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Bevezetés

A folyamatosan fejlédé  digitalizaci6 ~meghatarozd  szerepldjévé valt a
mindennapjainknak. A természetes személyek és a gazdasag résztvevOinek adatait manapsag
gyakran digitalis formaban hozzak 1étre. Ezeknek az adatoknak a hozzaféréséhez kiilonb6z6
jogosultsdgok tartozhatnak, a megfeleld jogosultsagoknak az ellendrzésére valamilyen
személyazonositds sziikséges, az illetéktelen hozzaférés elkeriilése érdekében. Ezt hivjak
lényegében hozzaférés szabalyozdsnak. Az informdaciotechnologiai fejlodés miatt egyre
nagyobb mértékben keletkezett igény a megbizhatobb, kisebb kockazati és kényelmesebb
személyazonositasi modszerekre. Ez nagyban eredményezte a biometrikus azonositas
elterjedését. A masik tényez0, amely eldsegitette ennek a technologianak az elterjedését, az a
kiilonboz6 szenzorok tomegcikké valasa és a gyartok kozott is megjelend piaci verseny.

Az arcazonositas a digitalizacio el6tti idokre is visszavezethetd. Gondoljunk bele, hogy
a vadnyugaton is a XIX. szazadban megjelentek a ,,wanted” feliratd arcképek a korozott
személyekrol. Mar akkor prébaltak az embereket egyedi tulajdonsagok alapjan azonositani.
Magyarorszagon, 1887-ben bevezették, hogy a biliniigyi nyilvantartast fényképekkel egészitik
ki. Az 1896-os vilagkiallitasra preventiv céllal, 2000 példanyban juttattak el
fényképfelvételeket zsebtolvajokrdl a renddrkapitanysagokra. 2010-ben a renddrség kisérletet
tett egy automatizalt arcképelemzé rendszer bevezetésére, de attoré sikert a 2013. évi
LXXXVIIL torvény ért el az arcképprofil nyilvantartasi rendszer létrehozasaval, melynek
értelmében a korozést lefolytatd szerv jogosult arcképelemzd tevékenységet folytatni.
Manapsag a rendészeti célu felhasznalas mellett a polgari célu felhasznalas egyre elterjedtebbé
valik az érintésmentes azonositdsnak koszonhetden, mely kényelmi és egészségligyi
szempontbol is elonyds. A biometrikus azonositas lehetdve teszi a tudasalapu (kod) és a birtok
alaptl (kartya) azonositds mellett a tulajdonsagalapi azonositast. Ez azt jeleni, hogy nehéz
ellopni vagy megszemélyesiteni, nem lehet Gigy eltulajdonitani, mint egy kodot vagy kartyat,
igy ez a technologia alternativat, vagy kombinalt azonositast is lehetdvé tesz. Az innovaciokra
a jogszabalyalkotoknak gyors reagdlasra van sziikségiik, hogy 1épést tudjanak tartani a mai
trendekkel. A jogszabalyoknak egyszerre kell megfelelniik a jelen technologidinak, az

érintettek személyiségi jogainak, és a tarsadalom elvarasainak.



Jelen tanulményom korbejarja az arcfelismeréssel kapcsolatos elméleti €s gyakorlati
kérdéseket. Ennek eredményessége elOsegitése céljabol végeztem egy kutatast, melynek
hipotézisei a kovetkezok:

Hipotéziseim:

H1: Akik biztonsagtudatosnak valljak magukat, nagyobb ardnyban hasznéalnak biometrikus
azonositast.

H2: Akik hallottak mar a kinai megfigyelési rendszerr6l, azok koziil kevesebben valasztandk a

kinai fejlesztésti arcfelismerd szoftvert, mint akik még nem hallottak réla.



1. Biometriai azonositas

Mit is jelent az a kifejezés, hogy biometria? A biometria a gorog eredetii ,,bios” vagyis, mint

élet és ,,metrein” mint megmér szavakbol erednek. Ebben a kontextusban az ember fizikai
jellemzoinek megmérését jelenti.
Az Eurdpai Parlament és Tanacs 2016. aprilis 27-1 (EU) 2016/679 rendelete (tovabbiakban:
GDPR) 4/14. cikke szerint biometrikus adatnak mindsiil ,,egy természetes személy testi,
fiziologiai vagy viselkedési jellemzdire vonatkoz6 minden olyan sajatos technikai eljarasokkal
nyert személyes adat, amely lehetdvé teszi vagy megerdsiti a természetes személy egyedi
azonositasat, ilyen példaul az arckép vagy a daktiloszkopiai adat”. A biometrikus adatokat
tobbnyire harom csoportba sorolhatjuk: biologiai, morfologiai és viselkedési biometrikus
adatok. A biologiai biometrikus tulajdonsagokat genetikai és molekularis szinten értelmezziik.
Ezek magukban foglalhatnak olyan jellemzdket, mint a DNS vagy a vér, amelyeket a testnedvek
mintajaval lehet értékelni. A morfoldgiai biometrikus adatok a test szerkezetét foglaljak
magukban. Olyan fizikai tulajdonsagok, mint példaul a szem, az ujjnyomat vagy az arc, ezeknek
a testrészeknek a formai feltérképezhetdek biztonsagi szkennerek hasznalata soran is. A
viselkedési biometrikus adatok minden egyes személy egyedi mintain alapulnak. Az, ahogyan
sétal, beszél, vagy akar gépel a billentylizeten, jelezheti személyazonossagat.

A biometriai azonositds az a technologia, mely az ember egyedi, hamisithatatlan
paramétereit veszi figyelembe. Az adatok az érintett személyéhez szorosan kothetok, ezért a
tudas, illetve a birtoklas alapti azonositashoz képest jelentdsen bizalmasabb. A biometrikus
technoldgia egyre népszeriibb modja a személyazonossag ellendrzéséhez. A biometrikus adatok
mas hitelesitésekkel kombinalva a legerésebb ismert biztonsagot nyujtja. [1]

Biometrikus adatok jellegiiknél fogva lehetové teszik egy személy azonositasat és hitelesitését,
a felismerhetd és ellendrizhetd, egyedi adatok alapjan. Azonositas soran arra keresi a valaszt,
hogy: ,,On kicsoda?”, mig hitelesités soran arrol kell meggyézddnie a szoftvernek, hogy: ,,On
valéban xy?” !

Az azonositds két f0 szakaszra oszthatd: eldszor a szoftver begylijti az arc adatait és egy
sablonna alakitja at (ezt hivjuk regisztracids folyamatnak), utana kdvetkezik az arc azonositasa,
ahol a sablont egy, vagy tobb masik sablonnal hasonlitja 6ssze. Ilyenkor, a biometrikus szoftver

,»arc-lenyomatot” hoz 1étre a mért jellemzok, példaul a szemek kozotti tavolsag és a homlok és

1 Fontos tudni, hogy a rendszer nem tudja teljes mértékben eldénteni, hogy az a személy valéban az-e aki. Ezért
inkabb szdzalékban hatarozza meg az egyezést és ez tiikrozi a dontésbe vetett bizalmat. Az egyezés
elutasitottsaga vagy elfogadasa attdl fligg, hogy a kapott eredmény kiiszébérték folé vagy ala esik.



az all kozotti tavolsag alapjan, amelyet azutan 6ssze lehet hasonlitani mas arclenyomatokkal,
példaul egy azonositdé dokumentumban vagy adatbazisban talalhatdo képekkel az egyén
azonositdsdhoz. A cél annak megallapitdsa, hogy egy személy (egy sablon) egyezik-e egy
fényképpel (egy masik sablon), vagy annak megerdsitése, hogy az illetd az, akinek vallja magat.
Ilyen az engedélyezés/hitelesités, példaul egy arc parositasa egy igazolvanyképpel a repiil6téren

vagy annak megallapitasa, hogy az illet6 az-e, akinek hiszik. [2].



2. Biometrikus adatkezelés jogi szabalyozasa

2.1 Eurodpai jogszabalyi keretek

A gyors technikai fejlédés és globalizacio uj kihivasok elé allitotta az adatvédelmet.
Ezaltal sziikség volt egy 1j, szilard és kovetkezetes jogszabalyra, mely magaba foglalja, hogy a
természetes személyek maguk rendelkezhessenek adataik felett. Az arcfelismerd rendszerek
terjedése magaval vonzotta a technika megosztottsagat a tarsadalom szemében. Tisztaban kell
lenniink az arcfelismerd rendszerek kockézataival, foleg a késObbiekben taglalt, mesterséges
intelligencia (tovabbiakban: MI) adta lehetéségeivel. Mivel egy személy arca az egyik
leglatvanyosabb arcvondasa, konnyen lehetové teszi az azonositast, rdadasul az arcfelismerési
adatok a tobbi biometrikus adattol eltéréen fizikai behatas nélkiil, s6t az egyén ismerete nélkiil
is gyljthetok.

A GDPR viszont keretet szab az adatgyiijtésnek és a felhasznalasnak. Adatkezelésnek
mindsiil jogszabaly szerint a személyes adatokon vagy adatdlloményokon automatizalt vagy
nem automatizalt médon végzett barmely miivelet vagy miiveletek Gsszessége, igy a gytjtés,
rogzités, rendszerezés, tagolds, tarolas, atalakitas vagy megvaltoztatés, lekérdezés, betekintés,
felhasznalas, terjesztés, nyilvanossagra hozatal, fénykép-, hang-vagy képfelvétel készitése,
valamint a személy azonositasara alkalmas fizikai jellemz6k (ide értve az ujjnyomatot). Vagyis,
minden olyan személyes adattal kapcsolatos tevékenység mely kiterjed a személyes adatok
kezelésére. Ilyenkor felvetddik az a kérdés, hogy akkor A GDPR (51) preambulumbekezdése
kiilonbséget tesz az egyszerii ,,fényképek” és a biometrikus ,,arcképek” jogi természete kdzott.
Csak akkor szamit biometrikus adatkezelésnek, ha egy személy egyedi azonositasat, vagy
annak hitelesitését specidlis eszkdzokkel hajtjak végre. Vagyis, ha egy személy arcképét
lefényképezziik, az nem szamit biometrikus adatkezelésnek, de ha valamilyen algoritmust
hasznalunk az azonositasra, akkor mar igen.

A személyes adatokkal kapcsolatos adatok feldolgozasa GDPR hatalya alé tartoznak, ezért meg
kell felelnie az 5. cikk elveinek, valamint a III. fejezet szerint az érintettek alapvet6 jogait
garantalnia kell. A GDPR szigoru kovetelményeket fogalmaz meg az adatkezeldkre és az
adatfeldolgozok szamara, az eldirdsok be nem tartdsa komoly szankcidkat vonhatnak maguk
utan, akar 20 milli6 eurds kozigazgatasi birsag is kiszabhato [3]. Az adatkezelés csak megfeleld
jogalap fennallasa esetén lehetséges. A 40. preambulum alapjan az adatkezeld koteles

megnevezni a 6. cikk (1) bekezdésébdl legalabb egy jogalapot.



Viszont a biometrikus adatok kiilonleges személyes adatnak mindsiilnek, amelynek kezelése
alapvetden tilos. Csak ¢€s kizardlag abban az esetben jogszerii a biometrikus adatkezelés, ha a
6. cikk (2) bekezdésében foglaltaknak megfelel. Ilyen példaul, ha: més természetes személy
l1étfontossagu érdekeinek védelméhez sziikséges; az érintett egyértelmiien hozzajarult; jelentds
érdekében el kell segiteni az Union belill az illetékes hatésagok kozott a személyes adatok
szabad aramlasat a blincselekmények megel6zése, nyomozasa, felderitése céljabol. Ez az Unids
iranyelv a személyes adatok automatizalt feldolgozasat, valamint a személyes adatok barmely

mas modon torténd feldolgozasat is tartalmazza.

2.2 Adattovabbitas harmadik orszagokba

A hasznalt modszertdl és adatforrastol fliiggden arcfelismerd rendszerek alkalmazasa az Eurdpai
Gazdasagi Térségen kiviilre torténd adattovabbitassal is jarhat, ennek érdekében az Eurdpai
Bir6sag nagyon fontos dontéseket hozott, az ugynevezett Schrems II itéletet. A GDPR rendelet
alapjan a harmadik orszagba tovabbitott adat adatkezeldjének gondoskodnia kell a megfeleld
védelmi szintrél. A védelem megfeleld szintjének hidnydra hivatkozott az Eurdpai Birosag,
vagyis az Egyesiilt Allamokban az adatvédelem szintje nem volt egyenértékii az Unids joggal,
¢s érvénytelennek nyilvanitotta az EU-USA adatvédelmi pajzs altal biztositott védelem
megfeleldségérdl szolo (2016/1250) hatarozatat [2]. A Birdsag ugy itélte meg, hogy az
Egyesiilt Allamok belsé szabalyozasanak kovetelményei lehet6vé teszik az Egyesiilt Allamok
hatosagai szaméara az Uniobol az Egyesiilt Allamokba tovabbitott személyes adatokhoz a
nemzetbiztonsagi célbol valod hozzaférést. Ez nagymértékben korlatozhatja a személyes adatok
védelmét és nem biztosit az érintett személyek szdmaéra az amerikai hatdsagokkal szemben
érvényesithet6 jogokat [4].

2021. decemberében az Osztrak Adatvédelmi Hatosag (DSB) azt véleményezte, hogy a Google
Analytics, melynek adatait az Egyesiilt Allamokban taroljak, és nem felel meg a GDPR V.
fejezetének [5]. Ugy tiinik, hogy a nemzeti adatvédelmi hatosagok és az Eurdpai Adatvédelmi
Testiilet (EDPB) fel akarjak szamolni az ilyesfajta adattovabbitast. Ezek a szabalyok nehézséget
okozhatnak az arcfelismerd szolgaltatasokat hasznal6 EU-n kiviil adatokat tarolo
vallalkozasoknak. Jelenleg nagyon szigori kovetelmények vannak érvényben a harmadik

orszagba valo adattovabbitasnak. A GDPR 46. cikke szerint megfelelé garancidknak kell

2 Az Eurdpai Parlament és Tanécs (EU) 2016/680 Irdnyelve


https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016L0680&from=EL

érvényesiilnie az adat tovabbitasahoz, feldolgozasahoz, vagy ennek hidnyaban a 49. cikkben

meghatarozott kiilonleges helyzetekben alkalmazandé megoldéasok egyikének.

2.3 Sziikségesség és aranyossag elve

Sziikségesség elve szerint a személyes adatok feldolgozasanak els6 kérdése az, hogy az
feltétleniil sziikséges-e. Ha nem, vagy van ra mas mod, akkor az megkérddjelezi annak
sziikségességét. Csak is objektiv bizonyitékkal lehet ezt igazolni és ez a 1épés megeldzi az
aranyossag kérdését.

Az aranyossag megkoveteli, hogy a jogkorlatozas hatranyai ne kerekedjenek feliil a jog
korlatozasabol szdrmazo elényein. A személyes adatok kezelése soran iigyelni kell, hogy csak

olyan személyes adatot dolgozzanak fel, amely az adatkezeléshez sziikséges és relevans.

2.4  Magyar rendelkezések

Az Alkotménybirdsag maig hatd elvi éllel rogzitette hatdrozatdban, hogy ,,a meghatarozott cél
nélkiili, elére nem meghatdrozott jovobeni felhasznalasra vald adatgylijtés- és tarolas
alkotmanyellenes”, rogzitve ezzel a készletezd adatgylijtés maig tarté tilalmat.® Az
Orszaggylilés az emberek informacids Onrendelkezésének érdekében és a magénszférajuk
megtartasa érdekében megszavazta a 2011. évi CXIIL térvényt. Valamint hivatkozik, hogy a
maganélethez és a személyes adatok védelméhez fiiz6dé jog alkotmanyos alapérték.
Magyarorszag Alaptorvényének VI. cikke kimondja, hogy a maganélethez ¢és a személyes
adatok védelméhez fiz6d6 jog alkotmanyos alapérték.

Rendészeti tekintetben a novekvd adatgylijtési igény kovetkeztében sziikség volt Uj
nemzeti jogszabalykeretre. Ennek érdekében hoztak létre a 2009. évi XLVII. térvényt a blinligyi
nyilvantartasrol, amely rendelkezik a biometrikus azonositasrél, adatgytijtési modszerekrdl és
annak eljarasi rendjérél. 2019-ben a renddrségi torvény modositasakor az Orszaggylilés
elfogadta a 2019. évi CXVIL. - egyes eljarasok egyszertisitése és elektronizalasa érdekében
sziikséges torvénymodositast. Amely azzal egésziilt ki példaul, ha az igazoltatott személy a

rendérnek nem tudja hitelt érdemlen bizonyitani személyazonossagat, ugy a rendérnek joga

315/1991. (IV. 13.) AB hatarozat



van, hogy fényképfelvételt készitsen a személyrdl €s azt arcképelemzd rendszerrel azonositsa

az arcképelemzd rendszerrdl sz616 térvényben meghatirozottak szerint.*

1. tdblazat: Jogszabalyi keret idérendi valtozasa

Kihirdetés ideje Jogszabily neve

2009. VI. 19. 2009. évi XLVII. térvény a biinligyi nyilvantartasi rendszerrol

2011. évi CXII. térvény az informacids dnrendelkezési jogrol és az

2011 V1. 26. informacidszabadsagrol
2013. VI. 20. 2013. évi LXXXVIIL térvé’ny a korozési nyilvént’ar’tei’si fendszerr(:ﬂ’é§ a}
személyek, dolgok felkutatasarol és azonositasarol
2015. évi CLXXXVIIL torvény az arcképelemzési nyilvantartasrol és az
2015. XI. 27. arcképelemzd rendszerrdl
2016. 1V. 27. AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE
AZ EUROPAI PARLAMENT ES A TANACS (EU) 2018/1860 RENDELETE
2018. XI. 28. AZ EUROPAI PARLAMENT ES A TANACS (EU) 2018/1861 RENDELETE
AZ EUROPAI PARLAMENT ES A TANACS (EU) 2018/1862 RENDELETE
2019. XII. 18. 2019. évi CXVI. torvény egyes eljardsok egyszer(sitése és elektronizalasa

érdekében sziikséges torvénymaodositas

Forrds: Ujhegyi Péter-Kun Tamds: Biztonsdgtudomanyi szemle 2020. II. évf. 3. szam. 14.

41994, évi XXXIV. térvény a Rend8rségrél 4.§ (4a) bekezdés
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3. Arcdetektalas

A biztonsagérzet csokkenése az egész vilagban tapasztalhatd és ezzel parhuzamosan nétt az
igény a felhasznalok egyedi azonositdsdra. Erre az arcfelismerd technologia tokéletes
megoldast nyujthat. Ezek a rendszerek sem tokéletesek, de a rohamos fejlédésnek hala egyre
kisebb hibaaranyu eredményeket kinalnak és magasabb biztonsagi kovetelményeknek felelnek
meg. Ezt jelzi az is, hogy mar szamos teriileten alkalmaznak arcfelismerd rendszereket, a
teljesség igénye nélkiil: blinmegeldzés, kiberbiztonsag, hozzaférés szabalyozas (beléptetd
rendszerek, okostelefon feloldas), mobil fizetés, reptér, kozosségi média €s Google Fotdk
cimkézése. Olyan teriileteken eldnyds alkalmazni ahol az a f6 cél, hogy az azonositas

érintésmentes €s érzékelhetetlen legyen.

3.1  Arcérzékeles/arcdetektalas

Az arcfelismerést megel6zi az arcérzékelés, vagy arcdetektalas (1. abra), amelynek feladata a
beérkez6 kép/videdadatokon felismerni az arcokat [6]. Egy emberi arcnak a detektalasa nem
okoz nagy gondot egy ember szamara, hiszen tudataban van azoknak az informacioknak, hogy
mik jellemzdek egy arcra (szem, orr, sz4j stb.). Azonban egy szamitogép esetében mar nem
olyan egyszerii feladat. Szamos befolyasold tényezé 1étezik, amelyek nehezitik egy arc
megtalalasat a képen (borszin, arc mérete, elhelyezkedése, pozicidja stb.). Az elmult
évtizedekben szadmos Kkiilonféle kutatds és fejlesztés zajlott az arcok detektalasaval
kapcsolatban. Mindegyikben az a kozds pont, hogy az arc specidlis jellemzdit veszik

figyelembe.

B-H8-

Arcdetektalas Modell illesztés

1. dbra: Az arcfelismerés 1épései

Sajat szerkesztés
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Az arcérzékelés tobb, kiilonb6z6é modon is megvalosulhat:

1. Jellemzd alapti modszer: az ilyen rendszerek 1ényege, hogy megkeresik

az arc jellemzdé vondsait (szem, orr, szdj), majd megvizsgalja, hogy
megfelel-e egy arc geometriajanak.

Mintaillesztés: ez a technika azon alapszik, hogy egy eldre elkészitett
arcmintat keresiink a képen. A mintanak nagyon reprezentativnak kell
lennie, ugyanis a kiilonb6z6d népcsoportok arcvonasai eltérhetnek
egymastol. Ugyanis a téves azonositdsok kellemetlenséget okozhatnak.
Eléfordult, hogy az algoritmus elfogultsaga kovetkeztében afroamerikai,
azsiai arcokat 10-100 szoros tévedéssel azonositotta [7].

Borszin alapt szegmentalas: 1ényege, hogy az algoritmus pixelre
lebontva osztalyozza a szineket és hasonlitja 0ssze, hogy mennyire
hasonlitanak az emberi arc szinéhez. El6nye, hogy nem befolyasolja a fej
pozicidja, hatranya, hogy megvilagitasra érzékeny. Itt a gyartok
jellemzden 4t szoktak térni mas szintérbe és nem RGB-t° alkalmaznak.
Mesterséges intelligencia alapi: Az arcfelismerés mesterséges
intelligencia alapu algoritmusokat és gépi tanulast (machine learning)
hasznal az emberi arcok észlelésére. Az algoritmus altalaban az emberi
szem megkeresésével kezdi, majd ezt koveti a szemdldok, az orr, a sz4j,
az orrlyukak. Az dsszes arcvonds rogzitése utan a nagy adatkészletekkel
végzett ellendrzések megerdsitik, hogy egy emberi arcrdl van szd. A
mesterséges intelligencia arcdetektalasra hasznalt gyakori technikai
koziil a legtobb a jellemzd alaptl, a megjelenés alapt, €s a sablonillesztés
alapu [8]. A mesterséges intelligencia segitségével a szoftver statisztikai
elemzéseket hajt végre és a korabban kinyert képeket dsszehasonlitja a
korabban tarolt arcmintakkal vagy jellemzdkkel, és az eredményeket

korrelalja® az arc észleléséhez.

5 RGB= Red (piros), Green (z6ld) és Blue (kék) kezd8betdibél dllnak. A videStechnikdban az egyik leggyakrabban
hasznalt szintér. Ennek a harom szinnek a kombinacidjabdl kilonféle szineket lehet létrehozni.

6 Korrelal= Felhasznal
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3.2 Arcfelismerés adatkészlete

Az arcfelismerés leggyakoribb alkalmazésai koz¢é két feladat tartozik. Az elsé feladat, amely
soran ellendrizni kell, hogy, az arc ugyanazon személyhez tartozik-e. Ez ,,egy az egyhez” (1:1)
egyeztetésként ismert, és gyakran hasznaljak ellenérzési munkdkhoz, példadul okostelefon
feloldasahoz vagy tutlevél ellendrzéséhez. A masodik meghatarozza, hogy a fényképen szerepld
személynek van-e egyezése az adatbazisban, ,,egy-a-tobbhoz” (1:N) elemzésnek nevezik [9].
Ilyen, ha egy rablast elkovetd ismeretlen személyrdl késziilt térfigyelOkamera felvételt

hasonlitunk 0ssze az adatbazisban 1évo személyekkel.
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4. Arcfelismerés

Ez az a 1épés a folyamatban, ahol az észlelt arcot az egyedi jellemzdk alapjan egy személyhez
kapcsoljuk. Az informatika fejlodése magaval vonzotta, hogy kiilonb6z6 arcfelismerd

technikak jojjenek létre.

4.1 Geometriai

Az arc kiilonb6z6 részleteinek — szem, orr, szaj, egymashoz viszonyitott elhelyezkedését és
méreteit elemzi [6].

Fontos paraméterek [10]:

a) ajobb és bal szem két széls6 pontja

b) ajobb és bal orrcimpa két sz€lsé pontja

C) aszaj kozéppontja (stabilabb, mint a két sz¢élsé pontja)
d) az all jobb és bal pontjanak vizszintes pozicidja

e) az all kozepének fiiggbleges pozicidja

f) szemoldokok vizszintes pozicidja

g) fiilcimpak als6 pontja

2. abra: A geometriai arcfelismerés leglényegesebb paraméterei

Forras: Foldesi Krisztina: A biometrikus azonositdsi eljarasok alkalmazhatosagi szcenadrioi a
rendori munkdban. (2016).
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4.2 Edge mapping

A szoftver egy ¢€lkeresést hajt végre az arcon €s Osszeveti az adatbdzisban 1évé kiilonbozo
képekkel, amelyek tartalmazzak az éleket. Hatranya az, hogy sok adatot tarol és ezaltal nagyobb
tarhelykapacitas sziikséges, raadasul a fényvaltozasokra érzékeny (3. abra). A kisérleti
eredmények azt mutatjak, hogy 92,73% - 95,62% kozotti arcfelismerési arany érhet6 el a
megvilagitas fliggvényében [11]. A technolodgia elérehaladtaval nem valt tal elterjedtté, jelenleg

ezt a féle arcdetektalast nem hasznaljak a mai modern arcfelismer6 rendszerek.

3. dbra-A fényviszonyok nagyban befolyasoljak az ¢élek keresését.

Forrds: Wei Wang: 1st International Conference on Bioinformatics and Biomedical
Engineering (2007)

4.3 Line edge mapping

A line edge mapping az edge mapping tovabbfejlesztése. Ami annyiban jelent kiilonbséget,
hogy ez a megoldas, csak a vonalszakaszok végpontjait rogziti a gorbéken, és ez tovabb
csokkenti a taroldsi igényt. A szoftver ehhez a két végpont kdzotti tadvolsagot veszi figyelembe.
A vonalszakasz tavolsagat Hausdorff tdvolsagnak hivjuk. Az arcok hatékony kddoldsa nagyon
fontos szempont az arcfelismerd rendszerben. Plusz elénye, hogy kevésbé érzékeny a

megvilagitas valtozasaira.
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4. abra: Edge line mapping feliilet illusztracidja, jol lathatdak a végpontok.

Forras: Varga Miklos: Azonositas Arcfelismeréssel (2016).

4.4  Haromdimenzios arcfelismerés

Az arcazonositasi technologia 0j irdnya a 3D szenzorokkal végez adatgytijtést, ami tovabbi
informaciokat képes begylijteni az arc sajatossagair6l a bor texturdjanak és hotérképének
analizisével [12]. A detektalt arcbol egy haromdimenziés modellt képeznek. A 3D
arcfelismerés hatékonyabban tudja végrehajtani az arcfelismerést, mint a 2D arcfelismerés,
mert a 2D arcfelismeré rendszereket olyan tényezok korlatozhatjak, mint példaul: a
fényintenzitas, fejpozicid, smink vagy képek elmosddasaval kapcsolatos problémak. A 3D
technolégia a Microsoft altal kifejlesztett Kinect technologiaval valt igazan elterjedtté.” Ez a
technologia azon alapszik, hogy tobbféle kamerat helyeziink egy eszkdzbe, amelyek egyszerre
kiilonboz6 feladatot latnak el. Az eszkoznek rendelkeznie kell egy infravords fényt kibocsajto
modullal (tovabbiakban: infravorés projektorral), amely szabad szemmel nem lathatod
fénytartoméanyu infravords fényt bocsajt ki. Az altala kibocsajtott fénynek a visszaverddéseét
egy infravords kamera begyiijti és rogziti, ez a mélységet hivatott meghatarozni. A masodik
kamera egy RGB kamera, amely a szinek megjelenitését teszi lehetévé [13]. A Kinect
technologiat 2017-ben vezette be az Apple az iPhone X okostelefonjan (5. abra). Az iPhone X
30 000 infravords pontot vetit ki a felhasznalo arcara (DOT projektor), hogy domborlenyomatot
hozzon létre. Ez a technoldgia az okostelefonok legfejlettebb biztonsagi eszkdze, 0,0001%-0s

hibaaranyaval. Ez volt az els6 okostelefon, amely 3D arcfelismerd technoldgiaval rendelkezett.

7 Az Xbox 360 jatékkonzolhoz lehetett kiilén megvésarolni 2010-tdl.
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Infravoros — -

projektor RGB  Infravorés kamera Ertesitésiled Hangszoro
kamera | Kozelség érzékeld | Mikrofon

} Infravords fényforras ‘ Eldlapi kamera

Infravords kamera DOT projektor

5. dbra: Az iPhone X Iényegében egy Kinect. Megtalalhatoak rajtuk ugyanazon jellemzok.

Forrds: TechRadar

45 Mesterséges intelligencia

A mesterséges intelligencia és a gépi tanulds (machine learning) lehetdvé teszi az dntanulas
folyamatat. De tisztdznunk kell mit is jelent a mesterséges intelligencia és a gépi tanulas.

A gépi tanulas a mesterséges intelligencia részhalmazanak tekintendd. A szoftver egy emberi
gondolkodast kisérel meg, ¢és feladatokat hajt végre egyediil algoritmusok segitségével.
Ezeknek az algoritmusoknak az emberi logikara valo betanitasanak egyik modja a neuralis
halozat. Ez olyan algoritmusok sorozata, amelyek az emberi agy modellje alapjan késziiltek
[14].

Az agy viszont lassan tanul, inkabb ismétlddo ingerek kellenek és gyakran lényegesen sok id6t
vesz igénybe, hogy teljesen megértsen egy nagyon Osszetett problémat. A mesterséges neuralis
halozatok szamitdégépek programozasdval késziilnek, és gy viselkednek, mintha milliard
parhuzamosan miikodd, erdsen Osszekapcsolt agysejtekbdl készitették volna Oket. A
mesterséges neuralis haldézat az emberi agytdl leginkabb pontossidgaban és gyorsasdgaban
kiilonbozik [15].

M¢ély tanulas a gépi tanulas egy specialis formdja, amely szintigy neuralis halozatokkal
milkodik. A mély tanulas képes pontossagot mérni, dontést hozni, és az adatokat az emberi
agyhoz hasonl6an osztalyozza. Arcfelismerés terén, a legelterjedtebb korben hasznalt funkcioja
a kategorizalas. Ebbe bele tartozik a kormeghatarozas, nemek meghatarozasa és az érzelmek
megallapitasa is. Nagy eldnye, hogy rendkiviil alacsony a faji vagy nemi elfogultsaga, a tobb
millio arcra kiterjedd adatkészletnek, modellképzésnek koszonhetden.

Minden személy arca szdmos adatpontra van felosztva; ezek lehetnek a szemek tavolsaga, az
arccsont magassaga, a szem ¢€s a szdj tavolsaga stb. A mesterséges intelligencia arcfelismerése

ezeken az adatpontokon veszi figyelembe az eltéréseket.
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Mikodésének alapvetd modja az, hogy egy cimkézett funkciokészlettel kezdjiik. Lényegében
olyan fotokkal kezdi, amelyek mar kézzel illesztett Osszefiiggéseket mutatnak az érintettekkel.
Példaul, mikor én elkezdem egyesével parositani a személyeket az arcképiikhdz a rendszerbe.
Egy kezdeti, manualis korrelacionak kell lennie egy személy arca és identitasuk kozott, ugyanis
lesznek kezdetben hibak. Es amint ez a folyamat elkezdédik, egyre konnyebb lesz az arcok
azonositasa.

A mesterséges intelligencia arcfelismerést nem csak a biztonsagtechnikdban, vagy a
rendészetben hasznaljak. Polgari felhasznalasban a Google Fotok cimkézd funkcidja is ezt
hasznalja, ahol, ha feltoltiink magunkrdl egy képet, és tarsitjuk hozza a neviinket, akkor az

Osszes tobbi képen amin szerepeliink, ahhoz hozzarendeli a neviinket.
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5. Arcfelismerés maszk hasznalata idején

Szamos olyan koriilmény van, amikor az arcokat valami eltakarhatja, ilyen példaul vilagjarvany
esetén az arcmaszk. Maszkhaszndlat esetén az arcdetektalas a szemkornyéki €s a felette 1évo
részekre korlatozodik. Ilyenkor felvetddik az a kérdés, hogy biztosan tudja azonositani az arcom
mikdzben maszkot viselek? Hiszen a ,,fél” arcomat kitakarja. A masik ilyen felvetés az az,
hogyha mégis tudja valamilyen mddon azonositani, nem nd meg a hibalehetéségek aranya? A
kérdések jogosak, ennek jart utdna az Egyesiilt Allamok Nemzeti Szabvanyiigyi és
Technoldgiai Intézete (tovabbiakban: NIST) [16]. Arra voltak kivancsiak, hogy a COVID el6tti
algoritmusok milyen hibaarannyal képesek felismerni a személyeket® maszkkal-és maszk
nélkiil. A kutatds sordn 1:1 aranyd eredményeit dokumentalta 93 féle gyartotol szérmazo

algoritmussal.

5.1 A teszt koriilményei

A teszt soran csak utdlag, digitalisan helyezték fel a maszkokat. Ennek tobb oka is van. Az
egyik, hogy az id6 és az eréforrasok sziikdssége miatt nem gytjtottek fényképeket maszkot
visel6 alanyokrol. Masodszor, mivel sok kamera expozicidvezérléssel miikodik, ezaltal
lehetséges, hogy a sotét maszk kevesebb fényt ver vissza, és a kamera noveli az érzékeld
erdsitését a szemkornyéki régid tulexponalasat okozva. Hasonloképpen egy fehér maszk
alulexponalashoz vezethet. Harmadszor, eléfordulhat, hogy egyes fényképezogépek, amelyek
arcérzékeldt tartalmaznak, nem tudnak megfelelden fokuszalni. Mivel a valdés maszkok
kiilonboznek egymastol, a csapat kilenc digitalis maszkvaltozatot dolgozott ki, amelyek
alakban, szinben és orrfedésben is kiilonboztek. Alak tekintetében volt széles és kerek. A
digitalis maszkok fekete vagy vilagoskék szintiek voltak (2. tablazat), ami megkozelitdleg
ugyanolyan szinli, mint a kék sebészeti maszk. Orrfedésben alacsony, kdzepes és magas

orrfedésii valtozatok voltak.

8 Ezeket az algoritmusokat két nagy, az Egyesiilt Allamok kormanyzataban gy(ijtott fényképadatkészlettel
hasznaltak. Egyik a bevandorlast kérelmez6k adatbazisa, masik a hataratkel§ személyeknek az adatbazisa. Ez
Osszesen 6,2 millio fényképet jelentett 1 millié személyrél.
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2. tablazat: Példak a tanulmanyban hasznalt digitalisan 1étrehozott arcmaszkokra.

Széles, nagy Széles, kozepes | Széles, alacsony Mindezek
takarasu takarasu takarasu feketében

Eredeti kép

Forras: NIST

5.2  Eredmények

Mielott elmélyednénk a maszkhasznalat okozta hibaaranyokban, tisztdznunk kell, hogyan
osztalyozzuk a hibalehetdségeket. A téves arcfelismeréseket két f0 csoportra osztjuk: hamis
pozitiv és hamis negativ. Hamis pozitiv esetén a szoftver ugy érzékelte, hogy két kiillonb6zo
személy képe ugyanazt a személyt abrazolja. Ezt ugy kell elképzelni, példaul a Liszt Ferenc
Nemzetkozi repiilotéren taldlhaté automatizalt hatarellendrzés (ABC kapu) soran, az 1ti
okmanyon 1év0 arckép és az éloképen rogzitett személy arcképe a valdsadgban eltér, de a
szoftver egyezést mutat. Hamis negativ sordn a rendszer ugy észleli, hogy a két képen 1évd
arcok két kiilonbozd személyhez tartoznak. Példaul egy telefon esetében nem engedélyezi a
feloldast, mikozben a személy jogosult lenne ra. Azért sziikséges kiilonbséget tenniink a téves
jelzések kozott, mert mindegyik mas sulya kdvetkezményekkel jarhat.

A teszt soran a maszkolas nélkiili képek hasznalataval a legpontosabb algoritmusok az esetek
0,3%-aban nem tudtak hitelesiteni egy személyt. Emellett 100 000 csalobol legfeljebb 1-et
fogadott el hamisan (azaz FNMR= 0:003, FMR= 0:00001).° Viszont a maszkolt képek esetében
még ezeknek a legjobb algoritmusoknak a meghibasodasi aranyat is koriilbeliil 5%-ra novelték

(FNMR = 0,05), mig néhany algoritmus kirivo modon az esetek 20-50%-aban is hibazott.

9 FNMR=False-non match rate (Hamis negativ)
FMR= False match rate (Hamis pozitiv)
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Minden algoritmus novelte a hamis pozitiv egyezés aranyat a mérések soran, amelyek maszkkal
egyiitt lettek tesztelve.

Viszont a maszkok nem hatnak kedvezétleniil a hamis pozitiv egyezésre, igy ilyen szempontbol
nincsenek biztonsagi kockazatai.

Az eredmények tekintetében még a maszkok szine kozt is volt kiilonbség. A legtobb algoritmus
nagyobb hibaval rendelkezik a fekete és fehér maszkokban, mint a vilagoskék maszkokban.
Valoszintileg azért, mert a vilagos maszkokban az emberek bdre elsotétedik a maszk altal
visszavert fény miatt, a sotét maszkok pedig elnyelik a fényt €s a bor szine lesz tul vilagos. A
legjobb eredményt a széles, alacsony magassagu vilagoskék maszk érte el.

Az is eldfordul, hogy maszk hatasara a szoftver még az arcot sem érzékeli. Ilyenkor az
algoritmusok nem észlelik azt az arcot, vagy azt allapitjak meg, hogy az arc nem rendelkezik

elegendd informacidval.
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6. Mar létezo, kiilfoldi arcfelismeré rendszerek

A vilag szamos orszagaban alkalmaznak arcfelismerd rendszereket, legyen sz6 rendészeti
felhasznalasrol vagy maganbiztonsagi teriileten valo alkalmazasrol. Viszont vannak ezen a
téren kiemelkedd orszagok, ahol komolyan gondoljdk a személyek nyomon kovetését és

mindennapi ¢életiik megfigyelését.

6.1 Kina

A nagy népességnovekedéssel jaro problémakat valamilyen mddon ki kell kiiszobdlni és

megoldasokat talalni a technologia segitségével a fenntarthatd, élheté nagyvarosok érdekében.
Ez vezetett el minket a smart city, vagyis az okos varosok otletéhez. A vilag fejlett dllamai
elkezdték fejleszteni nagyvarosaik okositasat. Ez az 0jitas magaval vonzotta a mesterséges
intelligencian alapul6 rendszerek halozatba kotését.
A smart city technologiak esetében az elényok mellett kockazatok is jelentkeznek. Ilyen példaul
a telepiiléseken lizemel6 okos kamerak altali nagy mennyiségti informaciogytijtés (Big data) a
lakossag ¢életmddjarol, mobilitasardl, viselkedési mintdirdl, amit az arcfelismerd és mesterséges
intelligencia- technologiak tesznek lehetvé.

Mint kdztudott, Kindban nagy szerepet jatszik az emberek mindennapjaiban az allando
megfigyelés. A vilagon koriilbelil 1 milliard zartlanch videomegfigyeld rendszer
(tovabbiakban: CCTV) miikddik, ennek 54%-a mind Kinaban taldlhato. Ami azt jelenti, hogy
2021-ben ez 540 milli6 kameranak felel meg [17]. A kinai megfigyel6rendszer a Skynet nevet
kapta, ennek jelentds része képes arcot felismerni.

A mesterséges intelligencia, arcfelismerés €és a Big data technologidknak kdszonhetéen Kina
kidolgozta az ugynevezett tarsadalmi kreditrendszert, amely a kinai allampolgarok
magatartasadnak, viselkedésének és adatainak gyiijtése révén a rendszer jutalmazza, illetve
biinteti az embereket [18].

Az arcfelismerés a kinai oktatas intézményein beliil is jelen van. A pekingi Normal Egyetem
kampuszan mar évek oOta arcfelismeréssel €s kartya hasznalataval lehet bejutni, amit nemcsak a
didkok azonositasara hasznalnak, de a viselkedési szokasaikat is elemzik. Kina tobb
kozépiskoldjaban pedig a teremben tanuld didkokat figyelik meg arcfelismerd kamerakkal,
melyek képesek az emberi arckifejezéseket értékelni, boldog, diihos, fé16, zavart vagy ideges
kategoriaba sorolva Oket. A rendszer rogziti a tanulok olyan tevékenységeit is, mint példaul az

iras, az olvasas, a kézfelemelés és az almossag [19]. gy, ha egy didk tekintete sokaig
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elkalandozik, csukva van a szeme vagy asitozik, azt a rendszer észleli. A tapasztalati
visszajelzések alapjan a tanulmanyi teljesitmény javult, persze, hiszen ki merne nem az
eléadasra figyelni, ha kozben tudja, hogy tobb kamera folyamatosan figyeli és értékeli. A
rendszer viszont nem rogziti a képeket és nem tolt fel adatokat a felh6be, csak a bels6 rendszer
szamara készit statisztikakat. 2020-ban a COVID-19 arra 0sztonozte a kinai iskolédkat,
kollégiumokat, hogy noveljék az arcfelismerés hasznalatdit homérsékletmérd funkcioval
kombinalva [20]. Ez a be- és kiléptetéshez megfelel6 megoldast nytjt, ugyanis kartyas beléptetd
hasznalata nem feltétlen tudja kikiiszobolni azt a helyzetet, hogy kiviilallok ne 1épjenek be az
intézménybe, vagy esetleg a lazas betegek. Szerintem masik hasznos funkcidja, hogy a sziilok
megkaphatjak gyermekiik iskolaba Iépésének vagy tdvozasanak idGpontjat, valamint a
helyszinen késziilt fényképeket.

A gyereket mar kiskoruktdl fogva szigorral nevelik, mi sem bizonyitja ezt jobban, hogy mar
jogszabalyban hatarozzak meg mennyit jatszhatnak. A jatékfiigg6ség nagy problémat okoz az
orszagban és ez a tanulményi eredményeken is meglatszik. Lépniiik kellett és egy 2019-es
torvény értelmében hétkoznaponként 90 percet, hétvégente 180 percet lehet jatszani. Kezdetben
ezt a fiokhoz kotott életkor alapjan hatdroztdk meg, viszont til sok visszaélés tortént. Ezért a
kormeghatarozas arcfelismerd technologiaval torténik. Kina legbefolyasosabb technologiai
vallalata a Tencent Holdings Ltd. biztositja majd azt az arcfelismerd rendszert, mely
kifejezetten a jatékosok életkorat hivatott ellendrizni [21]. Ezen az ellen6rzésen mindenki
koteles bejelentkezéskor atesni. Ha a rendszer azt taldlja, hogy egy 18. életévét be nem toltott
személy probalkozik, gy automatikusan érvényes lesz ra a jogszabalyi id6keret.

Ezt a kinai totalis megfigyelést, nyilvan, gy is fel lehet fogni, hogy akinek nincs
rejtegetnivaldja annak nincs mitdl tartani, viszont az emberek egy része kényelmetleniil érzi
magat, ha kamerak szegez6édnek ra és tudja, hogy éppen megfigyelik. Eppen ezért a , Nyugat”
aggodalmat fejezte ki, hogy ezek a rendszerek a nemzetbiztonsagra és az emberi jogokra
veszélyt jelentenek.

ahogyan a renddrség, vagy az allam teszi. A pénziigyi szektorban az arcfelismeréssel vald
fizetés nagy népszerliségnek drvend. A felhasznaldknak eldszor regisztralniuk kell arcukat, és
fel kell toltenilik a bankkartya adatait egy mobilalkalmazasba. Ezutan a fizetéseket ugy
hajthatjak végre, hogy az iizletekben a pénztarnal elhelyezett kamerak elé helyezik az arcukat.

Az arcfelismeréssel torténd fizetés széles korti elterjedése Kindban 2017 koriil tortént, mikor az
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okostelefon-gyartok egymas utan bevezették az arcfelismerd funkciot.’? 2021-ben tobb mint
495 millié kinai ember fizetett arc-szkenneléssel, ez nagyjabol az orszag lakossaganak
egyharmada. Az idei évben varhatéan meghaladja a 760 milliot [22]. Hatranya viszont az, hogy
idonként lassu, akar 10-15 masodpercig is eltarthat a folyamat, ellenben a kartyas vagy az NFC
alapu fizetéssel, ami ennek a toredéke. 2022-ben egy teszt soran két személynél az Alipay
megerdsitésként kérte a fiokhoz tartozo telefonszdm utols6 4 szdmjegyének beiitését, mert nem
tudta egyértelmiien beazonositani [23]. Ennek oka az lehetett, hogy a rogzitett arc elmosodott,
igy elvesztette egyik nagy el6nyét, az érintésmentességet. Valamint, a felhasznalok masik
legnagyobb aggodalma ezzel az azonositassal kapcsolatban, az a biztonsag. Attol tartanak, hogy
az arcfelismerd technoldgia hibaja jogosulatlan terhelésekhez vezet.

Véleményem szerint minden olyan 0j termék aggodalomra adhat okot, ami az
embereknek a meglévd szokasainak megvaltoztatasardl szol, féleg ha az egy olyan érzékeny
terlilet, mint a pénziigyek. Azonban a gyors fejlédésnek és a mesterséges intelligencidnak
koszonhetden egyre megbizhatobb rendszereket alkotnak és ezaltal még tobben fogjak

hasznalni a jovében.

6.2 India

Kindhoz hasonloan Indiaban is létrehoztak egy teljes lakossagra kiterjedé biometrikus
azonositasi rendszert. 2010-ben az Indiai Egyedi Azonosité Hatosag (UIDAI) elinditotta az
Aadhaar programot, egy nemzeti azonositasi rendszert, amelynek célja, hogy India minden
lakosanak egyedi identitast és digitalis platformot biztositson a hitelesitéshez. Mivel India
tovabbra is a nagy gazdasagi és népességi novekedés Utjan halad, ennek a nemzeti azonositod
rendszernek az a célja, hogy Osszegylijtse és kezelje a teljes lakossag nevét, cimét és
biometrikus adatait egy olyan tarsadalom létrehozéasa érdekében, amelyben minden egyes
ember egyenld hozzaférést kaphat az oktatishoz, az egészségligyi ellatishoz, a szocialis
joléthez, a banki szolgaltatasokhoz és mas koz- és pénziigyi szolgaltatasokhoz. Nagy figyelmet
forditottak az esetleges visszaélések kikiiszobolésére, példaul az ellen, hogy egy személy
kétszer regisztralja be magat két kiilonb6zé néven. Ezt a rendszert nem csak arc, hanem

ujjnyomat és irisz azonositassal is kiegészitették [24].

102017-ben az Apple az akkori cstcskategdrids iPhone X okostelefonjan teljes mértékben lecserélte az addig
hasznalt sajat fejlesztésl ujjnyomatolvasdjat (Touch ID) a 3D arcfelismerési technolégidra (Face ID). Az Apple
azota sem hasznal a cstcskategorias telefonjain kijelzGbe integrélt ujjnyomat olvasot.
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Miutan egy személy regisztral a rendszerbe, kap egy egyéni 12 jegyli azonositd szdmot,
vagyis "Aadhaar"-t. Tobb mint 1,3 milliard regisztralassal az Aadhaar program a vilag egyik
legnagyobb nemzeti azonositasi rendszere, naponta 1 milli6 regisztralast képes befogadni. Ezt
a rendszert a Japan székhelyli NEC Corporation multinacionalis vallalat fejlesztette ki. Ez a
vallalat tobbszor is bebizonyitotta, hogy a biometrikus azonositdsban vilagszerte vezetd
szerepet toltenck be. Az Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technologiai Intézete
(NIST) altal végzett gyartoi tesztek soran a NEC tobbszor is a vilag legpontosabb arcfelismerd
technologiaja lett az elsé helyen [25]. Az Aadhaar rendszerben az arcfelismerést a
nyugdijadatok hitelesitésére, digitalis ¢lettanisitvanyok benyuUjtasara is hasznaljak, a
nyugdijasoknak ehhez csak egy applikaciot kell letolteniiik és otthonrdl intézhetik az tigyeiket.
2022. januarjara kozel 20 millié nyugdijast hitelesitettek ezzel az arcfelismerd technoldgiaval.
Valamint a Covid 19 virus masodik hulldma idején az oltokézpontoknal a személyek
azonositasara kisérleti jelleggel arcfelismerést hasznéltak, hogy érintésmentes legyen a
folyamat. Ezt jogvédd egyesiiletek tamadtak, miszerint a kormany felhasznalna valamilyen
megkiilonboztetésre, tovabba kizarna az oltas lehet6ségébdl azt a 100 millié allampolgart, aki
még nem regisztralt az Aadhaar rendszerbe [26]. Azonban van egy egyértelmiien pozitiv példa
az indiai rendszer hasznalatara. Ujdelhiben a rendérség proba jelleggel hasznalt arcfelismerd
rendszereket eltlint gyermekek felkutatasara. A négynapos tesztiizem soran 45.000
gyermekotthonban 1év0 gyerek arcat szkennelték be €s 2930 eltiint gyerek személyazonossagat
sikeriilt megallapitani. Indidban ugyanis nagy problémat okoz a gyermekkereskedelem és az
olcsonak szamitd gyermekmunka. Pontos adatok nincsenek, de feltehetéleg 500.000 gyerek
tlinik el évente Indiaban [27].

2020 marciusdban a renddrség arcfelismerd technoldgia segitségével azonositott 1100
rendbontot Delhiben. [28]. A nyilvanos helyekre kitett CCTV kamerak felvételeit arcfelismerd
szoftver segitségével hasonlitottak Ossze a sajat adatbazisaikkal. Az indiai renddrség azt allitja,
hogy a CCTV kamerak rendészeti felhasznalasa miatt jelentOsen visszaesett a blindzés, és nott
az elitélések ardnya. Bar jogvédd aktivistak szerint ez nem tudhat6 be ennek egyértelmiien.
Idén aprilisban India elnoke, Ram Nath Kovind alairta az 01j biintet6eljarasi torvényt, melynek
értelmében még azok is kotelesek lesznek megadni a biometriai paramétereit, (mint példaul:
arc, tenyérlenyomat vagy kéziras) akiket gyanusitottként kezelnek és még semmiféle itélet nem
sziiletett. Ez a torvény feljogositja arra az allamot, hogy hozzéaférhessen minden biometrikus
adathoz vagy informacidhoz birdi engedély nélkiil.

Kina utdn a masodik helyen, Indidban a van a legtobb CCTV kamera a vildgon.

Lakossagaranyosan, 10 ezer fore vetitve pedig a negyedik helyen all. Varosok tekintetében, a

25



teriilet méretéhez viszonyitva Delhiben van a legtobb kamera, ami négyzetkilométerenként 705
darabot jelent. Igy, ebben a kategoriaban megeldzi Shanghait és Londont is [29].
Hyderabadban, India negyedik legnépesebb varosaban koriilbeliill 450 ezer kamera van
kihelyezve, igy a vilag 16. legmegfigyeltebb varosa. A Covid 19 jarvany tombolasa kdzben a
Hyderabadi rend6rség elkezdte CCTV kamerait arra hasznalni, hogy mesterséges intelligencia
segitségével nyomon kdvessék azokat az embereket, akik nem viseltek arcmaszkot nyilvanos
helyen, majd pénzbirsdgot szabnak ki rajuk. Néhany honappal késébb, tobb indiai varos is
bejelentette, hogy frissitik okoskameraikat, hogy észre vegyék a szajmaszk nélkiili polgarokat,
¢és azonnal birsagot szabjanak ki rajuk. Ezek az intelligens kamerak a varos megfigyel6 és
iranyité kozpontjahoz kapcsolddnak [30].

Szerintem, India még messze van a Kindban zajlé megfigyelések mértékétdl, azonban az
a tendencia, ami az utobbi években zajlik, mind a jogalkotasban mind az indiai technologiai
fejlettségben, okot ad arra, hogy itt is kialakuljon egy hasonlo, allandé megfigyelés alatt tartott

tarsadalom.

6.3 Egyesiilt Kiralysag

Példaként érdemes felhozni még az Egyesiilt Kiralysagot is, azon beliil Londont.
London a kilencedik varos a vildgban, ahol a legtobb az egy fore jutd6 CCTV kamerak szdma.
[31] Szamokban kifejezve ez azt jelenti, hogy minden 10. lakosra jut egy kamera. A kamerak
szaméanak novekvd tendencidja visszavezethetd a 2005. juliusi londoni metrémerényletekre,
amelyek soran 52 ember meghalt és tovabbi 700-an megsériiltek, a robbantokat a londoni
Metropolitan Rendérség CCTV felvételeinek elemzése alapjan azonositottak [32].
Hasonloképpen, a Boston maratoni robbantokat, akik harom embert megdltek és tobb szaz
embert megsebesitettek, korményzati ¢és magankamerak 4ltal rogzitett CCTV-képek
segitségével talaltdk meg és fogtak el. A robbantdk a videon a viselkedésiik miatt tiintek ki.
Amig a tdmeg menekiilt a helyszinrol, Ok 1ézengtek, vagy lazan elsétaltak.

Ez is bizonyitja, hogy Anglia nemzetkozi szinten is kiemelkedik a megfigyelés terén, fejlett
nyugati, europai allamként is.

Igény keletkezett a gyants személyek, bilinelkovetdk azonositisara blinmegeldzés
celjabol. Ennek érdekében 2016 augusztusaban a londoni renddrség teszt jelleggel bevetett €10,

videoalap arcfelismerd rendszereket.!? Az é16 arcfelismerd technolégia (LFR) lehetévé teszi

112016 augusztus 28-29. kézdtt hasznaltak el8szér a Notting Hill-i fesztivalon.

26



a videoképek valos ideji biometrikus feldolgozasat. Ezeket a feldogozott adatokat tovabbitja
egy adatbazisba, ahol 6sszevetik a mar meglévo sablonokkal és egyezés esetén riasztast general.
Ez egy elére meghatarozott szamu adatbazis, amely a Bevandorlasi és Menekiiltiigyi Hivatal
biometrikus rendszeradatait és a Renddrségi Nemzeti Adatbazis adatait tartalmazza. Baroness
Williams allamminiszter gy fogalmazott: ,,Ez az adatbazis egy testre szabott ,,figyeldlista”,
amely tartalmazhat bizonyos rendezvények részvételtdl eltiltott személyeket, ismert bindzdket,
illetve korozott személyeket” [33]. Ha a szoftver egyezést talal, akkor az a riasztas befut a
Metropolitan Rend6rség vezérlészobajaba, vagy magaba a furgonba (6. abra), ahol a kezel6k
figyelemmel kovetik az eseményeket €s azonnal megjelenik az €16kép. Ez azért sziikséges, hogy
a parositott képet a bent 1évé személyek vizualisan is dsszevessék a beavatkozas megkezdése
elott. A teszttelepitések sordn a kamerarendszereket a hagyomanyos utcai térfigyeld
kamerakhoz hasonloan fix helyeken, vagy egy mobil arcfelismerd furgonon helyezték el. A
megfigyelt helyszin teljes lefedettsége érdekében jellemzden két kamerat telepitettek [34].

A Metropolitan Rendérség 2016 ¢és 2019 kozott dsszesen 10 tesztbevetést hajtott végre,
kiprobalva az €16 arcfelismerd technologiat a rendészeti miveletek soran. Ezen id6 alatt a
tesztelés eredményei segitenek tdjékoztatni a renddrséget arrdl, hogy miként hasznaljak,
fejlesszék az arcfelismerd technologiat a londoniak biztonsaga érdekében. A teszttelepitések

elérehaladtaval szamos fokozatos fejlesztés tortént.

S

6. abra: A megfigyeléshez hasznalt furgon és a kamerai altal rogzitett kép.

Forras: Western Mail

Jelenleg is alkalmaznak London kozteriiletein €16 arcfelismerést. 2022. januar 28-4n a
renddrség LFR furgonokat helyezett ki London egyik forgalmas teriiletén, az Oxford Circus
kornyékén, 9756 személyt tartalmazo figyelOlistaval. A kordbbi tapasztalatokhoz képest a
hibaarany 0,08%-r6l lement 0,008%-ra. A szoftver 12 120 arcot vizsgalt meg, abbol 11
személyre érkezett riasztas és 1 volt kozilik a hamis (7. abra). A 10 ember koziil 4-et

letartoztattak [35].
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METROPOLITAN

sales MPS LFR DEPLOYMENTS 2020 — Date
Deployment Date Purpose Watchlist | Total | False Alert / | False Alert / True True Alert Arrests / | Faces seen | False
(DD/MM/ | Reference | Size Alerts | Confirmed Confirmed Alerts® Engagements | Disposals | (Estimate) | Alert
YY) False Alerts | False Alert Rate
Engagements
Stratford 11/02/20 | 1,2 5816 0 0 0 1] 1] 0 4600 0.00%
Oxford Circus | 21/02/20 | 1,2 7316 N/A N/A N/A N/A N/A NfA N/A N/A
(technical
fault stopped
deployment)
Oxford Circus | 27/02/20 | 1,2 7292 8 7 5 1 1 1 8600 0.08%
Oxford Circus | 28/01/22 | 1,2 9756 11 1 1 10 7 4 12120 0.008%
Leicester 10/03/22 | 1,2 6793 0 0 0 1] 1] 0 10740 0.00%
Square
Oxford Circus | 07/07/22 | 1,2,3 6699 4 0 0 4 3 3 34286 0.00%
Oxford Circus | 14/07/22 [1,2,3 6713 3 1 1 2 2 1 34360 0.003%
Oxford Circus | 16/07/22 | 1,2,3 6747 1 1 1 1] 1] 0 36420 0.003%
Piccadilly 28/07/22 | 1,2,3 6858 1 0 0 1 1] 0 16440 0.00%
Circus

7. abra: A renddrség hivatalos jelentése az arcfelismerd rendszerek telepitésérol.

Forrds: Metropolitan Police
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7. Hazai ,,arcfelismeré rendszerek”

7.1 Siéfok

Siofok polgarmestere Lengyel Robert 2021-ben jelentette be Facebook oldalan, hogy a

Pet6fi  sétanyon arcfelismerésre is alkalmas kamerat fognak telepiteni. Sidfok
Onkorményzatanak 2021.06.10-i kdzleményében is megjelent, hogy a Petéfi sétany teriiletén
39 uj, mesterséges intelligenciaval ellatott kamera keriilt telepitésre. Ezek a kamerak
arcdetektalasra képesek, ami azt jelenti, hogy egy adott emberre jellemzd vonasokat rogzitve
tovabbitja az adatokat a rendszerben 1év6 egyéb kamerak részére, és igy a feltételezett elkovetd
személyt nyomon lehet kovetni. A képeket a rendérségen kialakitott operativ szobaban csak a
rendorség és a varosorség munkatarsai lathatjak és a felvételeket 30 nap mulva torlik a hatalyos
jogszabalyoknak megfeleléen [36]. A varos honlapjan elérheté adatvédelmi tajékoztatd szerint
a kamerarendszer zart, egyéb adatbazissal nincs Osszekdtve, a felvételeken szereplék
személyazonossaga nem megallapithato.
A Sidéfokon tervezett, Dahua Technology altal gyartott rendszer az elérhetd informaciok alapjan
csak arcdetektalast végezne, azaz a tdmegben az operdtor altal "kiszurt" személy automatizalt
nyomon kovetését tenné lehetdvé, igy az ember altal végzett megfigyelést timogatnad valds
1d6ben.

A Nemzeti Adatvédelmi és Informacidoszabadsag Hatosag (tovabbiakban: NAIH) a
sajtohirekbdl arrol értesiilt, hogy Siofok Varos Onkormdnyzata arcfelismerésre képes
mesterséges intelligenciaval bdvitett, 39 kamerabol allo6 kamerarendszert kivan kiépiteni a
Pet6fi sétanyon a kozteriilet megfigyelése érdekében. Mivel az arcfelismerésre képes
rendszerek mitkddtetése szamos adatvédelmi aggalyt vet fel, a Hatosag az Infotv. 51/A § (1)
bekezdése alapjan NAIH-5481/2021. szamon vizsgéalatot inditott. A NAIH a Siofoki
Onkorményzati Hivatal, a Siofoki Rendérkapitanysag, és a Techno-Tel Tavkozlési és
Informatikai, Kivitelezd és Szolgaltatdé Kft. vonatkozasaban Sidfok kozigazgatasi teriiletén
arcfelismerésre képes kamerakat is magaban foglald kozteriileti rendszer miikddtetése
targyaban hivatalbol inditott adatvédelmi hatosagi eljarast.

Megallapitottak, hogy a Siofoki Onkormanyzat és a Siéfoki Rendérkapitanysag
megsértette az informacids onrendelkezési jogrol és az informacidszabadsagrol szol6 2011. évi
CXILI. torvény (tovabbiakban Infotv) 25/B § (1) bekezdés 25/F § (1) bekezdés d pontjat, a 25/F
§ (4) bekezdését ¢s a 25/1 § (3) bekezdés c, és e pontjat. A Techno-Tel Tavkozlési és
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Informatikai, Kivitelez6 és Szolgaltaté Kft megsértette az Infotv 25/D § (3) bekezdés a pontjat

és e jogsértés miatt 500.000 forint adatvédelmi birsag megfizetésére kotelezte.

1.2 Szitakoto projekt

Felmertilt, hogy a Belligyminisztérium kiépit egy figyelorendszert, melyet ,,Szitakoto projekt”-
nek neveztek. A miniszterelndk €s a beliigyminiszter timogatasaval hardvereket €s szoftvereket
szereznének be, amelynek célja, hogy a hatosagok percek alatt kiderithetik egy személyrdl,
autorol, hogy benne van-e az orszagos rendszer egyik kamerajanak latoterében, vagy, hogy hol
jart korabban. Csak a NAIH biralatabol tudhato, mekkora koltséggel szamolnak: a projektben
35 ezer kamera képeit gylijtenék folyamatosan a Korményzati Adatkézpontban, és a 25 ezer
terrabajtnyi megfigyelési adat folyamatos kezelése 50 milliard forint elkoltését jelentené [37].
A lap beliigyi forrasokra hivatkozva azt irta, csak a megfeleld mindségli kamerdk beszerzési
koltsége megkdzelitheti a 40 milliard forintot, és ehhez jon még a Magyarorszagon eddig nem
latott kapacitast adattarolo rendszer €s a specialis, nagyon draga szoftverek.

Kormanyparti sajtok szerint a projekt Otlete azért sziiletett meg, mert a meglévé térfigyeld
kamerak nem tudtak lekdvetni a Teréz kortti robbantas elkdvetdjét. Bar az elmult évtizedekben
jelentds anyagi forrast hasznaltak fel az onkorményzatoknal a térfigyeld halozatok fejlesztésére,
a kamerak nagy része elavult és sokszor értékelhetetlen képeket készitenek.

Az 1) rendszer a kordbban elterjedt tipusoknal sokkal nagyobb felbontasu, legalabb 16
megapixeles kamerakat hasznal, mert csak ezzel a képmindséggel mikodhetnek nagy
biztonsaggal a rendszam- és az arcfelismerd programok. A rendszerbe a terv szerint a
kozutfenntartok, az onkormanyzatok, a kozlekedési vallalatok és a pénzintézetek utakon,
allomasokon, koztereken, intézményekben kihelyezett kamerai lennének bekotve.

A projektben eldszor Osszekapcsolndk a miikodoképes budapesti rendszereket. A BKK ¢és a
févaros rendészeti igazgatosiga (FORI) kamerahaldzata és iranyitd kozpontja olyan, hogy
nagyobb raforditas nélkiil megfelel a Belliigyminisztérium technikai kovetelményeinek. Ezutan
eldbb a fovarost, majd a megyei jogl varosokat, végiil az orszag tobbi telepiilését szerelnék fel
kamerakkal.

Jelenleg nincs hir arrdl, hogy hol tart a projekt, feltehetdleg sziinetel. Valoszintileg az idékozben

berobband Covid jarvany kovetkeztében.
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7.3 Tovabbi magyar vonatkozas

Karunk szakmai hetének sordn lehetdségiink nyilt betekinteni az ujonnan épiilt Szépmiivészeti
Muzeumba. Az itt toltott latogatdsunk alkalmaval eldadast tartott nekiink a teriilet biztonsagi
vezetdje €s a biztonsagtechnikus is. Utobbi mesélt nekiink arrol, hogy az objektumba a
beléptetést mar biometrikus azonositoval is ellattdk, ezek az ujjnyomat €s a tenyérlenyomat.
Kamerarendszer tekintetében olyan analitikat alkalmaznak, amely jelzést ad az elhagyott
csomagok, illetve a céltalan, gyaniis mozgasra. Kérdeztem az el6adas soran, hogy alkalmaznak-
e arcfelismerd rendszereket. Azt a valaszt kaptam, hogy jelenleg nem, de a jovoben még tervben

lehet. A kamerarendszeriik alkalmas ennek alkalmazasara, csak még nincs ¢€lesitve.

Bankbiztonsagi esetre is van példa. Magyarorszagon az egyik bank, nevezetesen a CIB Bank

2022 nyaratol hirdette meg azt az akcigjat, ahol egy szelfi készitéssel lehet szamlat nyitni. A
szelfi képét 0sszehasonlitjak az igazolvany képével, és maris alkalmas arra, hogy személyes
banki jelenlét nélkiil szamlat nyithassunk [38]. Ez a dolog viszont nem 10j hazankban, a Revolut

mar el6z6 évben is alkalmazta ezt a megoldast.
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8. Interju

A dolgozatom eldsegitése céljabol felkerestem egy szakembert azzal kapcsolatban, hogy annak
sikerességéhez hozzajaruljon egy interju keretein beliil.

Juhasz Tamas a Miiszaki Egyetem elvégzése utan mar kozel 14 éve dolgozik a Criterion ZRT-
nél. Az alapoktdl, terepi kivitelezéstdl kezdte, ugy, mint a kabelhtizas, terepmunka, kamerak
feltelepitése. Kés6bb miszaki rajzold, tervezd, és jelenleg projektvezetoként dolgozik. Ezéltal
a teljes folyamatot részletesen megismerhette.

Munkdja soran az elmult négy évben kezdett el foglalkozni az arcfelismerd és biometrikus
azonositasi rendszerekkel. Ez a tervezéstdl a megvaldsuldsig mindent magéban foglal.
Elmondasa szerint jelenleg a biztonsagtechnikaban az arcfelismerést leginkabb beléptetésre és
hozzaférés korlatozasra hasznaljadk. Ezzel automatizalni szeretnék a beléptetést, amivel
lehetséges kivaltani a human eréforrast. Egy egyszeri beruhazas sokkal konnyebben megy, mint
a hosszu tavu humén eréforrds alkalmazdsa. Viszont, az emberi er6forrast nem lehet mindig
automatizacidval kivaltani, sziikség lesz a jovében is az emberek bevondsara a folyamatokba.
Munkaja soran az egyik nehézség amibe litkozik, az ligyfelek tajékozottsaga. Sokan azt hiszik,
hogy biindzok kisziirésére is alkalmas lesz az 6 rendszeriik. Valojaban, csak egy sziikebb
adatbazisbol dolgozik a polgari felhasznélasra szant rendszer.

A masik nehézség, azok a jogszabdlyi eldirasok. A GDPR miatt nagy fenntartassal kezelik
ezeket a rendszereket. Sokan megijednek a GDPR-tdl és annak kovetkezményeitél, mert
nincsenek teljesen tisztaban annak eldirasaival. A jogszabdly eldirdsai valdban szigoru
kovetelményeket fogalmaznak, de az évek soran enyhitettek a szabalyozason. A GDPR azt irja
eld, hogyan lehet megoldani, ha bels6 szabalyozast hozol 1étre. A vallalatoknak, cégeknek meg
kell tudni indokolni, hogy miért hasznalja az arcfelismerd rendszert, és egy belsd szabalyzatot
kell 1étrehozni, amelyben szerepelnie kell, hogy mi célbdl jott 1étre, ki az adatkezeld, és ki a
felhasznalo. A cégek altalaban megbiznak egy adatvédelmi tisztvisel6t (DPO), aki segit megirni
a belsd szabalyzatot, tandcsot ad a személyes adatok feldolgozasara. Az adatvédelem valdban
nagyon ¢érzékeny téma. Ezért is megbizhaté személyekkel, cégekkel érdemes egyiitt dolgozni.
A kamerarendszerek soran is ez érvényes. Tamas a munkdja soran is megbizhatd cégek
termékeivel dolgozik, gy mint a Svéd gyartasi Axis Communications, aki magas szinvonall
termékeket gyart. Amit hasznal videdbmenedzsment szoftver a Dan székhelyli Milestone

Systems-t6l szarmazik, mindezek mellett az arcfelismeréshez egy analitikai szoftver is
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sziikséges, ehhez a Herta Security szoftverét hasznalja. Ezek a vallalatok mind piacvezetd
poziciot toltenek be.

Az IP kamera gyartas terén nagy a piaci verseny. A kinai gyartok nagy szeletet vesznek ki a
piacbol. Elmondasa szerint, egyre tobb kamera jelenik meg a piacon, melyeknek az aruk
olcsobb, viszont sokszor ez a kamerdk képmindségére, illetve a fényviszonyok gyors
valtozésara (fénykompenzacio) valo reagaldsara negativan hathat. Nem beszélve arrdl, hogy a
jO IP kamerdk és arcfelismerd rendszereknek az alapja az a megfeleld IT haldzat. Véleményiink
egyezett abban, hogy altalaban jobban megéri az egyszeri, dragabb, de megbizhat6 rendszerek
kiépitése, mert mogottiik van teljesitmény és hatékonysag. Illetve ezek mogott van valamilyen
iigyfélszolgalat, elérhetéség, ellenben az olcsobban kifejlesztett kamerak, szoftverek mellé
sokszor csak egy PDF-fajlt mellékelnek. Viszont tudni kell, hogy ezeknek a rendszereknek a
magas arazdsa nem feltétlen egyenesen aranyos a mindséggel. Hiszen ha valami sok kézen
megy keresztiil az szintén draga lehet, mert mindenki rateszi a hasznat.

Az interju soran szo6 esett arrol, hogy elterjedhet-e Magyarorszagon az arcfelismeréssel valod
fizetés. Ezt a kérdést lehet vizsgalni anyagi, technoldgiai és az emberek megitélésének
szempontja alapjan. A technoldgia mar 1étezik ra, ennek hatart igazabol az anyagi és a piaci
igény szab. Az elkdvetkezendd 3-5 éven beliil nagyon kevés esély van rd és sok valtozasra van
sziikség. Mi, Magyarorszagon sokkal kevésbé vagyunk nyitottak az ilyen ujdonsagokra, mint
példaul a Nyugat-Eurdépaban vagy a Kinaban €16 emberek. Ezt a tanulmanyom is alatamasztja.
Sz6 esett koztlink arrol, hogy az arcfelismerd rendszerek hasznalatat betilthatjdk-e az EU-n
beliil. Tamas ugy latja, hogy az elkovetkezendd néhany évben nem valoszinii, hogy betiltjak.
Ezeknek a rendszereknek a kutatidsa és fejlesztése jelentds anyagi raforditast igényelt. Az
elképzelhetd, hogy az arcfelismerd rendszerek nem fognak akkora teret hoditani a lakossag
korében, mint esetleg a biztonsagtechnika, a hadiipar és a rendészet teriiletén.

Beszélgetésiink soran a virushelyzet okozta valtozasokrol is meg kellett kérdezzem. A COVID
jarvany, mint ahogy sok mas teriiletet, ezt sem keriilhette el. Ahogyan a dolgozatom témaja is
emliti a maszkhordas 0j kihivasok el¢ allitotta a gyartokat. Tamas elmondasa szerint a gyartok
hamar lereagaltak az 0j piaci igényeket és nagyon gyorsan atalltak ennek megfelelden. Igaz a
maszkviselés kovetkeztében lecsokkent csak a szemre, szemek kozti tdvolsagra, szemgodrokre
¢és a felette 1évo részre az érzékelési teriilet, de igy is tobb millié ponton hajtjak végre az
azonositast és nagyon megbizhat6 eredményeket érnek el. Igény keletkezett még az egymastol
valo tavolsag (social distancing) ellendrzésére is, a kamerarendszerek segitségével. Erre az

igényre is azonnal tudtak reagalni, ezaltal konnyedén be tudtdk tartatni a tadvolsagtartast.
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Kérdeztem Tamast arrdl, hogy egy esetleges hibas azonositas okozott-e valakinek anyagi kart,
megkiilonboztetést. EIobbinél a hamis pozitiv és hamis negativ kozti kiilonbségre reflektaltam.
Ilyen konkrét esetrdl még nincs tudomasa. Az analitikat a fejlesztok ugy irjak meg, hogy inkabb
tobb embert engedjen be, mint egy jogosult személyt ne. Az tigyfelek szamara is kisebb hiba és
jobban elfogadjak. Mivel 100%-os biztonsdg nem létezik, ezért sziikkség van
kompromisszumokra. Persze igyekeznek a gyartok 99,9%-os arannyal csak a jogosult
személyeket beengedni. Az, hogy anyagi kér ért volna valakit az arcfelismerd rendszer hibaja
miatt, olyanrol még nem hallott. Valoszinlileg azért, mert Magyarorszagon nincsen olyan
anyagi érdek, mint példaul az arcfelismeréssel valo fizetés. Ezaltal nem latnak napvilagot olyan
hirek, hogy megkarositott volna ez a rendszer valakit. Persze, mindig vannak kivételek.
Megkiilonboztetésre viszont van példa. Erre az algoritmus tulzott elfogultsaga adhat okot,
ezekrdl tobb tanulmany is sziiletett, mint ahogy korabban emlitettem a dolgozatomban. Ezt a
kijelentést Tamas is megerdsitette, miszerint az Europaban ¢l6knek tobbnyire kontrasztosabb a
boérsziniik, a szinesboriieknek viszont nem, és ezaltal kevésbé felismerhetéek a szoftvernek.
Kezdetben az elfogultsag az azsiaiakat is érintette a tilzott elfogultsag, mert nehezen allapitotta
meg az arckarakterek eltérését, &m mara ez eltlint.

Az interju vége felé megkérdeztem arrdl, hogy az arcfelismerd rendszereknek a rendészeti
felhasznalasban valoban van-e preventiv jellegli blinmegeldzési hatdsa, vagy inkdbb a
blincselekményben résztvevok utdlagos azonositasara szolgal. Véleményiink egyezik abban,
hogy a kamerak jelenlétének mindenképpen van preventiv blinmegeldz6 hatésa, hiszen ezzel a
célzattal is helyezik ki, gondoljunk példaul csak az dlkamerakra.

Nyilvén, az allami szektorban, reptereken, hataratkelé helyeken az arcfelismerd rendszereket
elsdsorban blinmegeldzési céllal hasznalhatjak, de mar ennek is van preventiv jellegii hatdsa. A
felhasznalasi teriilettdl is fligg, de altalaban az utdlagos analitikat részesitik eldnyben, viszont
ugyanugy jelen lehet a real time alapu is. Az azonositas és a prevencié is egyforman fontos,

egyik a masikbol kovetkezik.
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9. Kutatasom

Vajon, a magyar tarsadalom is akar a megfigyelt tarsadalmak k6zé tartozni? Kutatasom célja,
hogy felmérjem a lakossag véleményét a tarsadalmi megfigyelésrél €s magarol az arcfelismerd
rendszerek hasznalatardl. egy kérdéiv segitségével. Ehhez a Google Forms ftrlapkitoltd
weblapjat hasznaltam. Kérddivemet 0sszesen 284-en toltotték ki (n=284), meglepd modon pont
50-50% volt a férfiak és a n6k megoszlasa (Hiba! A hivatkozasi forras nem talalhaté.). Az
¢letkorcsoportokat a generaciok szerint allapitottam meg. A legtobb kitoltés a 43-57 évig

terjedd korcsoportban volt (n=113), a legkevesebb a 18 alattiak kdrében volt (n=3).

1. diagram: Nemek megoszlasa

H NS
M Férfi

Forras: sajat szerkesztés

2. diagram: Eletkorcsoport megoszlasa

40%
35%
30%
25%
20%
15%
10%

C 4

0%
18 alatt 18-27 28-42 43-57 58-65 65 felett

Forras: sajat szerkesztés
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Eredmeények:

3. diagram: Okostelefon feloldas modszerek megoszlasa

iryorar [
irisz '
Semmi -
0 20 40 60 80 100 120 140 160

Forras: sajat készités

Okostelefonjaink meghatarozo szerepet toltenek be mindennapjaink soran. Eppen ezért, sok
fontos dolgot tarolunk eszkdzeinken és nem szeretnénk, hogy illetéktelen személyek véletleniil
is hozzaférhessenek. Eppen ezért, kivancsi voltam arra, hogy a kérdéivet kitoltok koziil hanyan
bizzak ra az arcfelismerd technoldgiara az adataiknak a védelmét. A legtobben kodot
hasznalnak telefonjuk feloldasdhoz (n=152), majd ezt kdveti, az ujjnyomat (n=151). A 284
valaszbol 6sszesen 113 ember hasznal arcfelismerd technologiat a telefonjan. Erdekességképp
megjegyezném, meglepd mdédon 25 ember nem hasznal semmiféle azonositast a telefonjan,
pedig a mai vilagban szerintem nagyon fontos adataink védelme. A kérddiv kovetkezd
kérdésében megvizsgaltam, hogy elsddleges vagy masodlagos funkcionak hasznaljak-e az
arcazonositast.

Akik els6édlegesként hasznaljak az arcfelismerd funkciot (n=56), azoknak a szama tobb, mint
akik csak masodlagos jelleggel, kiegészitésként hasznaljak ezt a funkciot (n=53). Koziiliikk a
legtobben az ujjnyomatolvasas kiegészitéseként hasznaljak, mikor a szenzor éppen nem olvassa
be az ujjnyomatukat.

A kérddiv megmutatja, hogy a biometrikus azonositasok koziil az ujjnyomattal valo azonosités
a legelterjedtebb a telefonok korében. Viszont, az arcfelismeréssel ki tudjak egésziteni egymast,

mert koziiliik 35% parhuzamosan hasznalja az arcazonositast is.
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4. diagram: Osszefiiggés a biometrikus azonositas és a biztonsagtudatossag kozott

140
120

100
80
60
40
20 o =
5 4 3 2 1

m Biometrikus  ® Nem biometrikus

Forras: sajat szerkesztés

Arra a kérdésre, hogy vajon van-e¢ Osszefiiggés a mobiltelefon feloldasdhoz hasznalt,
biometrikus azonositas alkalmazasa és a biztonsagtudatossag kozott, a valasz az, hogy igen.
Ahogy szemiigyre vesszilk a diagrammot, latjuk, hogy akik a legmagasabb, O6t0s
biztonsagtudatinak vallottdk magukat, ardnyaban kozottiik van a legtobb olyan személy, akik
hasznalnak valamilyen biometrikus azonositist. Ez az ardny folyamatosan csokken a

biztonsagtudatossag csokkenésével.

5. diagram: A kinai megfigyelési mddszerekrél tudomassal rendelkezd személyek és az
arcfelismerd szoftverek szarmazasi orszadga kozotti 6sszefiiggés

70%
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30%
20%

0%

Kinait valasztana Nyugatit valasztana Nem szempont

m Hallott réla  ® Nem hallott még rola
Forras: sajat készités
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,»Akik hallottak mar a kinai megfigyelési rendszerrdl, azok koziil tobben valasztandk a nyugati

fejlesztésii arcfelismerd szoftvert, mint akik még nem.”

El6szor is, megvizsgaltam, ha az embereknek valasztaniuk kellene a nyugati, illetve a kinai
fejlesztésii szoftver kozott, akkor az emberek 53,9%-a nyugatit valasztana, 40,8%-a szerint nem
szempont, ¢és csak 15% vélasztand a kinait.

A kitoltok koziil 6sszesen 70,1% hallott a Kinaban zajlo megfigyelésrél (n=199), a maradék
29,9% (n=85) pedig nem. Ezeket az adatokat Gsszevetettem egymassal.

Jol lathat6 (5. diagram), hogy ez hipotézis igaznak bizonyult. Raadasul megfigyelhet6, hogy
akik még nem hallottak rdla, azok kozt nétt az olyan személyek szama, akiknél ez mar nem
szempont, illetve kevesebben valasztottak a nyugatit.

Azért voltam erre a feltevésre kivancsi, hogy vajon befolyasolja-e az emberek megitélését, az,
ha az arcfelismerd szoftver egy olyan orszagbdl szarmazik, ahol ezt a tarsadalom totalis
megfigyelésére hasznaljak. A valasz az, hogy igen. Azokban az emberekben magasabb

kockézati faktort jelent, akik ismerik ennek a negativumait.

6. diagram: Térfigyel6 kamerak tdmogatottsaga

M igen
B Nem

W EréGteljesen ellenzem

Forrés: sajat készités

A megkérdezett emberek tilnyomd tobbsége tamogatja a térfigyeld kamerdk jelenlétét az
orszagban. Szerintem ennek oka az lehet, hogy a kamera jelenléte noveli az allampolgarokban
a szubjektiv biztonsagérzetet, biztonsagban érzik magukat. Az emberek tudatdban mar benne
van, ha esetleg vagyoni kar, személyi sériilés vagy valamely cselekmény aldozataul esnek,

akkor az utolag bizonyito6 erejii lehet.
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7. diagram: Arcfelismerd rendszerek tdimogatottsaga, a térfigyel6 kamerakat timogatok
korében

HIgen
B Nem

W EréGteljesen ellenzem

Forras: sajat készités

Viszont, ha a kérdésben szerepel az, hogy alkalmazzanak-e¢ arcfelismeré technologiat a
térfigyelé kamerakon ¢s adatokat gytlijtsenek személyekrdl, akkor szemmel lathatdéan
megvaltoznak az eredmények. Jol lathatd, hogy szignifikans eltérés kovetkezik be, mikor mar
személyes érintettség is tarsul a technologiahoz. Itt viszont felmeriilhet az, hogy miért lett
ekkora az elutasitottsaga, még a térfigyel6 kamerakat tamogatok korében is, mikdzben azokat
a kamerakat a tobbség tamogatja, €¢s ugyanugy be lehet azonositani személyeket. A kiilonbség
az, hogy ezzel a technoldgiaval naplozni lehet az emberek mindennapi tevékenységeit,
szokasait, és konkrét profilalkotast lehet 1étrehozni adatbazistol fliggden.

Azzal a kijelentéssel, hogy ,,Ha az allam arcfelismerd rendszereket alkalmazna kozteriileten, az
az emberek mindennapi tevékenységiik, szokasaik megfigyelésére is szolgalna.” a kitoltok
44%-a, vagyis a relativ tobbsége egyetértett, 37%-a szerint van realitasa és csak 14,1% nem
értett vele egyet. Szdval, szerintem ez azt bizonyitja, hogy til nagyok az emberekben a kételyek
ezekkel a rendszerekkel kapcsolatban €s ott van az a kellemetlen tudat, hogy éppen adatokat

gyljtenek roluk és nem tudjak pontosan, mire is hasznaljak fel.
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8. diagram: Jelenléti iv arcfelismeréssel az életkorra vetitve

18 alatt
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Higen ®WNem MTaldn
Forras: sajat készités

Az orai jelenléti v készitésének otletét Balint Krisztian tanulménya adta, aki a kutatasaban arrol
gy0z6dott meg, hogy a biztonsagi kamerak képesek lehetnek a hallgatokrdl online jelenléti ivet
késziteni [37].

Az altalam felmért 18-27 éves korosztalyban, akik vélhetéen még iskolaba, egyetemre jarnak,
azok kozott a legnagyobb az arcfelismeréssel torténd orai jelenléti iv készitésének
elutasitottsdga. A 65 ¢év feletti korosztdlyban volt az arcfelismerd orai jelenléti iv
tamogatottsaga a legnagyobb. Vélhetden azért, mert az O személyes érintettségiik a legkisebb
a jelenlegi oktatas terén. Igaz, a 18 alattiak kozott volt a masodik legnagyobb a timogatottsaga,
viszont csak 3 kitolt6 volt ebben a korosztalyban, igy véleményem szerint az nem tekintheto

relevansnak.
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9. diagram: Arcfelismeréses fizetés lehetdségével €16k szama.

H Igen, élnék

B Nem, maradnék a jelenlegi
modszerek mellett

M Bizonytalan vagyok/nem tudom

Forras: sajat készités

A Kinaban mar elterjedt arcfelismeréssel torténd fizetés nagy teret hoditott maganak, viszont
itt jol 1athato, hogy kevesen élnének vele. A kérdéivben szerepld ,,Onmagit az Gj technologiak
alkalmazasara nyitott embernek tartja?” kérdésben, osszesen az emberek 80,1%-a (n=225)
valaszolt igennel. Viszont meglepé modon, a Magyarorszagon, s6t még Eurdpaban is Gjnak
szamito arcképpel vald fizetéssel a kitoltok 64%-a (n=180) nem élne. Itt egy jelentds
ellentmondast érzek. Ennek oka az lehet, hogy alapvetéen az emberek tényleg nyitottak az uj
technologidk irant, viszont ha e mogott meghuzodik valamilyen anyagi hattér (jelen esetben a

bankszdmlan 1évo pénz) akkor jobban megfontoljak dontéseiket.

Konklizio

Véleményem szerint, ahogy a kutatasombdl is kideriilt, a magyarorszagi tarsadalom még nem
all készen az arcfelismerd rendszerek teljeskorii bevezetésére. Ezalatt értem az arcfelismeréssel
valo fizetést az druhdzakban, blinmegel6zési célu arcfelismerd azonositast a kozterlileteken,

illetve a jelenléti iv készitést az oktatasi intézményekben.
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10. Osszegzés

A kutatasi téma feldolgozasa soran a kovetkezo eredményeket kaptam:

HI1: A biztonsagtudatosabb emberek a mobiltelefonjaikon inkdbb hasznalnak biometrikus
azonositast, mint barmely mas okostelefon adta lehetdséget.

H2: Akik hallottak mar a Kinaban zajlo megfigyelési rendszerrdl, azok koziil kevesebben
valasztjak a kinai szoftvert, ellenben azokkal, akik még nem hallottak réla és nem ismerik ennek
a kockazatat, hatranyait.

Kutatasom soran mind a két felvetésem beigazolodott. Az emberek egyre tobb adatot tarolnak
mobiltelefonjaikon, egyre biztonsagtudatosabbak és kihasznaljak a technoldgia adta biztonsagi
lehetdségeket. A biztonsdgtudatosabb személyek inkdbb hasznalnak biometrikus
azonositasokat, feltehetdleg hatékonysaguk, megbizhatdsaguk és kényelmesebb hasznalatuk
miatt.

Masik hipotézisbol érzékelhetd, hogy a kérddivet kitdltok jelentds része nem akarna egy
megfigyelt tarsadalomban élni. Véleményem szerint a Magyarorszdgon €16 emberek dontd
tobbsége is hasonloképpen gondolna. Fontos megjegyezni, hogy a kérdéivem nem volt
reprezentativ és nem tiikrozi a teljes magyar tarsadalom véleményét.

Az arcfelismerd technologia egy korszerti digitalis eszkoz, amelyet széles kdrben hasznalnak
magan- ¢és allami szervezetek. A korabban mar sokat emlitett elényei figyelemre méltoak, de
az altala jelentett kihivasokat nem lehet figyelmen kiviil hagyni, amelyre ez a dolgozat is
ravilagit. Europaban komoly kihivast jelent az altalanos adatvédelmi rendeletnek valo
megfelelés biztositdsa. Kezdve az adatkezelés megfeleld jogalapjanak felkutatasival és a
biometrikus adatok feldolgozasat lehetdvé tevé megfeleld kivétel felismerésével. Figyelembe
kell venni a biztonsagi intézkedések végrehajtasat és a harmadik orszagokba iranyuld
adattovabbitassal jard kockdzatokat is. Viszont, a polgarok szemével nézve, szerintem a
legnagyobb kockazatot az allam altal, kozteriileten kihelyezett arcfelismerd rendszerek
hordozzak. Gondoljunk bele, hogy egy diktatorikus berendezkedésii allamban milyen
retorzidkkal jarhat, ha egy 4llami dolgozo véleményt nyilvanitana egy tlintetésen. Véleményem
szerint a kozteriileten kiépitett arcfelismerés és a gyiilekezési jog kisebb-nagyobb mértékbeli
korlatozasa szorosan Osszefligghet egymassal. Ugyanis ez az egyik alapjog, melyet jelentésen
sérthet példaul egy orszagosan kiépitett arcfelismerd rendszer. gy az embereket elriasztjik a
tiintetéseken vald részvételtdl, az nemcsak véleménynyilvanitasi szabadsagukkal {itkozik,
hanem a gyiilekezési szabadsagukba is komoly beavatkozast jelent. Fdleg ha esetleg az az

orszag egy olyan mértékben kiépitett kreditrendszert alkalmaz, mint Kina, ahol szankciok
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érhetnek ezért. Erdszakos tiintetések soran szerintem talan alkalmazhato lenne, viszont a békés
Osszejovetelek soran torténd hasznalata eltantorithatja az embereket a demonstraciotol. Az
arcfelismer6 technologiak alkalmazasa olyan hatast valthat ki, amelyben az egyének
tartozkodnak gytilekezési €és egyesiilési szabadsaguk jogszerii gyakorlasatol, mert félnek az
ebbdl kovetkezé negativ kovetkezményektél. Igy elbatortalanodhatnak attél, hogy bizonyos
egyénekkel vagy szervezetekkel talalkozzanak, vagy bizonyos talalkozokon vegyenek részt.
Ennek a hatasnak egyértelmli kdvetkezményei vannak a részvételi demokracia hatékony
miikodésére nézve is, és igy kozvetleniil beavatkozik a gyiilekezési és egyesiilési szabadsagba.
Ennél fogva az arcfelismer6 technologia, kozteriileten valo alkalmazasa mar felveti a kérdést,
hogy a sziikségességi €s aranyossagi kiiszobot eléri-e? Magyarorszagon nem latok ra esélyt,
hogy az elkovetkezendd 3-4 éven beliil 1étrehozzanak egy orszagosan kiépitett arcfelismerd
rendszert. A magyar tarsadalom szerintem még nem tart ott, hogy elfogadna ezeknek az

eszkozoknek a 1étjogosultsagat, nem mellesleg jelentds anyagi raforditast igényelne.

Koszonetnyilvanitas
Szeretnék koszonetet nyilvanitani a konzulensemnek, aki segitette dolgozatom megirasat,

illetve szeretném megkdszonni Juhasz Tamasnak, hogy hozzajarult az interju elkészitéséhez.

43



Jegyzékek

Abrajegyzék

1. dbra: Az arcfeliSMeEres I€PESEI......uuiuiiiiieiiiiie i 11
2. abra: A geometriai arcfelismerés leglényegesebb parameéterei .........coovvvvverviiieeiiviieeninens 14
3. abra-A fényviszonyok nagyban befolyasoljak az élek keres€sét. ........coovvvrniniiinniiiinnnnns 15
4. ébra: Edge line mapping feliilet illusztracioja, jol lathatoak a végpontok. .........ccccverunennee. 16
5. abra: Az iPhone X lényegében egy Kinect. Megtalalhatoak rajtuk ugyanazon jellemzdk. . 17
7. abra: A megfigyeléshez hasznalt furgon és a kamerai altal rogzitett kép. ........coevvvrieennnns 27
8. abra: A renddrség hivatalos jelentése az arcfelismerd rendszerek telepitésérol. ................. 28
Tablazatjegyzék

1. tablazat: Jogszabalyi keret idorendi VAILOZASA. ........cccceivveiiiiiieiii e 10
2. tdblazat: P¢ldak a tanulmédnyban hasznalt digitalisan létrehozott arcmaszkokra. ................ 20
Diagramjegyzék

1. diagram: Nemek megOSZIASA........c.cccuviviiiiiiiiiiiiiec 35
2. diagram: Eletkorcsoport MEZOSZIASA. ..........cuvveereereereeseeseeisieiessessessesee e eesssean, 35
3. diagram: Okostelefon feloldas modszerek megoszlasa...........ccoovveiieiiiiiicic 36
4. diagram: Osszefiiggés a biometrikus azonositas és a biztonsagtudatossag kozott............... 37

5. diagram: A kinai megfigyelési modszerekrdl tudomassal rendelkezd személyek és az

arcfelismer6 szoftverek szarmazasi orszaga KOzotti 6SSZeflgges ......vvvvevevveiviiiiiiiiiceee, 37
6. diagram: Térfigyeld kamerdk tAmogatottSAZa........cccuvviiviiiiiiiiiiiieiie e 38

7. diagram: Arcfelismerd rendszerek tamogatottsaga, a térfigyeld kamerakat tamogatdk

01 (< o 1<) PSP PPPOPR 39
8. diagram: Jelenléti iv arcfelismeréssel az életkorra Vetitve .........cccoocveiiiiiiiiiciiic e 40
9. diagram: Arcfelismeréses fizetés lehetdsegével €10k szama. ...........cccoovviviiiiiiciii i, 41

44



Felhasznalt irodalom

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Kaspersky, ,,What is Biometrics? How is it used in security?,” Kaspersky, 7 oktober
2020. [Online]. Available: https://www.kaspersky.com/resource-
center/definitions/biometrics. [Hozzaférés datuma: 19 augusztus 2022].

V. L. Raposo, ,,(Do not) remember my face: uses of facial recognition technology in
light of the general data protection regulation,” Taylor&Francis Group, p. 18, 2022.

d. D. Edina, ,,Egy éves az altalanos adatvédelmi rendelet (GDPR),” Parlament
infojegyzet, %1. kotetlO0, p. 2, 2019.

A. Jelinek, ,,Gyakran feltett kérdések az Eurdpai Unid Birdsaganak a C- 311/18. sz.
adatvédelmi biztos kontra Facebook Ireland Ltd és Maximillian Schrems ligyben hozott
itéletérol,” Europai Adatvédelmi Testiilet, p. 2, 2020.

NOYB, ,,Austrian DSB: Use of Google Analytics violates "Schrems I1" decision by
CJEU.,” 13 januar 2022. [Online]. Available: https://noyb.eu/en/austrian-dsb-eu-us-
data-transfers-google-analytics-illegal. [Hozzaférés datuma: 15 08 2022].

N. Attila és T. Gergely, ,,Arcfelismerd rendszerek alkalmazasa,” Beliigyi Szemle, %1.
kotet67, p. 129, 2019.

P. Grother, M. Ngan és K. Hanaoka, Face Recognition Vendor Test (FRVT), National
Institute of Standards and Technology, 2019, p. 5.

Suneratech, ,,What Is Al, ML & How They Are Applied to Facial Recognition
Technology,” 22 oktober 2021. [Online]. Available:
https://www.suneratech.com/blog/ai-ml-and-how-they-are-applied-to-facial-recognition-
technology/. [Hozzaférés datuma: 20 szeptember 2022].

National Institute of Standards and Technology, ,,NIST Study Evaluates Effects of
Race, Age, Sex on Face Recognition Software,” 19 december 2019. [Online]. Available:
: https://www.nist.gov/news-events/news/2019/12/nist-study-evaluates-effects-race-age-
sex-face-recognition-software . [Hozzaférés datuma: 15 augusztus 2022].

[10] F. Krisztina, ,,A biometrikus azonositasi eljarasok alkalmazhatdsagi szcenarioi a rendori

munkéban,” p. 62, 2016.

[11] W. Wang, ,,Face Recognition Based on Binary Edge Map and Support Vector

Machine,” Semantic Solar, 6 julius 2017. [Online]. Available:
https://www.semanticscholar.org/paper/Face-Recognition-Based-on-Binary-Edge-Map-
and-Qiu-Wang/55fd4639¢2126de5ad69d23b8a6e670a05911b9d. [Hozzaférés datuma:
20 szeptember 2022].

[12] H. Irén, ,,Biometrikus azonositas,” Parlament inféjegyzet, %1. kotet27, p. 2, 2020.

45



[13] I. Adjabi és A. Benzaoui, ,,Past, Present, and Future of Face Recognition: A Review,”
MDPI, 16 junius 2020. [Online]. Available: https://www.mdpi.com/2079-
9292/9/8/1188/htm. [Hozzaférés datuma: 10 szeptember 2022].

[14] Azure, ,,Mi a gépi tanulas?,” Microsoft, 2022. [Online]. Available:
https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/what-is-
machine-learning-platform/#benefits. [Hozzaférés datuma: 20 szeptember 2022].

[15] S. G. —. S. Gyula, Az okos varos kameraképeinek elemzése, Budapest: Dialog Campus,
2019.

[16] M. Ngan, P. Grother és K. Hanaoka, ,,Ongoing Face Recognition Vendor Test (FRVT)
Part 6A: Face recognition accuracy with masks using pre-COVID-19 algorithms,” jalius
2020. [Online]. Available: https://doi.org/10.6028/NIST.IR.8311. [Hozzaférés datuma:
27 augusztus 2022].

[17] Comparitech, ,,Surveillance camera statistics: which cities have the most CCTV
cameras?,” 12 jalius 2022. [Online]. Available: https://www.comparitech.com/vpn-
privacy/the-worlds-most-surveilled-cities/. [Hozzaférés datuma: 12 augusztus 2022].

[18] N. Milada, ,,A kinai ,,okosvaros”-eszkdzok biztonsagi kockazatai,” Nemzet és
Biztonsag, %]1. kotet2, p. 27, 2021.

[19] O. Akhahenda, ,,A school in China is monitoring students with facial-recognition
technology that scans the classroom every 30 seconds,” Lifeboat, 21 oktoéber 2019.
[Online]. Available: https://lifeboat.com/blog/2019/10/a-school-in-china-is-monitoring-
students-with-facial-recognition-technology-that-scans-the-classroom-every-30-
seconds. [Hozzaférés datuma: 16 augusztus 2022].

[20] J.-C. Hong, Y. Li, S.-Y. Kuo és X. An, ,,Supporting schools to use face recognition
systems,” p. 3, 2022.

[21] PCX, ,Kina arcfelismeréssel szabalyozza a gyerekek jatékidejét,” 7 julius 2021.
[Online]. Available: https://www.pcx.hu/a-tencent-vallalat-arcfelismero-rendszerrel-
szabalyozza-a-kinai-gyerekek-videojatekkal-eltoltott-idejet. [Hozzaférés datuma: 18
augusztus 2022].

[22] iiMedia, ,,Kutatasi jelentés az arcszkennel? fizetési technologia alkalmazasanak
tarsadalmi értékérdl Kinaban,” 21 november 2019. [Online]. Available:
https://www.iimedia.cn/c400/66866.html. [Hozzaférés datuma: 17 augusztus 2022].

[23] L. Tang, ,,Revisiting Facial-Recognition Payment: Old Problems Still Lingering,”
NNGROUP, 20 marcius 2022. [Online]. Available:
https://www.nngroup.com/articles/facial-recognition-payment/. [Hozzaférés datuma: 16
augusztus 2022].

[24] G. Gardonyi, ,,Az alloképes arcképazonositas Magyarorszagon,” Beliigyi szemle, %1.
kotet69, %1. szam7, p. 4, 2021.

46



[25] NEC, ,,Biometric Identification for Over 1 Billion People,” Nippon Electric Company, 8
november 2018. [Online]. Available: https://www.nec.com/en/case/uidai/index.html.
[Hozzaférés datuma: 19 augusztus 2022].

[26] National Library of Medicine, ,,India slated for using facial recognition in virus battle,”
25 méajus 2021. [Online]. Available:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC8148534/. [Hozzaférés datuma: 20
augusztus 2022].

[27] BBC, ,,A routine abduction - of a 13-year-old girl,” 4 marcius 2018. [Online].
Available: https://www.bbc.com/news/stories-43262319. [Hozzaférés datuma: 20
augusztus 2022].

[28] V. Singh, ,,1,100 rioters identified using facial recognition technology,” The Hindu, 12
marcius 2020. [Online]. Available: https://www.thehindu.com/news/cities/Delhi/1100-
rioters-identified-using-facial-recognition-technology-amit-shah/article31044548.ece.
[Hozzaférés datuma: 20 augusztus 2022].

[29] Forbes, ,,Delhi, Chennai among most surveilled in the world, ahead of Chinese cities,”
26 augusztus 2021. [Online]. Available: https://www.forbesindia.com/article/news-by-
numbers/delhi-chennai-among-most-surveilled-in-the-world-ahead-of-chinese-
cities/69995/1. [Hozzaférés datuma: 21 augusztus 2022].

[30] LiveMint, ,,The Hyderabad model of CCTV surveillance,” 10 november 2020. [Online].
Available: https://www.livemint.com/news/india/the-hyderabad-model-of-cctv-
surveillance-11604926158442.html. [Hozzaférés datuma: 21 augusztus 2022].

[31] P. Bischoff, ,,Surveillance camera statistics: which cities have the most CCTV
cameras?,” Comparitech, 11 julius 2022. [Online]. Available:
https://www.comparitech.com/vpn-privacy/the-worlds-most-surveilled-cities/.
[Hozzaférés datuma: 1 szeptember 2022].

[32] R. Weaver, ,,The Constitutional Implications of Drones, Facial Recognition Technology
and CCTV,” Public Governance, %]1. kotet6, %1. szam?2, p. 9, 2021.

[33] ,,Baroness Williams levele,” 28 marcius 2018. [Online]. Available:
https://www.parliament.uk/globalassets/documents/commons-committees/science-
technology/Correspondence/180328-Baroness-Williams-to-chair-Biometrics-Strategy-
and-Forensic-Services.pdf. [Hozzaférés datuma: 5 szeptember 2022].

[34] P. Fussey és D. D. Murray, Independent report on the London Metropolitan Police
Service's trial of live facial recognition technology, Essex: University of Essex, 2019.

[35] F. Hersey, ,,Live facial recognition resumes for London Met as law enforcement seeks
wider use,” Biometric Update, 14 februar 2022. [Online]. Available:
https://www.biometricupdate.com/202202/live-facial-recognition-resumes-for-london-
met-as-law-enforcement-seeks-wider-use. [Hozzaférés datuma: 5 szeptember 2022].

47



[36] P. Laszlo, ,,Arcfelismeré kamerak Siofokon?,” GDPR.blog, 14 junius 2021. [Online].
Available: https://gdpr.blog.hu/2021/06/14/arcfelismero_kamerak_siofokon.
[Hozzaférés datuma: 5 szeptember 2022].

[37] H. Mark, ,,A totalis megfigyelés ellen senki sem tiintet, pedig jo uton haladunk felé,”
444, 24 aprilis 2019. [Online]. Available: https://444.hu/2019/04/24/a-totalis-
megfigyeles-ellen-senki-sem-tuntet-pedig-jo-uton-haladunk-fele. [Hozzaférés datuma: 2
szeptember 2022].

[38] CIB, , Mastercard Ev Bankja palyazat 2021,” CIB, 2022. [Online]. Available:
https://www.cib.hu/Maganszemelyek/hirek/evbankja-2021.html. [Hozzaférés datuma:
15 szeptember 2022].

[39] B. Krisztian, ,,Biztonsagi kamerakon alapul6 hallgatoi jelenléti ivkészité rendszer
analitikai funkcioi,” in Doktoranduszok Orszdgos Szovetsége Kiado, Budapest, 2021.

48



