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1. BEVEZETES

A kiberbiincselekmények koziil leginkdbb a romantikus csaldsok keltették fel az
érdeklodésemet, ezek a deliktumok ugyanis az elkdvetéi oldaltél a majdani aldozat
személyének iranyaba részletes profilozast, behalozast, illetve a sértettel valo hetekig vagy
honapokig tartd aktiv beszélgetést kovetel meg. Témavalasztasomat az is indokolja, hogy az
informatikai blindzés térnyerése miatt egyes vagyon elleni biincselekmények, amelyek eddig
az offline térben valdsultak meg, napjainkban mar informatikai, telekommunikacios eszk6zok
igénybevételén alapszanak. Az okos eszkdzok mindennapi életiink nélkiilozhetetlen részévé
valasanak fordulata is aktualizalja ezt a blncselekménytipust. Az internetes romantikus
csaldsok szamanak drasztikus novekedését az is alatdmasztja, hogy az Amerikai Egyesiilt
Allamok Szovetségi Nyomozo Irodaja (tovabbiakban: FBI) 2021. évi dsszegzésében kiilon
fejezetet szant neki. Az FBI-hoz 24,299 bejelentés érkezett és a harmadik legnagyobb
veszteséget okozo biincselekménynek mindsitették 2021-ben, az incidensek szamat tekintve,
pedig a hatodik helyen 4ll.} Véleményem szerint ezek a szamok azt mutatjak, hogy egy egyre
inkdbb eszkaldlodd problémaval allunk szemben és nagyobb figyelmet kellene forditani az

internetes romantikus csaldsok megelozésére, valamint az altaluk okozott karok enyhitésére.

A kiber bilincselekmények hattérokainak feltarasdval a kriminoldgian kiviil sokféle
tudomanyteriilet foglalkozik. Ennek az a legfobb oka, hogy a ,,virtualis” kriminalis jelenségek
a tarsadalom egészére hatnak az egyéntdl a kozosségekig. A kiberblindzés egyik legismertebb
tipusa a csalds, ami az elektronikus halézatokon at kozvetleniil vagy kozvetve érinti a
felhasznalokat. A megtévesztd magatartasok egyike a romantikus csalds, ami mar a kzosségek
altal interaktiv kommunikéciora alkalmas internetes platformok elterjedése elott is ismert
jelenség volt, a hagyomanyos kornyezetben. Az elkdveték azonban alkalmazkodtak a
valtozasokhoz és az eddig érzelmekre irdnyuld modszereiket egy joval modernebb platformra
helyezték at. Az online tarskeresé weboldalak a koézosségi platformok és a valds idej
kommunikécidra alapuld csatorndk ma mar arra is lehetdséget adnak az elkdvetdknek, hogy

sokkal rejtettebb modon mitkddjenek, tartdzkodasi helytiktdl fliggetleniil.

Az utobbi idében egy népszerii streaming szolgaltato is foglalkozott a témaval. Nagy sikerli

sorozatot €s még nagyobb népszertiségii filmet forgattak mind az elkdvetdi, mind az aldozati

! Federal Bureau of Investigation, (2021), Internet Crime Report,
https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf, Letoltve: 2022.07.27.



oldalt reflektorfénybe allitva. Ebbdl kifolyolag az online romantikus csalds napjainkban nagy
aktualitasat ¢l6 bincselekménytipus. A figyelem felhivdo misorok mellett azért is talaltam
kimondottan érdekesnek ezt a fajta blincselekményt, mert az elkovetdi oldal, szinte mar a
behaldzas profizmusaval, az aldozatok naivitasdnak és befolyasolasdnak koszonhetéen egy
olyan deliktumot valésit meg, amely biintetenddsége kifejezetten nehéz feladat a hatosagok
szdmara. A blincselekmény bizonyitdsa és az elkovetd felel6sségre vondsa azért kihivas, mert
az aldozat a pénzét onként adja at, gyakran kolcsonokhoz folyamodva, igy a kartérités is
problémas. A sokszor banalis megtévesztésekkel szemben pedig nem éreznek szimpatiat az
emberek, igy gyakran az aldozatot hibaztatjdk, ami a mentélis egészség karosulasahoz is
vezethet. Nagymértékben jelenik meg a masodlagos viktimizacio, amely ebben az esteben
kiilondsen megnyilvanulhat a kornyezet, a hatésag és az igazsagiigyben dolgozok szdbeli
elmarasztaladsaban, valamint az eljaras soran a torténetek indokolatlanul sok
megismételtetésében.? Feltétleniil fontosnak tartom megemliteni a deliktum biintethetdségi
hianyossagait. Az online térben elkdvetett romantikus csalas blincselekményét olyan teriiletnek
vélem, amely szigoribb biintetések kiszabdsat koveteli meg. Az éaldozatok kihasznélédsa, a
vagyonuk kicsaldsa, a mentéalis és érzelmi kizsdkmanyolds emeli ki a romantikus csalast a tobbi

csalés tipus koziil és teszi komplexebb megitélésive.

A témaval a nyari szakmai gyakorlatom soran is taldlkoztam. Tobb ligyiratba betekintést is
nyerhettem. Az aktdkban elolvashattam az aldozatok vallomdsat és a nyomozati iratokat is
megismerhettem. Ezaltal képet kaptam arrol, hogyan lehet nyomozni és mi alapjan kell

felderiteni egy ilyen tipust blincselekményt.

Ugy gondolom, hogy az &ldozat érzelmeibe agyazott latszolagos romantikus viszony
megteremtése, teszi ezt a biincselekménytipust kiillondsen eredményessé és emeli ki a
hagyomanyos csalas koziil. Kiilonosen fontos a jelenséggel foglalkozni, hiszen a COVID-19
vilagjarvany-ota a személyes kontaktusok csokkentek, az emberek kénytelenek voltak az
internet vilagaba menekiilni, annak érdekében, hogy a valdsagban tavolsagot tudjanak tartani,
¢és emellett kapcsolatot tudjanak tartani a kiilvilaggal, szeretteikkel valamint ) embereket

ismerjenek meg.®> A virus kovetkezménye volt, hogy azok a munkahelyek, amelyek

2 Kiss Tibor, (2014), Aldozatta valas dimenzi6i az online szintéren,
https://edit.elte.hu/xmlui/bitstream/handle/10831/35688/Jogi_tan_2014 Kiss_Tibor_382-
393.pdf;jsessionid=1E63BA86C89BODCEFA0B92D30E413F90?sequence=1 Letdltve: 2022.07.05.

3 Masashi Soga, Maldwyn John Evans, (2021), Impacts of the COVID-19 pandemic on human-nature
interactions: Pathways, evidence and implications. People and Nature,
https://besjournals.onlinelibrary.wiley.com/doi/full/10.1002/pan3.10201 Letoltve: 2022.08.02.



megengedhették maguknak otthoni munkavégezésre alltak at, beleértve az iskolakat is.* Ebbdl
kifolyolag az emberek a mindennapjaikat online toltotték, ez pedig az aldozatta valas, az
interneten el6forduld biincselekmények bekovetkezésének esélyét novelte, hiszen az egyén
min¢l tobb 1dot tolt az interneten nem megfeleld ovintézkedéseket hasznélva, annal inkabb

konnyiti meg a bindzok dolgat.

1.1. Dolgozatom célja

Dolgozatom célja az online térben elkdvetett romantikus csalasok jellemzdinek bemutatasa,
valamint az aldozatok és az elkdvetdk jellemére vald megallapitasok levonasa. Bemutatom az
elkovetdk modszereit és az aldozatta valas azon elemeit, amelyek novelik a kockazatat annak,
hogy a csalok latoszogébe keriiljon az illet6. Munkdmmal szeretném tudatositani az
emberekben, hogy amennyiben biincselekmény aldozatai lettek, forduljanak a hatosagokhoz és
sziikség estén kérjenek segitséget a torténtek feldolgozasahoz. Ugy gondolom az emberek
tudatositasa és a figyelmiik felhivisa a legjobb moddszer a romantikus csalasok
bekovetkezésének csokkentésére. A kutatdsommal szerzett adatok ¢és megallapitasok
felhasznaldsaval szeretnék bilinmegeldzési javaslatokat és prevencidos ajanldsokat tenni. A
megeldzés segitésének érdekében a kutatasom mellett, készitek egy plakatot, amelyet
digitalisan és papirformaban is elérhetévé teszek, ezaltal a legszélesebb korben terjeszthetd. A
kutatasi eredményeim felhasznalasaval a dolgozatom elkészitése soran olyan intelmeket
szeretnék megfogalmazni, amelyek betartdsa nagymértékben csokkenti az aldozattd valas
kockazatat. Felsorolok olyan észrevételeket, amelyeket, ha valaki az online térben vald
ismerkedés soran észlel, jogosan feltételezheti, hogy csaloval kommunikal. A plakaton ezek

egy részét feltiintetem, igy a dolgozatom olvasasa nélkiil is elérhetdveé valnak a tandcsok.

AbbOl kifolyodlag, hogy a téma vizsgalata kozben tobb kérdés is felmeriilt bennem, amelyekre
a kutatdsom sordn valaszt szeretnék kapni, hipotéziseket irtam. Az els6 kérdésem arra irdnyult,
hogy van-e felelossége/részvétele az aldozatnak abban, hogy romantikus csalasok aldozatava
valik? A hirportalokon megjelené romantikus csalasokkal kapcsolatos cikkek alatti komment
szekciok nagyrésze negativ véleményli és az aldozatokat hibaztaté hozzaszolasokat tartalmaz,
amely véleményem szerint rendkiviil kéros, mind az emberre, mind a nyomozasra. Tovabba az
is érdekelt, hogy milyen aldozati jellemzd/meghatarozottsag all az 4ldozattd valas hatterében.
Véleményem szerint azért fontos az aldozatta valas lehetoségét noveld magatartdsformak és

cselekmények vizsgalata, mert ezek elkeriilése ¢és tudatositisa megoldas lehet a csalok

4 484/2020. (XI. 10.) Korm. rendelet a veszélyhelyzet idején alkalmazandé védelmi intézkedések masodik
iitemérol.



ellehetetlenitésére. A csalok elleni leghatékonyabb megeldzési modszer kérdése is foglalkoztat.
Tovabba az is érdekelt, hogy miért maradnak az online térben elkovetett romantikus csaldsok
latencidban. Kutatasom segitségére lehet blinmegeldzési projekteknek, blinmegeldzést végzo

szerveknek, onkormanyzatoknak, helyi kdzosségeknek.

A hipotéziseim megvalaszolasanak érdekében a kutatdsom soran tobb modszert is alkalmaztam.
A kapott eredményekbdl vonom le a kdvetkeztetéseket, amelyekkel cafolom vagy igazolom a

feltevéseimet.

1.2. A Kutatias médszertana

Kutatdsom modszerei kozott megjelenik a szakirodalmak attekintése. Ez lehetdséget ad
fogalmak definidlasara ¢és eldsegiti a konceptualizacié folyamatat, ami a hitelesség
szempontjabol jelentds. A magyar és kiilfoldi szakirodalmak attekintése, szélesebb korli
betekintést biztosit a témaba, valamint megismerésiik révén sokkal komplexebb tudast
kaphatok a romantikus csalasokrol. A szakirodalmak attekintése mellett statisztikai adatokat is

felhasznéltam, egyarant hazai, és kiilfoldi forrdsokbol.

A hipotézisek értékelése érdekében kérdoives kutatasi modszert alkalmaztam. A kvantitativ
modszerrel ardnyaiban viszonyithatd értékeket kaptam és viszonylag nagy adatbézissal

dolgozhattam. A kérd6ivrdl bévebben az 5. pontban irok.

Azért, hogy atfogobb adatokkal dolgozhassak kvalitativ mddszert is alkalmaztam a kutatés
soran. Két interjut készitettem, olyan személyekkel, akik online térben elkdvetett romantikus
csalok aldozatai voltak. Bar az interjii egy kevésbé reprezentativ modszer, fontosnak tartottam,
hogy beszélhessek aldozatokkal is, hiszen Ok tudjdk els6kézbdl tapasztalataikat atadni
szdmomra. Véleményem szerint az interji alany a személyes érintettségébdl kifolyodlag olyan
informaciokat is atadhat, amelyekre a kérd6iv soran nem volt lehetdsége, vagy egyszeriien nem

iranyult ra kérdés.



2. A ROMANTIKUS CSALASOK

A kriminalmorfologia médszerével az online térben elkdvetett romantikus csalasokat le lehet
irni célja szerint, ami jelen esetben a vagyoni haszonszerzés, hiszen az adaton kivil ez a
legkonnyebben realizalhaté haszon. A valotlan, koholt személyek életkora valtozo, altalaban
illeszkedik a megtévesztendd személyhez, iddsebb koru aldozatnal eléfordul a fiatalabb alprofil
is. Csaladi allapotuk egyediilallo, kihangsulyozzak a maganyt, ezen kiviil gyakori az 6zvegy.
Tarsadalmi- gazdasagi helyzetiik leginkabb elismert ¢s vagyonos. Nem ritka az orvos, katona,
pénziigyi szakért, olajfuron dolgozé munkads vagy mas elismert, tiszteletben tartott
foglalkozasu krealt személy. Az online romantikus csalas egy globalis biincselekménytipus. Az
internet lehetévé teszi, hogy barki, barkit, barhonnan elérjen és a megfeleld modszerekkel

tévedésbe ejtsen.’

Mint azt mar emlitettem, az online térben elkdvetett romantikus csalasok célja a haszonszerzés,
ez a krimindletiologiai elemzés sordn is felmeriil. A magatartas elézménye lehet zaklatas,
behalozas vagy zsarolas. Ez a csalds tipus aktiv kommunikacion keresztiil zajlik, amelynek
szintere az internet és annak kiilonb6zd platformjai, weboldalai. A masik fél megtévesztésén
alapszik, az dldozat 6nként adja oda a pénzét, dltaldban johiszemiien segitségnyujtas céljabol.
Ebbdl kovetkezik, hogy ez a csaldsfajta nem sorolandd az erdszakos biincselekmények kozé.
Az alkalmazott kriminoldgia c. tankOnyv ir6i a csaldsokat csoportositottak aszerint, hogy
valamely szervezet ellen kovettek-e el gazdasagi csalast, ez lehet a vezetdk vagy az
alkalmazottak ellen elkdvetett csalas is. Ezen feliil csoportositottdk még a megtévesztés soran
létrejovo interakcidkat kozvetlen vagy kozvetettségiik szerint. A romantikus csaldsok

személyek ellen elkovetett kdzvetlen interakci6ji blincselekmény.

Az online tér nagymértékii elterjedése egyfajta paradigmavaltasra készteti az embereket. Fel
kell adnunk, hogy csak abban hisziink, amit latunk, ez kiilondsen igaz a metaverzum el6térbe
helyezddésével. A kapcsolatkeresésre ¢€s épitésre is hatdssal van ez a valtozas, tehat az
internetes randizas is érintett. A romantikus csaldsok esetében, abban nyilvanul meg, hogy
amikor elkezdiink beszélgetni egy személlyel az online térben, nem lehetiink biztosak a mésik
kilétben, addig, amig nem talalkozunk vele az offline vilagban, vagy alkalmazunk mas,

megbizonyosodasra alkalmas modszert.

5 Gyaraki Réka, (2021), A kdzosségi média hatasa, http://real.mtak.hu/127954/1/04_Gyaraki_67-
82 MR 2021 2.pdf, Letdltve: 2022.08.04.



Fontos kiemelnem, hogy a kibertér erés 1élektani befolyassal bir, szinte barmilyen tartalmi
képet, vide6t megoszthatunk a masik személlyel, amelyek hatassal lehetnek az érzelmeinkre.
Ez igaz negativ és pozitiv reakciora is pl.: a hadviselésben bombazasrdl videdk, szenvedd
emberekrél késziilt felvételek, a romantikus csalds esetében pedig sajnalat ébresztésére

felhasznalt, sériilésrol készitett vagy alkotott kép vagy éppen virtualis rozsacsokor elkiildése.

2.1. A romantikus csalasok statisztikai megjelenése itthon és kiilfoldon.

2.1.1. Magyarorszag
Hazankban is egyre nagyobb mértékben jelenik meg ez a bilincselekménytipus. A magyar

hirportalokon tobb tudatosité cikk, valamint egy-egy csalés leirasa jelenik meg, az dldozatok

szama ennek ellenére nem csokken.

Az online térben elkdvetett romantikus csaldsokrol kevés, magyarorszagi empirikus kutatas all
rendelkezésiinkre, ezért, csak a csaldsokrol, mint bovebb kategériarél tudunk beszélni.
Magyarorszagon a blinligyi statisztikai rendszer szerint 2018 év julius honapjatol kezdve a mai
napig 54434 db csalast regisztraltak. Evente lebontva a szamok a kovetkez6képpen alakulnak:
2018-ban a csalasok szdma 6293 db. volt (meg kell emliteni, hogy ez a szdm nem teljesen fedi
le az egész targyévet), 2019-ben 14350 db., 2020-ban 12026 db., 2021-ben 12755 db., 2022-
ben pedig dolgozatom iradsanak idépontjaig (2022.09.17.) 9010 db. ilyen biincselekményt
rogzitettek.

A biiniigyi statisztikai rendszer lehetdséget ad arra is, hogy az adatbazisban az elkdvetési eszkoz
alapjan tudjunk keresni. A dolgozatom témaja szerint két elkOvetési eszkozt tartottam
relevansnak a statisztikdk attekintése szempontjabol, ezek a ,,szdmitastechnikai hardver-
eszk6zok”, valamint a ,,szamitastechnikai szoftver eszk6z6k” voltak. A statisztikak szerint e
két eszkozzel kovettek el csalasokat a 2013 és 2018 kozotti idoszakban. Szamitdstechnikai
hardver-eszkdzzel 11, szamitastechnikai szoftver-eszkozzel, pedig 1 alkalommal.® Ezek a
szamok kozel sem jelentik azt, hogy ebben az idészakban csupan ennyi informatikai eszkozzel
elkovetett csalas tortént. A kirivoan kevés szdmokra az lehet a magyardzat, hogy a nyomozé
hatdsagnak kiilon kellene felrogzitenie az elkovetés eszkozét, amelyet az esetek tobbségében

nem tesz meg, ennél fogva a statisztikdban sem kovethetd nyomon.

6 Beliigyminisztérium, (2022), BSR - Biiniigyi Statisztikai Rendszer, https://bsr.bm.hu/Document, Letdltve:
2022.08.05.



2.1.2. Egovesult Kiralysdg

A TSB Bank egy Egyesiilt Kirdlysdgban miikodo kereskedelmi és lakossagi bank. A véllalat
2022-ben elkészitett egy kifejezetten a romantikus csalasokra fokuszalo jelentést. A jelentésben

2020-t0l 2022 januarjaig begytijtott adatokat hoztak nyilvanossagra.

A statisztikdkban kdzponti szerepet kapott a COVID-19 pandémia befolydsa a romantikus
csalasok altal okozott karokra. A pandémia el6tti iddszakban 2019-ben a romantikus csalasok
aldozatai Osszesen 7,9 millio angol font kart szenvedtek, ez a szam 2021-re majdnem
megduplazodott, az elkovetok ebben a targyévben 15,1 millio fontot tulajdonitottak el
aldozataiktol, amely 91 szazalékos novekedést jelent a 2019-es adatokhoz képest. Az egy
emberre levetitett atlagos vagyoni kar 6,100 font volt, amely magyar forintra atszamitva

2,844,212 Ft.

Nemek szerint a nék a kérosultak 66, a férfiak pedig 33 szazalékat tették ki. Az aldozatok

¢letkora 18 és 77 év kozott mozgott, az atlagos aldozat életkora 47 év.

A jelentésben azt is rogzitették, hogy a késobbi aldozat hol, milyen platformon ismerkedett
Ossze az Ot megtévesztd csaloval. A , kapcsolatok™ tobb mint egyharmada (35%) a Facebook-
on kezdddott, ezt koveti a Tinder (24%), aztan a Plenty of Fish (21%), majd a Match.com (9%).
A Bumble ¢és az Instagram is meg lett jeldlve, mint potenciondlis kezd6pont, de ezek egyiittvéve

is csak 3 szazalékos felbukkanast mutattak.

Az események elemzésénél arra lettek figyelmesek, hogy nagyon gyakori a tobbszori utalas a
romantikus csalasok bekovetkezésekor. A sértettek altalanossagban 8 tranzakciot bonyolitanak

le egy-egy csald behatasa alatt.

A csalasok hosszara tobb adattal is rendelkeziink. A bank a legelsd és a legutolso tranzakcio
alapjan képes volt kiszamitani, hogy egy romantikus csaldst magaba foglal6 ,,kapcsolatban”
mennyi id6t tolt el az dldozat. Egy atlagos csalds 62 napig tart, a leghosszabb tudomasra jutott
megtévesztés pedig 1059 napon, azaz kozel 3 éven keresztiil volt fenntartva. Az esetek 32
szazalékaban tobb mint két hétig visszatérd tranzakcidkat konyveltek el, mire az aldozat rajott
a csalas tényére, 27 szazalékban ez az 1d6 egy honapra, 11 szazalékban pedig tobb mint fél évre

tolodott ki.’

" Matthew Hepburn, TSB, (2022), TSB. reveals alarming details of romance fraud, which spiked by 91 percent
during the pandemic, https://www.tsh.co.uk/news-releases/tsb-reveals-alarming-details-of-romance-fraud/,
Letoltve: 2022.09.16.



A statisztikai adatok érdekes bepillantast nytjtanak abba, hogy mennyire nagy karokat tud
okozni egy csald, és hogy mennyire hosszii idén keresztiil huzoédhat el egy ilyen
blncselekmény. Jol lathatdé, hogy a megtévesztésnek nincsen kifejezett célkozonsége,
barmilyen korcsoport aldozatul eshet az elkdvetoknek. A csaldk kitartasat és manipulacios
képességét jol mutatjak az extrém szamok, az egy-egy személyt sjtd millids karok és az akar
tobb éven keresztiil tartd ismétlddd utalasok is azt érzékeltetik, hogy mennyire komoly

blincselekménnyel allunk szemben.

2.2. Normativ hattér

A romantikus csalés, mint egyediilallé kiilonds tényallas a magyar biintetd anyagi jogban nem
jelenik meg, ezért az elkovetési magatartasat a biintetétorvénykonyv 373. szakasza, a csalas
biincselekményeként mindsitjiik. A csalas a magyar Btk.-ban a kovetkez6képpen jelenik meg
,»Aki jogtalan haszonszerzés végett mast tévedésbe ejt, vagy tévedésben tart, és ezzel kart okoz,
csalast kdvet el.”® A romantikus csalas e kiilonds tényallashoz képest tobblettartalommal bir,
ehhez ad hozza plusz elemeket. Az FBI a kovetkezoképpen jellemzi a romantikus csalasokat.

Egy blin6z6 hamis vagy lopott online személyazonossagot vesz fel, hogy elnyerje az aldozat

crer

az dldozat manipulalasara és/vagy meglopésara.®

A romantikus csalas elkovetési magatartdsat két részre tudjuk osztani, a tényallas
realizdlodasdhoz egy eszkoz-cél viszonynak sziikséges megvaldsulnia, az elkdvetd célja az
anyagi haszonszerzés, az dldozat behdlozéasa pedig, csak egy eszkdz ennek az eléréséhez. Az
elkovetd aldozatat tévedésbe ejti, vagy tévedésben tarja. A tévedés egy, a valdsagtol eltérd
képzettartalom, amelyet a deliktum elkdvetdje vagy kialakit, vagy pedig a mar kialakult téves
képzetet nem oszlatja el. A tévedést kialakitdo vagy fenntartd allitdsnak, kozlésnek nem kell
sziikségképpen elharithatatlannak lennie, a biincselekmény befejezetté valik, amikor a sértett
vagyonaban értékcsokkenést okoz. A biintetd anyagi jog allaspontja szerint a tévedésbe ejtd
allitas lehet akar konnyen felismerhetd is, a blincselekmény megvaldsulasa szempontjabol
k6zombos, hogy az a sértett nem megfeleld eldvigyazatossaga miatt torténhetett-e meg. Ezen
kiviil kovetelmény még, hogy az aldozat vagyonaban bekovetkezett kar a megtévesztéssel
Osszefiiggésben alakuljon ki. A csalas biincselekményének kiilonleges tartalmi 0sszetevdje az

ugynevezett kettds okozati Osszefiiggés, amely feloldani torekszik azt az ellentmondast,

82012. évi C. térvény a Biintetd Térvénykonyvrol
° Federal Bureau of Investigation, (2022), Romance Scams, https://www.fbi.gov/scams-and-safety/common-
scams-and-crimes/romance-scams, Letoltve: 2022.07.21.



miszerint a sértett onként adja at vagyondnak egy rész¢ét, ,,sajat maganak okoz kart”. Az okozati
Osszefliggésnek egyrészt az elkdvetd magatartasa €s a sértett vagyoni rendelkezése, valamint a
sértett ugyanazon vagyoni rendelkezése és a bekovetkezett kar kozott kell fennéllnia.'® A
blncselekmény alapja a devians viselkedés, amely a kibertérben is megvalosulhat. A
kiberdeviancia megmutatja, hogy napjainkban a deliktumok tobbségéhez kapcsolhatdo a

kibertér, esetleg feltételezi annak kdzrehatasat. !t

2.3. Az internetes csalasok tipusai
Az online térben is rengeteg féle csalast lehet elkovetni. A magyar biintetd torvény harom
kiilonb6z6 csalés tipust kiilonit el, a csaldst, gazdasagi csalast €s az informacios rendszer ellen

elkovetett csalast.??

A csalok ennél sokkal arnyaltabbak ¢€s a modszereik szerteagazobbak.
Anglidban a csaldsokat az dldozatok online is bejelenthetik a renddrség egyik erre 1étrehozott
platformjan. Harminc kiilonb6z6 online csalas tipust kiilonboztetnek meg. A harminc online
csalds tipus: bankszamla hatalomba keritése, dijeldleg csalds, bankkartya- ¢és csekkcsalds,
cégjegyzék-csalas, tizleti lehetdség csalds, jotékonysagi adomany csalds, kattintas vadasz
csalds, domain név csalas, kar visszatéritési csalds, kormanyhivatali csalds, egészségiigyi
csalds, személyiség lopasos csalasok, linnepi csalés, oroklési csalds, aukcios csalés, internetes
tarcsazos csalds, befektetési és foldbanki csalés, hitelcsalas, lottd csalds, tomeges marketing
csalas, csodaval egészséget igérd csalas, online vasarlasi csalas, miianyagkartya csalas, bérleti
csalas, romantikus csalas, jarmiiegyeztetési csalds, nyugat-afrikai csalas és otthoni munka

csals. 13

2.4. A romantikus csalasok publicitasa

A romantikus csalas napjainkban rendkiviil felkapott téma lett. Az eddig a szégyentdl megbuvo
aldozatok felszolaltak. Remek példa erre az egyik népszerli streaming szolgaltaton megjelend
sorozat, Inventig Anna cimmel, vagy a masik kasszasiker, a The Tinder Swindler (A Tinder-
csald) cimi film. A sorozat egy Anna nevil holgyet mutat be, aki férfiakat ejt csinossagaval
csapdaba, mikozben dusgazdag német 6rokosndnek adja ki magat az interneten. A Tinderes
csald, Simon Leviev millidrdos cégorokosként, a gyémantok hercegeként jellemezi magat, és 6

is behalozassal és egyéb triikkokkel téveszti meg az aldozatait, ebben az esetben tarsra vagyo

10 Blasko Béla, (2021), Biintet6jog Kiilonds rész I1, Budapest, Rejtjel Kiado

11 Katalin Parti, Kiss Tibor, (2019), Cyberdeviancia, https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/13027/Web_PDF Cyberdeviancia.pdf?sequence=1 Letoltve:
2022.07.05.

122012. évi C. torvény a Biintetd Torvénykonyvrdl

13 Action Fraud, (2022), Online Fraud, https://www.actionfraud.police.uk/a-z-of-fraud/online-fraud, Letdltve:
2022.07.12.



holgyeket. A két torténetnek hasonldo a vége, atvert johiszemili emberek, és hatalmas
mennyiségll kicsalt pénz. Ezek igaz torténetek, amelyet a streaming szolgaltaté kihangsulyoz.
Ezen feliil kiemeli, hogy nem ritka esemény, az, hogy valaki aldozataul essen az online térben

egy romantikus csalonak.

Ugy gondolom az ilyen jellegli dokumentumfilmek hasznosak, mert segitenek felhivni a
figyelmet erre a blincselekménytipusra és bemutatjak mind az elkdvetdi oldal praktikait, mind
az aldozati oldal hibait. Ezeknek a miisoroknak a megjelenése arra is ravilagit, hogy az
aldozatok nincsenek egyediil, kérhetnek segitséget a hatosagoktol, illetve sziikség esetén

egészségiik érdekében is fordulhatnak szakemberhez a torténtek feldolgozasa érdekében.

2.5. A romantikus csalasok szintere

»Az ember tarsas 1ény, vagyik embertarsai kozelségére €s altalanos célja a megfeleld partner
megtaldldsa.”'* Az internet 4talakitja az emberek mindennapi életének korvonalait, feloldja a
globalis és helyi kérdések kozotti hatarokat, valamint egyre tobb mindennapi feladat online

elintézését teszi lehetévé. !

A web 2.0 létrejottével és elterjedésével az internet barki szaméra kdnnyen elérhetdvé valt,
2010- 6ta a web 3 szemantikus webkorszak jelent meg. Ezaltal az interneten nem csak a
koz0sség kialakitasa lett az els6dleges, hanem a személyre szabott tartalmak is pl.: hirdetések.
A romantikus csalas esetében olyan személyeket ajanl nekiink az alkalmazas, akik konkrétan
szamunkra érdekesek és vonzok lehet. A testre szabott felhasznaloi élményt a mesterséges
intelligencia felhasznéalasaval és megfigyelés tjan érik el a szolgalatok. A nagy vallalatoktol
kezdve a maganszemélyekig hasznélni kezdték az egyedi tartalmak ajanlasat, illetve gyartasat
az elérni kivant kozonség szamara. Nem kellett sok i1donek eltelnie, hogy a blinozdk is
felfigyeljenek az 10j lehetdségekre. Az internetes biindzés egy rendkiviil elterjedt és
jovedelmezo agazata lett a kriminalitasnak, ezen beliil az online romantikus csalasok keriiltek
elétérbe. A nagy aranyu elkovetésszam koszonhetd annak, hogy az internetes csaldsok a
leginkéabb technikai tudast nem igényld blincselekmények. Emellett nagymértékben hozzajarul
a deliktum gyakorisagdhoz a romantikus csalas magas latencidja, hiszen az elkdvetok tisztdban
vannak, azzal, hogy az aldozatok egyaltalan nem, vagy csak nagyon kirivo esetekben fordulnak
a hatosdgokhoz. Az esetszdmok novekedését eldsegiti, hogy a két szemben alloé oldal

érintkezését napjaink technoldgiaja és annak rohamos fejlddése eldsegiti. Az online szocialis

14 Kriston Edit, (2018/36.), A csalad fogalma a tarsadalmi innovaci6 siir(ijében, kiilonds tekintettel a jogi és
szociologiai megkozelitésre, https://www.proquest.com/docview/2406322327 Letoltve: 2022.08.03.
15 Anthony Giddens, (2008), Szocioldgia, Budapest, Osiris Kiado
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médidk nagymértékben konnyitik a kapcsolatok kialakitasat. Az internetes platformoknak
megvannak az elényei és hatranyai, rengeteg vesz¢€lyt rejtenek magukban, amelyeket a biin6zok

tigyesen kihasznalnak.

Az éldozat és a blindz6 kozotti trt a kozosségi média és a kiilonb6zo randi alkalmazasok
hivatottak athidalni. A kozdsségi média (social media) ,.internetes alkalmazasok olyan
csoportja, amely a web 2.0 ideoldgiai és technoldgiai alapjaira épiil, ami elésegiti, hogy

»16 | ehet6vé teszik az

kialakuljon és atalakuljon a felhasznalo altal 1étrehozott tartalom
emberek szamara kevés szabadidejiilk mellett a kapcsolatok apoldsara iranyuld igényiik
kielégitését a nap vagy a hét barmely szakaban. Uj formakat biztositanak kommunikaciohoz,
amellyel a valddi interakciok nem rendelkeznek, mint pl a kommunikacid szilineteltetésének
lehetdsége, vagy egy érzelemre valasz addsa, olyan eszk6zok repertodrjat hasznalva, amelyek
felerdsitik a nonverbdlis nyelvezetet (pl.: hangulatjelek, vided és fotd6 megosztas). A
szakirodalom négy csoportba osztja a kiberblindzés kategoriait. Az elsé a szamitastechnikai
eszkozok felhasznalasa haszonszerzés céljabol. A maésodik a hecktivizmus ¢és a

kiberterrorizmus, mig a harmadik a kiberkémkedés, a negyedik osztaly pedig a kiberhadviselés.

A kozosségi média oldalak az dsszes szintéren megjelennek.!’

A kozosségi oldalaknak/platformoknak kiilonbdzd tipusai vannak felhasznaldsi céljaik
tekintetében. Egyes alkalmazéasok és weboldalak kifejezetten a kapcsolatok kialakitasara
szolgalnak. Napjainkban az eredetileg nem erre fejlesztett platformokon is elterjedt az
ismerkedés. Az online térben vald kapcsolatteremtés sok esetben idegenekkel valo
kommunikécidt, vagy akar bizalmas kapcsolat kialakitisat is jelentheti. Mar maga a tény,

miszerint valaki regisztral ezekre a tarskeres6 oldalakra potencialis aldozatta teszi.

16 Andreas Marcus Kaplan, Michael Haenlein, (2010), Users of the world, unite! The challenges and
opportunities of Social Media, https://www.webatlas.it/pdf/kaplan-haenlein-users-of-the-world-unite.pdf,
Letoltve: 2022.07.18.

17 Krasznai Csaba, (2012), A polgarok védelme egy kiberkonfliktusban. Hadmérnok, 142-151,
http://hadmernok.hu/2012_4 krasznay.pdf Letoltve: 2022.07.28.
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3. AROMANTIKUS CSALASOK ALANYAI

A bincselekmény megvaldsuldsa soran két szerepld jelenléte a sziikséges. Az aldozat
johiszemiien hasznalja a k6zOsségi oldalakat, randi applikacidkat, annak reményében, hogy
megfeleld partnert talal maganak. Az elkdvetd pedig a potencialis aldozat behaldzasaval

jogtalan haszonszerzésre torekedve valositja meg a deliktumot.

3.1. Aldozati oldal

A viktimologia jelenlegi allaspontja szerint az aldozatta valas hatterében a viselkedési tényezok
allnak. Ebben els6 sorban a hajlamossagot vizsgaljak egy adott személynél. Ezen kiviil
figyelembe veszik a vonzodast, az illetd gyengeségeit, sebezhetOségét és hogy milyen
mértékben jelent kihivast az egyén megtamadasa az elkdvetok szamara. Megéallapitottak, hogy
az aldozatok viselkedésbeli sajatossaga is hozzdjarul ahhoz, hogy a blinelkdvetdk latoterébe

keriilnek-e vagy sem.

Hans von Hentig viktimologus a sértetti vétkességet vizsgalta, szerinte egyes aldozat tipusok
nagyobb eséllyel lesznek atverve. Ilyenek példaul a bevandorlok, maganyosak ¢és a
kiabrandultak, valamint az ellenszegiilok. Hentig 4ldozati tipoldgiaja az aldozat magatartasanak
sajatossagan és koriilményein alapult. Ugy vélte az dldozat nem csak passziv elszenveddje az
atverésnek, ez pedig az altala létrehozott kategorikus besoroldson is visszakdvethetd. A
viktimoldgus tizenhdrom aldozattipust kiilonboztetett meg: k6zombdos, érdektelen, fasult,
egykedvli, engedelmeskedd, elnézd, dnmagat tétleniil alavetd, egyiittmiikodd, hozzajarulo,
kihivo, sértd, csabitd, dsztonzd.®

Kiilonbséget tehetiink az aldozatta valas szintjei kozott is, a kriminologia harom szinteret tart
szamon. Az elsé a primer, ahol az aldozat kozvetlen elszenveddje a cselekménynek. Ezt koveti
a szekunder, amely sordn a mar emlitett masodlagos viktimalizaci6 folyamata jatszodik le. A
harmadik a tricer, ilyenkor az 4ldozat a kozosségi média feliiletein viktimizalodik, Gjra és Gjra.
Ez akar évekig is eltarthat, valamint idonként eltlinhet és visszatérhet, amennyiben az 4ldozat

esete feledésbe mertil, amig valaki (jra nem kozvetiti azt.

3.1.1. Aldozattd valas kockdzatdt néveld tényezbk

A romantikus csalds aldozatainal tobb olyan magatartdsformat tudtam a kutatdsom soran
kiemelni, amelyek nagymértékben novelték az aldozattd valas kockazatat. Fontosnak tartom

felhivni a figyelmet arra, hogy ezek nem feltételezik az aldozattd valast, de megkonnyitik a

18 Hans von Hentig, (1948), The criminal & his victim; studies in the sociobiology of crime,
https://archive.org/details/in.ernet.dli.2015.34038/page/n5/mode/2up, Letodltve: 2022.07.07
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csalok latoterébe keriilését és késdbbiekben a munkéjukat is. Ahhoz, hogy valaki aldozatta
valjon nem sziikséges az dsszes tényezd megvaldsuldsa, tobb cselekves, vagy éppen mulasztas

(kétfaktoros hitelesités kikapcsolasa, a lustasag miatt) kiilon-kiilon is novelheti az esélyeket.

Unnepek

Személyre szabott
kinalat
De facto kommunikaciés
sztenderd
/ Tulzott megosztas \
/ Internetfliggéség \
/ Indulatvezérelt gondolkodas \
/ Gyorsulasi trend \
/ Vagyvezérelt gondolkodas \
/ Naivitas \
/ Digitalis kompetenciak hianya \

1. dbra: Az aldozatta valas kockdzatat noveld tényezok hierarchiaja (Forras: Sajat szerkesztés)

3.1.1.1. Naivitas

A naivitds barmely mas bilincselekmény éaldozatava valasanak az esélyét noveli, a csalasos
esetében, pedig halmozottan igaz, hiszen ezeknél a deliktumokndl a blin6zdk az aldozatot
gyakran olyan ajanlatokkal verik at, amelyek mar tul szépek, hogy igazak legyenek. Az
emberek agya alapvetden nyugalmi allapotban miikodik, a naivitds jelenségénél a dontési
folyamatok sordn nem valik elég érzékennyé a kognitiv folyamatokkal szemben. A naiv
személyeknél, hidba valik egy dontés dsszetetté, a munkamemoria, a szekventalasi képesség, a
tarsadalmi kontextus megértése vagy az arc-€s egyéb tarsadalmi jelek megértése hianyos. A

naivitas ezen feliil eredhet még a tapasztalat hianyabol, valamint fiigg a kortol is.°

3.1.1.2. Gyorsulasi trend

Ebben a felgyorsult vilagban, amiben ¢éliink, az emberek elkezdtek hozza szokni, hogy vagyaik,
akarataik a lehetd leggyorsabban teljesiilnek. Az okos eszk6zok kifejezetten hatassal vannak
arra, hogy azonnali érzelmi sziikségleteink kielégitésére keltsenek vagyat. Az életkor eldre

haladtaval megtanuljuk, hogy nem lehet mindent azonnal megkapni, né a reakci6 idonk,

19 Michel Dion, David Weisstub, Jean-Loup Richet, (2016), Financial Crimes: Psychological, Technological, and
Ethical Issues, https://download.e-bookshelf.de/download/0007/6428/30/L-G-0007642830-0014492758.pdf
Letoltve: 2022.07.20.
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tiirelmiink pl.: sporolas, megfelelé partner kivarasa.?’® Mar nem azok a hisztis kisgyerekek
lesziink, akik nem elég fejlettek helyesen reagalni arra, ha nem kapjak meg egybdl, amit
szeretnének. A kozdsségi média egy folyamatos igény kielégitést végez, rendkiviil gyorsan
valaszol kereséseinkre. A gyorsasag igénye beleszivargott a mindennapjainkba, ezaltal
megjelenik a tarskeresési szokasainkban is. Az érzelmi sziikséglet kielégitésének igénye és a
gyorsulési trend fuzidja hiszékenyebbé €s tlirelmetlenné teszi az embereket. Azonnal, mindent
akarunk, siettetjiilk az online ismerkedést, az online eltoltott id6 ndvekedésével, pedig ehhez

tarsul az oldédott dnkontroll.?t 2

3.1.1.3. Vagyvezérelt gondolkodas

A vagyvezérelt gondolkodas szintén a dontéshozatal és a szubjektiv megitélés soran jut
szerephez. Az illetd a gondolatmente soran magyardzatot ad sajat maga szdmdra bizonyos
informaciokra, anélkiil, hogy annak valdsagtartamarél megbizonyosodna.?® Ez egyfajta
buborékot kozé zarja a személyt, akiben gyakran téves vélemény alakul Ki. Altalanosan
jellemezi a vagyvezérelt gondolkodokat az optimizmus. A romantikus csalasok elszenveddinek
esetében halmozottan el6fordul ez a gondolkodasmod. Az aldozatok abba a hibaba esnek, hogy
a csaldval torténd online beszélgetéseik sordn elkezdik a masik fél karaktrét kitolteni szamukra
szimpatikus tulajdonsagokkal. Ez nem nehéz, hiszen az elkovetok nem arulnak el tal sok
személyes informaciot magukrol, igy az aldozatnak nagy esélye van ezeket a hézagokat
kitolteni. Az ember fantaziaja, kifejezetten, ha feloldodast segitd hangvételii beszélgetést
folytat, képes hidnyos informaciofoszlanyokbol is kirajzolni a beszélgetd partnere lélektani
figurdjat. Az NKI podcastjében bemutatott tanulmény szerint a nok, mar két-harom
lizenetvaltas utdn hajlamosak erre a vagyvezérelt gondolkodasra. Ez egyfajta belsd profilozas,
amely soran a vagyvezérelt gondolkodas idealizalt tulajdonsagokkal latja el a sajat maga altal
alkotott 1élektani figurat. Ez mély érzelmekhez is vezethet. Gyakran jar az Onigazolas

t.24

jelenségével, a becsapott elkezdi megérteni az atverdjét.=* Képesek olyan dolgokat kitalalni,

20 Kovacs Istvan, (2014), Egy mesterlovész legfontosabb pszicholdgiai vizsgalatokkal aldtdmasztott tulajdonsaga
- egy krealt - emberekeskedelem biincselekmény esetelemzésén keresztiil, Hadtudomanyi szemle, 193-200,
https://tudasportal.uni-nke.hu/xmlui/handle/20.500.12944/1705 Letoltve: 2022.07.25.

2L Nemzeti Kibervédelmi Intézet, (2020), A kdzosségi média veszélyei - {innepi kiadas. Forras: Kibertdmadas!
Podcast: https://open.spotify.com/episode/2{62sbpiBbNmSdxXMrF3i?si=a8fbe0al 19b149d8&nd=1, Letoltve:
2022.08.23.

22 Kovacs David, (2021), A szervezeti valtozasok okozta szorongas és az ezt befolyéasolo tényezOk vizsgalata,
http://szd.lib.uni-corvinus.hu/14138/ Letoltve: 2022.08.07.

23 Guy Mayraz, (2011), Wishful Thinking, Sydney, The University of Sydney,
https://econpapers.repec.org/paper/mlbwpaper/1172.htm Letdltve: 2022.07.23.

24 Nemzeti Kibervédelmi Intézet, (2020), Kozosségi Média biztonsaga, els6 felvonds. Forras: Kibertimadas!
Podcast: https://open.spotify.com/episode/61pa5ed AJvwT4K7eGLO8PO?si=871b0ce832184b49&nd=1,
Letoltve: 2022.08.25.
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amelyek a realitastol messze allnak, pl: ha a beszélgetd partner eltlinik, majd egy hét mulva tjra
ir, az azért lehetett, mert eltdrtek a karjai. Ezekkel a romantikus csalok tisztdban vannak és ki

is hasznaljak.

3.1.1.4. Indulatvezérelt viselkedés

Az indulatvezérelt viselkedés hatdsara tetteinket nem gondoljuk kelloképpen at. A felfokozott
érzelmek ¢és a csalok behaldzo képessége befolyasoljak az embereket, a vagyvezérelt
gondolkodas ezt még impulzusibba teszi és egy gyors, kevésbé meggondolt cselekvésre készteti

az illet6t.?®

3.1.1.5. Internetfiiggoség

Az internetfiigglség egy viselkedési addikcid, amelynél nem az internet haszndlata jelenti a
problémat, hanem annak mennyisége ¢és mindsége. Filiggdségrdl akkor beszélhetiink, ha az
egyén, munkajara és az online téren kiviili életére is hatdssal van, ez a hatas pedig destruktiv.?®
A fliggdségekre jellemzOen a megvonasra agresszivan, ingeriilten reagal, folyamatosan jelen
akar lenni az online vildgban és hidba realizalja a problémat nem képes abbahagyni az
internetezést.?’ Az internetfliggéség nagy mértékben hozzajarul az aldozattd valas
kockazatahoz, hiszen minél tobb iddt tolt valaki az online térben annal nagyobb eséllyel
talalhatjadk meg a binozok. Aki az interneten tobb iddt tolt, tobb oldalt bongészik, ezaltal
nagyobb digitalis labnyomot hagy maga utan, akar a regisztracioival, a kereséséi eldzmények
stitijeivel, vagy a szandékosan hagyott reakcidival. Ezek a cselekvések akarva-akaratlanul is

adatokat rogzitenek rolunk, amelyeket elleniink felhasznalhatnak.?®

Az internetfiiggdség egyik prekurzora lehet a FoMO jelenség. Az emberek félnek, hogy
lemaradnak valamilyen népszeri tartalomrol, (trending-rél) ezt a jelenséget nevezi a
szakirodalom fear of missing out-nak (FoMO, félelem a kimaradastol). A FoMO-t Ggy

definialjak, mint 4that6 félelem attol, hogy masoknak pozitiv, meghataroz6 élményekben lehet

%5 Nemzeti Kibervédelmi Intézet, (2020), Kozdsségi Média biztonsaga, elsd felvonas. Forras: Kibertamadas!
Podcast: https://open.spotify.com/episode/61pa5ed AJvwT4K7eGLO8PO?si=871b0ce832184b49&nd=1,
Letoltve: 2022.08.25.

% Galan Anita, (2014), Az internetfiiggéség kialakuldsa és prevalencidja,
https://metszetek.unideb.hu/files/201401 17 galan anita 1.pdf, Letdltve: 2022.09.02.

21 Kiss Tibor, (2018), Agresszio a cybertérben, https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16186/Agresszio%20a%20cyberterben.pdf?sequence=1 Letdltve:
2022.07.04.

2 Nuray Simsek, Sahin Derya, (2019), Internet Addiction, Cyberbullying, and Victimization Relationship in
Adolescents: A Sample from Turkey. Journal of addiction nursing, 201-210.
https://journals.lww.com/jan/Abstract/2019/07000/Internet_ Addiction, Cyberbullying, and.10.aspx Letdltve:
2022.07.14.
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része, amelyekbdl pedig az illeté kimarad, ezért a FOMO erdsen befolyasolja azt a vagyat, hogy

folyamatosan kapcsolatban maradjon azzal, amit masok csinalnak.?®

3.1.1.6. Digitdlis kompetencia hianya

Kutatasok allapitottadk meg, hogy az internet felhasznalok (vilag szinten tobb mint két és fél
millidrd) kétharmada a k6zosségi médidkon keresztiil tajékozodik. Ebbdl kovetkezik, hogy a
kiilonb6z6 hirportalok oridsi befolyassal birnak, hiszen az emberek elhiszik, amit az altaluk
latogatott weboldal ir. A nem megfelel6 mértékii kétely konnyen eredményezheti az emberek
megtévesztését. A médiatudatossag rendkiviil fontos, hiszen a biztonsagos internet hasznalat és
kompetencidk mellett, nagymértékben hozzajarul a csalasok kikeriiléséhez, hianya pedig
rengeteg vesz€lyt hordoz. A tudatossagnak ki kellene terjednie a szamitastechnikai eszkdzok
kezelésének alapszintli haszndlatira, ide sorolva a billentytizetet, monitort, de az alapvetd
szoftverek kezelése is elengedhetetlen pl.: Microsoft Office programok felhasznaldi szintii
ISmerete vagy a bongészéprogram megfelel hasznalata. A médiatudatossag rendkiviil fontos,
hiszen a biztonsagos internet hasznalat és kompetenciak mellett, nagymértékben hozzajarul a

csalasok kikeriiléséhez, hianya pedig rengeteg veszélyt hordoz.*

3.1.1.7. De facto kommunikdcios sztenderd

A Nemzeti Kibervédelmi Intézet Kibertdmadas cimii podcastjének, Kozosségi média, elsd
felvonas nevill részében targyaljak a kozosségi médidk szerepét az emberek életében. A hazai
kutatasok is szemmel lathatéan mutatjak, hogy az internetes ¢és a kiilonb6z6 online platformok
hasznalata nagyon magas szamokat produkalnak.3! 2018-ban a magyarorszagi lakossag 4tlagos
napi internet fogyasztasa 3,8 0ra ez azonban a fiataloknal legalabb 5,3 orara emelkedik. A 15-
24 év kozotti korosztalynal majdnem szazszéazalékos online felhasznéldi aranyt mért a Nemzeti
Meédia- és Hirkozlési Hatosag, a mérések eredménye 98% lett. A 98%-bdl 83% hasznalja a
Meta Messenger nevlli kommunikécios alkalmazasat, de a tobbi vided és hangiizenetet
megosztd alkalmazas is nagy szamokkal van jelen a statisztikakban.? Ezek a szdmok
alatamasztjak a kijelentést, miszerint a kommunikacié nagy része online térben zajlik. Ez nem

véletlen, hiszen az internet lehetdséget ad arra, hogy barkivel, barhonnan beszéljiink, 6riasi

29 Andrew K. Przybylski, (2013), Motivational,emotional,and behavioral correlates offear ofmissing out.
Computers in Human Behavior, https://www.sciencedirect.com/science/article/abs/pii/S0747563213000800#!
Letoltve: 2022.08.25.

%0 Balazs Laszlo, (2021), Digitalis kommunikécio és tudatossag,
http://komnev.hu/wp-content/uploads/2021/02/TK 13print_vegleges.pdf, Letoltve: 2022.08.02.

31 Nemzeti Kibervédelmi Intézet, (2020), A kozosségi média veszélyei - {innepi kiadas. Forras: Kibertimadas!
Podcast: https://open.spotify.com/episode/2f62sbpiBbNrnSdxXMrF3i?si=a8fbe0al 19b149d8&nd=1, Letdltve:
2022.08.23.

32 Nemzeti Média- és Hirkozlési Hatosag, (2018), Lakossagi internethasznalat, online piackutatas,
https://mmhh.hu/dokumentum/202180/lakossagi_internethasznalat 2018.pdf Letoltve: 2022.07.02.
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mértékben megkdnnyitve ezzel a kommunikaciot és az informacid-, illetve adat &ramlast, amit
az emberek ki is haszndlnak, hiszen az informacié és az adat manapsag az egyik legnagyobb
érték. Osszességében elmondhatd, hogy az online kommunikaciora hasznalhaté platformok és

weboldalak keriiltek eldtérbe a valos, személyes beszélgetés helyett.

3.1.1.8. Tulzott megosztas

A talzott megosztds magaban foglalja a személyes tapasztalatok sziikségteleniil részletes
feltarasat, amelyben a felhasznalok ,,tobbet arulnak el belsd érzéseikrol, véleményiikrdl és
szexualitasukrol, mint személyesen vagy akar telefonon keresztiil”. A tGlzott megosztast a
kozosségi média problémas hasznalatanak egyik legelterjedtebb forméjaként azonositottak. A
kozosségi médiaban a serdiilok talzott megosztasa jelentds probléma a digitalis korban, és
potencialisan online megszégyenitést, internetes zaklatast, személyazonossag-lopast, csalast és

mas biztonsagi kockazatokat segithet eld.

A kozosségi média felhasznaldival készitett félig strukturalt interjuk kvalitativ elemzésével
Kennedy 2018-ban megallapitotta, hogy a tilzott megosztas a kdzosségi médiaban a norma, és
a valahova tartozas vagyaval tarsul. A tulzott megosztas szorongéssal, figyelemfelkeltéssel és
problémas k6zosségi médiahasznalattal jart. Ezek az eredmények arra utalnak, hogy az online
térben torténd tulzott megosztasnak van néhany kozos vonasa a technologiaval kapcsolatos

viselkedési fiiggdségekkel. >

3.1.1.9. Személyre szabott kindlat

Az internethasznalok szama folyamatosan nd, a piac pedig probalja kielégiteni az egyre
lehetetlenebbnek és bonyolultabbnak tiind igényeket. A web 3 korszak hozta magaval a az
online tér személyesebbé¢ tételének sziikségét. Az emberek mar nem csak azért bongészik az
internetet, hogy kapcsolatot tartsanak, vagy teremtsenek, hanem szdmtalan szabadidds
tevékenyéget végezhetnek rajta keresztiil, esetleg dolgozhatnak vagy unalmas pillanataikat
tolthetik ki tartalommal. A multimédias cégek ezeknek a tevékenységek segitése ¢és
kényelmesebbe tétele érdekében elkezdték személyre szabni a kinalatot. Ennek egyik
leglatvanyosabb eszkoze a reklam. Az elénk taruld informécid mennyiéget mi magunk is
személyre tudjuk szabni. A randi appokon és weboldalakon kiilondsen kiemelt funkcio az
egyedi keresés. Ezt mind az elkdvetdk, mind az dldozatok szamara lehetdség, egyik részrdl

megkonnyiti a behalozast, a masik fél, pedig céltudatosabban kereshet partnert, igy nem kell

33 Reza Shabahang, Hyejin Shim, (2022), Oversharing on Social Media: Anxiety, Attention-Seeking, and Social
Media Addiction Predict the Breadth and Depth of Sharing, Psychological Reports,
https://journals.sagepub.com/doi/abs/10.1177/00332941221122861 Letoltve: 2022.08.20.

17



olyan emberek kozott valogatnia, akik példaul életvitele vagy ¢letkora szamara a komfortzénan
kiviil esik. A személyre szabas egyfajta profilozas, a cégek szinte teljes képet kapnak az
illetérdl és az alapjan a szdmara érdekes és relevans informacidkat mutatjak az interneten,
folyamatos dopamin loketet adva a felhaszndlonak. Ez nagymértékben hozzajarul az

internetfiiggdség kialakulasahoz.3*

3.1.1.10. Unnepek

Az iinnepek ideje alatt az emberek sokkal érzelmesebbek, a maganyos emberek még inkabb
vagynak egy tarsra, romantikus kapcsolatra. A tultengd érzelmek miatt, sokkal
figyelmetlenebbé valunk, kutatdsok bizonyitottdk, hogy az interneten eltoltott 6t perc utan
elkezd oldddni az onkontroll, fiiggetleniil az illeté személyiségétdl, és ez a kontrollvesztés

megnyilvanulhat pl.: kommentelésben.*®

3.2. Elkovetéi oldal
Az elkovetdket a kiberdeviancia jellemzi. A kiberdeviancia online térben megnyilvanul6 olyan
magatartas, amely a tarsadalom altal egyaltalan nem, vagy csak sztik rétegek altal elfogadott,

rosszalléast kivaltd, normasértd habitus. Veszélyes az egyénre €s a kozosségre.

Az elkovetd szdmara hadrom elem sziikséges a csalds megvalositasahoz. Az els és legfontosabb
a lehet6ség. Az online tér ezt nagymértékben megkonnyiti, hiszen globalis elérhetdséget
biztosit szinte barkihez. A romantikus csalok a kozosségi médiakon ¢€s tarskeresd
alkalmazdsokon, weboldalakon valéo megjelenésiik, pedig még célzottabb lehetdséget kinal. A
masodik elem a pénziigyi nyomds. A csaldsok motivacidja a vagyoni haszonszerzés, tehat a
nyomas tobbnyire megvalosul. Ez tobb okbol is bekdvetkezhet, pl.: [étminimum megteremtése
vagy a meglévo €letszinvonal fenntartasa, esetleg annak javitdsa. A harmadik komponens a
racionalizalas, melynek funkcidja a csald erkdlcsi normainak a blincselekmény elkovetésével

valo tény Osszeegyeztetése, tudatositdsa onmagéban.

A csalok miutan elhatarozzdk magukat a blincselekmény elkovetése mellett megkezdddik a
megvalositds  szakasza. Elkezdenek hamis profilokat késziteni, mas emberek
személyazonossagat, képeit felhasznalva. Népszeriieck a magas beosztasti, amerikai

haditengerészek, katondk, gyakori az orvos és mérndk, hiszen ezek mind olyan munkdk,

3 Nemzeti Kibervédelmi Intézet, (2020), A kozosségi média veszélyei - {innepi kiadas. Forras: Kibertimadas!
Podecast: https://open.spotify.com/episode/2f62sbpiBbNrnSdxXMrF3i?si=a8fbe0al 19b149d8&nd=1, Letdltve:
2022.08.23.
% Nemzeti Kibervédelmi Intézet, (2020), A kozdsségi média veszélyei - {innepi kiadas. Forras: Kibertimadas!
Podcast: https://open.spotify.com/episode/2{62sbpiBbNrmSdxXMrF3i?si=a8tbe0al 19b149d8&nd=1, Letdltve:
2022.08.23.
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amelyek kell6 komolysagot, hivatastudatot igényelnek, ezaltal megbizhatosagot sugaroznak az
aldozat iranyaba. Ezek a krealt felhasznalok altalaban kifejezetten helyes/szép emberek képeit
mentik le. Gyakori az 6zvegy, j6 vagy meglehetdsen tehetds vagyoni helyzettel rendelkezd
profil. Ez azt engedi feltételezni a potencidlis aldozat szdmara, hogy beszélgetOpartnere
jomodu, tehat nem fog pénzt kérni, amennyiben mégis, gond nélkiil visszafizeti a kdlcsont. A
beszélgetések célja elsdsorban a behaldzas, az dldozat szerelembe ejtése. A csalok tigy tesznek,

mintha torédnének az aldozataikkal.3®

A bensdséges, romantikus kapcsolat kialakitasat
kiilonbozé kifejlesztett praktikakkal érik el, pl.: folyamatos chatelés. Az elkdvetdk
folyamatosan személyes talalkozokat, vided chat beszélgetéseket igérnek, ezek azonban
sohasem fognak megtorténni. Eldre kitalalt kifogasok, kozbejové halaszthatatlan teend6k
gatoljdk meg a kicsit is személyesebb interakcidkat. Ahogy egyre tovabb hlizza az atverést,
figyeli az 4ldozat 6sszes reakciojat és amikor ugy €rzi alkalmas az idézités 6 maga ajanlja fel a
talalkozas lehetdségét. Ez azonban valamilyen kiils6, allitasa szerint téle fiiggetlen ok miatt
meghitsul pl.: katonanal a vezetdéség nem engedi el, zaroljak a szamlajat €s igy nincs pénze az
utazasra. Sokszor el6fordul, hogy balesetet szenved az illetd és a korhazi kezelések fizetésére
kér pénzt. A csalok minden esetben tobb indokkal és magyarazattal rendelkeznek, hogy az
akadaly lekiizdése érdekében miért kell az dldozatnak pénzt utalnia. Tobbszor kihangstlyozza
beszélgetéseik soran, hogy innentdl kezdve a taldlkozds mar nem rajta mulik, hanem az
aldozaton. A tdrbe csalt személy biintudata, kivancsisdga és romantikus érzelmei, valamint a
nyomads hatasara elutalja a pénzt. A sikeres tranzakcio6 utan a csalo eltlinik, az aldozatot letiltjak
a kiilonbozo platformokon és elérhetetlenné valnak. Az aldozat sokaig reménykedik, hitegeti
magat, hogy ez valamilyen technikai probléma lehet, meghibasodas a szerverekben vagy

barmilyen félreértés. Késobb jon a realizacio, miszerint csalas aldozata lett.

A romantikus csalasok rengeteg gyakorlast és profizmust, szinte mar szaktudast igényelnek.
Olyan szofisztikalt, manipulativ modszereket alkalmaznak, amelyek az aldozatok szamara fel
sem tlinnek. A megtévesztést nehéz észrevenni. A romantikus csalast pedig még nehezebb,
hiszen ilyenkor az dldozat mély €s erds érzelmeket taplal azzal a személlyel szemben, aki 6t
atveri. Ez nem véletlen, a blin6zok rendkiviil valddinak €s gondoskodonak tiinnek. Céljuk, hogy

a lehetd legrovidebb idd alatt, olyan mély kapcsolatokat épitsenek ki, hogy a veliik szemben

36 Tom Sorell, Monica Whitty, (2019), Online romance scams and victimhood. Security Journal, 342-361.
https//romancescamsnow.com/wp-content/uploads/2019/01/Sorell-
Whitty2019_Article OnlineRomanceScamsAndVictimhoo.pdf Letdltve: 2022.08.05.
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allo barmit megtegyen szadmukra. BensOséges, bizalmas viszonyt alakitanak ki. Kihasznaljak a

masik személy maganyat.

3.2.1. Elkovetdi magatartast magyarazo kriminologiai elmélet

A racionalis dontéshozatal elmélete az emberi viselkedés megértésének érdekében sziiletett.
Egyes kutatok a bilinozést kozgazdasagi szempontok alapjan vizsgaltak és kozgazdasagi
fogalmakkal vetették Ossze. A biinozést foglalkozasként értelmezték, a biindzok, pedig
racionalisan valasztanak egy bilincselekményt, amely maximalizalja az elégedettségét és
megélhetésiiket biztositja. A blindz6i 1ét nagyobb valosziniiséggel keriil kivalasztasra, amikor
a jogi lehetdségek kevésbé kifizetdddek az egyén szamara, vagy ha a biinelkovetés kismértékii
biintetési tételt szab ki, ezért is leginkabb a vagyonellenes (pl.: csalasok) jogsértések korében
ismert ez az elmélet. A raciondlis dontéshozatal elméletek azt feltételezik, hogy az egyének
teljes kori ismeretekkel rendelkeznek dontési alternativaikrol, azok kimenetelének
valdszintiségérol ¢s kovetkezményeirdl. Az internetes csalok az altaluk elszenvedett
marginalizalddasbol és kizsdkmanyolasbol fakado kiabrandulasi tapasztalataikkal indokoljak
cselekményeiket. Az internetes csaldas volt a legopportunistdbb eszkdéz a vagyoni elény
megszerzésére. Az eldzetes eredmények arra is utalnak, hogy az internetes csalok fiatalabb
generacidja (20 és 24 év kozotti) azért sodrodott a csalasba, mert az idésebb csalok luxus
¢letmodja inspiralta 6ket. Az internetes csalas emellett koltséghatékony, kezdd blinelkdvetdk

Kiugré tevékenysége.>’

3.2.2. Elkovetési modszerek

Az elkovetok a moddszereiket folyamatosan bovitik €s fejlesztik. A mddszereiket segitik a
tovabbiakban felsorolt tényezok. Az aldozatokkal ellentétben minél tobb ilyen tényezd valosul

meg, annal kedvezobb szamukra a kibertér.

3221, Anonimitds

Az online tér adta anonimitds kihasznalasa az egyik leginkabb a csalok eldnyére fordithatd
lehetdség. A személyes, offline térben torténd interakciok elkeriilésével teljesen ismeretlen tud
maradni a valddi éniik. Az alca fenntartasanak érdekében az elkovetok képesek hamis

okiratokat is beszerezni.

37 Alain Claude Tambe Ebot, Mikko Siponen, (2014), Towards a Rational Choice Process Theory of Internet
Scamming: The Offender’s Perspective.
https://www.researchgate.net/publication/271527329_Towards_a_Rational_Choice_Process_Theory_of_Internet
_Scamming_The Offender%27s_Perspective, Letoltve: 2022.08.04.
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3.2.2.2. Behdlozas

Elsdsorban artalmatlan ismerkedésnek tnik, a célja viszont a potencidlis aldozat
megtévesztése. A koznyelv elsésorban a szexualis cselekményre valo ravétellel azonositja. Ugy
gondolom itt is helytall, hiszen ugyan azokat a mddszereket hasznélja és az online térben
elkdvetett romantikus csalasok esetében is valosulhat meg az interneten keresztiil szexualis

tevékenység.

3.2.2.3. Profillopas

Az online térben elkovetett romantikus csalasok kulcsfontossagu eleme egy, esetleg tobb, jol
felépitett alprofil. Az aldozat a profillal kommunikal, azzal talalkozik és arr6l donti el, hogy
lat-e esélyt barmilyen kapcsolat kialakitdsdra. A kamu profilhoz hozzd tartozik a
kitalalt/ellopott emberek személyisége is. A kozosségi médidkon és randi oldalakon feltdltott
profiljaikat frissitik, a trendeknek megfeleld, modern kiilsejii és ideologiaja alprofilt hoznak
1étre. Kialakitanak egy sémat, amelyet alkalmaznak az dldozataikkal folytatott beszélgetéseik
soran. A sikeres megtévesztések utan levonjak a kovetkeztetéseket, kudarc esetén tanulnak

hibaikbol és masképp kommunikalnak a kovetkezo alkalommal.

3.2.2.4. Kommunikacio

A karakter kommunikécidjan rengeteg minden mulik, a csalok folyamatosan kisérleteznek a
legcélravezetdbb szavak hasznélataval. Probalnak minél gyorsabban az dldozatok bizalmdba
férkdzni, ezt pedig bokokkal, és romantikus iizenetekkel érik el. Folyamatosan elérhetek az
aldozatok szdmadra, eltlinésiik, késoi valaszadasuk legfeljebb a pénzkérés elott torténik meg, de
elnyerésére torekednek. A megtévesztett ezt ugy €li meg, hogy az elkovetd folyamatosan
kereste Ot az elmult iddszakban, de a csaldval tortént incidens annyira komoly, hogy még
valaszolni se tudott szdmadra, pl.: annyira stlyos sériiléseket szerzett. Ez még inkabb a kért pénz

elutalasara 0sztonozi az illet6t.

3.2.2.5. 1do sziike (kapcsolatban és kesobb az utalasnal)

A csalok egyik technikdja a minimdlis gondolkodési és dontési id0 hagyasa egy-egy
szitudcioban. A behaldzas elején gyorsitjadk az érzelmek kialakuldsat, rendkiviil révid id6én
beliili mély érzelmek hangoztatasaval csavarjak az ujjaik koré az aldozatot. Ennek a
technikanak a hatasara az aldozat nehezen képes raciondlis dontést hozni, hiszen az érzelmi

nyomas mellett megjelenik az id6 sziike, ami fokozottan emeli a stressz szintet.
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3.2.2.6. Aldozatnak adja ki magat

A csalok a pénzt valamilyen baleset, szerencsétlen események megoldasadhoz kérik. Kifejezik
mennyire sajnaljak és rosszul érinti 6ket az elmaradt talalkozé. Elhitetik az aldozattal, hogy a
koriilményekre val6 tekintettel igazabol 6k sokkal nagyobb aldozatai a szituacionak, hiszen
legalabb 6k is annyira vartak a személyes interakciot, ha nem jobban, de 6k még emellé a
csalodottsag mellé balesetet szenvedtek, esetleg ellehetetlenitették a helyzetiiket, vagy hasonld
mas akadalyozo tényezdvel magyarazzak tavol maradasukat. A végén sajat magukat allitjak be
nagyobb veszteséget elszenveddnek. Az atvert személyekben szimpatiat és sajnalatot valt ki,

ami még inkabb arra készteti Oket, hogy adjon pénzt partnerének.
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4. KIBERTERBEN ELKOVETETT BUNCSELEKMENYEK NYOMOZASI
SAJATOSSAGAI

A kibertérben elkovetett blincselekmények a hatosagok tudomasara kétféleképpen juthatnak. A
renddrség monitorozo tevékenysége soran realizalhatjak, hogy torvénysértd cselekmény tortént
pl.: gyermekek szexuadlis kizsdkmdnyoldsa. A masik lehetdség a sértett bejelentése. A

romantikus csalasok esetében a nyomozas csakis sértetti vagy tanu bejelentés alapjan indul.

Magyarorszagon a blincselekmények nyomozasat fiiggetleniil attol, hogy az a kibertérben vagy
azon kiviil kovetik el, a biintetéeljarasrol szolo 2017. évi XC. torvény szabalyozza. A
kibertérben megvalosuld blincselekmények viszont olyan specialis eljardsokat vagy eszkdzoket
kovetelhetnek meg, amelyeket a hagyomanyosnak mondhaté biincselekmények nyomozasanal
nem feltétleniil kell igénybe venni. A biintetdeljarasrol szolo 2017. évi XC. tdorvény nem
rendelkezik kiilon a digitalis bizonyitékokrdl. Kiberbiincselekmények esetén a nyomozas tobb
szakaszaban is megjelennek olyan nehézségek, amelyek a hagyomanyos bilincselekményeknél
nem meriilnek fel. Tobb nyomozati cselekménynél vannak eltérések, példaul: kutatas,

lefoglalas, szemle, leplezett eszk6zok.

Az egyik legnagyobb kihivas, amellyel a nyomozd hatdsdgnak szembe kell néznie egy
kiberblincselekmény felderitésénél az a bizonyitékok szamitdstechnikai eszkdzon vald
elhelyezkedése. A digitalis adat olyan adat, amely egy kodolasi eljarassal jon 1étre, képes az
elektronikus dokumentumnak ¢és annak eldallitojanak, valamint a benne 1évd adatnak az

azonositasara.

Az elektronikus bizonyitékoknak mindsiilé adatot a szamitastechnikai hardver-eszkoz
merevlemeze, vagy egy felhd alapu adattar tartalmazza. Ezek az adatok jellegiiket tekintve
konnyen manipuldlhatok, ezért lefoglalasukkor nem elég magat a 1étezésiik tényét régziteni,
hanem bizonyitani is kell azt, hogy az adat tényleg a gyantsitottol szarmaztathatd. A lefoglalt
adatot példaul hash kulcsok generdldsaval lehet biztositani. A kulcsot fel kell tiintetni a kutatés
jegyzékonyvében is, igy amennyiben barmilyen valtozas kertil a lefoglalt bizonyitékba, azt a
hash betli-és szamsoraban észlelni fogjuk. Egy masik felmeriilé probléma az adatok mérete.
Manapsag oridsi mennyiségii adatot tarolhatunk, ez viszont a rendérség szamara azért is okoz
nehézséget, mert rengeteg mar korabban lefoglalt adatot tarolnak, esetleg még folyamatban 1évo
eljarasokbol, valamint a binelkdveték esetenként akar 8 TB-os adathordozoval is

rendelkezhetnek, mig a forenzikus osztaly tobb, 2 TB-os adathordozokkal végzi a lefoglalast.
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Az egyik legnagyobb problémat az jelenti, hogy a szamitastechnikai eszk6zon tarolt adatokhoz
hozzé kell férni. Ezen adatok eléréséhez tobb védelmi rendszeren kell keresztiiljutni, maga a
szamitastechnikai eszk6z és az elkovet6 altal hasznalt legtobb fiok is el van latva valamilyen, a

rendszerbe valo bejutast gatlo titkositassal vagy zarolassal.

A fent emlitett nehézségek a romantikus csalasok nyomozasa soran is felmeriilnek és olyan
kihivasok elé allitja a renddrséget, amelyek lekiizdése nagyon modern technolégiat és
eszkozoket igényelnek, példaul: titkositas, jelszavak feltorése. A csucstechnologias felszerelés
mellett az elméleti tudas, technika hidnya is megjelenik. Az online térben elkdvetett csalas
nyomozasa soran az OSINT (Open Source Intelligence) eszkozok ismerete nyujthat nagy

segitséget.

A kozosségi médidkon keresztiil elkdvetett blincselekményeknél az OSINT kifejezetten a
nyomozas eléremenetlét segiti, hiszen az egyes személyek kapcsolatrendszerét, vagy véletleniil
megosztott informacioikat (példaul egy képen a hattérben egy épiilet, esetleg targy, ami az 6

online személyazonossagaval nem dsszeegyeztethetd) segit dsszegyiijteni.

3 Nyeste Péter, (2019), A biiniigyi hirszerzés kézikonyve. Budapest: Dialog Campus Kiado,
http://real.mtak.hu/108971/1/Web_PDF_A bunugyi_hirszerzes_kezikonyve.pdfjsessionidAL0C3F89D0039B6B
TAATC6DCC8C40B4Bsequencel Letoltve: 2022.07.18.
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5. KERDOIVES KUTATAS

A kutatasom soran felallitott hipotéziseim igazolasa érdekében online kérddivet készitettem.
Szerettem volna a lehetd legtobb embert elérni, ezért valasztottam az online kérdoivet, igy
sz¢lesebb kort képet kaphattam a témarol alkotott véleménytikkel kapcsolatban. A kérdéivben
szerepld kérdések mindegyikét tigy tettem fel, hogy valamelyik hipotézisemre valaszt adjon. A
kérdésekre tobb valaszlehetdséget adtam meg, de minden esetben hagytam helyet a kit6ltd
szamara a sajat, egyedi valasz lehetoségéhez. A valaszoknak tobb tipusat hasznaltam fel,
megjelenik benne a Liktert-skala vagy a valasz adasatol valo elallas lehetésége. ElsGsorban
céliranyosan olyan Facebook csoportokban osztottam meg a kérddivet, ahol internetes csalasok,
romantikus csalok aldozatai a tagok. Ezek a kozosségek zartak, nem engedélyezik barki
szdmara a belépést. A tagok tobbnyire €ltesebb koru holgyek, de akadnak férfiak is, bar joval
kisebb szamban. Az adminisztratorok folyamatosan jelen vannak a csoportokban, szabalyoznak
és figyelik a belépett profilokat. A poszt mellé egy, az online romantikus csalas
blincselekményére felhivo plakat képét csatoltam. A plakat sokak tetszését elnyerte, figyelem
felhivo hatdsa volt. Tobben jelentkeztek torténetiik elmesélésére, a jelentkezOknek interju
form4jaban adtam lehetdséget a véleményiik és tapasztalatuk részletes ismertetésére. Ezekben
a specialis csoportokban valé megosztasok nem hoztak nagy kitoltés szamot, igy kénytelen
voltam szélesebb korben kozzétenni a kérdéivemet. Osszesen 607 darab kitoltés érkezett. A
valaszok valtozatosak, a kérddivben a demografiai részen kiviili kérdéseket egy altalam részben
kitalalt torténet koré épitettem. A torténetet Ggy irtam meg, hogy a lehetd legtébb indulatot
valtson ki az olvasobol, a cselekményeket felnagyitottam, a karaktereket provokativ
tulajdonsagokkal ruhaztam fel és a lehetd legtobb kozhelyet hasznéaltam. A torténet

cselekménye egy lany koré épiil, aki romantikus csalas dldozatava valik.

5.1. Kérdéiv eredményeinek elemzése

Az els6 harom kérdésemnél demografiai adatokra voltam kivancsi. A 607 £6 kitoltébol 150 férfi
volt, 392 nd, 5 személy nem binaris és 39 személy nem adott valaszt erre a kérdésre, 21-en
befejezetlen vagy megjelenitettlen eredményt adott. A dupla annyi ndi kitoltés szam is jol
mutatja, hogy a kérdéivem megosztasa elején az aldozatokat gytijté csoportokban is tobbségben
vannak a ndk. A magas ndi kitoltd szdmot indokolhatja az is, hogy a ndk aktivabbak és tobben

vannak a Facebook kozosségi média platformjan, mint a férfiak.3®

%9 Statista, (2022), Share of Facebook users in the United States as of June 2022, by gender.
https://www.statista.com/statistics/266879/facebook-users-in-the-us-by-gender/, Letoltve: 2022.07.04.
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Nemek megoszlasi aranya

100,00%
-7 . -
0,00%
Férfi NG Nem Nincs
(AO01) (AOO02) binaris valasz

(A003)

1. diagramm: Nemek eloszlasi aranya (Forras: Sajat szerkesztés)

A masodik kérdéssel a kitoltd életkordra kérdeztem rd. Legkisebb szdzalékot a 18 év alatti
korcsoport ért el, harom fiatalkora kit6ltém volt. 157 személy jelolte a 18 és 25 év kozotti
intervallumot, ez lett a masodik leggyakoribb korosztaly. 90 {6 26 és 35 év kozotti kitoltom
volt. A legnagyobb szamu kitoltovel rendelkez6 korosztaly a 36-50 év kozotti volt, 148 darab
kitoltével. 93 darab kitoltd a 51 és 65 év kozotti személyektdl, 65 év feletti személy, pedig 59
fo6 volt. 36 kitoltdé nem szeretett volna valaszolni, ezen feliil 21-en befejezetlen vagy
megjelenitettlen valaszt adtak. A romantikus csaldsok elsdsorban az iddsebb korosztalyokat
érintik, hiszen 6k rendelkeznek vagyonnal, gyakran maganyosak és internetes kompetencidik

tulnyomo tobbségben hianyosak.
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Valaszaddk életkori eloszlasa
593% 049%
9,72%

15,32%
24,38%
= 18 év alatti (AOO1) = 18-25 (AO02) = 26-35 (AO03) 36-50 (A004)
m 51-65 (AOO05) 65+ (AO06) = Nincs valasz

2. diagramm: Vilaszaddk életkori eloszldsa (Forrds: Sajét szerkesztés)
A harmadik kérdés a legmagasabb iskolai végzettségre iranyult. 17 ember jeldlte meg az
altalanos iskolat, 59 személy a szakiskolat/szakmunkasképzot. A legmagasabb szazalékot a
gimnazium/szakkozépiskola érte el 245 darab kitoltéssel. A méasodik leggyakoribb valasz, 217
darab jeldléssel a foiskola/egyetem volt. 36-an nem adtak valaszt és 12 f6 sajat valaszt adott

meg. A sajat valaszok kozott megjelent tobb esetben a PhD fokozat, OKJ képzés.

Véloszoldk legmagasabb iskolai végzettsége

1,98% 5,93% 2,80% 9,72%

N\

35,75%

= 3ltalanos iskola (AO01) = szakiskola/szakmunkasképzdé (AO02)

= gimndazium/szakkdzépiskola (AO03) - fésikola/egyetem (AO04)

= Egyéb Nincs valasz

3. diagramm: Vilaszol6k legmagasabb iskolai végzettsége (Forrds: Sajdt szerkesztés)
A demografiai kérdések utan illesztettem be a torténetet, amellyel kapcsolatban tettem fel a
tovabbi kérdéseimet. A torténet foszerepldje Laura, aki internetes romantikus csalds aldozatava
valt. Laura egy fiatal lany, aki magényos ¢és parkapcsolatra vagyik. Az interneten kezdett el

ismerkedni, ahol hamar beleszeretett egy férfiba. A magat Barry Alannak nevezo férfi allitasa
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szerint balesetet szenvedett, a korhdzi kezelések kifizetésére, pedig Lauratdl kért pénzt. Az

utalas utan eltlint, a lany nem tudja elérni, a pénzét nem kapta vissza.

Az negyedik kérdéssel azt szerettem volna felmérni, hogy az emberek felelosnek vélik-e Laurat,
azért, mert csalas aldozata lett, valamint, amennyiben tigy gondoljak Lauranak is van része az
aldozatta valasaban, milyen mértékben jarult hozza. A Liktert-skéalan 6t fokozatot adtam meg,
az egyes az jelentette, hogy Lauranak egyaltalan nincs feleldssége, abban, hogy aldozatta valt,
ezt mindossze hat személy valasztotta. A méasodik fokozatot mar tébben, negyven {6 valaszolta,
szerintiik kis mértékben Laura is hibas. 73 személy véleménye szerint 50 %-ban Laura tehet
arrol, hogy atverték. A legtobb valaszadd négyesre értékelte Laura feleldsségét, ez azt jelenti,
szerintlik nagymértékben van Laurdnak feleldssége a vele torténtekkel kapcsolatban. Sokan,
115-en vélték ugy, hogy teljes mértékben Laura hibaja az dldozatta valasa. Az eredmények jol
mutatjak, hogy az emberek szerint az dldozatnak nagy feleldssége/részvétele van abban, hogy
atverték. Az aldozat hibaztatisa igen nagy mértékeket olt, ami azért is relevans és problémas,
mert a tarsadalom altal hibasnak vélt személy nem fog bejelentést tenni a renddérségen, szégyelli
a vele torténteket. Az események hatdsagok felé¢ vald bejelentésének elmulasztisa noveli a
blincselekmény latencidjanak mértékét, lassitja a nyomozast. Az 4ldozat nem osztja meg
csaladtagjaival, ismerdseivel a traumat, ebbdl kifolyolag el6fordulhat, hogy Ok is bele esnek a
behaldézasba. Az aldozat hibaztatasa sulyos lelki sériiléseket is okozhat, Onhibaztatas,
tehetetlenség, segitség nélkiil maradés érzését kelti az illetében, tovabba hatassal van az dldozat
interpszichés miikodésére is. Ezen feliil megerdsitheti az elkdvetdi oldalt, miszerint a
blincselekményrdl nem 6 tehet, az aldozat hibajabol kovetkezett be. Az elkovetd kevésbé érez
blintudatot, ugy gondolja az altala atvert személy onként adta at a pénzét, tovabba a tarsadalom

t.40 A kibertérben elkovetett romantikus

is az aldozatot hibaztatja, nem pedig a biinelkdvetd
csalasokndl az aldozat hozzéjaruldsa a bilincselekményhez fokozottan megjelenik, hiszen a
jogsértésnél az aldozat onként utalja el a pénzét, keriil adosagba, hogy finanszirozni tudja a

behaldzo személy kéréseit.

40 Z. Papp Zsuzsanna, (2017), Az 4ldozathibaztatas pszicholdgiai magyarazata. Alkalmazott Pszicholégia, 77-97.
https://ap.elte.hu/wp-content/uploads/2017/10/AP_2017 1 Z Papp.pdf Letoltve: 2022.07.27.
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Vélaszolék szerint Lauranak milyen mértékben
van felel6ssége az aldozatta valasaban
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4. diagramm: Valaszolok szerint Lauranak milyen mértékben van feleléssége az dldozatta valasban
(Forras: Sajat szerkesztés)

Az 6todik kérdéssel arra kérdeztem ré, hogy a kitoltok véleménye szerint miért valhatott Laura
a csald aldozatava. Ebben az esetben is adtam olyan valaszalternativakat, amelyek a sajat
véleményem szerint a leginkabb okai lehetnek az aldozattd valasnak. Sokan gy gondoltak a
szerelem ¢és érzelmi befolydsolhatosdg miatt eshetett a csald csapddjaba a holgy, ezt 279-en
jelolték valasznak. A legtobben, 293-an Laura biztonsdgtudatossdg hidnydnak és a
figyelmetlenségének tulajdonitjak a csalo sikerét. Az internethez, valamint az eszk6z6khoz €s
a szamitastechnikai rendszerekhez vald hozza nem értést 47 ember gondolta kivaltd oknak. 108
személy a csalok behalozo képességét véli a probléma indikatordnak. 149 személy valasza
befejezetlen vagy megjelenitettlen. 35-en egyéb, sajat valaszt adtak meg. Az egyedi valaszok
nagy része Laurat kompromitald, esetenként 6t mindsité obszcén megjegyzések voltak. Ez
szintén tiikkrézi, hogy az emberek mennyire is az aldozatot hibaztatjak egy ilyen szituacidban.
A negativ valaszok nagy része vonatkozott Laura nemére, de sokan gondoltdk, tigy, hogy az
aldozat nem keres igazi szerelmet, hanem & maga is pénzért ismerkedik az interneten. Erkeztek
¢épitd jellegli valaszok is, pl.: ,, Bizonyos megkozelités alapjan a fenti vdlasz lehetéségek
mindegyike. Ha valaki lelkidllapotba olyan, hogy érzelmileg befolydasolhatoé, nem igazan
gondolkodik racionalisan, sokkal inkdabb a pillanat hevében cselekszik. Biztonsag tudat és az
arverés jeleit egyértelmiien figyelmen kiviil hagyta, ami betudhato a biztonsdgos internetezés
hianyanak. Véleményem szerint a nagy egeszben 50%-ban felelos az egyik fél, hogyha atverik,
akar hiszékenységbol, tudatlansagbol, pillanat hevébdl, mindazonaltal ez a masik felet

egyaltalan nem mentesiti a tette alol”;

., Mert valosziniileg rossz mintakat hozott a csaladjabol minden téren”;
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At tobb valasz is igaz. Az aldozat befolyasolhato érzelmileg labilis, a csaloknak jol bevalt

modszereik vannak. ” (valaszolok sajat valasza)

A megjelenitett valaszokbodl jol latszik, hogy egy ilyen erds érzelmi befolyassal jard
blincselekmény esetén az aldozatnak a megfeleld tudatossag, stabilitds nélkiil nagyon nehéz
védekeznie. A vélemények Osszegzése arra is ravilagit, hogy nem egy tényezd tesz valakit

aldozattd, hanem tobb oka is lehet annak, hogy valakit a csalok sikeresen behal6znak.

Kitoltok szerint az dldozattd valas okai

17,79% 7%

-

= Mert szerelmes volt és érzelmileg befolyasolhaté (SQ001)

= Mert nem volt biztonsagtudatos és nem figyelt az atverés jeleire (SQ002)

Mert nem ért a szamitastechnikai eszk6zokhoz, rendszerekhez és a
biztonsagos internetezéshez (SQ003)

= Mert a csalonak nagyon jé modszerei vannak. (SQ004)

Egyéb

5. diagramm: Kit6lték szerint az dldozatta valas okai (Forras: Sajat szerkesztés)

A hatodik kérdésem a prevencidra iranyult. Arra voltam kivancsi, hogy a kitolték szerint,
hogyan lehetne egy ilyen jellegli blincselekményt megelézni. 162 ember gondolta, ugy, hogy
erre a kérdésre a valasz az elkdvetdk szigorubb biintetésében rejlik. 118 {6 jelolte valaszként az
iskolai €s munkahelyi szamitastechnikai és rendszerhaszndlati képzéseket. A legtobben,
Osszesen 296-an vélték, ugy, hogy a tarskeresé oldalakon €s kozosségi média platformokon
kozzétett figyelemfelhivasokkal lehetne a legjobban védekezni a romantikus csalok ellen.
Szintén magas arannyal valasztottdk az iskolai és munkahelyi blinmegel6zési tajékoztatast,
mint prevencios modszer. 149 visszajelzés befejezetlen vagy megjelenitettlen. 47 személy adott
sajat valaszt. A kérdés valaszainal Ujra megjelentek a Laurat hibaztatd megjegyzések, tobben
butanak titulaltak. A valaszolok egyet értettek abban, hogy mindegyik egy kivalo megeldzési
lehetdség, sokan irtdk valaszukban, hogy a felsorolt lehetéségek mindegyikét tartand a
leghatékonyabb megoldasnak. A legtdbbet szerepelt €s hangstlyozott valasz a tudatositas és a

blincselekmény minél nagyobb koz- és médiafigyelme volt.
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,» Média, radio, tv, felhivasokkal.”;

,, T0bb ilyen jellegii eset bemutatasaval, média, de az oktatasban is bevezetném ezt a fajta

ismeretterjesztést.”’;
., 1dosebbek részére tv vagy rddios feliileten tajékoztatassal. ”;

,, Rengeteg youtube video foglalkozik mindenfajta csaldassal angol nyelven, jo mindségii magyar

nyelvii csatorna is hasznos lenne”;

, Barmiféle edukalassal - esettanulmanyok elérhetové tételével, sértetti csoportok

megalakuldsaval stb.”;

., Nagyon varom, hogy a rendorség vagy a biiniildézo szervek Magyarorszagon is felfedezzék az
internetes csalok elleni fellépés fontossagat, internetes platformokon hirdessék, hogy iildozik
az ilyen eseteket, az dldozatok nyugodtan fordulhatnak hozzdjuk. Sokkal nagyobb a probléma
€ mogott, ami a felszinen ldtszik. Nem kell ehhez tarskeresé alkalmazasokon lenni, egyéb social
network teriileten is ott vannak a csalok. Nem csak a fiatal korosztalyt talaljak meg, hanem az
idésebbeket is, akik talan még nagyobb naivsaggal vannak az internet felé.” (valaszolok sajat

valasza)

Osszességében a valaszok jol mutatjak, hogy a megelézés lehet az elsd szamu fellépési
lehetdség a csalasok ellen. A reakciokban tobb helyen is megjelenik a rendOrség, mint
potencialis platform a felhivas és tudatositds szaméra. Ezen feliil kiemelném mind a fiatalabb
korosztaly, mind az éltesebb korti emberek kiber biztonsagra vald tanitasat, hiszen nem csak a
fiatalok €s nem csak az idések lehetnek aldozatok. A csaldk behal6zo képességének, kortdl és

nemtdl fliggetleniil, barki aldozata lehet.

31



Valaszoldk véleménye szerint a megel6zés
lehet&ségei

7,74% 26,69%

19,44%

A csalok sokkal szigorubb blintetésével (SQ001)

Iskolai és munkahelyi szamitastechnikai és rendszerhasznalati képzésekkel
(5Q002)

= TarskeresG oldalakon és kdzosségi miédiaplatformokon kozzétett
figyelemfelhivdsokkal (SQ003)

= |skolai/munkahelyi blinmegel6zési tajékoztatasokkal (SQ004)

Egyéb

6. diagramm: Valaszolok véleménye szerint a megeldzés lehetdségei (Forras: Sajat szerkesztés)

A hetedik kérdésem a renddrségre iranyult. Az érdekelt, hogy ha a kitoltd aldozatta valna,
jelezné-e a renddérségnek. Az emberek nagy része igen, jelezné, 407-en jelolték meg ezt a
valaszt. 38-an nem jelentenék be, 13 személy nem szeretett volna valaszolni. 149 személy
véalasza befejezetlen vagy megjelenitettlen. Ugy gondolom, hogy a 60%-0s igen valasz
(amennyiben hozzd vessziik a nem valaszoltak és a befejezetlen vagy megjelenitettlen
szdzalékokat, a 60% még novekedhet is) egy jo arany, de azt is jelenti, hogy a renddrségnek
lehetdség szerint javitania kellene a kozmegitélésén. Az igen valaszok mértékével elletétben all
a latencia nagysaga ennél a Biincselekménytipusnal, ezt alatdmasztja a kutatasom soran végzett

interjim, amelynek egyik alanya sem tett bejelentést a renddérségen.
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Kitolt6k bejelentési hajlanddsaga

70,00%
60,00%
50,00%
40,00%
30,00%

20,00%

10,00%
-~

0,00%
Igen (AOO1) Nem (AO02) Nincs vélasz

7. diagramm: Kitélt6k bejelentési hajlandésaga (Forrds: Sajdt szerkesztés)
A kovetkezd kérdésemmel, az el6zd kérdésre (jelezné-e a rendOrség szdmara az incidenst)
igennel vélaszolé emberek véleményét szerettem volna kikérni. Arra voltam kivancsi, hogy
miért jelezné a renddérségnek a torténteket. 65-en a rendérségbe vetett bizalmuk miatt tenne
bejelentést, mig 158 személyt inkabb az elkdvetd biintetése motivalna. A legtobben, (361-en)
azt tartottdk a fontosabbak, hogy a csalot elkapjak, ezéltal megakadadlyozzék, hogy mas is
aldozatul essen. 200 darab befejezetlen vagy megjelenitettlen valasz érkezett, 13-an osztottak
meg a sajat véleményiiket. Az egyéb valaszoknal megjelenik olyan személy, aki mind a hdrom
okot relevansnak tartja, és nem tudna koziiliik valasztani pl.: , Szintén a felsorolt harom pont

egyiittese adja a valaszomat.”.

Tobben hosszabban fejtik masok aldozatanak valasdnak megakadalyozasara iranyulo

szandékukat.
»Hogy tobben ismerjék és akadalyozza a csalot.”;

,,Hogy ne legyen tobb karosult”;

,, Mert ha mindenki szemet huny az ilyen szandékos karokozas felett, akkor egy ido mulva
természetessé fog valni, hogy az internet csalasok szintere”.

Ezen kiviil tobben kifejezték, hogy az kicsalt pénziik visszaszerzése a céljuk a renddrség
értesitésével:

., Megteériiljon a karom”;

., Visszakapjam a pénzem”. (valaszolok sajat valasza)
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Bejelentés indoklasa

2,14% 10,71%

26,03%

59,47% ”

Mert bizom a renddrség sikerességében (SQ001)

Mert azt szeretném, hogy elkapjak az elkdvet6t és blinhddjon a tettéért (SQ002)

Mert azt szeretném, hogy elkapjak az elkdvet6t és mas ne véljon adlédozattd (SQ003)

Egyéb

8. diagramm: Bejelentés indoklasa (Forras: Sajat szerkesztés)

A nemmel valaszoldkat is megkérdeztem, hogy miért jelolték azt, hogy nem jeleznék a
rendérség felé a torténteket. A nemmel valaszolokbol 12 £6 szégyellné, ami vele tortént. Ugy
gondolom az aldozatok ilyen mértékli elzarkdzdsa azt jelenti, hogy annyira mély karokat
okozott érzelmileg a csald, hogy arrol beszélni, megnyilni sem képes, ami nagymértékben
megneheziti a rendvédelem munkajat. 15-en valaszoltdk, hogy nem biznak a rendOrség
sikerességében. Az el6z6 kérdéseknél voltak kétkedd valaszok a renddrségi szervek dolgozoi

felé. Az allampolgéarok egy része nem tartja az allomany tagjait megfelelden kvalifikaltnak egy

ilyen jellegli nyomozas sikerre viteléhez.
., Katasztrofalis a rendorségbe vetett bizalom, dldozatkezelés, informatikai ratermettség”;

Ugy gondolom a rendvédelem szervezete tobb esetben bizonyitotta a kibertérben elkdvetett
biincselekmények esetében is a ratermettségét.

., Egy probat megér, hogy akdr a pénz visszakeriiljon, és elkapjak az elkévetot. Sajna nem lennék
tul bizakodo, hogy ez meg fog torténni.”

10 személy szdmara maga az incidens bekovetkezte is elég megterheld és nem szeretne tovabb
foglalkozni vele. A torténtek a hatosagok eldl valo elhallgatdsa a latencia ndvelését okozza. Az
aldozatnak esélye sincs a kartéritésre, az elkdvetd pedig tovabb halézhat be mas személyeket
is. A masodlagos viktimizacié mértékét a hatdosdgok minden esetben minimalisra probaljak
csokkenteni, de az eljaras soran gyakran akaratlanul is megtorténik.

569 befejezetlen vagy megjelenitettlen valasz érkezett, 9-en adtak sajat valaszt. Ezekben szintén

megjelent sikeresség hianyanak a gondolata:
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»Mire a zsarukhoz jut az iigy, a csalo rég eltiint. Max IP cim alapjan lehetne rabukkanni, de

ugye az se 100%-os. 7,

wdzerintem az ilyen és ehhez hasonlo csaldasok legtobb esetben felderitettlenek maradnak, pont
amiatt, hogy sokszor az elkévetok valoban kiilfoldi személyek ™,

,, Nincs értelme”’;

,Amig nem torténik, meg a csalas, tehdt a pénz dtutaldsa, testi erdszak, stb. addig nem
gondolnam, hogy foglalkoznak vele, egyaltalan nincs informacio arra vonatkozoan, hogy kinek
lehet ilyen eseteket jelenteni. A koztudatba be kell vezetni, hogy az internetes csalasok ellen
hogyan lehet védekezni, ha jelek feltiinnek, vagy sajnos a csalas megtorténik, hova fordulhatsz,
valamint nincs aldozathibaztatdas sem a tarsadalom, sem a buiniildozés részérol. Ez egy hosszu
tanulasi folyamat, de nagyon fontos, hogy el kezdddjon hazankban is.” (vdalaszolok sajat

valasza)

Az utolsé véleményben megjelenik a szerintem egyik legkiemelkedObb nehézség, amivel az
aldozatoknak szembe kell nézni, ez pedig nem mas, mint, hogy nincsenek tisztdban a sajat

jogaikkal, illetve, mit és kinek, hol és hogyan tudnak bejelenteni.

A be nem jelentés indoklasa

1,48%

“1’98%
1,65% \

m szégyellném, hogy igy atvertek (SQ001)

nem biznék a rendérség sikerességében (SQ002)
= nem akarnék tobbet foglalkozni ezzel igy is elég terheld lenne (SQ003)

= Egyéb

9. diagramm: A be nem jelentés okai (Forrds: Sajit szerkesztés)
Az utolso kérdéssel azt akartam megtudni, hogy mikor kezdnének a kitolték gyanakodni, hogy
csaloval allnak szemben. A legtdbben, (295-en) amennyiben felmeriil benniik a szandék,
azonnal jeleznék a hatdsdgok szdmara, hogy online térben elkdvetett romantikus csalés

aldozataiva valtak. A valaszokbol kovetkezik, hogy azok a személyek, akik nem jelentenék az
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incidenst, abban az esetben, ha meggondolja magat, hezitalds nélkiil fordulnanak a
renddrséghez segitségért. 102-en elébb megprobalna informacidkat kiszedni a csalotol, hogy
minél tobb adat alljon majd a nyomozas soran rendelkezésre. 4-en nem szerettek volna
valaszolni, 200 f0 befejezetlen vagy megjelenitettlen valaszt adott a kérdésre. Sajat visszajelzést

6-an kiildtek, volt, aki gyiijtene még adatot az elkdvetdrdl, amennyiben a renddrség erre kéri:

., Amennyiben megvan a felismerés, hogy aldozat vagyok, azonnal jelezném, és amennyiben nem
térnek ra ki kiilon, hogy ne tegyem, valosziniileg megprobalnék informaciot gyiijteni, hatha

tudom segiteni vele a rendorség munkajat.”.

Akad olyan is, aki jelezné, de a kapcsolatot fenntartana, hogy sziikség esetén 0 is tudjon segiteni

a nyomozas eldre haladtaban:

YAzonnal jelezném, de kézben probalnék kiszedni beldle infokat. Nem szakitandam meg a

kapcsolatot”. (valaszolok sajat vdlasza)

Osszességében ezek a traumak emlékeztetik az embereket arra, hogy az online vilag menyire
hasonlit, és egyszerre kiilonbozik a vald vilagtol, hiszen az offline térben mar kiskorunkban
megtanuljuk, hogy ne bizzunk idegenekben, viszont az internet és annak szamtalan lehetdsége
gyakran elfeledteti azt, hogy a képernyd masik oldaldn is egy ember tartézkodik, akiben az
interneten keresztiil sem szabad feltétleniil megbizni. A kérddiv eredményeibdl egyértelmiien
megmutatkozik az dldozathibdztatas, amely nagyon erdteljesen jelen van az emberekben. A
tarsadalom elitéld hozzaallasa az dldozatok irdnyaba olyan kiemelkedden fontos problémakhoz
vezethet, mint a latencia, vagy akar lelki eredetii terhek kialakulasa. A valaszok ravilagitottak
arra is, hogy az emberek bizalma a renddérségben és annak szakmai ratermettségében hianyos.
Nem tesznek bejelentést, mert nem gondolnak, hogy képes lenne a hatdsag felelésségre vonni

az elkovetOket.
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6. INTERJU ALDOZATOKKAL

A kutatdsom sordn gy éreztem akkor kapok igazan teljes kori képet a romantikus csalds
blncselekményérdl, ha valodi aldozatokkal is beszélek. Feltettem a kérdést az aldozatokat
gyljtd csoportban, miszerint van-e olyan személy, aki vallalna interjut. A csoport
megkeresésében felhivtam a figyelmet arra, hogy a jelentkezOk csak azokra a kérdésekre
valaszoljanak, amely szamukra nem konfrontalok, személyes adatokat megjeleniteni nem fogok
- csak ugy, mint a kérddiv - az interja is anonim. A megkeresésemre rengeteg pozitiv reakciod
érkezett, tobben fejezték ki a témavalasztasommal kapcsolatban gratulaciojukat, illetve
koszonetiiket. Sokan érzik ugy, hogy egyediil maradnak a problémajukkal, a tarsadalom elitéli
¢és Oket hibaztatja, azért, mert at lettek verve, altalam, pedig lehet6séget kaptak arra, hogy név
nélkiil megoszthassak a veliik torténteket. Kiilon oOriiltek, hogy szeretnék figyelem felhivo
plakatot késziteni, szerintiik nincs eléggé a koztudatban az online térben elkovetett romantikus
csalds. Az interju lehet6ségét egy olyan cselekedetnek vélték, amely segitségével a sajat
karukon keresztiil képesek tudatositani a romantikus csalok veszélyét masokban. Az interjut
két idosebb koru holggyel készitettem, 6k amint lattdk a felhivdsomat, jelentkeztek interja
alanynak. A kérdéseket egy word dokumentumban kiildtem el. A hdlgyek ezt megnyitni nem
tudtak, hidba probaltam I1épésrél-1épésre elmagyarazni szamukra, hogyan tudjak elolvasni az
iratot, de nem jartunk sikerrel. Az egyik holgynek sikeriilt megnyitni €s visszakiildenie a
kitoltott interjut, ez viszont idObe tellett szdmara. A masik holgy lizeneteken keresztiil
valaszolt. A dokumentumot kitoltd interju alannyal vided chat beszélgetést is folytattam a
témaval kapcsolatban. A tény miszerint a dokumentum kezelése nagyon nehézkesen vagy
egyaltalan nem volt abszolvalhato, jol mutatja, hogy sok internetezd, k6zosségi médiakon jelen

1év6 embernek szinte semmilyen szamitogépes kompetenciaja nincs.

6.1. Interju kiértékelése
Az elsd kérdésemmel arra kértem meg az aldozatokat, hogy meséljék el mi tortént, hogyan
valtak aldozatta. A két torténet hasonlo, mind a két elkovetdi alprofil kitalalt karakterének az

ENSZ volt a munkaltatdja. A holgyek magukat okoljak a torténetért.

,Addig gyozkodott, ra vett vegyek fel hitelt. Visszafizeti nem hagy cserben. Ne féljek. Meg
tettem. Egy millio forintot vettem fel, elkiildtem. Annyira hiilye voltam mindent elhittem neki.”
A masik holgynél: , Idén Alexander Andrewwel alakult ki kapcsolatom Alexander Andrew
<jj2964369@gmail.com O ortopéd sebészorvos, Jemenben az ENSZ égisze alatt, aki szintén

udvarolt.”

37



A csalok nagyon tipikus, gyakori alcat vettek magukra. Az adldozatoknak mar igy is kdlcsont
kellett felvenniiik, az ujabb kérést mar végképp nem tudtdk finanszirozni. A legtobb
romantikus csal6 altal szivesen és gyakran hasznalt avatarok k6zott megtalaljuk az amerikai

katonat vagy orvost.

LHozzam akar jonni, velem akar élni. O egy 4csillagos tibornok Jemenben az ENSZ

’

Belefenntarto tisztje. Ott akarja hagyni.’

Ebben az esetben érdemes a képekre rakeresni az interneten, hiszen az lehetdséget ad a kép
alapt keresésre. A képekhez tartozo alnevek valtoznak, igy amennyiben agy adott képhez nem
azt a nevet vessziik észre a kereséseink soran, mint amivel nekiink mutatkozik, biztosak

lehetiink abban, hogy csaldval van dolgunk.

»Elkezdodott a pénz kérése. Ekkor kezdtem érezni valami nem stimmel. Kéveteltem mutassa
meg magat videon. Majd meg tette, kb 25mp volt. Meglepden lattam, hogy o az aki a fényképen
Volt. Itt egy kicsit meg nyugodtam, de szivemet mar elrabolta. Nyugdijba akar jonni velem akar

élni. Valtsam ki onnan. 2500 euro kell hogy helyettese kivaltsa onnan.”

A holgyek torténete jol mutatja, hogy mennyire profik ezek a csalok az emberi érzelmek
manipulalasaban, hiszen az aldozatok mar 3-4 hét elteltével mély érzelmeket taplaltak

beszélgetd partnereik irant.

,, 2021 november végén jelolt meg hogy baratkozni szeretne, velem mer vonzonak talalt. Melyre

’

vissza jeloltem, mert én is vonzonak talaltam.’

Az els6 holgynek még vided hivasban is megmutatta magat a csalo, a videdn szerepld személy

egyezett a profilképen lévovel.

~Koveteltem mutassa meg magdat videon. Majd meg tette, kb 25mp volt. Meglepéen lattam, hogy

’

0 az, aki a féenyképen volt. Itt egy kicsit meg nyugodtam, de szivemet mar elrabolta.’

A video chaten valé megjelenése az alprofilhoz felhasznalt szeméynek tobb magyarazata lehet,
pl.: a profilhoz felhasznalt személyrdl szereztek egy olyan videdt, amit le tudtak jatszani és a
szituacioba illeszkedett. Az is el6fordulhat, hogy komoly technikai eszkozokkel rendelkeznek
a csalok, ezaltal készithettek deepfake videot is. A kozelmult technologiai fejlodése
megkonnyitette a ma ,,mélyhamisitdsnak” nevezett, hiperrealisztikus videdk készitését,

arccsere segitségével, amelyek alig hagynak nyomot a vide6 manipulaciojarol.**

41 Mika Westerlund, (2019), The Emergence of Deepfake Technology: A Review,
https://timreview.ca/article/1282, Letoltve: 2022.08.29.
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A masodik aldozat is kommunikalt vele videdban.

,»T0bbszor video chateltiink, de érteni sajnos nem értettem, mert én csak magyarul tudok.

Forditoval leveleztiink.”

A fent emlitett eszk6zok azt mutatjak, hogy a csalok nem csak a gondosan felépitett

kommunikéciés modszereikre tudnak tamaszkodni, hanem a technologia is a segitségiikre lehet.

A masodik kérdéssel arra kérdeztem ra, hogy mikor kezdte el az aldozat gyanitani, hogy a
beszélgetopartnere csalo. Mind a két dldozat azt kovetden kezdte realizélni, hogy atverték dket,
miutan mar fizettek és a pénzért tett igéretek nem torténtek meg. A csaldk kifogasokat kerestek,
miért nem tudjak teljesiteni a megallapodasokat. Bizonyossa csak akkor valt benniik, amikor
ujra pénzt kértek a csalok. Az elsé holgy tobb alprofillal is Osszefutott az interneten,

amelyeknél, ugyan annak a tabornoknak a képeit loptak el.

»~Egyre tobbszor lattam a facebook-on a profiljat. Mindig mds néven, szamonkértem, mi ez. Azt
mondta a talibok haszndljak a féenyképét, hogy ot befeketitsék. El kezdtem keresgélni, de késo
volt. Majd ekkor talaltam ra a romantikus csalokra csoportra. Megdobbenve tapasztaltam 5-6
profillal. Mas-mds néven jeloltet a néket. Ozvegy, egyediil dllok stb. Ujra szamonkértem

tagadta, hogy nem ¢ az. Persze a pénzem eltiint. Hiaba kértem a visszahivast.”

Az els6 holgy utols6 mondata véleményem szerint a legfontosabb.

)

»ajnos nagyon vonzo férfi. Még mindig vonzodom hozzd.’

A csalo olyan mély érzelmeket valtott ki beldle, hogy az 4ldozat tisztaban van azzal, hogy a
kapcsolat nem volt valdsagos és a pénzéért hasznaltak ki, mégis a mai napig ,,vonzodik™ a hamis

profilhoz felépitett személyiséghez. Mind a ketten a mai napig beszélgetnek a csalokkal.

»wValamint egy ismerdsomnek is irt ugyan akkor, amikor nekem, sot ugyan azt a széveget. Mi
megbeszéltiik egymas kozt, Alexander pedig azt allitotta, hogy csak velem beszél. Itt mar

’

tudtam, hogy csalokkal van dolgom.’

A masodik aldozatnak a csald egy baratndjével is beszélgetett, elmondéasa szerint pontosan
ugyan azokat az lizeneteket és valaszokat kaptak a baratndjével. A férfi figyelmét is felhivtak
erre, az elkovetd mindent tagadta €s azt allitott a holgyeknek, hogy ez egy félreértés és massal

nem kommunikal.

A kovetkezd kérdéssel arra voltam kivancsi, hogy az dldozatok jelezték-e a renddrség szamara

az incidenst, valamint, ha nem, akkor miért nem. Az els6 holgy jelentette, a nyomozas soran
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megtudtak par informaciot az alprofilhoz felhasznalt személyrél, de az igazi csalorol nem deriilt

ki semmi.

»Nem lehet szamonkérni a hatosagok tehetetlenek. Ma mar tudom, hogy egy létezo ismert

ember. A nevét is tudom. Fenn van a wikipédiaban. Tényleg tabornok.”.

Ezzel szemben a masik dldozat nem jelezte a hatésagok szamara a torténteket. A hallgatast
azzal indokolta, hogy van olyan ismerdse, aki tett bejelentést és a rendérség inkdbb vélte a

bejelentdt hibasnak, mint az elkdvetot.

., Nem jeleztem, mert aki jelezte az sérto, nem megerto, segitokész valaszt kapott. Mit gondolnak

a magam korabeli holgyek, pont ok kellenek, egy orvosnak stb.”

A rendOrség részEérdl ez a megnyilvanulas egy rendkiviil kéros reakcid volt. Nem csak abban a
személyben okozhattak sérelmeket, aki a bejelentést tette, hanem azokban az illetdkben is, akik
az O tapasztalatai alapjan, mar nem is mennek el bejelentést tenni. Bar bejelentést nem tett a
holgy, a beszélgetést folytatta, azzal a céllal, hogy az 6t atverd személyrél minél tobb

informéaciot deritsen ki. Amit tudott, a beszélgetésekbol lementett.

,,Innen mar csak azert leveleztem, mert kivancsi voltam meddig mennek el, meg idot akartam

nyerni, hogy minél tobb dolgot kitudjak mdsolni bizonyitékként.”

Itt megint felmeriilt a nem megfeleld informaltsag arra vonatkozoan, hogy az adldozatok hova

fordulhatnak segitségért.
»INem tudtam, hogy hova kell kiildeni. A magyar hatosagokhoz, vagy az Interpolhoz.”

A negyedik kérdésem az elkdvetd feleldsségre vonasara, €s a vagyonvisszaszerzésre iranyult.
Egyik esetben sem tudtak az aldozatokat feleldsségre vonni, €s semmilyen kartérités nem

tortént.

»Nem, nem volt eredményes, vagyonvisszaszerzés sem volt.”; ,,Nem. Azt mondta, hogy a
parancsnoka nem fogja visszaadni, ha nem kiildok ujabb pénzt, akkor elfogom vesziteni, amit

’

eddig kiildtem, és 6 még sem johet ide szabadsagra.’

A masodik valasz a masodik aldozaté, 6 nem jelezte a rendOrségnek a torténteket, az elutalt
pénzének a visszatéritését a csaloktol varta. Az elkdvetd elmondésa szerint ujabb utalés
szlikséges mind az 6 latogatasahoz, mind a pénz visszakapasahoz. A holgy nem akart Gjra
utalni, de elmondasai alapjan rosszul érintette, hogy a csald azért nem mehet szabadsagra és

kap ez altal lehetdséget 6t meglatogatni, mert 6 nem utal neki tobb pénzt. A csalok olyan
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mértékit behdl6zo és manipulativ kommunikaciot folytattak, hogy képesek voltak biintudatot

¢breszteni az dldozatban azért, mert az nem utalt nekik még nagyobb 0sszeget.

A tovabbiakban arra voltam kivancsi, hogy az dldozatok mennyi id6t téltenek az interneten. Az
elsé holgy erre a kérdésre nem valaszolt. Az egyes kérdésekre valdo nem vélaszolas, azt is
jelentheti, hogy annyira magas szam lenne a valasza, hogy azt nem szeretné leirni, szembesiilni

vele.

A masodik interju alany altalanossagban sokat internetezik. Szamara a kibertér kapcsolattartasi,
ismerkedési €s munka platform is. Ezek mind iddigényes és gyakori online jelenlétet

megkoveteld elfoglaltsagok.

wokat. Elolvasom a hireket, a leveleket, valaszolok az iizenetekre, dolgozom a szamitogépen

posztokat, sztorikat irok.”

A kovetkezd kérdésemmel arra voltam kivancsi, hogy milyen kdzdsségi médidkat hasznalnak.
Az els6 megkérdezettem csak a Facebook-ot hasznalja, ott is ismerkedett Ossze a csaldval,

minden mas kdzosségi média felkérést elutasit.
»Mar nincs bizalmam, meg valtoztattam az allapotomat levettem, hogy ozvegy vagyok.”

A holgy kijelentése ugy gondolom azért fontos, mert kiemeli, hogy elvesztette a bizalmat az
emberekben ¢és az ¢ jO akaratukban. A kidbrandultsaga iranyulhat az internet felé is, ami akar
vezethet egy az online tértdl valo elzarkozashoz is. Az 6zvegy kapcsolati allapot megjelenitése
a Facebook profilon, néveli annak kockazatat, hogy megtalaljanak minket a romantikus csalok.
Az Ozvegy statusz figyelem felhivo a csalok szdméra, hiszen szadmukra az 6zvegység egy
maganyos, idos embert jelent, aki sokkal konnyebben behaldzhatd. Ennek levétele csokkenti a

célkeresztbe keriilésének esélyét, viszont ez egyfajta korlatozottsagot, megalkuvast jelent.

A masodik vélaszold ezzel ellentétben tobb platformon jelen van. Hasznélja a Facebook-ot,
Instagram-ot, Gmail-t, Telegram-ot. A stir(i online jelenlét és sok profil a kiilonbdz6 portalokon
egy rizikofaktora lehet az dldozattd valasnak, kifejezetten, ha ezek a profilok nincsenek kelléen

védve pl.: erds jelszo, privat profil.

A hetedik kérdésre az elsé valaszoldé nem adott valaszt. A méasodik elmondta, hogy hasznal

randi appokat/weboldalakat. Tobb profilja is van:

»lgen, Cronos, ezt nem hosszabbitottam meg. Elvileg ingyenes, de ha nem fizetek, el6 nem
engedi elolvasni a leveleket, illetve nem enged valaszolni ra. Elittars de mar nem fogok

elofizetni erre sem.”
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A fizetési modszer a randi oldalakon jol mutatja, hogy a randi alkalmazasok/weboldalak milyen
modszereket haszndlnak a felhaszndlok megtartasdhoz. Ilyen példaul az eldfizetés, amit
gyakran elfelejtiink lemondani, igy a tagsagunk automatikusan megujul. A pénziinket levonjak
szamlankroél, amit vissza mar nem kaphatunk, még akkor sem, ha mar nem kivanjuk hasznalni
a platformot. A mar elveszitett, igymond befektetett pénz arra 0sztonzi az embereket, hogy

tovabbra is igénybe vegyék a szolgaltatasokat.

A nyolcadik kérdés az online térben megforduldé emberekbe vetett bizalmukra iranyult. Az els

holgy azt nyilatkozta, hogy sokkal elévigyazatosabb lett az emberekkel szemben.

»Mar nagyon vigyazok, segitséget kérek, ha valami gyanus. Most mar hamarabb raérzek

figyelem a csoportok meg nyilvanulasait. Sokat tanultam beldle.”

Szerintem az egyik legfontosabb része a valaszanak, hogy a holgy a torténtek utan megtanulta,
hogy nem szégyen segitséget kérni, és mer masokhoz fordulni. A vélaszolo elkezdett utana
nézni a csaloknak az interneten, talalt a Facebook-on csoportokat, a hirportalokon cikkeket. Az
olvasottak utan agressziv, kicsit rasszista reakciokkal és kifejezésekkel jellemzi a csaldokat, a
kérdésemre adott valaszaban is megjelent ez az erdteljes vélemény.

»~Ellopjak a joképii katonak képeit. A hattérben ott van a kis genya Afrikai kélyok. Nem is egy

’

lebukott. Most mar jobban ki tanultam mire kell figyelni.’

A masodik valasz mar hangvételében is kiilonbozott. Egy elkeseredett holgy valasza volt, aki
minden ismerdsnek jelolést elfogad, és addig bizik az online beszélgetd partnereiben, amig azok

at nem verik 6t.

»Lehet, hogy naiv vagyok, de én mindenkiben a jot latom meg eldszor, és addig megbizom, amig

nem csap be, illetve nem bizonyosodik be az ellenkezoje.”

Ugy gondolom maga a tulajdonsag, miszerint az emberekben a jot probaljuk latni, egy pozitiv
dolog. Ezzel szemben az interneten véleményem szerint kell bizonyos elgitéletet fenntartanunk
az idegenekkel szemben, hiszen az online tér az anonimitas miatt olyan veszélyeket hordozhat

magaban, ami feltételezi az dvatossagot masokkal szemben.
»en elmondom, hogy nekem nincs pénzem, hidba is kérne, nem tudok adni”

Az allitas miszerint a holgynek nincs pénze nem akadaly az elkdvetdk szamara, hiszen a
manipulativ képességeik felhasznalasaval arra is rd tudjak venni az illett, hogy kolcsondket

vegyen fel, hogy a csalok kérését finanszirozni tudja.
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A kilencedik kérdésemmel arra kérdeztem rd, hogy az interji alanyaim utdna néznek-e a
beszélgetd partnereiknek az interneten és amennyiben igen, hogyan? Az elsd véalaszold nem néz
utdna. A holgy azzal, magyardzta, hogy nem ismer olyan modszereket, amelyekkel ellendrizni
tudnd a masik személy kilétét. Problémanak véli még a szamitdogépes kompetencidjanak
hianyat. Az egyediili védekezési eszkdz, amit haszndl, az a kattintdsainak csokkentése.
Elmondésa alapjan, nem kattint oda barhova az torténtek 6ta. A holgy a gyanus profilok, linkek
kisztirésére semmilyen erre alkalmas weboldalt vagy alkalmazast nem hasznal, szemrevételezés

soran allapitja meg a szdmara nem tetszo.

»INagyon nehéz utana nézni a dolgoknak, mert, nehezen boldogulok az online térben. Mar nem

1

kattintok minden hova konnyedén.’

Ugy gondolom az interju alanyom modszere nem ad elég biztonsagot. Sokkal széleskoriibb

tudatositas, oktatas lenne sziikséges.

A masodik valaszol6 igennel valaszolt. A mddszere alapjan a Facebook keresdbe irja be a
partnere nevét, amennyiben ott Osszeegyezhetetlen talalatokat kap, visszautasitja az illetd
ismerds kérését. Ezen feliil, miota az Internetes csalok karosultjai csoport tagja, a csoportban is
keresi az illetd nevét.

lgen. Megszoktam nézni a profiljat, illetve megprobalok a nevére rdkeresni a facebookon.

’

Most mar a Romantikus csalok csoportban is.’

A holgy azokat az ismerds felkéréseket visszautasitja, akiknek profiljan nincs, vagy nagyon
kevés megosztas talalhatd. A modszer jo, a csaloknak gyakran minimalis vagy nulla bejegyzés
talalhaté meg az oldalukon, az ismerdseik szdma pedig nagyon alacsony. T6bbszor eléfordult,
hogy a csalok egymast jelolték ismerdsnek, ezaltal gyljtottek baratokat maguknak a
profiljaikon.

’

., Akinek nincsenek ismerdsei, csak par darab bejegyzése van azt biztosan nem jelolom vissza.’

Az interju alany el6z6 vélaszaiban emlitette, hogy tobb kozosségi média feliileten is, illetve
randi oldalon is jelen van. Az azokon vald utana nézésérdl, a beszelgetd partnerét illetéen, nem

tett emlitést.

Az utols6 kérdésem arra irdnyult, hogy megvaltoztak-e az dldoztaok internetezési szokéasai. Az
elsd holgy rendkiviil, a vilagbol és az emberekbdl kidbrandult hangvételii valaszt adott.

Elmondésa alapjan valtozott az internetezési szokasa, kevesebb id6t tolt az online térben.
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., Kevesebbet vagyok a neten. Annyira meg valtozott a vilag minden hol csak csalds, rengeteg
reklam mar utalom. Tele van a vilag hazug emberekkel.”

A masodik valaszold szokasai is formalddtak. Jobban megvalogatja azokat a személyeket,
akiknek elfogadja az ismerdsnek jelolését. Valaszaban kitér az emberekbe vetett bizalmanak
elvesztésére, valamint, hogy szamdra jelent6és karral jar a bizalom elvesztése, hiszen

munkdjabol addéddan az interneten ismeretlenekkel foglalkozik.

Az interjuk soran els0kézbdl hallgathattam és olvashattam romantikus csalok aldozatainak a
torténetét. A valaszok egyértelmiien mutatjak mind az aldoztai (4.2. egésze), mind az elkdvetdi
(4.3. egésze) oldal tényezobit. Az interji alanyoknal, tobb az aldozatta valas kockazatat ndveld
tényezOt meg lehet figyelni, ilyen példaul a szamitdégépes kompetencidk hidnya, naivitas,
vagyvezérelt gondolkodds. A kapott visszajelzések alapjan az elkovetdk eszkdzeik is jol
kirajzolodtak. Megjelent a profillopéds, behdlozas, valamint a kommunikacidos moddszereik

befolyasold képessége.
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7. HIPOTEZISEK VIZSGALATA A DOLGOZATOMBAN

Az elsé felmeriilé kérdésem az aldozatokra vonatkozott. Arra voltam kivancsi, hogy van-e
felelOssége/részvétele az aldozatnak abban, hogy romantikus csaldsok aldozatava valik? A
kutatasi eredmények alapjan ugy gondolom részben igen, viszont nem szabad dket hibaztatni a
torténtekért, hidnyossadgaik nem jelentik azt, hogy ami tortént veliik azt megérdemlik. Az
aldozatok felel6tleniil hasznaljak az internetet, amely egy olyan kozeg szamukra, amit nem
ismernek ¢és kezelni is neheziikre esik. Szerintem az online térben vald bongészést az emberek
kezdhetnék, azzal, hogy internettudatosité videokat, cikkeket, tanulmanyokat olvasnak, ezaltal
sokkal magabiztosabban és biztonsdgosabban hasznalhatndk az okos eszkozeiket. Az is
alatdmasztja azt, hogy az aldozatoknak résziik van abban, hogy sikeriil 6ket megtéveszteniiik a
csaloknak, hogy az 4ldozati oldal tobb eleme is altaluk Iétrehozott jelenség, amely
nagymeértékben teszi Oket potencidlis aldozattd. Az sem ritka, hogy valaki ismétlddd atverés
aldozata, és csak a hatdsagok személyes figyelmeztetése utan jon ra, hogy csalas aldozata,
mégis ugy dont, hogy folytatja az online kapcsolatot, és pénzt kiild. Mind a két interji alanyom
mai napig beszélget a csalokkal, kiemelném, hogy azzal a személlyel is, aki atverte 6ket. Van-
e kiilonbség akozott, hogy valaki kihivoan 61tozkodik és ezért megerdszakoljak és akozott,

hogy internetes randi appokat haszndl és ezért csalas aldozata lesz?

A téma kapcsan felmeriil6 masodik kérdésem arra iranyult, hogy milyen aldozati
jellemzd/meghatarozottsag all az aldozatta valas hatterében. Ezeket a kutatdsom sordn magyar
és kiilfoldi szakirodalmak, valamint a sajat el6zetes feltevéseim alapjan soroltam fel és fejtettem
ki a dolgozatomban. Ezeket mind a kérd6iv, mind az interjuk megerdsitették. A kutatas
modszertani eszk6zok eredményeiben végigvezethetok és folyamatosan jelen vannak azok az
aldozatta valast eldsegitd tényezdk, amelyeket kigyiijtéttem pl.: vagyvezérelt gondolkodas,

internetfiiggdség, naivitas.

A harmadik kérdés az online térben elkdvetett romantikus csaldsok megeldzésével
kapcsolatban fogalmazodott meg bennem. Véleményem szerint a megelézés a lehetd
leghatékonyabb megoldas. A probléma gyokerét kell megkeresni, amelyet a felhasznalok
online szokasai, valamint a biincselekménytipus ismeretlensége adja. Alapvetd, felhasznaloi
tudas megszerzése akar tanfolyamokon valo részvétellel, kurzusok inditasaval sok ember lenne
mentesithetd a csalok okozta karok alol. A megeldzés masik oldala az emberek figyelmének

felhivasa erre a blincselekménytipusra. Reményeim szerint amennyiben az emberek tudataban
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vannak annak, hogy a romantikus csalas létezik és barki aldozattd valhat, aki nem kelléen

ovatos, akkor nagyobb valoszintiséggel figyelnek fel az arulkodo jelekre.

Az utols6 bennem felmeriild kérdés, a latenciaval fiigg Gssze. Arra szerettem volna valaszt
kapni, hogy miért marad az online térben elkdvetett romantikus csalds ilyen nagy mértékben
latenciaban. A kérddiv és az interjuk valaszai alapjan arra a kovetkeztetésre jutottam, hogy az
aldozathibaztatas és az aldozatok szégyenérzete all a hattérben. Ezek olyan mértékig jelen
vannak, hogy meg se probalnak bejelentést tenni a renddérségen, sem lelki, sem a pszichés

traumak feldolgozasara nem kérnek segitséget.

Osszességében minden kérdésemre valaszt kaptam. Az eredmények tobb esetben is inkabb
negativak voltak, ezért is gondolom, gy, hogy sziikséges foglalkozni ezzel a téméaval, hiszen a

prevencio a rendOrség egyik legfontosabb feladata.
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8. PREVENCIO, MINT MEGOLDAS

Véleményem szerint az online térben elkdvetett romantikus csalok ellen a leginkabb hatékony
fellépés a megeldzés. Az interjuk soran nyilvanvalova valt, hogy az aldozatok nagy része nem
rendelkezik minimalis szamitogépes ismeretekkel sem. Az interju alanyoknak nehézséget
okozott a Word fajlok visszakiildése, volt olyan, aki 1épésrdl 1épésre sem tudta kovetni
instrukcidimat. Ez szerintem nagy feleldtlenség, mivel legalabb egy felhasznaldi szintli tudas
nélkiill az ember védtelen az online kornyezetben, nem ismeri fel azokat az alapvetd
veszélyeket, aminek folyamatosan ki vagyunk téve az interneten.

A megel6zés soran a figyelemfelhivast is fontosnak tartom ennek a csalas tipusnak a
tekintetében. Az interjii alanyaim egyike sem hallott errdl a biincselekményrdl, amig sajat
maguk aldozatokkd nem valtak. Ennek tobb oka is van. Az egyik a nagyon magas latencia,
hiszen az emberek egyrészrdl szégyellik, ami veliik tortént, ami nem véletlen. Az aldozatok
tarsadalmi megitélése rendkiviil negativ, sokan elobb hibaztatjdk az aldozatot, mint az
elkdvetdt. A masik oka annak, hogy az online térben elkdvetett romantikus csaldsok nem jutnak
a hatésagok tudoméasara, hogy a megtévesztett emberek nincsenek annak tudatdban, hogy a
veliik torténtekrdl tehetnek bejelentést. Sokan gondoljdk, Ugy, hogy a renddrség nem
foglalkozna veliik, 6k is csak kinevetnék az igyetlenségiiket, helyzetiiket. Ugy gondolom ez a
felfogés, a renddrséggel szembeni bizalmatlansag az egyik legnagyobb probléma, ami minél
elébbi megoldast kivan.

Szerintem az emberek (itt kiemelve az iddsebb korosztalyt) oktatdsa az internet biztonsagos
hasznélatara egy olyan elorelépés lenne, nem csak az online térben elkovettet romantikus
csaldsok, hanem barmely mas internetes csalds megeldzésének esetében, amely nagymértékben
csokkentené az aldozatok szamat. Ezenfeliil maganak a csalastipusnak a koztudatba vald
beépitése is egy olyan mérfoldkd lenne, amely a csalok ellehetetlenitését szolgalna. Ennek jo

eszkoze lehet az a figyelem felhivo plakat, amelyet a dolgozatom megirasa soran terveztem.
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9. ZARO GONDOLATOK

9.1. Gyanis jelek:

A csalas teljes folyamatanak soran jelennek meg arulkodo jelek. Ezeket az aldozatok sok

esetben nem ismerik, nem tulajdonitanak azoknak jelentdséget. Egy masik résziik nem is akarja

észrevenni, a vagyvezérelt gondolkodds soran teljesen kizéarjak ezeket a gyanus jeleket.

Roviden megfogalmazva a kovetkezOk azok, amelyek altalaban eléfordulnak:

o

o

o

Nagyon rovid ismeretség utan erds érzelmek kifejezése pl.: szerelem, hazassagi ajanlat,
0sszekoltozési javaslat.

A beszélgetd partner profiljan szerepld képek nem egyeznek a Google-on talalhato
képekhez tartozd névvel.

Gyakran nem emlékszik rolunk tényekre pl.: kedvenc dolgaink, altalunk méar biztosan
emlitett személye, események.

Altalanos jellegii iizenetek, tartalmuk semmit mondo.

Intim képek, videok, hangfajlokat kér.

Személyes adatokat kér pl.: banki adatok, igazolvanyokrodl képek/adatok.

Pénzt kér, ajandékot kér, banki belépési adatokat kér.

9.2. Aldozatts valas elkeriilését segité tanacsok:

o

o

Prébaljon meg személyes talalkozot kérni, nagy tavolsag esetében vided chat
beszélgetést kezdeményezni. Ne doljon be a hamis allitdsoknak, prébalja tobbszor,
kiilonboz6 alkalmakkal kérni a beszélgetést. Gyakori kifogas: nem j6 az internet, nincs
kameram. Ezek mind, konnyen és egyszeriien lekiizdhetd nehézségek. (egy kamera ara
kb. 3000 Ft)

A beszélget6 partner interneten valo leellenérzése. Erdemes az illetd nevére réakeresni

tobb kozosségi médian, Google-0on (sima keresés €s képkereson egyarant).
Amennyiben gyanus jelet észleliink, megprobalhatunk visszaemlékezni vagy
visszakeresni a partner altal leirt allitasokra pl.: az amerikai katona megsériilt és pénzt
kér az orvosi ellatasanak koltségei kifizetésére (teljeskorti biztositas jar az amerikai
katonaknak).
Ne osszon meg személyes informaciot magarol az interneten, figyeljen oda miket tesz
kozz¢é. A csalok ezeket felhasznaljak, hogy kozds pontokat teremtsenek és egy
fesztelenebb hangulatot krealnak. Ezzel elésegitik az érzelmeinek befolyasolasat és
behaldzasat.
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Mindig legyen felkésziilt, a csalok az 6sszes alkalmazason és weboldalon fent lehetnek.
Probalja lassitani a kapcsolatot, ne kapkodjon.

Soha ne kiildjon pénzt olyan személynek, akirdl nem gy6z6dott meg a valdsagban is,
hogy megbizhat6 ember.

Amennyiben sikeriil személyes taldlkozora sort keriteni, szoéljon csaladtagjainak,
baratainak, hogy hova, kivel megy és meddig tervez maradni.

Kérdezzen! Kérdezzen vissza par nap elteltével és figyelje ugyan azt a valaszt kapja-e
vissza.

Ha valaki tul tokéletes nagy valoszintiséggel alprofil.

A személyes talalkozé sorozatos lemondasa szintén egy intd jel.

9.3. Mit tehet, ha aldozatta valt:

Amit tud, mentsen le, képernyOképeket, videokat a beszélgetésekrdl, profil adatokat,

megosztott fényképeket. Ezek mindegyike elésegiti az elkdvetd megtalalasat, azonositasat.

O

o

Kapcsolat megszakitasa a csaldval.

Tegyen feljelentést a renddrségen. A rendOrség probalja majd a masodlagos
viktimizacié mértékét minimalisra csdkkenteni, komolyan fogja venni Ont.

Lépjen kapcsolatba aldozatsegitd kozpontokkal, sziikség esetén a torténetek
feldolgozasanak érdekében forduljon pszichologushoz.

Jelentse az eseményt a weboldalnak/alkalmazasnak, ahol a csaloval megismerkedett.

Amennyiben személyes adatokat adott meg pl.: banki adat, véaltoztasson a jelszavan.

9.4. Figyelem felhivo plakat:

A hobbim a rajzolés ¢s festés. A téma pedig megihletett, ezért arra gondoltam, hogy egy az

online térben elkovetett romantikus csaldsokra figyelmet felhivo plakatot terveztem. A plakat

kézzel késziilt, elsd sorban grafit és szines ceruzékkal, de hasznaltam még ecset filceket és akrill

festéket is. A plakat szinvilaga a fekete, a rajta megjelend emberi sziv jelképezi az aldozatokat.

A szivet egy mobiltelefon szarja at, ezzel az online tér és az informatikai eszk6zok, mint a

csalasra lehetOséget nyajtd szintér jelenik meg. A sziv ereibdl virdgok allnak ki, amik a

romantikus kapcsolatot szimbolizaljadk. A virdgok és a mobiltelefon képernydje az egyediili

szines részei a képnek. Ennek egy figyelemfelhivo hatasa van, kitlinik a s6tét hattérbdl, az erds

kontraszt igy az ember figyelmét a plakatra iranyitja.
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RTUMANTIKUS

Nagyon rovid ismeretség
utan erds érzelmeket kezd
kifejezni.

A Dbeszélgeto  partner
profiljan szereplé képek
nem egyeznek a Google-on
talalhato képekhez tartozé
névvel.

Gyakran nem emlékszik
rolunk tényekre.

Semmit mondo tizenetek.

Intim képeket, videodkat,
hangfajlokat kér.

Személyes adatokat kér.

Pénzt, ajandékokat vagy banki
belépési adatokat kér.

1. kép: Prevencios plakat (Forras: Sajat alkotas)
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10. OSSZEGZES

Osszegzésképp Keleti Arthur szavait szeretném idézni: ,,Nem 0ssze vissza kell rettegni, hanem
strukturaltan félni.” Véleményem szerint ez a mondat kivaloan alaklmazhaté a kibertérben rejld
veszélyekre, de ezekkel meg kell tanulni egyiitt ¢lni. A megfeleld biztonsagi intézkedésekkel,
olyan védelmet alakithatunk ki, amely nagymértékben csokkenti az aldozatta valasunk
lehetOségeit, ez jelenti a strukturalt félelmet.

Az 4ldozatok nem tudjak megfelelé6 modon €s mértékben hasznalni az internetet, ez egy olyan
probléma, ami a leginkabb kiteszi ket a csaloknak. Az aldozat hibaztatasa nagyon erdsen jelen
van, ennek okaként nem tesznek bejelentést, eltitkoljak a torténteket. Az aldozatok gyakran
nem tanulnak elsdre, egy személynek tobbszor is utalnak, de az sem ritka, hogy nem egyszer,
ugyanazon csalo6 altal lett aldozat valaki.

Az elkdvetdk annyira kifinomult kommunikacidval és jol felépitett alprofilokkal rendelkeznek,
hogy a hianyos szamitogépes ismeretekkel rendelkezd aldoztaok nem tudjak kisziirni 6ket. Az
aldozatok edukdldsa és tudatositisa nagymértékben csokkentené a romantikus csalas

esetszamait.
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