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Osszefoglalé

A kriptografia manapsag egyre fontosabba valik, hiszen mar nem csak iizleti,
korményzati vagy hadaszati okokbol hasznaljak, hanem szinte mindenki talalkozik vele,
amikor valamilyen adata keriil tovabbitisra az interneten. A kinyerhetd adatok
mennyiségének €s értékének hatalmas ndvekedése miatt az adatainkat egyre tobb tdmadas
érheti, valamint a komolyabb védelmet igénylé adatokhoz egyre bonyolultabb védelmi
technologiakat is kell alkalmazni.

Kvantum alapt kulcsszétosztassal (QKD) a kommunikécio titkositasdhoz hasznalt kulcs
teljes biztonsaggal, lehallgathatatlanul tud eljutni a két félhez. R4dadasul a technoldgia
mar nem csak kisérleti fazisban van, hanem kereskedelmi forgalomban is elérhetd.

Az elterjedést nagyban gatolja, hogy jelenleg kvantumkulcsszétosztast csak olyan sotét
szalakon végeznek, amik kizarolag neki vannak dedikalva. Emiatt minden alkalmazéaskor
Uj optikai szalat kell kihtzni a kommunikalé felek k6zott, vagy a két fél kozotti halozaton
folyamatosan rendelkezésre kell allni egy sotét szalnak. Gondolkodnak csak QKD-ra
hasznalt halozat létrehozasan is, viszont ennek kiépitése hatalmas koltségekkel jarna.

A kvantum alapt kulcsszétosztas elterjedéséhez sziikséges, hogy a technoldgia egylitt
tudjon miikodni a jelenleg alkalmazott és mar kiépitett, nagy adatatviteli sebességet
biztositd klasszikus optikai haldzatokkal. A jelenlegi halozatok gerinchaldzatan egy
optikai szalon hullamhossz multiplexalas (WDM) segitségével egyszerre akar 96 csatorna
is mitkddhet. Dolgozatomban féleg azt vizsgalom, hogy lehetséges-e egy kvantumos
csatornat beleilleszteni egy ilyen haldzatba.

Bemutatom az egyes haldzati szegmensekben alkalmazott hulldmhossz osztasos
megoldasokat és valaszt keresek arra, hogy a kiilonbozd szegmensekben milyen modszer
alkalmazhat6 kvantum csatorna integralasara.

A legnagyobb problémat a klasszikus csatornak zaja jelenti, amik elnyomhatjak a kis
teljesitményii kvantum csatornat, ezért modellt készitettem Matlabban a kiilonb6z6 zajok
hatasarol kiilonbozo tavolsagok és csatornaszamok esetén.

Meérést végzek az egyetemi laborban taldlhat6 CWDM és DWDM rendszerben a halozati
zajokrol, valamint a Magyar Telekom kozponti laboratériumaban is végeztem mérést egy
jelenleg a halozatban is hasznalatban 1évé Huawei DWDM rendszeren, ahol azt
vizsgéltam, mi torténik egy kvantumosnak kivalasztott, iires csatornaval kiilonb6zd
teljesitményii klasszikus csatorndk mellérakasa esetén mas-mas tavolsagokon.



Abstract

Nowadays, cryptography is becoming more and more important, as it is no longer used
only for business, government or military reasons, but almost everyone encounters it
when some kind of data is transmitted over the Internet. Due to the huge increase in the
amount and value of data, our data can be subject to more and more attacks, and more
complex protection technologies must be used for data that requires more serious
protection.

With quantum-based key distribution (QKD), the key used to encrypt communication can
reach the two parties without eavesdropping and with complete security. Moreover, the
technology is not only in the experimental phase, but is also commercially available.

The spread is greatly hindered by the fact that quantum key distribution is currently only
carried out on dark fibers that are exclusively dedicated to it. For this reason, a new optical
fiber must be pulled out between the communicating parties at each application, or a dark
fiber must be continuously available on the network between the two parties. Experts
andservice providers are also thinking about creating a network used only for QKD, but
the construction of this would involve huge costs.

In order to spread QKD, it is necessary for the technology to be able to work together
with the high data transfer rate provider classical optical networks that are currently used
and have already been built. On the backbone of current networks, on an optical fiber, up
to 96 channels can operate simultaneously using wavelength division multiplexing
(WDM). In my thesis, | examine whether it is possible to insert a quantum channel into
such a network.

I measure network noise in the CWDM and DWDM system in the university lab. In
addition, I also performed measurements in Magyar Telekom's central laboratory on a
Huawei DWDM system wich is currently used in the real network too. Here, |
investigated what happens to an empty channel selected as quantum channel, when
classical channels of different performance are placed next to the empty channel.



1.Bevezetés

1.1Titkositas megoldasa kvantumkommunikacioval:

A kriptografia manapsag egyre fontosabba valik, hiszen mar nem csak iizleti,
korményzati vagy hadaszati okokbol hasznaljadk, hanem szinte mindenki talalkozik vele,
amikor valamilyen adata keriil tovabbitasra az interneten. A hagyomanyos titkositasi
technologiak hasznalatanak novelése és a kinyerhetd adatok mennyiségének és értékének
hatalmas novekedése miatt az adatainkat egyre tobb tamadas érheti, valamint a
komolyabb védelmet igényld adatokhoz egyre bonyolultabb védelmi technoldgidkat is
kell alkalmazni.

Manapsag a kvantum alapi kommunikéciora a telekommunikacié j, nagy fejlodési
lehetdségeként tekintenek, mivel ennek segitségével sokkal biztonsagosabb informaciod
tovabbitas valdsithaté meg. Szinte naponta olvashatunk nagyobb tamadéasokro6l, amiben
adatokat lopnak el. Ezeknek nagyobb cégek, bankok vagy akéar kormanyok kozti
adattovabbitasban nem szabad el6fordulnia.

Alapvetden kétfajta titkositasi modot hasznalnak. Az egyik az aszimmetrikus, nyilvanos
kulcsu titkositas. Ekkor a kulcspar egyik tagja publikus, a masik tagjat pedig a nyilvanos
tagbol készitik el kiilonb6zé bonyolult matematikai miveletek segitségével. Ez a
technologia azért nevezhetd biztonsadgosnak, mivel a jelenlegi eszkozokkel nem lehet
ésszerli id6n beliil kikovetkeztetni a nyilvanos kulesbol a titkos kulcsot. [1] Ugyan a
nyilvanos kulcsbol a mai technologiaval rendkiviil nehéz €s hosszl kikovetkeztetni a
titkos kulcsot, viszont egy jovoben elkésziilé kvantumszamitogép akar masodpercek alatt
feltorheti ezeket. Az is problémaként meriilhet fel, hogy tamadok gyijthetik a titkositott
adatokat €s a nyilvanos kulcsokat, késdbb pedig amikor rendelkezésre all egy fejlettebb
eszkoz (leginkabb kvantumszamitogép), akkor feltorhetik az adatok titkositasat. Ez
foként hosszu 1ddre titkositott, példaul katonai kormanyzati vagy bankkoézi adatkozlésre
jelenthet nagy veszélyt. Ezekbdl is latszik, hogy a nyilvanos kulcsu titkositas milyen
veszélyeket hordoz magéaban.

A masik titkositasi mod a szimmetrikus, privat kulcsu titkositas, amikor a kommunikald
felek ugyanazt a titkos kulcsot hasznaljak a titkositdshoz. Vagyis a publikus csatornan
egymasnak kiildott (mas szamara nem érthetd, titkositott) tizeneteket ugyanazzal a
random bitsorozati kulccsal fejtik meg. Ehhez viszont mindkét félhez el kell juttatni a
kulcsot. Matematikai miiveletek hianydban itt nem lehet kvantumszamitdgépes feltorést
alkalmazni, viszont a kulcs kozvetitésekor lehetséges kiilonb6zd lehallgatasi
modszerekkel megszerezni a kulcsot. Claude Shannon tétele szerint, ha az {izenet nem
hosszabb, mint a kulcs, akkor a kulcs nélkiil lehetetlen megfejteni az lizenetet [2]. Tehat
a kulcs kikiildése az egyetlen gyenge pont. A nyilvanos kulcst titkositasok novekvo
kockézatai miatt egyre valoszinlibb a szimmetrikus kulcsu titkositds nagyobb térnyerése.

Ahhoz, hogy egy szimmetrikus kulcs hasznalataval titkositott kommunikacidban a
kulcsokat elkiildjiik a feleknek, kvantumkommunikaciét hasznalhatunk annak
tulajdonképpeni lehallgathatatlansdga miatt. Az alkalmazott megoldast kvantum



kulcsszétosztasnak (quantum key distribution — QKD) nevezik. Ennek a 1ényege, hogy a
kulesot kvantumkommunikacioval juttassuk el a kommunikalé felekhez.

Mig hagyomanyos kommunikacié esetén az optikai szalon egy 1-es vagy 0-as bit
elkiildéséhez rengeteg (tobb szazezres nagysagrendi, O dBm korili impulzus
teljesitményii) fotont kiildiink, addig kvantumkommunikacié esetén egy bit kiildés¢hez
minddssze 1 fotont (egy kvantumot) vagy pedig egy parszaz, parezer fotonbol allo
fotoncsomagot  kiildiink  el. Az 1 foton hasznalatdval megvalositott
kvantumkommunikaciot DVQKD-nak (discrete-variable quantum key distribution —
diszkrét valtozos kvantum kulcsszétosztas), a kisteljesitményii foton csomaggal
megvalositottat CVQKD-nak (continous-variable quantum key distribution — folyamatos
valtozos kvantum kulcsszétosztas) nevezziik.

Azért, hogy megértsiik, hogy miért is hasznos a kvantumkommunikacié alkalmazasa a
titkos kulcsok megosztasa esetén, meg kell ismerni a No Cloning Theorem-et, vagyis a
»,Masolhatatlansag tételét”. A Born térvény [3] értelmében egy kvantumbit, megfigyelés
nélkiil, szuperpozicidoban van. Vagyis, ha 2 allapotot definialunk a kvantum valamilyen
tulajdonsaga szerint, akkor egyszerre mindkét allapotot felveszi. A tétel azt fejti ki, hogy
lehetséges-e olyan eszkozt késziteni, ami arra képes, hogyha a bemenetére adunk egy
szuperpozicidban 1évé kvantumbitet, akkor a kimenetén képes ugyanazt kiadni. A tétel
pedig kimondja, hogy lehetetlen egy tetszéleges, ismeretlen kvantumallapot fiiggetlen és
azonos masolatat 1étrehozni.

A Born torvény értelmében, a szuperpozicidban 1évé kvantumot mérés esetén
véletlenszertien vagy 1-nek, vagy O0-nak értelmezhetjiik, vagyis megvaltoztatjuk a
kvantum allapotat. Emiatt pedig egy esetleges lehallgatas észrevehetdveé valik, a kulcs
kiosztasa megszakad, és a tdmadok, kulcs hidanyadban nem tudjak feltorni a titkositast. A
legtobb QKD protokoll esetén a kommunikacié masodik, ellenérzd felében
mindenképpen fény deriil egy esetleges lehallgatasra.

Eldszor Stephen Wiesner irta le a QKD rendszerek teoretikus miikodését az 1960-as
években. [4]

Erdemes tudni, hogy QKD megoldasokhoz alapvetéen kétféle megoldasi modszer létezik.
Az egyik a prepare and measure (eldkészit és lemér) alapjan miikddik, a masik pedig
kvantumosszefonodas alapjan. Maésodik esetben azt hasznaljak ki, hogy léteznek
Osszefonddott kvantumparok, amik barmilyen tavol is vannak egymadstol, ha egyszerre
lemérjiik 6ket, akkor mindig ugyanabban az allapotban vannak. [5] Az ezt hasznalo
megoldasok viszont egyeldre fejletlenebbek €s ritkabban hasznaltak.

A kovetkezd nagy 1épés a BB84 QKD protokoll megjelenése lett, amit 1984-ben
dolgozott ki Charles Bennett és Gilles Brassard. [6] A BB84 protokoll is a prepare and
measure modszerbdl indul ki. Ez talan a legtobbet hasznalt kvantumkulcs szétosztd
protokoll és az egyfotonos, DVQKD megoldasra épiil. Itt a foton polarizacidjat
hasznaljak informacidként. 2 bazisban Osszesen 4 polarizacids allapot lehetséges. A
titkossagat az adja, hogy egy lehallgaté nem tudja, hogy melyik béazisban kell mérni a
polarizaciot, igy nem lehetséges a kiils6 lehallgatas. [7], [8]



Fontos megjegyezni, hogy a kvantumos kommunikaciot csak a titkos kulcs kikiildésére
hasznaljak, utana a kodolt tizenet mar egy klasszikus csatornan érkezik.

Ha megtortént a kulcsmegosztas €s nem volt olyan koriilmény, ami lehallgatasra utalna,
akkor a kulcs valamilyen felhasznalasaval Alice titkositja az tizenetet, amit utana Bob
ugyanezzel a kulccsal megfejt. Legegyszerlibb esetben Alice a binaris tizenetéhez
hozzaadja a kulcs bitjeit, majd az igy kodolt lizenetet elkiildi Bobnak. Bob pedig ugyanezt
a kulcsot hozzaadja a kodolt tizenethez, igy visszakapja az eredeti lizenetet.

Alice lizenete Alice Uzenete

HI HI
Binaris l T Megfejtett Gizenet
0100100001001001 0100100001001001
Kulcs hozzaadésa l Kules hozzdadasa
0011010100101100 0011010100101100
Titkositott lizenet l T Titkositott lzenet
0111110101100101 > 0111110101100101

1.1 ébra: egyszerl kodolas egy kozos kulccsal (sajat abra)

Ezek alapjan egy altalanosnak mondhato QKD alkalmazas a kdvetkezoképpen néz ki

Kvantumkulcs szétosztas (QKD):

Optikai szal — kvantumos kommunikacio QKD Bob

_ Kulcs _

=
M a titkositas m G Floldas
Titkositott - = I
iizenet Titkositott Gizenet m

Hagyomanyos kommunikacios csatorna

1.2 4bra: kvantumkulcsszétosztas sematikus mikodési vazlata (sajat abra)

Alice egy sotét (mas csatornat nem tartalmazo) optikai szalon elkiildi a kulcsot Bob-nak
valamilyen kvantumkommunikacids protokollal. Miutan mindkettdjiiknek megvan a
kulcs, Alice elkiildi a kozds kulccsal titkositott tizenetet, amit Bob ugyanazzal a kulccsal
fel tud oldani.



1.2 QKD elterjedtsége:

A 2010-es évek ota egyre tobb cég foglalkozik QKD berendezésekkel. Kis startupoktol
egészen a nagy cégekig, mint a Telekom, Orange, Toshiba; egyetemektdl allami
kutatokozpontokig egyre népszerlibb és egyre tobb kutatas iranyul a témara. 2007-ben
példaul a svajci valasztasi rendszer titkositdsanak egy részét is igy oldottak meg [9]. A
QKD technolégia bizonyitott mar optikai szalon, tirbéli pontok kozott €s mithold-Fold
kozti kommunikacioban is. Leginkdbb optikai szallal hasznaljadk, mivel ott
zavartalanabbul, akdr 2x nagyobb tavolsdgokban lehet kommunikalni. (A tavolsagi
rekord foldfelszinen vezeték nélkiil 144 km, vezetékkel pedig sokaig 307 km volt, de
most mar 421 km-re is sikeriilt kulcsot megosztani [10]). A megoldast hasznaljak mar
bankok, kormanyok, titkosszolgalatok, de mar olyannal is kisérleteztek, hogy egy
blockchain-en beliili titkositast is QKD technoldgia segitségével oldanak meg [11].

A QKD egyben elénye és hatranya az is, hogy a legtobb titkositasi modszerrel szemben
itt kiilon hardverek és a kiilon halézat is kell az alkalmazasahoz. Ez egyrész megdragitja
(helyhasznalat, eszk6z vasarlas és halozat épités) masrészt bonyolultabbd teszi a titkositas
modjat. Ezen til a kommunikacio fizikai rétegbeli elhelyezkedése megakadalyozza
abban, hogy a technologiat ott is hasznaljak, ahol csak szoftveres (vagy barmilyen, fizikai
szintnél fentebb 1évé OSI szinten) valositjak csak meg a titkositast. [12]

A tovabbi problémak foként a megoldas pont-pont jellegébdl adddnak. Az elterjedést
nagyban gatolja, hogy jelenleg kvantumkulcsszétosztast csak olyan sotét szalakon
végeznek, amik kizarolag a QKD-nak vannak dedikalva. Emiatt minden alkalmazaskor
Uj optikai szalat kell kihizni a kommunikalo felek k6zott, vagy a két fél kozotti halozaton
folyamatosan rendelkezésre kell allni egy sotét szalnak. Dolgozatomban arra probalok
megoldast keresni, hogy miként lehetséges a mar kiépitett optikai halozatokba integralni
kvantumcsatornat. {gy nem kellene @j szalakat kihtizni minden QKD alkalmazas esetére,
ami nagyban megkdnnyitené a technologia elterjedését és csokkentené az arat.

Az alabbi abrarol is 1athato, hogy az utdbbi idében mennyit foglalkoztak a témaval.

Patent families per year
Patent families cumulative

-0
1981 1985 1989 1993 1997 2001 2005 2009 2013 2017 2021

Earliest publication date

1.3 abra: lathatd, hogy az utdbbi évtizedekben évente (count) és
Osszességében (cumulative) héany szabadalmat adtak ki valamilyen
kvantumos kommunikacidval kapcsolatban: [13] .



1.3 CVQKD és DVQKD:

A kvantumkulcs szétosztasnak alapvetOen két f6 fajtaja 1étezik most. Az egyik a DVQKD
(discrete variable quantum key distribution), a masik a CVQKD (continous variable
quantum key distribution).

DVQKD esetén egy foton tulajdonsagait, jellemzden a polarizacidjat hasznaljak fel a
kommunikaciohoz. Példaul a BB84 protokoll is ezen alapszik. Itt se feltétleniil minden
esetben 1 db foton jelent 1 bitet, mivel az egyfotonforras sem tokéletes, de ilyenkor is
nagyon kevés fotonrol beszélink. Ezt a megolddst mondhatjuk inkabb valddi
kvantumkulcsszétosztasnak, mivel itt egy kvantumbit egy informacios bitnek felel meg.
Viszont nagy hatranya, hogy egyfoton forrast kell hasznalni, ami egy sokkal dragabb és
bonyolultabb szerkezet. Ezen tul, ha elképzeljiik, hogy 1 db fotont kéne kiildeni egy t6bb
csatornat tartalmazo, egyébként zajos optikai szalra (vagyis WDM-re — wavelength
division multiplexing), akkor jozan ésszel beldthatd, hogy nagyon kicsi az esélye annak,
hogy a foton atjut Alice-t6l Bob-ig és Bob ki tudja talalni, hogy a sok zaj k6zott melyik
az lizenetértékli foton. Emiatt a DVQKD megoldast inkdbb csak sotét szdlon érdemes
hasznélni, ami nagyban neheziti az elterjedést, hiszen rendkiviil koltséges lenne annyi
pont-pont héalézatot kiépiteni. Ezen kiviil ritka az is, hogy egymast6l messzebb levd
eszkozok esetén az eszkozok kozti halozaton végig rendelkezésre 4ll iires szal.

CVQKD esetén nem egy darab fotonnal, hanem egy kevés (parszaz, parezer) fotont
tartalmazo fotoncsomaggal kommunikalunk. Ennek az az elénye, hogy a tobb foton miatt
nagyobb tavolsagra eljut és a kiilonb6zd zajokra sokkal kevésbé érzékeny. Ennél a
moddszernél mar nem a foton polarizaciojat hasznalhatjuk informéci6 kddolasra, hanem a
nyalab folyamatosan valtoz6 tulajdonsagait, példaul amplitidojat vagy fazisat, igy
rendelkezésre allnak magasabb rendii modulaciok is. Altalaban amplitadd vagy fazis
modulaciét hasznalnak. [14] CVQKD esetén a biztonsdg nem olyan tokéletes, mint a
BB84 protokollt DVQKD esetén, mivel itt a nehéz lehallgatast inkabb a klasszikusnal
nagysagrendekkel kisebb fotonszam adja. Hatalmas eldnye viszont, hogy hagyomanyos
optikai eszkozokkel is kivitelezhetd, igy nem kell draga egyfoton érzékeldt és egyfoton
forrast venni, hanem hasznalhatd gyengitett 1ézer és homodin detektor, amik joval
olcsobbak ¢€s a beszerzésiik konnyebb. A technoldgia eldnye még a sokkal jobb zajtiirés,
igy ezzel a megoldassal elérhetdbbé valik, hogy egy klasszikus csatornakat tartalmazo
WDM halézatba integraljak. Hatranya viszont a lassisag és az erdsithetdség hianya:
természetesen az erdsitéssel értelmét vesztené a kvantumkommunikacio6 is. A legtobb
rendszer 1 Mbps adatsebességen dolgozik (vagy kevesebb), kb 50 Hz-es ismétlési rataval
¢s atlagosan 25 km-es tavolsagig jut. [15]

A megismert tulajdonsagok alapjan, el6zetesen a CVQKD mondhat6 alkalmasabbnak egy
jelenlegi haldzatba val6 integralashoz.
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1.4 Halozatba integralas lehetoségei

1.4.1 Osszességében optikai halézatban

Mivel a QKD soran fotonokkal kommunikalunk, a kommunikacio mai ismereteink
alapjan leghatékonyabban optikai szalon torténhet.

Ha a jovOben azt szeretnénk, hogy a QKD széles korben el tudjon terjedni, akkor hasznos
lenne akar a jelenlegi halozatba integralason gondolkodni, vagy pedig kiilonallo QKD
halozat 1étrehozasanak a lehetGségeit is meg kell fontolni. A jelenlegi olyan pont-pont
kapcsolat alapon miikod6 megvalositasok, ahol 01 szalat vagy sotét szalat kell biztositani
a kulcsmegosztasnak (vagy barmilyen mas kés6bb felmertild
kvantumkommunikacionak), nem hatékony se koltségekben, se fenntartasban, se a
megvalositasi idében. Igaz, hogy egyeldre kicsi az igény a QKD alkalmazasara, viszont,
ha késobb nagyobb lesz, akkor sem tudjuk kielégiteni koltséghatékony és gyors
megoldasokkal. Tekintsiik at, hogy milyen lehetdéségek meriilnének fel egy QKD
halozathoz.

1.4.2 Integralas meglévé WDM-be

A hagyomanyos optikai kommunikacidban lehetséges, hogy egyidében, azonos szalon
tobb adatcsatorna miikodjon egyszerre. Ebben az esetben a csatornakat WDM-mel
(wavelength division multiplexing — hullamhossz alapt multiplexelés) valasztjak el
egymastol. Igy tobb csatorna futhat egyszerre, kiilonbozé hullamhosszokon. Ezen Gtletet
alapul véve feltételezhetjiik, hogy a klasszikus csatornak mellé egy azokhoz kozeli, vagy
akar azoktol tavolabbi hulldmhosszra be lehet tenni egy kvantumcsatornat. A kihivas az,
hogy a klasszikus csatornak zaja zavarhatja a sokkal kisebb teljesitményti kvantumos
kommunikaciot. Tipusatol fiiggden, jelenleg akar 96 csatorna is miikddhet benne,
valamint sok erdsitd van a haldézaton. A kovetkezd problémak ezekbdl fakadnak. Ha
DVQKD-t integralnank egy WDM halozatba, akkor valosziniileg a rengeteg zaj szinte
lehetetlenné tenné a QKD-csatorna miikodését. CVQKD esetén jobb lehet a helyzet. Az
erdsités is problémat jelent, mivel az értelmetlenné tenné a kvantum csatornat, hiszen a
kvantuminformécié nem mésolhat6, igy nem erdsithetd. Ha a sok zaj til nagy problémat
jelent, akkor megoldas lehet a kvantum csatorna 1310 nm kortiili csatornara tétele, mig a
klasszikusak maradnak 1500 nm koriil.

1.4.3 Kiilon WDM, QKD-nak

Felmertilhet megoldasi modszerként, hogyha elterjed megfeleld mértékben a kvantumos
kommunikacié hasznalata, akkor egy, csak kvantumcsatornakbol allo, WDM alapt
kiilonallo halozatot is lehet épiteni (bar ez egy elég koltséges megoldas). Ebben az esetben
az erdsités problémaja kevésbé 1ép fel, mivel a klasszikus csatornak hianya miatt nincs
sziikség ra.
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1.4.4 1doosztasos, WDM nélKkiili kiilon halézat

Felmeriilhet még, hogyha nem akkordk az igények, hogy egy sokcsatornds halozat
sziikséges, akkor elég egy 1 szalon 1 csatorna tipust, hagyomanyos halozat. Ezesetben,
ha egy QKD eszk6z adni szeretne, akkor vagy a sajat iddszeletében adhatna, vagy
jelezhetné valamilyen kozponti elemnek az adési szandékat.

1.4.5 Mindegyiknél felmeriilé problémak

A legfontosabb talan az erdsités problémaja. Mivel az nem lehetséges €s a kvantumos jel
nem tud elég messzire menni, ezért, ha tavolra akarunk kommunikélni, akkor azt
valamilyen kozvetitdvel lehet megoldani. Megmérni az adott fotont majd egy ugyanolyat
tovabb kiildeni nem lehet a No cloning theory miatt. Sajnos a kvantum ismétlé még egy
inkabb elméleti és kisérleti fazisban 1évo eszkoz, ezért ennek a haszndlata se lehetséges
jelenleg [16].

Barmilyen moédszerrel megvaldsitott QKD halozatokban (akar jelenlegi halozatba
integralt, akar csak 1 kiilon QKD-csatorna, akdar QKD WDM) ha nagyobb teriiletet
akarunk lefedni, mindenképpen kellenek 50-80 km-enként koztes Bob-Alice parok, amik
koztes kulcsokat generalnak. Itt két probléma is felmeriil. A kdnnyebbik probléma, hogy
a koztes kulcsokkal, valamilyen protokoll szerint kell késziteni egy olyan kulcsot, ami a
két végen 1évé Bob-nak és Alice-nek is megvan és ugyanaz. Erre jelenleg kezdetleges
protokollok és Gtletek vannak. [17] A szerintem nagyobbik probléma az, hogy az Gsszes
koztes allomasnak biztonsagosnak kell lennie, hiszen ezek a rendszer egyetlen gyenge
pontjai. Ha egy tigyfél nem bizik a csomopontok fenntartdjaban — legyen az egy
szolgéltato, egy allam, vagy mondjuk az EU — akkor az egész QKD értelmetlen. Ez ellen
megoldast nyujthat, ha nem csak a QKD kulcs az egyetlen titkositds az adott
kommunikécidban, hanem hasznalnak még ezen feliil mas titkositést is

1.4.6 Altalam vizsgalt médszer

Szerintem talan a jelenleg legkdzelebb 1évé megolddsi modszer, amelyet érdemes
vizsgélni az az, hogy egy jelenlegi WDM halozatba hogyan lehet esetleg kvantum
csatornat integralni, mivel ez a megoldas nem jar Gj halozat kiépitésével. Mivel a
legnagyobb problémat a zajok jelentik, a dolgozatomban féként erre koncentralok.
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1.5 WDM Halozatok bemutatasa

1.5.1 WDM (wavelength division multiplexing) bemutatasa

A kozelmultban robbanasszeriien megnovekedett halozati igények hamar elfogyasztottak
a 20. szdzad végén lefektetett fényvezetd szalak kapacitasat. A magas szalfektetési
koltségek  elkeriilése  érdekében, valamint egy jovot 4all6  nagysagrendi
kapacitasnovekedést eredményezd megoldasként 1étrejottek az in. WDM haldzatok.
Ezen haldzatok elve, hogy a kiilonb6z6 hullamhosszi/frekvenciaju optikai vivoket egy
optikai szalon egyszerre, egy idoben lehet tovabbitani. Vagyis egy optikai szalon
egyszerre tobb, kiilonbozé hulldmhosszu csatorna fut. A hullimhossz multiplexalas
mikodését legkonnyebben akkor érthetjiik meg, ha a fehér fényre és egy prizma
segitségével eldallitott ,,szivarvanyra” gondolunk. A szivarvanyt (kiilonb6zd csatorndk)
fehér fénnyé (multiplexalt jel) alakitjuk egy multiplexer segitségével, igy egyszerre
tudjuk szallitani a kiilonb6z6 hullamhosszl fényeket majd amikor ujra kellenek kiilon,
akkor egy demultiplexer segitségével szétszedhetjiik a csatorndkat (a szemléltetésben tjra
kiilon szinek lesznek a fehér szinbdl).

Wavelength Division Multiplexing (WDM)

Transmitter Receiver

Signal Flow >

Y

1.4 abra: multiplexeren és demultiplexeren alapuld egyszer(i WDM sematikus rajza [18]

A WDM megoldast altalaban a halozat core-nak vagy transport-nak nevezett részén
hasznaljak, példaul egy olyan haldzatban, ami a nagyvarosokat koti 0ssze, igy hatalmas
forgalmat bonyolit le. A mai valtozatokban akar 800-1200 Gbps sebességgel is
miikodhetnek ezek.

A WDM-nek is tobb fajtaja van, de alapvetden kétféle felosztas 1étezik: CWDM (coarse
wavelength division multiplexing — durva felosztast hullamhossz multiplexalas) és
DWDM (dense wavelength division multiplexing — siirii felosztasi hullamhossz
multiplexelés). Mindketten egyszerre tobb hulldmhosszu 1ézerfényt hasznalnak a
jelatvitelhez egyidében, egyetlen szdlon. A csatornatdvolsadg, az atviteli hatdtav és a
koltségek szempontjabol azonban a CWDM és a DWDM sok kiilonbséget mutat.
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1.5.2 CWDM

A CWDM technol6gidt manapsag mar egyre ritkdbban hasznaljak és folyamatosan
vezetik ki. A megoldas, fénykoraban foként alacsonyabb rendi WDM halozatokban
(aggregacids vagy varosi /metro) szolgalt atviteli technologiaként. Az atvitel altaldban 6t
vagy hat hulldmhosszon valésul meg 1270 nm és 1610 nm kozott, 20 nm-es
intervallumokkal, de lathatoan a spektrumba belefér 16 csatorna is. A CWDM egy
alacsonyabb koltségii rendszer mivel egyszeriibb és olcsobb 1ézer is elég a megfeleld
miikddéshez.

A DWDM rendszerrel ellentétben a CWDM nem tud szinte korlatlan tavolsagot
megtenni, mivel CWDM haldézatot nem lehet vagy elég nehéz erdsiteni a tal széles
hasznalt spektrum miatt. A CWDM maximalis hatdtavolsaga koriilbeliil 160 kilométer.

1.5.3 DWDM

A DWDM altalaban 40, 80, 96 vagy jelenleg legfeljebb 160 hullamhosszt tud tovabbitani,
sziikebb, 0,8 nm, 0,4 nm vagy 0,2 nm tavolsaggal az 1525 nm és 1565 nm kozotti
hulldmhosszokon (C sav) vagy 1570 nm ¢és 1610 nm kozotti (L sdv) savon.
Leggyakrabban 0,4 nm-es csatornak kozti tavot hasznalnak. Az erdsités lehetévé teszi a
DWDM szamara, hogy hosszu tavu - akar egy kontinensen ativel6 long haul hal6ézatban
is mitkddhessen. Ezen okok miatt manapsag mar inkabb DWDM hal6zatokat hasznalnak,
igy dolgozatomban is tobbnyire ezzel fogok foglalkozni.

Mindkét rendszerrel az a legnagyobb probléma, hogy az optikai atvitelnél felmeriild
alapzajok (pl. Raman szoras, 1ézer hattérzaja) mellett még a szomszédos csatornakbol
érkez6 zajok is zavarnak.

CWDM

A

1470 1490 1510 1540 1550 &0 1590 1610 %

DWDM

1.5 CWDM ¢és DWDM kozti kiilonbség bemutatasa a spektrum, csatornatavolsagok és csatornaszamok
szemléltetésével [18]
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2. Egyetemi DWDM mérés

Tehat hogy integralni tudjunk egy kvantumos csatornat egy DWDM rendszerbe az kell,
hogy a kiilonb6z6 hullamhossza csatornak minél kevésbé zavarjak egymast. Egy elézetes
mérés keretében meg szerettem volna vizsgalni, hogy koriilbeliil mekkora zajra lehet
szamitani egy {lresen hagyott csatorndn, hogyha egy klasszikus csatornat tesziink
valamelyik hulldmhosszra. Ezzel az volt a célom, hogy megtudjam, hogy egyaltalan
érdemes-e tovabb foglalkozni DWDM-mel, vagy olyan nagy a zaj a kivalasztott iires
csatornan, hogy lehetetlen lenne egy kvantumos csatornat odatenni. Annak
megvizsgalasat, hogy egy adott hullamhosszra bekiildott csatorna mennyire
»hallatszodik™ at, egy Telekomtdl leselejtezett, az MCL egyetemi laborjaban talalhato
DWDM multiplexer/demultiplexer tesztelésével végeztem. Idealis esetben az alapzajon
tul nem érzékelhetnénk athallast mas csatornaktol. A valdésagban azonban a bekiildott
csatorna zaja a csatorna kozelében erésebb lesz, valamint a csatorna elnyomott
maradvanya megjelenhet a demultiplexer utdn is a sajat hullamhosszan.

2.1 Demultiplexer karakterisztikajanak meghatarozasa

2.1.1 S-LED bemutatasa és a spektrumanak meghatarozasa

Az S-LED egy olyan fényforréas, ami egy nagyobb hullamhossz spektrumot lefedd fényt
képes adni, ezért egy demultiplexerbe bekotve megnézhetjiik, hogy az a nagy
hulldmhossz spektrumbdl mit enged 4t, tehat meghatarozhatjuk a demultiplexer
sziirGjének atviteli karakterisztikajat. El6szor érdemes meghatarozni, hogy milyen
spektrumot tud lefedni, mivel igy lathatjuk, hogy tényleg lefedi-e a DWDM tartomanyt
¢s tényleg tudunk-e vele demultiplexer atviteli karakterisztikat mérni.

Az S-LED spektrumanak meghatarozasahoz egy Anritsu MS9740B (modern) optikai
spektrumanalizatort hasznaltunk. A méréshez egy lézer szabalyzé segitségével kapott
tapot és hiitést az S-LED, aminek kimenetét rakotottiik a spektrumanalizatorra.

Az eredmény alapjan az S-LED 1515 nm és 1580 nm kozott szinte stabilan képes -15
dBm koriili jelet adni. Mivel a DWDM spektrum (ahol a csatorndk vannak) a
leggyakoribb esetekben 1525 és 1565 nm kozé esik [19], ezért az S-LED béven lefedi a
tartomanyat.

2.1.2 Demultiplexer atviteli karakterisztika mérése

Mivel az S-LED lefedi a teljes DWDM tartomanyt, ezért sziirés nélkiil a teljes S-LED
spektrum teljesitményeit latnank a spektrumanalizatoron. Viszont mivel a
demultiplexernek az a feladata, hogy a bemenetre kapott multiplexalt fénybdl csak az
adott hullamhosszra engedjen ki jelet (vagyis, ha pl. a kimenet 1550 nm-es, akkor az adott
kimenet szlirdje mas hullamhosszu jelet elvileg nem engedhet at), ezért idealis esetben
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csak egy nagyon keskeny hullamhossz savban lathatunk jelet. Ebben a mérésben ezt
ellendriztiik.

A kisérletet a kovetkezo elrendezéssel valdsitottuk meg:

S-LED

2.1 abra: 2.1.2 kisérlet vazlatos elrendezése. Magyarazat 2.2 abra leirasaban

xcZmo

2.2 4bra: 2.1.2 kisérlet valos elrendezése. Bal oldalon talalhat6 a szabalyzd, ami taplalja az
S-LED-et; ezutan az S-LED be van kotve a 24 kiemetli DWDM demultiplexer eszkoz
(ONS15801) bemenetére, hatra. A demux elején egy véletlenszertien kivalasztott kimeneti
csatornara van rakotve a jobb oldalt lathatod spektrumanalizator.

A mérés eredménye itt lathato:

-50.0dBm

-75.0dBm

-100.0dBm

154! 1.00 nm/div A in Vacuum 1 555.00 nm

2l Wri Wri Wri

2.3 abra: 2.1.2 mérés eredménye a spektrumanalizatoron.
Magyarazat a kép alatti bekezdés szovegében

Az also vastag sarga a kiilonboz6 forrasokbol szdrmaz6 zaj, a cstics pedig a szlird altal
atengedett jel. A mérésbdl az olvashatd ki, hogy a maximum pont 1548.7 nm-nél van,
vagyis a kimeneti csatornanak, amire rakotottik a spektrumanalizatort, akkora a
hullamhossza. A teljesitménye pedig -56 dBm, ami annak fiiggvényében nem olyan rossz,
hogy az S-LED teljesitménye (1548 nm-en) -47 dBm koriili. A megfigyelés tehat, hogy
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egyrészt 56 dBm — 47 dBm = 9 dB a csillapitasa a demultiplexernek az atengedett
csatornan, masrészt pedig az adott (jelen esetben 1548.7 nm-es) csatornat kb 2 nm-es
spektrumban engedi at. Tekintve, hogy 0.8 nm-es tavolsagban vannak a csatornak
egymastol, ez mar arra utal, hogy nem biztos, hogy elég j6 a szlir6. Ezen kiviil a magas
csillapitas (9 dB) is rossz lehet egy kvantum csatornanal.

2.2 Athallas vizsgalata mas csatornakra

Azt tudjuk, hogy a kimenet, amire csatlakoztattuk a spektrumanalizatort 1548.7 nm-es.
Azt szeretnénk megvizsgalni, hogy ha bekiildiink egy bizonyos hulldamhosszu fényt (pl.
1548.7 nm), akkor a kiilonb6z0 csatorndkon mekkora teljesitmény jut at. Nyilvan a
legnagyobb ott fog megjelenni, aminek a hulldamhossza a legkdzelebb van a bekiildotthoz
¢s elméletileg minél tdvolabbi csatornan nézziik, annal kevesebb jon at. Azért fontos ezt
megvizsgalni, hogy tudjuk, ha pl. egy 1555 nm-es hullimhosszon van egy hagyoméanyos
csatorna, akkor lehetséges-e bekiildeni, mondjuk 1548 nm-re egy kvantumos csatornat,
vagy az 1555-6s annyira athallatszik, hogy értelme sincs probalkozni. Ezek az athallasok
hagyomanyos esetben nem olyan lényegesek, mert minden csatornan viszonylag nagy
teljesitménnyel adnak, viszont kvantumos esetben egy erdsebb athallas mar elnyomhatja
a kvantum csatornat.

A 2.6 dbran is lathato, hogy a kisérletet ugy végeztiik el, hogy a demultiplexer bemenetére
valtoztathatd hullamhossz(i 1ézert csatlakoztattunk, amivel végigpasztaztuk a
demultiplexer csatornait. A tuloldalon pedig kivalasztottuk a demultiplexer egyik
kimenetét, amire csatlakoztattuk a spektrumanalizatort.

A kivalasztott, 1548.7 nm-esnek kimért kimeneti csatornahoz a szoftverben a 46-0s
szamu csatorna lehetdség tartozik. (a valtoztathato 1ézert csak diszkréten lehet valtoztatni
— DWDM szabvany értékek kozott — és ezek a kiilonbozo lehetdségeket szamozzak.)

Ch 46

OSA

Laser

XxXcZ2mo

2.4 abra: 2.2 mérés vazlatos elrendezése. Bal oldalt a valtoztathaté hullamhosszua 1ézer, amivel
veégigpaztazzuk a csatornakat, jobb oldalt pedig a 46. csatornat mérjiik a spektrumanalizatoron.

A mérés eredménye tablazatos formaban a kdvetkezo lett.

OSA-n mért teljesitmény Csiics hullimhossza
1 -43.7 dBm 1567.13 nm
10 -49.37 dBm 1563.45 nm
35 -44.7.dBm 1553.32 nm
42 -44.3 dBm 1550.51 nm
43 -46.51 dBm 1550.11 nm
44 -33.91 dBm 1549.71 nm
45 -13.3dBm 1549.12 nm
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46 1.09 dBm 1548.91 nm
47 -4.45 dBm 1548.51 nm
48 -33.31 dBm 1548.11 nm
49 -37.52 dBm 1547.71 nm
50 -52.84 dBm 1546.91 nm
60 -43.22 dBm 1543.33 nm
70 -49.88 dBm 1539.3 nm
80 -50.46 dBm 1535.42 nm
90 -51.67 dBm 1531.5 nm
96 -48.45 dBm 1529.16 nm

A téblazatos eredményeket ugy kell értelmezni, hogy a 1ézer kiadja az elsé oszlopban
lathat6 csatorna szamu hullamhosszt a demultiplexernek. Ebbdl a jelb6l valamennyi atjut
a DWDM berendezésen az 1548.7 nm-es (46-os szamu) Kimenetre. Ezt pedig az OSA-n
mérjiik. Ertelemszeriien ott nem az 1548.7 nm-nél lesz a jel, hanem ott, amit a lézer

kiadott. Nézziink meg példaként két eshetdséget:

1548.910 0 nm

10.00 nm/div

Wri

1 550.00 nm

e ™ | 545 m-
C .91
0.78

in Vacuum 1 600.00 nm

Wri

2.5 abra: spektrumanalizator képe a 46-os csatornarol (1548,7 nm),
amikor a 46-os csatorna hullamhosszaval adunk a 1ézeren.

2.5-0s abran lathatd, hogyha a 46-0s szamu, 1548.7 nm-es hullamhosszon ad a 1ézer és a
multiplexer 46-0s, 1548,7 nm-es csatornajat nézziik a spektrumanalizatoron, akkor

1548.7 nm-en van a cstcs és elég magas, 1.09 dBm a teljesitménye.

1t B W
I

4.00 nm/div

AB Wi

2.6 abra: a spektrumanalizator képe a 46-os csatornarol (1548,7 nm), amikor a 10-
es csatorna hullamhosszaval (1563.45 nm) adunk a 1ézeren. A jobb oldali cstcs a

AR

1 550.00 nm

u.mi\.hnl.lll| 10 b sl
o

in Vacuum 1570.00 nm

Wri

10-es csatorna elnyomott maradvanya, a kdzépen 1évo cstics csak a 1ézer zaja
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2.6-0s abran lathatd, amikor a 1ézeren a 10-es csatornat valasztjuk. Ez 1563.45 nm-es
fényt ad. Hiaba az 1548.7 nm-es (46-os csatornaju) demultiplexer kimenetet nézziik, az
1563.45 nm-re kiadott jel igy is -49.5 dBm-mel megjelenik. Ez hagyomanyos
kommunikécidé esetén nem lenne probléma, mivel egy >0 dBm koriili csatorna béven
elnyomna ezt, de egy sokkal kisebb teljesitményli QKD-csatornat mar lehet, hogy
Zavarna.

2.3 Eredmények osszességének értékelése

Azt kaptuk eredményként, hogyha a megfelelé csatornan nézziik a kimenetet, akkor 1
dBm kortili jelszintet kapunk, ha a szomszédos, vagy kozelebbi csatorndkon nézziik,
akkor -30...-40 dBm koriili jelszintet mérhetiink, ha pedig a tavolabbi csatornakon, akkor
az dertil ki, hogy oda -40...-50 dBm koriili jel sztir6dne at. Vagyis a demultiplexer szlirése
nem tokéletes. Emiatt érdemes egy jobb mindségii, modernebb DWDM berendezéssel is
kisérletet végezni

Ezt a csatornakimenetet mérjuk

Mért teljesitmény [dBm]

1567,13 1563,45 1553,32 1550,51 1550,11 1549,71 1549,1 154891 1548,51 1548,11 1547,71 1547,11 1543,33 1539,3 153542 15315

Hullamhossz [nm]

Belehallatszodnak a mért csatornaba

2.7 abra: 2.2 mérés eredményei grafikonon.

Nézziik az eredményt DVQKD (1 fotonos megoldas) szemszogbdl. Egyrészt a 2.5-0s és
2.6-0s abrabdl latszik, hogy ott, ahol nincs semmi athallatszodas, ott is -70 dBm koriili a
zajteljesitmény.  Athallatszodas esetén az elnyomott de athallhaté csatornk
értelemszertien nem a kvantumos csatorna helyén vannak. Viszont DVQKD-nal a vevo
egy egyfoton detektor, igy a -70 dBm-es atlagos zajszint és az athallatszott csatornak
elnyomott verziéi is zajfotonokat jelentenek a detektornak. Ez akkora, hogy
megallapitdsunk szerint ilyen kornyezetbe lehetetlen lenne integralni egy egyfotonos
DVQKD-csatornat. a tavolabbi csatorndk athalldsan egy sziird segithet, de a kvantumos
csatornan is jelen levé zajszinten nem.

19



Nézziik az eredményt CVQKD szemszogbdl. CVQKD esetén nem egyfoton detektor az
érzékeld, igy azok a fotonok, amik nem a kvantumos csatorna hullimhosszan vannak,
nem fognak zajnak szamitani

A 2022 tavaszan a Telekom, BME és a Wigner Kutatokozpont kozos QKD tesztjén a sajat
készitéstit CVQKD eszkdz esetén 1550 nm-es csatornat hasznaltak 1ps-onként kiildott 1
nW teljesitményi jellel [20]. Egyik fontos adat, hogy mivel 1 foton energidja 0.8 eV, igy
ebbdl kiszamolhato, hogy ebben az eszkézben egy impulzusban atlagosan 7793 foton
van, ami nagysagrendekkel kisebb, mint a hagyomanyos kommunikacio esetén hasznalt
tobb szazezer foton, igy kvantumosnak tekinthetd az atvitel mar. A masik fontos
megjegyzés, hogy 1 nW = -60 dBm. Mivel a 2.1.2 mérésnél megallapitottuk, hogy a
demultiplexer csillapitasa 9 dB, ezért ez a -60 dBm-es CVQKD-csatornat mar a -70 dBm-
es zajszintbe nyomna bele.

Tehat az a végsoé eredmény, hogy az eldzetes mérés alapjan a régebbi tipust egyetemi
DWDM rendszerbe nem lehet se DVQKD, se CVQKD-csatornat integralni. Viszont
nincs annyira messze a megvaldsithatosagtol, ezért érdemes lenne megvizsgalni egy
CWDM rendszert, valamint egy modernebb DWDM rendszert.
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3. Egyetemi CWDM mérés

Miutan megnéztiik az egyetemi laborban talalhat6 DWDM berendezést, tigy gondoltam,
hogy CWDM-mel is érdemes kiprobalni, hogy a kiilonb6z6 csatornak mekkora zajt
generalnak egy kvantumosnak képzelt lires csatorna helyén.

A CWDM technolégiat részleteztem mar, de az egyik legfontosabb jellemzdje, hogy joval
nagyobbak a csatorna tdvok (20 nm a 0.8 nm helyett), igy valdszintileg kevesebb zavaras
jutna a kvantum csatorndra ezért az integralds céljabol jobb megoldas lenne. A masik
fontos jellemzdje, hogy a maghaldzatokon a legtébb CWDM megoldast mar DWDM
valtotta ki, hiszen ott joval tobb csatornat lehet hasznalni (8 helyett akar 96-ot), igy
jelenleg vagy régebbi haldzatokon fordul eld, vagy pedig ahol tobbszintli WDM rendszer
van ott lehet, hogy a f6 halé6zat DWDM és az azalatti alsosiku ,,metro” hal6zatok CWDM
technologiat hasznalnak. Emiatt sajnos jovOallas szempontjabol nem ez a legjobb
megoldas.

3.1 Mérési elrendezés:

3.1.1 Hasznalt eszkozok:

Jelforrasként Link Pro Fiber Link 360 media convertereket hasznaltunk SFP-kel. A media
converterbe lehet beletenni az SFP-ket, amik a fizika fényforrasok. Az SFP egy Kis,
modularis eszkdz €s minden SFP més-mas (elére meghatarozott) fix hulldmhosszon ad
jelet. A media converterek azok az eszk6zok, amik az SFP fényforrasokat iranyitjak,
modulaljak, elektromosan taplaljak és hostabilitast biztositanak.

A mi tesztiinkben kivélasztottuk az 1550 nm-es csatornat liresnek, vagyis kvantumosnak
képzeltnek és a két oldalara 3-3 klasszikus csatornat tettiink, mindegyiket kiilon SFP-vel,
SFP-nként kiilon media converterrel.

—  ——

3.1 abra: Osszes hasznalt SFP és media converter. Az SFP-k a kiilonallo
aluminium boritasu eszk6zok, a media converterek pedig a képen felettiik
lathato fekete eszkozok.

21



A 4.1 &bran lathato, hogy az ad6 oldali eszkdzok a kdvetkezd képpen néznek ki. Balrol
jobbra haladva 1610 nm, 1590 nm, 1570 nm, majd az iires ,,kvantumos csatorna utan”
lathato az 1530 nm, 1510 nm és 1490 nm-t biztosito ado.

Ezek vannak bekotve a CWDM multiplexerbe, ami szintén egy régebbi modell. A
CWDM eszk6zon kiilon talalhatdo multiplexer és demultiplexer, ezek a kdzos porton 6ssze
vannak kotve, ahol a 6 csatorna multiplexalva, kozosen halad. A demultiplexeren pedig
ujra szétvalasztasra keriilnek. Itt mérjiik kiilonboz6 koriilmények kozott az 1550 nm-es
csatornat, hogy mekkora zaj talalhat6 rajta.

demutiplexer

mutiplexer

3.2 abra: DWDM eszk6z — multiplexer és demultiplexer

3.1.2 Elrendezés:

5 Media I 1490 nm
SFP converter

5 Media ' 1510 nm
SFP converter
Media | 1530 nm \
converter

Bk

e y D
\ M CWDM E 1550 nm (iires ,,QKD")
1550 nm (iires ,,QKD") i U M e
T AT
Y X ;(J

Media //
[E convertsr 1570 nm

m— / / /
Sk converter 1590}
od la |-

SFP :onvnnor 1610 nm

3.3 abra: mérési elrendezés vazlata a 3. fejezet méréseihez. Bal oldalt lathato az 1550 nm-
es, ,.kvantumosnak” kivalasztott, igy tiresen hagyott csatorna, valamint a 3-3 klasszikus
csatorna. A bal oldalon 1évé multiplexer 0sszeadja a csatornakat. Jobb oldalt 14thaté a
demultiplexer, aminek 1550 nm-es kimenetén mériink a legtobb mérésnél.
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1550 nm

3.2 Csatornak teljesitményének mérése

Azért, hogy lassuk, hogy a klasszikus csatornaknak mekkora teljesitménytiik van és hogy
lassuk a teljes rendszer csillapitasat, csinaltunk egy egyszert teljesitmény mérést.

Sajnos minden converterb6l mas-mas teljesitményt jel jon ki, igy nagyon nehéz lenne
altalanositani és modellt alkotni a mérésbol kiinduloan arra, hogy a klasszikus csatornak
a teljesitményiik alapjan mekkora zajt okoznak egy lires csatornan.

Azért, hogy lathassuk a rendszer csillapitasat és fogalmunk legyen a demultiplexer
(demux) kimenetén a klasszikus csatornak teljesitményérol, azokat is megmértiik. Ezek
alapjan pedig kiszdmolhat6 a csillapitas is.

Hulldmhossz (nm) | Adas teljesitménye Demux utan mért Csillapitas (dB)
(dBm) teljesitmény (dBm)

1490 nm -2.41 dBm -6.44 dBm 4,03 dB
1510 nm -3.35dBm -6.14 dBm 2,79 dB
1530 nm 3.52 dBm 0.4 dBm 3,12 dB

nm .33dBm -3.2dBm 3,53dB
1590 nm 3.2dBm -0.8 dBm 4 dB
1610 nm -2.6 dBm -6.14 dBm 3.54dB

A csillapitasok alapjan azt lathatjuk, hogy sajnos ez sem egységes, viszont atlagosan 3.5
dB. Igy, ha az iires 1550 nm-es csatorna helyére tesziink QKD-t, akkor arra is kb 3.5 dB
csillapitds vonatkozna. R4dadasul itt a mux €s demux kozti 6sszekottetés is nagyon rovid,
ez lathato a feljebbi képen, igy a szélon torténd csillapitasok is joval kevésbé jatszanak
szerepet, mint egy valos hal6zatnal.

3.2.1 Ures, 1550 nm-es csatorna teljesitménye:

Talan a legfontosabb informécid, hogy mekkora lett a kvantumosnak képzelt csatorna
helyén a zaj teljesitménye. — 67.5 dBm optikai teljesitményt mértiink, ami ugyan
nagysagrendekkel kisebb, mint a klasszikus csatorndk helyén 1évok, viszont a
kvantumcsatorna zavartalansagahoz (fé6leg DVQKD-hoz) mar lehet, hogy sok.

3.3 Mérések a spektrumanalizatorral:

A meért teljesitmények ugyan sokat elarulnak a rendszer zajairdl €s arrol, hogy érdemes
lehet-e kvantum csatorna integralasaval foglalkozni, viszont azt, hogy milyen
hullamhosszokon mekkora teljesitményeket lathatunk, valamint, hogy ezek milyen
spektrumon vannak jelen, csak optikai spektrumanalizatorral tudhatunk meg tobbet.
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3.3.1 Mérések a demultiplexer kimenetéraol

Az elsé méréskort ugy allitottuk fel, hogy be van kotve a multiplexerre a 3-3 szomszédos
csatorna ¢és az el6z6 pontban targyalt teljesitményekkel adnak. Az 1550 nm-es csatorna
tovabbra is iiresen van hagyva a QKD-nak. A demultiplexer ,,szétszedi” a jeleket és az 6
oldalan csak az aktuélisan vizsgélt csatorna van bekotve a spektrumanalizatorba. Igy, ha
pl. az 1550 nm-es kimenetet nézziik, akkor semminek, ha pl. az 1530 nm-eset nézziik,
akkor pedig csak annak a csatornénak szabadna latszddnia, hiszen a demultiplexer sziir6i
minden mast leszlirnek.

Media | 1490 nm

. converter

Media 1510 nm

[ cormese

!

Media | 1530 nm
s || converter
__ Aktudlisan vizsgalt

csatorna
e OSA

CWDM
1550 nm (uires ,,QKD"”)

Media
onverter | 1570 nm

H

Media
- converter | 1590 nm

Media

|_J converter| 1610 nm

3.4 abra: 4.3.1 mérések elrendezése. Ugyanaz, mint a 3.3 4bra esetén, csak a
kivalasztott csatornat csatlakoztattuk a spektrumanalizatorhoz

Els6ként megnéztiik a demultiplexer 1530 nm-es kimenetét (1), ezutan az 1550 nm-eset
(2) majd az 1570 nm-eset (3).

T P R
15322050 nm c 1532.212 nm
pectrum Power
R PR
Gl

I I ™ "
PRI T U [ T,

15.00 nm/div 1 545.00 nm in Vacuum 1620.00 nm

-100.0dBm
1 470.00 nm 15.00 nmidiv 1 545.00 nm

I I O N
N O N
T,

-100.0dBm |
1 470.00 nm 15.00 nm/div 1 545.00 nm in Vacuum 1 620.00 nm

‘Wri E’Wr\ AB Wi Wri Wri Wri W Wri

3.5 abrak: Mérési eredmények a demultiplexer utan. Klasszikus csatorna van téve az 1530 nm-es (1-es képen mérjiik)
¢és 1570 nm-es (3-as képen mériiik) kimenetre. 2-es képen mért 1550 nm-es kimeneten van az iires ..kvantumos” csatorna
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3.5 4bra 1. képén lathatd, hogy 1530 nm-es kimeneten a mért maximalis teljesitmény (a
kiildott csatorna teljesitménye) -3.94 dBm, 2. képen lathat6, hogy 1550 nm-en csak zaj
van, aminek atlagos teljesitménye -70 dBm koriili, 3. képen lathato, hogy 1570 nm-en
pedig -11.8 dBm lett a csatorna teljesitménye. Elmondhat6, hogy a CWDM szlir6i a
kiilonbozé kimeneteken latvanyosan kisziirik azokat a csatorndkat, amik nem az adott
kimenetre valok. (vagyis pl. az 1570nm-es kimeneten nem lathaté az 1530 nm-es
csatorna.) Az is elmondhato, hogy az atlagos zajszint -75 dBm koriil van ott, ahol nincs
csatorna, valamint 1. és 3. dbra alapjan egy miikodo csatorna atlagos spektruma kb 20-30
nm.

Ha azt nézziik, hogy az egyetemi CVQKD rendszer teljesitmény szintje -60 dBm koriil
van, akkor - ha a demultiplexer utani zajokat vessziik csak figyelembe —a CVQKD jel
béven elkiilonithetd a -75 dBm koriili zajszintbél. Természetesen a demultiplexer
csillapitasat is figyelembe kell venni. Mivel az csak 3.5 dBm, még igy is marad -63.5
dBm-es QKD jel teljesitmény, ami szintén elkiilonithetd a zajszinttdl. Igy azt mondhatjuk,
hogy ebbe a rendszerbe integralhaté lenne egy CVQKD-csatorna.

Viszont a multiplexalt, kzds szakaszon ennél nagyobb lehet az ,,als¢” zajszint. mivel ott
a kiilonbozo klasszikus csatorndk sincsenek leszlirve. Az egyetlen kérdés az, hogy jelent-
e problémat a kvantumos csatornanak az, hogyha a k6z0s szakaszon a sajat csatorndjan
is nagyobb a zajszint.

3.3.2 Mérés a multiplexalt, kozos szakaszrol

Arra voltam kivancsi, hogy a k6zos szakaszon mekkora lehet a zajszint 6sszességében €s
a kvantumos csatorna helyén. Ezért itt kihagyjuk a mérésekbdl a demultilexert és a k6zos
szakaszra kotjiik a spektrumanalizatort.

SFP converter [

I

Media 1490 nm

N
Media | 1510 nm .
SFP converter | -

i

Media | 1530nm T
converter | >
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CWDM
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Az elsé mérés a teljes CWDM spektrumot mutatja:

P £
1532.184 0 nm c 1 558.979 nm

-100.0dBm
1 470.00 nm 15.00 nm/div 1 545.00 nm in Vacuum 1 620.00 nm

A L] Bl - Wri i Wri Wri

3.7 abra: K6z0s szakasz képe a spektrumanalizatoron

Klasszikus csatornak:

Az eredmény egyik része az, hogy a szakasz végén (par méteres optikai szallal
dolgozunk) a klasszikus csatorndk a 3.2 tablazatanal mért jelteljesitményiikbdl vesztettek,
viszont nagysagrendileg hasonloak. Az dbran lathatd teljesitmények -3 és -10 dBm kortil
vannak, a 3.2 mérés alapjan a media converterekbdl kijovo teljesitmények pedig 0 és -3
dBm kozottiek. Ez alapjan elég nagy csillapitast szenvednek a csatornak, akar 5-6 dB-
nyit is. Ez az el6z6 mérés utan elég meglepd eredmény, valdszinlileg a miiszerek
eltérésébdl adodik, valamint lehetséges, hogy a demultiplexernek el6z6 gondolataimmal
ellentétben nincs akkora szerepe a csillapitasban (bar ez furcsa lenne).

Ures ,,kvantumos” csatorna:

Ha nézziik a klasszikus csatornak koriili atlagos zajszintet, akkor lathatjuk, hogy -60 dBm
koril van. Viszont, ha ranéziink az 1550nm-es iires csatorna kornyékére, akkor ott azt
latjuk, hogy kb 20 nm-es spektrumban az atlagos -60 dBm-es zajszint -70 dBm-esre
csokken. Ez nekiink nagyon jo, hiszen azt jelenti, hogy a kozos szakaszon sincsen
magasabb zaj, mint egy atlagos CVQKD rendszer jelteljesitménye, igy biztos, hogy nem
zavarjak annyira a zajok, hogy ne lehessen felismerni a QKD jelét. S6t, itt is belathattuk,
hogy a demultiplexer csillapitasa 3.5 dB koriil van és ez a zajokat is csillapitotta.

Ugyanezt a mérést atlagolassal is elvégeztiik és ott még pontosabban lathatd, hogy az tires
savban 1550 koril egy kb 20 nm-es spektrumban -70 dBm koriil van a zaj
teljesitményszintje.
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3.3.3 Mérés a kozos szakaszrol 30 km szal utan:

A kovetkez6 1épésben, hogy jobban szimulaljuk a valosagot, 30 km-nyi (feltekert) optikai
szalat teszink a CWDM multiplexer kimenetére a spektrumanalizator el6tt. A
kereskedelmi forgalomban is kaphatd QKD eszkozok altaldban (attol fiiggden, hogy
CVQKD vagy DVQKD technologiat hasznalnak) 50-70 km hosszan tudnak miikodni, igy
a 30 km-es szakasz bdven a realitasokat tiikrozi.

A mérés eredményét 3.8 abran lehet megtekinteni:

TMkr Spectrum Power
1550.001 0 nm | Ac 11558.776 nm__ ||
-120.00 dBm Pow 3.33 dBm

| 464515 yw ||

15.00 nm/div

3.8 abra: kozos szakasz képe a spektrumanalizatoron. Atlagolast
hasznaltunk az abrazolashoz

Az eredménybdl elmondhato, hogy kisebb a zaj, mint a 3.3.2, 30 km-es extra szal nélkiili
mérésnél.

A nagyobb tavolsag esetén mért kisebb zaj egy érdekes jelenség, hiszen szembe megy a
kovetkez6 4-es fejezetben targyalt Matlab modell eredményével. A magyarazata lehet
esetleg a miiszer pontatlansaga ilyen kis teljesitményeken, vagy pedig az, hogy nem a
szalon keletkez6 zajok (pl. Raman szoras) volt a legnagyobb hozzajaruld, hanem pl. a
1ézer zaja, amit a Matlab modellben az eszk6z6k kozti nagy eltérés miatt nem vettem bele.
Valoszinlileg a szal hosszusaga a dominans zajt jobban csillapitja, mint amennyire a
Raman szoérast (az volt a leginkabb tavolsag fliggvényében ndvekvo zaj) noveli.

3.4 Ertékelés

Az iires csatornan a 30 km-es szal nélkiil -70 dBm kortil volt a zaj teljesitménye, 30 km
utan pedig az atlagolasos mérés esetén akar -80 dBm-et is elérte. Ha azt nézziik, hogy az
egyetemi épitésii és a kereskedelmi forgalomban kaphato CVQKD eszkozok is -60...-65
dBm koriili jelszinten miikodnek, ezért azt mondhatjuk, hogy CWDM esetén tudunk
CVQKD tipust kvantumos csatornat integralni a haldzatba. Ezt leginkabb annak
koszonhetjiik, hogy a csatornak elég messze vannak ahhoz, hogy a sziir6k megfelelden el
tudjak nyomni a klasszikus csatornak zajat.
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4. Felmerilo zajok vizsgalata MATLAB
szamitasokkal

Tehat megtudtuk, hogy a régebbi tipust, egyetemi DWDM eszk6zon valdsziniileg nem
miikédne, bar nem allunk messze tole, viszont az egyetemi CWDM rendszeren mar
miikddne az integralas. Mindkét esetben leginkabb a zajoktdl fiigg a sikeresség, ezért
készitettem egy Matlab szimulaciot a legalapvetobb zajok szamitasarol.

A kvantumcsatornat tobbféle zaj is terheli. Ezek addodhatnak a WDM rendszer
sajatossagaibol, vagy pedig Osszességében az optikai tavkozlés tulajdonsagaibol.
Kiszamitasuk, modellezésiik és minimalizalasuk a f6 feladatok k6zo6tt van ahhoz, hogy
megismerhessiik a vazolt 6tlet hasznalhatdsagat.

A jelenlegi optikai rendszerek altalaban tartalmaznak erbiummal adalékolt erdsitéket
(EDFA), ezekkel a teljes DWDM spektrumot (igy az Osszes csatornat) erdsiteni lehet,
viszont pont emiatt széles sdvon keltenek spontdn emisszios zajt. A klasszikus
csatornakbol is szarmazhat ,athallas”, ami szintén zajt okoz az adott csatorna
hullamhosszan. Ezek voltak lathatoak a 2.2 kisérletben is. Ezeket esetleg kiilonb6z6
kozbeiktatott sziirbkkel, vagy egyszerlien jobb mindségii multiplexerekkel csokkenteni
lehet. A legnagyobb zajt a Raman szoras okozhatja. Ez nemlinearis folyamatok soran
keletkezik és a hullimhossz tartoméany nagy részére kiterjedhet. Ha az ebbdl szdrmazé
zajfotonok hullamhossza egybeesik a kvantumcsatorna hullamhosszaval, akkor
egyaltalan nem lehet kiszlirni. A negyedik nagy zajforras, az Ugynevezett 4 hullam
keverésbol (four wave mixing) keletkezik. Ez kisebb tavolsagokon nagy zajt jelent,
viszont hasonlo6 témaja kutatas [21] arra jutott, hogy ez a Raman szérasnal kisebb veszélyt
jelent és a megfeleld csatornakiosztassal jol csokkenthetd.

A zajok szamitasahoz a kovetkezd, hasonlo témaja cikk kutatasat vettem alapul [22]. Az
itt hasznalt halozati modell megfelel az én elképzeléseimnek is. Ebben a modellben egy
elére nem definialt tipust, klasszikus csatornakat is tartalmaz6 WDM haldzatba iktattak
elére nem definialt szamu kvantumos csatornat. A kutatas figyelembe vette a klasszikus
csatornakat erdsité erésitd zajat, majd az optikai kabel szakaszon a klasszikus
csatornakbol vald szivargast és a Spontan Raman szorast

A hasznalt modell 4brdja itt talalhato:

Classical eoFa 1 e ==
— ,’ : Opticalfiber/_, — Classical
Channel | __ [~ ( channel
l @ do[e N
— - __L.
Quantum | ——» —s | Quantum
Channel | > [ Channel
_,/ \_,/

4.1 abra: Matlab szimulacidhoz hasznalt modell rajza [22].
Bdévebb magyarazat a kdvetkezd oldal tetején.
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Itt a klasszikus csatornak a multiplexalas utan egy EDFA (erbium-doped fiber amplifier)
erdsitével keriilnek ersitésre. Ezt hagyomanyos kommunikacio esetén mindig szoktak
alkalmazni, bar nem a multiplexer el6tt van fizikailag (hanem a multiplexelt - k6zos
szakaszon, hogy egyszerre erésithesse az dsszes csatornat), de mivel a téle szarmazoé zaj
is bekeriil a WDM jelbe, ezért a modellben most itt is elhelyezhetd. Természetesen a
kvantum csatornat nem kell erdsiteni, mert akkor elvesztené kvantumos jellegét. Ha egy
valds halozatban a teljes WDM szakasz keriil erésitésre, akkor ott le kell valasztani a
kvantumos csatornat az erdsitd eldtt, majd Gjra multiplexélni az erdsitd utan.

Ezutan keriilnek multiplexalasra klasszikus csatornak a kvantum csatornakkal, bar a
szamitasaimban csak 1 kvantum csatornat feltételeztem.

Ezutan kovetkezik az optikai szal. Az dsszes zaj fotonszama ¢és a kialakuld kvantumos
kulcsszétosztasi rata (secure key rate) is fiigg a szalhossztol. Mivel az altalam hasznalt
modell alapjan kb. 0 és 60 km kozott van olyan eredménye a kulcsratanak, amire azt
mondhatjuk, hogy érdemes vizsgalni a kvantumos kommunikacioé lehetdségét, ezért
(minden zaj esetében) 0 és 60 km kozotti szalhosszt hasznalok.

A szél utan kovetkeznek a demultiplexerek. Az elsd szétvdlasztja a kvantumos és
hagyomanyos csatorndkat, a masik pedig csatorndkra bontja a hagyomanyos oldalt. A
kvantumos részen itt kovetkezik ,,Bob”, aki megkapja az ad6 ,,Alice” jelét.

A kovetkezOkben a fontosabb zajokat kiilon-kiilon targyalom a Matlabban végzett
szamitasokkal egyfitt.

4.1 Az erosito zaja:

Az erOsitéshez az optikai kommunikacioban megszokott EDFA-t hasznalunk.
Tanulmanyok is megallapitottak mar [23], hogy sajnos nem létezhet zajmentes erdsitd,
valamint a legnagyobb zaj az erdsitobdl érkezd spontan emisszio. Az erdsitd zajtényezdje
idealisan 3-4 dB kornyékén van [31].

Az er0sités tobbfajtaképpen is értelmezhetd. Egyrészt megadhatunk egy konkrét értéket,
amit az erdsité barmilyen szalhossz esetén erdsit. (pl 100 dB). Ezesetben minél hosszabb
a szal, anndl gyengébb lesz a kimeneti jel, ha ugyanazt az erdsitét hasznaljuk. Vagy, meg
lehet adni gy is, hogy tudjuk, hogy milyen jelszintet akarunk a tuloldalon, ismerjiik a
szal csillapitasat és az erdsitést a hossz fiiggvényében valtoztatjuk azért, hogy a szal végén
minden hossz esetén ugyanakkora jelteljesitményt kapjunk.

Mivel mi a zajoknal leginkabb arra vagyunk kivancsiak, hogy azok hogyan fiiggenek a
hossztol, ezért az erdsitésnek is fliggenie kell a hossztol (hiszen, ha haldzatot terveziink
akkor is hossz alapjan valasztunk erdsitést.) Ha az altalanos 0.2 dB/km-es
szalcsillapitassal szamolunk, akkor az optikai szalunk a kdvetkezd, 4.2 abran lathatd
atvitellel fog rendelkezni a hossz fiiggvényében.
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4.2 abra: Optikai szal atvitele a tavolsag
fliggvényében 0.2 dB/km csillapitas esetén

4.3 abra: Sziikséges erdsités a tavolsag
fliggvényében (dB-ben)

A 4.2 abran lathato szalcsillapitas miatt, ha a szal kimenetén konstans értéket szeretnénk
kapni, akkor a tdvolsag fliggvényében a 4.3 dbran lathato erdsitéssel kell dolgozni.

Minden erésitdnek van egy zajtényezdje (Noise Figure - NF), ami az adott erdsit6 zajat
jellemzi és altalaban 5 dB koriili értékii [32]. Ennek a segitségével szamithatjuk ki, hogy
mekkora zajfotonszamot okoz. [26]

G'NF-1
Nsp = 560 (1)
Nysg = 2-mgp - (G —1) 2

Eldszor (1) segitségével kiszamithatjuk Ngp-t, ami a spontan emisszios faktor. Ennek az
értéke az erdsités fliggvényében, valamint a zajtényezd (NF) segitségével keriil
kiszamitasra. Ebbol szamithato (2) segitségével N,gp (@mplified spontaneous emission —
erdsitett spontan emisszio) fotonszama. A képletek alapjan meghatarozhato, hogy a minta
halozat egyes pontjain mekkora ennek a zajnak a fotonszadma.

Az ,,A” pontban, a Klasszikus és kvantum csatornakat 6sszefogé multiplexer 4.4 abran
lathato:

Erésité zajfotonszama az A pontban

45> 1073 Izol4cidtdl és erdsitéstdl fligg, az utdbbi pedig a tévolsagtol
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4.4 abra: Er6sit6 zajfotonszama az ,,A” pontban
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Ha azt vessziik, hogy a multiplexer izolacioja &1 = -80 dB (ami modernebb eszk6zok
esetén mar teljestilhet), akkor az A pontban jelentkez6 zajfotonszam: Nygg 4 = & - Npsg

,ahol §1mar viszonyszamként szerepel. A zajfotonszam azért n6 a tavolsag fliggvényében,

"or

mivel az erdsités is no.

A 4.5 és 4.6 abrakon lathato, hogy ,,B” (az optikai szal végi) és ,,C” (a demultiplexer
utani) pontoknal mekkora a zajfotonszam.
A ,,B” ponton 1év6 fotonszamot a (3) képlettel kaphatjuk meg.

Nysg p = Nase_a "Ny (3)

Vagyis a B pontnal 1év6 zaj szamitasahoz az A ponton 1év6 zajfotonszamot megszorozzuk
a tavolsagfiiggd szalatvitellel.

A C ponton 1év6 zajfotonszamot pedig (4) képlettel kaphatjuk meg, hasonld szamitési
moddal.

Nasec = Nasg s " Npyy ~ (8)

A kiilonbség annyi, hogy itt a B pontnal 1év6 fotonszdmot megszorozzuk a demultiplexer
viszonyszamként értelmezett atvitelével. 1ppsy=-1.5 dBm [22].
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4.5 abra: Er6sit6 zajfotonszama a ,B” 4.6 4bra: Erdsitd zajfotonszdma a ,,C”
pontban a tavolsag fiiggvényében pontban a tavolsag fliggvényében

A gratikonokbol tobb kovetkeztetes 1s levonhatd. Mivel az A pontnal még nem ment at
az optikai szélon, ezért képes konvex modon, szinte exponencialisan ndvekedni a zaj
mértéke. Viszont mivel itt mar belejatszik a zajba a szél csillapitdsa (ami nagyobb
tavolsadg esetén nagyobb), ezért a tavolsag ndvelésével a zaj mar nem fog olyan nagy
mértékben ndni.

Az eredményeket ugy kell értelmezni, hogy példaul 4.3 abra alapjan 50 km-es hossz
esetén kell 30 dB erdsités. Ez 4.4 4bra alapjan az ,,A” pontban kb 1072 darab fotonnyi zajt
okoz nanoszekundumonként. Mivel atmegy az optikai szalon, ezért 4.5 alapjan a B
pontban a szal végén mar csak 2.6-10"* darab foton lesz. 4.6 alapjan pedig a
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demultiplexer utan, a ,,C” pontban pedig mar csak 1.8%10"-4 darab zajfoton fog az
erdsitébol szarmazni.

Azt is megnézhetjiik, hogy ebbdl mennyi jut el Bobhoz. A [22] alapjan Bob atvitelét 0.6-
os paraméterrel szamoltam (vagyis a demultiplexert6l a ,,C” pontban altala megkapott
osszes foton 60%-at detektalja). Igy a tavolsag fiiggvényében Bobhoz a 4.7 dbran lathato
szamu zajfoton jut el nanoszekundumonként az erésitébol:

I 10% (ASE) Erésit6 zajfotonszama Bob utan

113

fotonszédm Bob utén
- -
i A
o 9]
(2] @
S

H
i
~n
i

1.122

12 /’ 1 1 1 1 1
0 10 20 30 40 50 60
tévolsag (km)

4.7 abra: Ero6sit6 zajfotonszama Bob utan a tavolsag fligevényében

A Nysp 4 =% - Nysg képlet alapjan lathatd, hogy az eredmény nagyban filigg a
multiplexer izolaciojatol. A [22] forrasban talalt 80 dB-es érték eldszor nagynak tint,
viszont egy hallgatd tdrsammal kozdsen csinaltunk egy kisérletet ennek vizsgalatara.
Ebben 8 csatornas CWDM multi-és demultiplexereket vizsgaltunk és eredményként kijott
a 80 dB kortili izolacio.

4.2 Athallas a klasszikus csatornakbol:

Sajnos a demultiplexerek nem tokéletesek. Alapvetden az lenne a feladatuk, hogy csak az
adott csatorna hulldmhosszdhoz tartozd fotonokat engedjék ki az adott csatorna
kimenetén. Viszont az izolaciojuk nem végtelen, igy atengednek mas hullamhosszu
fotonokat is. S6t a csatornak elnyomott maradvanyai is latszodhatnak a kimenetén. Ez a
2. fejezetben bemutatott mérésekbdl is latszik (2.8 abra).

Ahogy a klasszikus csatornakban forgalom halad a szalon, a kiilonb6z6 optikai térvények
¢s tulajdonsagok (pl. Raman szérés, diszperzids hatasok) miatt a klasszikus csatornak
hulldamhosszarol a kornyez6é hullamhosszokra is keriilnek at fotonok, amik aztdn zajként
értelmezhetéek. Ezeknek egy nagy részét a demultiplexer ki tudja sziirni, viszont a
klasszikus csatorndk maradvéanyai nagy szerepet jatszanak a demultiplexer 4ltal ki nem
sziirt zajokban.

A szamitasokhoz figyelembe kell venni a klasszikus csatornak optikai szal végén mérhetd
teljesitményét. Ezt az erdsités modszere alapjan kétfajta modon kezelhet;jiik.

Ha ugy vessziik, hogy az erdsités a tavolsagtol fiigg és a cél az, hogy a kimeneten minden
tavolsag esetén ugyanakkora legyen a teljesitmény, akkor ez a kimeneti teljesitmény
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példaul egy alland6 0 dBm-es érték a tavolsag fliggvényében. A valosagban is gyakori a
0 dBm kozeli teljesitmény. [16]

Ha ugy vessziik, hogy az erdsités egy minden tavolsag esetén allando érték, akkor a
tavolsag fiiggvényében folyamatosan csokkenni fog a kimeneti teljesitmény.

Ezutan szamithatjuk ki a zajt. Az, hogy a klasszikus csatornakbol mennyi athallast enged

crer

vagy a csokkend verzid) megszorozzuk az izolacioval, akkor megkapjuk azt, hogy
mekkora a szivargas teljesitménye. Ha ezt leosztjuk a foton energiajaval (h - f), akkor
megkaphatjuk, hogy ez hany fotont jelent. Mivel egy iddablakban nézziik, ezért
abrazolaskor meg kell szorozni az 1 ns-os id6ablakkal. Mindez az (5) képletcsoportban
talalhato.

PLEAK(; =& Poyr (5.1)

crer

¢s a demultiplexerbe csatlakozo klasszikus csatorna teljesitmény (Pyyr) Szorzata (1
klasszikus csatorna teljesitménye),

Ez alapjan kiszdmithat6 a zajfotonszam:

AKLASSZIKS

h
Nipax = P LEAK_C ; (5-3)

Cc

(5.2)

A képletekben Ag; 455715 @ klasszikus csatorna hullamhossza, ¢ a fénysebesség.

Ha az erdsités elvével az elsd verziot kovetjiik, tehat van egy adott erdsitésii erdsitonk,
minden szalhossz esetén azt hasznaljuk, akkor a Pout (demultiplexerre juté klasszikus
csatorna teljesitmény) fiiggeni fog a tavolsagtol tigy, hogy, minél nagyobb a tavolsag,
annal kisebb lesz Pout. Ekkor az eredmény a tavolsag fliggvényében a kovetkezo
grafikonon lathato:

Klasszikus csatornak szivargo fotonszama C pontban
xi2-tdl, tdv miatt Pout-tdl és a hulldmhossztdl fligg még
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4.8 abra: klasszikus csatornak szivargasa szalhosszal valtozé kimeneti
teljesitmény esetén ,,C” pontnal a tavolsag fliggvényében (klasszikus csatornaval)

33



Ebben az esetben 4.8 abran lathatd, hogy ha az erdsités allando, igy a kimeneti
teljesitmény a tavolsag fliggvényében csokken, akkor a klasszikus csatornék athalldsa O
¢és 0.08 foton kozott van nanoszekundumonként. Mivel folyamatosan csokken a teljes
kimenet teljesitménye, ezért a kimend zaj is csdkkenni fog.

A masik esetben elére ismert az optikai szal hossza és az a cél, hogy a szalvégre
felerdsitsék a jelet. Tehat a tavolsag novelésével nd az erdsités, viszont igy a kimeneti
teljesitmény konstans tud lenni a tavolsag fliggvényében. Emiatt a szivargo fotonszam is
konstans lesz.

Klasszikus csatorndk szivargasa const Pout esetén
xi2-t6l, tAv miatt Pout-tdl és a hulldmhossztdl fligg még
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4.9 abra: klasszikus csatornak szivargasa konstans kimeneti teljesitmény esetén a
tavolsag fliggvényében

Lathat6 a 4.9 dbran, hogy az eredmény ugyanabba a nagysagrendbe esik és végig hasonld
értekll, mint az eldz06 elképzelésnél, 4.8 abranal.

Mivel az erdsitdé zajanak szamitdsat ugy végeztem, hogy az erdsités a tavolsag
fliggvényében nd, ezért a modell szempontjabol az a helyes értelmezés, ha itt a konstans
zajjal (a 2. értelmezéssel) szdmolok a tovabbiakban. Egyébként mivel mindkét modszer
esetén szinte teljesen azonos eredmény jon ki, ezért nem igazan szamit, hogy melyik
modellezést valasztjuk. Ugyan nagyobb ez a zaj, mint az erdsitéé¢, de még mindig
viszonylag kicsinek mondhat6 a kovetkezd zaj ismeretében.

4.3 Raman szoras:

4.3.1 Elméleti hattér:

A szamitasok soran azt az eredményt kaptam, hogy az emiatt keletkez6 zajnak van a
legnagyobb fotonszama, igy ez jatssza a legnagyobb szerepet a kvantumcsatorna
zavarasaban.

A Raman hatast altalaban spektroszkopiaban szoktak hasznalni, mert segitségével fel
lehet ismerni kiillonb6z0 anyagokat. Viszont az optikai kommunikacioban komoly
zajforrast jelent. Ha egy monokromatikus fény (a l1ézerek fénye ugyan nem tokéletesen
az, de annak tekintheté) elér valamilyen anyagot, akkor a fény egy része sértetleniil
atmegy az anyagon, kis része pedig szétszorodik. A szorddas leginkabb anyagbeli
anomalidknak koszonhetd. Itt az anyag a fényt vezetd iivegszal. Ha a szétszorodo
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fotonnak ugyanaz marad a hullamhossza, mint a bees6nek, akkor ezt Rayleigh szorasnak
hivjuk, ha nem marad ugyanaz, akkor besz¢éliink Raman szorasrol. Ezesetben a kovetkezo
események torténnek. A bejové foton E = h- f.energiat adhat at az anyag egyik
elektronjanak, amit6l az egy magasabb energiaszintre keriil. A magasabb energiaszintrol,
viszont min¢l hamarabb szeretne visszakeriilni alacsonyabbra, ezért energiat fog leadni.
Ezt foton kibocsatassal tudja megtenni. A leadott energia legyen E = h - f; .

Legtobb esetben ugyanarra az energia szintre tér vissza az elektron, mint ami az
alapallapota volt. Ha az eredeti fotonnal megegyez6 energiat adott le, akkor h - f,, = h -
fri amibdl kovetkezik, hogy f,. = fi;i- Tehat az energiavesztés kozben az eredeti fotonnal
megegyez6 frekvenciaji foton tud 1étrejonni. Igy keletkezik a Rayleigh szoras.

Viszont néha a virtudlis energiaszintre felkeriild elektron nem ugyanakkora energiat ad
le, mint amennyit felvett, igy egy masik energiasavba esik vissza az energiavesztés sordn.
Ekkor h - fpe # h - fi; tehat mas frekvenciaju, igy hullamhosszi fotont ad le az elektron.
Ez a Raman széras. Ha a leadott fotonnak kisebb a frekvenciaja (nagyobb a
hullamhossza), mint a bejovo fotonnak, akkor ezt Stokes Raman szérasnak hivjuk, ha
pedig a leadott fotonnak nagyobb a frekvenciaja (kisebb a hullamhossza), mint a bejovo
fotonnak, akkor anti Stokes Raman szdrasnak hivjuk.

A megvaltozott hulldmhosszi fotonok is tovabb szérddhatnak, ezért minél tavolabb
vagyunk a forrastél, annal tobb olyan foton lesz, ami elkeriil a sajat hullamhosszarol.
Mivel az elektronok nem keriilnek joval tavolabbi energiaszintekre, igy a leadott fotonok
esetleges hullamhossz valtozasa is kicsi. Vagyis a Raman szoras szennyezését
csokkenthetjiik tigy, hogy egyszerlien a hagyoményos savoktdl tavolabbi hulldmhosszra
tessziik a kvantum csatornat.

A szemléltetés kedvéért 4.10 abra bemutatja a folyamatot.
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4.10 abra: Raman szoras szemléltetd abra (forras [25])
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3.3.2 A szoras szamitasa:

A Matlabos szamitasok elkészitéséhez [22], [26], [27] forrasok szamitasi modszereit
hasznaltam.

A szamitast ugy kezdem, hogy a spontan Raman szoras teljesitményét szamitom ki a (6)
képlettel:

Psps = Py " Brr ey - dA = Poyr - B-r-dr  (6)

e |tt Pourt a klasszikus csatornak 1ézerének kimeneti teljesitménye O dBm-nek (vagyis 1
mW-nak) valasztva. Tehat ez egy konstans érték, amit a kezdetekben valaszthatunk
meg, nem fiigg a tavolsagtol és egyéb tényezoktol.

e ratavolsag km-ben. Ertelemszeriien, minél tavolabb vagyunk, annal hosszabban lesz
lehetdségiik a fotonoknak szoérddni, igy anndl nagyobb lesz a Raman szoras
teljesitménye.

e A B aspontan Raman szoras egyiitthatéja. Ertéke 4¥10° (km nm) 1. Az egyiitthato
tavolsagfiiggd, viszont az erre vonatkozd [22] cikk kisérlete alapjan 40 km-en,
legrosszabb koriilmények kozott lett 4-10° az értéke. gy egyszeriisitésként ezt
hasznalom. Mivel nagyon Kis szorzorol van sz, ezért valtoztatisa vagy
tavolsagfliggdvé tétele nem befolyasolna jelentdsen az eredményt.

e Adr adr= % képletbOl szarmazik, ahol df a klasszikus csatornak/csatorna

savszélessége frekvenciaban. Igy d\ lesz a savszélesség hullamhosszban. A
szamitasbeli értéke [22] alapjan df=75 GHz. Ez gyakran el6fordul WDM rendszerek
esetén. A tobbi gyakori csatorna szélesség 50 GHz és 100 GHz, amikkel még érdemes
lehet szamolni. Viszont az ujabban szintén alkalmazott flex grid megoldasok (amikor
nincs elére definiadlt csatorna savszélesség, hanem adaptivan valtozik a forgalom
alapjan), a 75 GHz egy j6 atlagértéknek is tekinthetd.

Ezutan a teljesitménybdl fotonszamot kell késziteni, amihez [27] megoldasat hasznalom.

PsrsA
Nsgs = Ti ‘n-dt (7)

A a klasszikus csatorna hullamhossza, vagy tobb csatorna esetén kozép
hulldmhossza. A DWDM megoldéasok soran leggyakrabban hasznalt 1550 nm-es
hullamhosszt vélasztottam ide.

e h a Planck allando, illetve ,,c” a fénysebesség, amik a teljesitménybdl vald
fotonszam szdmitashoz kellenek.

e 1 egy konstans arra vonatkozodan, hogy a zaj mekkora részét érzékeljiik. A [27]
forras szamitasa egy egyszerti (WDM nélkiili) DVQKD-ban gondolkodott és ezért
ide csak a detektor hatékonysagat helyezte, mivel az egyfoton detektor nem
minden fotont fog érzékelni a Raman szorasbol sem. Viszont a [22] forras és én
IS el6szor ennek a helyére a demultiplexer hatékonysagat helyezem (-1.5 dB
veszteség). Azért gondolom jobb megoldasnak, mivel a 1étrejott szort fotonok a
szal végén eldszor a kvantumos csatorna(kat) és klasszikus csatornakat
szétvalasztd demultiplexerrel talalkoznak.

e dt(1ns), azért sziikséges, hogy egy €s ugyanazon idéablakban lathassuk a Raman

szoras fotonszamat, mint a tobbi zaj esetén.
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Az eredmény a tdvolsag fiiggvényében 4.11 abran lathato.

64 Spontan anti-stokes Raman szdéras fotonszama

0.35 A

0.3 . 24 .

0.2 i -

0.15 A .

fotonszédm a C ponton
N

0.1 _~ 1

0.05 o 1

0 . . . . .
0 10 20 30 40 50 60

tavolséag (km)

4.11 abra: Raman szoras fotonszdma a tavolsag fliggvényében a
,,C” pontnal

Ezutan kiszamithatjuk, hogy ebb6l mennyi jut el Bob-hoz. Ehhez annyit kell még tenni,
hogy a fotonszamot megszorozzuk Bob ,,atvitelével”, amit rosszabb esethez igazitva 0.6-
nak vesziink. Az eredmény 4.11 abran lathato.

SARS fotonszama Bob utan
0.25

0.15 i 1

0.1 v 1

fotonszdm a C ponton
\

0.05 o §

ok . . . L .
0 10 20 30 40 50 60

tavolség (km)

4.11 abra: Raman széras fotonszama, Bob utan, a tavolsag fliggvényében
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4.4 Zajok osszesitése:

Ha egy idéablakban nézziik a kiszamitott zajokat, akkor 4.12 grafikont kapjuk:

Zajok osszesitése

05
Raman szoras -
0.45T Szomsz édos csatornakbdl szivargas |
Erosito zaja LA

0.4r Osszeszaj o A
£ 0351 o™ g
@ e
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wn 0.3} ._//"' .-‘_/r‘ -
c 2 S
g 025¢ o |
N /_,—"' ’.
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o o -
) ,,- -
L 0.15 ’ 4

0.1t~ 1

oosf |
0= L L I : .
0 10 20 30 40 50 60

tavolsag (km)

4.12 4bra: Osszes kalkuldlt zaj fotonszama, zajonként lebontva, a
tavolsag fliggvényében

Els6 ranézésre nem tunik soknak a 0.1-0.5 kozotti fotonszam 1ns alatt, viszont azt
érdemes figyelembe venni, hogy ez 1 mésodperc alatt mar 100 millié — 500 milli6 fotont
jelent.

4.5 Kulcsmegosztasi rata szamitasa

A rata azt jelenti, hogy bizonyos id6 alatt hany kulcsot lehet megosztani Alice és Bob
kozott. 2 kiilonbozd modellt is készitettem. Az els6ben egyfoton detektorral DVQKD-t
alkalmazunk, a masikban homodin detektorral CVQKD-t hasznalunk. Természetesen a
két modell eredményei eléggé el fognak térni. Az egyfoton detektor minden zajfotont
érzékel, ha a detektor érzékelési tartomanyanak megfelelé spektrumban van. A homodin
detektor, mivel a fotonnyalab tulajdonsagait nézi, ezért kevésbé érzékeny a zajfotonokra.

4.5.1 Modell DVQKD Kkulcsrata szamitasra:

DVQKD esetén egy bitet 1 db foton ad. A klasszikus csatornak altal okozott varhatéan
nagy zaj miatt a szamitasban csak 1 klasszikus csatornaval dolgozok. A szamitas menetét
[22] forras modszere alapjan készitettem el.

Az egyfoton detektort a gyakran hasznalt InGaAs (indium gallium arsenide) fotodiddaval
megvalositottnak képzeljiikk. Ennek van egy érzékelési ablaka, ami abbdl all, hogy
mekkora frekvenciaspektrumon érzékel és mennyi ideig van nyitva. Ez a kodban
paraméteresen allithato, de alapbol, ahogy a cikk is, az ablakot 75 GHz-esnek vettem, az
1d6t pedig 1 ns-nak.
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Tehat az idéablakot (8) képlet szerint szamolhatjuk.
Nuoa = df - dt (8)

Ezutéan ki kell szamolni az egyfoton detektor egy ablakdban érkezd zajfotonok szamat.
(9) képlet megadja az elrendezés C pontjanal 1évo zajfotonok szamat.

Nspp ¢ = Nuoa *Nen *Nomu * Nase a + Nigak ¢ dt + Niyoq - Nsrs ¢ (9)
Az egyenlet elso része az erdsitd zajarol szol:

o Nyoq - az 1ns-0s, 75 GHz-es ablak

® 1x: optikai szal atvitele (0.2 dB/km csillapitassal szamolva)

e npuyu: demultiplexer atvitele (-1.5 dB csillapitassal szamolva 0.7079 értékit)
® Nysp 4: er6sitd zaja az A pontban (4.1-ben szamolva)

A masodik rész a klasszikus csatornak athallasarol szol:

® Nypak ¢ athallasbol szarmazo fotonszam a C pontban (4.2-ben szamolva).

e dt: csak az 1 ns-os ablakkal kell dolgozni, mivel N;gsx szamitasanal mar
figyelembe vettiik a frekvenciat

A harmadik rész a Raman szorast veszi figyelembe:
® Nggs ¢: a C pontban 1évé Raman szorasbol szarmazo fotonszam.

Ezutan [31] altal készitett modszerrel, (10) egyenlet segitségével lehet kiszdmitani a
kulcsgeneralasi sebességet a C pontnal 1€vo zajfotonszam alapjan.

R =2[0:— f(Ey) - Qu- Ha(E,) — Qi - Hyle)  (10)

e Rjelenteni a sebesség értéket, vagyis a generalt kulcsok szamat 1 masodperc alatt.
A kiszamitasahoz sziikséges elemek képletei (10.1 — 10.5) csoportban lathatok:

Yo =Yg +npop[Nspp] (10.1)
Qu=Yy+1—e ™ (10.2)
E, =leo Yo +eqer(1—e™)]/Q, (10.3)
Q=>UC+n)pu-e* (10.4)
e; = (e Yo +eger M) - u- e #/Qy (10.5)
Valtozok a 10.1 - 10.5 képletekben:

o Y, rossz észlelések szama (amikor a fotodidda zajfotont kap informaciot
tartalmazo foton helyett). Ezt a rajzon Bob pontjan kell értelmezni.

o YQ: rendszer egyéb hattérzaja, [22] alapjan 5 - 1076 fotonszamnyi értékkel

® Tpop: Bob atvitele. [22] cikk 0.6-al szamolt, ami az idealist6l messze van, igy
szerintem megfeleld lesz

o N{BL: el6bb kiszamolt, C pontban 1évé zajfotonszam. (Azért kell megszorozni
(10.1)-ben Bob atvitelével, mert Bob nem engedi at a hozza érkez6 jel egészét)
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n: teljes rendszer atvitele, vagyis N = N¢p " Npomw * MBos -

u: egy paraméter, értéke 0.5. DVQKD megvaldsitasi modonként eltérhet, de a
leggyakoribb DVQKD protokoll, a BB84 esetén azért lesz Y4, mivel a fotonok
polarizacidja az esetek felében nem egyezik a detektor bazis polarizacidjaval és
igy csak a megérkezett hasznos (nem zaj) fotonok felébdl lesz kodbit

eqer: annak a valosziniisége, hogy nem talalja el a detektort a foton (ennek [22]
forras 0.003 valdszintiséget adott)

Qu: a jelallapotok nyeresége. Ha megnézziik 10.2 képletet, az exponencialis
tagban szerepld atvitel a tavolsag fiiggvényében csokken, mig y allandé marad,
igy az exponencidlis tag is csokken. Matlabban lathato, hogy Q, a tavolsag
fiiggvényében csokken, értéke 0.2 és 0.064 kozott van (0-60 km-ig szamolva)
E,,: a kvantumbit hiba rata

Q4 és eq olyan tagok, amiket a konnyebb kiszamithatosag érdekében vezették be.
A rata (10) képletében talalhato fiiggvények leirasa a [28] cikkben megtalalhato.

Az eredmények varhatéak voltak, de sajnos kicsit elszomoritdoak. A szimulacid azt
mutatta, hogy tulajdonképpen nem keletkezik kulcs, mivel a kulcsrata 0.02 alatt van és
tavolsag fiiggvényében még csokken is. Az eredmény 4.13 abran lathato:

Secure key rate a tavolsag fiiggvényében

Rendszer atvitelétdl és y0-tdl fliigg leginkabb
0.025 T T .y gg 9 T

0.02 F\
0.015 -

0.01

secure key rate

0.005

0 10 20 30 40 50 60
tavolsag (km)

4,13 abra: Kulcsrata DVQKD esetén a tavolsag fligevényében

A rossz kulcsrata oka az, hogy a klasszikus csatornakbol szdrmazoé athallas és az
ottlétiikkbol fakado egyéb zajok (Raman szoras, erdsitd zaja) miatt tal sok a zajfoton. Ha
belegondolunk, hogy a BB84 protokoll az Alice altal kiildott fotonok felét el is dobja
(mert rossz bazissal mérte), akkor, ha még zajt is tesziink hozza, rendkiviil le fog lassulni
a kulcsmegosztasi folyamat.

A megoldas iranyaba vihet minket, ha Bob-ban minél révidebb idéablakos egyfoton
detektort hasznalunk és jobban 6sszeszinkronizaljuk Alice-t és Bobot. Sajnos esélytelen,
hogy olyan gyorsan nyitogassuk a detektort, ahogy a fotonok érkeznek, igy
mindenképpen maradnak zajfotonok a kulcsmegosztas kozben. A masik segitség az lehet,
ha olyan adénk van, ami nagyon pontos hulldmhossz fotonokat kiild és olyan vevonk,
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ami nagyon sziik szlirdvel rendelkezik, mert akkor sok, eltéré hullamhosszi zajfotont ki
tudunk zarni.

Tovabbi megoldasi lehet6ség, hogy inkabb CVQKD felé fordulunk, akkor, ha WDM
haldzatba szeretnénk integralni QKD-t.

4.5.2 Modell CVQKD Kkulcsrata szamitasra

Ahogy mar korabban targyaltam, CVQKD esetén nincs sziikség egyfoton detektorra,
valamint nem a foton polarizaciéja hordozza az informaciét, hanem a kevés (ezres
nagysagrendi) fotont tartalmazo fotonnyalab tulajdonsagai — leginkabb fazisa. Mivel nem
egy foton tulajdonsagot kell érzékelni, hanem egy nyalab tulajdonsagot, ezért sokkal
zajtlirébb a megoldas. A [22] cikk, amit a szamitasi modellekhez alapul vettem, a [29]
¢s [30] modelljeit javasolta, amik leirnak egy Gauss modulacion és forditott egyeztetésen
alapulo CVQKD protokollt és a kulcsrata szdmitdsi modjukat. Ezek segitségével
készitettem el sajat szdmitdsaim. Itt a szamitas sokkal bonyolultabb, mint el6z6 esetben.
Azért, hogy tobb klasszikus csatorna esetére is megmutathassak eredményeket, a
Matlabban minden szamitast kiilon fliggvénnyel végzek.

Magat a kulcsratat a (11) képlet adja:
Al =y-Ipp — xpe (11)
Itt y a forditott egyeztetés algoritmusanak hatékonysaga (0.9-nek valasztva), a masik két
elemet, pedig kiilon kell szamolni (11.1-11.) képletekkel: (képletek forrasa: [22],
részletesebben levezetve: [30])
1 V+Xto
Lip =5 loga (%) (11.1)

2 1+Xtot

xos =0 (22) +0 () +0(22) +0(22) (11.2)

2 2 2 2

0(x) = (x+ 1) log,(x + 1) — xlog, x (11.3) Xeot = Xiine + XT:I:: (11.4)
Xiine = 7=~ 1+¢ (115) Xnom = s (116)
o2, =5 (AL VAZ—4B) (11.7) 02, =2 (C +VCZ—4D) (11.8)
A=V =2ng) + 2ep + 12,V + Xuine)® (11.9) B =G (V Xuine + 1* (11.10)
¢ = EE ettt (1 D= Loten 111
V=V,+1 (11.13) N" = Npmy "Naos (11.13)
€E=¢€y+ e —— (11.14)

Nch'MDMUMBOB

Ezeknek a képleteknek a hasznalhatésagahoz viszont még sok adatot tisztazni kell.
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El6szor is ennél a megoldasnal homodin detektort hasznalunk, aminek van egy helyi

cre

fazist zajt detektalja, a tobbit elnyomja. Emiatt lesznek csatolt és csatolatlan modu
zajfotonok attdl fiiggden, hogy milyen viszonyban allnak a helyi oszcillatorral. Ennek a
jelenlegi modellben a frekvencidja 1 MHz és 1 nyalabjaban kb 108 db foton van.

4.5.2 /1 Csatolt médu zaj:

Nézziik meg a csatolt modu fotonok szamat, hiszen ez jatssza a valddi szerepet a Bobot
¢érd zajban:
j _1 (4 (©)
NgI\L/ICS - Em(nch "Mpmu NASE + NSRs) (12)

Itt (12) képletben ,,m” a klasszikus csatornak szédma. Ezutdn a csatornaszammal
szorzddik az erdsitd zaja a C ponton, valamint a Raman szoras. A cikkek ugy veszik, hogy
az athallasi zaj egésze a nem csatolt zajba keriil, mivel CVQKD esetén a nem kvantum
csatorna hullimhosszéan 1év0 zaj nem szamit.

Mind az er0sitd altali zaj, mind a Raman szérds modellezhetd kaotikus forrassal
rendelkez6 Bose-Einsten fotonstatisztikaval. Vagyis a (13) képletben lathato
statisztikdval kenddik el a spektrumon a zaj.

(AX)? = (AY)?> =2n+1 (13)
Ebbdl (14) képlettel szamolhatd a Bobot elérd csatolt modu fotonok szdma
€n = 2MpoB 'Nci;z}/lcs (14)

Ez az eredmény mar konkrétan felhasznalhato a fentebb 1évd egyenletrendszerbe.

4.5.3 Kulcsrata szamitas és eredmény értékelés:

Az utols6é megadando valtozo ahhoz, hogy elvégezhetd legyen a (11) egyenletrendszer,
az a V4. Ez a modulacios variancia és alapértéke 10. ,,V” kiszamitasahoz sziikséges, ami
az Alice altal készitett koherens allapot kvadratira variancidja. (ez egy jellemzd arra,

s

Ezutan mar mindent beirhatunk (11) egyenletrendszerbe. Lefuttattam kiilonb6z6 szamu
klasszikus csatornéra és az eredmény 4.14 abran lathat6. El6szor viszonyszamként, utana
dB-ben.
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Secure key rate 0, 1, 38 és 50 csatornaval
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3.14 abrak: Kulcsrata CVQKD esetén a tavolsag fiiggvényében fels6 abran viszonyszamként,
also abran dB-ben

Tobb érdekesebb megfigyelést is tehetiink. Egyrészt a klasszikus csatorna nélkiili és az 1
klasszikus csatornas megoldas kozott alig van kiilonbség kulcsrataban. Ezen esetekben
kb. 15-25 km-ig lehet hatékony a megosztas. A nagytavolsagii (BME I épiilet — Telekom
Fehérvari ut) CVQKD mérésnél 4.67 dB szalcsillapitast mértek [20], ami egy rosszabb
szallal nézve (0.25 dB/km) kb 18 km-nek felel meg. Ott sikeres volt ekkora tavolsagon a
CVQKD kulcsmegosztas, vagyis ez, az én szamitasomnak azon felét igazolja, hogy 1
csatornaval akar 25 km-ig is j6 marad a kulcsrata. 38 és 50 csatornaval a modell szerint
inkabb csak 5-10 km-ig tud miikodni a kulcsmegosztas, utana til nagy lesz a zaj.
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4.6 Valtoztathato paraméterek hatasa a CVQKD kulcsratara

A Matlab szimulaci6 elején a kiillonb6z6 modellrészekhez kiilonboz6 adatokat meg lehet
adni, igy tobbféle paraméterrel is lefuttathatoak. En most a fontosabbakat emelném ki.

Egy tablazatba foglalom 0Ossze, hogy a szimuldcid szerint a kiilonb6zd
alapparamétereknek mik az alapértéke, és mekkora érték esetén romlik mar el a kulcsrata
klasszikus csatorndkkal egyiitt, illetve azok nélkiil. Az értékek probalgatasaval mindig
ujra futtattam a kodot és megnéztem, hogy a kulcsrata mikor romlik el annyira, hogy mar
,hasznalhatatlannak” nyilvanitsam. A hasznalhatatlan az én értelmezésemben azt takarja,
hogy a kulcsrata értékei 0 kozeliek.

A ,kulcsrata elrontasi hatarértéke klasszikus csatornakkal egytitt” oszlopban azt veszem
hatarértéknek, ha a 38 csatornas kulcsrata mar kis tadvolsagnal is 0 kozelébdl indul. Az 1
Klasszikus + 1 kvantum csatorna rataja, tapasztalat alapjan szinte egyiitt mozog az 6nalld
kvantum csatorna kulcsratajaval. Igy az 1 és 38 kozotti szamu klasszikus csatornakkal
valo integralas hatarértékei pedig kb. a ketté hatarérték kozé esnek.

A javitasi lehet6ség pedig azt takarja, hogyha a megfelel6 iranyba valtoztatjuk az értéket,
akkor mennyit tudunk javitani a kulcsratan.

Kulcsrata il
L . elrontasi Valtoztatasa
o] hatarértéke milyen
, Alapérték a | hatérértéke Javitasi nily
Név . ., . csak v s mértékben
szimulacioban | klasszikus lehetéség | :
. kvantum valtoztatja a
csatornakkal i
coviitt csatorna kulcsratat
S esetén
NF (EDFA .
noise nines .
2 v 5.5dB 33dB 50 dB érdemi kicsit
figure . .
. javulas
parametere
sok csatorna
. esetén
mux/demux nines nagyon, 1
e .., -80 dB -40 dB -10dB érdemi :
1zolacio . , csatorna
javulas .
esetén
minimalisan
-10 dBm-
nél mar
klasszikus 1 klaisz. * kozel
csatornak 0dBm 2dBm .| egybeesik Nagyon
S kvantum:
teljesitménye a4
13 dBm 1.
abrazolt
kulcsrata
0 folé
mux/demux | ¢ g 30d8 | -s0dB | "Ml et
vesztesege mennl,
igy nincs
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4.7 Ertékelés és fejlesztési lehetéségek

Osszességében azt foglalnam ossze eredményként, hogy CVQKD alkalmazasaval
lehetséges lehet kvantumos csatornat integralni egy WDM haldzatba. Ahogy a 4.5.2 és 3
pontban is értékeltem a kulcsrata eredményeket, attol fiiggen, hogy hany csatorna van,
a modell alapjan 5-25 km-es tavolsagban is 1étrejohet kulcsmegosztas.

A modellt mas modellek és szamitasi modszerek segitségével allitottam Ossze, amik
hasonlé eredményre jutottak. Ennek ellenére van par olyan elem, ami szerintem hianyzik,
¢s fejlesztési lehetdségként, pontositasként bele lehetne implementalni.

Egyrészt a modell nem tudja kezelni, hogy a klasszikus csatorndk milyen hulldmhosszon
vannak. Példaul. 4.5.2 /1 szakasz utolso két egyenlete arrdl szol, hogy a zajfotonokat egy
statisztika alapjan osztja el, vagyis tulajdonképpen elkeni a teljes spektrumon. Ezt a részt
mar a 3. ¢és 5. fejezetben részletezett mérések elvégzése utan irom, igy tudom, hogy van
szerepe annak, hogy pl. a szomszéd csatorndkon helyezkednek el klasszikus csatorndk
vagy pedig a kvantumos csatornatodl tavolabb.

Egy masik kissé hianyzé elem az, hogy a [29] és [30] altal készitett CVQKD kulcsrata
szamito algoritmus nem veszi figyelembe a kvantumos csatorna pontos teljesitményét,
csak - értelmezésem szerint — azt nézi, hogy egy 100-1000 koriili fotonszammal operald
fényimpulzus milyen kulcsratat tud elérni a zajok, csatornaszamok és tavolsag
fliggvényében. Itt még esetleg lehetne pontositani.

Az utolso, szerintem kissé hianyzo elem az, hogy a forrasok zajat nem veszi bele. A 3-as
¢és 5-0s fejezet méréseinek elvégzése utan jottem ra, hogy ez is fontos és megvaltoztatja
a zajképet. Ennek ellenére szerintem a modell 6sszeredményét nem valtoztatja meg teljes
mértékben. A kis tavolsagon valé kulcsrata értékén viszont biztosan valtoztat, hogy van
egy zaj, ami a szal kezdetétol akar 10-20 km-ig is dominalhat (de a szalcsillapitas miatt
csokken). Ennek a problémanak a kibontdsa az 5. fejezet végén folytatodik a mérés
eredményének megismertetése utan.
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5. Mérés a Telekom Laboratoriumaban

5.1 Labor bemutatasa:

A Magyar Telekom rendelkezik egy rendszertechnologiai laboratoriummal Gyérben. Ez
egy 3 szintes épiilet tobb gépteremmel és irodakkal. Arra a célra szolgal, hogy minden
olyan eszkéz, ami bekeriil a haldzatba, egy darab megtalalhatd legyen itt, igy barmi
probléma vagy fejlesztési lehetdség tesztelése esetén itt az eszkozoket kiilonbozod
koriilmények kozott ki lehet probalni, kisérletezni lehet veliik, akar szét lehet szedni Oket.
gy nem kell az él6halozati eszkozokkel kisérletezni valamilyen furcsa hiba keresése,
vagy valami 0j dolog kiprobalésa esetén.

A WDM halézatok a transzport hélézathoz (maghélozathoz) tartoznak, ezért a
méréseimet a foldszinti transzport laboratéoriumban végeztem. Mivel gyakornokként
dolgozom a Telekom Transport Network Tribe-jaban, ezért volt lehetéségem a mérések
elvégésére.

5.2 Hasznalt eszkozok:

Az Osszes eszkoz olyan, amik jelenleg is benne vannak az €16 haldézatban. Vagyis attol
még, hogy egy laborban, laboreszkdzokkel mértiink, olyan eszk6zokon probalhattuk ki a
mérést, amire rakeriilne a QKD-csatorna a tényleges haldzatban.

Az ad6 az 5.1 abran lathato 2 db Huawei LSX Transponder volt. Ez egyszerre 1 csatornat
tud adni, viszont 96 kiilonb6z6 hullamhosszon hangolhatd, hogy egy 96 csatornas WDM-
be is barmilyen csatornat adhasson. Sajnos csak 2 transzponder allt rendelkezésre a
laborban, igy 2-nél tobb klasszikus csatornaval nem tudtuk kiprobalni

5.1 abra: kisérlethez hasznalt transzponderek

5.2 abra: multiplexer és demultiplexer

A multiplexer és demultiplexer az 5.2 abran lathato 40 csatornas Huawei Optix 1800
termékcsaladbol szarmazik.
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Ezen tal a rendszerbe nem tettiink be mas elemet. Egy valodi WDM rendszerben lennének
még erdsiték €s egyéb eszkozok, viszont erdsitd mellé nem lehet betenni kvantumos
csatornat, a kikertiléssel pedig nem akartuk bonyolitani a kisérletet.

5.3 Mérések

A 6 cél itt is az volt, mint az el6z6 mérésekben, vagyis, hogy egy kvantumosnak képzelt
csatornat hagyjunk tiresen és koré rakjunk klasszikus csatornakat majd megnézziik, hogy
mekkora a zaj az iires ,,kvantumos” csatornaban. {gy megallapithatjuk, hogy lehetne-e
integralni QKD eszkozt a rendszerbe.

5.3.1 Méroeszkoz zaja

Ahhoz, hogy pontosan tudjuk értékelni a mérési eredményeket, fontos ismerni, hogy
mekkora a mérdeszkodz sajat zaja. Vagyis azt nézziik meg, hogy mit mér az eszkoz, ha
semmi sincs rakotve.

A mérés szerint az eszkOz sajat zaja atlagosan -75 dBm alatti, ekkora szintig biztosan
pontos a teljesitmény mérés. S6t, kurzoros mérés esetén a kurzornal képes volt megmérni
-86.79 dBm -et. Ezért azt, hogy egy -60...-70 dBm koriili CVQKD integralhat6-e, azt
meg tudjuk mérni, de hogy egy ennél joval kisebb teljesitményti DVQKD-val mi a
helyzet, azt nem tudhatjuk sajnos, mert nem tudjuk, hogy lehet-e -87 dBm alatti
teljesitményszint az tires csatornan és hogy -75 dBm alatt mennyire pontosan tud mérni
az eszkoz.

5.3.2 Transzponder teljesitménye
Azért, hogy tudjuk, hogy mekkora teljesitményii csatornédkat tesziink a kvantumos mellé,
ismerniink kell a transzponderbdl kijové pontos jelteljesitményt.

A spektrumanalizator automatikusan megtalalta a kiadott csatornat (1536 nm-es csatorna)
és kiirta a teljesitményét is.

195.300-194.900 NEWTON_NOKIA_OSNR_TOLE... 1 A->B |2 |
A: 1536.622nm -86.79dBm  B: 1535.822nm -77.43dBm
A-B: 0.800nm -9.36dB

dBm (Optical Power in 300MHz

_F0—

-B0- By ...............................

GOy o=t N S SR o - i S

200 = FEERTERE | R fr P AERIEES
1535.5 1536.0 1536.5 1537.0 1537.5 1538.0 nm

Splitter: No Nb. Ch.:1 Sweep :
Channel Wavelen. (nm) Spacing (nm) Power (dBm) OSNR (dB) Noise (dBm)
001 1536.2198 -1.54 48.13 -65.87

5.3 dbra: egy transzponder csatorndja és annak teljesitménye a spektrumanalizatoron
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A teljesitményt ugy szamolja, hogy meghatdrozza a csatorna szélességét (kb. ide
allitottam be a kurzorokat is), majd az ott 1évé jeltartoményt integralja. gy a csaloka
csucsleolvasas helyett, egy sokkal realisabb teljesitményt lehet kapni. Mint 5.3 abran
lathato, ez -1.54 dBm lett, ami megfelel a hagyomanyos optikai kommunikacié csatorna
teljesitményének.

5.3.3 Egy klasszikus csatorna a mux/demux-on at

A mérés célja az, hogy lassuk, hogy milyen csillapitason esik at a klasszikus csatorna,
hogyha atmegy a rendszeriinkon. Ez azért fontos, mert nyilvanvaléan a kvantumos
csatorna is ugyanekkora csillapitaison fog atesni. Egyébként a valds rendszerben az

"o

erésiték miatt nem jelentkezik ez a nagysagu csillapitas.

1536 nm-es csatorna Em

Transponder 4;|

X

5.4 abra: Egy klasszikus csatorna csillapitdisinak mérése egy
multiplexeren és demultiplexeren keresztiil

1536 nm-es csatorna

OSA

2

A mérés eldtt mar mind a két transzponder teljesitményét kiilon-kiilon megmeértiik.

Az eredetileg -1.5 dBm koriili csatornak -10...-13 dBm teljesitményre estek vissza. Ez
legnagyobb részben a multiplexerek €s demultiplexernek, valamint kis részben a szal
csillapitdsanak koszonhetd.

5.3.4 Kozos szakasz mérése 2 klasszikus és kozotte egy iires csatornaval

Ezt tekinthetjiik akar a f6 mérésnek is, hiszen azt szimulaljuk, hogy mi torténik 2
klasszikus csatorna kozé illesztett ures ,kvantumos” csatornaval. A mérési ebben a
mérésben a WDM-es kdzos szakaszon van, mivel igy mindenféle demultiplexeres sziirés
nélkiil lathatjuk, hogy mi torténik a rendszer belsejében.

18-as 1535.82 nm-es

Transponder
csatorna

M
20-as 1536,61 nm-es ?l WDM
csatorna )
ures

22-es 1537,4 nm-es
Transponder

csatorna
5.5 abra: két klasszikus csatorna kozé illesztett iires csatorna mérése a kozos szakaszon
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A mérési elrendezés a valdsagban 5.6 dbran lathato:

multiplexer

WDM kimenet

2 bejovo

Transzponder 1

Transzponder 2

5.6 abra: 5.3.4 mérés elrendezése a valésagban

A mérés eredménye 5.7 4bran talalhato:

195.314-194.914 NEWTON_NOKIA_OSNR_TOLE... 1 A->B 1

Hl\ !“l. A:1536.504nm -65.23dEm  B: 1536.679nm -68.03dBm _

: A-B: -0.175nm 2.80dB ‘
dBm (0 pic 51 Poier i 300MH;E Bafehiidis] SR n s

A0 O ERREEERRELIERE ..................... b

Pcomp: -3.74 dBm/ 422.8 uW

Channel  Wavelen. (nm) Spacing (nm)  Power (dBm) OSNR (dB) Noise (dBm)
001 1535.8272 -—- -6.76 45.45 -68.40
002 1537.3949 1.5677 -6.74 45.57 -68.50

5.7 abra: 5.3.4 eredménye, két oldalt két klasszikus csatorna, kdzépen az iires csatorna

Lathatjuk mind a 18-as (1535.8 nm) mind a 22-es csatornat (1537.4 nm). Kiolvashatjuk
a csatornak integraltjabol kapott teljesitményeket, amik -6.7 dBm kornyékén vannak. Ha
azt nézzlk, hogy a kiindulasi teljesitmény 5.3.2 alapjan -1.5 dBm koriil volt, akkor
elmondhatjuk, hogy 5.2 dB-t (vagyis kicsit kevesebb, mint harmadara) csillapodtak a
klasszikus csatornak. Ez valoszinlileg a multiplexernek €s a csatlakozéasi pontoknak
kdszonhetd.

Nézziik a kvantumosnak kivalasztott csatorna helyét (1536.6 nm koriil). Sajnos a
kurzorokkal miikodé beépitett teljesitménymérd nem miikodik megfeleléen, mivel P<-75
dBm-et mutat. A kurzorokkal mért teljesitmény -65 dBm és -68 dBm koriil van.
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A masik fontos dolog, hogy lathatéan a szomszédos csatorndk teljesitményének fel és
lefutasal sem érnek bele a kvantumosnak kivalasztott csatornaba, hidba csak kb 0.5 nm-
re vannak téle. Ugy gondolom, hogy ez az alacsonysagu zajszint mar elég lehet ahhoz,
hogy érzékelni lehessen mellette egy CVQKD-csatornat. Azt is érdekes latni, hogy
mindenféle sziiré nélkiil is (a kisérletben nincs a halozatban a demultiplexer), milyen
szépen elkiilonililnek egymastdl a csatornak €s nem foglalnak el tal nagy spektrumot.

5.3.5. Mérés a demultiplexer utan, 2 klasszikus szomszédos csatornaval

Ezt a mérést mondanam a masik legfontosabbnak. Az elrendezés itt annyiban mas, hogy
a WDM szakasz utan ott van a demultiplexer, aminek az 1536.61 nm-es 20-as szamu
csatornajara csatlakozunk a spektrumanalizatorral. Az eredmény annyiban lesz mas, hogy
a demultiplexer elméletileg csak az adott csatornan 1évé tartalmat engedi at, igy a 2
szomszédos csatornan 1€évé jelek nem fognak latszodni.

18-as 1535.82 nm-es
csatorna

M
20-as 1536,61 nm-es ﬁ wbMm
)

1536,61 nm-es csatorna

2

csatorna OSA
ures
22-es 1537,4 nm-es
csatorna
5.8 4bra: Két klasszikus kozé illesztett iires csatorna mérése
a demultiplexer utan
A mérés eredménye 5.9 abran tekintheté meg.
195.300-194.900 NEWTON_MNOKIA_OSNR_TOLE... 1 A->B B oversy

A: 1536.646nm -79.31dBm  B: 1536.693nm -80.08dEm
A-B: -0.047nm 0.77dB o _ _ _ =
dBm—{0ptical Power in 300MHz Bandwidih) > N | P L P SRy |

¥ Trace
¥ Table

1536.0 1536.5 ) 1538.0 nm
Splitter: No Nb. Ch.: 0 Sweep [SEEEEE———————=LL=_= B T
Channel Wavelen. {(nm) Spacing {(nm) Power (dBm) OSNR (dB) Noise (dBm) A<->B

5.9 abra: 5.3.5 eredménye, ko6zépen az iires csatorna, a két
szélen pedig a klasszikusak athallatszo maradvanyai
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Az eredménybdl 2 fontos tanulsagot vonnék le. Az egyik, hogy a két szomszédos csatorna
lathatoan egy kicsit athallatszik, viszont ez a (kurzorokkal kijeldlt) kvantumos csatorna
helyére nem ,,szivarog” at. A masik, hogy az alapzaj szintje (,,A” és ,,B” kurzorok mérése
alapjan) -80 dBm koriil van. Az 5.3.4 mérés eredményénél Kisebb zajt elsére 3 dolog
miatt tartanam lehetségesnek. Az egyik az, hogy a hosszabb WDM szakasz miatt a
szalcsillapitas n6 és a tavolsag fliggvényében novekvd zajok nem nének annyira, mint
amekkora a csillapitas. Igy sszességében csokken a zaj teljesitménye. Ezt kevéssé tartom
lehetségesnek, mivel a szal alig lett hosszabb. A maésik elképzelésem, hogy a
demultiplexer sziir6je jo annyira, hogy a zajt lecsokkenti -60-ro6l -80 dBm koérnyékére.
Ezzel viszont az az érdekes, hogy az a szakasz, amit a sziir6 atenged (20-as csatorna, 1536
nm kornyéki sdv, ami kurzorokkal van jelezve), iigyantigy kis zaji. Ha a sz{ir6 lenne jo,
akkor az atengedett spektrumon valoszinilileg nagyobb zajnak kellene lennie (hiszen a
szird nem tudja, hogy az adéas-e vagy zaj), és csak a tobbi részen 1év0 zajt kellene ennyire
elnyomni. A harmadik dolog, a legvaldsziniibb, hogy maga a demultiplexer eszkdz tobbi
belsd eleme okozza a nagy csillapitast. Probléma, hogy a QKD jel is csillapitodni fog,
viszont, ha a jel és a zaj is egyenl6 mértékii csillapitason esik at, akkor ugyantigy ki fog
latszodni a QKD (leginkabb CVQKD) jel.

5.3.6 Mérés a WDM szakaszon, tavolabbi klasszikus csatornakkal:

Itt az elrendezés hasonld, mint 5.3.4 mérés esetén, viszont a két klasszikus csatornat nem
az iires csatorna szomszédjaba, hanem kicsit messzebb helyeztiik. gy az iires csatorna
maradt a 20-as szamu 1536.6 nm-es helyen, de a két klasszikus a 16-os szamu 1535 nm-
es és a 24-es szamu 1538.18 nm-es csatorndra keriilt. A mérést a kozos szakaszrol
végezzik.

Transponder

16-0s 1535 nm-es
csatorna

M
20-as 1536,61 nm-es — U
)

WDM

OSA

csatorna
lres

24-e5 1538.1 nm-es
csatorna

Transponder

5.10 abra: Két klasszikus kozé illesztett lires csatorna mérése a kozos
szakaszon. 16-os és 24-es csatornan talalhato a klasszikus jel.

Az eredmény a varakozasoknak megfelelden alakult. A 2 klasszikus csatorna
teljesitménye maradt -7 dBm kornyékén, az iires csatornan pedig 5.3.4-hez képest kisebb,
-70 dBm koriili zajszint mérheto.

Az eredmény azt jelenti, hogy ezzel a megoldassal egy CVQKD eszkdz jele mar szinte
biztosan érzékelhetd.

51



5.3.7 WDM szakasz mérése a klasszikus csatornak 10 dB-es csillapitasaval

Ebben a mérésben az lett az otlet, hogy ne a kvantumos csatornan vagy a kdrnyezetén
valtoztassunk valamit, hanem a klasszikus csatornakkal. A transzponderek kimenetére 1-
1 darab 10 dB-es csillapitot helyeztiink. A klasszikus csatornakat a szomszédos
csatornakra tettiik, hogy lehetd legnagyobb zavaras mellett tudjunk értékelni.

195.350-194.850 NEWTON_NOKIA_OSNR_TOLE... 1 A->B i
A: 1536.698nm -77.25dBm  B: 1536.602nm -77.76dBm

“ A-B:0.095nm 0.51dB

300MHz Bahdwidtt

Pcomp: -14.61 dBm/ 34.56 uW

Channel Wavelen. (nm) Spacing (nm) Power (dBm) OSNR (dB) Noise (dBm)
001 1535.8273 e -17.02 > 42 < -75.0
002 1537.3937 1.5664 -18.33 > 40 < -75.0

5.11 abra: 5.3.7 mérés eredménye a spektrumanalizatoron.
Két oldalt a csillapitott klasszikus csatornak, kozépen a
kurzoroknal az iires ,,kvantumos” csatorna

Az eredmény azt mutatja, hogy az lires csatorna helyén -77 dBm koérnyékén van a
zajszint, ami az eddigi legjobb eredmény. Tehat a klasszikus csatorna elnyomds nagyon
sokat javitana egy QKD-csatorna integralhatdsagan.

Sajnos ezzel a legnagyobb probléma az, hogy a valés héalézatban 0 dBm koriili
jelteljesitményt hasznalnak, igy ennek a lehetéségnek a kiaknazasahoz komolyabban bele
kellene nyulni az alapvetd halozati elvekbe. Viszont érdemes lehet vizsgalni, hogy 10 dB-
el kisebb teljesitménnyel mennyire mitkddnek jol a WDM rendszerek, hiszen igy
lehetdség lenne CVQKD-csatornat integralni.

5.3.8 WDM szakasz mérése 10 és 100 km szal kozbeiktatasaval

Klasszikus csatorndkhoz a szomszédos csatorndkat hasznaltuk. Mivel a valosagban is
nagy utakat kell bejarnia a jelnek, ezért mindenképpen érdemes megnézni, hogy a
tavolsag miatti szélcsillapitas hogyan hat a zajra és a klasszikus csatornakra. fgy ebbdl
kovetkeztetni tudunk a kvantumcsatorna sorsarol.
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Transponder

18-as 1535.82 nm-es

csatorna ﬁ WDM
M
20-as 1536,61 nm-es U
csatorna ‘ OSA
ket ) 10 km vagy 100 km szal
22-es 1537,4 nm-es
Transponder ceatorna
5.12 abra: hosszu szal beillesztése a kozos szakaszra
Az eredményeket tablazat formajaban adom meg:
10 km szal kozbeiktatasa esetén:
Csatornaszam Hulldmhossz Mért teljesitmény:
18 1535.8 nm -8.8 dBm
20 (iires) 1536.6 nm ~-70 dBm
22 1537.4 nm -10.1 dBm
100 km szal kozbeiktatasa esetén:
Csatornaszam Hulldmhossz Meért teljesitmény:
18 1535.8 nm -26.3dBm
20 (lires) 1536.6 nm ~-86 dBm
22 1537.4 nm -25.95 dBm

Az eredmény tobb érdekességet is mutat. Az egyik, hogy 10 km szal kozbeiktatdsa nem
szamit olyan sokat, hiszen az extra szal nélkiili 6-8 dBm-es klasszikus csatorna
teljesitmény csak kb. 2 dB-el csokkent. A masik érdekesség, hogy a 100 km-es szal esetén
joval kisebb volt az iires csatornan a zaj (-86 dBm), mint a 30 km-es esetén (-70 dBm) és
ez kisebb volt, mint a szalhosszabbitas nélkiili allapot (-66 dBm). Ez egybevag a 3.3.3
mérés eredményével is és azt jelenti, hogy a zajok a tavolsag novelésével csokkennek. Ez
csak ugy lehetséges, hogyha a szalcsillapitds dominansabb, mint a szalban keletkezd
zajok (leginkabb a Raman szords). Vagyis hidba nd a zajfotonszam a tavolsag
novelésével, a legtobb zaj valoszinlileg nem a szdlban keletkezik, hanem pl. a
jelforrasokban, igy ahogy nd a szalhossz, nd a szélcsillapitas, és a forrasnal keletkezett
zajok teljesitménye csokken.
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5.4 Ertékelés

5.4.1 Tablazatos eredmények

Az eredményeket eldszor tablazatszerlien értékelem, a benne 1évo értékek atlagok és
kerekitések.

Kezdeti klasszikus csatorna teljesitmény: -1.5 dBm, Kezdeti kvantumos ,,képzelt”
jelteljesitmény: -65 dBm (CVQKD-val)

Szam Kisérlet Klasszikus Rendszer Ures Varhaté | Integralh
lényege csatorna csillapitas | csatornan | kvantum ato-e
teljesitmény zaj 0S
jelteljesit
mény
[dBm] [dB] [dBm]
[dBm]
5.34 | WDM mérés, 665
szomszéd -6.75 5.25 ' -71.75 Nem
csatornak
5.3.5 | Demux utani | elnyomott/kis
meérés, zart, nem 10.5
szomszéd értelmezhetd
csatornak (5.3.3 -80 -75.5 igen
-12 alapjan)
(5.3.3
alapjan)
5.3.6 WDM,
tavolabbi -7.6 6.1 -69.1 -71.1 Hatareset
csatornak
5.3.7 WDM, 6.1
szomszéd (17.6 -10-
csatornak, 1.5 mivel
1008 csillapito | 476 PR B 0 5 711 igen
csillapitot
nem kell
figyelemb
e venni)
5.3.8/ WDM,
1 szomszed
csatorndk, 10 -9.45 7.95 -70 -72.9 Nem
km szal
5.3.8/ WDM,
2 szomszéd, 100 -26.1 24.6 -86 -89.6 Nem
km
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5.4.2 Megallapitasok az eredmények alapjan:

Nyilvanvaldan, ahol a kvantumos jel varhat6 teljesitménye a vevénél (6. oszlop)
kisebb, mint a csatornajan 1év6 zajszint (5. oszlop), ott nem tud kvantumos
kommunikécid 1étrejonni.

A demultiplexer jelenléte segit, mivel a klasszikus csatornak elnyomasaval kisebb
lesz a kvantumos csatornan a zaj ([5.3.4 és 5.3.5 alapjan] -66 dBm-r6l 14 dB
csOkkentéssel, -80 dBm-re csokkenti). A kivalasztott csatornan viszont csak kb 5
dB extra csillapitast okoz.

A klasszikus csatornaktol valo tavolsag novelési is segit. Ha nem a szomszéd
csatornakra tesszilk a klasszikust, hanem csak a 2-vel a kvantumos csatorna
mellett évore, akkor mar kb. 3 dB-el csokkent a kvantumos csatornan 1€vo zaj

A klasszikus csatornak csillapitasa sokat segit. Nem gondolnam, hogy 10 dB-nél
nagyobb csillapitas elképzelhetd lenne egy él6 halozatban, de mar ez is 8.5 dB-el
csOkkenti a kvantumos csatorndn 1évd zajt, ha a klasszikusak a szomszédos
csatornakon vannak.

A szalhossz ugyan 6sszességében csokkenti a zajt a kvantumos csatornan (100 km
akadr 10 dB-el is), viszont a szalcsillapitds ennél joval nagyobb mértékben
csokkenti a jelet (100 km-en 24 dB), ezért til hossza szalon — hiaba lett kisebb a
kvantumos csatornan a zaj — joval nehezebb lesz a kulcsmegosztas.

Az el6z06 allitas és 5.3.8-ban megfogalmazott gondolataim alapjan valosziniileg a
legtobb a szal elején (még 100 km esetén is) a forrasbol szarmazik. Emiatt
csokkennek a szalhossz novelésével (mivel a szélcsillapitas ezt is lecsillapitja).
Viszont latva, hogy a klasszikus csatornan 100 km 24.6 dB csillapitast okozott,
mig a zajon 100 km csak kb 10 dB csillapitast okozott, igy a szalon kialakulo
zajok (pl. Raman sz6rds) mégis elég sokat szamit. Ez alapjan tigy gondolom, hogy
a zajok egy ideig csokkennek, de egyre lassabban, majd egy 1d6 utan névekedésbe
fordulnak.

5.4.3 Zajok eltérése a modellben és a mérésben

Folytatva az el6z6 gondolatmenetet, azért nem mutathatja az elején nagyobb és szalhossz
fliggvényében egy ideig csokkend zajokat, mivel a forras zajat nem ilyen nagynak vettem
figyelembe.

Ennek ellenére a 3.5-ben a modell végsd eredményeként szamolt kulcsrata kozel lehet a
valosaghoz. Abban térhet el, hogy a hossz fiiggvényében talan nem olyan hirtelen
csokken, hanem egy kicsit alacsonyabbroél indul, de azon a ,,szinten” tovabb marad.
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6. Osszefoglalas

Tulajdonképpen a modelleknek és a méréseknek is az az eredménye, hogy hatareset, de
megvalosithatd egy kvantum csatorna integralasa WDM halozatba, de csak feltételekkel.
Tovabblépési lehetdségként én mar csak azt tudnaim mondani, hogy Ki kell probalni.
Persze lehet finomitani a méréseken, lehet még modernebb miiszerekkel még modernebb
WDM eszkozoket mérni és lehet dolgozni a modell valdésagosabba tételén. Ennek
ellenére, ha nem sikeriilne elsére, akkor szerintem hasznos informaciokkal szolgalhat ez
a dolgozat.

A téma koriiljarasabol kideriilt, hogy inkabb CVQKD protokollt hasznalé megoldassal
érdemes probalkozni, mert egy fotonparon alapulo, vagy egy DVQKD modszernél a sok
zaj valoszintileg lehetetlenné tenné a kulcsgeneralast.

Kideriilt, hogy CWDM-en egyszeriibb lenne a nagyobb csatorna szamok ¢és tavolsagok
miatt, de ezt mar olyan kevés helyen hasznaljak, hogy nem biztos, hogy ebbe az irdnyba
kellene menni.

Az egyetemi DWDM mérésével kideriilt, hogy régebbi eszkozokkel nem feltétleniil
érdemes probalkozni, mert tul kicsi lesz az izolcio és til nagy a zaj.

Az egyetemi CWDM mérésbdl kideriilt, hogy CWDM-mel, szinte biztosan miikddne az
integralds a nagy csatornatdvok miatt, valamint, hogy a szalhossz novelése furcsan hat a
zajra és lehet, hogy mégsem a modellben dominansnak itélt Raman szoras a legnagyobb
zaj.

A modellbdl kidertiilt, hogy a Raman szoras a dominans zaj, valamint elemzésre kertilt a
tobbi zaj is, amiknek a csokkentésével lehet probalkozni. Tovabba kideriilt, hogy a
klasszikus csatornak teljesitményének kis visszavételével mar nagy valtozasokat lehet
elérni, ezen kiviil a multiplexer €s demultiplexer izolacidja és veszteségeik is rengeteget
szamitanak egy megfeleld kulcsrata eldallitdsaban. Kideriilt, hogyha az erdsité gy
helyezkedik el, hogy csak a klasszikus csatornakat erdsiti, akkor a zaja nem akkora
befolydsold tényezd. Ezen kiviil egész jol hasznalhat6 adatot kaptunk arra, hogy
kiilonb6zd paraméterek és csatornaszamok esetén mekkora lesz a kulcsrata.

Gyérben pedig kideriilt, hogy kiilonbozd feltételek mellett DWDM-mel is lehetséges az
integralds. Ha van egy jo demultiplexer, az sok zajt kisziirhet. Ha tavolabb tessziik a
klasszikus csatorndkat, az is segit, bar azért nem lesz nagysagrendekkel jobb a helyzet.
Ha a klasszikus csatornak teljesitményét egy kicsit visszavennénk, akkor szinte biztosan
miikodhetne egyiitt egy kvantum csatorna a rendszerrel. Ezen kiviil megfejtésre kertilt a
furcsasdg a szdlhosszal és a zajokkal kapcsolatban: a klasszikus csatorndk forrasanak
széles spektrumra elken6dé zaja nagyobb lehet, mint amit a modellezésnél a kiilonb6z6
kutatasok ¢és igy én is figyelembe vettem.

Els6 probas megoldas lehet, hogy sokszor az 1550 nm koril mikédé DWDM
rendszerekben van par 1310 nm koriili csatorna kiilonb6z6 szerviz célokra, amin esetleg
ki lehetne probalni egy CVQKD-csatorna miikddését.
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En nem gondolnam, hogy a foldi, optikai QKD-nak olyannak kell lennie, hogy egy
teljesen 0 haldzatrendszer épitiink neki. Persze ha WDM-be integralt halozatot épitiink
QKD-val, akkor is kellenek ellen6rzott, mindenki altal bizalomban kezelt koztes
csomopontok, de sokkal egyszerlibb lenne a mar kiépitett halozattal egyiitt kezelni.
Raadasul ugy néz ki, hogy ez akar lehetséges is.
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