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1. Bevezetés

Napjainkban a legértékesebb arucikkek az adatok. Ezek az adatok értéket képviselnek, tehat
a megdrzése kiemelten fontossd valt, féleg az iparban résztvevok korében. Az Ipar 4.0
megjelenésével egyre tobb eszkoz kapcsolodik a globalis internethez, igy megndétt az igény a
megfeleld kibervédelem kialakitasdra. Sajnos azonban, amig az ember részét képezi az
informdciocsere folyamatanak, addig még inkabb fennall a veszélye a sikeres behatoldsoknak.

A dolgozatom célja egy olyan alternativ ipari titkositas fejlesztése, aminek a segitségével a
kommunikéacioban résztvevd eszkdzok kozott az adatok védelmét nem csak az ipari
kommunikécios protokollok védelme biztositja, hanem maga az adat is. Ez Ggy lehetséges,
hogy az adatot a kommunikacioban 1évo eszk6zok kozott titkositjuk.

A fejlesztésem a II. vilaghaboruban hasznélt Enigma gépen alapszik, mellyel szoveges
tizenetet kodoltak. Mivel a mai vilagban minden digitélis és a kettes szamrendszeren alapszik,
igy a fejlesztés soran a betiik helyett szamokat fogok alkalmazni, amit egy egyedi kriptografiai
modszerrel titkositani fogok. A célom az, hogy a kommunikacié két végpontja kozotti adat
titkositva legyen, és ennek a dekodolasat a helyi ipari halozaton kiviil, egy erre kialakitott
rendszer végezzen. Ehhez két algoritmust létrehozédsa sziikséges. Az egyik algoritmus a
rendszerben taldlhaté PLC-ken kodolja az elkiildésre szant informaciot, mig a masik az erre
kialakitott rendszerben dekodolja azt. Ezaltal hidba fér hozza barki az eszkozok kozotti
kommunikéciohoz a helyi hal6zaton, az ott talalhatd adatok értelmezhetetlenné valtak. Innentdl
kezdve az adatfeldolgozasra csakis egy erre felkészitett rendszer képes, igy tovabb ndvelve a

biztonsagot.



2. Szakirodalom attekintés

Ebben a fejezetben a dolgozatomban eléforduld és azzal kapcsolatos szakmai fogalmak

kertilnek ismertetésre. Egyes témak csak altalanos lesznek bemutatva.

2.1. Ipar 4.0 és ipari loT

Az Ipar 4.0, mint 0j ipari forradalom az egyik legnépszeriibb téma az ipar €és a tudomanyos
¢let korében. Az Ipar 4.0 jelentds szerepet jatszik abban a stratégiaban, amely a termelési és
szolgaltatasi rendszerek minden szakaszanak digitalizalasdban rejlé lehetdségeket igyekszik
megragadni. A negyedik ipari forradalom szadmos fizikai és digitalis technoldgia, példaul a
mesterséges intelligencia, a felhdalapi szdmitastechnika, az adaptiv robotika, a kiterjesztett
valosag, az additiv gyartas és a dolgok internete (IoT) kombinaciojaval valosul meg. [1]

Az Ipar 4.0 vizidja szerint a jovOben az ipari vallalkozasok globalis hal6zatokat épitenek ki,
hogy a gépeket, gyarakat és raktarakat kiber-fizikai rendszerekként 6sszekapcsoljak, amelyek
a cselekvéseket kivaltd informaciok megosztdsa révén, intelligens modon kapcsolodnak
egymashoz és iranyitjak egymast. Ezek a kiber-fizikai rendszerek intelligens gyarak, intelligens
gépek, intelligens raktarak és intelligens ellatasi lancok forméjaban fognak megjelenni. Ez a
gyartas egészén beliil az ipari folyamatok javulasat fogja eredményezni a tervezés, az
anyagfelhasznalas, az ellatadsi lancok és a termékéletciklus-menedzsment révén. Ezeket
nevezziik horizontalis értéklancnak, és a jovOkép szerint az Ipar 4.0 mélyen integralodik a
horizontalis értéklanc minden egyes szakaszaval, hogy oriasi javulast biztositson az ipari
folyamatokban. [2]

Az Ipar 4.0 kilenc technologiai pillérre €piil. Ezek az innovacidk athidaljak a fizikai és a
digitalis vilagot, és lehetdvé teszik az intelligens és autondm rendszereket. A vallalkozasok és
az ellatasi lancok mar most is hasznalnak néhanyat ezek koziil a fejlett technologiak koziil, de
az Ipar 4.0 teljes potencialja akkor hasznalhat6 ki, ha ezek egyiittesen keriilnek alkalmazasra.
[3]

Ezek a technoldgiai pillérek kdvetkezok:

e Big data és Al elemzések

e Autonom robotok

e Szimulacié/digitalis iker

e Horizontalis és vertikalis rendszer integracid

e [loT



e Kibervédelem

e Felhdalapu szamitas

e Additiv gyéartas

o Kiterjesztett valosag [2]
amelyben bedgyazott intelligenciaval, kommunikacios eszkozokkel, érzékeld és aktuator
képességekkel rendelkezd targyak millidrdjai kapcsolodnak majd 6ssze IP (Internet Protocol)
haloézatokon keresztiil. A jelenlegi internetiink alapvetd atalakuldson ment keresztiil, a
hardvervezérelt (szamitdgép, optikai szal és Ethernet-kabel) lehetdségektdl a piacvezérelt
(Facebook, Amazon) lehetdségek felé. Ez az erds horizontalis szoftveres képességekkel
rendelkezd, egymastol elszigetelt intranetek Osszekapcsolasdnak koszonhetd. Az IoT nyilt
kornyezeteket és interoperabilis platformok integralt architekturdjat igényli. Az intelligens
targyak ¢és a kiber-fizikai rendszerek az IoT 0j egységei: a mindennapi élet targyai, amelyeket
mikrovezérlokkel, optikai és/vagy radids ado-vevovel, érzékelokkel, aktuatorokkal és olyan
protokollcsomagokkal egészitettek ki, amelyek alkalmasak a kommunikaciora korlatozott
kornyezetben, ahol a célhardver korlatozott eréforrasokkal rendelkezik, lehetévé téve
szamukra, hogy adatokat gyiijtsenek a kornyezetbdl €s azok alapjan cselekedjenek, és ezaltal
interfészt biztositva szamukra a fizikai vilaggal. Ezeket a targyakat a felhasznalok viselhetik,
vagy a kornyezetiikbe beépithetik. Altalaban erésen korlatozottak, korlatozott memoriaval és
energiatarolokkal rendelkeznek, és alacsony koltségigényliek. Az adattarolas, -feldolgozas és -
elemzés alapvetd kovetelmények, amelyek sziikségesek a nyers loT-adatok gyiijtéséhez ¢és
hasznos informaciova alakitasahoz. [4]

Az ipari [oT az altalanosabb IoT egy részhalmaza. Ezért néhany jellemzdjiik hasonlo. A
legaltalanosabb jellemzdjiik, hogy mindegyik bedgyazott szamitastechnikai és kommunikacios
technologiat tartalmaz. Ezek a rendszerek nagyrészt a szenzortechnologidra dsszpontositanak
az érzékszervi adatok gyljtésével, tovabbitasaval és feldolgozasaval egyiitt. A kommunikacid
nyilvanvaloan az ipari dolgok internetének kulcsfontossagu eleme. Az ipari dolgok internete
vezetékes €s vezeték nélkiili kommunikacidt egyarant hasznalhat. Az ipari loT-eszk6zok altal
hasznalt protokollok kozé tartozik az Ethernet, Wi-Fi, WiMax, LR-WPAN, 2G/3G/4G telefon,
IPv4, IPv6, 6LoWPAN, HTTP, CoAP, MQTT, XMPP, DDS és AMQP, Profinet, ModBus ¢és
DNP. A kiilonboz6 felhasznalasi esetekhez kiilonbozé protokollok 1éteznek, amelyeket
altalaban kornyezeti tényezok és erdforraskorlatok vezérelnek. A HTTP és az MQTT példaul
alkalmazasi szintli protokollok. A HTTP, a hipertext-tovabbitasi protokoll egy szovegalapu

4



protokoll, amelyet altaldban webalapt rendszerek, azaz webkiszolgalok hasznalnak. Ez egy jo
protokoll az tigyfél-kiszolgald kommunikacidhoz, amikor inkabb csak egyiranyu adatatvitelre
van sziikség. Bar mindkét irdnyba tobb adatcsomagra van sziikség ahhoz, hogy egy kliens
lehivjon egy weboldalt egy kiszolgalordl, a protokollt tisztan kliens-kiszolgalo architektirakra
tervezték. Az loT-eszkdzok esetében azonban gyakori, hogy kliensként és kiszolgaloként is
miikddnek. Ezekben az esetekben a HTTP-t nehezebb megvaldsitani, bar a lekérdezési
modszertan segitségével ez is megoldhatd. Az MQTT-t kifejezetten ipari halozati kornyezetekre
tervezték. Ez egy publish-subscribe iizenetkiildési protokoll, amely megkonnyiti a kétiranya
kommunikécidt, ahol egy eszkoz ligyfélként és kiszolgaloként is miikdhet. Tovabba az atviteli
tobbletkoltségek szempontjabdl konnyli protokoll, és gy tervezték, hogy tdmogassa a

veszteséges adatatviteli haldzatokat. [5]

2.2. Kibervédelem és kriptografia

A dolgok ipari internetének fényes és csillogo jovoje lehet. Az 6rdog azonban a részletekben
rejlik. Az ipari IoT els6 szamu kihivasa a biztonsag és az adatvédelem. A kiberbiztonsagi és
adatvédelmi kérdések komoly akadalyokat és nehézségeket jelentenek az ipari IoT-
technologidk alkalmazoi szaméara. Ha nem tudjuk enyhiteni az ipari IoT-t érintd szamos
biztonsagi és adatvédelmi problémat, akkor nem fogjuk tudni teljes mértékben kihasznalni a
benne rejld lehetdségeket. [5]

A ,biztonsag” kifejezés a tervezok fejében leginkabb a ,safety”, azaz lizembiztonsag
értelemben jelenik meg, melyre természetszerlien komoly eréforrdsokat forditanak. A
»cybersecurity”, azaz kiberbiztonsag megvalositdsa viszont az Ipar 4.0 teriiletén inkabb
kérdéseket vet fel egyeldre, tekintettel arra, hogy sokkal kevesebb tapasztalat all rendelkezésre
a komplex ipari rendszerek, azaz a kiber-fizikai rendszerek informatikai szemponta védelmével
kapcsolatban, mint a hagyomanyos, fizikai térben torténd fenyegetések kezelésében.[6]

A meglévd internetes technologidkat azonban olyan kiberbiztonsdgi és adatvédelmi
problémak gyotrik, amelyek komoly kihivasokat ¢és akadalyokat jelentenek az Ipar 4.0
technologidk alkalmazoi szdmara. Az Ipar 4.0 a hagyomanyos kiberbiztonsagi kérdésekkel,
valamint a sajat, egyedi biztonsagi ¢és adatvédelmi kihivasokkal fog szembesiilni. Ha ezeket a
kihivasokat nem kezelik megfelelden, az Ipar 4.0-ban rejld valodi lehetdségeket talan soha nem
lehet kihasznalni. [5]

A hagyomanyos biztonsagi algoritmusok kriptografiai technikékat hasznalnak nyilvanos és

privat kulcst mechanizmusok kifejlesztésére. A titkositassal egyiitt sok konnytisulyt biztonsagi
5



technikat fejlesztettek ki, amelyek kiilonbozé személyazonossag-kezelési modszereket,
hozzaférés-szabalyozasi technikékat, hitelesitési ¢és engedélyezési mechanizmusokat
tartalmaznak, és amelyeket a kutatok nagyra értékelnek. [7]

A dolgok internetével kapcsolatos biztonsagi ¢és adatvédelmi elveknek, a megfeleld
eszkozgazdalkodas, a kockdzatok és fenyegetések idében torténd, jozan itéloképességgel
torténd azonositas részét kell képeznie. A szervezetekkel, az emberekkel és a folyamatokkal
kapcsolatos ligyintézésnek tartalmaznia kell a dolgok életciklusdnak végét lezard, bevalt
megoldasokkal torténd tamogatast, a biztonsagi sebezhetdségek és incidensek megfeleld
kezelésének biztositasat, a human erdforras biztonsagi képzését €s tudatositasat, valamint a
harmadik féllel valo kapcsolatokra vonatkozé irdnyelveket. Az 10T biztonsagénak technikai
oldala figyelembe veszi a hardverkomponensek biztonsdgat, a bizalom és az integritds
kezelését, a maganélet védelmével kapcsolatos kérdéseket, az adatvédelmet és az adatok
teljesitését, a rendszer biztonsagat és megbizhatdsagat, a szoftver és a firmware biztonsagos €s
idében torténd frissitését, a hitelesitést, az engedélyezést, a hozzaférés-szabalyozast, a
kriptografiat, a biztonsagos és megbizhaté kommunikacidt, a biztonsagos haldzati interfészeket
¢és szolgaltatdsokat, a biztonsagos be- és kimeneti viselkedést, a naplozas részleteit, a teljes

rendszer feliigyeletét €s ellendrzését stb. [7]

A Kkiberbiztonsag stratégiai alapelvei

A hatékony loT-biztonsag els6dleges biztonsagi alapelveivel hat szempontbol foglalkozik.
Ezeket az elveket biztositani kell ahhoz, hogy a biztonsag a teljes IoT-rendszerben garantalt
legyen.

e Bizalmassag: A bizalmassag az informacid elrejtésének képessége olyan személyek
eldl, akiknek nincs jogosultsdguk hozzaférni ahhoz, és ezért védelemre van sziikségiik
a jogosulatlan hozzaférés ellen. A bizalmassag a dolgok internetének fontos biztonsagi
jellemzdje. A legtobb helyzetben és forgatokdnyvben az érzékeny adatokat, példaul a
betegadatokat, a magankereskedelmi adatokat és/vagy a katonai adatokat, valamint a
biztonsagi hitelesitd adatokat és a titkos kulcsokat el kell rejteni a jogosulatlan
hozzaférés eldl.

e Integritds: Az informacid integritdsa az informacio védelmére utal a jogosulatlan, nem
vart vagy nem szandékos modositdsokkal szemben. Az integritds a legtobb esetben
kotelezé biztonsagi tulajdonsag annak érdekében, hogy megbizhatod szolgaltatasokat
nyujthassunk a dolgok internetének felhasznaldi szdmara. A dolgok internetének

kiilonboz6 rendszerei kiillonbozo integritasi igényekkel rendelkeznek.



o Elérhetdség: A rendelkezésre allas az eszkoz felhasznaldjanak (vagy maganak az
eszkoznek) az informacidhoz vald hozzaférése, amikor csak sziiksége van ra. Ezért az
IoT-eréforrasoknak iddben rendelkezésre kell allniuk az igények kielégitése vagy a
jelentds veszteségek elkeriilése érdekében.

e Hitelesség: A hitelesség tulajdonsaga lehetdvé teszi, hogy a hélézatban csak az arra
jogosult entitasok végezzenek bizonyos miiveleteket. A kiilonbozo hitelesitési igények
kiilonb6zé megoldasokat igényelnek. Egyes megoldasoknak erds ellendrzéstiinek kell
lenniiik, példdul a pénziigyi rendszerek hitelesitésének. Masrészt a legtobbnek
nemzetkozinek kell lennie, példaul az ePassportnak, mig méasoknak helyi szintiinek.

o [ectagadasmentesség: Az loT-szolgaltatasnak megbizhat6 ellendrzési nyomvonalat kell
biztositania. A letagadhatatlansag tulajdonsdga bizonyos bizonyitékot jelent olyan
esetekben, amikor a felhasznalé vagy az eszkdz nem tud letagadni egy miiveletet,
példaul a fizetési miiveletet.

e Adatvédelem: Az adatvédelem egy entitéds joga, hogy meghatarozza, milyen mértékben
1ép kolcsonhatdsba a kornyezetével, és milyen mértékben hajlandd személyes
informdciokat megosztani masokkal. [1]

A kommunikécio és a csatlakoztathatdosag védelme biztositja a végpontok halézathoz vald
kapcsolodasanak a fizikai biztonsagat, a haldzaton beliili informacidéaramlas védelmét, valamint
a végpontok kozotti kommunikacio kriptografiai védelmét. Ezt a két funkciot az 1. abréan lathato
kozépsO négy épitdelemben talalhato teriiletek tdmogatjdk, melyek a kovetkezok: Halozati
konfiguracié és menedzsment, haldzatfeliigyelet és-elemzés, kommunikaciés végpontok

védelme és a kapcsolatok fizikai biztonsaga. [8]

Hadlozati konfigurdcié
Informdcio- 5 , .\ g
f: ; és menedzsment Kriptogrdfiai
daramlas

védelme Halozatfeliigyelet védelem
és-elemzés
Kommunikdcids végpontok védelme

A kapcsolatok fizikai biztonsdga

Mozgdsban Iévé adatok védelme

Biztonsagi iranyelvek a kommunikdcio és a kapcsolédas védelmére

1. abra A kommunikdacio és kapcsolatvédelem funkciondlis felbontasa [8]



A kommunikécio és az csatlakoztathatosdg biztonsdganak a kovetkezd funkcidkat kell

figyelembe vennie a mozgésban 1év6 adatok védelme és ellendrzése érdekében.

A kapcsolatok fizikai biztonsdga biztositja a halézathoz valé fizikai kapcsolddasi réteg
(kabelek, radiok) védelmét.

A kommunikaciés végpontok védelme biztositja a funkcionalis biztonsagi épitdelemek
egy részét, példaul a kriptografiai kulcsokat, a végpontok kozotti biztonsadgos
kommunikéciéhoz.

A kriptografiai védelem kriptografiai technologidkat haszndl a kommunikalo felek
hitelességének, valamint a kicserélt adatok és metaadatok integritdsanak és bizalmas
jellegének védelmére.

Az informacidéaramlas-védelem biztositja, hogy csak az engedélyezett ilizenetek és
tartalmak jussanak el az érzékeny rendszerekbe és haldzatokba a halozati adatfolyam
elszigetelésével, a halézati szegmentacidos ¢és perimétervédelmi technologidk
segitségével.

A halozati konfiguracié és menedzsment ellendrzi az dsszes halozati elem frissitését, és
biztositja a kommunikécios biztonsagi politika és konfiguracié érvényesitését, beleértve
a halozati szegmentaciot, a kriptografiailag védett kommunikacios beallitasokat, valamint
az atjarok és tlizfalak konfiguralasat.

A halozati feliigyelet és elemzés halozati adatokat gyiijt elemzés céljabol, és magaba
foglalja a behatolasérzékelést, a haldzati hozzaférés-ellendrzést, a mély
csomagvizsgalatot és a halozati naploelemzést.

A mozgasban 1évé adatok (Data-in-Motion) védelme az adatok integritdsanak,

titkossaganak és rendelkezésre allasanak megdrzését szolgalo ellendrzéseket biztosit. [8]

A kommunikacids és kapcsolati védelemre vonatkozé biztonsagi irdnyelvek szabalyozzak a

kommunikécids biztonsagi funkciok végrehajtasat. A fent felsorolt funkciok egymastol

figgenek, ¢és kolcsonhatdsban vannak egymassal a biztonsdgi képességek biztositasa

¢érdekében. Példaul a biztonsdgos kommunikécié 1étrehozdsdhoz maguknak a kommunikacios

végpontoknak is biztonsagosnak kell lenniiik, és kriptografiai védelmet kell alkalmazniuk. Az

Osszes funkciot atfogd adatmozgas-védelmi irdnyelv biztositja a két végpont kozott kozlekedd

Osszes adatnak a titkossagat, sértetlenségét ¢s rendelkezésre alldsat. Ezen tdlmenden a

kommunikécios és kapcsolodasi védelem biztonsagi iranyelvei meghatarozzak, hogy a haldzat

elemei hogyan kommunikalhatnak egymassal. Mindkét szabalyzatnak atfogonak és egymassal

Osszhangban 1évonek kell lennie, és figyelembe kell vennie a rendszer egyéb kulcsfontossagu
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jellemzéit, koztiik a biztonsagot, az adatvédelmet, a megbizhatdsagot és a rugalmassagot, hogy

megvédje a kommunikacié rendelkezésre allasat, integritasat és bizalmas jellegét. [8]

A kriptografia

A kriptoldgia klasszikusan a titkos kommunikacié tudomanya, amelynek a két f6 4ga a
kriptografia és a kriptoanalizis. A kriptografia azon algoritmikus modszerekkel foglalkozik,
amelyek biztositjdk az tlizenetek (tarolt informdaciok) titkossagat vagy hitelességét. A
kriptoanalizis a titok megfejtésére szolgalé moddszerek tudomanya. Az informaciok védelmi
rendszerének az algoritmikus modszerek altalaban csak az egyik pillérét jelentik, amelyek
megfeleld fizikai védelemmel valamint iigyviteli-rendszabalyi eljarasok alkalmazaséaval egyiitt
biztosithatjak a val6sagos rendszerekben az informaciovédelmet. A kriptografia az algoritmikus
modszerek alapja.[9]

Egy kriptografiai rendszer hasznalata soran az elkiildendd eredeti {izenettel, az ugynevezett
nyilt szoveggel (plain text) kell kezdni. A kriptografiai rendszer segitségével az egyszer
szoveget olyan rejtjelezett szoveggé (cyper text) alakul 4t, amelyet a kiildé szdndéka szerint a
cimzetteken kiviil senki més nem érthet. Az egyszerii szoveg rejtjelezett szoveggé alakitasanak
folyamatara felvaltva hasznaljak a titkositds és a kodolas szavakat, a rejtjelezett szoveg
egyszerii szoveggé vald visszaalakitasdra pedig a visszafejtés €s a dekodolas szavakat. A
titkositds és a visszafejtés mindig valamilyen kulcsot hasznal. Egészen a kozelmultig a
kriptorendszerek szimmetrikusak voltak, azaz a titkositashoz és a visszafejtéshez ugyanazt a
kulcsot hasznaltak. Ez szlikségessé tette, hogy a kulcs olyan informacié legyen, amelyet csak a
felado €s a cimzett ismer, €s a titoktartas megorzése kiemelkedd fontossaguva valt. A modern
kriptografia ma mar aszimmetrikus rendszerekre tamaszkodik, amelyeknél a titkositashoz
hasznalt kulcs nem azonos a visszafejtéshez hasznalt kulccsal; a nyilvanos kulcsot a felado
hasznalja, a visszafejtéshez pedig egy csak a cimzett altal ismert (€s igy logisztikailag sokkal
kevésbé veszélyeztetett) magankulcsot. [10]

Az eldbbi gondolatok alapjan joggal mertil fel a kérdés, hogy kell-e egyaltalan foglalkozni
a klasszikus, szimmetrikus rejtjelez6 rendszerekkel. A véalasz meglepd modon igen. A helyzet
ugyanis az, hogy a szimmetrikus rendszerek 1ényegesen gyorsabbak, mint a nyilvanos kulcst
eljarasok, ezért a legtobb esetben egy-egy konkrét iizenetvaltas eldtt a nyilvanos kulcesu rejtjel
segitségével a két partner kicserél egy kulcsot, és a tovabbiakban az aktualis informacidt az igy
megismert kulcs segitségével, egy klasszikus moddszerrel kiildik egy nyilvanos csatornan

keresztiil. [11]



2.3. Az Enigma koédolégép

Az Enigma egy forgotarcsas rejtjelezd gép (2. abra), melyet az els6 vilaghaboru idején
fejlesztettek ki és az évek sordn hetvennél is tobb kiilonbozd tipust hoztak 1étre beldle. Egy
ilyen rejtjelezd gép harom fobb egységbdl all: a billentylizetbdl, az atalakitdé egységbdl €s a
kijelzé panelbdl. A billentylizet segitségével vihetd be a nyilt szoveg, amelybdl az atalakito
egység rejtjeles betiiket készit. A felvilland betliket leirva kapjuk meg a rejtjeles szdveget,
amelyet azutan radion tovabbitottak a cimzettnek. A vevd oldalon egy azonos beallitasu

eszkozzel irtak le a szoveget, és a lampak felvillandsa adta vissza a nyilt tizenetet.[11]

2. abra Az Enigma [12]

A gép legfontosabb része az atalakitd egység. Mindegyik gép egy vagy tobb rotorral
(keverdtarcsa) rendelkezik, a harom és hat kozotti kialakitas a leggyakoribb, de l1étezik, amelyik
akar tizzel van felszerelve. [13]

Arotor egy vezetékekkel stirlin teleszott, vastag gumitarcsa (3. abra). A nyilt szveg betliinek
sifrirozasat a rotorok belsd huzalozasa hatdrozza meg. Ha a rotorok fix helyzetiiek lennének,
akkor a rotorok huzalozasa egy egyszerli egyabécés helyettesitéses eljarast valositana meg.
Sherbius gépének viszont a legfontosabb jellemzdje, hogy a rotorok forognak. Minden egyes
betli sifrirozésa utan az elsd rotor 1/26 -odnyival elfordul (26 betlis abécé esetén). A kovetkezd
rotor csak akkor fordul 1/26 -odnyit, ha az elsé rotor megtett egy teljes fordulatot. Ez a

mechanizmus hasonlit az autok kilométerérajahoz. [11]
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3. abra A rotor belsdé felépitése [14]

Az Enigma kapcsolasi rajzan (4. dbra) a rotorokon kiviil lathatd6 még két tovabbi szerkezeti
elem. A visszairanyitd és a kapcsoldtabla. A visszairanyitd szintén egy belsé huzalozasu
gumitarcsa, de nem forog. Mikor a kezeld begépel egy betlit, azzal egy elektromos jelet kiild at
a harom rotoron. A visszairdnyito ezt a beérkezd jelet kiildi vissza, de mas utvonalon. Az 4.
abran lathat6 rotor allasok esetén a leiitott ,,b” betli a ,,C”-t villantja fel, ha azonban a ,,c” lett
volna letitve, akkor a kijelzén a ,,B” villant volna fel. Ebbdl l1athat6 a visszairanyitd szerepe, a
g€p a nyilt szoveg egyik betlijét a rejtjeles szoveg egyik betlijéve alakitja, és ha egy masik gép
ugyanigy van bedllitva, akkor az el6bb megkapott rejtjeles szoveg betiijét leiitve megkapjuk az
eredeti nyilt szoveg betiijelét, vagyis a sifrirozdshoz és a desifrirozdshoz ugyanaz a gép

sziikséges megegyez0 kezdd beallitassal. [11]

Kijelz6 Billentytizet Kapcsolotabla Harom keverdtarcsa Visszairanyito

W

.

4. abra: Enigma kapcsoldsi rajza [11]
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A masik Uj elem a kapcsolotabla (5. dbra), mely a billentylizet és az elsé rotor kéz¢ van
iktatva. E kapcsoldtabla lehetdvé teszi néhany vezeték beiktatasat, amelyek még az elsd rotorba

val6 belépés elott felcserélnek bizonyos betiiket. [11]

e B A = TR R R =

5. dbra A kapcsolotabla [14]

Harom elemet kell figyelembe venni a lehetséges dugaljcsatlakozasok szdmanak
kiszamitasakor: a felhasznalt kabelek szamat, a kébelek fogadéasara kivalasztott aljzatcsoportot
¢s az aljzatcsoporton beliili 6sszekottetéseket (azaz az egyes kéabelek altal 1étrehozott konkrét
betliparokat). Eldszor az aljzatok kivalasztasaval kell foglalkozni. Huszonhat aljzat van a

dugaljzaton. Minden egyes kdbel két aljzatot foglal el (egyet-egyet a kabel két vége). Mivel p
. : 2
(0 < p < 13) Kkabelt lehet a kapcsolotablaba illeszteni, ezért (22) kiilonb6z6

aljzatkombindaciot lehet kivalasztani. [12,15]

Ezutan meg kell hatdrozni, hogy hanyféleképpen lehet ezeket a p kabeleket a 2p kivalasztott
aljzatba illeszteni. Miutan az els6 kabel els6é vége behelyezésre keriil egy aljzatba, az els6 kabel
masodik végének 2p — 1 szabad aljzat all rendelkezésre, amelyek koziil valasztani lehet (az
adott csoporton beliil). A masodik kabel els6 végének behelyezésével, a kabel masodik végén
2p — 3 szabad aljzat van. Ez a minta folytatddik a p-edik szamu kabelig; ahol a masodik vég
beillesztéséhez mar csak egy szabad aljzat marad szabadon. Ezen a ponton egyértelmiivé valik,
hogy a p kébel 2p szabad aljzatba torténd behelyezésének 0sszes lehetséges modjat (tigy, hogy
minden kabel két aljzatot foglal el) az (1) egyenlet adja meg.

2p-1)-2p-3)-2p—-5)-..-1 (1)

Ezért a dugaljzatba illesztett p kabel esetén a fenti két elem kombinacidjaval kapott

kiilonboz6 csatlakozasok szama:

26
(zp)'(ZP—1>-<2p—3)-(2p—5)-...-1

_ 26!
T (26-2p)!-pl2P

2)
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A harmadik és egyben utolsé elem, amelyet figyelembe kell venni, a felhasznalt kdbelek
szama, vagyis p. Az imént kiszamitott (2) egyenletet hasznalva a p Osszes lehetséges értékére
vonatkoz6 dugaljkombindciok szdmat az 1. tablazat tartalmazza. A gép egyik érdekes
jellemzdje, hogy a kombinaciok maximalis szdma nem tizenhdromnal kovetkezett be, ahogyan

az varhat6 lenne, hanem akkor, amikor a kezel6k tizenegy dugaljkabelt hasznaltak. [12,15]

1. téblézat [13,16]

Kombinaciok P Kombinaciok
0 1|7 1 305 093 289 500
1 325 | 8 10 767 019 638 375
2 44850 | 9 53 835098 191 875
3 3453450 | 10 150 738 274 937 250
4 164 038 875 | 11 205 552 193 096 250
5 5019589575 | 12 102 776 096 548 125
6 100 391 791 500 | 13 7 905 853 580 625

Mivel az itt Gsszedllitott kombindciok p minden egyes értékére kolcsondsen kizarjak
egymast, igy a lehetséges dugaljkombinéciok teljes szama a fenti esetek 6sszegzésével adodik,
vagyis

Sh20 Gemania = 532 985 208 200576 (3)

A masodik valtozé komponens a hdrom sorrendben (balrdl jobbra) elhelyezkedd rotor,
amelyek huszonhat bemeneti érintkezési pontot huszonhat kimeneti érintkezési ponthoz kdtnek,
amelyek a rotor valtakozo6 feliiletein helyezkednek el. Ez az egyenlet egyszerti. Természetesen
26! egyedi rotort lehetne megépiteni. Ebbol a 26! koziil barmelyik kivalaszthato, hogy a bal
sz¢€1s6 poziciot foglalja el. A kozépsd pozicionadl mar csak 26! - 1 rotor koziil lehet valasztani.
A jobb szélsé rotor pedig a 26! — 2 rotor barmelyikébdl kivalaszthato. Tehat az Osszes
lehetséges rotorkombinacionak a szama:

26! x (26!- 1) x (26! - 2) (4)
vagyis 65592 937 459 144 468 297 405 473 480 371 753 615 896 841 298 988 710
328553805190 043271 168 000 000. [12,15]

Az Enigma harmadik valtozo Gsszetevdje a drétozott lemezeket tartalmazd harom rotor
kezdeti forgasi pozicidja. Ezt a kriptografusok hataroztdk meg, és a gépkezeldk allitottak be a
rotor peremén 1évd huszonhat fogazas segitségével. Mivel a harom rotor mindegyike huszonhat

kiilonb6z6 pozicidba 4llithatd, ezrét a rotor kulcsbedllitasainak a szama 263 = 17 576. [12,15]
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A gép negyedik valtozo eleme egy mozgathatd gylirli a rotorok mindegyikén. A gylrii
minden egyes meghatarozott helyen egy bevagast tartalmaz. A bevagéas célja, hogy a rotor
forgéasat kozvetlentil balra kényszeritse, amikor a bevagas egy adott pozicioban van. A jobb
sz¢Is6 rotor minden egyes billentyli lenyomasakor elfordul. A jobb oldali rotor bevagésa
hoszonhat billentytileiitésenként egyszer kényszeriti a kdzépso rotor elforduldsat. A kozépsod
rotor bevagasa 26 - 26 billentytleiitésenként egyszer kényszeriti a bal oldali rotor elfordulésat.
Mivel nincs tobb rotor, a bal sz€1sd rotor bevagasanak egyaltalan nem volt hatdsa. (Az dsszes
rotor bal oldalan elhelyezkedd reflektor nem mozdul el.) Ezért a gép kriptografiai erejéhez csak
két rovatka jarul hozza. Mivel mindegyikiik huszonhat lehetséges hely koziil barmelyikre
keriilhet, 262 vagyis 676 kombinaci6 lehetséges. [12,15]

Az Enigma 06tddik és egyben utolsé valtozo eleme a reflektor. A reflektornak huszonhat
érintkezési pontja van, mint a rotornak, de csak az egyik oldalan. A huszonhat érintkezési pontot
belsdleg tizenharom vezeték koti Ossze paronként, hogy a rotorokbdl a reflektorba érkezd
kapcsolat a rotorokon keresztiil egy masik Utvonalon masodszor is visszakeriiljon. A bels6
vezetékezést a kovetkezoképpen lehet kialakitani. Amikor az els6 vezeték egyik végét az egyes
érintkezési ponthoz csatlakozii, a vezeték masik végén huszonot kiillonbozo érintkezési pont
van, amelyekhez csatlakozhat. Igy az els6 vezeték két érintkezési pontot foglal el, és huszondt
kiilonb6z6 lehetdség marad. A masodik vezeték szintén két érintkezési pontot hasznal fel, és
csak huszonhirom kiilonb6zd csatlakozési lehetéség marad a fel nem hasznalt érintkezési
pontokbol. A harmadik vezeték tovabbi két érintkezési pontot foglal el, és huszonegy
csatlakozési lehetdség marad. A mintdzatnak mostanra mar nyilvanvalonak kell lennie: az

Enigmaba helyezhetd kiilonb6z0 reflektorok szama a kovetkezo:

25-23-21-..-1=—2_=7905853 580 625 (5)

T 131213

(Erdekes megfigyelni, hogy a kiilonboz6 reflektorkombinaciok szama megegyezik a
lehetséges dugaljkombinéaciok szaméaval p = 13 kabel hasznalata esetén. Ez nem meglepd:
mindkét esetben az érték a lehetséges paros kombinacidk szamat jelenti, amelyek huszonhat
valasztasi lehetdség €s tizenhdrom csatlakozo vezeték mellett lehetségesek). [12, 15]

Most mar minden megvan az Enigma 6sszes lehetséges beallitasi variacio elméleti szaméanak

a meghatdrozasahoz. Ez egyszeriien a fent kiszamitott 6t érték szorzata.

Ez a megdobbentden nagy szam a kovetkezo:
3283883513 796974 198 700 882 069 882 752 878 379 955 261 095 623 685 444 055
315226 006433 615 627 409 666 933 182 371 154 802 769 920 000 000 000
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ami koriilbeliil 3 - 1011*, A szam nagysdganak a szemeltetéseképpen érdemes megemlitenti,
hogy a vilagegyetemben csak koriilbeliil 108° atom van, igy lathato, hogy mégis milyen nagy

ez a szam. [12, 15]

2.4. Programozhaté logikai vezérldok

Vitathatatlan, hogy az IloT az ipari vezérlérendszerekben vagy a kritikus infrastruktaradkban
valo alkalmazasa kivald lehetdségeket rejt magaban a jovoben. Az IloT koncepcidja lehetove
teszi, hogy az ilyen rendszerek minden 6sszetevdje intelligens és hatékony mdédon kapcsolodjon
egymashoz és koordinalodjon. [16]

A programozhat6 logikai vezérlok (Programmable Logical Controllers — PLC) az iranyitési
feladatokat tarolt program alapjan valdsitjadk meg. Napjainkban a vezérlési, iranyitasi feladatok
tulnyomorészt PLC-k latjak el. [17]

Az iranyitas targyat képezo technoldgiai folyamat, berendezés, gép stb. jelenti az iranyitott
rendszert. Az iranyitérendszer pedig mindazon szervek és késziilékek egyiittese, amelyek
egyiittmiikddése révén az iranyitott rendszer irdnyitdsa megvaldsul. Az iranyitdsi folyamat

altalanos blokkvazlata lathat6 a 6. abran: [18]

Beavatkozo jelek

/

.
>

v

=—p| Paramétermegadas

—p Miikédtetes > Jelfeldol’gozo [ranyitott folyamat
egyseg
S Kijelzes < <
Ellenorzo jelek

6. dbra Az iranyitasi folyamat altalanos blokkvazlata [18]
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PLC programnyelvek

AzIEC 1131 szabvéany a PLC felhasznaldi programnyelveket két osztalyba sorolja: szoveges
rendszert és grafikus szimbolumokat alkalmazo programnyelvek. A szoveges szimbdlumokkal
leirt vezérlési feladat rendszerint egy compiler (forditd) révén keriil a programmemoridba
letoltésre. A szoveges rendszerii programnyelveknek két megvalositasi formdjat engedélyezik.
Az egyik a magas szintli programnyelvekkel (Pascal vagy C) timogatott strukturalt felhasznaloi
programnyelv, a masik szoveges programnyelv az utasitaslistas felhasznaldi programnyelv. A
grafikus szimbolumokkal leirt és megszerkesztett vezérlési feladat a fejlesztorendszerben egy
letoltoprogram (kiilon meniipont) révén tolthetd le a PLC-be. A 1131-3 szabvany haromféle
grafikus szimbolumot alkalmaz: létradiagramos, funkcidblokkos és sorrendi folyamatdbran

alapul6 programnyelvet. A szabvany a 8. abran lathaté PLC nyelveket definidlja és ajanlja. [19]

PLC programnyelvek

Szdveges rendszerl nyelvek Grafikus rendszeri nyelvek
Strukturdlt programnyelv  Utasitislistds programnyelv Létradiagram Sorrendi
(8T) (IL) (LD) folyamatibra
(SFC)
Funkcioblokk
(FB)

7. abra: PLC programnyelvek [19]

A létradiagramos programozasi nyelv (Ladder Diagram, LD vagy LAD) az aramuttervbol
alakult ki, igy a létradiagramok az aramuttervek szoftveres megfelel6i. Bar a Iétradiagramok
(LAD) az aramuttervek programozasi megfeleldi, 1ényeges kiilonbség kozottiik, hogy csak
logikai egyenletek leirasara szolgalnak, nem tartalmaznak specidlis, és csak az érintkezds
halézatokra jellemzd 0sszevonasokat és elemei csak az adott PLC funkcionalis szoftverelemei
lehetnek. A létradiagramok fobb elemei:

e kontaktusok;

e huzalozas;

e logikai kimenetek (Output, Flag, MERKER);
e 1d6zitok;

e szamlalok;

e kiilonleges elemek (pl. 1éptetdregiszter, PID blokk). [18]
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Kommunikacios protokollok

Ahhoz, hogy barmilyen ipari rendszerrdl beszéljiink, elengedhetetlen a kommunikécio
megemlitése, legyen sz6 akar a gép-gép (M2M) kommunikéciorol, akdr a kommunikacios
piramis (9. abra) barmely szintje (ERP (Enterprise Resource Planning) - MES (Manufacturing
Execution Systems) - HMI (Human Machine Interface) - PLC (Programmable Logic
Controller) - Factory floor) k6zotti kommunikéciordl, példaul. CoAP (Constrained Application
Protocol), CAN (Controller Area Network), ProfiBus (Process Field Bus), ProfiNET (Process
Field Network), EtherCAT (Ethernet for Control Automation Technology), HART (Highway
Addressable Remote Transducer), MODBUS, REST (Representation State Transfer), MQTT.
[20]

Management level

Enterprise Resource Planning (ERP)

Planning level
Manufacturing Execution System (MES)

Supervisory level

SCADA, Historian and HMI

Control level

PLCs, PIDs and DCS

Field level

Devices, actuators and sensors

Communication

8. abra Kommunikacios piramis [21]

MQTT

Az MQTT (Message Queue Telemetry Transport) egy M2M vagy IoT kommunikacids
protokoll, amelyet az IBM 1999-ben fejlesztett ki egyszerli, publish/subscribe alapt
iizenetkiildésre. A tervezett elv a halozati savszélesség ¢€s az eszkoz erdforrasigény
minimalizalasa, mikozben igyekszik biztositani a biztonsagot. Emellett fontos eldnye, hogy a
kialakitott kapcsolatok nyomon kovethetok, mindenféle adat atmegy rajta, és konnyen
megvalosithatd. Ezeknek a tulajdonsagoknak kdszonhetden gyorsan elterjedt az [oT vilagéban,
bar kezdetben csak a gépek kozotti kommunikéacidra hasznaltdk, de mara mar szabvanyossa

valt. [20]
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PROFINET

A PROFINET egy nyilt ipari ethernet szabvany az automatizalashoz. Két valtozat 1étezik
beldle a PROFINET IO ¢és a PROFINET CBA. A PROFINET IO a moduléris automatizalési
koncepcio kivitelezés¢hez integralja az elosztott I/0O-val vald valds idejli kommunikéciot.
Ezaltal a terepi buszok funkcidit valésitja meg ¢és lehetdvé teszi a paraméterezést,

diagnosztizalast, konfiguralast, valamint a riasztdsok kezelését. [22]

S7 kommunikacio

Az S7 kommunikéciot, mint homogén SIMATIC kommunikéciot, a gyartdspecifikus
kommunikécié jellemzi a SIMATIC CPU-k k6z6tt (nem nyilt szabvany). Az S7 kommunikéciot
migraciora és a meglévd rendszerekhez valo csatlakozasra hasznaljak. Az S7 kommunikécio
segitségével a CPU adatokat cserél egy mdasik CPU-val, amely soran a vételi adatokat
automatikusan nyugtdzza a kiild6 CPU miutan a felhasznalé megkapta azokat. Az S7
kapcsolatok konfiguralhaték az egyik vagy mindkét végén. A kommunikacié kétféleképpen
megvalosithatd. A CPU-ba integralt PROFINET vagy PROFIBUS DP interfészen vagy CP/CM
interfészen. [22]

A mindkét végén konfiguralt S7 kommunikécio soran a kommunikéacio paraméterei mindkét
partnernél megtalalhatok. Ez a fajta konfiguracid lehetdvé teszi PUT/GET fiiggvények

hasznalatat, amelyek az adatok irasara €s olvasasara hasznéalhatok a két CPU kozott. [22]

OPC UA

Az IIoT megvalositasanak fontos szempontja a rendszerhez csatlakoztatott eszkozok
adatgytijtése, az atvitelre hasznalt kiilonb6zd protokollok és az automatizaltan feldolgozott
adatok fogaddsa. A Message Queue Telemetry Transport (MQTT) atviteli protokoll az IloT
szempontjabol nagyon fontos szabvany lett; alapvetden a kis sulyl ilizenetek szallitidsara
szolgal, ezért tiamogatja az alapvetd hasznalati eszkdzoket vagy érzékeldket. Az utobbi idében
azonban az intelligens iparban az interakciohoz gyakrabban hasznalt és ajanlott interfész az
OPC-UA (Open Platform Communications Unified Architecture), amelyet a klasszikus OPC
utoddjaként javasoltak. — [24]

Az OPC UA szabvany kiilonosen alkalmas kiilonféle szintli adatcserére az operacios
rendszerektol vald fliggetlenségének, biztonsagos tovabbitasi eljarasainak és az adatok
szemantikai leirdsanak koszonhetden. A gépi adatok (vezérelt valtozok, mért értékek vagy
paraméterek) szintén ilyen mddon tovabbithatok. Ennek a koncepcionak fontos eleme, hogy az

OPC UA kommunikacié parhuzamosan valosulhat meg a valoés idejii kommunikacioval az
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id6kritikus, gépi szintli adatatvitel érdekében. Az OPC UA nagymértékben skalazhato, igy
kovetkezetes informacidcsere lehetséges az érzékeldk, vezérldk és MES vagy ERP rendszerek
kozott. Az OPC UA nemcsak adatokat, hanem az adatokkal (adattipusokkal) kapcsolatos
informaciokat is elérhetové teszi, ugyanakkor lehetové teszi az adatok gépileg értelmezhetd
hozzaftérését. [23]

Az automatizalasi berendezések és megoldasok altaldban hosszu évekig képesek lizemelni,
ezért sok régi rendszer létezik. A helyi 6rokolt rendszerek miikodésébe vald beavatkozas
elkeriilhetd. Az iparagat az foglalkoztatja, hogy ezeket a rendszereket interoperabilissa tegye és
magasabb szintii felligyeleti alkalmazasokba integralja. Az ipardg azonban az egységek kozotti
egylittmitkddéssel (ami horizontalis kommunikaciét és kapcsolodast is jelent), illetve a sajat
megoldasok nagyobb rugalmassaganak ¢és alkalmazkodoképességének elérésével is
foglalkozik. Ez azt jelenti, hogy a helyben megvaldsitott OPC UA szerverek (pl. a helyi
automatizalasi panelbe integralva) érdekesebbek, mint a magasabb szintli PC-n elhelyezett
kozpontositott OPC megoldasok. Ezért a helyi automatizalashoz valé nem invaziv kapcsolddas,
az orokolt rendszerprotokollok atalakitasa, valamint a horizontélis és vertikalis atjarhatosagra
alkalmas helyi OPC UA szerver megvaldsitasa kovetelményeinek 6tvozéséhez egy middleware
megoldasra van szilikség. [25]

A szakirodalomban OPC UA-alapt koztesszoftver-megoldasokat kutatnak az ipar szdmara
a helyi berendezések interoperabilitdsanak biztositasa érdekében. Az egyik ilyen lehetséges

koztesszoftver megoldas a Node-RED. [25]
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3. Alternativ ipari titkositas fejlesztése

Az alternativ ipari titkositas létrehozasanak a célja, hogy egy olyan iparban is hasznalhat6
adattitkositasi megoldast valositsak meg, amely a meglévéd kommunikacids protokollok
védelmén tal, tovabbi védelmi réteget képez. A dolgozatom sordn specidlisan az ipari
vezérlérendszerek magjara, vagyis a PLC-kre Osszpontositok. A PLC-k képezik a
kommunikéicionak az egyik végpontjat, ezért potencidlis célpontjava valtak a
kibertamadasoknak. En egy olyan lehetséges esetet vettem figyelembe (9. 4bra), amikor egy
tdmadd hozzafér az ipari eszkozok kozotti kommunikacidohoz, ahonnan érzékeny adatokat

képes kiolvasni.

____________________________________________

PC Munkaallomas SCADA

1 1
1 1
1 E 1
Feliigyeleti szint | D . ; ° |
! |° 25 '
i i

Vezérl6 szint

Fizikai szint

9. abra Ipari vezérlorendszerek rendszermodellje

A PLC-k egyik legnagyobb elonye a hossza élettartam, ami az internet vildgaban egy
problémaénak a forrasa. Ezek az eszk6zok egyre gyakrabban keriilnek belsd ipari halozatokra,
hogy fejlettebb IloT eszkozokkel kommunikéljanak, viszont nem tamogatjdk a korszerli

biztonsagi funkcidkat, ezaltal még inkabb konnytli célpontta valnak a timadok szamara.

3.1. Felhasznalt eszkozok és szoftverek

TIA Portal V17

A Totally Integrated Automation Portal (TIA Portadl) mérnoki keretrendszert biztosit az
automatizalasi megolddsok megvalositdséhoz a vilag minden ipardgdban. A tervezéstol,
lizembe helyezéstdl, lizemeltetéstdl és karbantartastol kezdve az automatizalasi rendszerek
korszertsitéséig a TIA Portal iddt, koltséget és erdfeszitést takarit meg a mérnokoknek. A
SIMATIC STEP 7 a TIA Portalban az 6sszes modularis ¢s PC-alapa SIMATIC vezérld

konfiguralasara, programozasara, tesztelésére és diagnosztizalasara szolgalo szoftver. [26]
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Siemens S7-1200 PLC

Az S7-1200 sorozat a programozhat6 logikai vezérlok (PLC-k) sorozata, amely szamos
automatizalasi alkalmazas vezérlésére alkalmas. A kompakt kialakitas, az alacsony koltség és a
nagy teljesitményli utasitaskészlet az S7-1200-as sorozatot tokéletes megoldassa teszi a
legkiilonbozébb alkalmazasok vezérlésére. A CPU egy mikroprocesszort, egy integralt
tapegységet, bemeneti és kimeneti dramkdoroket, beépitett PROFINET-et, nagy sebességii
mozgasvezérld I/0-t és fedélzeti analog bemeneteket kombinal egy kompakt hazban, hogy egy
nagy teljesitményli vezérlét alkosson. A CPU tovabba PROFINET portot biztosit az ipari

haloézaton keresztiili kommunikaciohoz. [27]

Node-RED

A Node-RED egy nyilt forraskoda, Node.js alapi JavaScript-alapt fejlesztékdrnyezet,
amelyet az IBM mérnokei fejlesztettek ki, és amely leginkdbb loT-rendszerek fejlesztésére
alkalmas. Pontosabban egy folyamatalapu virtualis programozasi kornyezet, amely a hardver
¢s a szoftver 0sszekapcsolasaval "adatfolyamokat" hoz 1étre az érzékel6tdl a felhdig. [20]

Eredetileg ez csak egy koncepcioproba (PoC - Proof of concept) volt, hogy segitsen
megjeleniteni és megérteni a Message Queue Telemetry Transport (MQTT) témak kozotti
leképezést, de hamarosan egy nagyon népszerii eszk6zz¢ valt, amelyet konnyen ki lehetett
terjeszteni kiillonbozo felhasznélési célokra. [28]

Alkalmas adatfolyamatok irasara, igy megkonnyiti az adatfeldolgozast. Segitségével
konnyen Gsszeallithatd adatfeldolgozasi logika, és a feldolgozott adatok percek alatt atvihetok
magasabb szintli rendszerekbe (SQL-szerver, vallalatiranyitasi rendszer, kozponti adatgytijto,
felhdalapu szolgaltatds), vagy azonnal megjelenithetok. A kiilonbozd érzékeldadatokat
megjelenitd weblap programozasa helyett a Node-RED egy Dashboard feliiletet biztosit, amely
lehetéveé teszi egy latvanyos feliilet 1étrehozasat specialis HTLM, CSS ismeretek nélkiil. [20]

A Node-RED harom alapelembdl all: csomopont panel, daramlasi panel, info és hibakeresési
panel. A kornyezet alapvetd fontossagl a valos idejli alkalmazasok egyszerii 1étrehozasadhoz ¢s
konfiguralasahoz. Rugalmassaganak és az alkalmazasok rovid id6 alatt torténd létrehozasanak
koszonhetden kivaloan alkalmas prototipusok készitésére. A Node-RED platform lehetdséget
biztosithat az ipar szdmara, hogy 0j prototipusokat épitsen és teszteljen meglévo technologiakba
¢épitve vagy azokkal kombinalva, miel6tt jelentds eréforrasokat fektetne az innovacioba. Az
iparban eddig ezt a szerepet a TIA Portal, a Sysmac Studio vagy hasonl6 szoftverek lattak el,

de ezek hatranya, hogy hasznalatuk megtanulasa idigényes, és a licenciik is nagyon draga. [20]
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SiOME

Az OPC UA kommunikacids protokoll lehetdvé teszi, hogy sajat szabvanyokat alkossunk az
OPC UA informaciés modellhez. Ezekkel a funkciokkal szabvanyositott szerver interfész
hozhat¢ Iétre. A rendszerrel valo kommunikécidohoz az OPC UA kliensnek csak a meghatarozott
szabvanyt kell ismerniiik, anélkiil, hogy figyelembe venné a rendszerrdl és annak eszkozeirdl
sz6106 részletes informaciokat. A platformfliggetlen OPC UA protokoll és a kisérd specifikaciok
kiterjesztése nagyban megkonnyiti a gyartok kozotti szabvanyositott kommunikéaciot és
csokkenti a megvalositasi eréfeszitéseket. [29]

Altalanossagban elmondhatd, hogy az informacios modellek az elkészitett objektumtipusok,
valtozok, referencidk, események és adatok halmaza. Az OPC UA alapinformaciés modell
folotti elsd szintli informaciés modell Uj tipusokat tartalmaz, amelyek az OPC UA
alapinformacidés modell alapvetd tipusaitol oroklddnek. A kovetkezd szintli informacids
modellek hasznalhatjak ezeket az 10j tipusokat vagy az alapinformacios modell tipusokat.
Vannak kész altalanos informacids modellek, amelyeket informacidés modell specifikdcioknak
hivunk. Az OPC UA informécios modell sok altalanos tipust tartalmaz, amelyekre altalaban az
OPC UA szerverek tobbségében van sziikség. Ezek a tipusok példaul olyan adattipusok, mint
az egész szam ¢€s a karaktersorozat, vagy a hivatkozasi tipus, példaul a ,,has child — gyermeke
van”. gy minden OPC UA szerver ugyanazzal az alapstruktiraval rendelkezik. Az informéacios
modell meghatarozza egy iires OPC UA kiszolgalo cimterét. Ez azonban nem jelenti azt, hogy
minden szervernek meg kell adnia ezeket az alaptipusokat. Az OPC UA az 6roklést hasznalja a
tipusok meghatarozasakor. Példaul minden adattipus 6roklédik egy alapadattipustol, hasonloan
az eseményeknek, objektumoknak, referencidknak és valtozoknak is megvan a sajat
alaptipusuk. [30]

A Siemens OPC UA Modeling Editor egy olyan szoftver, amellyel lehetdség nyilik sajat
OPC UA informécids modell 1étrehozasara vagy meglévo informacios modell modositasara. Az
informdcios modellben meghatarozott adatstruktira 0sszekapcsolhatdé a TIA Portal-ban 1évo

adatstruktiraval, igy biztositva az dsszekottetést az informacios modell és a PLC kozott. [31]

Prosys OPC UA Client

A Prosys OPC UA Client egy altalanos céli OPC UA kliens. Segitségével kapcsolat
létesithetd egy OPC UA szerverrel, amelynek az allapotar6l visszajelzések lathatok,
monitorozhatok az informacidés modellen 1évé valtozok és parancsok hivhatok meg. Tovabba

lehetéség van az adatok irasara, amennyiben ez engedélyezve van a szerver oldalon. [32]
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3.2. A fejlesztés folyamata

A célok megvalositasanak elso 1épése, hogy egy kommunikaciés hidat fejlesztek a Node-
RED segitségével, amely a PLC-k ¢s az OPC UA szerver kommunikacioja kozott fog
elhelyezkedni (10. abra). igy a PLC-k altal kiildott adatok a helyi ipari halézaton titkositva
jelennek meg, amiket a kommunikacié masik végpontjan 1évé OPC UA szervernek egy
szamitogép a Node-RED segitségével dekodolja, majd tovabbitja azokat. A dolgozatom soran
az OPC UA szervert egy masik PLC-n fogom létrehozni, amivel szimulalni lehet egy feliigyeleti

szinten 1évé OPC UA szervert, ezéltal a fejlesztés eredménye tesztelhetdvé és bemutathatova

valik.

Node-RED

10. abra Kommunikacios hid

Az alternativ ipari titkositds fejlesztés megvalositdsdhoz az Enigma felépitését veszem
alapul. A szakirodalomban bemutatottak alapjan lathatd, hogy az Enigma az angol abéc¢ bettiit
kodolta, viszont a Neumann-elven miikodo elektronikus eszkozok a kettes szamrendszert
hasznaljak. Ez miatt mindenféleképpen at kell alakitani, oly modon, hogy az ipari PLC-ken is
képes legyen miikodni. Mivel a PLC-k is kettes szamrendszert hasznalnak, ezért a betiik helyett
szamokat fogok alkalmazni. Az alapvetd adattipusok koziil én a WORD-6t valasztottam a
titkositott adat bemeneti tipusanak, ami a TIA Portal-ban két byte-os, tehat 16 kiillonb6z6 bitbdl
all. Az egyszerlibb szenzorok az iparban binéris jelet biztositanak, magyarul a PLC-kben egy
digitalis bemeneti helyet igényelnek. A 16 bit-es WORD valtozoval lehetdség van 16 kiilonb6z6
szenzor jelét lefedni. Az analog szenzorjelekkel a dolgozatom soran nem fogok foglalkozni,
mivel lebegOpontos szamabrazolas sziikséges hozza, ami szignifikansan megbonyolitand az
eljarast és a dolgozatom soran a miikodési elv bemutatdsan van a hangsuly.

A titkosito algoritmusnak a bemend adattipusanak a kivélasztasa utan kimend adattipust is

meg kell hatarozni, amit érdemes egyazon tipusunak valasztani bemend adattal a folosleges
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tipuskonverzié miiveletek elkeriilése végett.

A fejlesztés tobb szakaszbol fog allni. El8szor a PLC programozéashoz hasznalt szoftverben
létre kell hozni a titkosito fliggvényt, majd ezen beliil az Enigmat alkot6 elemeknek megfeleld
fliggvényeket. Miutan elkésziilt, onellendrzés céljabol érdemes a dekodolo fiiggvényt is
létrehozni. A kddolo-dekoddolo fliggvények befejeztével célszeri a PLC-n egy kiilon
fiiggvényblokkot késziteni a kommunikéacionak, mert a kiberbiztonsagi elveket figyelembe
véve csak azokat az adatokat érdemes érthetdvé tenni, melyek elengedhetetlenek. Valamint egy
kiilon kommunikacids fiiggvényblokkon beliil lesz az 6sszes valtozo, ami egyszeriibbé teszi az
adatcsere folyamatat.

A kovetkezd szakasz az OPC UA szervert biztosito PLC-nek a konfiguraldsa. Ehhez el8szor
a PLC-n egy egyszerli adat blokkot kell 1étrehozni, ahova a dekddolt WORD tipust valtozo
érkezik. Ezutan a SiIOME szoftverrel kredlni kell egy informécios modellt, amelyen beliil
szintén a dekodolt valtozo lesz. Az informacios modell az elkésziilte utan feltoltheto a PLC-re,
ami altal az OPC UA szerver elérhetévé valik.

Az utols6 szakasz a két eszkoz kozotti kommunikécionak az athidalasara szolgald Node-
RED konfiguralasa és programozasa. E16szor a kommunikéciohoz sziikséges konyvtarakat kell
telepiteni, majd ezeknek a konyvtarak segitségével ki kell épiteni a PLC ¢s OPC UA kozotti
kommunikéciot. Ezutan kdvetkezhet a dekodolashoz sziikséges fiiggvény megirasa. A titkositd
figgvény felépitéséhez hasonldan az Enigma egyes alkotéelemeinek létre kell hozni a

figgvényét, majd ezeket forditott sorrendben egymas utan felépiteni.

3.2.1. A titkosit6 fuggvény

Az elsé ilyen fiiggvény eldtt magat a titkositd fliggvényt kell 1étrehozni, amiben az egyes
alkotéelemeknek a fiiggvényei lesznek. Ezt a fiiggvényt a TIA Portalban funkcidéblokként
hoztam létre, mivel sajat adatblokkal rendelkezik és az elkésziilte utan a globalis konyvtarban
elmenthetd, igy barmikor egy masik projekt fajlban wjra felhasznalhato. A titkositd
figgvénynek sziiksége van még bemenetekre és kimenetekre. Az egyik bemenet nem mas, mint
maga a titkositani kivant WORD tipust adat. A masik bemenet a gomb lenyomadsat szimulald
Bool tipusu valtozé. Jelen esetben ez egy belsd drajel, ami az egyik legfontosabb kiilonbséget
képezi a fliggvényem és az Enigma kozott. A maradék harom bemenet az Enigman beliil
amik16-bit-es Integer tipust valtozok lesznek. A titkosito fliggvénynek csak egy kimenete lesz,

ami a bemenethez hasonléan egy WORD tipusu valtoz6. Ez lesz a kodolt adat. Miutan elkésziilt
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a keretfiiggvény, kovetkezhetnek az alkotoelemek fiiggvényei.

3.2.2. Kapcsolétabla

Az elsé alkotéelem a kapcsolotdbla (Plugboard). Az Enigméban a kapcsolotiba
hasznalatakor a felhaszndl6 be tudta allitani, hogy a gép belsejében zajlo betlifelcseréléseken
tul még milyen betiiket cserélne meg. Mivel a bemenet egy 16 bit-es valtozo ezért a fliggvény
a betiik helyett a valtozon beliili biteket fogja megcserélni. A fiiggvény (11. abra ) a TIA Portal-
on beliil egy funkcidblokk lesz szintén, mert tobb funkcioblokk a szoftveren beliil tobbszordsen
Osszetetté valik, igy tovdbbra is minden adat a titkositd fiiggvényen beliil marad. A
kapcsolotabla fiiggvénynek a titkositod fliiggvénybe érkezd bemenet lesz a bemente, a kimenete
pedig egy bitenként megkevert WORD tipust valtozo. Ahhoz, hogy meg lehessen hatarozni,
hogy melyik bitet melyikkel szeretnénk megcserélni, tovabbi 16 bementre lesz sziikség. Ezek
a bemenetek 16 bit-es Integer tipustiak és az értékiik hatdrozza meg, hogy a bementi WORD-
nek az adott helyen 1év0 bitje melyik masik bitnek a helyére keriiljon. Az optimalis
helyfelhasznalas miatt célszerti lenne Short Integert hasznalni (8 bites), viszont vannak olyan

PLC-k, amik nem képesek ennek a kezelésére.

#Plugboard_
Instance
WB10
“Plugboard™
EM ENO
#INput — Input #Plugbouard_
0— BitO Output — Output

Bit1
2—Bit2
Bit 3
4— Bit4
5 Bit 5
Bit &
Bit 7
8— Bit8
59— Bitg
0 Bit 10
Bit 11
12 Bit12
Bit 13
14 Bit 14
15 Bit 15

11. dbra A kapcsolotabla fiiggvénye

3.2.3. Rotorok

A kovetkezd alkotéelemek a rotorok. A rotorok a kapcsolotablahoz hasonléan

funkcioblokkokként lettek 1étrehozva (12. dbra). A bemenete az elsd rotornak a kapcsoldtabla
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kimenete ¢és a kimenet szintén egy WORD tipust valtozd6. A masodik bemenete egy
modvalasztod, ami egy Integer tipusu valtozo €s az eldre elkészitett bit dsszekeverési sémak

koziil lehet kivalasztani egyet.

#Rotor_1_
Instance

WB11
“Rotor”

EN END
#Plugbouard_ Qutput — #Rotor_1_Output
Output — nput
#Rotor_1_mode Mode

12. abra A rotor fiiggvénye

Az Enigmaban egy gomb lenyomadsa utan egy vagy tobb rotor fordult. A titkosito fliggvényen
beliil a forgatast, egy bitet balra forgatd fliggvény (13. abra) reprezentalja. Ezeknek az egyik
bemenete az eldttiik 1évo rotorok kimenete, a masik bemenet pedig egy 16-bit-es Integer, ami
az forgatas mértékét hatarozza meg. Amint a titkosito fliggvénynek az orajel valtozdjan pozitiv
felfuto ¢lt észlel, noveli az forgatas mértékét. Az forgatas 0-15-0s értékig terjedhet, mivel utdna
mar a bemenetet adja vissza. Amint az egyik forgatdshoz tartozod valtozé atlépi a 15-6t

nullazodik, majd a kdvetkezd eltold fliiggvény eltolasi értéke novekszik 1-gyel.

ROL
Word

EN —
#Rotor_1_Output 1M out #Rotor_2_Input
#Rotate_1 M

13. abra Balra forgato fiiggvény

A rotorok és az forgatasok egymast felvaltva kovetik az utolso alkotoelem fiiggvényéig. Ez

a fliggvény a reflektor.

3.2.4. Reflektor

A reflektor fiiggvényének (14. abra) egy bemenete és egy kimenete van. A bemenet az utolsé
forgatasnak a kimenete, a kimenete pedig mar a titkosito fliggvény kimenete lesz. Az Enigmatol
eltérden a titkosito fliggvényben a reflektor utdn az adat nem megy végig az 6sszes rotoron még
egyszer. Ennek egész egyszeriien annyi az oka, hogy a dolgozatom sordn a célom az elvben

rejlo lehetdségek bemutatésa.
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#Reflector_
Instance
WB24
“Reflector”

EN EMO
#Rotate_3_ Qutput — #Output
Output — |nput

14. abra A reflektor fiiggvénye

3.2.5. Dekodolo fiiggvény

A titkositd fiiggvény elkésziilte utdn Onellendrzés céljabol 1étrehoztam a PLC-n beliil a
dekodolé masat. A dekodold fliggvény bemeneteinek €s kimeneteinek szama és tipusa
megegyezik a kodoloéval, valamint a fliggvényen beliil ugyanazok az Enigmat alkot6 elemeket
képezd fiiggvények szerepelnek. A kiilonbség csak annyi, hogy az alkotdelemeknek a
fiiggvényeit forditott sorrendben kell egymas utdn berakni, valamint a balra shifteld fliiggvényt
az inverzére kell cserélni, vagyis jobbra shiftelére. A forditott sorrendbe rakas esetén meg is
jelent a funkcioblokkoknak az egyik eldnye, mert ezeket a fiiggvényeket nem kell ujra
létrehozni, hanem ismét felhasznalhatok. Az ismételt felhaszndldsa soran egy wjabb adat
blokkot hoz létre, amit mar a dekodolo fiiggvény fog hasznélni, igy nem fordulhat el6 az, hogy

ugyanazon a memoriateriileten dolgozzanak.

3.2.6. Kommunikaciés fuggvény

A kommunikacids funkcioblokk 1étrehozasanal a beallitasain belil figyelni kell, hogy ne
optimalizalt data blokkot hasznéljon, mert ebben az esetben a benne 1évo valtozok szimbolikus
elérhetdségliek lesznek. Ez azt jelenti, hogy a neviik altal lehet rajuk hivatkozni, nem pedig a
memoridban elfoglalt helyiik szerint, amit a Node-RED nem tud kezelni. Ezt figyelembe véve

a 15. abran lathato valtozokkal hoztam 1étre a funkcioblokkot:

Mame Data type Dffzet
<0 * Static

2 )= Enigma_data Int 0.0
3 |qn = Enigma_clock Bool 2.0
4 47 = Rotor_1_mode Int 410
5 g w Rotor_2_mode Int 6.0
6 43 w Rotor_3_mode Int 8.0
7 |1 = Rotate_1 Int 10.0
8 |<] = Rotate_2 Int 120
9 g . Rotate_3 Int ]| 14.0
10 |<qg = Enigma_start Bool 16.0

15. abra A kommunikacios adat blokk

A kommunikacids funkcidblokk a kovetkezéféleképpen miikodik. Az elinditdsdhoz a Node-
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RED-tdl var egy indito jelet, ami az dbran ,,Enigma_start” névvel szerepel. Amikor a start jelen
pozitiv felfutd €élt észlel, két masodpercen keresztiil lathatova teszi a kommunikacidoban részt
vevo eszkdzoknek az titkosito fliggvény bedllitasait, valamint elinditja a titkosito fliggvényt. A
titkosité fiiggvény a két madasodperc letelte utdn elkezdi kiildeni a titkositott adatot a
kommunikécios fliggvénynek, valamint a kommunikécios fliggvényen beliil elindul egy fél Hz-
es Orajel. Az 6rajelnek fontos szerepe van. Ez hatdrozza meg a titkosité fiiggvénynek a lefutasi
gyakorisagat €s tovabb fokozza a titkositott adat felismerhetetlenségét. Az Enigma esetén
minden betli lenyomadsa utan érkezett a kimenetre egy masik betii, tehat ha nem nyomtak meg
semmit, a gép beallitdsa magatol nem valtozott. Az drajel segitségével a titkosito fiiggvénynél
ez mashogy van. A bemend adatnak nem kell megvaltoznia ahhoz, hogy kimeneten 1év6 adat
megvaltozzon, ezaltal még nehezebben kikovetkeztethetd, hogy pontosan milyen adatok
allhatnak a kodolt adat mogott. Igy a titkosito fliiggvény miikodését tekintve egy szimmetrikus

kulcsu szinkron rejtjelezésrol beszélhetiink.

3.2.7. OPC UA szerver létrehozasa

Ahogy korabban emlitettem az OPC UA szerver egy masik Siemens PLC-n fog futni, ami
az esetemben egy magasabb szintli rendszert reprezentdl. Ahhoz, hogy a dekddolt adatot
fogadni tudja, Iétre kell hozni egy informécios modellt, amihez egy adatblokk sziikséges a PLC-
n. Ezen a blokkon beliil egy valtozé lesz 1étrehozva a Node-RED altal dekédolt adatnak, ami
egy 16 bit-es Integer tipusu valtozo. A valtozo 1étrehozasa utdn a SIOME szoftveren beliil meg
kell alkotni az informaciés modellt. Ennek a legegyszeriibb moddja, hogy a jobb felsd sarkon a

layout-ot a 16. abran lathatdo médon allitjuk be.

G S T1A Portal mapping -

16. abra SiOME layout

Ezutan lehetdség nyilik az aktiv TIA Portal projekt megnyitasdhoz. A projekt megnyitasa
utdna meg kell keresni az adat blokkot, rékattintani €s a téle jobbra 1év6 tablazatbol a valtozot
a CTRL gomb nyomva tartdsdval athizni az ,,Objects” mappéba. Ilyenkor automatikusan
létrehozza a SiIOME a véltozot az informécidos modellben. Miutdn megtortént a valtozo
létrehozasa a ,,Save as” gomb megnyomasaval lementhetd az informacidés modell. Az
informacios modellt ezutan a TIA Portal-ban a PLC ,,OPC UA communication” fiile alatt a
»Server interfaces”-ben hozza kell adni, majd a hozzdadast kovetden feltolthetd a PLC-re és

onnant6l lathatd az OPC UA szerveren.
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A lathatosagat a Prosys OPC UA Client szoftver segitségével lehet ellendrizni, ahol meg kell
nézni a valtozonak az informaciés modellben 1évd azonositdjat (17. dbra), hogy a Node-RED-
ben ezutan meg lehessen adni.

Altribute Value
» Modeld ns=4,i=6051

17. abra A valtozo OPC UA azonositoja

3.2.8. Node-RED

Ahogy a fejlesztési szakaszoknal emlitettem, az elsé 1épés a kommunikacidhoz és a
megvalositdshoz sziikséges konyvtarak telepitése. Ezekben a konyvtarakban Un. node-ok
talalhatok. A node-ok a Node-RED {0 épitdelemei, amelyek jol definialt funkcionalitassal
birnak. Mivel a Node-RED nyilt forraskdddal rendelkezik ezért barki létrehozhat benne egyedi
node-okat, amiket masokkal is megoszthat.

Az els6 konyvtar, amire sziikség van, az a ,,node-red-contrib-s7”. A nevébdl is latszik, hogy
a Siemens S7 kommunikacié hasznalatahoz lett tervezve. A kovetkez6 konyvtar a ,,node-red-
contrib-opcua”, ami az OPC UA-val val6 kommunikacidhoz sziikséges. Mivel a titkositd
fliggvény bitmiiveletek haszndl, ezért a dekodolashoz a Node-RED-en beliil is bitmiiveleteket
kell végrehajtani, amire onmagaban nem képes, mivel nem erre lett tervezve. Az ehhez
sziikséges egyik konyvtar a ,,node-red-contrib-bit”. Ebben van egy olyan node, ami a 16bit-es
beérkezd jelet 16 kiillonb6zd Boolean valtozoéra bontja szét. A masik sziikséges konyvtar a
,hode-red-contrib-edge-trigger”. Itt megtalalhato a fiiggvény miikddéséhez elengedhetetlen
felfutd ¢l vizsgalat. Ezaltal a fiiggvény nem fog folyamatosan futni, csak akkor, amikor a
beérkezd orajel igazra valt. Az utolsé konyvtér, amit fel kell telepiteni az nem mas, mint a
,»hode-red-dashboard”. Ez a kdnyvtar egy Ul-t hoz 1étre a Node-RED-en beliil, ahol szemléltetni
lehet a kddolas és dekddolas eredményét.

A konyvtarak feltelepitése utan az elsd feladat a PLC-vel valé kommunikaci6 kialakitasa.
Ehhez a Node-RED-en beliil az S7 kommunikécidohoz tartozé node-ot be kell htzni a

munkateriiltre és konfiguralni kell.
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Connection Variables

& Transport Ethernet (IS0-on-TCP) v
@ Address 192.168.191.60 Port| 102
= Mode Rack/Slot v
& Rack 0 Slot |1

< Cycle time 1000 : ms

@ Timeout 2000 : ms

¥ Name

18. abra 87 kommunikacio konfigurdlasa

A 18. dbrén lathat6, hogy mely informéciok sziikségesek a konfiguraciohoz. Meg kell adni
a PLC-nek az IP cimét, a kommunikécidohoz hasznalt portot, a TIA Portal beallitasaiban
talalhatdé Rack és Slot helyzetét, a ciklusidét, az idétallépést, valamint legutoljara nevet
adhatunk ennek a node-nak. A konfiguralds utan a node még nem tdlthetd fel, mivel a valtozok
nevi fiillon legalabb egy valtozot meg kell hatarozni.

A kommunikacids adat blokkban 1év6 valtozok neviik, tipusuk és az adat blokkban elfoglalt

helytik alapjan létre kell hozni ugyanezeket a valtozokat a valtozok listajaban, ami a 19. dbran

lathato.
iE Variable list

DB28.10 Enigma_data
DB28.X2.0 Enigma_clock
DB28 14 Rotor_1_mode
DB28,16 Rotor_2_mode
DB28 18 Rotor_3_mode
DB28,110 Rotate_1
DB28 12 Rotate_2
DB28,114 Rotate_3
DB28 X16.0 Enigma_start

19. abra Valtozok listdja

A PLC-vel val6 kommunikacié konfiguralasa utan kdvetkezhet a dekddold fliggvény
megalkotasa. El6szor ehhez ki kell alakitani a kommunikacio elinditasara és megallitdsara
szolgélo logikat. Az elinditashoz két kiilonb6z6 gombot hoztam 1étre, az egyikkel a Node-RED
programoz¢ feliiletén indithaté el a kommunikacié a masikkal a UI feliileten létrehozott start

gombbal (20. abra). A start megnyomadsa utan a ,,change” node-al 1étrehozok két tizenhat bitbodl
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allo tombot és a kommunikicidhoz sziikséges adatokat és mindegyiket alapértelmezetten

nullara allitok. Valamint az ,,s7 out” node-al a start jelet tovabbitom a PLC felé.

Start \\ Chaﬂge 9 rules
‘ Start

20. abra Kommunikacio elinditasa

A folyamat megallitdsdhoz szintén két gombot hoztam Iétre, az egyiket a programozo
feliileten beliil, a masikat a Ul feliileten (21. dbra ). Barmelyik stop gomb megnyomadsa esetén

a kimeneten a PLC-nek kiildott start jel nullara allitdsa fog torténni.

Stop

—— I

! ‘ Stop

21. abra Kommunikacio megallitasa

Az elinditas és megallitas 1étrehozasa utan kovetkezhet a két masodpercig kiildott titkositd
fliggvény beallitasainak a lementése (22. dbra). Ehhez az ,,s7 in” node-ot kell felhasznélni.
Mindegyik kommunikacidban résztvevd valtozot egyenéként ki kell valasztani a node-on beliil
¢s annyi node-ot kell 1étrehozni, ahany valtozo van. Mivel a start jel esetén az 6sszes valtozot
alapértelmezetten nullara allitok, igy a lementéshez a ,,rising edge” nevi felfutd €l vizsgalod
node-ot fogom hasznalni. Ezaltal amikor nullatél kiilonbozo érték érkezik, akkor a felfutd €l
vizsgald tovabb kiildi a jelet az utdna kovetkezd fliggvénybe, ahol elmenti a Node-RED a

valtozok értékeit.
_‘—Z rising edge ! Rotor 1 mode change
_‘.—.’ rising edge :\ e Rotor 2 mode change
_‘.—Z rising edge e Rotor 3 mode change
_I—Z rising edge P Rotate 1
_:—: rising edge B Rotate 2
_I—Z rising edge | Rotaie 3

22. abra Adatok lementése

Az eldkésziiletek utan a kovetkezod 1€épés a dekddolo fliggvény megirdsa. Ehhez el6szor az
,»S7 in” node-al be kell olvasni a start jel utdn érkezé titkositott adatot és az orajelet, majd

szétbontani a 16 bit-es WORD valtozot. Ehhez a ,,16 Bit Split” node sziikséges (23. 4bra). A
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node beillesztése utdn a tizenhat kimenetére egyenként létre kell hozni egy ,.,change” node-ot,

aminek a segitségével az egyes biteket az elére 1étrehozott bit tdmbbe el lehet menteni.

Bit 0
Bit 1
Bit 2
Bit 3
Bit 4
Bit 5
Bit 6

Encrypted
Bit 7

16Bit Split

Bit 10
Bif 11
Bit 12
Bif 13
Bit 14

Bit 15

23. abra Felbontas bitekre

Az elinditas utdn az Orajelre vagy a bemend adat megvaltozdsira a fliggvény lefut és
szétbontja bitekre a titkositott adatot. Az atlathatdosdg miatt célszerii a ,,complete” node
alkalmazasa, mellyel a jelfolyam atlathatobba tehetd. Ez a node akkor aktivalodik, amikor a
hozzakotott masik node befejezte a miiveletét, ami jelen esetben a ,,16 Bit Split” node. Igy a
»complete” node utan elkiilonitve kovetkezhet a titkositd fiiggvények az Gsszes fliggvénye

forditott sorrendben. Ez a sorrend a 24. dbran lathato.

complete: 1 Reflector Bittemp2Bit
Rotate_3 Bittemp2Bit Rotor_3 Bittemp2Bit
Rotate_2 Bittemp2Bit Rotor_2 Bittemp2Bit
Rotate_1 Bittemp2Bit Rotor_1 Bittemp2Bit
Plugboard Bittemp2Bit Rotates Bool2int
OPC write £
A
Decrypted

24. abra A dekodolo fiiggvény

A titkosito fliggvénynek a fliggvényein kiviil az dbran lathato tobb ,,Bittemp2Bit” fliggvény,
valamint egy ,,Bool2Int” fliggvény. A bitek mozgatasdhoz létrehozott fliggvények eldszor a
biteket egy ideiglenes tizenhat bitb6l all6 tombbe keriilnek elmentésre, majd ezutan a

,»Bittemp2Bit” fiiggvény segitségével visszairodnak a helyiikre. A legvégén, amikor minden bit
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a megfeleld tombben taldlhatd, a ,,Bool2Int” fiiggvény segitségével atalakitja egy 16 bit-es
Integer tipust valtozora.

Az atalakitas utan az ,,OPC write” fiiggvényen beliil meg kell hatarozni, hogy az OPC UA
szerverén melyik valtozoba keriiljon beirasra. Ezutdn az ,,OPC UA - Client” node-ot
konfiguralni kell. A konfiguralas soran meg kell adni az OPC UA szerver végpontjat, magyarul
az OPC UA-t biztosito szerver IP cimét, valamint a kommunikaciés port szamat, ami a 25.
abran lathatd. Az alatta 1évd beallitdsokban lehetdség van a kommunikécié biztonsagat
beallitani, amennyiben az az OPC UA szerveren is megtortént. Mivel az én esetemben az OPC
UA szerver egy magasabb szinten 1év6 szervert reprezental, tehat nem egy valods ipari haldzat
része, igy nem allitottam be semmiféle extra titkositast.

£+ Properties

Endpoint opc.tcp:/f192.168.191.60:4840
SecurityPolicy | None v

SecurityMode | None v

Anonymous
use credentials

user certificate

25. abra OPC UA szerver konfiguralasa a Node-RED-en

A konfiguracié befejeztével feltdltheté a Node-RED programja. A feltdltés utan elindul a
kommunikécié a PLC-vel és az OPC UA szerverrel és varja start jelet. A start megnyomasa utan
a PLC két masodpercig kiildi a titkosito fliggvénynek a bedllitasait, amit a Node-RED elment.
A két masodperc lejarta utan megadott orajelenként érkezik a titkositott adat, melyet dekodol
¢s az OPC UA szervernek tovabbit. A szerverre érkez6 dekodolt adat megegyezik a PLC-n 1évo

dekodolo fiiggvény kimenetelével, tehat a fejlesztés sikeresnek mondhato.
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4. Eredmények értékelése és tovabbi fejlesztési

lehetéségek

A fejlesztés soran sikeriilt elérnem a kitlizott célomat, az alternativ ipari titkositas
alkalmazasanak hatdsara a PLC és az OPC UA szerver kozotti kommunikacidéban résztvevo
adat titkositotta valt. Ezenfeliil sikeriilt egy olyan dek6doldé megoldast Iétrehoznom, amely a
kommunikacio két végpontja kozott helyezkedik el, igy a kozottiik 1évo informacidcsere a
kommunikéciés protokollok védelmén tul az adat titkositasaval is védve lett. Igy hiaba férne
hozzé barki ehhez a kommunikacioban 1évd adathoz, az teljes mértékben értelmezhetetlen.

A PLC-n létrehozott titkositd fliggvény a funkcidoblokk mivolta miatt konnyedén
implementalhatd tovabbi Siemens PLC-kben. Tovabba amennyiben egynél tobb valtozot
szeretnénk titkositani csak 1jbol meg kell hivni a PLC-n beliil a fliggvényt majd konfiguralni,
ami nagyon minimalis eréfeszitést igényel. Tehat nagyon konnyen alkalmazhato.

A Node-RED-ben 1év6 dekodolo fiiggvény a funkcidblokkokhoz hasonldan egyszeriien tjra
felhasznalhatd, igy konnyen skalazhato és a konfiguralasa szintén gyorsan elvégezhetd. A masik
nagy elénye a Node-RED-nek, hogy nagyon sokféle IloT eszkdzzel képes kommunikalni, igy
szinte barmilyen helyi ipari kommunikacié két végpontja koz¢é konnyedén beilleszthetd egy
kommunikécios hidat képezve ezzel.

Végezetiil pedig kiszdmoltam az alternativ ipari titkositasnak a szakirodalomban taglaltak
Enigmaval és a kovetkez6t kaptam eredményiil:

A kapcsolotabla tizenhat bittel rendelkezik és egy bitnek a mozgatasa esetén az adott bit egy

masik bit helyére keriil, tehat maximum nyolc kiillonb6z6 mozgatés lehetséges. Ez alapjan

(2151) kiilonb6z6 kombinécid valaszthatd, ahol m a mozgatdsok szamat jelenti. (0 <m < 8)

Amennyiben az elsd bitet mozgatnank at egy masik bitbe a mozgatasnal 2Zm — 1 szabad bit
all rendelkezésre. A masodik bit mozgatdsa esetén 2m — 3 szabad bit van. Tehat az m

mozgatds 2m szabad bitbe torténd mozgatasanak Osszes lehetséges modjat a kovetkezd

egyenlet adja meg.
2m-1)-2m—-3)-2m—-5)-..-1 (6)
gy az m-mozgatasok dsszes lehetséges szama a kovetkezo:
16 _ 16!

Tehat ebbdl az dsszefliggésbdl az dsszes lehetséges mozgataskombinacid szdma minden m
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értékhez a 2. tablazaton lathato.

2. tablazat

m Kombinaciok

0 1
1 120
2 5460
3 120120
4 1351350
5 7 567 560
6 18 918 900
7 16 216 200
8 2027025

Mivel az itt Gsszedllitott kombindciok m minden egyes értékére kolcsondsen kizarjak
egymast, igy a lehetséges mozgataskombindciok teljes szama a fenti esetek Osszegzésével

adodik, vagyis

38 16!
m=0 (16_2m)l-m!-2™m

=46 206 736 (8)
A kovetkezd a sorban a rotorok, amelyek tizenhat bemenettel és tizenhat kimenettel
rendelkeznek. 16! egyedi rotor variacid 1étezik. Ebbdl barmelyik kivalaszthatd az elsé szabad
helyre. A kdzépsé pozicidba 16! — 1 rotor valaszthatd. Az utolsdé rotort pedig a még
megmaradt 16! — 2 rotorok barmelyikébdl ki lehet valasztani. Tehat az Osszes lehetséges
sorrendkombinacid a kdvetkezo:
16! x (16! — 1) x (16! — 2) )
ami 9 159 226 129 830 100 000 000 000 000 000 000 000 000, azaz 9,16 - 103°.

A fiiggvény harmadik valtozd Gsszetevdje a harom rotor kezdeti pozicidja. Mivel a hdrom
rotor mindegyike tizenhat kiilonb6zd pozicioba allithato, a rotor kombinacidinak szdma 163,
azaz 4096.

A fiiggvény negyedik valtozé eleme a rotor elfordulasat szimulald valtozo. Az elsd rotor
elfordulasanak az értéke minden pozitiv felfutd orajelre novekszik. Tizenhat felfutd ¢l mulva a
kozépen elhelyezkedd rotort fogja elforditani. A kdzépso rotor 16 - 16 felfuto ¢l mulva noveli
eggyel az utolso rotor elfordulasanak az értékét. Mivel nincs tobb rotor, igy a harmadiknak

nincs hatésa, tehat 162, vagyis 256 kombin4ci6 lehetséges.
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Az Enigma 6todik és egyben utolsé valtozé eleme a reflektor. A reflektornak annyi beéllitasi

varidcioja létezik, mint a kapcsolotablanak az 6sszes mozgatés felhasznaldsa esetén, ami

1% — 2027025 (10)

81-28

Most mar minden megvan a lehetséges beallitasai konfiguraciok szdmanak a kiszamitasahoz,
ami a fentebb kiszamitott 6t érték szorzata:

899 545 408 387 617 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000
ami koriilbeliil 9 - 1059,

Az Enigma bedllitasi variaciokhoz képest (3 - 1011%) kisebb szdmot kaptam eredményiil, de
€z nem vonja azt maga utan, hogy feltorhetd, mivel ugye az Enigma is fel lett torve. Az Enigma
feltérésének az egyik oka, hogy a beallitasi varidciok koziil nem voltak képesek felhasznalni
mindet, hisz elég csak belegondolni, hogy ahhoz példaul az 6sszes rotor variaciot a katonaknak
magukkal kellett volna vinni, ami 26! (4,03 - 102°) darab rotort jelent. Nyilvanvald, hogy egy
mechanikus gép esetén ez a nagy szam, csak egy elméleti maximum, nem pedig a valdsag.
Azonban az altalam irt titkositd fliggvény esetén mar nem elméleti maximum, hanem egy
elérhetd érték.

Ahhoz, hogy ki lehessen jelenteni, hogy a titkositott adat brute force modszerrel nem torhetd
fel belathatd idon beliil, néhany szamitas elvégzése sziikséges. A vilagon a dolgozatom
megirdsanak az idOpontjaban a nyilvantartott leggyorsabb szuperszamitogép a HPE Frontier,
aminek szamitasi teljesitménye 1 102 TFLOP/sec, ami 1 102 000 000 000 FLOP/sec. [33]

Feltételezve, hogy kortilbeliil 1000 FLOP sziikséges egy kombinécio ellenérzéséhez (becsiilt
érték). [34]

1059
Ezek alapjan az Aaltaltam fejlesztett eljards feltoréséhez: 2 8,82 -
102 000 000

105! masodperc sziikséges, ami 2,8 - 10*° év.

Tovabbi fejlesztési lehetoségek

------

.....

koziil csak néhany. fgy a késobbiekben ezeket a fiiggvényeket 4t lehetne alakitani, hogy
ténylegesen az Osszes 1étezd beallitasi variacid koziil lehessen vélasztani.
Valamint a titkosito fiiggvény még optimalizalasra szorul, mivel a PLC-k kevés memoriaval

rendelkeznek, igy nagy mennyiségii adatok titkositasa esetén konnyedén megtelhetnek.

36



5. Osszefoglalas

A dolgozatomban egy alternativ ipari titkositds fejlesztését mutattam be. A fejlesztés
megkezdése elott felkutattam és elemeztem a sziikséges irodalmakat, majd ismertettem az
elérni kivant célom. Ezutan bemutattam a fejlesztéshez felhasznalt eszkdzoket €s szoftvereket,
valamint a fejlesztési folyamatnak a kiilonb6zo szakaszait.

Kovetkezd 1épésként végrehajtottam az eltervezett fejlesztéseket. Eldszor a PLC-n
megalkottam a titkosito fliggvényt, majd ezt kdvetden a titkosito fiiggvény belsejében talalhatd
alfiiggvényeket, melyek az Enigma alkotéelemeit reprezentaljak. Ennek elkésziiltével
l1étrehoztam egy dekodolo fiiggvényt, az Onellenérzés céljabol. Majd végiil megcsinaltam a
kommunikécidhoz sziikséges fliggvényt.

Miutén elkésziiltem a titkosito fliggvénnyel kovetkezhetett az OPC UA szerver létrehozasa.
Ehhez egy masik PLC-t hasznaltam, hogy szimulalni tudjak egy feliigyeleti szinten 1évé OPC
UA szervert. A szerver létrehozasahoz el0szor megalkottam a kommunikacidhoz sziikséges adat
blokkot, majd kovetkezett az informacios modell 1étrehozasa. Ennek elkésziiltével feltdltdttem
a PLC-re és az OPC UA szerver elérhetdvé valt.

Legvégiill a Node-RED kovetkezett. Eldszor felkészitettem a Node-RED-et a
kommunikéciora a két elobb emlitett eszkozzel, valamint feltelepitettem a bitmiiveletekhez
sziikséges konyvtarakat. Az felkészités utan létrehoztam a PLC és az OPC UA szerver kozotti
kommunikéciot, majd megalkottam a titkosito fliggvénynek a dekddold fiiggvényét. Ehhez a
titkosito fliggvényben 1év6, az Enigma alkotoelemeit reprezentald fliggvényeket 1étrehoztam,
majd forditott sorrendben egymas utan elhelyeztem dket.

A fejlesztés befejeztével a tesztelés soran minden az elvartak szerint mikodott. Sikertilt
megalkotnom egy olyan szimmetrikus kulest szinkron rejtjelezd algoritmust, amely a belsé
ipari halozaton beliili kommunikacionak a két végpontja kozott egy kommunikécios hidat alkot,

ezaltal tovabbi biztonsagot garantalva az adatcserének.
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