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Absztrakt

Napjainkban a neurdlis hdl6zatok a gépi tanulds legelterjedtebb modelljei, azonban magas
teljesitményiiket drnyaljdk a miikodésiikkel kapcsolatos nyitott, aktivan kutatott kérdések.
Ilyen kérdéskor a halézatok tdmadhatésdga, amely sordn pl. képosztilyozé halézatok be-
menetéhez emberi szemmel érzékelhetetlen perturbaciok hozzaadasdval a modellek ki-
menetei drasztikusan megvéltoztathatok, ezaltal a hdlézatok félrevezethetdk.

Az ilyen tdmadés ellen védett (in. robusztus) és nem robusztus hdlézatok kozotti kii-
lonbségek feltardsa fontos probléma, mivel ezzel felfedhetd, hogy a timaddsok a hdl6za-
ton beliil hol fejtik ki a hatdsukat. Ezekbdl lehet kovetkeztetni a nem robusztus halézatok
gyenge pontjaira, amelyek ismerete elGsegitheti robusztusabb halézatok eldallitasat. A
halézatok Osszehasonlitdsdnak egyik meghatdrozé mddszere a hdlézatokat alkot6 rétegek
és az altaluk kinyert reprezentaciok elemzése. A dolgozat célja a robusztus és nem robusz-
tus hélézatok reprezentacioi kozotti funkciondlis hasonldsagok €s eltérések vizsgdlata.

Reprezentaciok hasonlésdganak vizsgdlatara tobb mddszer is ismert, a dolgozatban
ezek koziil a modellvarrast haszndlom. Ennek segitségével megmutatom, hogy a robusz-
tussag a reprezentdciok funkcionalis tulajdonsédga, ezaltal a reprezentdciok funkciondlis
hasonlésagét sziikséges az osztdlyozdsi pontossag mellett a robusztussdg szempontjabol
is vizsgélni. A robusztus funkciondlis hasonldsdg pontossagtol elkiilonitett vizsgdlatanak
céljabol bevezetem a robusztus modellvarrds médszerét.

A dolgozatban standard és robusztus modellvarrds hasznédlatival megmutatom, hogy
robusztus és nem robusztus reprezentaciok az osztdlyozdsi pontossag szempontjabdl funk-
ciondlisan hasonlok, azonban a robusztussdg szempontjdbodl a funkciondlis eltérések a
bemenethez kozeli rétegekben keresenddk. Az eredményeim tovabba mutatjak, hogy ro-
busztus reprezentaciok a pontossdg megtartasa mellett a robusztussagot megbrzd és el-
vesztd moédon egyardnt varrhatok. Ezen feliil megéllapitom, hogy robusztus és nem ro-
busztus hal6zatok az osztilyozasi feladatot azonosan, a reprezentdcioik klaszterezésével

oldjak meg.



1. fejezet

Bevezetés

Napjainkban széles korben elterjedt a gépi tanuldsi modellek alkalmazdsa kiillonb6z6 fel-
adatok megoldésara [ 1} 2]. Ezen modellek koziil a mesterséges neurdlis hal6zatoknak ko-
szOnhetdk a kozelmult legnagyobb attorései a szdmitdgépes latds [3, 4] és a természetes
nyelvfeldolgozas [3]] teriiletein, valamint tovabbi, tudoményteriileteket ativeld (pl. orvo-
si) alkalmazdsokban [6]. A neurdlis hdl6zatok magas teljesitményét azonban arnyaljak a
miikodésiikkel és tanitasukkal kapcsolatos nyitott, aktivan kutatott kérdések [[7, 18, 9l [10]].

Az egyik legfontosabb ilyen kérdéskor, kiilondsen modern, biztonsdgkritikus alkal-
mazdsokban a modellek sebezhet6sége és timadhatdsaga [[11) 112, [13) [14]. A kozelmult-
ban megmutattdk, hogy neurdlis hal6zatokhoz generdlhatok olyan ellenséges bemenetek,
amelyekre a hdlé magas konfidencidval ad hibds eredményt [15, [16} [17]. Ez a jelen-
ség a képfeldolgozasi feladatokndl a legszembetlin6bb, ahol a bemenet minimaélis, ember
szamadra érzékelhetetlen médositdsdval a modell kimenete drasztikusan megvéltoztathat
(18, [19].

Tobb kozelmultbeli tudomanyos eredmény is megmutatta, hogy lehetséges a timadas
elleni védekezést megvaldsitd, in. robusztus hdlézatok eldéllitdsa, amennyiben a tdimadas
sordn a bemenetet modositd perturbacié korldtozott egy megfelelden megvélasztott, ala-
csony e kiiszobbel valamely ¢, normdban [20, 21, 22, 23, 24]. A robusztus hilézatokrol
azonban kozismert, hogy a teljesitményiik nem éri el a nem robusztus (innentdl: normal)
versenytarsaik szintjét, ezaltal a mai napig fennéll egy kompromisszum (trade-off) a hal6-
zatok teljesitménye (pontossdga) és timadhatosaga (robusztussaga) kozott [25, 126, 27]. A
kompromisszum okénak feltarasa [28, 29, [30], illetve a jelenség athidaldsa [31]], valamint
a neuralis halozatok tamadasa [32, [33] 134] és a tamadasok elleni védekezési mddszerek
[35) 136} 37] egyarant aktivan kutatott teriiletek.

A robusztussag problémadja mellett egy masik, hasonl6 fontossagd, mai napig meg-
oldatlan feladat a neurdlis hdl6zatok miikodésének értelmezése és magyardzasa [38, [39].

Ebben segithet a modellt alkoté 6néllo rétegek, illetve egymadst koveted rétegek 4ltal al-
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kotott részhdlok elemzése [40, 41, 42]. Szintén nyitott kérdés, hogy a mély neuronhaléok
rejtett rétegel milyen funkcidkat tanulnak meg, azaz hogyan reprezentaljdk a bemenetet,
illetve ezt a reprezentaciét a modell tovabbi rétegei hogyan hasznaljak fel a feladat meg-
oldasara [43], 144].

A reprezenticiok elemzésére és halézatok kozotti Osszehasonlitdsdra a kutatdk az
utobbi években tobb reprezentacids hasonlosagi metrikdt is kidolgoztak [45,146.147]. Ezek
kozos tulajdonsdga, hogy nem alkalmasak a reprezentaciok funkciondlis tulajdonsdgainak
Osszehasonlitdsara [48]], valamint értelmezésiik nehézkes és nem egyértelmi [49, 50]. En-
nek ellenére, egyszerliségiiknek és elényods matematikai tulajdonsdgaiknak koszonhetGen
areprezentdcids hasonl6sagi metrikdkat igen gyakran alkalmazzdk neurdlis hal6zatok rep-
rezentdcidinak vizsgalatara [S1) 152} 53] 154]].

Ezzel szemben a reprezentdciok funkciondlis hasonldsdgat vizsgdlé modszerek bete-
kintést nydjtanak a reprezentdcidk felhaszndldsaba is [55]]. Ilyen médszerek a reprezenticio-
megfeleltetés [S6] és a modellvarrés [57], amelyekkel a hdl6zatok egyes részeinek kom-
patibilitdsa vizsgélhat6 egy adott feladat megoldaséra.

A dolgozat célja egy Uj megkozelitésben vizsgdlni a robusztus €s normal halézatok

altal megtanult reprezentaciok viszonyat a kovetkezd kozponti kérdés megvalaszoldsédval:
Funkciondlisan mennyiben térnek el a normdl és robusztus hdlozatok reprezentdcioi?

A kérdés megvalaszoldsara a modellvarrds modszerével vizsgdlom normal és robusz-
tus osztalyoz6é modellek reprezentdcidinak kompatibilitdsat az osztdlyozasi pontossdgon
feliil az osztalyozdsi robusztussag, mint a reprezenticiok funkciondlis tulajdonsdganak
elemzésével. E két funkciondlis tulajdonsdg vizsgdlatira az osztdlyozdsi pontossdgot
eldtérbe helyezd, "standard" modellvarrds mellett bevezetem a robusztus modellvarrast,
amellyel a reprezentdciok kompatibilitdsa els6dlegesen az osztdlyozdsi robusztussag szem-
pontjabdl vizsgalhaté. A dolgozatban tovabba tanulmanyozom a reprezenticiok robusz-
tussagdnak és pontossaginak fiiggetlenségét, valamint az egyes tulajdonsdgok robusztussag-
pontossdg kompromisszumbdl adadé instabilitadsat, amennyiben a mésik tulajdonsdg meg-

tartasa, illetve felerdsitése a cél.

A dolgozat f6bb eredményei a kovetkezok:

* Normal és robusztus hdlézatok reprezentdcidi az osztalyozdsi pontossag szempont-

jabdl funkciondlisan kompatibilisek.

* A normadl konvoliciés hédlézatok elsé rétegeinek reprezentdciéi onmagukban nem
robusztusak, azonban az osztilyozasi robusztussdg szempontjabdl funkcionélisan
kompatibilisek a robusztus hal6zatok reprezentacidival. Ugyanez a normdl héléza-

tok mélyebb rétegeire nem igaz.
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* A reprezentaciok robusztussidga instabil, azaz az osztilyozdsi pontossag eldtérbe
helyezésével robusztus halézatok reprezenticidi elveszitik a robusztussagukat. Ez

az instabilitds a hdl6zatok kiilonb6z6 rétegeiben eltérd mértékd.

* Az osztilyozdsi robusztussdg meg6rzéséhez, illetve a robusztussdgot maximalizdld

modell eléréséhez a teljes modellt robusztusan kell tanitani.

A dolgozatban ezen feliil a normal és robusztus hal6zatok, mint kiilonb6z6 elosz-
lasa adatokon tanitott modellek [58]] 0sszehasonlitasanak altalanositasaként kiilonb6z6
adatbdzisokon tanitott osztdlyoz6 hdlézatok reprezentacidinak funkciondlis hasonldsdgat
is vizsgdlom. Ennek segitségével megdllapitom, hogy kiilonb6z6 eloszldsokon tanitott
osztalyoz6 halézatok mélyebb rétegei, a reprezentaciok klaszterez6désébdl [59]] adéddan
funkcionélisan kompatibilisek.

Az eredményeim bemutatasdra dltalam létrehozott, illetve state-of-the-art robusztus
konvoluicids halézatokat [60]], valamint képfeldolgozasi feladatra kialakitott transformer
hilézatokat haszndltam [61]. A dolgozatban az MNIST [62], Fashion MNIST [63]],
SVHN [64] és CIFARI10 [65] képosztalyozasi feladatokat megold6 hdlézatokat vizsgal-
tam. A dolgozathoz kapcsoléd6 PyTorch [66] implementacio és a haszndlt modellek pub-

likusan elérhet6k: Erasiel/robust_similarity_and matching


https://github.com/Erasiel/robust_similarity_and_matching

2. fejezet

Irodalmi attekintés

Neurdlis hal6zatok reprezentacidinak elemzésére tobb szakirodalmi eredmény is irdnyul,
tobb kiillonboz6 mdédszer hasznalatdval. Egy k kimeneti neuronnal rendelkezd réteg altal
kinyert reprezentacié egy n elemi példahalmazon a réteg aktivacidit tartalmazé n X k
méreti matrix, ennek megfeleléen a reprezentaciok vizsgalata gyakran egyszerdsithetd
matrixok vizsgélatdra. Ezen mddszerek a reprezentdcidk funkciondlis elemzésére kevés-
bé alkalmasak, igy a funkciondlis tulajdonsdgok vizsgdlatdhoz mds moddszerekhez kell
fordulni. A reprezentdciok elemzésének mddszereivel tobb kutatds is irdnyult a robusz-
tus és normal halézatok kozotti kiilonbség- €s a robusztussag-pontossdg kompromisszum

vizsgélatéra.

2.1. A robusztussag-pontossag kompromisszum

Az utébbi években tobb tudomanyos publikécid jelent meg a képosztilyozo neurdlis halo-
zatokndl tapasztalt robusztussdg-pontossdg kompromisszum okdanak feltarasdval kapcso-
latban. Tsipras €s munkatarsai [26] megmutattdk, hogy a jelenség a robusztus modellek
tanitasi folyamatanak kovetkezménye. Ezen folyamat sordn a tanitopélddkbol az aktudlis
hal6zatnak megfelelden ellenséges példdkat allitunk eld, majd az igy kapott, ellensége-
sen perturbalt példakat hasznaljuk tanitdshoz (vo: adat-augmentacio) [20, 22]. A szerzék
ugy vélekednek, hogy egy osztdlyozasi feladaton akkor érhetd el magas pontossdg nem
robusztus halézatok altal, ha a tanité adathalmaz tartalmaz kis szamu, a modell altal ki-
hasznélhatd, j6l szepardld €s egyben jol dltaldnosit6 jellemz6t. Mivel ezen jellemzdket
a tdimadas modosithatja, a modell osztidlyozasi pontossagdnak novekedésével a robusztus
pontossdga (az ellenséges példakon vett osztdlyozdsi pontossaga) csokken. Ezzel szem-
ben, érvelésiik szerint a robusztus hdl6zatok olyan reprezentacidkat tanulnak meg, ame-
lyek a nagyobb szamu, kevésbé szeparald, ugyanakkor kevésbé timadhat6 jellemzd hasz-

ndlatdnak priorizalasaval jonnek 1étre. Kovetkezésképpen a robusztus neurdlis hdl6zatok
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osztilyozdasi pontossdga alacsonyabb, ugyanakkor a standard tanitdssal kapott modellek
nem lesznek robusztusak.

Tsipras és munkatarsai [26] felvetették a kevésbé tdimadhaté (stabil, robusztus) jellem-
78k és a tdmadhat6 (instabil, nem robusztus) jellemzdk 1étezését. Erre a felvetésre épitve
Ilyas és munkatarsai [29] megmutattdk, hogy egy robusztusan tanitott halézat alapjan eld-
allithat6 a tanit6 adatbazis egy olyan mddositdsa, amelyben a példak csak a robusztus,
stabil jellemz8ket tartalmazzdk. A szerzOk az igy kapott adathalmazon standard (nem
robusztus) tanitdssal tudtak olyan modellt késziteni, amely magas osztdlyozdsi robusz-
tussagot €r el az eredeti adatbazison. A publikdcioban ezen feliill megmutattdk, hogy a
robusztus képosztalyoz6 halok "reprezenticids", azaz utolsé eldtti rétegeinek kimenetei
invertdlhatok, vagyis beldliikk egy optimalizdlasi modszerrel, eldzetes informaciok hasz-
ndlata nélkiil az eredeti bemenethez emberi szemmel hasonl6 tartalmu képet kapunk, mig
ugyanez a modszer nem robusztus halok esetén emberileg értelmezhetetlen kimenetet ad.

A robusztus és normdl halézatok informécidtartalmaval, illetve az utolsé elotti réteg
kimenetének invertdlhatésdgaval kapcsolatban Terzi és munkatérsai [30] megallapitottak,
hogy a robusztus hdlézat ezen rétegének reprezentacidja a modell sulyainak kdszonhetd-
en a teljes bemenetrdl tartalmaz informdaciot, azonban az utolsé (osztilyozd) réteg nem
hasznélja ki a reprezentéci6 egészét. Achille és munkatdrsai [67] kordabban megmutattdk,
hogy a nem robusztus hdlézatok sulyai is tartalmazhatnak informaciot a teljes bemenetrdl
egészen addig, amig az utolso réteg csak az osztdlyozashoz sziikséges informacidhoz fér
hozza. Terzi és munkatdrsai kiemelik tovdbb4, hogy a robusztus hal6zatok reprezentdciéi
hatékonyabban ujrafelhaszndlhatok (transfer learning), ezaltal egy funkciondlis kiilonbsé-
get is bemutatnak normal és robusztus hal6zatok reprezentacioi kozott.

A dolgozatban a reprezentaciok elemzését kiterjesztem a haldzat 6sszes rétegére, nem
csupdan az utolso el6tti réteget vizsgdlom. Megmutatom, hogy a halézatok robusztussdga
nagyban fiigg az elsd, "el6feldolgozd" rétegektdl, illetve a robusztus és norméal hal6zatok
reprezentdcioi kozotti f6bb kiillonbségek ezekben a rétegekben keresenddk, ugyanakkor a
haloézat teljes robusztussagdhoz a mélyebb, "szemantikai" rétegek sem elhanyagolhatdk.
Ezen feliil megmutatom, hogy a stabil jellemzoket kihasznalé robusztus reprezentaciok

egy része instabil, azaz a reprezentaciok robusztussiga részben instabil.

2.2. Reprezentacios hasonlosagi metrikak

Neurdlis halozatok egyes rétegeinek reprezentdcioi az adott réteg aktivaciéi (kimenete)
meghatdrozott bemeneteken. A reprezentacids hasonldsdgi metrikak két modell egy-egy
rétege altal kinyert reprezenticidk 0sszehasonlitdsat teszik lehetové. Tobb reprezenticids

hasonlésagi metrikét is kidolgoztak az utébbi években, ezek koziil a Centered Kernel

10
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Alignment (CKA) [47] és a Canonical Correlation Analysis (CCA) két varidnsanak [45,
46| haszndlata terjedt el leginkébb.

A reprezenticios hasonldsdgi metrikdkat Cianfrani €s munkatarsai [53]] alkalmaztdk
elGszor a robusztus €s normal neurdlis halozatok Osszehasonlitasara, illetve a robusztus
tanitas reprezentdciokra gyakorolt hatdsanak elemzésére. A CKA metrika haszndlatdval
megmutattdk, hogy a normal hdlézatokban megfigyelhetSk "specializal6do" rétegcsopor-
tok, azaz olyan egymast kovetd rétegek, amelyek egymdshoz viszonyitott reprezentacios
hasonlésdga magas, mig robusztus modelleknél ez a jelenség nem latszik. Ezen feliil
megallapitjak, hogy normdl és robusztus modellek elsd rétegeinek reprezentacioi tiszta és
ellenséges példdkon hasonl6 reprezentacidkat mutatnak, tehat a korai rétegek reprezentd-
cidira a tdmaddas kisebb hatdst gyakorol. Végiil megmutatjdk, hogy robusztus és normal
halézatok dltal megtanult reprezentdciok nagyban eltérnek, mivel a reprezentdcids hason-
16sédguk alacsony.

A dolgozatban ezzel szemben megmutatom, hogy a normdl és robusztus reprezen-
taciok az alacsony hasonldsdguk ellenére funkciondlisan kompatibilisek az osztilyozas
pontossaga szempontjabol. A normadl hdlézatok korai rétegeinek reprezentacioi ezen feliil
az osztalyozasi robusztussag szempontjabdl is funkciondlisan kompatibilisek a robusztus
reprezentdcidkkal, azonban ezen reprezentiaciok dnmagukban nem robusztusak. Tovabbi
megmutatom Terzi és munkatarsai [30] és Cianfrani és munkatarsai [S3]] eredményeinek
kiegészitéseként, hogy a robusztus és normdl hilézatok rétegeinek informdcidtartalmi- és
reprezentdcids kiilonbségei ellenére a reprezenticiok hasonld geometriai tulajdonsagok-
kal rendelkeznek.

A dolgozat eredményei részben ellentmondanak a reprezentacids hasonldsdgi metri-
kak haszndlataval feltart osszefiiggésekkel. Ennek oka a reprezenticids hasonldsag és a
dolgozatban vizsgélt funkciondlis hasonldsag kozotti kiilonbség. A funkciondlis vizsgalat
betekintést nyujt a reprezentaciok egy adott feladat megolddsahoz torténd felhasznalasa-
ba, mig a reprezentacids hasonldsag errdl csupdn kozvetetten tartalmaz informaciét. Ding
és munkatarsai [48] megmutattdk, hogy a reprezentdcids hasonlosagi metrikak nem al-
kalmasak a reprezentdciok funkciondlis tulajdonsdgainak megbizhat6é elemzésére, mivel
a metrikdk tdl érzékenyek a halézat funkci6jat nem befolydsold, kisebb eltérésre, illetve
zajra, vagy nem elég érzékenyek a modell funkcidjat nagyban befolydsolé modositasokra.
A CKA gyenge érzékenységét Mirzadeh €s munatérsai [49]] is bemutattdk egy folyamatos
tanulési (continual learning [68]) feladaton, amely sordn a modell rétegei kozotti repre-
zentdcids hasonldsag konstans, mikdzben a tanitdsi folyamattal a modell teljesitménye a

korabbi feladatokon romlik.

11
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2.3. Funkcionalis hasonlésag

A reprezentaciok funkciondlis tulajdonsagainak vizsgélata betekintést nyujt a reprezentd-
cidk felhaszndldsaba egy konkrét feladat megolddsara. A funkciondlis hasonlésdg vizs-
galatdnak alapkérdése a kovetkez6: Meg tudja oldani egy neurdlis hilozat a feladatat
egy mdsik neurdlis hdl6zat reprezenticidjaval? A kérdés megvalaszoldsara két, hasonlo
eszkozt javasoltak: a reprezenticio-megfeleltetést és a modellvarrast. Ezen mddszerek
célja egy f neurdlis halézat egy rogzitett rétege 4ltal kinyert reprezentacio transzformala-
sa ugy, hogy az egy g neurdlis haldzat egy rogzitett rétege éltal kinyert reprezentacionak
feleljen meg, ezdltal g tovabbi része meg tudja oldani a feladatat a transzformalt repre-
zentdcidval, minimélis teljesitmény-csokkenés mellett [56}157]]. A hasonldsdg vizsgalati-
hoz a transzformacionak kelléen egyszertinek kell lennie [S3]], ugyanis elegendden komp-
lex fiiggvénnyel tetsz6leges megfeleltetés megvaldsithatéd (1asd: univerzalis approximaciéd
[69]). A szakirodalomban a reprezenticié-megfeleltetés és a modellvarrds egyaréant line-

aris transzformdcidt hasznal a reprezentdciok illesztésére.

2.3.1. Reprezentacio-megfeleltetés

A reprezenticié-megfeleltetés modszere egy rogzitett példahalmazon hatarozza meg az
f €és g héldok adott rétegeinek reprezentacidit €s csak ezeket haszndlja az illesztés meg-
valésitasdhoz (1asd: [2.2] dbra). A megfeleltetést megvaldsité transzformdaciot Li és mun-
katarsai [S6]] korreldcion- és kolcsonds informacion alapulé mddszerekkel, mig Wang és
munkatérsai [70] a megadott rétegek aktivacios tereit illesztd permutdcidval hatdrozzdk
meg. Mddszereik meglepden sikertelenek, ugyanis a megfeleltetett reprezentacié hasz-
ndlataval kiértékelt osztalyoz6 haldzatok pontossdga szignifikdnsan csokken az eredeti
teljesitményiikhoz képest. Ennek kovetkezményeként kijelenthetd, hogy reprezentaciok
permutacidjaval a megfeleltetés nem valdsithaté meg szignifikans teljesitmény-csokkenés
nélkiil.

Csiszdrik és munkatdrsai [55] megmutattdk, hogy az f hdldzat kijelolt rétege 4ltal
kinyert reprezentdcid pszeudoinverzének (/1] haszndlatdval optimdlis illesztést kapunk.
Modszeriikkel a megfeleltetett reprezentacidt haszndlé g haldzat teljesitménye tovabbra
sem éri el az eredeti hdl6zatét, azonban a teljesitmény-csokkenés a kordbbi médszerekhez
képest sokkal enyhébb. Moddszeriiket Jones €s munkatarsai [[/2]] hasznéltdk robusztus €és
normadl osztalyozé hildzatok utolsé elotti rétegeinek illesztésére €s megéllapitottdk, hogy
a reprezenticiok megfeleltetésével ki lehet javitani az eredeti hdl6zatok predikcidi kozotti
eltéréseket. Ez a javithatosag a hdlézatok robusztussdgdval novekszik, ami szintén arra
utal, hogy a robusztus hal6zatok utolso el6tti rétegének reprezenticidja gazdagabb, mint

normal halozatoké.
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f halozat

)P : %i H H
k_) K

g halozat

2.1. dbra. A reprezentacié-megfeleltetés sematikus dbrdja. 7' a megfeleltetést végzo
transzformdcio, amely az illesztést az f és g halok megadott rétegeinek reprezentacio-
ja alapjan végzi. Vastaggal jelezziik a bemenet feldolgozdsanak tutjat. Az abra forrasa:
[55].

A dolgozatban a reprezenticido-megfeleltetés helyett a modellvarrdst alkalmazom a
reprezentdciok funkciondlis tulajdonsdgainak vizsgélatdra (1asd: [2.3.2] fejezet). Csiszar-
ik és munkatdrsai [S5] megmutattik és az elGzetes kisérleteim is igazoltdk, hogy mo-
dellvarrassal tovabb csokkenthetd a megfeleltetéssel tapasztalt teljesitmény-csokkentés.
Ezen feliill a megfeleltetéssel a reprezentacidk robusztussdga csak kozvetetten vizsgalha-
td, az optimalis illesztés nem kereshetd robusztusan, csupan az egyes halokhoz generalt
ellenséges példdk reprezentdcidi alapjan. A dolgozatban azonban megmutatom, hogy
a reprezenticiok robusztussdganak vizsgdlatdhoz nem elegendd a két hélézat ellenséges
példdainak haszndlata, ennek megfelel6en az ellenséges példakon torténd reprezentacio-

megfeleltetést sem vizsgdlom.

2.3.2. Modellvarras

A modellvarrds médszere annyiban kiilonbozik a reprezenticié-megfeleltetéstdl, hogy a
g hélozat vélasztott rétegének reprezentdcidjat nem haszndljuk, azonban g tovabbi réte-
geit igen, ezdltal a transzformacié egy megadott veszteségfiiggvény segitségével tanul-
hat6 (lasd: [2.2] dbra). A modellvarrast Lenc és Vedaldi [57] vezették be képosztilyozo
neurdlis hélézatok reprezenticidinak vizsgalatira. A szerz6k megdllapitottdk, hogy kii-
16nb6z6 architektirdji, kiillonbozd eloszlasokon (adatbazisokon) tanitott modellek korai
rétegei funkciondlisan kompatibilisek, mig a mélyebb rétegek feladatspecifikusak, ezaltal
kevésbé kompatibilisek. A dolgozatban megmutatjuk, hogy a késdbbi rétegek reprezen-
tacidinak geometriai tulajdonsigaibdl (a reprezentaciok klaszterez6désébol) adéddan a

mélyebb rétegek is funkciondlisan kompatibilisek a modellvarras alapfeladatdnak megfe-
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lel6 médositasdval.

Modellvarras hasznalataval Csiszarik és munkatarsai [55]], valamint Bansal és mun-
katarsai [50] egyardnt megallapitottdk, hogy egyezd architektirdji, azonos eloszlason,
de kiilonb6z06 inicializacidval és hiperparaméterekkel tanitott hdlézatok megegyezd réte-
gei funkciondlisan kompatibilisek. Bansal és munkatdrsai ezen feliil megmutatjak, hogy
azonos osztalyozasi feladaton magas pontossagot elérd modellek funkciondlisan hasonld
reprezentdcidkat tanulnak. Ehhez hasonl6éan Mcneely-White és munkatérsai [73]] megmu-
tattdk, hogy Inception [74] és ResNet [[75] hdl6zatok utolso eldtti rétegei funkcionalisan

kompatibilisek.

fhalézat

: ; kiertékelés +

g halozat

2.2. dbra. A modellvarrds sematikus dbrdja. 7" a varrdst végz6 transzformécio, amely a
pirossal jelolt gradienssel tanulhatd. Vastaggal jelezziik a bemenet feldolgozasdnak utjat.
Az abra forrasa: [53]].

A dolgozatban a modellvarrdst robusztus és normal halézatok reprezentdcidinak funk-
ciondlis 0sszehasonlitdsdra haszndlom. A robusztussigot a reprezenticiok funkciondlis
tulajdonsdgaként vizsgdlom, ennek megfelelen a robusztussag mélyebb megértése célja-
bél bevezetem a robusztus modellvarrast. Ezen feliill megmutatom, hogy magas teljesit-
mény( osztdlyoz6 modellek mélyebb rétegeinek funkciondlis kompatibilitdsa a reprezen-

taciok klaszterez6désébdl adododan trividlis.
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3. fejezet
Kisérleti hattér

3.1. Jelolések

A feliigyelt tanulds feladataegy f : X — Y fliggvény megtanuldsa az X xY feletti Dx .y
eloszlasbol szarmazé D = {(x;, y;)}-; (ahol (z;,y;) ~ Daxy) tanitd adatbazis alapjan
tgy, hogy V(z,y) € D : f(x) = y. A dolgozatban képosztilyozé neurélis hdlézatokat
vizsgalok, azaz Y egy véges halmaz, amely elemei az egyes osztdlyok cimkéi, X képek
halmaza, illetve f egy neurdlis hdlézat. Az f osztdlyozé altal modellezett a posteriori
eloszlast jeldlje Dy |x [ f].

Egy m € N rétegli f neurdlis halézat a rétegeit alkotd fiiggvények kombindcidja:
f=fmo---ofi,ahol fi : As;1 — Ap,; (As; az i-edik réteg aktivdcios tere, Ao =
X). A reprezenticiok elemzéséhez a héldzatot egy rogzitett, [-edik rétege mentén kell
vizsgélni, ehhez bevezetjiik a kovetkezd jeloléseket: f<; = fio---o f1és fx; = f,0---0
fit1, értelemszerien f = fo; o f;. Az [-edik réteg altal egy x € X bemeneten kinyert

reprezentacio f<(z) € A;.

3.2. Modellvarras

A funkciondlis hasonlésag vizsgélatdnak alapkérdése a kovetkezd: meg tudja oldani egy
g héldzat a feladatit egy f haldzat reprezentcidjaval? Formdlisan, adott két neurdlis
héalézat, f = f,,0---0fiésg=gro---0g1 (m,k € N) és ezek egy-egy rogzitett rétege,
fiesg; (1 <i<mésl<j<k). AfeladategyolyanT : As; — A, ; transzformacié
megaddsa, amivel Dy|x[g-; o T o f<;] = Dy x|g].

Modellvarrassal a T’ transzforméacio tanulhaté (l1asd: abra), azaz a bemenet az f és
g modellek, ezek egy-egy rétege (f; és g,), egy Dx«y eloszlas feletti D = {(x,y;) },

tanité adathalmaz, valamint egy £ : ) x )V — R veszteségfiiggvény. A tanitds sordn
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csupdn a 7' transzforméaci6 # paramétereit tanuljuk, azaz a kovetkez6 optimalizalasi prob-

1émat oldjuk meg:

argemin Ewy)nxoy [L(g5j 0 Th o f<i(x),y)] (3.1)

ahol a cél a veszteségfiiggvény varhat6 értékének minimalizdldsa a tanitdshoz hasznalt
eloszlas felett. A modellvarrds alapfeladatiban Dy .y a g hdlézat feladatdhoz tartozé
eloszlds, azonban a dolgozat késébbi részében kiterjesztem a vizsgdlatot az f halézat
feladatdhoz tartozo eloszlasra. Ezzel a mddositdssal a feladat az f 4ltal megtanult a pos-
teriori eloszlas modellezése modellvarrassal, azaz olyan 1" transzformdacié megtanuldsa,
amelyre Dy x[g>; o T o f<;] =~ Dy x|f].

Az f és g hdlézatok paraméterei a tanitds soran nem médosulnak, ezért a[3. T képletbdl
ezeket elhagytam. Tovabba, amennyiben egyértelm, a modellvarrdst végzo transzforma-
ci6 6 paramétereit is elhagyom és jelben 7T-ként hivatkozok rd. A dolgozatban a modell-
varrdssal 1étrehozott g~ ; o T o f<; modellre a varrds eredményeként kapott, roviden varrt
modellként, mig a varras alapjat képez6 f és g modellekre a varrds komponens modellje-
iként hivatkozok. Ezen beliil f a varrds els6-, g a varrds hats6 modellje (vagy feje), avagy
az f modell van elol, g hatul a varrasban.

A modellek adott rétegeit 6sszekot6 1" transzformdcié a modellvarrds esetében lined-
ris. Ez konvolucids rétegek esetén 1 x 1-es konvolicids kernelekbdl 4116 transzformacio,
egyéb rétegek esetén a szokdsos linedris transzformécid, mindkét esetben aktivécids fiigg-
vény és tovabbi komponensek (pl. batch normalizacid) nélkiil.

A dolgozatban rezidudlis hdl6zatok varrasat a rezidudlis blokkok végén hajtom végre,
azaz nincs olyan eset, amikor a varrast a rezidudlis kapcsolat "dtugorja". A dolgozatban
a modellvarrést egyezd architekturdju halézatok kozott hajtom végre. Kornblith és mun-
katarsai [47] a CKA reprezentaciés hasonldsdgi metrikdval megmutattik, hogy egyezd
architektirdji neurdlis hdl6zat rétegeinek reprezentaciés hasonlésdga az egyezd rétegek
kozott a legnagyobb, ennek megfeleléen a dolgozatban a hdl6zatok azonos rétegeinek

funkciondlis kompatibilitdsat vizsgdlom modellvarréssal.

3.3. Tanitas, Kiértékelés

7z

A dolgozatban dltalam eldéllitott normél- és robusztus neurdlis haldzatokat, valamint
state-of-the-art robusztus modelleket hasznélok, utébbiakhoz a RobustBench [60] publi-
kus ranglistan keresztiil fértem hozza. A dolgozatban VGG-11 [76], ResNet-18, ResNet-
50 [75]], PreActResNet-18 [77], WideResNet-28-10 [[78] és Pooling Transformer (PViT)
[61] architektdraji halézatokat vizsgaltam.

A normadl modellek tanitdsat az sztochasztikus gradiens (SGD) optimalizaloval végez-
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tem, 0.9-es Nesterov-momentummal, 10~ /,-regularizciés (weight decay) egyiitthato-
val. A kezdeti tanulési rata VGG-11 modellek tanitdsandl 1072, a tobbi modellnél 107!,
ami a tanitds harmaddndl és kétharmadandl a tizedére csokken. Az MNIST adatbédzison
tanitott modelleket 100, mig a Fashion MNIST, CIFAR10 és SVHN adatbézisokon tanitott
modelleket 200 epochig tanitottam. A tanitott halézatok egyes rétegeinek paramétereit vé-
letlenszerden inicializaltuk a [— \/7 , \/W] intervallumbdl egyenletes eloszlassal, ahol
p az adott réteg bemend paramétereinek szama. A modellek és a modellvarrds tanitdsanél
adat-augmentédcioként vizszintes tiikrozést és a képek egy részének véletlenserd kivaga-
sat és az eredeti képméretre torténd felnagyitdsat alkalmazom. A képek intenzitdsértékeit
a [0, 1] intervallumba skdldztam. A hiperparaméterek értékei megegyeznek Csiszarik és
munkatarsai [S5] publikdcidjdban.

Az dltalam eddllitott robusztus modellek tanitdsi paraméterei hasonldk, azzal a kiilon-
béggel, hogy az Adam optimalizal6t [79] hasznaltam. Ennek egy oka, hogy Bansal és
munkatarsai [5S0] megmutattdk, hogy SGD optimalizdldval tanitott hdl6zatok rétegeinek
reprezentdcidi modellvarrdssal funkciondlisan kompatibilisek, azonban SGD és Adam op-
timalizalokkal tanitott hal6zatokrél hasonl6 kijelentésiik nincs.

Robusztus tanitdshoz a Madry-féle tanitdsi protokollt [22] és a TRADES [31] vesz-
teségfiiggvényen alapulé moddszert haszniltam. A Madry-protokoll a 6 paraméterekkel

megadott f hildzat tanitdsa sordn a kovetkezd min-max problémét oldja meg:

argemin E(z,y)NDny[rgle%X L(fo(x+9),v)] (3.2)
A képletben S = {J : ||d]|, < €} jeloli a megengedett ellenséges perturbaciokat (ahol
|||, az £, norma), azaz a bemenet médositasanak lehetséges értékeit. A dolgozatban az
l+ normén alapul6 fenyegetési modellt (threat model) hasznéljuk, amelyben a modell
bemenetéhez dimenzionként abszolut értékben legfeljebb € mértékii perturbacié adhato.
e értéke a szakirodalomnak és a RobustBench [60] ranglistinak megfeleléen a CIFAR10
és SVHN adatbazisokon 8/255, az MNIST és Fashion MNIST adatbazisokon 0.3.

A Madry-protokoll alkalmazdsdval egy tdimado jelenlétében minden z-hez el6éllithat6
olyan megengedett § € S perturbicid, amely maximalizdlja a L( fy(x+7),y) veszteséget.
Az algoritmus a Projected Gradient Descent (PGD) iterativ, gradiens-alapu tdmadassal
generélja az ellenséges példdkat. A dolgozatban a Madry-protokollhoz hasznalt PGD
iteraciészama 7, 1épéskoze CIFAR10 és SVHN adatbazisokon 2/255, MNIST és Fashion
MNIST adatbazisokon 0.1.

A robusztus tanitds megvaldsithato ellenséges példak generaldsa nélkiil is, a TRADES
[31] moédszer a veszteségfiiggvényt modositja, amellyel a teljes optimalizdlasi feladat a

kovetkezs:
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arg in B ) oy, [£(fo(x),y) + B max L(fo(x), folx +0))] (3.3)

A TRADES veszteségfiiggvény elso része az osztdlyozasi feladatokbdl ismeretes, a méso-
dik része felelSs a robusztussdgért, ez szabdlyozhat6 a (3 sullyal. Magasabb 5 megadasa-
val robusztusabb, de kevésbé pontos modelleket kapunk, mig 5 = 0 esetén az algoritmus
a standard (nem robusztus) tanitas. Robusztus halézatok tanitisahoz a TRADES modszert
B = 10 paraméterezéssel hasznéltam.

Osztdlyoz6 hélézatok robusztussagdnak kiértékeléséhez az osztalyozasi feladathoz
tartoz6 adatbdzis teszthalmazanak egyes elemeit timadom, €s a kapott ellenséges példa-
kon, azok eredeti cimkéivel értékelem ki a hdl6zat pontossagit. A dolgozatban az ellen-
séges példak eldallitasat az AutoAttack [34] tdmadds "rand" verzidjdnak az Adversarial
Robustness Toolbox (ART) [80] altal adaptalt implement4cidjat hasznaltam. Az AutoAt-
tack standard verzidja négy kiilonb6zd tdmadassal generdlja az ellenséges példakat, mig
a "rand" verzi6 csupdn az Auto Projected Gradient Descent (aPGD) [34] tdmadas két kii-
16nbiizd veszteségfiiggvénnyel megvaldsitott valtozatat haszndlja erre a célra. A "rand"
verzidju tdmadas a standard verzidndl joval kevésbé koltséges, ezen tovéabb javit az ART
gyorsitott implementacidja, emellett a timadas erdssége csupan minimélisan marad el a
standard AutoAttack er6sségétol (lasd: tdblazat). A tdmadasok célpont nélkiiliek,
azaz a tdmadas célja olyan ellenséges példa eldallitasa, amelyen a modell predikciéja hi-
bas. A dolgozatban az aPGD-ket 20 iterdcidval, Gjrainditds nélkiil futtattam, a maximalis
megengedett ellenséges perturbdcié mértéke a CIFAR10 és SVHN adatbdzisokon tani-
tott hdlézatok esetén ¢ = 8/255, mig MNIST és Fashion MNIST adatbazisokon tanitott
halézatok esetén € = 0.3. A kezdeti optimalizalasi 1€péskoz, szintén a szakirodalmi pa-
raméterezé€seknek megfelelden [22] az el6bbi adatbazisok esetén 2/255, mig az utébbiak
esetén 0.1.

Modellvarras esetén a varro réteg tanitdsi paraméterei a kordbbiakhoz hasonlok, azzal
a kiilonbséggel, hogy a kezdeti tanuldsi rdta 1073, illetve a varrést csak 30 epochig tanitot-
tam. Amig ezt kiilon nem emlitem, a felhaszndlt modellek-, €s a vizsgalt modellvarrdsok
tanitasi paramétereit nem optimalizadltam. A modellvarrds megvaldsitdsahoz felhasznal-

tam Csiszdrik és munkatarsai [55] implementacidjat.

3.4. Felhasznalt modellek

A dolgozatban vizsgalt hdlézatok adatait a [3.1] tdblazat tartalmazza. A dolgozatban fel-
hasznaltuk Addepalli és munkatérsai [81]], Sehwag és munkatarsai [82]], Rade és munka-
tarsai [83]], Engstrom €s munkatérsai [84] €s Gowal és munkatarsai [85] CIFARI10 adat-

Panys

bazison tanitott robusztus haléit. Ezen modellek hasznalata lehetové teszi a korabban
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ismertetett timaddas erejének felmérését. A dolgozatban alkalmazott tdimadds elonye az
AutoAttack [34] standard megvaldsitdsdval szemben az idSigénye, ugyanakkor valame-
lyest gyengébb az ellenséges példdk elddllitdsdban. A dolgozatban hasznélt tdimadds €s

az AutoAttack teljesitményének dsszehasonlitdsat a[3.2]tdblazat tartalmazza.

Architektiara Adatbazis Pontossag | Robusztussag | Algoritmus
VGG-11 MNIST 99,61% 0%

VGG-11 Fashion MNIST | 94,12% 0%

VGG-11 SVHN 95,35% 0%

VGG-11 CIFAR10 90,23% 0%

ResNet-18 MNIST 99,97% 0%

ResNet-18 Fashion MNIST | 94,77% 0%

ResNet-18 SVHN 95,36% 0%

ResNet-18 CIFAR10 90,67% 0%

ResNet-18 CIFARI10 93,66% 0%

PreActResNet-18 CIFAR10 93,82% 0%

ResNet-50 CIFAR10 94,47% 0%

WideResNet-28-10 | CIFAR10 92,91% 0%

PViT CIFARI10 82,33% 0%

ResNet-18 MNIST 99,39% 94,10% Madry
ResNet-18 Fashion MNIST | 90,65% 45,40% Madry
ResNet-18 SVHN 85,32% 52,15% TRADES
ResNet-18 CIFARI10 79,97% 47,50% TRADES
ResNet-18 CIFARI10 80,24% 52,07% [81]
ResNet-18 CIFAR10 84,59% 56,66% [82]
PreActResNet-18 | CIFAR10 89,02% 58,34% [83]
ResNet-50 CIFARI10 87,03% 51,53% (84]
WideResNet-28-10 | CIFAR10 87,50% 64,31% [85]]
PViT CIFARI10 67,28% 28,44% Madry

3.1. tdblazat. A dolgozatban haszndlt modellek. Robusztus hadl6zatok esetén az utolsd
oszlop a tanitdshoz haszndlt algoritmust, illetve state-of-the-art modellek esetén a publi-

kaci6ét mutatja.

Modell Publikacié | AutoAttack ("'rand'') | AutoAttack (standard)
ResNet-18 [81]] 52,07% 51,06%
ResNet-18 (82] 56,66% 55,54%
PreActResNet-18 [[83]] 58,34% 57,67%
ResNet-50 (84] 51,53% 49,25%
WideResNet-28-10 | [85] 67,28% 63,44%

3.2. tdblazat. A dolgozatban vizsgélt state-of-the-art modellek robusztussidga az altalam
haszndlt, "rand" verzidju- és a RobustBench [60] ranglista altal haszndlt standard Auto-

Attack hasznalataval.
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4. fejezet

Osztalyozasi pontossag modellvarrassal

A dolgozat alapkérdése, hogy a robusztus €s nem robusztus (normél) hdl6zatok reprezen-
tacidi kozotti mekkora a funkciondlis eltérés. Ennek megfelelden elséként a normal és
robusztus reprezentdcidk funkciondlis kompatibilitdsat vizsgdlom az eredeti osztdlyozasi
feladaton. Ezt a feladatot mindkét tipusui hdlé megoldja, azonban eltéré hatékonysaggal
(lasd: robusztussag-pontossag kompromisszum), illetve vitatott, hogy a modellek azonos
modon oldjdk-e meg az eredeti feladatot, vagy robusztus haldk teljesen mds reprezen-
taciot tanulnak meg [26) 30]. Az ellenséges példdkon torténd robusztus tanitds sordn
nem haszndljuk az eredeti (ellenséges perturbacié nélkiili) bemeneteket, mig a médositott
veszteségfiiggvénnyel torténd tanitassal az osztalyozasi pontossag mellett magasabb sze-
repet élvez a robusztussag elérése, igy jogos lehet a feltevés, miszerint az alapfeladatot a
robusztus hal6zatok mashogy oldjak meg.

Ennek vizsgdlatara kiilonboz6 robusztus €s normdl hildzatok egyes rétegeit varrom
Ossze az eredeti feladaton. Amennyiben a varrt modell osztalyozési pontossdga szignifi-
kansan alacsonyabb, mint a komponens modelleké, a varrt rétegek reprezentaciéi funkci-

ondlisan nem hasonldk, ellenkezd esetben kompatibilisek.

4.1. Reprezentaciok funkcionalis hasonlosaga

A dolgozat elsé eredménye, hogy azonos architektirdju robusztus és normal hal6zatok
osszes rétege dltal kinyert reprezentaciok funkciondlisan kompatibilisek az eredeti felada-
ton elért osztalyozdsi pontossdg szempontjabol (lasd: és abra). Ezen feliil a varrt
modell osztalyozasi pontossdga a legtobb esetben kozel linedrisan interpolédlja a kompo-
nens modellek pontossdgét a varrds helyének fiiggvényében, azaz az elsd réteg varrdsanal
a hatsé modell pontossdgat kozeliti, mig az utolsé eldtti réteg varrdsandl az els6ét. Ez
a megallapitas fiiggetlen a modellek sorrendjétdl, azaz robusztus els6- €s normal hatsé

modellel és forditott esetben is fennall.
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4.1. dbra. Modellvarrds a jelolt adatbazisokon tanitott robusztus elsd- €s normal hatsé
modellel. A grafikonok egyes pontjai a varrt rétegeket mutatjdk. A kék vonal a varrt
modell pontossdgat, a narancssarga a varrt modell robusztussigét jeloli. A kék hattér a
komponens modellek pontossdga-, mig a narancssdrga héttér azok robusztussidga kozotti
intervallumot mutatja. Az dbra tartalmazza az elsd- €s hatsé modellek pontossagat és
robusztussagéit (a modellvarréstdl fiiggetleniil), amelyeket a folytonossdg érzékeltetése
céljabol szaggatott vonal kot a modellvarrds eredményeihez.

Normadl és robusztus hdlézatok varrdsdval nem csupén a varrt modell pontossagét lehet
vizsgélni, hanem annak robusztussagat is. Ugyan tanitds sordn csak a varré réteg para-
méterei modosulnak, a teljes varrt hal6zathoz generdlhatok ellenpélddk gradiens-alapu
tdmadasokkal. Mivel a robusztus hdl6zatoknak az eredeti feladaton feliil a robusztus osz-
talyozas is feladata, a varrt modell robusztussagéanak vizsgélata lehet6séget nyujt a repre-
zentacidk robusztussdganak elemzésére. A feldolgozott szakirodalom alapjén ez az els6

olyan tanulmdny, amelyben a reprezentdcidk funkciondlis hasonlésdgdnak vizsgdlata a
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varrt modell robusztussdgénak elemzésével egyiittesen torténik.

Amennyiben a varrds elsé modellje robusztus, a varrt modell osztdlyozasi robusztus-
sdga a pontossdghoz hasonldan, a varrds helyének fiiggvényében interpoldlédik (lasd: [A.T]
abra). Ez jol mutatja, hogy a robusztussdg a reprezenticiok tulajdonsiga is, hiszen mo-
dellvarrassal az eredeti osztalyozdsi feladat megoldédsa a cél, azonban a varrt modell a
transzformalt reprezentaciokkal, nem robusztus fejjel is részben meg tudja oldani a ro-
busztus osztdlyozasi feladatot.

Amennyiben a varrds els6 modellje nem robusztus, a varrt modell robusztussaga mar
az elsd rétegek varrdsdval teljesen elttinik (ldsd: {.2] dbra). Ez meglepd, hiszen a leg-
els6 rétegnél végrehajtott varrds esetén a varrt modell az elsd rétegen és a varrast végzo

transzformdcion kiviil csupdn robusztus rétegekbdl 4ll. Ezen feliil dltaldnos feltevés, hogy
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4.2. dbra. Modellvarras a jelolt adatbazisokon tanitott normal elsd- és robusztus hatsé
modellel. A jelolések megegyeznek a[f.1] dbra jeldléseivel.
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képosztalyoz6 haldzatok elsd rétegei dltalanos jellemzdkinyerést, tobbnyire "alacsony-
szintl" képfeldolgoz6 miiveleteket (pl. zajsziirés, éldetektdlas) végeznek [S7], azonban
a robusztus osztdlyozasi feladat megolddsdhoz ezen rétegek reprezentacidi onmagukban
nem elegenddk. Cianfrani és munkatdrsai [S3] megmutattdk a reprezentacids hasonldsag
vizsgalatdval, hogy normal modellek elsd rétegei robusztusak, azonban a funkciondlis ha-
sonldsag vizsgdlataval ez mar nem igaz, az elsé rétegek reprezentaciéi akkor sem robusz-
tusak, ha a halézat tovabbi része robusztus. Ezt az allitast a dolgozat késébbi részében a
robusztussag célzott vizsgalatdval pontositom.

A kisérletek eredményei mutatjak, hogy a robusztussidg szempontjabol a hilozat eleje
nagyon fontos. Ehhez kapcsoléddan kordbban Schott és munkatarsai [86] megmutattak,
hogy a gyakorlatilag binaris MNIST adatbazison a robusztus osztdlyozasi feladat meg-
oldhat6 a haldzat elején egy egyszerl kiiszobolés alkalmazasdval, azonban ez a kijelentés

nem altaldnosithat6 tovabbi, nehezebb osztalyozasi feladatokra.

4.2. A robusztussag instabilitasa

A robusztussag a robusztus reprezenticiok funkciondlis tulajdonsdga, azonban a modell-
varrds figyelmen kiviil hagyja a robusztussdgot, hiszen a cél csupdn az eredeti osztilyoza-
si feladaton vett funkcionélis hasonldsag vizsgdlata. Reprezenticidk egy A funkciondlis
tulajdonsdga legyen instabil egy masik, B funkciondlis tulajdonsdggal szemben, ha B el6-
térbe helyezésével (pl. célzott vizsgalataval, felerSsitésével) az A funkcié redukalodik. A
dolgozatban vizsgalt két funkciondlis tulajdonsdgrdl, a robusztussigrol és a pontossagrol
koztudott, hogy jelenlegi ismereteink szerint kompromisszumban éllnak, azaz robusztu-
sabb halézatok nem érik el a normal halézatok osztdlyozdsi pontossdgat. A dolgozat ezen
részében ezt a jelenséget a reprezentdciok szintjén vizsgdlom, azaz az elemzés célja a
robusztussag instabilitdsdnak vizsgalata a pontossdggal szemben.

A robusztussag pontossdggal szemben vett instabilitdsat kiilonb6zd robusztus hélo-
zatok varrdsaval vizsgdlom. Ebben az esetben a varrds az eredeti osztdlyozasi feladat
megoldasat helyezi eldtérbe, a robusztus osztdlyozasi feladat megoldasa nem célja. En-
nek megfelelden az instabilitds akkor all fenn, ha a robusztussag a varrassal szignifikdnsan
csokken, ellenkezd esetben a reprezentaciok robusztussiga, az eredeti osztalyozasi feladat
célzott vizsgalata ellenére stabil az osztalyozdsi pontossdggal szemben.

A dolgozat médsodik eredménye, hogy reprezentaciok robusztussidga az osztalyozasi
pontossdggal szemben instabil. Ezen instabilitds mértéke rétegenként eltérd, a korai réte-
gekben jéval jelentGsebb, mint a mélyebb rétegekben (lasd: 4.3] dbra). Ez tovabb erdsiti
a feltételezést, amely szerint a korai rétegek a robusztussag szempontjabdl sokkal fon-

tosabbak, hiszen a robusztussdg ezekben a rétegekben joval instabilabb, ugyanakkor a
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4.3. abra. Kiilonboz0 robusztus, ResNet-18 architektirdji halézatok varrdsa a CIFAR10
adatbdzison. A robusztussag pontossidggal szemben vett instabilitdsabol adéddan a varrt
modell robusztussaga, f6leg a korai rétegek varrdsandl szignifikdnsan csokken, a pontos-
sdga minimadlisan nd.

késdbbi rétegekben fenndll6 instabilitds mutatja, hogy a hilézat egészének robusztusnak

kell lennie a maximélis robusztussig eléréséhez.

Kiilonbozd robusztus hdlézatok varrdsdval kapcsolatban, a robusztussig instabilita-

sat latva felmeriilhet a kétely, miszerint a robusztussdg megfeleltetése azért nem meg-

valdsithat6, mivel a reprezentdcidk "mdshogy robusztusak", a hdlézatok mashogy oldjak

meg a robusztus osztdlyozdsi feladatot. Ennek megcéafoldsdra, illetve annak bemutatdsa-

ra, hogy a robusztussag instabilitdsat valoban
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4.4. dbra. Azonos robusztus hédlézatok varrdsa a CIFAR10 adatbdzison. A modellvarrast
az identikus leképezéssel inicializdltam. A kék folytonos vonal jelzi az eredeti modell
pontossagit, a narancssarga vonal a robusztussagat.
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azonos robusztus hdlézatok kozott végzem el. A reprezentdciok robusztussdganak insta-
bilitdsa ebben az esetben is ugyandgy fennall, rdadasul akkor is, amikor a modellvarrés
sulyait a robusztussag szempontjabdl optimalis megfeleltetéssel, az identikus leképezés-
sel inicializdlom (lasd: 4.4] dbra). Neuralis hdl6zatokrdl ismert, hogy a modell silyainak
kezd&értéke nagyban befolyasolhatja a tanitds sikerességét, azonban ez a kisérlet mutatja,
hogy nem a varrds paramétereinek inicializdldsa okozza a robusztussag instabilitasat.

Ilyas és munkatérsai [29] érvelése alapjan a robusztus hal6zatok a bemenet jellemz6-
készletének robusztus, kevésbé tdmadhat6 részét haszndljak az osztalyozdshoz. A funkci-
ondlis hasonldsdg vizsgalatdval azonban lathato, hogy az osztilyozasi feladat megoldasa
szempontjabol normadl és robusztus halézatok kompatibilis reprezentdcidkat nyernek ki.
Ezen felill a robusztussdg instabilitdsa mutatja, hogy a robusztus halézatok dltal kinyert
reprezentdcidknak is van nem robusztus része, amelynek el6térbe helyezésével a pontos-
sag minimadlisan ndvelhetd, de a robusztussag szignifikdnsan csokkenthetd.

Robusztus és normadl halézatok varrdsaval, illetve a robusztussag instabilitdsanak ki-
mutatdsaval latszik, hogy a standard modellvarrds nem alkalmas a robusztussidg, mint
reprezentaciok funkcionadlis tulajdonsdganak vizsgalatara. Ennek ellenére az eredmények
mutatjak, hogy az osztdlyozasi €s a robusztus osztdlyozasi feladat megolddsidban a rep-
rezentaciok funkciondlisan leginkdbb a korai rétegekben térnek el, mivel az instabilitds
ezekben a legjelentdsebb, illetve robusztus hidlézatokban legelsd rétegek normal rétegek-
kel torténd helyettesitésével, az osztdlyozasi pontossagra fokuszalva a haldzat robusztus-
sdga teljesen eltlinik.
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3. fejezet

Robusztus modellvarras

A szakirodalomban nem robusztus reprezentaciok funkciondlis kompatibilitdsat csupan a
halézatok eredeti feladatan mutattdk meg. A robusztus hdlézatoknak azonban a robusztus
osztilyozasi feladatot is meg kell tudniuk oldani, rdadédsul az ellenséges példdkon torté-
nd robusztus tanitdsi modszerekkel l1étrehozott hdlézatok esetén a robusztus osztilyozasi
feladat felfoghat6 a hdlézat alapfeladataként.

AH fejezetben megmutattam, hogy robusztus és normadl reprezenticiok funkciond-
lisan kompatibilisek az eredeti (nem robusztus) osztdlyozasi feladaton, valamint, hogy a
robusztussag a reprezentaciok funkciondlis tulajdonsidga. Ebben a fejezetben bevezetek
egy Uj mddszert, a robusztus modellvarrast, amellyel a normal és robusztus reprezentaciok
funkcionélis kompatibilitasét a robusztussdg szempontjabol vizsgdlom.

A robusztus modellvarrds mddszere a standard modellvarrashoz hasonlé (lasd: 3.2] fe-
jezet), azonban a varrdst végzo transzformacié tanitisa robusztusan torténik. Ehhez a ko-
rabban emlitett Madry-protokollt [22], a TRADES veszteségfiiggvényt [31] és egy rész-
ben ellenpélddkon alapulé modszert hasznalok. Ez utébbi mddszer a Madry-protokollhoz
hasonldan ellenséges példdkat generdl a tanitds sordn, azonban ha egy x példat nem lehet
sikeresen tdmadni, azaz nem lehet olyan 6 € S megengedett perturbaciot taldlni, hogy a
modell az = + § példat helyteleniil osztalyozza, a tdimadas az eredeti példat adja vissza,
hozzaadott perturbacié nélkiil. Robusztus tanitdshoz ebben az esetben a Madry-protokoll
altal hasznalt PGD-nél er6sebb tdmaddsra van sziikség, ezért ehhez az AutoAttack "rand"
verzidjdnak olyan mdédositasat haszndlom, amelyben az AutoAttack tdmadésainak iterd-
ciészamdt 10-re csokkentettem (a kiértékeléshez 20 itericidt haszndlok). Az algoritmus
tehat a tdimadhat6 példdkhoz erds ellenpéldat generdl, a nem tdmadhat6 példdk esetén az
eredeti példakat haszndlja, igy a TRADES mddszerhez hasonléan tartalmaz "standard"
és "robusztus" komponenst. Fontos megjegyezni, hogy az ellenséges példak a robusztus-
sag kiértékeléséhez hasonldan az ellenpélddkon alapuld robusztus modellvarrds sordn is a

teljes varrt modellhez generdltak, mig a tanitds sordn csak a varré réteg paraméterei mo-
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dosulnak. Kisérleteimben a TRADES veszteségfiiggvénnyel megvaldsitott robusztus mo-
dellvarrés esetén a robusztussdgot befolydsold 3 paramétert 1-re dllitottam, amennyiben
a varras legaldbb egy komponens modellje nem robusztus €s 10-re, ha a mindkét kom-
ponens halézat robusztus, ezzel is kiegyenstlyozva a robusztus €s normal reprezentaciok
robusztussagdval kapcsolatos elvarasokat. Minden tovabbi hiperparaméter megegyezik a
kordbban ismertetett paraméterekkel (lasd: [3.3] fejezet).

Normadl és robusztus reprezentaciok funkciondlis kompatibilitdsa az eredeti osztalyo-
z4si feladaton vizsgdlt pontossagon kiviil elemezhetd a robusztussag szemszogébdl is. Eh-
hez a kiilonb6z6 robusztus modellvarrdsi médszereket alkalmazom normaél €s robusztus
hélézatok egyes rétegeinek varrdsara. Els6dlegesen a varrt modell robusztussdga vizsga-
landd, ugyanakkor a robusztusan tanitott modellek az eredeti feladatot is megoldjdk, igy
a reprezentdciok robusztus funkciondlis kompatibilitdsara a varrt modell pontossagdbdl is
kovetkeztethetiink.

5.1. A robusztus modellvarras tulajdonsagai

A modellvarrés tulajdonsdgait Bansal és munkatarsai [50], Csiszarik és munkatérsai [53]]
és Jones és munkatdrsai [72] is vizsgdltdk és megéllapitottdk, hogy egy hdlézat pontos-
sdga nem novelhetd szignifikdnsan modellvarrdssal. Természetesen minimaélis novekedés
elvarhatd, hiszen a varr6 réteg megnoveli a hdldzat paramétereinek szamat.

A robusztus modellvarrassal szemben hasonl6 elvarasok tamaszthatok, azzal a kii-
lonbséggel, hogy a médszer célja az osztalyozasi robusztussig elemzése, igy a robusztus
modellvarrés célja a robusztussdg megdrzése, esetleg minimalis novelése. Természetesen
ez csak akkor torténhet meg, ha a reprezentacidk robusztussdgat a hats6 modell ki tudja
hasznélni.

Ennek megfeleléen robusztus modellvarrdssal nem robusztus modellek reprezentacioi
funkciondlisan teljesen inkompatibilisek. A normdl halézatokon végrehajtott robusztus
modellvarrdsnak két kimenete lehetséges: a varrt modell robusztussaga 0% és az eredeti
modellekhez képest csokken az osztalyozasi pontossdg (a robusztussig-pontossdg komp-
romisszumbdl ad6ddan), vagy a varrt modell pontossdga és robusztussiga egyarant 1/C,
ahol C' a lehetséges osztdlycimkék szdma (lasd: [5.1] d4bra). Ez utébbi esetben a modell-
varrds egy robusztus optimumpontot taldl, a reprezentacié "kinulldzasat". Ezzel minden
bemenet, beleértve az ellenséges példakat, ugyanazt a cimkét kapja, illetve a gradiens-
alapu tdmaddsok nem fognak miikddni (a O silyok mentén a varrdsndl eltlinik a gradiens).

A robusztus modellvarrassal kikiiszobolhetd a robusztussdg standard modellvarrasnal
tapasztalt instabilitdsa, azaz robusztus reprezentaciok osztalyozdsi pontossiga a robusz-

tussaggal szemben nem instabil. Ez elvdrhatd, hiszen a robusztus hdlézatok elsddleges
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5.1. abra. Robusztus modellvarras kiilonb6z6 normal, CIFAR10 adatbazison tanitott,
ResNet-18 halozatok kozott. A bal dbra a Madry-protokollal, a jobb dbra a részben ellen-
séges példdkon torténd tanitds eredményeit mutatja.

feladata a robusztus osztilyozasi feladat megolddsa, azonban ezzel az eredeti osztilyozasi
feladaton is magas pontossdgot érnek el. Kiilonbozé robusztus haldzatok tetszdleges réte-
geinek robusztus modellvarrdsdval a varrt modell robusztussaga megkozeliti a komponens
halézatok robusztussdgat, valamint azonos robusztus hdl6ézat varrdsa esetén a robusztus
modellvarrds véletlen inicializaldssal szintén az eredeti hdldval kozel azonos robusztussa-
gu varrt modellt eredményez. Ezzel a reprezentidcok mar funkciondlisan kompatibilisek a
robusztussag szempontjabdl, emellett a robusztus modellvarrds az osztdlyozasi pontossa-

got is megorzi.
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5.2. dbra. Robusztus modellvarras kiilonbozé robusztus, CIFAR10 adatbazison tanitott,
ResNet-18 hélézatok kozott. A bal dbra a Madry-protokollal, a jobb dbra a TRADES
veszteségfiiggvénnyel torténd tanitds eredményeit mutatja.

Ezekkel az onellen6rzésnek is tekinthetd vizsgalatokkal kijelenthetd, hogy a robusz-
tus modellvarrds alkalmas a reprezentdciok funkciondlis kompatibilitdsat a robusztussag
szempontjabol vizsgdlni. A dolgozat egy fontos iizenete, hogy a reprezentaciok funk-
ciéndlis hasonlésdga nem csupdn az osztalyozdsi pontossdg szempontjabdl vizsgalhato,
illetve a tobb feladatot (pl. osztilyozas €s robusztus osztdlyozas) megoldé reprezentaciok
funkciondlis hasonlésdga a megoldott feladatokon kiilon vizsgalandé. Ez a szemléletmod

a neurdlis halézatok vizsgdlatdban modszertani 4jitas.
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5.2. Reprezentaciok robusztus funkcionalis hasonlésaga

A dolgozat harmadik eredménye, hogy azonos architektirdji robusztus és norméal halo-

zatok reprezentdcidi a robusztussdg szempontjabol, tetsz6leges robusztus modellvarrasi

modszerrel vizsgédlva részben kompatibilisek.

Amennyiben a varrds elsé modellje robusztus, a robusztus modellvarrdssal eredmé-

nyeként kapott modell robusztussdga minimélisan né a standard modellvarrassal elérhet

robusztussaghoz képest, ugyanakkor az osztdlyozdsi pontossag szignifikdnsan csokken

annak fiiggvényében, hogy a normdl hits6 modell mekkora részben szerepel a varrt mo-

dellben (lasd: @ébra). A robusztussag novekedése érthet6 (elvégre a modellvarrds mar a

robusztussagot helyezi el6térbe), az osztilyozasi pontossdg korai rétegek varrasdnal meg-
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CIFAR10, WideResNet-28-10, TRADES

5.3. abra. Kiilonb6z6 robusztus modellvarrasi modszerek robusztus elsd- és normal hatso
modellekkel. A jel6lések megegyeznek a[f.T|dbra jeloléseivel.
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figyelhet6 csokkenését a dolgozat késdbbi részében magyardzom a robusztus modellvar-
ras ezen esetének (robusztus elsG- és normdl hdtsé modell) altaldnositdasaval (Idsd: [5.4]
fejezet).

Amennyiben a varrds hatsé modellje robusztus, a robusztus modellvarrds eredményei
véltozatosak (ldsd: [5.4]dbra). A korai normdl rétegek reprezenticiéi tetszdleges robusztus
modellvarrdsi médszer alkalmazasdval funkciondlisan kompatibilisek a robusztus réte-
gekkel, azaz a varrt modell robusztussdga megkozeliti a robusztus hitsé modell robusztus-
sdgat az osztalyozasi pontossig csokkenése nélkiil. Kordbban megmutattam, hogy normal
héalézatok els6 rétegei onmagukban nem robusztusak, azonban a robusztus modellvarras
eredményei mutatjak, hogy linedris transzformdacidval ezen rétegek reprezentdcidi robusz-

tussé tehetok. Ez tovabb erdsiti a feltevést, mely szerint a robusztus osztalyozds megva-
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5.4. dbra. Kiilonboz6 robusztus modellvarrasi moédszerek normal elsd- €s robusztus hatso
modellekkel. A jel6lések megegyeznek a[f.T|dbra jeloléseivel.
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16sitasdhoz a héldzatok elsd rétegeinek robusztussaga fontos, valamint igazolja, hogy az
elsé rétegek a robusztussdg szempontjabdl is dltaldnos jellemzdket nyernek ki. Ez az
eredmény azt is mutatja, hogy a standard modellvarrdssal tapasztalt eltliné robusztussag
(lasd: [4.2) dbra) nem abbél adddik, hogy a robusztus és normdl hdlézatok kiilonbozd jel-
lemzdkészletet haszndlnak, elvégre a korai normél reprezentdcidk robusztussa tehetdk.

A mélyebb rétegeknél, robusztus hatsé modellel végrehajtott robusztus modellvarra-
si médszerek eredményei a varrt modell osztdlyozasi pontossdgédban jelent6sen eltérok,
azonban az osztalyozasi robusztussag ezen rétegek varrdsanal konzisztensen 0%. Ez azt
mutatja, hogy a robusztussidg szempontjabol a normal hial6zatok mélyebb rétegeinek rep-
rezentdciéi nem kompatibilisek a robusztus hdlézatok reprezentdcidival. Ez ismét hang-
silyozza a korai rétegek fontossdgat, hiszen ezeket a mélyebb rétegekben végrehajtott
modellvarrds nem moédositja, ezéltal a robusztussdguk hidnya tovabbterjed a mélyebb ré-
tegekbe.

A varrt modell osztilyozasi pontossdga tobbnyire megkozeliti a robusztus komponens
modell pontossagét, azonban néhany esetben drasztikus csokkenések tapasztalhatok. Mi-
vel a robusztus modellvarrdsnak nem direkt célja az osztilyozdasi pontossdg megdrzése,
igy a hdl6zatok mélyebb rétegeiben, ahol a robusztussdg szempontjabol inkompatibilisek
a reprezentdciok, a varrt modell osztdlyozasi pontossdga alapjdn csak a robusztus 0sztd-
lyozési feladat megolddsanak nehézségére lehet kovetkeztetni. Mivel erre a normél repre-
zentdciok nem alkalmasak, igy a robusztus modellvarrds a robusztus osztalyozasi feladat

(tobbnyire sikertelen) megolddsa érdekében a pontossdg bedldozasara kényszeriil.

5.3. Robusztussag a komponens modellek ellenpéldain

A robusztus modellvarrassal elemezhet6 hal6zatok reprezentdcidinak robusztussaga, azon-
ban ehhez a varré réteget robusztusan kell tanitani. Az ellenséges példdkon torténd ro-
busztus modellvarrdsndl felmeriilhet a kétely, miszerint a varrt modell ellenséges példai
csupan az egyik komponens hélézat ellenséges példéi, ha az adott hil6zat a varrdsban
"tobbségben van", azaz a varrt modell ezen hdldzat joval tobb rétegét tartalmazza. Koz-
ismert, hogy az ellenséges példdk halézatok kozott "transzferdlédnak", azaz egy haldzat-
hoz generélt ellenséges példak masik hal6zatokat is félrevezetnek. Ezek alapjan felmeriil
a kérdés, hogy a reprezentaciok robusztussaga vizsgdlhaté-e robusztus modellvarréds nél-
kiil, csupan a varrds komponens modelljeinek ellenséges példdinak hasznélatdval.

Ennek vizsgdlatdra a modellvarrds tanitdsat a komponens halézatok ellenséges pél-
ddin végzem. Az eredeti modellek ellenséges példdit a Madry-protokoll dltal hasznalt
PGD tdmadassal éllitom el6. A transzferdlt ellenséges példdkon torténd tanitist harom

kiilonb6z6 médon valdsitom meg: csak az elsd-, illetve csak a hatsé modellhez generalt
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ellenpélddk hasznalatdval, valamint a két hdl6zathoz generdlt ellenséges példak egyiittes
hasznaélataval. Utobbi esetben egy epoch sordn egy bemenet kétszer keriil felhasznalas-
ra (az els6- és hatsé modellhez generalt ellenséges példa el6éllitdsdhoz), a tanulds ideje
ennek megfelelden duplazddik.

A dolgozat negyedik eredménye, hogy a reprezentaciok robusztussdganak vizsgalata-
hoz a varré réteget is robusztusan kell tanitani, a komponens hal6zatok ellenséges példain
torténd tanitds nem alkalmas a reprezentdciok robusztussiganak elemzésére (lasd: [5.5]
abra). A robusztus modellvarréds és az eredeti modellek ellenséges példdin torténd mo-
dellvarras eredményei drasztikusan eltérnek, ez utobbi mddszer eredményei a standard
modellvarréssal kapott eredményekhez hasonl6 képet mutatnak (1dsd: {4.2]és [.3] dbrdk).

Ez az eredmény megmutatja tovabbd, hogy a reprezenticidk funkcionalis hasonlé-
sdga a robusztussig szempontjabol nem vizsgilhatd reprezenticio-megfeleltetéssel. A

reprezentdcié-megfeleltetés az f; és g; rétegek dltal, egy elSre rogzitett példahalmazon
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5.5. dbra. Modellvarrds a komponens hdlézatok ellenpélddin: normaél els6- és robusztus
hatsé modellel (bal oszlop), illetve robusztus modellek kozott (jobb oszlop). A modell-
varrds mindharom esetben (elsé modell ellenpéldéi: felsd sor, hatsé modell ellenpéldai:
ko6z€psd sor, mindkét modell ellenpélddi: alsé sor) a standard modellvarrds eredményei-
hez 4ll kozel (1asd: {.2] és [4.3] dbrdk), tehdt a robusztussdg elemzéséhez nem elegendd a
komponens modellek ellenpélddinak haszndlata.

32



Neurdlis reprezentdcidk funkciondlis hasonldsdga a pontossagon tul

kinyert reprezentacidk alapjdn éllitja el6 a reprezentacidkat illesztd transzforméciot, ta-
nulds és tovabbi finomhangolas nélkiil. Az megfeleltetést megvaldsitd réteg tdmadasa
nélkiil a robusztus illesztés csupan az ellenséges példak reprezentacidit tudnd hasznal-
ni, azonban ez a tanuldssal finomhangolt modellvarrdssal sem alkalmas a reprezentaciok

robusztussagdnak vizsgélatara.

5.4. A robusztus modellvarras altalanositasa

Emlékezziink vissza a modellvarras alapkérdésére (3.2] fejezet): meg tudja oldani egy ¢
halézat a feladatat egy f halézat reprezentacidjaval? A robusztus modellvarrds azonban
nem ezt a kérdést vdlaszolja meg abban az esetben, amikor a varrds els6 modellje robusz-
tus, a hdts6 modellje viszont nem, mivel a normdl hil6zatoknak alapértelmezetten nem
feladata a robusztus osztdlyozasi feladat megolddsa. Ebben az esetben a reprezentaciok
robusztussdga minimdlisan felerdsithetd (1dsd: [5.3| dbra), ugyanakkor mar a standard mo-
dellvarrassal végrehajtott vizsgalatokndl is megéllapitottam, hogy a robusztussdg a rep-
rezenticiok funkciondlis tulajdonsdga, igy ennek felerdsitése a robusztus modellvarrdssal
elvarhato.

A dolgozat ezen részében a modellvarrds miikodését vizsgalom a robusztus modellvar-
rés elobb ismertetett esetének altaldnositdsaval. A modellvarras feladatat a kovetkezdképp
moédositom: adott két, kiilonbozd eloszldson tanitott neurdlis hdlézat, f = f,,0---0 f; és
g = gro---og (mk € N)és ezek egy-egy rogzitett rétege, f; és g; (1 < i < m
és1 < j < k), acélegyolyanT : A;;, — A,; transzformdcié tanuldsa, amivel
Dy x[g>j o T o f<;] = Dyx[f]. Mivel az ellenséges példdk normal hilézatok szamara
eloszldson kiviili (out-of-distribution) példaknak tekinthetdk, illetve a robusztus osztalyo-
zas nem feladata a normal halézatoknak, a feladat médositisa a robusztus elsé- €s normal
hats6é modellel végrehajtott robusztus modellvarrds altaldnositdsdnak is tekinthetd.

Goldfeld és munkatarsai [S9] megmutattiak, hogy a neurdlis hdl6zatok az "Informati-
on Bottleneck" elmélet [87] kovetkezményeként tomoritik a reprezentacidikat. Publikd-
cidjukban kisebb hdl6zatokra bemutattdk, hogy a tomorités osztdlyoz6 hildzatok esetén
a reprezentaciok klaszterez6désében valosul meg, azaz a hal6zatok mélyebb rétegeinek
reprezentdcidi egy osztilyba tartozé példak esetén egymdshoz kozel esnek (paronkénti
tavolsaguk alacsony), a kiilonb6z6 osztdlyokba tartoz6 példak reprezenticid egymadstol
tdvol esnek. A klaszterezés célja a reprezentaciok linedris szepardlhatosdganak elérése,
hiszen a hédlézatok utolso rétege linedris osztalyozast végez.

A reprezenticid-klaszterez6dés a dolgozatban haszndlt, nagyobb modellekre is telje-
siil, a rétegenként fokozatosan elkiiloniil klasztereket a t-SNE [88]] vizualizaciés mdd-

szerrel 1étrehozott abra szemlélteti. A klaszterez8dést a kordbban bevezetett 4ltala-
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5.6. dbra. Egy CIFARI10 adatbazison tanitott VGG-11 halézat reprezenticidinak oszti-
lyonkénti klaszterei rétegenként, a CIFAR10 adatbazis teszthalmazan. A rétegek sorfoly-
tonosan kovetik egymast, az egyes osztalyok kiilonb6z6 szinnel szerepelnek.

nositott robusztus modellvarrds megval6sitdsara hasznidlom fel, amellyel a modellvarras
miikodését is megmagyardzom.

A dolgozat 6todik eredménye, hogy a mélyebb rétegekben kialakulé reprezentécio-
klaszterek modellvarrassal megfeleltethetSk (ldsd: [5.7) dbra). Ehhez kiilonbozs feladato-
kon tanitott hdl6zatokat varrok dssze igy, hogy a varré réteget az els6 hal6zat tanitasdhoz
hasznalt adatbdzison tanitom. Amennyiben a varrt réteg altal kinyert reprezentacioknal
mar fellép a klaszterezés, a varrt modell pontossdga teljesen megegyezik az els6 modell
pontossagdval, tehat a két hdlézatban kialakuld reprezenticié-klaszterek megfeleltethe-
t6k. Ez az eredmény meglepd, mivel a hdl6zatok a kozépsé rétegektdl kezdve, teljesit-
ményvesztés nélkiil varrhatok, nem csupdn az utolsé eldtti rétegnél.

A héts6 modell tanitdsahoz hasznalt adatbazison tanitott modellvarrds esetén Lenc és

Vedaldi [57] eredményei latszanak, miszerint a korai rétegek altalanos jellemzGket nyer-
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5.7. abra. A CIFAR10 és SVHN adatbazisokon tanitott VGG-11 (felsd sor) és ResNet-18
(als6 sor) haldzatok varrdsa. A bal oszlopban az SVHN-, a jobb oszlopban a CIFAR10
haszndlatdval tanitott hdldzat a varrds els6 modellje. A kék gorbe jeloli az elsé hdldzat
feladatdhoz tartoz6 adatbazison tanitott modellvarrds pontossagat (altalanositott robusztus
modellvarrds), mig a narancssdrga gorbe a héts6 halo adatbazisin tanitott modellvarras
pontossagét (standard modellvarrés).

nek ki, még akkor is, ha azok teljesen mds adatbazison voltak tanitva, igy ezen rétegek
varrhatok. A mélyebb rétegek altal kinyert reprezentaciok feladat-specifikussagat az el-
oszlason kiviili példakon torténd modellvarrds sikertelensége is mutatja, ugyanis a klasz-
terez€s csak az eloszldson beliili példdkon valosul meg.

Tovéabbi meglepd eredmény, hogy a klaszterez6dést kihaszndlé altalanositott robusz-
tus modellvarréds robusztus hal6zatokon is megegyez6 eredménnyel alkalmazhaté (lasd:
[5.8dbra). Ez megmagyardzza a robusztus és normdl reprezentaciok kozotti, az osztdlyo-
zasi pontossag szempontjabol értelmezett teljes funkciondlis kompatibilitast, hiszen ro-

busztus €s normdl hdlézatok egyardnt reprezentacid-klaszterezés segitségével oldjak meg
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5.8. abra. Az SVHN adatbazison tanitott normal hdlézat és a CIFAR10 adatbazison tani-
tott robusztus modell varrdsa. A bal dbrdn az SVHN modell, mig a jobb dbran a CIFAR10
hal6zat a modellvarrds els6 modellje. A jelolések megegyeznek a |31] abra jeloléseivel.
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az osztdlyozasi feladatot.

A klaszterez6dést kihaszndlé modellvarrds eredményei a neurdlis hdlézatok tanitasa-
ra, illetve a betanitott hal6zatok djrafelhaszndldséra (transfer learning) is hatdssal vannak.
Mivel a klaszterez€s a probléma struktirdjatdl (az osztilyok szdmatdl) fiigg, igy egy uj
feladat megoldasara el6allithat6 olyan neurdlis hdlézat, amely egy hasonl6 struktirdju fel-
adatot megoldé (betanitott) hal6zat mélyebb rétegeit finomhangolas nélkiil felhasznalja és
csupan a bemenethez kozeli rétegeket tanitja Gjra. Hasonlo jelenséget a beszédfelismerés

teriiletén Zhang és munkatarsai [89] is megfigyeltek, azonban ennek okat nem vizsgéltik.

36



6. fejezet

Diszkusszio

A dolgozat alapvetd célja robusztus és nem robusztus hdl6zatok reprezentdcidinak elem-
z€se, valamint ezen reprezentaciok funkciondlis hasonldsdgainak és kiilonbségeinek fel-
tardsa. A dolgozat kdzponti megfigyeléseként megallapitottam, hogy a reprezentaciok
funkciondlis hasonldsdga a pontossag €s a robusztussag szempontjabol kiilon vizsgélan-
do, ezéltal a funkciondlis hasonlésdgnak tobb dimenzidja 1étezik attdl fiiggden, hogy a
neurélis hidlézatok milyen feladatokat oldanak meg. A jovében kutatdsi téma lehet olyan
osztdlyoz6 hdlézatok reprezentdcidinak vizsgdlata, amelyek a robusztussagtdl eltérd to-
vabbi feladatokat oldanak meg (pl. eloszldson kiviili példdk detekcidjat), illetve olyan,
akdr robusztus halézatokat, amelyek komplexebb feladatokat oldanak meg (pl. rekonst-
rukcid, szegmentdlds). Szintén vizsgalandé a komplexebb feladatot megold6 hédlézatok
reprezentacidinak tomoritési modja, amely eddig csak osztalyozé haldézatokrdl ismert.
Kisérleteimmel megmutattam tobb funkciondlis hasonlésdgot a robusztus és normal
reprezentdciok kozott, igy példdul az osztilyozdsi feladat megolddsanak modjat, amely a
reprezentaciok klaszterez6désén alapul. A reprezentaciok kozotti funkciondlis kiilonbsé-
gek a robusztussag szempontjabol keresenddk, rdadasul foként a korai rétegekben. A dol-
gozat eredményei alapjin az osztdlyozo hdldzatok rétegeit a reprezentaciok funkciondlis
tulajdonsdgai alapjdn két csoportra lehet osztani: el6feldolgoz6 és szemantikai rétegekre.
A korai, el6feldolgozé rétegek alacsonyszint jellemzdkinyerést, képfeldolgozast végez-
nek, amely funkcié hasonlé robusztus €s normdl halézatok kozott, ezért ezen rétegek
reprezentdcidi normdl hdlézatok esetén is robusztussd tehetdk, ha a robusztussigot a hilé
tovabbi része (modellvarrdssal) ki tudja haszndlni. A szemantikai rétegek az osztilyozdsi
feladat megoldésat végzik, ezekben a rétegekben alakulnak ki a reprezentacidé-klaszterek.
Tovébbi kutatdsi téma lehet az eldfeldolgozé és szemantikai rétegek szeparécidjéra tett
javaslat €s az Achille és munkatarsai [67] dltal megmutatott, silyokban tarolt, bemenetet
reprezentdld informdacié degradalodasdnak vizsgélata €s a két elmélet kozotti kapcsolat

feltarasa.

37



Neurdlis reprezentdcidk funkciondlis hasonldsdga a pontossagon tul

Szintén tovabbi kutatdsi téma lehet a robusztussidg és a klaszterez6dés kapcsolata.
Megmutattam, hogy a robusztus hédlézatok is klaszterezéssel oldjak meg az osztalyoza-
si feladatot, azonban a robusztus €s normal halozatok altal 1étrehozott klaszterek kozott
is 1étezhet kiilonbség. Erdekes lehet az ellenséges példak klaszterezésre gyakorolt hata-
sdnak vizsgdlata is, ugyanis az ellenséges példak reprezentacidinak a klasztereken kiviil
kell esniiik (elvégre a halozat félrevezetése a céljuk), viszont robusztus hdlézatok esetén
az ellenséges példak egy része tovabbra is a klaszteren beliil esik. Ismert, hogy a veszte-
ségfliggvény modositasan alapulé modszerek (pl. TRADES [31], MART [24]) a dontési
feliiletet ugy modositjak, hogy az a példaktdl tavolabb legyen, ezaltal a timadasokkal 1ét-
rehozott ellenséges példak tovabbra is a dontési feliilet megfeleld oldalan maradjanak. A
robusztus tanulds reprezentacid-klaszterekre gyakorolt hatdsa tovabbi kutatdsi téma, felté-
telezhetd, hogy a robusztus osztdlyozasi feladat megolddsdahoz jobban szeparalt klaszterek
1étrejotte sziikséges.

A dolgozat limitalt hosszabdl kifoly6lag nem tudtam minden kisérleti eredményemet
megjeleniteni, ugyanakkor a dolgozat eredményei az Osszes vizsgdlt hdldzatra és adat-
bazisra teljesiilnek. Ez magédban foglalja a vizsgalt robusztus és normal képosztilyozd
Transformer hdlézatokat is (Pooling Vision Transformer [61]), ugyanakkor a robusztus
Transformer hdlézatok eldéllitasa €s vizsgalata tovéabbi kutatasi téma. Ezek a hédlézatok a
kisebb képeket tartalmaz6 adatbazisokhoz tartozé robusztus feladaton (pl. CIFAR10-en,
lasd: [60]) kevésbé teljesitenek jol, azonban a nagyobb képeket tartalmazé
ImageNet [90]] adatbazison kiemelked6 robusztussdgot érnek el [60]. Az ImageNet adat-
bazison tanitott robusztus és normal hdl6zatok reprezentacidinak dsszehasonlitdsa szintén
egy jovobeli kutatasi feladat, erre hardveres limitdcidk miatt a dolgozat megirdsdig nem

volt lehetdségem.
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7. fejezet

Osszefoglalas

A dolgozatban a robusztus és nem robusztus neurdlis halézatok reprezenticidit, ezek
funkciondlis hasonldsdgait és eltéréseit, valamint altaldnosan a neurdlis hdl6zatok mii-
kodését vizsgdltam. Megéllapitottam, hogy tobb funkciét megvaldsitd neurdlis hdlézatok
esetén a reprezentacidik funkciondlis hasonldsagat a kiillonboz6 funkcidk mentén sziiksé-
ges elemezni, amely a neurdlis hdlézatok miikodésének vizsgalatiban moédszertani Gjitas.

A robusztus osztdlyozé hdldzatok ilyen, tobb funkcidt megvaldsité hdlézatok, ame-
lyek reprezentacidinak funkciondlis hasonldsdgat az osztalyozdsi pontossagon felill az
osztalyozasi robusztussidg szempontjabdl is vizsgaltam a modellvarrds eszkozével. A rep-
rezentaciok robusztussdganak elemzésére bevezettem a robusztus modellvarrds médsze-
rét és megmutattam, hogy a funkciondlis hasonldsdg robusztussdg szempontjabol torténd
vizsgalatdra ez a jelenleg ismert egyetlen helyes mddszer. A feldolgozott szakirodalom
alapjdn ez az els6 olyan tanulmény, amelyben reprezentdcidk funkciondlis hasonlésdga-
nak vizsgalata nem csupdn az eredeti osztdlyoz4si feladaton torténik.

A standard €s robusztus modellvarrds médszerével megéllapitottam, hogy a robusztus
és nem robusztus hélézatok reprezentécidi az osztdlyozasi feladat megoldédsa szempont-
jabdl teljesen kompatibilisek, azonban ez a robusztus osztdlyozas szempontjabol csupdn
a bemenethez kozeli (korai) rétegekre igaz. A korai rétegekr6l megmutattam, hogy a
robusztussag eléréséhez sokkal fontosabbak, mint a mélyebb, kimenethez kozelebbi réte-
gek, ezdltal feltdrva a robusztus €s nem robusztus halézatok kozotti legfébb kiillonbséget.

A dolgozatban vizsgéltam tovdbbd az osztdlyoz6 neurdlis halézatok mikodését és
megéllapitottam, hogy robusztus €s nem robusztus halézatok egyarant a reprezentacioik
klaszterez6désével oldjdk meg az osztdlyozasi feladatot. Mivel a klaszterez6dés, ezal-
tal a neurdlis hal6zatok szemantikai rétegeinek miikodése a feladat strukturgjatol fiigg,
ezért egy megfelelden betanitott hdl6zat kimenethez kozeli rétegei tjrafelhasznalhatok
egy hasonl¢ struktirdjd 4j feladat megoldasara, amellyel csokkenthetd a neurdlis hdl6za-

tok tanitdsanak koltsége.
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