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Kivonat

Napjainkban az ellenséges (adversarial) példak jelensége egy erdsen kutatott teriilet
a neuronhalo alapu szamitogépes latason beliil, amelynek lényege, hogy a bemenet szabad
szemmel lathatatlan ellenséges perturbacioival egy neuronhalo kimenetét tetszoleges modon
meg lehet valtoztatni. A képklasszifikacio teriiletéen ez a téma egységes modszertannal
rendelkezik, ebbol adodoan az ebben a témaban megjelend munkak osszehasonlitdasa
konnyedén lehetséges, az eredmények igazolhatoak. Ezzel szemben az ellenséges példdak
jelensége egy nem egységes, alulkutatott teriilet a neurdlis halozat alapu képszegmentdlas
teriileten. A kutatds soran létrehoztunk egy validalo algoritmus csomagot, amellyel sikeriilt
igazolnunk azon hipotézisiinket, miszerint a jelenleg elérheto legnagyobb robusztussagu
szegmentdlo modell valojaban nem robusztus. Ezen tulmenden létrehoztunk egy olyan
szegmentdlo modellt, amely az eddig fellelheté halokndal jelentosen robusztusabb. Mindezzel
egyiitt megalkottunk egy modszertant, amely reményeink szerint alkalmas lesz a modszertani

kohézio megteremtésére a téeman beliil.
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1. Bevezetés

Ebben a fejezetben be szeretném mutatni azokat gondolati alapvetéseket, melyek
mentén felépitettilk a kutatast. Ez a fejezet fogja targyalni a kutatas célkitlizéseit. Illetve itt

kertilnek részletezésre a témaban jelentds irdsokkal szembeni kontribuciok is.

1.1 Ellenséges példak jelentosége

Az ellenséges példak (adversarial examples) lényegében olyan legtobb esetben
meglepden konnyen létrehozhatd inputok egy neuralis halézathoz, amelyek emberi szemmel
nézve azonosnak tlinnek egy, a halo altal korabban tokéletesen azonositott bemenettel. Mégis
a modell az eredeti inputhoz képest radikdlisan més kimenetet ad, a tdmad6 céljanak
megfeleléen [1]. Az ellenséges példakat intd jelként lehet értelmezni a neuralis halok
megbizhatosagat illetden. A jelenség léte onmagéban gatat szab a neuralis halozatok kritikus
alkalmazéasokon beliili felhasznalasnak. Az ellenséges példak témakdre nem csupan elméleti
probléma, nagyon is valds, ugyanis ellenséges példakat lehetséges 1étrehozni a valdsadgban is
[2]. Mindezek mellett a probléma megoldasat siirgeti az a tény, miszerint egyre elterjedtebbek
a részben vagy egészben neurdlis halozatokat alkalmazoé kritikus alkalmazasok. Ilyenek
példaul az orvosi képfeldolgozd alkalmazasok vagy akar az Onvezetd jarmiivek is. A
biztonsagon ¢és a megbizhatdosdgon talmenden van még egy kérdéskor, mely plusz
motivacioként szolgéalhat az ellenséges példak vizsgalatdhoz. Ez pedig nem maés, mint az
interpretalhatosag kérdése. A neurdlis haldézatok miikodése még nem eléggé ismert, ezért a
legtobb alkalmazéasban feketedoboz modellként tekintiink rajuk. Azonban ismert mar par
kezdetleges, egészen hatékonynak tekinthetd interpretaciés moddszer [3][4]. Az ellenséges
példak vizsgalata altal kozelebb keriilhetiink a neurdlis halozatok hibds miikodésének

megértéshez, ¢s ezaltal Gijabb 1épéseket tehetiink az interpretalhatosag megteremtése felé.

1.2 Kutatas motivacioja

Napjainkban az ellenséges példak vizsgalata a szamitogépes latas teriiletén beliil egy

népszerd, egyre erdésebben kutatott teriilet. A szakirodalomban folyamatosan jelennek meg



irasok a képklasszifikacids halozatok robusztussagaval kapcsolatban. Az utobbi években az
auto attack-nak és robust bench-nek kdszonhetéen egy egységes modszertan is 1étrejott a
képklasszifikaciés halok ellenséges példainak és robusztussdgnak vizsgéalatdhoz [5][6].
Mindezek mellet létezik egységes, j01 meghatarozott szabaly és vizsgélati szempontrendszer
ahhoz, hogy meghatidrozzuk, hogy egy halé robusztus-e vagy sem. Ezzel szemben az
egyszerli klasszifikacidos problémaknal komplexebb feladatok esetén a robusztussag
alulkutatott témanak szamit. Ilyen teriilet példaul a szemantikai szegmentacio, ahol jelenleg
még nem létezik egységes modszertan a robusztussag vizsgalatdhoz. Ebbdl adéddan nincsen
egységes kritériumrendszer sem, amellyel meggy6zddhetnénk arrol, hogy egy halo robusztus.
A téman beliil csupan néhany cikk létezik, amely tdmadasokat probal 1étrehozni szemantikai
szegmentalashoz [7][8]. Még kevesebb olyan cikk van, amelyben robusztus szegmentald
neuralis halot probal 1étrehozni [9][10]. A szemantikai szegmentalds a képklasszifikacio utan

talan az egyik legfontosabb feladat a szamitogépes latason beliil.

Kett6 f6 ok van, ami igazan érdekess¢ teszi a robusztus szegmentalast. Az elsd, hogy
egyre elterjedtebbek az olyan kritikus alkalmazasok, amelyek valamilyen forméban
alkalmaznak robusztus szegmentaldé halokat, mint példaul a tumor szegmentalod rendszerek
vagy az Onvezetd jarmiivek. A masodik, hogy a képklasszifikacios halok csak nagyon sziik
spektrumban tudjék vizsgalni az ellenséges példakat. Ugyanakkor a robusztus szegmentaciod

az Osszetettségébol adodoan mélyebb betekintést adhat az ellenséges példak miikodésébe.

1.3 Célkituzések

Jelen dolgozat célkitlizése egy olyan teszteld csomag létrehozasa, amely alkalmas
arra, hogy ellenséges példakat hozzon létre szegmentdld neuralis halézatokhoz. Ennek a
rendszernek a régebbi klasszikus algoritmusok mellett még két altalunk fejlesztett timadast is
tartalmaznia kell. A célunk ezzel a csomaggal egy egységes teszteld eszkoz 1étrehozésa, mely
gyors, hatékony, ¢és barki szamaéra elérhetd. Az algoritmus csomag hatékonysagat
kisérletekkel kivanjuk igazolni. A kutatds sordn célunk a jelenlegi legmagasabb
robusztussagi szegmentdld modellekrdl bebizonyitani, hogy nem robusztusak csupan
gradienst obfuszkalnak. Mindemellett a sajat modszertani kritérium rendszeriink alapjan 1étre
akarunk hozni egy robusztus szegmental6d haldt, amely az eddigi eredményeket meghalado

robusztussagot tud elérni.



1.4 Kontribuciok

(1) A kutatas sordn a jelenleg elérhetd legmagasabb robusztusdgi szegmentalé modelleket
vettiik alapul [11]. Az elsé eredményiink annak a ténynek a megéllapitasa, miszerint ezek a
jelentdsen lehet csokkenteni a mért robusztussag értékét. Mindemellett kimutattuk, hogy a
modellek egyaltalan nem robusztusak az egyik altalunk fejlesztett tdmadd algoritmussal

szemben.

(2) A masodik eredményiink, hogy igazoltuk a gradiens obfuszkaci6 1étezését szemantikai
szegmentald6 modellek esetén. Emellett sikeresen létrehoztunk egy tdmadd algoritmus

csomagot, mely az altalunk vizsgalt esetben képes volt leleplezni a gradiens obfuszkéciot.

(3) A harmadik és egyben legjelentésebb eredményiink, hogy képesek voltunk betanitani egy
PSNET tipusu szemantikai szegmentalé modellt, amely a most szabadon elérhetd halok koziil

a legmagasabb robusztussagu.

(4) Mindezek mellett létrehoztunk egy eddigiekben uj, tobb videdkartyan miikodni képes
tanito kornyezetet, amely parhuzamositani tudja a tanitast €s az ellenséges példak generalasat.
A parhuzamositdsnak kodszonhetéen ez egy gyors €s hatékony eszkoz lehet a robusztus

szegmentald modellek tanitasara a jovében.

2. Szakirodalom és kapcsolodo munkak

Ebben a fejezetben részletezem a kutatdshoz kapcsolodd szakirodalmakat és
munkdékat. Mivel a kutatds soran célunk, hogy a robusztus képklasszifikaci6 mddszertanahoz
hasonl6 rendszert hozzunk Iétre a szemantikai szegmentéaldshoz, ezért sziikségszerli, hogy
rovid attekintést végezziink az ellenséges példak szakirodalmi alapjain a szegmentalds és
klasszifikacid esetén is. Ezutdn mar kdnnyedén lathatoak lesznek azok a kulcspontok, melyek
a képklasszifikacional mar léteznek, de a robusztus szemantikai szegmentalasnadl még nem

részei a modszertannak.



2.1 Kapcsolodo munkak a képklasszifikacioban

2.1.1 Ellenséges példak a szakirodalomban

Az ellenséges példak témakorének alapjaul szolgald cikke 2014-ben jelent meg Ian
J.Goodfellow, Jonathon Shlens és Christian Szegedy munkassidgaként [1]. A cikk az
ellenséges példak létének felvetésén tulmenden részletezi az fgsm algoritmust, amely
gyakorlatilag az elsé mintaad6 gradiens alapu tdmadas. Az ellenséges példak kutatdsanak
egyik meghataroz6 mérfoldkdve volt annak a ténynek az igazoldsa, hogy a valdsagban is
lehet olyan texturdkat létrehozni, mellyel félre lehet vezetni egy képfelismerd neuronhalét
[2]. Ezéltal az ellenséges példak a gépi tanulas gyakorlatilag minden teriiletét befolyasold

kérdésévé valtak.

Ellenséges példadkat Iétre lehet hozni képklasszifikdcidhoz [12], objektum
detektalashoz [13] és szemantikai szegmentalashoz is [14]. Ha kritikusabb alkalmazasokat
néziink akkor az dnvezetd jarmiivekhez [15] vagy mellkasi rontgen elemz6 rendszerekhez is
1éteznek ellenséges példak [16]. Az ellenséges példak témakore talmutat a szamitogépes
latason, a jelenséget ugyanugy kutatjak a természetes nyelvfeldolgozas keretein beliil is [17]
[18]. Emellett napjainkban a Reinforcement Learning alapt alkalmazasokhoz [19], a
beszédfelismerd rendszerekhez [20], vagy €ppen ajanlod rendszerekhez is tudunk ellenséges
példakat 1étrehozni [21]. Elsé hallasra konnyen 0gy tlinhet, hogy az ellenséges példak
létrehozasa csupan neurdlis haldzatokhoz lehetséges. Valojaban ellenséges példakat létre
lehet hozni a tanul6 algoritmusok tobbségéhez, mint példaul Decision Trees-hez [22] vagy
akar az SVM-hez is [23]. Az ellenséges példak problémdja gyakorlatilag a mesterséges
intelligencia minden teriiletét befolyasolja, jelenleg a tudomanyag egyik legmeghatarozobb

kérdéskore.



2.1.2 Gradiens alapu tamadasok

Az ellenséges példak 1étrehozasahoz a legeftektivebb megoldasok tobbnyire gradiens
alapu algoritmusok. A legtobb gradiens alapu tdmadas alapjaul a pgd algoritmus szolgal [24].
A klasszifikacids problémak esetén a legelterjedtebb algoritmusok mind iterativ tdmadasok,
melyek white-box, vagyis ismert modell szcendridora vannak felkészitve. A teriileten a
legeffektivebb algoritmusok napjainkban a apgd-ce vagy a apgd-dir [25]. Mindemellett
képklasszifikaciohoz léteznek olyan algoritmusok is, amelyek minimdlis perturbacio

1étrehozasara torekednek, ezek koziil az egyik legeffektivebb a fab algoritmus [26].

2.1.3 Gradiens mentes tamadasok

A gradiens alapti timadasok mellett elterjedtek még a gradiensmentes megoldasok is.
Ezek a megoldasok tobbnyire black-box ismeretlen modell szcenariobdl indulnak ki. Ebben
az esetben nem ismerjilk a modell sulyait, ezért nincsen kozvetlen informacionk a modell
gradiensérdl. A jelenleg legmeghatarozobb algoritmus a témakoron belill a square attack,
amely a gradiensmenteségen tulmenden még iteracids Iépések szamdban is az egyik
legeftektivebb tamadas [27]. A square attack-on kivil léteznek még genetikus algoritmus
alapu tamadasok is, bar ezek hatékony alkalmazéasa eréforrasigényiikbdl adédéan nehézkes
[28]. Tovabba léteznek olyan tamadédsok is, amelyek ellenséges rotaciot vagy eltolast
keresnek egy képhez [29]. Ezen algoritmusok jelentdsége foként a robusztus tanitdson beliil

keresend6 ¢€s nem pedig a tdmadéasoknal.

2.1.4 Auto Attack

A neurdlis halozatok validalasa nehéz és eréforrasigényes folyamat, még kis méretii
halé esetén is. Kozepes és nagy méretli neurdlis hdlozatok esetén pedig egyaltalan nem
kivitelezhetd a napjainkban rendelkezésre 4llo eréforrds mennyiség mellett. Ezért az elméleti
robusztussag kozelitésére, azaz annak a vizsgalatara, hogy egy modellhez egyaltaldn létre

lehet-e hozni ellenséges példat vagy sem, tdmado algoritmusokat hasznédlunk.
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A tamado6 algoritmusok diverzitdsabol ¢és széles kori paraméterezhetdségébol
adoddan a szakirodalomban olvashaté eredmények Osszehasonlitdsa nehézkes volt. Ezt a
problémat a képklasszifikacional az auto attack oldotta fel [S]. Az auto attack 1ényegében a
korabban emlitett apgd-ce, apgd-dlr, fab, és square attack kombinacidjabol all ossze. A
tdmadas soran mind a négy algoritmust lefuttatja fix paraméterezéssel. A végeredmény az
adott képhez a négy algoritmus 4ltal elért legalacsonyabb pontossag lesz. Osszességében
kijelenthetd, hogy képklasszifikdcios problémdk esetén az auto attack a legelfogadottabb

eszkoz az elméleti robusztussag kozelitéséhez.

2.1.5 Robust bench

A klasszifikaciés halok robusztussdganak Osszehasonlitashoz sziikségszeri volt
létrehozni egy olyan feliiletet, ahol mindenki szdmara nyilvanosan hozzaférhetdek az egyes
modellek eredményei. Erre a célra jott 1étre a robust bench, ahol top lista szerlien lathatéak a
kiilonb6z6 modellek eredményei az auto attack-al szemben, a CIFAR-10, CIFAR-100 és az
IMAGE-NET adathalmazokon [6]. Ezzel a robust bench létrehozott egy platformot, ami
képes volt a modszertani kohézid 1étrehozasara a robusztus klasszifikacios halok témakdrén

beliil.

2.1.6 Transzferalodas és valos ellenséges példak

Az ellenséges példakat fontos problémava két eléggé kézzelfoghatd tény teszi. Az
elsd, hogy ellenséges példakat lehetséges a vald életben is létrehozni [2]. A masodik a
transzferalodads jelensége [30]. A transzferdlodas azt jelenti, hogy ha létrehozunk egy
ellenséges példat egy adott modellhez, akkor az egy madasik modellen is mukddik. A
transzferalodas egyik legszeélsdségesebb esetei az ugynevezett univerzalis perturbaciok. Az
univerzalis perturbaciok gyakorlatilag egy adott adathalmazon betanitott 0sszes modellel

szemben miikoddképes ellenséges példak [31].
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2.1.7 Robusztus tanitas

Az ellenséges példakkal szemben kevés hatékony védekezési modszer 1étezik. A
jelenleg ismert leghatékonyabb moédszer az igynevezett robusztus tanitas [1]. Robusztus
tanitds soran mar eleve ellenséges példékon tanitjuk az adott modellt és ezaltal az adott
modell egyfajta természetes immunitast épit ki az ellenséges példakkal szemben [32]. Fontos
megjegyezniink, hogy a robusztus tanitds mind er6forrasigényben, mind alap pontossag
tekintetében is hatranyos tulajdonsdgokkal rendelkezik a normdl tanitdssal szemben.
Altalanossagban kijelenthetd, hogy eréforrasigény tekintetében jelentdsen nagyobb szamitasi
kapacitast igényel, és matematikailag belathatd, hogy képklasszifikacids problémak esetén a

pontossaga a normal tanitds pontossagahoz képest csokken [33].

2.1.8 Gradiens obfuszkacio

A gradiens obfuszkacié egy fontos és képklasszifikacios problémak esetén ismert
jelenség. A képklasszifikdcios halok robusztus tanitdsa soran kdnnyen eléfordulhat, hogy a
modelliink robusztusnak tiinik, pedig nem az. A modell valdjadban nem épit ki tényleges
robusztusagot csupan a keresési tér struktirdjanak modositadsaval ellehetetleniti azt, hogy a
gradiens alapt algoritmusok megtaldljdk az ellenséges példakat. Ezt a jelenséget gradiens
obfuszkacionak nevezziik [34]. Az ilyen tipusi probléméknak a leleplezésére az auto attack

hatékony megoldas [5].

2.2 Kapcsolodo munkak szegmentalasban

2.2.1 Gradiens alapu tamadasok
A szemantikai szegmentalashoz gyartott tdmado algoritmusok szakirodalma féleg a

képklasszifikaciobol merit. Alapvetéen ezen a teriileten is haszndljdk a klasszikus

algoritmusokat mint az fgsm vagy a pgd [1]. Ezek mellett azonban léteznek sokkal
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kifinomultabb megoldasok is, ilyen algoritmusok példaul a dag vagy az alma-prox [14][35].
A szemantikai szegmentalashoz jelentdsen kevesebb tdmado algoritmus jelenik meg, mint a
képklasszifikaciohoz. A képklasszifikacido tdmadasaihoz képest a szegmentalashoz hasznalt
tamadasok szamitasi igénye jelentdsen magasabb. Példaul az alma-prox esetén majdnem egy
normal szegmentald halé tanulasi idejével egyenld, ami nagysagrendekkel nagyobb, mint egy

pgd vagy fgsm eréforrasigénye.

2.2.2 Gradiens mentes tamadasok

A kutatas soran nem taldltunk olyan tdmado6 algoritmust, amely gradiensmentes
modszerrel tdmadna szegmentalé neurdlis halozatokat. Ez Onmagéban egy fontos
hianyteriilet, hiszen képklasszifikacidos haldzatoknal lehetséges gy elrejteni egy haldban
ellenséges példdkat, hogy gradiens alapti mddszerrel nehezen vagy egyaltalan ne lehessen

megtalalni.

2.2.3 Auto Attack és Robust Bench

Jelenleg a robusztus szegmentdlds témakorén belill nincsen egységes tesztkdrnyezet
mellyel a szegmentalo haldzatok robusztussagat vizsgalhatnank. Ily modon nincs megfeleldje
az auto attack-nak és ezaltal nem is létezik egységes toplista a robust bench-hez hasonloan,
ahol lathatnank a modelleket egy egységes Osszehasonlitas keretein beliil. Ez dnmagaban
ellehetetleniti a szakirodalomban megjelend eredmények hatékony Osszehasonlitisat. Az

el6z6 ponthoz hasonldan ez is egy hidnyteriilet.

2.2.4 Transzferalodas

Szemantikai szegmentalasnadl a képklasszifikdciohoz hasonldan jelen van a
transzferalodas jelensége [36]. Konnyedén lehetséges olyan ellenséges példakat 1étrehozni,
amelyek képesek akar egyszerre tobb kiilonbdzd modellt is félrevezetni a tdimado céljanak

megfelelden.
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2.2.5 Robusztus tanitas és gradiens obfuszkacio

A szemantikai szegmentalason beliill a robusztus tanitas egy eléggé alulkutatott
teriilet. A robusztus szegmentdlashoz altaldban hasonld algoritmusokat hasznalnak, mint
amiket a robusztus klasszifikacional szokasos alkalmazni. Ilyen algoritmusok példaul az fgsm
vagy a pgd. Ezeknél erésebb tdmadasok alkalmazasa nehézkes, mivel ez az erdforrasigény
jelentés novekedésével jar. Ennek a megolddsdra mar Iléteznek egészen hatékony
megoldasok, ilyen példaul ddc-at [11]. Azonban a gyenge teszteld eljarasokbol adododan,
amik a legtobb esetben csupan klasszikus algoritmusok (példaul a pgd) par alkalommal vald

crer

kritikus hozzaallas ezekhez az eredményekhez.

3. Hattér és probléma

Ebben a fejezetben keriilnek targyaldsra a kutatdshoz ko6tddd technologidk és
moddszerek, ideértve a szegmentalashoz hasznélt neuralis halozatok strukturajat, az ellenséges
példékat, a robusztussag fogalmanak meghatarozasat, és tdmado algoritmusok matematikai

formalizalasat.

3.1 Szegmentacios neuralis halozatok

Napjainkban a szemantikai szegmentdlds problémajat neuralis haldzatok
alkalmazasaval oldjadk meg. Ezek tobbnyire konvolucids autoencoderek, de egyre
népszeriibbek a transformer alapi megoldasok is. Az autoencoder a neuralis haldzat egy
fajtdja. Fobb jellemzdje, hogy a kimeneti és a bemeneti matrix szélessége €s magassaga
azonos. Szemantikai szegmentdlds soran az autoencoder célja az eredeti kép minden
pixelének egy osztalyhoz vald rendelése, ezaltal egy szegmentaciés maszk létrehozédsa az
eredeti képhez. Ez egy 3 X n X n-es kép esetén egy ¢ X n X n-es matrix lesz, ahol a a
lehetséges osztalyok szdma. A szegmentacios maszk vagy prediktalt maszk minden eleme az
adott pixelhez a halé altal az osztalyokhoz becstilt valosziniiségek eloszlasa. Ha a prediktalt
maszkon minden pixelhez vessziik a legmagasabb valoszinliségli osztalycimkét, akkor egy

n X n-es matrixot kapunk, ez a halo altal becsiilt szemantikai maszk.

14



Az autoencoder tipust neuralis haldzatokat harom nagy szerkezeti részre osztjuk, az
elsé a kodold (encoder) rész, ez a halozat elsé par rétegét jelenti. Ennek a célja a bemeneti
kép dimenziojanak redukalésa, ezzel egy alacsonyabb dimenzi6ju reprezentacid létrehozasa a
képhez. A masodik rész a neurdlis haldé kozépsoé par blokkja, a belsé reprezentacids blokk
(bottleneck). Ennek fobb jellemzdje, hogy a bemeneti €s kimeneti adatainak dimenzidja
azonos. Az utols6 blokk a dekddold (decoder), ez a rész gyakorlatilag a belsé reprezentacios

blokk kimenetét méretezi fel a kivant kimeneti méretre.

Kodold Bels6 reprezentécios Dekddolé
blokk

Az szemantikai szegmentalashoz hasznalt autoencoderek fobb jellemzdje, hogy
kodold résziik altalanossagban egy eldtanitott klasszifikacos hald rétegeibdl all. Ez lehet
példaul egy Resnet50, VGG16 vagy egyéb mas klasszifikdcos hald részhaldja is. Ez a
halorész lényegében egy eldtanitott informacio feldolgozoként funkciondl a szegmentald
halon beliil. Ez sok szempontb6l kedvezden hat a tanulasra, gyorsitja a halo konvergalasat az
optimalis megoldashoz, redukélja a sziikséges adatmennyiséget, altalanossagban jobb

megoldast hoz létre és csokkenti a tultanulas valdszintiségét.

3.2 Szegmentacios neuralis halo formalizalasa

R3><n><n

A neuralis haldzat 4ltal kapott bemeneti kép legyen X € ¢s adott neuralis

haldzat sulyainak jele legyen 6. A kodold, belsé reprezentacios blokk, és dekodold blokkok
b pd _ b pd _

stlyai legyenek rendre 0°,0°,0 , ahol 0= (6°,6",0 ) A neurdlis halozat lehetséges

sulyainak halmaza legyen W1/, tehat & € V¥ . A neuralis haldzat egymast kovetd blokkjait

tekintslik egymasba agyazott fliggvényeknek a kovetkezéképpen:
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K6dolo(Encoder) :
h= E(oe)X)

Belso reprezentdcios blokk(Bottleneck) :

I, = B(6,1,)
Dekodolo(Decoder) :
I3 = D(6%,1,)

Ebbdl kdvetkezden definidlhatjuk a modelliinket az egyszeriibb hivatkozhatdsag végett.
M(9, X) = D(6%, B(®", E(6°, X)))

A modellekrél tudjuk, hogy Osszetett fliggvényként differencialhatok, illetve hogy X mentén
parcialisan is differencidlhatok. A neuralis halézat altal prediktalt kimenet legyen
P € R™ ™ A neuralis hal6 altal prediktalt végsé szemantikai maszk, ami csak a minden
pixelhez nézett legvaldsziniibb osztaly indexét tartalmazza legyen P* € Z"*". Az adott
képhez tartoz6 célmaszk amely csupan az adott pixelhez nézett célosztaly indexeit tartalmaza
legyen Y € Z™*". Tlletve a minden pixelhez nézve az Osszes osztalyra nézett
valoszintiségek értékeit tartalmazd matrix legyen Y € R“*"™*™ gyakorlatilag ez a tanitas

soran a halozattol elvart célérték.

Bemeneti kép: X € R3xnxn Prediktdlt maszk : P* € Z"" Célmaszk :Y"* € ™"
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3.3 Veszteségfiiggvény formalizalasa

A J(M, 0, D), veszteségfiiggvény egy olyan differencialhato fliggvény, amelynek
paraméterei sorrendben a modell, a modell paraméterei és az adatbazis. A veszteségfiiggvény
megadja, hogy az adott modellink a bemend képek alapjan mekkora pontossaggal tudja
megbecsiilni a kivant célmaszkokat. A D adatbazis melynek m darab eleme van a

kovetkezoképpen adjuk meg:

Di={(Xi,¥1); (X2, Ya)s0(Xpes Yon) )

A J veszteségfiiggvény a mi esetiinkben mindig a cross-entropy veszteségfiiggvényt fogja
jelolni, ami egy igen gyakran hasznalt veszteségfliggvény a szemantikai szegmentéalasban.
Legyen Yi; az adathalmaz i-edik képének j-edik osztalyhoz tartoz6 valdszintiségek értékeit
tartalmazé matrix. Az M (0, Xi); legyen a modell altal az adatbazis i-edik képéhez becsiilt
maszk j-edik osztalyhoz tartoz6 valdsziniiségeket tartalmazo matrix. Igy a veszteségfiiggvény

a kovetkez6:
P;

o(P)= ———
(P) ZEZIGHf

C

f
J(M,0,D) = % Z(— Y Yi;log(a(M(6, X,);)))

=1
3.4 Tanitas minimalizalasi problémaként

A halozatok tanitisa sordn a célunk az, hogy egy olyan 6 paramétert talaljunk a
halézatnak, mely az adathalmazon a hibafliggvény szerinti minimalis hibaértéket éri el. Ebbdl

kovetkezden tudjuk definidlni a tanitdst, mint egy minimalizalasi problémat:

min J(M, 6, D)
W
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A tanitas soran az adott halmazon iterdlunk végig ¢és mindig az adott képre prediktalt maszk
és célmaszk kiilonbség alapjan megvaltoztatjuk a neurdlis halozat paramétereit. Mindezt
tessziik a batch gradiens modszer szerint, ahol a gradienst a backpropagation algoritmussal

szamoljuk ki [37].

3.5 Metrikak formalizalasa

A neuralis halézat eredményeinek kiértékeléséhez a hibafiiggvényen tilmenden tobb
masik metrikat is szokds hasznalni. Az elsé és egyben az egyik legnépszeriibb metrika az
accuracy vagy jelen esetben pixel szintli pontossag. A pixel szintli pontossag gyakorlatilag a
cél és a prediktalt maszkon megegyez6 pixelekhez tartozé cimkék szdma osztva a célmaszk
pixeleinek szamaval. Fontos megjegyzés, hogy ebben a bekezdésben P és Y™ matrixokat itt
a matrixok (koordinataval ellatott) elemeinek halmazaként értelmezziik:

PRy
ACC(P*,Y*) = il
¥
A masodik metrika az mIOU érték, amely a legelterjedtebb modja a szegmentald neuralis

halézatok kiértékelésének. Az mIOU érték megértéshez elészor definiadljuk a szimpla IOU
értéket. Legyen Iy l: az a prediktalt maszk, amit gy definidlunk, hogy ahol a halé a k-adik

osztalyt prediktalja, ott 1 az értéke, mindenhol mashol pedig 0. Ugyanigy legyen k az a
maszk, melyben minden pixelnél, ahol az eredeti maszkon a k-adik osztaly volt, az értéket 1-
re allitjuk, mindenhol méshol pedig 0-ra. igy a IOU érték kiszamitasa a k-adik osztalyra

nézve a kovetkez0:

_ Iy

IOU(FP,Yy) = IEIOAl
x Uy

ahol a metszet és unid az 1 értéki pixelek halmazan értendd. Ebbol kovetkezéen az mIOU

érték nem mas, mint az §sszes osztalyra kiszamitott IOU értékek atlaga:

mIOU(P*,Y*) = %ZIOU(P,-*,Y?)
i=1
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3.6 Az Ellenséges példak formalizalasa

Ahhoz hogy egy Xképhez tartozdo X' képet ellenséges példanak nevezziink, két

feltételnek kell teljesiilnie. Az elsd, hogy adott L', L L™ tavolsdg metrika mentén a (mi
esetinkben ez mindig L™ lesz) az adott X' kép az X képe sugard kornyezetén beliil

talalhat6. Vagyis ez formalisan annyit jelent hogy:

[ X — X'||oo < €

A masodik, hogy a pixel szintii kiilonbség a célmaszk €s a prediktalt maszk kozott egy adott ~

szam alatti legyen:

ACC(P*,Y*) <k

Ez a kritérium azért sziikséges, hogy egy bizonyos pontossag érték valtozashoz tudjuk kotni
azt, hogy egy példa ellenséges vagy sem. A klasszifikdciés problémaknal sokkal
egyértelmiibb, hogy egy példa ellenséges vagy sem, hiszen ha a modell a perturbalt képre
mas osztalyt becsiil, mint az eredeti esetben, akkor az a példa ellenséges. A szegmentalasnal
ez nem ilyen egyértelm, hiszen attdl, hogy az 0j perturbalt képre adott prediktalt maszk par
pixelben eltér az eredetitdl, a maszk még mindig lehet az alkalmazés szempontjabol teljesen
jo. Egy maszk akkor valik az alkalmazas szempontjabdl rossza, ha a pixelek kelléen nagy
része atfordul, melyre jelenleg a szakirodalomban nincsen konszenzusos érték. Ezért annak
mérésére, hogy egy tdmadas mennyire hatékony az mIOU értéket hasznaljuk mely egy 0 és 1

kozotti valds érték lehet.

3.7 Az ellenséges példak jelensége

Az ellenséges példak eléggé latvanyos jelenségek és a szemléltetésiik viszonylag
egyszerl. A példa kedvéért vegylink egy egyszert klasszifikacios halét, amelynek célja, hogy
allatokat azonositson egy képen. Alapjaraton a halo remekiil végzi el a munkat, azonban
csupan a pixelek egy arnyalattal valdé megvaltoztatasa utdn, a halé az eredetivel szemben
radikalisan kiilonbozé eredményt add, az aranyhalbdl kutya lesz. Holott szemmel lathatéan

nincsen kiilonbség a képek kozatt.
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3.8 Ellenséges példak szegmetalashoz

Az ellenséges példak jelensége talan a szemantikai szegmentalasndl még
latvanyosabb. Vegyiink egy masik, szintén egyszerli példat. Egy szemantikai szegmentald
halé célja, hogy egy onvezetd jarmiivon beliil a kameratol kapott képek alapjan azonositsa az
uton 1évé objektumokat. A standard objektum detektdldson tilmenden ez a rendszer
szemantikai szegmentalast is végez. Kezdetben a rendszer helyesen miikodik: a validacios

halmazon is magas mIOU értéket ér el, és szép, egyértelmii maszkokat hoz 1étre:

Azonban, ha minimalis ellenséges perturbacidt helyeziink el a képeken, akkor az eredmény
egy radikalisan kiilonb6z6 maszk lesz. Az eredeti, illetve perturbalt kép kozotti kiilonbség

szabad szemmel lathatatlan.
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Ez a jelenség mar Onmagadban is veszélyes, hisz teljesen Osszezavarhatja egy ilyen
képfeldolgozod rendszer eredményeit. Raadasul ellenséges példakkal nem csupan ilyen
teljesen random maszkokat tudunk Iétrehozni. Képesek vagyunk célzottan egy altalunk
specifikélt maszkot is 1étrehozni kimenetként csupan egy minimalis perturbacioval. Vegyiink

egy masik képhez tartoz6 célmaszkot:

A legels6 képekhez lehetséges olyan perturbaciot késziteni amelyekre a masodik kép
célmaszkjahoz nagyon hasonld kimenetet ad az adott neuralis halo. Mégis a perturbalt kép

szemmel lathatéan nem kiilonbozik az eredeti képtol.

Ez gyakorlatilag annyit jelent, hogy egy nem robusztus szegmentalé modellhez egy adott kép

esetén kozel barmilyen kimenetet 1étre lehet hozni gy, hogy az eredeti és a pertubalt képet
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szemmel nem lehet megkiilonboztetni. Itt rovid megjegyzésként hozzé szeretném tenni, hogy
a szegmentalasi példakban 1évé képek nem csupén illusztracios jellegliek, hanem az altalunk

létrehozott ellenséges példak, amelyek valoban miikddnek az adott neuronhalon.

3.9 Robusztussag formalizalasa

A robusztus neuronhald, illetve maga a robusztussag kulcskérdése ennek a
dolgozatnak. Ebbdl adodoan sziikségszeri hogy konkretizaljuk, hogy mit is értiink ezalatt.
Egy neuralis halozatot robusztusnak tekintiink egy adott D adathalmazon amennyiben minden
adathalmazbeli képre teljesiil, hogy egy adott € kornyezetli terében nem lehet hozza
ellenséges példakat 1étrehozni. Itt felmeriilhet a kérdés, hogy azokat a rossz maszkokat,
melyeket a neuronhald eleve rosszul szegmental, ellenséges példaknak tekintjiilk-e vagy sem.
Itt ezeket is annak fogjuk tekinteni, bar ezen kérdéskor targyaldsa tilmutat a dolgozat

keretein [38].

3.10 Robusztus tanitas

A robusztus tanitds a jelenleg ismert leghatdsosabb moddja egy neuralis haldzat
robusztussd tételének. A standard tanitdssal szemben ebben az esetben az adott modellt
ellenséges példékon tanitjuk. Altaldnossagban a robusztus tanitast olcso és konnyen iteralhato
algoritmusokkal végzik, amelyeket alacsony iteracios szammal hasznalnak. Ilyen tamadésok

a példaul az fgsm, vagy a bim.

A robusztus tanitasi folyamat 1épésekre osztva a kovetkezd. Elsd 1épésben az adott
adathalmazbol vesziink egy képet és ehhez Iétrehozunk egy perturbaciot egy tamado
algoritmussal. Masodik 1épésben atadjuk a perturbalt képet a modellnek amely ez alapjan
prediktal egy maszkot. Harmadik Iépésben a célmaszkot Osszehasonlitva a prediktalt
maszkkal kiszamitjuk a veszteségfiiggvény értékét. Ezt kdvetden a negyedik 1épésben a back
propagation segitségével modositjuk a modell paramétereit és folytatjuk a kdvetkezd képpel a
modell tanitasat. A robusztus tanitds komoly hatranya, hogy erdéforras- és iddigényesebb,

mint a normal tanités.
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A robusztus tanitds magasabb erdéforrasigénye harom forrasbol adodik. Az elsé az
ellenséges példak 1étrehozdsdhoz sziikséges plusz memoria. A mésodik a robusztus tanitasbol
adodoé magasabb tanitasi iteracids szdm, és a harmadik az ellenséges példak generaldsanak és
maganak a tanitasnak a szekvencidlis jellege. Utobbi gyakorlatilag annyit jelent, hogy a
halénak a tanulds soran mindig varnia kell az adott ellenséges képek legeneralasara, épp ezért

a tanitasi folyamat idében jelentdsen kitolodik.

4. Egyszeru tamadasok formalizalasa

4.1 FGSM

Az fgsm (fast gradient sign method) tdmadas az egyik legegyszerlibb nem iterativ
gradiens alapu tamadds, amelynek létezik célzott és célzatlan verzidja is. A tamadast

gyakorlatilag az ellenséges példak témakorében az alap algoritmusnak tekintik.

4.1.1 Célzatlan tamadas

A tamadas definialasa eldtt sziikségszerii, hogy definidljuk a sign (eldjel) fliggvényt ugyanis

ez része az algoritmusnak. El6szor definialjuk a sign fiiggvényt xvalds szamokra:

—1 haz <0,
sgnz = < 0 haz =0,
1 haz > 0.

A Sign(X ) jelolje a Sign fiiggvény elvégzését az adott X matrix Osszes elemére.
Ezutan mar definidlhatjuk az fgsm célzatlan valtozatat. A célzatlan esetben a célunk az, hogy
olyan perturbacidt hozzunk létre, amely a célmaszktol veszteségfiiggvény szerint a lehetd

legmesszebb viszi a prediktalt maszkot. Célzatlan esetre a kdvetkezdképpen irhato fel:

X' =X +e-VxSign(J(M,0,X,Y))
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4.1.2 Célzott tamadas

A célzott verzid esetén a célunk az, hogy olyan perturbéaciot hozzunk létre, amely a prediktalt
maszkot egy altalunk megadott Y € R " ¢&l maszkhoz viszi a lehetd legkdzelebb.

X'=X—¢-VxSign(J(M,0,X,Y"))

A két algoritmus nagyon hasonld, az eltérés lényegében a gradiens eldjelében és a
célmaszkban van. Az elsd esetben tdvolodni szeretnék egy adott célmaszktdl, mig a masodik
esetben kozeliteni szeretnénk felé¢. Ennek megfeleléen valasztunk, hogy hozzaadjuk vagy
kivonjuk a gradiens eldjelét. Célzott esetben kivonjuk, célzatlaban pedig hozzdadjuk. A
Sign fuggvény és az dépéskoz garantalja a lehetséges maximalis tavolsagot az eredeti és a
pertubalt kép kozott azon feltétel mellett, hogy az eredeti, illetve a perturbalt kép végtelen

normaval nézett tavolsaga egy adott £szdmnal ne legyen nagyobb.

4.2 BIM

Az fgsm-nél hatdsosabb tdmadas a bim (basic iterative method) ami az fgsm-mel
szemben egy iterativ tdmadés. Ugyanugy gradiens alapu, mint az fgsm és szintén 1étezik
célzott és célzatlan valtozata. A sok iteraciobol addddan itt nem tudjuk a gradiens
skalazasaval garantalni a maximalis £ tavolsagot. Ezért be kell vezetniink egy visszavago
fliggvényt. Legyen a Clip(X, X ) fliggvény az adott X’ értékeinek visszavagasa az X
végtelen norma szerint nézett & sugaru kornyezetébe. Ez annyit tesz, hogy a mivelet

elvégzése utan X' minden eleme benne lesz az [X — &, X + €]intervallumban,

4.2.1 Célzatlan tamadas

Ezutan mar egy adott maximalis Lnaz iteracié mellett definidlhatjuk a bim tdmadast

célzatlan esetre a kdvetkezdképpen:
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Seti=1, X'=X

While 1< Imam do
X Hl= Clip(X, X* + a- Sign(Vx:J(M,0, X%, Y)),e)
=14+ 1

end

Set X' = X*

S N W

Az « ¢érték a gradiens vektor és ezzel a 1épéskoz skalazdsara haszndlt paraméter. Ennek az
érteke helyzetfiiggd, ¢s a megfeleld érték megvalasztasa jelentds hatassal lehet a tdmadas

sikerességére.

4.2.2 Célzott tamadas

A bim tamadas esetén ugyanugy, mint az fgsm tamadas esetén lehetséges célzott
tdmadast definidlni. Ehhez ugyanigy csupan egy célmaszkra lesz sziikségiink, illetve ebben

az esetben a gradienst ki kell vonnunk.

Seti=1 X=X

while ¢ < [,,,,. do
XH= Clip(X, X* — a- Sign(Vx:J(M,0, X", Y")),e)
i=1+1

end

Set X' = X*

(=N N VN

A bim gyakorlatilag a legegyszerilibb iterativ gradiens alapi tdmaddas, amit hasznalhatunk,

mind klasszifikacios, mind szegmentalasi problémak esetén.

4.3 ADAM PGD

Az ellenséges példak 1étrehozésanal a neurdlis haldzatok tanitdsahoz hasonldéan sok
esetben alkalmazunk optimalizalokat. Ezeknek a megoldasoknak a célja, hogy segitsék az

optimalizicié soran a konvergalast az optimumhoz. Altalaban ezt a gradiens vektor
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hosszanak skalazasaval teszik vagy az ugynevezett momentum modszerrel. A momentum
modszer soran gyakorlatilag az 0j gradiens vektor értéke mindig az adott iteracio beli
gradiens érték és az 6t megel6zd gradiens érték valahanyad részének Osszegeként all Gssze.
Ennek a lényege, hogy érzéketlenné tegye az optimalizacidt a hirtelen valtozd gradiensre,
ezaltal javitsa a globdlis optimumhoz val6é konvergalast. Az egyik leghatékonyabb ¢&s
legelterjedtebb optimalizalo algoritmus az Adam. Alapvetden ez az algoritmus foként a
gradiens vektor hosszanak skéldzasaval foglalkozik. Ezt egy sajat belsd optimalizacid
keretein beliil teszi. Az adam pgd a standard pgd algoritmus kiegészitése egy adam
optimalizal6 algoritmussal. A pgd algoritmus gyakorlatilag egy masik megnevezése a bim
tamadéasnak. Definidljuk az adam optimalizalé algoritmust a kovetkezOképpen. Legyen
Adam(0°,G) o optimalizalo algoritmus ahol#°az optimalizalé paraméter és G egy adott
gradiens vektor. Az optimalizal6 minden lépésben megadja az adott gradiens 0j értékét,

illetve az optimalizacio6 0j paramétereit.

o G = Adam(6°, G)

4.3.1 Célzatlan tamadas

Mindezek utan mar képesek vagyunk definidlni az adam pgd tamadast Tz

o
maximalis iteracios 1épés és Oinit optimalizal6 kezd6 paraméterei mellett.

1 Betd = I, X=X, 0= 03,
2 while i < [,,,4» do
3 G=VxiJ(M#§, X",Y)
4 6t G* = Adam(0', Q)
5 Xt= Xt 4G
6 | X' = Clip(X, X" ¢)
7 =14+ 1
8 end
9

Set X’ = X
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4.3.2 Célzott tamadas

Az el6zdéekhez hasonldan itt is tudunk definidlni célzatlan timadast ugyanugy, mint a

korabbiakban, sziikségiink van egy célmaszkra, illetve itt is ki kell vonnunk majd a gradienst.

1Seti=1X'=X,0'=6° .
2 while i < I,,,,, do

3 G=VxiJ(M§,X"Y')
4 o'+l G* = Adam(6!,G)
5 X = X*—-G*

6 | X'l = Clip(X, X" ¢)

7 =i+ 1

8 end

9 Set X' = X*

A kordbban definialt him tdmadasnal az adam pgd hatékonyabb tamadas, illetve az

adam optimalizalénak koszonhetden sokkal kevésbé érzékeny a gyorsan valtozo gradiensre.

5. Sajat tamadasok formalizalasa

Ebben a részben szeretném részletezni és formalizalni azokat az algoritmusokat,
melyeket a kutatds soran létrehoztam. Tovabba be szeretném mutatni, milyen elényokkel és
hatranyokkal rendelkeznek ezek az algoritmusok, illetve ellenséges példdkat is szeretnék

bemutatni, amelyeket ezekkel az algoritmusokkal hoztam 1étre.

5.1 Cosine Inner Representation Attack (CIRA)

5.1.1 Veszteségfiiggvény részhalohoz

Ez a tdimadas a korabban targyalt algoritmusokhoz képest két dologban tér el. Az elsd,

hogy a célunk kozvetleniil nem a modell kimenetének megvaltoztatasa, hanem az adott
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képhez szeretnénk egy olyan perturbacidt késziteni, amely megvaltoztatja a modell belsd
ellentétben nem a J veszteségfiigvény differencidlasval fogjuk meghatirozni az adott
perturbaciot. Emellett nem is az egész modellt hanem csupan a dekddold és a belsd
reprezentacids blokkot fogjuk hasznalni. Ehhez eldszor definidljunk egy fiiggvényt, amely

megadja az adott X képhez tartozoé kimenetet a belsd reprezentacios rétegben:

Legyen Iy a belss reprezentacios blokk kimenete az adott X K képhez, ez a kovetkezOképpen

kaphat6 meg: B*(QeﬁbaX) - B(HbaEweaX))

2
12 = Br(6°, 6", X*)
A tamadasok definidlasdhoz sziikségiink lesz egy a belsd reprezentaciok Osszehasonlitdsara
alkalmas veszteségfliggvényre. Ennek alapjaul a koszinusz hasonldsag szolgal, amelyet a

kovetkezoképpen kaphatunk meg:

124

CosSim(11Y,1Y) =

2 2
212 - 111212

A koszinusz tavolsag mentén mar definidlhatjuk a veszteség fliggvényt a kovetkezOképpen:
CosDiff(lf), l(:z)) =1- CosSz'm(lf), 1(32))

Fontos hozzatenni, hogy a koszinusz hasonlosdg és a veszteségfiiggvényiink is egy

differencidlhat6 fiiggvény.

5.1.2 Célzatlan tamadas

A cira tamadas a pgd adam algoritmushoz hasonléan szintén adam optimalizalod
algoritmust hasznal. Ennek az oka, hogy a belsd reprezentacidk esetén az optimalis 1épéskoz
meghatarozasa nehézkes, ¢és egy adaptiv megoldas sokat javit a hatékonysagon. Az
algoritmus mukodésének alapja a belsd reprezentaciok eltéritése. Nem feltétleniil tiinhet
kimenete is mdas lesz a halénak. Ezt a hipotézisiinket a késdbbiekben bemutatott

eredményeink igazoljak.
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Az algoritmus definidldsdhoz sziikséges a cél aktivacio, hiszen az optimalizalas soran
definidlnunk kell azt az aktivaciot, melytdl tdvolodni szeretnénk a perturbacié létrehozéasaval.
A belso aktivaciot barmilyen X képhez megkaphatjuk a reprezentacios blokk aktivacidjanak

elmentésével. Ha egy adott X " hez szeretnénk ellenséges példat létrehozni célzatlan

tamadassal, akkor az adott kép l1(<;2> belsd reprezentacidjatol szeretnénk tavolodni egy X'
perturbalt kép segitségével. Az elsé iteracids lépésben az X© és az X' képek azonosak,
hiszen még nem adtunk az adott képhez semmilyen perturbaciét, ily modon a hozzajuk
tartozé belsd reprezentaciok megegyeznek. Amennyiben adott X'-nél a belsd reprezentaciok

koszinusz tavolsdganak gradiense nulla, a gradiens mddszer nem tud elindulni. Ennek

. (2) C e, . .
kikiiszobolésére az adott [k~ kezdeti aktivacié elemeihez mesterségesen egy adott 0 szamot
adunk mellyel célunk az, hogy az elsé 1épésben, ahol az eredeti kép és a perturbalt kép még
azonos, nullatol kiillonbozd gradiens értéket kapjunk a belsd reprezentaciok eltéréséhez.

Mindezek utan mar képesek vagyunk definidlni a timadast a kovetkezdképpen:

1 Seti=1, X =X, =62, I\ = 1@ +5
2 while 7 < [,,,,. do

s | 1® = B*(6°,6°, X%

4 | G=Vx:CosDiff(I¥,1{*)
5 | 0t G* = Adam(6%,G)

6 Xt =X <p G

7 | X+l = Clip(X, X ¢)

8 if 1= 1 then

0 1? =@

10 end

11 =1+ 1
12 end

13 Set X' = X*

5.1.3 Célzott TaAmadas

A tamadas definidlasa célzott esetre egy kicsivel bonyolultabb, mint a korabbi

esetekben. Ugyanis itt nem tudjuk figyelembe venni az adott képhez tartozé maszkot, mivel

crer

tudjuk kozeliteni. Mas szoval, a neuralis halo altal az adott X -hez prediktalt maszkot tudjuk

kozeliteni egy Xt képhez tartozé perdiktalt maszkhoz. Ezt ugy tehetjilk meg hogy definidlunk
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(2) o, . .
egy b célaktivaciot, amely a neuralis halozat altal az Xt -hez tartozé belsd aktivacioval lesz

egyenld.
A cira tdmadas célzott esetében az eldzd algoritmusokhoz hasonldan szintén ki kell
vonunk a gradienst. Ezaltal a perturbalt képhez tartozo belsd reprezentacid egyre jobban fog

hasonlitani az adott célképhez tartozohoz, igy a kimeneti maszk is egyre hasonlobb lesz.

1 Seti=1, X! =X, 0'=0° ., 1¥ = B*(¢°, 6, X,)
2 while i < [,,,,, do

s | 1Y = B*(¢°, 6, X1)

4 | G=VyxiCosDif f(I1?,1?)

5 6+, G* = Adam(6,G)

6 X=X - G*

7 | X = Clip(X, X' ¢)

8 =1+ 1

9 end
10 Set X' = X*

5.1.4 Elényok és Hatranyok

A tamadasom a tobbi szakirodalomban 1évé és korabban emlitett tdmadasokhoz
képest eléggé szokatlan, mivel csupan az eredeti haldzat egy részhéalozataval foglalkozik és
egyaltalan nem veszi figyelembe az adott neuralis halézat kimenetét. Ebbdl addddan

rendelkezik néhany elényel és korlattal is.

Az egyik, és talan legnyilvanvalobb eldnye a kisebb szamitési igény. Mivel az eredeti
halézatnak koriilbeliil csak a felét hasznaljuk, ezért a sziikséges szamitdsi kapacitas és
memoriaigény iteracionként koriilbeliil a fele az adam pgd értékeinek. A tdmadas tovabbi
elénye még, hogy nincsen sziiksége cimkére ahhoz, hogy ellenséges példat hozzon Ilétre.
Tehat amennyiben a célunk, hogy adott képhez tartoz6 kimenet csupan eltérd legyen az

eredetitdl és nem all rendelkezésiinkre célmaszk, ez egy hatékony és gyors megoldas lehet.

Az algoritmus hatranyos tulajdonsagai kozé tartozik, hogy, mivel kozvetleniil nem
foglalkozik a veszteségfliggvénnyel, nem tudja garantalni, hogy bizonyos hibas pixelszdm
felett is ront a neuralis hal6zat eredményein. Ezen tilmenden a célzott tdimadasoknal csupan

egy konkrét példa prediktalt maszkjat tudjuk kozeliteni. Tetszélegesen adott célmaszkok
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kozvetlen céljai nem lehetnek a tdimadasnak. Ebbdl adodoan célzott timadasok esetén joval

pontatlanabb a tAmadasom, mint barmelyik a korabbi timadasok koziil.

5.1.5 Példak

Ebben a bekezdésben be szeretnék mutatni néhany ellenséges példat, amelyet a cira

algoritmussal hoztunk 1étre. El0szor a célzatlan tamadasra néziink egy példat:

A kovetkezd példan egy célzott timadast lathatunk. A képek sorrendben balrol jobbra az

ellenséges példa, a cél maszk, és a prediktalt maszk:

Alapvetden az elsd célzatlan tdmadas teljesen sikeres, gyakorlatilag lathatatlan perturbaciot
hoz 1étre. A masodik esetben a célzott tAmadasnal az algoritmus nem annyira sikeres, a
prediktalt maszk nagyban eltér a kivant célmaszktdl. Ez alapvetden az algoritmus belsd
reprezentaciokra valo korlatozotsagabdl adodik, hiszen csak a belsd reprezentéaciot, €s nem a

tényleges kimenetet probaltuk illeszteni.
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5.2 Cosine Inner Representation Attack + Adam PGD(CIRA+AP)

A masodik tamadas amit létrehoztunk az el6z6 tdmadas kiegészitése az adam pgd

tdmadassal. Ez a megoldas a cira tdimadas azon hibajanak kikiiszobdlésére szolgal, hogy nem

tudja figyelembe venni az adott képhez tartozd célmaszkot. A tdmadas modositasaval

természetesen elveszitjiik a részhald alkalmazédsnak szamitdsi kapacitds tekintetében elényds

tulajdonsagait, hiszen a adam pgd miatt kénytelenek vagyunk az egész hald gradiensét

kiszamolni. Ugyanakkor lehetdvé valik a hatékony célzott tamadas is.

5.2.1 Célzatlan tamadas

Fontos megjegyezniink, hogy mivel a moddszerbe integraltam egy adam pgd

algoritmus is, ezért a O paraméter alkalmazdsa a tovabbiakban sziikségtelen a tdmadas

elinditasahoz. Emellet bevezetiink két paramétert: az (vi-et és az (2-6t a gradiensek

skalazasahoz a koszinusz tavolsag, illetve a cross entropy esetén:

1 Seti=1, X' =X, 0'=02, 1Y =1?
2 while : < I,,,,, do

s | 1% = B*(6°,0°, X7)

4 | Gy=ay Vi CosDif f(1,11%)
5 | Go=as Vi J(MO, X', Y"))

6 G =G+ Gy

7 0+l G* = Adam(0', G)

8 X'= X'+ G*

9 | Xl =Clip(X,X"¢)

10 =1+ 1
11 end
12 Set X' = X*

A tamadas az adam pdg algoritmus gradiensének és a cira algoritmus gradiensének

Osszegével dolgozik. Itt meg kell jegyezniink, hogy az adott 1 és az @2 paraméterek

értékének megvalasztdsa fontos lehet, hiszen a két tdmadas

gradiensének értéke

nagysagrendekben eltérhet. Ugyanakkor tapasztalataink szerint alacsony (3-10) iteracios
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1épésszamon belill mind a két paraméter azonos értékre valod bedllitdsa hatékony megoldast
ad. Ugyanakkor magasabb iteracids szam esetén (10-t6l felfelé) a cira gradiensének felfelé

val6 skaldzasa sziikségszert.

5.2.2 Célzott taAmadas

Az elézbekben megfogalmazottak alapjan definidlhatjuk a célzott verzidjat is az
algoritmusnak. Ebben a verzidban a célunk, hogy a neuronhdldé kimenete a célmaszkhoz
kozeledjen, illetve hogy a neuronhal6 belsd reprezentacioja az adott cél képhez tartozo belsd
reprezentaciohoz kozeledjen. Emiatt, a cira-hoz hasonldan, itt is kelleni fog a célmaszkhoz

tartozo kép belso reprezentacioja:

1 Seti=1, X=X, 0'=0° , 1) = B*(6°,6°, X)
2 while : < I,,,,, do

s | 1® = B*(6e, 060, X7)

4 | Gi=a;y VxCosDif f(I®,1?)
5 GQZCEQ'VXz'J(M,G,Xi,Y/))

6 G= Gl + GQ

7 | 01 G* = Adam(6*,G)

8 Rt = Kt —

o | Xl = Clip(X, X’ ¢)

10 =1+ 1
11 end
12 Set X' = X*

Ebben az esetben ismét sziikségszerli megjegyezniink, hogy az adott 1 és az 2
paraméterek megfeleld megvalasztisa fontos. Ebben az esetben a tapasztalataink pont
forditottak, mint az el6z0 esetben. Itt altalanossdgban a adam pgd gradiensének adaptiv

skalazasa bizonyult sziikségszertinek.

5.2.3 Elényok és hatranyok

A tdmadas elonyei kozé tartozik, hogy az ebben az irdsban targyalt algoritmusok
koziil ez a leghatékonyabb. Emellett, ahogy a késébbiekben az eredmények targyalasnal latni

fogjuk, egy erds €s olcsd eszkodz a gradiens obfuszkacid leleplezésére.
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Hatranyai leginkébb az eréforrasigényeiben vannak, hiszen mind a cira mind az adam
pgd algoritmust alkalmazzuk a tdmadas soran. Ugyanakkor a gradienst itt is egy 1épésben ki

tudjuk szamolni.

5.2.4 Példak

Ebben a bekezdésben cira+ap-vel szeretnék példakat mutatni mind célzatlan, mind

célzott tamadasara. El6szor nézzilink egy célzatlan tamadast:

A kovetkez0 eset ugyanehhez a képhez egy célzott tamadas megvalodsitasa. A képek

sorrendben balrol jobbra ellenséges példa, célmaszk, prediktalt maszk.

A példakon jol lathat6, hogy ezzel a tdmaddssal hatékonyan lehet létrehozni

ellenséges példakat mind célzott, mind célzatlan esethez.
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5.3 Auto attack szegmetalashoz

Mint ahogy ennek a dolgozatnak az elején olvashatd, jelenleg nem létezik Auto
Attack szemantikai szegmetalashoz. Eppen ezért a kutatas soran célunk volt a tamadasok
létrehozasa sordn arra torekedtiink, hogy igazodjunk a neurdlis haldzatok témakorében
dominans technoldgiai trendekhez. Ezért ez egy Python 3.0, Pytorch alapt nyitott forraskodu

rendszert lett.

Alapvetéen ez a tamadd csomag lehetdvé teszi, hogy szegmentald neuralis
halézatokat teszteljiink a CityScapes adathalmazon, ami jelenleg a legnépszeriibb teszt
adathalmaz a szegmental6 halok témakorében. A tesztelésre tobb lehetdségilink van,
lehetséges a négy tamadas a bim, pgd adam, cira, cira+ap -vel vald kiillon-kiilon tesztelés.
Illetve lehetséges auto attack tesztet csindlni ami sordn mind a négy algoritmus lefut és

minden képhez végeredményképpen a legrosszabb eredmény keriil mentésre.

Ez a tdmad6 csomag reményeim szerint hianypdtld megoldas lesz a szemantikai
szegmentalé neurdlis héaldzatok robusztusagénak témakorén belill. Mindemellett bizom
benne, hogy a program szabad hozzaférhetdsége serkentden hat majd az ebben a témakorben
megjelend rendszerek szdmat illetéen.

A repository elérhetd a kovetkezd linken:

https://github.com/HalmosiL/Segmentison-Segmnetation-Adversarial-Tool-Box-AUTO-

ATTACK . git

6. A robusztus tanitas parhuzamositasa

A robusztus neuralis haldzatok tanitdsanak legnagyobb iddbeli korlatja a tanitasi
folyamat szerkezetében keresendd. A neuralis haléo a nem parhuzamositott tanitdsi folyamat
soran folyamatosan az ellenséges példak legeneralasara var. Ez alapveten a tanulds soran

jelentds idobeli ndvekedést jelent a normal tanitassal szemben.
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Standard Robusztus Tanitas

Normal Kép Célmaszk

Ellenséges Példa Generator

y

Ellenséges Példa —»

Prediktalt Maszk

Y

Modell Hiba Fuggvény

l

Hiba Erték

A

A kutatds soran mi az altalanos megoldassal szemben egy parhuzamositott tanitd
kornyezetet szeretiink volna Iétrehozni, melyben az ellenséges példa generdlasa
parhuzamosan torténik a halo tanitasaval. Ennek a megoldasnak a megvaldsitasahoz egy erds
elméleti feltevésre volt sziikségiink, mégpedig, hogy egy tanulas sordn egy adott iteracional
1évé neurdlis haldhoz generdlt ellenséges példak hasonldan miikodni fognak egy par
iteracioval késobbi valtozatanal az adott halonak. Ez csupéan annyit tesz, hogy az ellenséges
példak egy tanulas soran pdr iteraciéval késobbre is transzferalodnak. Noha ez az allitds nem
feltétlen tiinik trividlisnak, az ezzel a moddszerrel tanitott modelljeink eredményessége

igazolja ezt a hipotézist.

A megvaldsitasunk az elézéektdl eltérden tehat egy parhuzamos megoldés, ahol az
ellenséges képek generdldsdhoz az adott modellt nem hasznaljuk, hanem egy korabbi
iteracioban 1évo elmentett verziodjat. Erre a kovetkezokben gyorsitotarazott modellként fogok
hivatkozni. Mivel a generdld modell és az éppen tanitott modell nem azonos, ezért
parhuzamosan futtathatdo az ellenséges példakon vald tanitdsa és a példak generdldsa. A

szoftveren belill a gyorsitdtarazott modellel az ellenséges példakat generalé parhuzamos
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processzusokat node-oknak nevezziik. Ezek vezérléséért egy ugynevezett executor service
felel. Ennek célja, hogy egyfajta terheléselosztod ként figyelje, hogy az egyes node-ok hogy
végeznek a generalassal, és 0j képet osszon ki nekik. A node-ok, amint bejezik egy példa
generalasat egy adatsorba, mentik az igy létrehozott ellenséges példat ahonnan a modell
folyamatosan tudja olvasni a képeket a tanulas soran. A sor id6 szerint szervezddik vagyis a

késObb elmentett kép késobb is kertil ki olvasésra.

Parhuzamositott Robusztus Tanitas

Node
Adatsor
Node
Adatbazis { Executor Service
Node —‘
Y \/
Ellenséges Példa Célmaszk
Node
Prediktalt Maszk
Gyorsitétarazott Modell. |« Modell Hiba Flggvény
v

Hiba Erték

r

6.1 Implementacio és felhasznalt technologiak

A rendszer fejlesztése sordn arra torekedtiink, hogy igazodjon a neurdlis halok
tanitdsdhoz alkalmazott népszerii technologiai megvaldsitdsokhoz. Eppen ezért ez egy
Python3.0 alapi rendszer lett amelyben a neuralis halok implemetalashoz a Pytorch
frameworkot hasznaltuk. Ezzel a részprojekttel egy mindenki szamara elérhetd eszkozt
akartunk létrehozni. Eppen ezért ez egy nyilt forraskodu szoftver lett, mely reményeink

szerint egy népszeri és sokak altal hasznalt rendszer lesz a jovoben.

A repository elérhetd a kovetkezd linken:

https://github.com/Halmosil/Semantik_Segmentation_Adversarial_Tranig CIRA-PDG.git

37



6.2 Parhuzamositas Elonyei és Hatranyai

Elény, hogy ez a megvaldsitds 6nmagaban lehetévé teszi, hogy megfeleléen sok node
esetén a tanitds gyakorlatilag a normal tanitas idejével azonos id6 alatt fusson le, hiszen a
tanitd rendszernek csupan be kell olvasnia a képeket a sorbol, és ez alapjan elvégezni a
tanitdst. Ez pedig a normal tanitds idejével azonos id6 alatt le tud futni. A tanitidshoz
nyilvanvaléan nagyobb memoridra van sziiksége a folyamatnak, hiszen tobb modellt kell
betoltve tartani a memoridban. De ebben a tanitdsi rendszerben a sebesség kellden nagy

rendelkezésre 4ll6 memoria esetén a normal tanitas idejéig fokozhato.

Elény6s tulajdonsadg tovabba az, hogy a rendszeriink dnmagaban véve nem egy
egységes programként fut, minden egyes node kiilonallé rendszerfolyamatként mukodik.
Ebbdl adéddan a generdlds parhuzamositasa ténylegesen kiilonallo folyamatként futhat,
kiilonallé videdkartydkon vagy egyéb generdlo egységeken. Ezéltal lehetséges a tanitashoz is

létrehozni egy tobb videdkartyan miikodd generdld rendszert .

A rendszernek hatranya, hogy az ellenséges példak generdldsa nem kozvetleniil az
adott tanitds alatt 1évé modellhez torténik, hanem egy par iteracioval korabbi valtozatahoz.
Ebbdl adddoan az ellenséges példak hatékonysaga a tanitott modellnél nem garantalt. Bar itt
fontos megjegyezniink, hogy a késobbi fejezetekben targyalt eredmények alapjan a
rendszerrel lehetséges hatékony robusztus modell 1étrehozasa. Ebbol adoddan a megkdzelités

empirikusan igazolhato.

7. Kisérletek

Ebben a fejezetben szeretném részletezni a kutatashoz kotddo kisérleteket, illetve
magyarazatot adni arra, hogy miért volt sziikséges ezeknek a méréseknek az elvégzésére.
Mindemellett ki szeretnék térni arra, hogy a jelenlegi legmagasabb robusztussagu
szemantikai szegmentalo halo validdldsa soran mik voltak azok a kardinalis nem figyelembe
vett kulcskérdések, amelyek megértése elengedhetetlenek a helyes validald moddszertan

megalkotasahoz.
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7.1 Halok robusztusaganak vizsgalata

Az els6 szamu kisérlet alapvetden két mérésre oszthatd ezekre az (7.1.1) és (7.1.2)
alesetként fogok hivatkozni fejezetszam szerint. Alapvetden az elsd kisérletben a jelenlegi
legnagyobb robusztussagih modellek eredményeit szeretiik volna lemérni a sajat

rendszerilinkkel. Ezek mind a ddc-at és bim algoritmusokkal betanitott modellek voltak [11].

7.1.1 PSNET hal6k robusztusiaganak vizsgalata

Az elsO kisérlet (7.1.1) alesetében a ddc-at algoritmus repozitoriumaban elérhetd
elétanitott PSNET modelleket tdmadtuk meg [39]. Ezek a modellek mind a Cityscapes
adathalmazon tanitott modellek voltak. Mindegyik modell rendelkezett eldtanitott Resnet50-
es részhaldval, amit kordbban az Image-Net adathalmazon tanitottak el tobb osztalyos
klasszifikacids probléma megoldasara. A modelleket két mddon tanitottdk. Az elsdé esetben
standard robusztus tanitast végeztek el. A standard robusztus tanitas a bim algoritmussal vald
tanitast jelenti. Ebben az esetben minden egyes kép esetén 3 iteraciot végeztek el a bim
algoritmussal. Az ellenséges képeknek az eredeti képhez viszonyitott végtelen norma szerinti
maximalis tdvolsaga e = ().03 ami gyakorlatilag 7 pixel arnyalatnyi kiilonbséget enged meg
pixelenként egy tamadasndl. A modelleket 500 epochig tanitottdk, ami a teljes tanitd
adathalmazon valé 500-szori iteracidt jelenti. A tanitdshoz mindkét esetben SGD
optimalizalot hasznaltak dinamikus 1épéskoz skdlazassal, ami a gradiens vektor hosszanak
dinamikus csokkentését jelenti, a kezdeti 1épéskoz értéke 0.01 volt. A tanité csomag (batch)
mérete 16 volt. A masodik modell az elsdvel teljesen azonos mddon volt tanitva, annyi
kiilonbséggel, hogy a bim algoritmus helyett a ddc-at algoritmus volt hasznélva a tanitdshoz.
A bim algoritmussal tanitott modellre a késdbbiekben PSNET-SAT néven fogok hivatkozni a
ddc-at -vel tanitot modellre pedig PSNET-DDCAT néven.

A célunk ebben a kisérletben a PSNET-SAT ¢és a PSNET-DDCAT modellek
tesztelése volt az altalunk definialt auto attack modullal. Mindegyik tdmadast 120 iteracioval
futtattuk le, ugyanis igazolni akartuk, hogy valdjdban ezek a modellek nem robusztusok,
csupan gradiens obfuszkaciot csinalnak, amit a magasabb iteracids szam leleplezhet. Ennek a

hipotézisnek az alapja az a tény hogy a ddc-at cikkben haszndlt legerésebb tdmadas a 6
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iteracios bim volt, amely még klasszifikdcios tdmadasok esetén is egy nagyon gyenge
tdmadasnak és kevés iteracionak tekinthetd. Mindegyik tadmadds esetén a megengedett
maximalis perturbacié mértéke végtelen norma szerint € = 0.03 ami kb 7 arnyalatnyi

kiilonbséget enged meg pixel szinten.

7.1.2 DeepLabV3 halok robusztusaginak vizsgalata

Ebben a kisérletben azt a hipotézist akartuk igazolni miszerint valojdban azok a
jelenségek amelyeket a 7.1.1 kisérlet mérései alapjan megfigyeltiink (ezeket a kovetkezd
fejezetben részletezem) mas tipust neurdlis halozatok esetén is jelen vannak. Eppen ezért
meg akartuk vizsgalni, hogy a ddc-at cikkben emlitett DEEPLABV3 architektura hogyan

viselkedik a mi auto attack modulunkkal szemben.

A Kkisérlet paraméterei gyakorlatilag megegyeznek a 7.1.1 kisérlet paramétereivel
csupan a modellek masok. A DEEPLABV3 modellek ugyantigy voltak tanitva, mint a
korabbi kisérletekben ¢és ezeket szintén a cikkhez tartozd repozitoriumbol toltottik le. A
DEEPLABV3 architekturdnak itt is volt a bim algoritmussal tanitott valtozata, illetve a ddc-
at algoritmussal tanitott valtozata is. Ezekre az el6z6ekhez hasonloan DEEPLABV3-SAT ¢és
DEEPLABV3-DDCAT néven fogok hivatkozni.

7.2 Sajat halok robusztussaga

A meglévo modellek tesztelésén tilmenden sajat modelleket is tanitottunk a kutatas
soran. A modelleket a sajat tanité kdrnyezetiinkon beliil tanitottuk, mindegyik modell PSNET
tipusu architektura volt. A kisérlet dsszes koriilménye azonos volt a koraban a hivatkozott
cikkben emlitett beallitasokkal, kivéve a kovetkezoket. Mindegyik modellhez a cira+ap
algoritmussal generaltunk ellenséges példakat, a cira+ap két 1épéses, illetve harom lépéses
verziojat alkalmaztuk. A két 1épéses esetben a modellt az el6zdekkel ellentétben 1000 teljes
iteracios lépéssel (epoch) tanitottuk. Harom lépéses esetben, a modell a korabbiakhoz
hasonléan 500 teljes iteracids 1épéssel volt tanitva. Az 500 teljes iteracids, haromlépéses
modellre PSNET-CIRA+AP(3)-500 néven fogok hivatkozni, a masik, 1000 teljes iteracids,
kétlépéses modellre peddig PSNET-CIRA+AP(2)-1000 néven.
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A tanité kornyezetiinkbdl adoddan, mivel az ellenséges példak generdlésa €s tanitasa
egyszerre zajlik, gyorsitotaraznunk kellett a modelleket. A mentési ablak mérete azt
hatarozza meg, hogy hany darab iteracids 1épés utdn mentjiik el a modellt és osztjuk Ujra ki a
node-oknak. Ez mind a két tanitds soran 10 volt, ami annyit jelent, hogy minden tizedik
tizenhatos kép csomag utan mentjiikk el a modellt. A halozat betanitasa utdn mindegyiket
validaltuk az auto attack modulunkkal. A bedllitdsok azonosak voltak az el6z6 kisérletek

beallitasaival.

8. Eredmények

8.1 PSNET halok robusztusaganak vizsgalata

Alapvetden az elsé és egyik fo6 eredményem annak a bizonyitdsa, hogy a vizsgalt
cikkben 1évé modellek, amelyek a jelenleg a szakirodalomban ismert legrobusztusabb
modellek, valdjdban sokkal kevésbé robusztusak mint amit a cikkben kozolt mérések
sugallnak. Az eredetileg a cikkben mért robusztussagi értékek a bim tamadas 6 1épéses
verzidjaval szemben a PSNET-SAT modell esetén mIOU érték szerint 25.8 volt. Sikeriilt
igazolni hogy a bhim tamadassal is radikalisan koriilbeliil a felére lehet csokkenteni a
robusztusagot mIOU érték szerint 14.66 volt a 120 iteracios esetben. Abszolult értelembe
véve ez jelentds kiillonbség €s igen nagy eltérés a cikk altal becsiilt robusztussag értékkel
szemben. Megjegyzés a tablazatban olvashatd adatok a standard mIOU érték szazalékos
értékei ezért 0-1 intervallum helyett az értékek 0-100 intervallumon értelmezenddk, ahol 0 a

teljesen pontatlan maszkok esete, a 100 pedig a tokéletesen prediktalt maszkoké.

41



A modellek eredményei a normadl tamadas
nélkiili esetben, és a 6 és 120 Iépéses bim esetén.

Modellek Normal BIM BIM

(6 steps) (120 steps)
PSNET DDCAT 71.70 28.70 14.28
PSNET SAT 69.00 25.80 14.66

Ennek a kisérletnek a legjelentésebb eredményei azonban a mdsodik tablazatban
olvashatoak. A masodik tablazatban lathatoak a modellek robusztussagi értékei az adam pgd,
a cira és a cira+ap tamadasokkal szemben. Az eredményekbdl kideriil hogy a bim 120
1épéses értékeihez nagyon hasonld eredményeket lehet elérni az adam pgd-vel, bar az
eredmények minimalis romlasat PSNET-DDCAT esetén el lehet vele érni. Az igazan
izgalmas ¢és fontos eredmények a cira és cira+ap esetén voltak. Ugyanis a cira képes volt
csokkenteni PSNET-DDCAT esetén a mIOU ¢értéket az eredetileg a cikkben emlitett
robusztussag értékhez képest, ami mIOU szerint 28.71 volt, kicsit tobb, mint harmadara
10.88-ra. A legfontosabb eredmény a tablazat utols6 soraban olvashato a cira+ap értékei.
Ebben az esetben mindkét modell pontossagat gyakorlatilag nullara sikeriilt redukalni. Ezaltal
sikertilt bizonyitani, hogy ezek a modellek egyaltaldn nem robusztusak ¢s igy megcéfolni a

cikk azon allitasat, hogy ezekkel a modszerekkel robusztussa lehet tenni a modelleket.

A modellek eredményei a 120 lépéses
Adam PGD, Cira és Cira+AP algoritmusokkal szemben.

Modellek Adam CIRA CIRA+AP MIN
PGD (120 steps) | (120 steps)
(120 steps)
PSNET- 12.96 10.89 0.53 0.51
DDCAT
PSNET-SAT 14.83 14.38 0.72 0.68

A tablazatok alaposabb megvizsgaldsa utan egy ujabb, a cikkben elhangz6 allitasra

talalhatunk cafolatot. Ugyanis az allitds miszerint a ddc-at algoritmus robusztusabbd tenné a
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neuralis halokat, mint a him-mel val6 tanitds, megkérddjelezhetd, mivel a tablazat els6 két
oszlopatol eltekintve a PSNET-SAT mindig jobban teljesit, mint a PSNET-DDCAT ¢és a

minimalis robusztussaga is nagyobb.

8.2 Halok robusztussaganak vizsgalata

Az ebben a kisérletben elért eredmények a bim tdmadas esetén nagyon hasonloak.
Szintén latvanyos eredmény latszik a 6 1épéses bim és a 120 Iépéses kozott az iteracids szam

novelésével koriulbeliil a felére csokkenthetd az mIOU érték.

A modellek eredményei a normal tamadds
nélkiili esetben, és a 6 és 120 lépéses bim esetén.

Modellek Normal BIM BIM

(6 steps) (120 steps)
DeepLab-DDCAT 71.30 29.00 14.19
DeepLab-SAT 69.40 26.20 13.94

A masodik tablazatban lathatd, hogy a 120 1épéses adam pgd nagyon hasonld
eredményt ért el, mint a 120 Iépéses bim. A cira timadas aranyositva és abszolut értelemben
is hatékonyabbnak bizonyult DEEPLABV3 modelleknél, mint a PSNET tipusu modellek
esetén. A ciratap az el6zd kisérlethez hasonléan elég hatdsos eredményt hozott a
DEEPLABV3 modelleknél, mind a kettd esetben gyakorlatilag nulldra tudta redukalni a
modellek pontossagat ezaltal bebizonyitva, hogy ezek valojaban nem robusztusak csupan

gradienst obfuszkalnak, és robusztusan csupan gyenge tdmadasok esetén viselkedtek.
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A modellek eredményei a 120 Iépéses
Adam PGD, Cira és Cira+AP algoritmusokkal szemben.

Modellek PGD CIRA CIRA+AP MIN
(120 (120 (120 steps)
steps) steps)

DeepLab-DDCAT | 12.75 7.49 0.52 0.50

DeepLab-SAT 13.54 11.50 0.34 0.32

Az el6zo ettdl eltéroen a DEEPLABV3 modellek robusztussdg szempontjabol
kiegyenlitettebben viselkedtek az eredmények alapjan mind a DEEPLABV3-SAT, mind a
DEEPLABV3-DDCAT nagyon hasonldé mértékben tudott ellenallni a timadasoknak.

8.3 Sajat halok robusztussaga

A sajat modellek tanitasanak eredményei feliillmuljak az altalunk a szakirodalomban
talalt legjobb eredményeket. Azon tuilmenden, hogy robusztusak maradtak a bim, adam pgd

¢s cira algoritmusokkal szemben, emellett még robusztusak lettek a cira+ap-vel szemben is.

Modellek Normal BIM Adam PDG

(120 steps) | (120 steps)
PSNET-CIRA+AP(3)-500 54.88 11.04 10.02
PSNET-CIRA+AP(2)-1000 57.53 6.43 6.27

Az elsO tablazatban lathaté eredmények alapjan a modellek kevésbé robusztusak a
bim, illetve az adam pgd tdmadasokkal szemben, mint a bim-mel vagy a ddc-at-al tanitott
modellek. Ugyanakkor mégis ellendllonak tekinthetéek a tdmadasokkal szemben. A normal

pontossaguk a modelleknek jelentésen csokkent. Ugyanakkor ez még az alkalmazisok

44



céljabol hasznalhatd pontossagnak tekinthetd. Koriilbelill az 54.88-as mIOU érték 91%-o0s
pixel szintli pontossagot jelent. A pontossag csokkenés f6 oka a megfigyelések alapjan a
tanitott modellek alacsony kapacitdsa ¢és rovid ideig vald tanitdsa, aminek oka a
rendelkezésiinkre 4ll6 korlatozott szamitasi kapacitds. Mindemellett a tablazatokbdl lathato,
hogy lehetséges atmenetet képezni a normal pontossadg €s a robusztus pontossag kozott. A
tamadas iteracidos szamanak csokkentése esetén a modell normal potossdga nd, robusztus

pontosaga csokken. Az iteracios szam novelésével az Osszefiiggés forditott.

Modellek CIRA CIRA+AP MIN

(120 steps) (120 steps)
PSNET-CIRA+AP(3)-500 25.66 12.27 9.60
PSNET-CIRA+AP(2)-1000 19.41 991 5.15

A masodik tablazat eredményei alapjan lathato, hogy a modellek robusztusak voltak a
cira €és a cira+ap tamadassal szemben. A minimalis robusztussag értékei tobb, mint egy
nagysagrenddel jobbak, mint a bim-mel vagy ddc-at-al tanitott modellek esetén. Ez egy
jelentds robusztussag novekedést jelent az eddigi megoldasokhoz képest. Az adatok alapjan
kijelenthetd, hogy az altalunk tanitott modellek az el6zdekkel ellentétben rendelkeznek

robusztussaggal az 6sszes tdmadas esetén.

9. Konkluzio

A kutatas soran a robusztus szegmentalas minden jelentdsebb résztertiletét vizsgaltuk.
A fobb kérdések azonban a neurdlis halézatok tdmadadsara és a robusztus tanitdsra
fokuszaltak. A kutatds kezdeti hipotézisei alapjan sikeriilt bebizonyitani, hogy az eddigiekben
létrehozott legrobusztusabbnak tekintett szemantikai szegmentalé neurdlis halézatok
valojdban nem robusztusak, csupan gradiens obfuszkacidt végeznek. Ebbdl kdvetkezden
sikertilt igazolni azt is, hogy az adott cikkben emlitett megoldasokkal nem lehet robusztus
szegmentald halodt 1étrehozni. A kutatds soran megalkottunk két 11j, a belsd reprezentéciot

célz6 tdmadast, amelyek hatékonysagat igazoltuk a szemantikai szegmentald neuralis halok

45



esetén. Tovabba 1étrehoztunk egy hatékony és hatdsos auto attack modult, amely reményeink
szerint egy hianypo6tlo €s elterjedt megoldas lesz a robusztus szegmentalod halok teszteléshez.
Betanitottunk kettd robusztus szegmental6 halot, amik a jelenlegi legmagasabb robusztussagu
modelleknek tekinthetéek a téman beliil. Ezen halok eredményeit egy hatékony validalasi
eljarassal szemben igazoltuk. Mindemellett kifejlesztettiink egy tanité kornyezetet, amely a
transzferalodas jelenségére alapozva lehetdvé teszi az ellenséges példak generdlasanak
parhuzamositdsat a tanitassal. Ezen megoldds alkalmazhatosagat tényleges modellek
tanitdsaval igazoltuk. Osszességében kijelenthetd, hogy létrehoztunk egy igazolhatoan
hatékony modszertani rendszert, amely a robusztus hélok tanitdsatol a validalasig minden
feladatrészt lefed. Emellett minden egyes részfeladathoz, kész barki szdmara elérhetd
szoftvereket is tartalmaz. Ugy gondoljuk, hogy a kutatdsban bemutatott tanitisok és
tesztelések 0sszeszedett példakat mutatva, segitenek majd a jovébeni kutatasok felépitésében.
Reményeink szerint ezzel a munkaval képesek lesziink a moddszertani kohézio

megteremtésére a robusztus szegmentalason beliil.
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