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I. Bevezetés!

1) Téma aktualitasa

Az infokommunikacids technologidk és az azokkal szoros kapcsolatban 1év6 kozosségi média
platformok napjaink egyik leggyorsabban valtozo és fejlodo teriiletei. A kérdéskor mentén
egyik oldalrél a nemzetkozi, a masik oldalrdl a hazai fejlesztéseket venném alapul, ezen beliil
is az egyes hadseregekben alkalmazott technikai és technoldgiai megoldasokat, mivel magam
is hirad6 katona vagyok.

Mindezek mellett az infokommunikacios technoldgidk és a biztonsag 0sszefiiggéseit kivanom
bemutatni, hiszen amellett, hogy a korszerli eszk6z0k szamos modon jobba teszik é€letiinket,
szamos vesz¢€lyt is hordozhatnak.

F6 témam pedig a nyilt forrast informécidszerzésre (tovabbiakban: OSINT) szegezddik,
amellyel szorosan 0sszefiigg az el6bb emlitett t¢émakor. A jelenben, ha egy képet megosztunk,
ha egy posztot kiirunk, vagy elfogadjuk azokat a bizonyos ,,cookie” beallitasokat, minden
mozdulatunk és érdeklddési koriink lekovethetd. A technologia fejlédése megteremtette azt a
kiilonleges helyzetet, hogy a feleldtlen, nem biztonsagtudatos felhasznalok nagyon kdnnyen

lekdvethetove és lehallgathatova valtak.

2) Tudomanyos probléma megfogalmazasa

A katonai miiveletek egyik alapjellemzdje, hogy azt az a fél nyeri, aki tobb relevans
informacioval rendelkezik. Ezeknek az informacidknak az 6sszegytijtése komoly kihivast jelent
a parancsnokoknak, igy a teriiletet folyamatosan fejlesztik és egyre hatékonyabb modszereket
igyekeznek kidolgozni. Ezeknek a fejlesztéseknek az egyik eredménye a nyilt forrast
informacioszerzés, amely szdmos olyan informéciohoz juttathatja a parancsnokokat ¢és
torzseket, amelyek tamogathatjdk a dontéshozatali folyamatokat és az informacids folény
megszerzeset.

Azonban komoly problémat jelentenek azok az esetek, amikor a sajat katonaink osztanak meg
a sajat szervezetiikkel, csapataikkal, felszereléseikkel vagy csapatmozgasaikkal kapcsolatos
informaciokat, mivel ezeket az ellenséges OSINT tevékenységet végzd csoportok kdnnyedén
megszerezhetik és elemezhetik.

Nem szabad azonban figyelmen kiviil hagyni a dezinformacid, illetve az alhirek tertiletét sem,

amelyek alapvetd célja a megtévesztés. Ennek megfelelden kiemelt figyelmet kell forditani az

1 A dolgozat az Innovécids és Technoldgiai Minisztérium UNKP-22-1-1-NKE-34 kédszamu Uj Nemzeti
Kivalésagi Programjanak szakmai tamogatasaval késziilt
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OSINT tevékenységek soran a megszerzett informaciok hitelességének vizsgalatara, valamint

a tobb forrasbdl torténd megerdsitésre.

3) Kutatasi célkitiizések

Kutatasom célja, az OSINT eszkozok ¢€s az infokommunikécids technoldgidk komplex
vizsgélata katonai aspektusokban. Jelenleg csak nagyon sziik korben vizsgalt teriilet hazankban
a nyilt forrasu informécioszerzés, ennek megfelelden ez 0sztonzott arra, hogy ezzel a tertilettel
foglalkozzak. Az elézetes elemzéseim alapjan (jellemzéen nemzetkozi szakirodalmak
vizsgélataval) arra a kovetkeztetésre jutottam, hogy az OSINT tevékenységeknek egyre
nagyobb hatasa lesz a katonai miveletekre, igy kiemelten fontosnak tartom egy ilyen irdnyu
kutaté-elemz6 munka végrehajtasat. Remélem, hogy a munkam t6bb emberhez elér majd, €s

betekintést nyerhetnek a nyilt forrast informacidszerzés katonai lehetdségeibe.

4) Hipotézisek

A kutatasom kezdetén a kovetkezo kutatasi kérdéseket fogalmaztam meg:

— Milyen 1) megoldasokat és kihivasokat jelent a katonai miiveletekben a nyilt forrast
informacioszerzés szélesebb korben torténd elterjedése?

— Melyek azok az OSINT alkalmazasok ¢és szolgaltatdsok, amelyek segithetik a
parancsnokokat a dontéshozatali folyamatok soran?

— Rendelkeznek-e azokkal az alapvetd biztonsagtudatos kompetencidkkal a magyar
hivatéasos és szerzddéses katondk, amelyekkel csokkenthetik digitalis ladbnyomukat?

Ezek alapjan a kovetkez6 hipotéziseket fogalmaztam meg:

1. Véleményem szerint a nyilt forrdsu informacidszerzés felgyorsithatja a miiveleti
informaciok gytijtését, amely gyorsithatja a dontéshozatali folyamatokat, valamint az
informacios folény megszerzését.

2. Az orosz-ukran konfliktusban megjelent OSINT technikdk nagymértékben
tamogathatjak a szembenalld feleket az ellenséges csapatok helyének, mozgéasanak
azonositasaban.

3. Véleményem szerint a katondk jellemzéen nem rendelkeznek megfeleld
biztonsagtudatossaggal, nem ismerik azokat a megoldasokat, amelyekkel megel6zhetik,

hogy illetéktelenek hozzaférjenek az adataikhoz.



5) Kutatasi modszertan

A relevans hazai és nemzetkdzi szakirodalmak elemzését kovetden a kovetkezd kutatdsi
modszereket szeretném alkalmazni:
— Kérdoéives felmérés a kozosségi meédia hasznalat €s digitalis higiénia kérdéskorokben a
magyar szerzodéses €s hivatasos katonak korében;
— Interju készitése a Magyar Honvédség felsdvezetésében dolgozo szakemberekkel, a
nyilt forrasu informacidszerzés hatasairol napjaink miiveleti kornyezetére;

— Technikai elemzés végrehajtasa OSINT eszk6zok alkalmazaséval.

II. Téma Kifejtése

1) A nyilt forrasu informacioszerzésrol részletesen

A dolgozatom kifejtésének elsd szakaszaként fontosnak tartom ismertetni a nyilt forrast
informacioszerzés fogalmat, eldnyei és hatranyait egyarant. Tovabbd melyek azok a

keresdmotorok, weboldalak és eszk6zok, amelyek segithetnek az informacidszerzésben.

1.1 A nyilt forrdsu informécidszerzés fogalma, adatok tipusai, a keletkezésiikkel vald

Osszefiiggések

Fogalommeghatarozas
A nyilt forrasu informacidszerzés, vagyis az Open Source Intelligence, roviditve OSINT, egyre
tobb teriileten jelenik meg ebben a roviditett formaban, ennek megfelelden én is jellemzden ezt
fogom hasznalni jelen tanulmanyban. Az OSINT célja alapvetéen, hogy a felhasznalo
informacioigényeire minél pontosabb, teljesebb, hitelesebb valaszt tudjon adni, illetve a
felhaszndlo szandékanak megfeleld informaciot biztositson. A nyilt forrasu informacioszerzés
a hirszerzési elemzdk és a vallalati biztonsagi elemzok altal felhasznalt informaciok nagy részét
biztositja a lehetséges rejtett kockazatok azonositasdhoz vagy a stratégiai dontések idében
torténd meghozataldhoz. Az iizleti szféraban, az Gijsagiroknal és a pénziigyi intézeteknél is egyre
inkabb elterjedt. A kutatdsomban viszont a legnagyobb hangsulyt az dllami ¢és a kormanyzati
rendszerek OSINT technikai fogjak kitenni. Kitérek tovabba a katonai miiveletekre is, ahol
elOszeretettel hasznaljdk csapatmozgasok, vagy példaul nuklearis tarolok felderitésére
miuholdas térképek segitségével.
Milyen tipusu adatokkal tudunk dolgozni?

— Open-Source Data (OSD): olyan adatok, amelyek még nem keriiltek feldolgozasra.

"Nyers’ adatoknak hivjuk dket, ezeket barki szabadon felhasznéalhatja vagy terjesztheti,



szerzOi jogok feltiintetésével. Ide tartozhatnak fényképek, magnofelvételek, miihold
képek, online bejegyzések stb.

— Open-Source Information (OSIF): Az alabbiak nyilvanosan elérheté informaciok,
amelyek kiilon engedély nélkiil gyiijthetéek és tarolhatoak. Altalaban négy kategoridba
soroljuk: széles korben elérhetd adatok és informéciok; célzott kereskedelmi adatok;
szakérték és megfigyeldk irasai; és a sziirke irodalom?, amely a maganszektor, a
kormény és az akadémia altal készitett irdsos informaciokbol all, amelyek korlatozottan
hozzaférhetdk, vagy azért, mert kevés példany késziil, az anyag létezése nagyrészt
ismeretlen, vagy az informacidkhoz valé hozzaférés korlatozott. Ilyenek példaul a
konyvek, Gjsagok és hiradasok.

— Validated Open-Source Intelligence (OSINT-V): olyan informaci6, amelynek
hitelessége megkérddjelezhetetlen. Ez két kategdridra oszthatd fel: vagy amikor az
informacioé megbizhato forrasbol kertil ki, vagy ha méas médiumokbdl alatdmaszthato az
informécio hitelessége. Ennél az adatndl, foképp figyelni kell arra, hogy ne legyen
hamisitott vagy manipulativ célzata. Ezek altalaban hiradasok, vagy felsobb vezetdk
beszédei.

Ehhez kapcsolodoan szeretném letisztazni az adat és az informacid kozotti kiilonbségeket.
El6észor is az adatok a tények gylijteménye; az informacid pedig kontextusba helyezi azokat a
tényeket, tehat a rendszerezetlen adattomegbdl egy rendszerezett informécid fog 1étrejonni. Ezt
megeldzden elemzést kell végrehajtani, hogy egy teriiletet tudjunk feltérképezni. Az adatok
pedig nem fiiggenek informacidtdl, viszont az informéacio az adatoktol fiigg.

Keletkezése

Az OSINT nem johetett volna létre a k6zosségi média nélkiil. A "k6zosségi média" kifejezést
el0szor 1994-ben hasznaltak egy tokidi online médiakdrnyezetre, a Matisse-ra. Idvel, mind a
kozosségi média platformok szama, mind pedig az aktiv felhasznalok szdma is jelentésen
megndtt, igy a 21. szdzadban a kozOsségi média az internet egyik legelterjedtebb ¢és
legjelentSsebb jelenségévé valt.’ Ez pedig teljesen atformaélta jelen korunk hirszerzését is. A
kozosségi média mellett szamos mas nyilt forras is rendelkezésre all. Az interneten keresztiil
elérhetdek a radio- és tv adasok, visszakdvethetok a publikacidk, az Gjsagok. Keresni lehet

képekre, videdkra, dokumentumokra, webkamerakat lehet nézni. Interneten a kiillonboz6

2 A miifaj, téma és az informaci6 hordozo6tdl fiiggetleniil azt jellemzi, hogy nehezen hozzaférhetd és kiviil
marad a kereskedelmi kiadasi-terjesztési halozaton..

3 T. Aichner és mtsai., ,,Twenty-Five Years of Social Media: A Review of Social Media Applications and
Definitions from 1994 to 20197, Cyberpsychology, Behavior, and Social Networking 24, sz. 4 (2021): 215—
22, https://doi.org/10.1089/cyber.2020.0134.



geolokacios adatokat is le lehet kérdezni. Szdmos olyan adatbazis all rendelkezésre, melybol
kovetkeztetni lehet, hogy mi fog torténni, abbdl, hogy milyen informéciok gyiltek Ossze.
(megnézni a forrast) A tengeri és 1égi kozlekedést is folyamatosan radarozzdk egyes

adatbazisok.

Az OSINT el6forduldsa szakirodalmakban
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1. abra: Scopus adatbazisban fellelhetd irodalmak szamtani listazasa (sajat szerkesztés)

Az 1. szamu abra is jol szemlélteti, hogy az nyilt forrasokbol torténd hirszerzés berobbanasa a
2010-es években torténik meg igazan, és ezutan csak novekvo tendencidt mutat. Ez annak is
koszonhetd, hogy a kiilonbozo technoldgiak, 1asd: mobiltelefonok, szamitdgépek, tabletek stb.,
olyan szintre fejlédtek, hogy mindent mindennel dsszekottetésbe tudtak hozni. Napjainkban
példaul egy jobb mindségii fénykép kiildése is maximum masodperceket vesz igénybe, nem
ugy, mint a 2000-es évek elején. Mind a két kulcsszonal latszik az egyezés, és hogy szorosan
kovetik egymast az évek alatt. (kifejteni)

OSINT folyamata

Egy folyamatéabraval szemléltetve a 2. szdml dbran bemutatom, hogy hogyan épiil fel egy adat

feldolgozasa, analizaldsa és hogyan lesz ez egy kész informdcid, avagy a tudasunk alapja.

Azon051tas Feldolgozas L
Problemafelvetes - » —»| Adatbanyaszat | —»
és beszerzes és atalakltas

‘ "2 dbradz adatotfetdotgozdsanartepéser Bajdt szer kesztes)



Problémafelvetés; fontos meghatarozni, hogy pontosan mit is akarunk keresni, vagy
mi az a dolog, ami alapjan elemezziik az adott témat.

Azonositds és beszerzés; a problémank meghatarozasa utdn, kiilonbozo
keresdmotorok, alkalmazasok és eszkozok segitségével tudjuk megkeresni az
elemezni kivant adatainkat.

Feldolgozas ¢és 4talakitas; harmadik 1épésként kovetkezik az informécid nyers
valtozata, melyben Osszeallitjuk a képet a kutatasaink segitségével.

Adatbanyészat; ebben a fazisban kiegészité informécidkat kereshetiink még a
probléma megoldasara.

Ertelmezés; a véglegesen Osszegyiijtott informaciok esetleges csoportositasa és
befogadasa.

Tudas; *végtermékként” megkaphatjuk a teljeskori tudast az elemzett teriiletrdl, egy

bizonyos szintig.

A folyamatot pedig kiegészitve ismertetek par példat az analizélas eszkozeirdl;

Létesitmények modellezése; ez a moddszer tokéletes arra, ha barmely épiiletet
kozelebbrdl szeretnénk vizsgalni, felmérni a paramétereit, milyen kornyéken
helyezkedik el, 3D-s modellek alapjan. Erre a legjobb eszkéz a Google Earth
applikacio.

Létesitmények kialakitasanak logikai Osszefiiggésének a vizsgalata; szintén fontos
tertilet, ha kritikus teriileteket érint az elemzett teriilet. Ilyenkor, ha tudjuk akkor
megtehetjiik a cég részletes adatinak a vizsgalatat, vagy szintén vizsgalhatjuk az
adott épiilet kornyezetét és a varos infrastrukturalis képességeit, tovabba érdemes
vizsgéalddni a helyi médiumokban is.

Hotspot-ok, vagy a teriileti valtozasok elemzése; ezt altalaban a haborts
ovezetekben szoktdk hasznalni, amikor a térbeli jelenségek elvaltozasat akarjak
lekovetni. Példa erre, ha rakétasilokat, uj bekotdutakat épitenek vagy a bombéazasok
utani érintett tertiletet térképezik fel.

Kapcsolathalo-elemzés; Magyarorszagon ugyan gyerekcipdben jarod, de annal
hasznosabb elemzési mod, ahol grafokok segitségével vizualizaljak a kapcsolatok

Osszefliggéseét.



1.2 Elényok és hatranyok

Az OSINT hasznalatanak szdmos eldnye van, azonban vannak bizonyos korlatai €s gyengeségei
is, amelyeket érdemes figyelembe venni.

Elonyok

Az OSINT hasznélatanak egyik legnagyobb eldnye annak a kdltsége, hiszen az OSINT sokkal
olcsébb a hagyoményos informaciogylijtd eszkozokhéz képest. Az OSINT potencidlisan
nagyobb befektetési megtériilést kinal, és ez a funkcio kiilondsen fontos a sziikds intelligens
koltségvetéssel rendelkezd szervezetek szamara.

A koltséghatékonysag mellett az OSINT szdmos eldnnyel rendelkezik az informaciok
elérésében és megosztasaban.

Az informacio legalisan és konnyen megoszthaté barkivel, a nyilt forraskodok mindig
elérhetdek és folyamatosan frissiilnek barmilyen témaban.

Végiil, de nem utolsdsorban, a nyilvanos forrasokbol gytijtott informacidk nagyszerti forrast
jelentenek példaul a nemzetbiztonsagi hirszerzéshez, ugyanakkor az OSINT nem zérja ki a
titkositott forrasokbol gytijtott hirszerzés lehetdségét sem.

Hatranyok

Az OSINT egyik legnagyobb problémdaja a lehetséges informacid-talterhelés, az értékes
OSINT eszkozok nélkiil a megfelel6 informaciok megtaldlasa és keresése iddigényes
tevékenység lehet.

Tovabba nagy mennyiségii elemzd munkat igényel az embertdl, hogy megkiilonboztesse az
érvényes, ellendrzott informacidkat a hamis, félrevezetd vagy egyszeriien pontatlan hirektdl és
adatoktol, tehat az OSINT-ot legtobb esetben koriiltekintden ellendrizni kell.

Ahhoz, hogy a legtobbet hozzuk ki az OSINT-bol, részletes elemzésre ¢és a hasznalat

kdvetelményeinek megértésére van sziikség. *

1.3 KeresOmotorok, internetes weboldalak

Ebben az alfejezetben a mindennapi életben és a katonai miiveletekben alkalmazhato OSINT
megoldasokat ismertetem kezdve véleményem szerint a legpopularisabbaktol.

Google

A Google Search messze a legtobbet hasznalt keresdmotor az interneten. A teljes piac 92%-at

birtokoljak, napi 3,5 milliard keresést lebonyolitva.

4 https://www.expert.ai/blog/advantages-disadvantages-open-source-intelligence/; letdltve: 2022. 10. 13.
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A miikédésének az alapja rengeteg kiilonbozé oldal felkeresése, ezek indexaldsa és
rangsoroldsa. A folyamatos oldalkeresést nevezziik ,,web crawling”-nak, ilyenkor a Google
automatizalt szoftverek segitségével keres fel altala ismert és ismeretlen oldalakat, és ezeket
hosszu listaban tarolja el késébbre. A Google altal eddig ismeretlen oldalak megismerése
érdekében a mar ismert oldalakon talalhato kiviilre mutaté linkek utjan térképezik fel a teljes
internetet.

Ezeket a felkutatott oldalakat indexaljak, vagyis megismerik az oldal tartalmat, elemezve az ott
talalhato szoveges, képi és videdanyagokat. Ebbdl az informaciobdl tevodik dssze a Google
altal hasznalt ,PageRank” amely minden egyes kereséshez hozzaparositja a lehetd
legpontosabb talalatokat. Ezen talalatok fizetés utjdn nem valtoznak, tehat nem lehet magasabb
talalati helyet véséarolni, leszdmitva az elhelyezett rekldmokat. Azonban a felhasznalorol
elérhetd informacidk alapjan minden keresési eredmény mas és mas. Befolyasolja a felhasznalo
lokacidja, nyelve, az eszkdz, amit hasznal, korabbi kereséseik és a Google altal rolunk eltarolt
informaciok.

Egész konyveket irtak arrol, hogy kifejezetten a Google keresdjét hogyan lehet tokéletesen
kihasznalni, de ezek tobbsége a betdrési tesztekhez és haldzatbiztonsdghoz nyujt segitséget.
Vagyis hogyan lehet a Google-n megtalalni olyan weblapokat és webalkalmazasokat, amelyek
a célponthoz kdthetdek és amiken keresztiil a célpont tdmadhat6. Ezek a ,,Google Fu” -ként és
,Google Hacking”-ként ismert teriiletek azonban a legtobb OSINT miiveleten messze
talmutatnak, amennyiben a célunk egy személyrdl elérhetd nyilvanos informacidk gyors
felkutatasa.

A Google legnagyobb elénye a kifinomultabb rendszerekkel szemben, hogy hasznalata kozben
nem lehet eltdrni semmit, a rajta valo keresés nem jar semmilyen jogi kvetkezménnyel, igy a
tanulasi és gyakorlasi folyamat is €éles adatokkal, valodi feladatokkal torténhet.

A Google lehetdséget biztosit célzottan kiilonb6zd weblapokon torténd keresésre, a talalatokat
tovabba lehet korlatozni fajlformatum alapjan, vagy éppen egy célzott oldalhoz kothetd tovabbi
oldalakra is kereshetiink a ,,related” paranccsal. A Google az altalanos keres6 mellett 1étrehozta
a Programmable Search Engine-t. Itt barki létrehozhat a Google alapjain mikodd sajat
keresOmotort, amin altalunk megadott oldalakon, szabadon valaszthaté feltételekkel
kereshetiink. Teljesértekit OSINT eszkozt hozhatunk 1étre egy megfelelden kalibralt, altalunk
létrehozott keresOrendszerrel.

Alerts

Az &ltalanosabb, folyamatos és hosszutavi informacidgyijtéshez és megfigyeléshez nagyon

hasznos a Google Alerts szolgaltatasa, ami lehetdséget ad bizonyos témakdrok figyelemmel
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kovetésére az interneten. Az altalunk megadott gyakorisaggal értesitést €s 6sszefoglaldt kapunk
a Google altal az utdbbi iddben talalt oldalakrol, amelyek relevansak szamunkra.

Elénye, hogy ingyenes, kdnnyen hasznalhato, tudja kezelni a magyar nyelvet és miutan egyszer
elindul, ha megfeleléen van kalibralva folyamatosan értékes informaciét tud biztositani a
felhasznal6 szamara az altala figyelt teriiletrdl.

DuckDuckGo

A DuckDuckGo egy egyszerii keresd, alapvetd funkcidja ugyan az, mint a Google-nek.
Egyetlen jelentds kiilonbség, hogy a DuckDuckGo nem tarol személyes adatokat, semmit nem
ment el a kereséseinkbdl és mivel nem szeretné tudni, hogy épp ki hasznalja a taldlatokat sem
teszi személyessé. Erdemes ugyanakkor megjegyezni, hogy a TOR bongészé is ezzel a
keresOmotorral dolgozik.

Amennyiben az informaciogyljtésnek feltétele az objektivitas, egy kivaldo opcid ennek a
keresének a hasznalata.

Bing

A Microsot keresdje a Bing, amelyet 2009 6ta a Yahoo is hasznal. Emiatt, ha gytijtésiinkhoz
hasznaltuk a Bing-et a Yahoo mar redundans.

A funkciok hasonléak, mint a Google esetében, keresésiinket kiilonb6zd operatorok
hasznalatdval szikithetjilk weblapokra, idépontokra, fajltipusokra stb. Azonban a Bing
sajatossag, hogy a LinkFromDomain parancs segitségével a Bing 6ssze tudja gylijteni az 6sszes
linket, amelyet egy weboldalon talalunk, sokkal gyorsabban, mint azt kézzel lehetne.

A Google filetype operatora az adott oldalon taldlhat6 Powerpoint prezentacidkat, Excel
tablakat vagy épp PDF Kkiterjesztésti dokumentumokat gytijti 6ssze, azonban gyakran ezeket a
célzott oldalakat nem a sajat szerveriikon taroljak, csak linkkel mutatnak ra. Erre megoldas a
Bing Contains operatora, amely az oldalon talalhat6 altalunk megadott kiterjesztésti fajlok
Osszegyljtése mellett azokat is listdzza, amelyre az altalunk vizsgalt oldal mutat, de mas lapon
vannak trolva.

Images

A Google ¢s a Bing is tud képekre keresni az interneten. Ezek a keresések azonban messze nem
olyan kifinomultak, mint a szovegre valo keresés, hiszen az alapvetd miikodés itt is nagyon
hasonld: azokat a képeket kapjuk meg taldlatként, amelyek koriil, vagy a file nevében
megjelenik az altalunk keresett szoveg. A képkeresésnél a Google altal biztositott
leghasznosabb funkcié a forditott keresés, amikor egy altalunk feltoltott képre keres ra,
Osszeszedi azokat az oldalakat, ahol az a kép megtaldlhato és gytijt altala hasonlonak gondolt

képeket.
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A Bing nagyobb erdfeszitést tesz azirant, hogy kitalalja mi lehet az altalunk felto1tott képen. Az
esetek nagyrészében, ha személyrdl toltott képet toltiink fel megtippeli, hogy ki lathaté rajta. A
képkeresés esetében pedig olyan bedllitassal is kereshetiink, hogy személyeknek csak az arca,
vagy csak a feje €és a valla legyen a képen. A forditott keresés tekintetében a Bing gyakran
jobban teljesit, mint a Google.

Ilyen forditott keresést a TinEye nevli webalkalmazassal is lehet csindlni, elmondasuk alapjan
kozel 40 milliard kép kozott keresik azt, amit mi feltoltottiink és hasznos informaciot tudnak
adni arrél, hogy hol €s mikor jelent meg az a kép az interneten.

A Bing és Google kizarolag akkor dominans, amikor Eszak-Amerikahoz vagy az Eurdpai Uni6
teriiletéhez kothetd témakorben probalunk keresni az interneten. A keleti vilagrol sokkal tobbet
¢és pontosabban talalhatunk a helyi oldalakon, mint a kinai Baidu, vagy az orosz Yandex és
FindFace.

Ezeken kiviil rengeteg szolgaltatas épiilt a képek felismerésére, mint példaul a kifejezetten
lopott médiatartalmak felkutatdsara specializalodé Berify és Image Raider, a Microsoft
arcfelismerd mesterséges intelligencidja a Microsoft Azure Facial Recognition, vagy a Wolfram
projekt Image Identification projektje, amely szintén értelmezni hivatott a feltdltott képet €s
arrol minél tobb informacidt 6sszegytjteni.

Nemzetkozi keresomotorok

A képkeresésnél mar felmeriilt az a probléma az OSINT miveletek esetén, hogy a
leggyakrabban hasznalt keresok kifejezetten elényben részesitik a nyugati vilag altal 1étrehozott
informacioforrasokat.

Emiatt, féleg Magyarorszagtol keletre javasolt a kereséshez orosz, kinai és egyéb azsiai keresok
hasznalata. Az orosz Yandex-nek van elérhetd angol nyelvli véltozata, ami a Yandex.com
cimen érhetd el, a kinai Baidu-nak ezzel szemben nincsen, bar ettdl fliggetleniil még
kivitelezhetd a hasznalata a nyelv ismerete nélkiil is.

A talalatok az esetek nagyrészében hasonldak lesznek, mint a Google-nél, de amennyiben a
teljeskort feltérképezés a cél, ugy megéri vetni egy pillantast ezekre az oldalakra is. A Yandex
rendelkezik par kiilonleges funkcioval is, amelyek nagyon hasonldak a Google operatoraihoz.
Az egyik ilyen az ismeretlen szdra valo keresés, amelyet keresésiinkben egy csillag karakterrel
tudunk jel6lni. Amennyiben rakeresiink az” Open Source *”, akkor az OSINT-on kiviil sok
talalatot kapunk nyiltan hozzaférhetd szoftverekrdl és ezek fejlesztésérél. Ez a modszer hasznos

lehet emberek teljes nevének felkeresésére.
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Tobb szdz nemzetkdzi keresdoldal van, amelyek altalaban akkor hasznosak, amikor a
keresésiink egy bizonyos orszagra korlatozdodik, €s abban az esetben a Google mellett az adott
orszag vagy nyelvi kultirkor sajat keresdjét is célszerli megnézni.

1 Search From

személyazonossagunkat ¢és atvisz minket egy masik orszag teriiletére virtudlisan, hogy a
keresésiinket onnan tudjuk elvégezni és az adott orszag lokalis taldlatait kapjuk meg. VPN
szoftver nélkiil ezt az isearchfrom.com oldalon keresztiil is el lehet végezni.

Itt alapvetden harom bedllitast kell kivalasztanunk keresésiink el6tt: honnan kerestink, milyen
nyelven és milyen eszkozrél. Ez az oldal kifejezetten hasznos weblapok optimalizalasdhoz,
ennek segitségével az iizemeltetd megnézheti, hogyha valaki arabul keres Izlandrdl egy
Android tablagépen, akkor a Google felajanlja-e neki az 6 oldalat.

Ezeken kiviil lehet tovabbi korlatozdsokat is megadni, mint példaul, hogy csak a célzott
nyelven, vagy csak a beallitott orszagbol kapjunk talalatokat, de lehet a véarosra is pontositani.
OSINT miveletek esetében ez akkor hasznos, amikor egy bizonyos témarol tobb nézdpontot is
meg akarunk vizsgélni, vagy a miiveletet végz6 kivancsi ra, hogy adott orszagokban a mit latnak
a megbizdjarol.

Web archivum

Minden keresOmotor elsdsorban friss informaciot akar biztositani a szdmunkra és ezt minél
gyorsabban. Emiatt folyamatosan térképezik fel az internetet és az altaluk talalt oldalak
tomegérdl ugynevezett cache verziot tarolnak el. Ennek kovetkeztében gyakran a keresdk
segitségével olyan informécidkat is meg tudunk taldlni, amelyek az €16 oldalon mar nem
elérhetdek. Ezek az elmentett oldalak altaldban maximum par naposak, feltéve, ha frissiil a cim.
Amennyiben elérhetetlenné valik az oldal pontos kereséssel tovabbra is megtalalhato a keresdk
altal elmentett verzid. Az idétartamnak pontos hatara nincs, de szerencsés esetben akar évekig
is fennmaradnak igy oldalak.

Amennyiben igy akarunk keresni a Google esetében a célzott oldal elé a cache: operatort kell
beirni, igy a Google elénk tarja az éltala elmentett 6sszes lapot az adott cimrdl. A legfrissebb
verzidk altalaban a Google-n és Bing-en taldlhatéak meg, a korabban mar ismertetett Yandex
¢s Baidu sokkal régebbi cache-elt verzidkkal dolgozik.

Ennél is régebbi, akar tobb éves verzidkat az archive.org altal iizemeltetett The Wayback
Machine segitségével tudunk fellelni. Ennek a szolgaltatasnak konkrét célja, hogy tobb éves,

vagy akar évtizedes informadcio is elérhetd maradjon. Az altalunk keresett cimet atfuttatva a The
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Wayback Machine keresdjén megkapjuk az 6sszes mentett verziot, amelyek koziil idérendben
kivélaszthatjuk azt amelyik minket érdekel.

2016 o6ta a Wayback Machine rendelkezik kulcsszavas keresd funkcioval is. A
web.archive.org/web/*/kulcsszd oldal az altalunk keresett kulcsszot a teljes adatbazisukon
végig futtatja, tehat az Osszes elmentett oldalon. Azonban a gyakorlatban ez, féleg magyar
témakorokben nagyon akadozva miikddik, a talalatok az esetek tobbségében nem relevansak a
keresd szdmara. Viszont igy talalhatunk olyan oldalakat is, amelyek kifejezetten megtiltottak
az archivalast egy szerver oldali beallitassal, magara az oldal cimére keresve nem is lehet
fellelni Oket, viszont kulcsszavas kereséssel elérhetdek.

TOR

A The Onion Router, vagyis TOR egy ingyenesen elérhetd internetes bongészd, amely
anonimizalt kommunikaciot tesz lehetdveé az interneten keresztiil. Az internetes kommunikéciot
egy onkéntes alapon miikodd haldzaton futtatja végig €s a tobbrétegii titkositasnak hala rejti el
teljesen.

Ezen a halozaton a szokasos internetes oldalakat is el tudjuk €érni, azonban a mitkddési elvbol
kifolyolag nagyon lassan. Ami OSINT szempontbol érdekes, hogy vannak olyan weboldalak
¢s szolgaltatasok, amelyek kizarolag a TOR halézaton keresztiil érhetdek el. Sajnos elsésorban
ezeken az oldalakon illegélis tevékenység folyik, gyakori a drogkereskedelem ¢és a
gyermekpornografia viszont az OSINT mivelettél fliggen itt is rengeteg informaciéra
talalhatunk. A legfobb nehézség azonban abbol ered, hogy az oldalak nagyon nehezen
fellelhetdek.

Ezt kezelendd hoztak létre keresdket ¢és linkgylijteményeket, amelyek kifejezetten a TOR-ra
vannak specializdlva. Az ezekkel vald keresés felhaszndloi élménye természetesen messze
elmarad a korabban megismert keres6éktol.

Az elsé ilyen az Ahmia.fi, amely egy nagyon erés TOR keresd. Természetesen semelyik motor
nem tudja megtalalni és indexalni az Osszes oldalt, mégis ezen taldljuk a legtobbet. Minden
TOR-0s OSINT miiveletet itt célszerli kezdeni. Az alkalmazds miikddik tradicionalis
bongészobol, de az oldalak megnyitasdhoz természetesen TOR bongészore van sziikség.

A darksearch.io 2019-ben jelent meg és nagy reményeket fliznek hozza. Gyakran az Ahmia
talalatainak tObbszordsét hozza a keresés a Dark Search-en és email cimekre is ad taldlatokat.
Az Onion.link az Ahmia-hoz hasonl6éan probal weboldalakat megismerni a TOR halozaton. A
kordbban mar emlitett Google Custom Search Engine-t alkalmazza és minden talélt oldalhoz

Jlink végzddést ad, ennek kdszonhetden a keresén beliill megnyithatéak ezek az oldalak. Nem
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valodi TOR keresd, de oldalak felkutatasdhoz hasznos lehet még igy is, hogy a felszini
interneten keres utalasokat TOR oldalakra.

Még létezik par TOR keres6, amely a felszini internetbdl is elérhetd, de mégis a legerdsebb
keresOket magan a TOR-on keresztiil tudjuk elérni. Ezek koziil az els6szdmu a Not Evil kereso,
amelyet az alabbi linken lehet elérni:

http://hss3uro2hsxfogfq.onion/

Azonban a TOR gyakran kiszamithatatlan mivoltabol adodéan semmi garancia nincsen rd, hogy
ez az oldal a jovOben is ezen a cimen lesz elérhetd. A TOR hasznélata akkor hozhat eredményt
altalaban, ha feltételezhetd, hogy valaki kordbban mar illegélisan, esetleg egy adatszivargas
folytan megszerezte a célpontunk személyes adatait. Mig egy masik felhasznalasi lehetdség az,
hogy ellendrizziik, hogy magunkrol keriilt-e fel barmilyen informacié a sotét webre. Erre els6
Iépésként azonban a haveibeenpwned.com is tokéletes eszkoz, ahol email cimre és
telefonszamra kereshetiink, hogy megtudjuk megtaldlhatoak-e barmilyen korabbi ismert
adatszivargasban és pontosan milyen tipusu adatok keringenek az interneten, amelyek adott
személyhez kothetdek.

Keresomotor gytijtemények

Kettd alkalmazast lehet megemliteni itt. Az elsé a Search Engine Colossus, amely orszagokra
lebontva felsorol minden oda kothetd keresémotort és linkgylijteményt, tovabba informaciot
szolgaltat, hogy ezeken az oldalakon milyen tipusu taldlatokra szamithatunk.

A masik pedig a Fagan Finder, amin tobb szdz kiilonb6z6 keresdvel tudunk a kulcsszavunkra
rakeresni, de ennek a felhasznéaldsa nagyon specializalt €s az esetek nagyon nagy hanyaddban
nem jutunk vele tobbre, mint a Google hasznalataval.

FTP keresés

Az FTP vagyis File Transfer Protocol szerverek szinte teljesen kiesnek a Google keresésekbdl.
Ezek a nyilvanos szamitogépek kiilonbozd fajlok megosztasara lettek létrehozva és bar a
Google ¢s a Bing is indexalja ezeket, a sima keresések kozott nagyon hatra sorolja dket.

Erre megoldas az inurl:ftp -inurl:(http|https) “kulcssz6™ keresés, amely rakényszeriti a keresot,

hogy kizarolag FTP talalatokat mutasson.

1.4 OSINT eszk6zok, azoknak funkcioi, rendeltetése

Téarsadalmunkban tobbszor meriil fel a kérdés, hogy hol is van a hatar az OSINT-
tevékenységekkel kapcsolatban. Jelen allitasban csak a nyiltan megtekinthetd adatokat vagy
némi ismeretet igényld modszerek hasznalataval elnyert informaciokat vessziik alapul. Egy

OSINT-jellegli kutakodas kapcsan szinte biztosan megfogalmazodik a tevékenységet végzo
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személy végzdje szamara a kérdés, hogy az interneten megtaldlhatd6 minden megoldas
etikusnak, esetenként jogszertinek tekinthet6-e.’

Az OSINT szoftverek olyan eszkozok, amelyek lehetévé teszik a nyilvanosan elérhetd vagy
nyilt forraskdédia informacidk gytijtését. Az internetes adatok tobb mint 99%-dahoz nem
férhetnek hozza a nagy keresdmotorok. Ide tartoznak azok a nyilvanos adatok is, amelyeket az
OSINT eszk6zok segithetnek 6sszegylijteni. Egy fejlettebb OSINT szoftver segit tobb adatpont
kombinalasdban az informdciok kereszthivatkozasa érdekében — és az igazsag forrasanak
megszerzésében.

Altalanossagban elmondhaté, hogy két kulcsfontossagu tulajdonsagot kell figyelembe venni az
OSINT szoftver kivalasztasakor:

e Passziv: Az informacioszerzés leggyakoribb modja. Az elemz0 beirja a mar birtokdban
1év6 adatokat egy passziv OSINT eszkdzbe, €és tovabbi informacidkat tud szerezni. Ez
egy hétkdznapi példéra levetitve ahhoz hasonlit, mintha széles haloval halasznéank.

e Aktiv: A kezdetben esetleg rejtett informacidkon alapulé adatgytijtés célzottabb maodja.
Pé¢ldaul baratkozni egy célpont ismerdsével a Facebookon, hogy hosszabb tdvon tobbet
megtudjunk roluk. Visszatérve a haldszhasonlathoz, ez inkabb a landzsas horgaszathoz
hasonlit. Bar nincs sziikség specialis szoftverre az aktiv taktikakhoz.

Ezen kiviil minden jo OSINT szoftver segit elérni az alabbi informéciokat:

o kozzétett vagy sugarzott (hirek, média, online bejegyzések stb.)

e nyilvanos kérésre elérhetd (pl. kormanyzati népszamlalasi informacio)

o cldfizetéses vagy megvasarolhato (fizetés kiadvanyok, kiadvanyok)

e nyilvanosan kereshetd (surface web)®

Rengeteg 1ilyen eszkozt talalhatunk az interneten, a legtobbnek a tarhdza az
osintframework.com, ahol kategoridkra osztva talalhatunk megfeleld eszkdzoket,

weboldalakat.

5 Dobak, Imre: OSINT — Gondolatok a kérdéskérhéz, NEMZETBIZTONSAGI SZEMLE (ONLINE) 7 : 2 pp. 83-93.
, 11 p. (2019)
6 https://seon.io/resources/the-best-tools-for-osint/; letéltve: 2022. 10. 17.
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3. abra OSINT Framework elénézete (forras: https://osintframework.com/)
A 3. szamu ébra is jol mutatja, hogy szinte minden témakorben mélyen be lehet dsni magunkat,
ha valamit meg szeretnénk tallni.
A kovetkezOkben pedig néhany eszkozt mutatnék be.

OSINT-eszkozok lehetnek:
e innovativ adatbanydszati és adatelemzési modszerek,

e intelligens nyelvészeti alapokra épiild keresési modszer,

¢ intelligens keresémotorok,

e tematikus levalogato rendszer (pl. RSS-csatornak figyelésének automatizalasa),

o kozoOsségi oldalak figyelése (pl. flash mobok azonnali kockézati értékelése),

e honlapok forraskodjanak értékelése, rejtett tartalmak megjelenitése,

e domain search, whois tools (a honlap domain-eléfizet6jéhez kapcsolhatdé adatok
kinyerése),

e magyar és nemzetkozi sajtofigyelés’

7 Nemzetbiztonsagi alapismeretek - szerkesztette: Resperger Istvan, Dialdg Campus Kiad6 Budapest (2018),
A nemzetbiztonsagi szolgdlatok (Dezsé Lajos), lll. fejezet, 100. oldal
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Az alébbi legelterjedetebb OSINT eszkozoket pedig felsorolasszinten ismertetném:

— Maltego

— SEON

— Lampyre

—  Google

— Recon-ng

—  SpiderFoot

—  Spokeo

— Have I Been Pwnd?
— Phonelnfoga

— Email Hippo

2) A kibertér és a nyilt forrasu informacioszerzés kapcsolata

Ebben a fejezetben a kibertérben tevékenykedd személyek tevékenységeit vizsgalom, tovabba
az altaluk végzett haldzatfelderitési, sériillékenységvizsgalati modszerek kapcsolatat az OSINT
tevékenységekhez. Emellett elemzem a kozosségi média szerepét a nyilt forrasa

informacioszerzésben, valamint annak kapcsolatat a kibertamadéasokhoz.

2.1 Az etikus hackelés

Napjainkban sokszor halljuk ezt a kifejezést, de mit is jelent valgjaban? Mi teszi ’etikussd’ a
hackelést? A hackereket két csoportba tudjuk osztani, black hat (fekete kalapos) és white hat
(fehér kalapos) hacker-ek, ahol az utobbi tartozik az etikus kategéridba.

Pontosan mi is az a hackelés?

A hackelés nem mds, mint torekvés arra, hogy hozzaférj olyan szamitogépekhez vagy mas IT
eszk6zokhoz, azon tarolt adatokhoz, amelyekhez jogosultsaggal nem rendelkezel. Tovabba a
hackelésbe természetesen beletartozik eszkézok jogszeriitlen manipuldldsa is.

A felhasznal6i szinten barki képes lehet futtatni olyan scripteket vagy programokat, amelyek
segithetik a hitelesitést pl. ismeretlen wifi hal6zatokba, igy képesek lehetiink bejutni egy olyan
héalozatba, amelynek nem vagyunk legélis felhasznaloi és akar titkositva is van.

Ha viszont mi irjuk a programot, ami képes feltdrni idegen wifi jelszot, akkor az mar egy masik
tudasszintet képvisel. Aki pedig tud programozni annyira, hogy irjon egy wifi kddot feltord
programot, az valdsziniileg nem fog idegen kddot futtatni, mert tudja, hogy konnyen lehet benne

egy masik kartékony kod (példaul telepithetiink egy jelszé lopd programot dnszantunkbol a

sajat eszkoziinkre).

8 https://bluebird.hu/mennyit-ernek-az-etikus-hackerek/ letéltve: 2022.11.05.
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Mikor lehet, és nem lehet hacker tevékenységet végezni? Ez kiilonbozteti meg az etikus hackert
a tobbi hackertol. Ha felhatalmazassal futtatjuk a fentiek szerinti programot, akkor nevezhetjiik
magunkat etikus hackernek.) Ha viszont anélkiil futtatjuk, akkor egyértelmiien biincselekményt
kévetiink el. ®

Viszonyitasképp pedig pontokba szedem a két hacker kozotti 1ényeges kiilonbségeket, amelyet

az 1. szamu tablazat szemléltet.

White hat hacker (etikus) Black hat hacker (nem etikus)
Felhatalmazéssal rendelkezik Nincs felhatalmazasa
Tevékenységét szerzodések szabalyozzak Tevékenysége illegélis

Célja a biztonsagi rések javitds miatti | Célja a  biztonsagi rések  kijatszasa,

felfedése haszonszerzés

Munkaszertien végzi tevékenységét Hobbiként vagy anyagi érdek alapjan végzi
tevékenységét

Tevékenysége szabalyozott Tevékenysége szabalyozatlan

1. tablézat Etikus és nem etikus hackerek sszehasonlitdsa (sajdt szerkesztés)
Megkiilonboztetiink még egy harmadik kategoriat is, ami a két csoport kozott helyezkedik el,
6k pedig a grey hat hacker-ek (,,sziirke kalapos hackerek™). Ok jellemz&en olyan személyek,
akik megsérthetik az etikai normakat vagy elveket, de rosszindulati szdndék nélkiil teszik azt.
Felhatalmazas nélkiil keresnek biztonsagi réseket, majd talalat esetén értesitik a megtamadott
rendszer iizemeltetdit. Az értesitést kovetden felajanljak segitségiiket, persze tobbnyire pénzért
cserébe. A ,sziirke kalapos hackerek” a kozéputat jelentik a white hat hacker-ek, akik a
biztonsagos rendszereket fenntartok nevében tevékenykednek, és a black hat hackerek kozott,
akik rosszindulatian cselekszenek a rendszerek sebezhetdségeinek kihasznalasa érdekében.
Tovabbi hacker tipusok lehetnek még: blue hat hacker (j rendszerek tesztelésére), green hat

hacker (kezdd hacker), script kiddie (masok altal megirt programokat hasznalnal fel).!

% https://bluebird.hu/mennyit-ernek-az-etikus-hackerek/ letdltve: 2022.11.05.
10 https://www.techopedia.com/definition/15450/gray-hat-hacker; letéltve: 2022.11.05.
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Viszont, hogyan is kapcsolodik ez a t¢émahoz, meriil fel a kérdés. Tobb cég is foglalkozik etikus
hackeléssel, ¢s miikodik szolgaltatasként mas cégek vagy szervezetek szdmara. Ez alol a
katonai szervezetek sem kivételek. Ha békeidoben nem is — vagy pontosabban hiteles
tudomdasunk nincs réla - haborts idékben (lasd, orosz-ukran konfliktus, amelyet a kovetkezd
fejezetben részleteznék) annal inkdbb fontosnak tartjak a sériilékenységek, az esetleges karok
kivizsgalasat és az adatszivargds megallitasat. Kiemelendé tovabba, hogy minden esetben
rendelkezni kell az adott cégnek/személynek megbizélevéllel, amely megfeleld jogi védelmet

biztosit.

2.2 Kozosségi média szerepe a nvilt forrast informacioszerzésben

Ebben az alfejezetben a legnagyobb kozosségi média platformok koziil a Twittert ismeretetem,
amely az elmult évtizedben a nyilt forrasti informacioszerzés 1étfontossagu eszkdzéveé valt. A
kozosségi oldal adatait a kutatdk arra hasznaltak, hogy informacidkat gytijtsenek a természeti
katasztrofak, terrortdmadasok, korményvalasztdsok, tézsdei eldrejelzések stb. hatdsairol.
Maganszemélyek vagy neves biztonsagi szakértok, mint példaul Brian Krebs (oknyomozo
ujsagiro, aki a kiberblindzésrdl ir) értékes forrasok lehetnek a kiberbiztonsagi eseményekkel
kapcsolatban. Az olyan elismert cégek, mint a @web_security vagy a @intersecww, vagy
hireket, tippeket és legfrissebb informacidkat terjesztenek a webes biztonsagrol, a webes
alkalmazasok védelmérol, a hacker incidensekrdl, az adatvédelmi incidensekrol, a
behatolastesztek eredményeirdl stb. Nyilvanvald okokbol az ilyen fent emlitett szervezeti
fiokok értékes informacioforrasok a kiberbiztonsagi események tekintetében. A Twitter-
felhaszndlok, ha 0j sebezhetdségek keriilnek nyilvanossagra, vagy sajat tapasztalat alapjan

észreveszik azokat, akkor tweetelnek'! ezekrdl a sériilékenységekrdl, hogy az informaciot

11 tweet: a Twitteren kézzétett bejegyzések neve

19



terjesszék a halozaton ¢€s masok is felhasznalhassak az adott informacioét a rendszereik

védelmére,'? a 4. és 5. szamu abrak példak ezekre.

FYI: Homeland Security urges you to uninstall _ ok -

QuickTime on Windows engt.co/1Ntgl6L

: ffcybersecurity #Vulnerability : Zero-day
1011001001011101011° 1101011001001101010 vulnerability in the Samsung’s Find My Mobile

1110010110111000' J01010100. '110110101011001 service malwarelist.net/2014/10/29/zer...
010101010101010 100101101011 10101010110101

11001011001011f 01101010110014
11100101101110 01
10110010010111 g L0010011010101
by~ +mimo110101 701011001011 10110010110111 _ {F % Follow
N 4 +101101010110011
quOlOlO 1011010101011010104 "
10010 .v401101001011010101100101 ASUS wireless router updates are vulnerable
NeLCER IR LI SN to a MITM attack intelligentexploit.com/view-
133 68 DilmA<«é @8 details.h...

5. abra A felhasznalok és a szervezetek a Twittert
hasznaljak a potencialis fenyegetések bejelentésére
4. ébra Tweet egy egyéni felhaszndldtol egy (forras: CyberTwitter: Using Twitter to generate alerts
kozelmultbeli biztonsagi sebezhetdségrol (forras: Jor cybersecurity threats and vulnerabilities — IEEE)
CyberTwitter: Using Twitter to generate alerts for
cybersecurity threats and vulnerabilities — IEEE)

Tovabbiakban egy egyetemi hallgatot szeretnék ismertetni, Justin Pedent, akit Intel Crab
alnéven ismernek. Személye valdsziniitlen informacioforrasséa valt a kibontakoz6 ukran-orosz
habortval kapcsolatban.

A 20 ¢éves férfi mitholdképeket, TikTok-videdkat és biztonsagi hirfolyamokat bongész at, €s a
Twitteren tobb mint 220 000 kovetdvel osztja meg az olyan megéllapitdsokat, mint a csapatok
mozgasa ¢s a repiildgép-modellek. Peden elmondta, hogy bejegyzései 20 millié emberhez
jutottak el, kovetdinek szama pedig tobb mint 50 000-rel nétt az elmult hénapban a Twitter-
elemzése szerint.

Ma Peden a nyilt forrast informacidszerzés (OSINT) egyik legjelentdsebb alakja a Twitteren.
13

Ez mondhatni a twitter pozitiv oldala, amikor olyan dolgokat ismerhetiink meg, amelyek

hasznosak lehetnek a felhasznaldk szamara.

125, Mittal, P. K. Das, V. Mulwad, A. Joshi and T. Finin, "CyberTwitter: Using Twitter to generate alerts for
cybersecurity threats and vulnerabilities," 2016 IEEE/ACM International Conference on Advances in Social
Networks Analysis and Mining (ASONAM), 2016, pp. 860-867, doi: 10.1109/ASONAM.2016.7752338.

13 https://restofworld.org/2022/osint-viral-ukraine/; letélve: 2022. 05. 26. forditotta: szerz6
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2.3 A nyilt forrasu informécidszerzés szerepe a kibertdmadasokban

Egyértelmii az, hogy a kibertdimadédsok nélkiilozhetetlen eleme az informacidszerzés, és
kiilonbozd tamadasi célok lehetnek, amikhez mas és mas informaciok sziikségesek. Egy
kibertamadas céljai igen sokrétliek lehetnek, tobbek kozott iranyul-hatnak informaciok
gyljtésére, modositasara, megvaltoztatdsara, zarolasara, torlésére, illetve megsemmisitésére,
tovabba egy szolgaltatds vagy, infrastruktira megfeleld miikodésének akadalyozasara,
korlatozasara, valamint gazdasagi, politikai elény szerzésére, alhirek terjesztésére,
hirnévrontasra, karokozasra, bizalomvesztés generalasara, vagy akar vallasi célok elérésére is.'
Ezeket a legkonnyebben gy lehet megszerezni, ha kihasznaljak a sériilékenységeket és a
kockéazatokat. Harom csoportba lehet az informéciokat sorolni, amelyek a 6. szamu &bran

lathat6, majd par mondatban ismertetném a kiilonb6z6 informaciodkat.

A Kkibertamadasok végrehajtasahoz sziikséges
informaciék

informatikai célpontra tervezesi,

rendszerre vonatkozo SZEIvezesi,
vonatkozo informaciok vegrehajtasi
informaciok informaciok

6. dbra A kibertamaddsok végrehajtdsdhoz sziikséges informaciok!”

Az informatikai rendszerre vonatkoz6 informaciok, amelyek tartalmazzék az adott rendszer
miikddését a ra csatlakoztatott eszkozparkot €és annak jellemzdit €s a tobbi 1ényeges adatot.

A célpontra vonatkozd informéciokon beliill még két tipust kiilonboztetliink meg, a szervezetre
jellemzdket és a személyekre jellemzdket. A szervezeten beliili magaba foglalhatja a felépitést,
a szervezet tevékenységét, munkavallaloit és az elérhetdségeit. A személyekre vonatkozonal
pedig az elkovetdé emberek hibait kihaszndlva probalja megszerezni a tamado az adott
informadciot. Ilyen lehet példaul, a nem megfeleld jelszévédelem, naivitas, nyitottsadg, valamint

de sorolndm tovabba a social engineering témakorét is.

14 Dedk Veronika: A nyilt forrasa informécidszerzés szerepe a kibertdmadasok végrehajtasa sordn —
Hadmérndok, Xlll. évfolyam 3. szam — 2018. szeptember 393. oldal
15 Dedk Veronika: A nyilt forrast informacidszerzés szerepe a kibertdmadasok végrehajtasa soran —
Hadmérnok, XIlI. évfolyam 3. szam — 2018. szeptember 394. oldal
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A tervezési, szervezési, végrehajtasi informaciok jellemzdi, hogy magukba foglaljak a konkrét
tamadas kivitelezéséhez sziikséges technikai, személyi, targyi €s pénziigyi feltételeire

vonatkoz0 ismereteket.

A célok tisztazasa utan kitérnék a potencialis eszkdzokre, amelyeket hasznalhat egy tamado.
Az eszkozei lehetnek:

e személyes megkeresés;

e radio- és televizios adasok, médiahirek;

e kuka atvizsgalas;

e internetes informacidgyijtés;

e megfigyelés;

e hagyomanyosan publikalt anyagok;

o telefonos informaciogytijtés.
Ebbdl kovetkeztetve, egy kibertamadas eldkésziileteit is legnagyobb szazalékban az OSINT
teszi ki, hiszen az elébb felsorolt eszkdzok koziil is nagy résziiket megtalalhatjuk akar a Google
keresOszolgaltatasaval is. Tovabba kiilonbozd applikéciok is segithetik a tAmaddk munkajat,
mint példaul a Creepy alkalmazas, amely ki tudja nyerni a helyadatokat a tweet-ekbdl ¢és a
fényképekbdl, és ha egy felhasznalonak tobb tweet-je is van akkor képes egy térképet
Osszeallitani a megszerzett geolokéciés adatokbol.'®
A sebezhetdségek, sériilékenységek feltarasa azért kiemelkedd jelentdségii, mert ennek tuda-
taban a tamado fel tudja mérni, hogy a tdmadast pontosan hol kell végrehajtani. Ugyanakkor a
social engineering technikédk is nagy szerepet jatszanak a kibertimadas eldkésziileteiben, ezért
fontos tigyelni a megfeleld tajékoztatdsra és a biztonsagtudatossagi tréningekre az

alkalmazottak korében.!”

A Thales cég kifejlesztett egy szoftvert a kibertdmadasok kovetésére, és a tdmado csoportok
tevékenységét is részleteiben bemutatja ¢s mindig €16 képet mutat.
Példaképpen szemléltetek egy csoportot, aminek a neve az ATK64, amelynek a f6 tdmadasi

szektora a hadsereg és a védelem. A kovetkezd teriileteket tdimadja, Afganisztan, Németorszag,

16 https://creepy.en.softonic.com/; letdlve: 2022.11.08., forditotta: szerzé
7 Dedk Veronika: A nyilt forrasu informdcidszerzés szerepe a kibertdmadasok végrehajtasa sordn —
Hadmérnok, XIII. évfolyam 3. szam — 2018. szeptember
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Pakisztan, Iran és India és az alabbi Malware '®-eket hasznalja: Crimson, ObliqueRAT,
CapraRAT.

Ezen a linken érhet6 el: https://cyberthreat.thalesgroup.com/

2.4 Geolokacids informéacidgyiijtés

A geolokécios informacidgytijtést azért is szerettem volna kiemelni, mert véleményem szerint
az egyik kulcsfontossagi tényezdje az informécidok keresésének ¢és rengeteg adatot tud
szolgaltatni a felhasznéaldjanak. A miitholdképek, valamint mas forrasok, példaul a kozosségi
médidban kozzétett bejegyzések és a videok foldrajzi helymeghatdrozasa/metaadatai lehetévé
teszik a nyilt forrast informaciok elemzését a nyilvanosan elérhetd adatokbol.
Eldszor is tisztdzasra szorul egy fogalom, mi is az a metaadat? A metaadatok valaszt adnak
nekiink a "ki", "mit", "mikor", "hol" kérdésre €s talan segitenek a "miért"-re kovetkeztetni.
Fontos tudni viszont, hogy a metaadatok torolhetok vagy hamisithatok.
A metaadatok megtekintésének két modja van:

e Megtekinthetjiik a fajlt Iétrehozd program segitségével

e Egy erre a célra késziilt alkalmazas hasznalata (online vagy a szamitogépre telepitve).

18 Az angolul malware (az angol malicious software réviditése), magyarul sz6 szerinti forditdsban
rosszindulatu szoftver (egyéb megnevezései kdrtevd szoftver, kdartékony szoftver, kdros szoftver). Mint
ilyen, a rosszindulatu szamitogépes programok dsszefoglalo neve. Ide tartoznak a virus, féreg, kémprogram
(spyware), zsaroldprogram (ransomware), agressziv reklamprogram (adware), és a rendszerben
lathatatlanul megbuvaé, egy tdmaddnak emelt jogokat biztosito eszkéz (rootkit). A szamitégépes kartevé
programok mennyisége folyamatosan névekszik, és idérél idére uj tipusok terjednek el. Az elleniik vald
védekezés viruskeresé programnak nevezett szoftverekkel térténik.”; forras: Wikipédia
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7. dbra Egy kép adatai (sajat forrds)

Ha egy képet elemziink ki, akkor ez esetben sokat tudhatunk meg az EXIF!°-fajlokbol. Az 7.
abra is jol részletezi, a készités helyét, idejét, milyen eszkozzel készitették stb.
A kovetkezokben pedig kifejtenék par eszkozt, mik is az azok az alternativak, amik segithetnek
a geolokacids informacidgytijtésben.

a) mitholdképek

b) nyilvanos kameraképek

c) légifelvételek

d) foldrajzi koordinatak

e) geoinformacios rendszerek €s szoftverek

f) tematikus térképek

g) épiiletek kutatdsa?’
Utolsonak pedig egy példa alapjan szeretném ismertetni, mennyi informécié allhat

rendelkezésre, akar egy Google Street View vagy egy nyilvanos kamerakép altal.
Példa 1:

19 Az EXIF-féjl olyan adattdroldsi forma, amely kiilénleges informdcidkat tartalmaz a fényképekrél, példaul
a fényképezbgép bedllitdsait, az idét és a datumot, valamint a fénykép készitésének helyét.” (forras:
https://www.adobe.com/hu/creativecloud/file-types/image/raster/exif-file.html)

20 Open Source Intelligence Tools and Resources Handbook 2020 — Alexsandra Bielska
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8. abra Utcakép (forras: osintme.com)

Vizudlis nyomok a 8. dbra alapjan:

Egy logénak tiing jel és egy részben lathatd név - "Golden T";
Orszéagzaszlok, melyek koziil az elsd Dél-Afrika zaszloja, az afrikai zaszlokat meg lehet

talalni az aldbbi oldalon: https://www.nationsonline.org/oneworld/flags _of africa.htm;

Tagas parkol6 az eliils6 oldalon, zart kerités, pollerek és zaszlotartd oszlopok - talan
egy szalloda lehet;

Nagy, hosszu, hatarozott formaju épitmény - a Google Maps 1égifelvételein lathatonak
kell lennie;

Afrikai szarmazasu személyek az eldtérben;

Régebbi kinézetli autdk, fejlédod orszagra utalva;

Trépusi / meleg orszag ndvényzete - tehat minden bizonnyal valahol a déli féltekén;

Tavkozlési antenna a kdzelben.

Modszerek:

Erdemes valtani a Google dél-afrikai verzidjara a jobb, lokalizalt keresési
eredményekért;

Keresés a kovetkezore: golden t hotel +Afrika;

Els6 tallat - a "Golden Tulip Africa" Facebook oldala;

Viltas a Google-ban a fényképek fiilre, majd bongészés manualisan a képek kozott;
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e A Golden Tulip hotel azonositasa Accra, Ghana varosaban a képek felismerésével;
e Ellendérzés a Google Maps utcakép segitségével, igy megtalalhatjuk, ugyanazt a szoget
e GPS-koordinatak masolasa a Google Maps-rol.
Végezetiil pedig megkapjuk a pontos helyzetet: Golden Tulip, 37 Liberation Rd, Accra, Ghana.
5° 35'35.5” N0O° 1050.5” W

Példa 2:

9. abra Kamerakép (forrds: osintme.com )

Most pedig nem csak a helymeghatarozasra keressiik a valaszt, hanem arra is, hogy milyen IP-

cim tartozik ehhez a kameradhoz és hogy melyik internetszolgaltatohoz tartozik az adott IP-cim.

Modszertan a 9. abra alapjan:

e Ncéhany nyilvanval6 vizualis nyom keresése - aki Eurdpaban sziiletett azonnal fel fogja
ismerni az €pitészet alapjan az europai jellemvonésokat (a tornyok, a piros tetdk, a
lak6hazak stb.);

e Forditott keresés a célképen a Firefox Image Search Options bovitményével (vagy egy
hasonl6 bongészébdvitménnyel a képek forditott kereséséhez);

e Megtekinteni azt a weboldalt, amit a Google megjelenitett (https://www.webcam-

netzwerk.de/Estonia/Pirso/750577.html);
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e Megkeresni azt a webkameraképet, amely vizualisan megfelel a célképnek (Tipp: ezt
érdemes az adott hely nappali oraiban, (jelen esetben: UTC/GMT+1 vagy +2), mert
sotétben nem fog latszodni a kép legtobb jellemzdje);

e Az eredeti weboldal felkeresése, ahonnan a kép szarmazik;

e FEllendrizziik le a weboldal domain informéciéit a Big Domain Data (vagy egy masik
hasonl6 eszkoz segitségével, amely megjeleniti a kapcsolodod IP-cimet);

e Az IP Info oldal felkeresése, majd futtassuk le a kapcsolddo IP-cim ellenérzését, hogy
megtalaljuk az internetszolgaltatot.

Itt is valaszt kapunk az Osszes kérdésre, amelyek a kovetkezOk: Tallin, Esztorszag.
217.159.186.253. AS3249 Telia Eesti AS.?!

Ezekkel a példakkal az volt a célom, hogy szemléltessem, mennyi részlet kideriilhet egy
egyszert kép alapjan is, €s hogy mennyi alkalmazas és weboldal a segitségiinkre van ebben. A
weboldalak kategéria szerinti Osszefoglalojat az alabbi kotetben talalhatjuk meg a
legspecifikusabban: Open Source Intelligence Tools and Resources Handbook 2020 —

Alexsandra Bielska.

3) A nyilt forrasa informacioszerzés kapcsolata a hadsereggel

Tobb felsdévezetdvel is hitelesen alatamasztott, hogy a katonai miiveletek el6tt az informaciok
koriilbeliil 80%-at nyilt forrasokbol gytilik Ossze. Magyar vonatkozdsban az Informdcios
Hivatal (IH) gylijti 6ssze az informdaciokat és sziiri ki ezek koziil a feladatellatashoz a

legmegfelelébbeket.?

3.1 Az OSINT szerepe a nemzetbiztonsagi szervezeteknél

A vilagunkat elaraszto adat- és informaciomennyiség céliranyos monitorozasara és
kutatasara aligha lenne lehetoség a nyilt forrasbol szarmazo informaciogytjtés nélkiil. A
nemzetbiztonsagi szolgalatok eszkoztaraban az OSINT egyre inkabb meghatdrozo szerepet tolt
be.”?

A nemzetbiztonsagi szolgalatoknal fontos azt elemezni, hogy milyen adatot vagy informéciot
szeretnénk megszerezni, ennek értelmében a képességek és lehetdségek jelentdés mértékben

fiiggnek az adatszerzés jellegétdl és modjatol.

21 https://www.osintme.com/index.php/2022/01/31/osint-dojo-student-challenge-geolocation-puzzles/;
letoltve: 2022.11.10., forditotta: szerzd

22 Nemzetbiztonsagi alapismeretek - szerkesztette: Resperger Istvan, Dialég Campus Kiadé Budapest
(2018), A nemzetbiztonsagi szolgalatok (Dezs6 Lajos), Ill. fejezet, 100. oldal

2 Szabo Karoly: Az OSINT — Gondolatok a tevékenységrél és az alkalmazas kézegérsl; NEMZETBIZTONSAGI
SZEMLE 7. évfolyam (2019) 2. szdm 68-82. # doi: 10.32561/nsz.2019.2.6

27




Az informacioszerzést pedig az alabbi hirszerzési agak végzik:

« emberi eréforrasokkal folytatott hirszerzés (HUMINT?*);

« radidelektronikai felderités (SIGINT?);

* nyilt forrasu hirszerzés (OSINT);

« képfelderités (IMINT?S);

* mérés és jelmeghatarozé hirszerzés (MASINT?);

« kiberhirszerzés (CYBINT?).2

,A magyar nemzetbiztonsagi gondolkodasban — a titkos informaciogyijtés jogi
szabalyozasanak elsodlegessége mellett — fokeént a hirszerzés-felderités (intelligence)
fogalomrendszerét és az ott megjelend egyes dagakat (igy pl. HUMINT, SIGINT, OSINT stb.)
vehetjiik alapul. Ennek kereteit tekintve azonban nem feltétleniil lehet és indokolt minden hazai
informdciogyiijté tevékenységet a jelzett fogalomrendszerbe besorolni, mar csak az egyes
teriiletek eltérd adottsiga vagy akar rendeltetése okdn sem.

Az egyik legfontosabb dolog az OSINT tekintetében a dontéshozatal. ,, 4 nemzetbiztonsagi
szolgdlatok eszkoztardaban lévo lehetoségeket aszerint is érdemes tehat megvizsgalni, hogy
Jjellemzoik altal milyen hatast gyakorolhatnak a dontéshozok munkajara. Ez az OSINT estében
is sziikségszerii. 3! Tehat kiilonbozd szolgalatoknak érdemes dsszpontositaniuk az alkalmazasi
kockazatokra.

Minden tevékenység mozgatoeleme a kiilonb6zé médiumokon alapszik. Igaz az, hogy a titkos
informaciogytijtés forrasaibol szarmazo informaciok esetében megvan a kockézata annak, hogy
a mindsitett informacidok elébb-utobb nyilt informéciokka alakulnak at és a médidban is
megjelenhetnek. A titkos informaciogyiijtés eszkozeinek és modszereinek alkalmazasa utjan
megszerzett, mindsitett informacioknak az OSINT lehetdségeivel torténd visszaellendrzése
pedig szinte lehetetlen, ahogy a dolgozatom elejében is kifejtettem. Viszont, ezekbdl az
informaciokbol is lehet szlirni kiillonb6z6 adatokat, amik hasznosak lehetnek a szolgélatok

szamdra. Vagy ¢éppen az informéciok kikeriilése kart is okozhat egy maésik orszégnak.

24 Human Intelligence

% Signal Intelligence

26 Imagery Intelligence

27 Measurement and Signature Intelligence

28 Cyber Intelligence

2% Nemzetbiztonsag elmélete a kdzszolgalatban - szerkesztette: Resperger Istvén, Dialég Campus Kiadd
Budapest (2018), IV. Hirszerzés (Vida Csaba), 119.oldal

30 Nemzetbiztonsag elmélete a kdzszolgalatban - szerkesztette: Resperger Istvan, Dialég Campus Kiadd
Budapest (2018), Ill. Az informacidgy(ijtésrdl altalaban (Dobak Imre), 99. oldal
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IsmertetOként mutatnam be a kiilonboz6é adatok kikeriilésének veszélyességi szintjeit hazai
vonatkozasban, mely kategoridba tudjuk helyezni az OSINT altal szerzett informaciokat.

., (4) Amennyiben az adat nyilvanossagra hozatala, jogosulatlan megszerzése, modositisa vagy
felhasznalasa, illetéktelen személy részére hozzaférhetove, valamint az arra jogosult részére
hozzaférhetetlenné tétele

a) rendkiviil sulyosan karositja a minositéssel védheto kozérdeket, akkor ,,Szigoruan titkos!”,
b) sulyosan karositja a mindsitéssel vedheto kozérdeket, akkor ,, Titkos!”,

¢) karositia a mindsitéssel védheto kozérdeket, akkor ,, Bizalmas!”,

d) hatranyosan érinti a minositéssel védheto kozérdeket, akkor ,, Korlatozott terjesztésii!”
minésitési szintii. "

Ezt az elemzés fazisaban kell mérlegelni, és a kovetkeztetéseket levonni beldle.

Az egyes szolgalatok is a hirszerzési ciklust veszik alapul, amit a 2. abram is ismertet.

Az OSINT-tal Osszefiiggve, egyre jobban kibontakozé agban van az ugynevezett Cyber
Intelligence (CYBINT) vagyis a kiberhirszerzés. Az ilyen tipusu hirszerzés a fizikai kémkedés
¢s a védelem keveréke a modern informacios technologiaval.

A kiberhirszerzés védelmet nyqjt az olyan digitalis fenyegetésekkel szemben, mint a virusok,
hackerek és terroristak, amelyek célja érzékeny informéciok ellopésa az interneten keresztiil.**
A CYBINT és az OSINT kozti kiilonbségnek az tekinthetd, hogy mig a CYBINT-nél sziikséges
hacker tevékenységet folytatni, addig az OSINT-nal ez nem tul nagy mértékben jelenik meg,
hiszen Iényegében csak a digitalis labnyomokat gyijtjiik 6ssze.

Ehhez az alfejezethez zarszoként Vida Csaba véleményezését emelném ki, mely a sajat
meglatasommal is egybefiigg; ,,/...] egy régi hirszerzési agként az OSINT a hirszerzési ciklus
adatszerzési szakaszanak integralt része, bar a korabbiakhoz képest joval nagyobb hangsulyt
kapott, és esetenkeént egyediil is képes biztositani a sziikséges adatokat. Az OSINT esetében
azonban tigyelni kell arra, hogy a hirszerzés ne valjon egyoldaluva, mert a hatékony és
eredmeényes munkahoz tovabbra is sziikség van a tobbi hirszerzési ag altal megszerzett adatokra
és informaciokra. A CYBINT-tel kapcsolatban mas a helyzet, mert az alapvetéen nem

informdcioszerzé hirszerzési ag, hanem funkciojat vizsgalva inkabb a fedett és a titkos

32.2009. évi CLV. torvény a mindsitett adat védelmérél, |l. Fejezet, 4. §
33 https://usnwec.libguides.com/c.php?g=4941208&p=3381599; letdltve: 2022. 11. 06.
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hirszerzési akciokhoz lehet hasonlitani.”*

3.2 Az orosz-ukran haboru OSINT vonatkozasai

Hogyan is keveredik az OSINT a hédborthoz? A kozdsségi média a nyilt forrast
informaciogyiijtés aranybanydja és az egyének vagy a csapatmozgasok felderitésére szamos

ingyenes, legalis eszkoz all rendelkezésre, amit az eldzdekben is kiemeltem.

Héborus helyzetben harom felé lehet osztani a hirszerzést.

T T
N &N

10. abra Hirszerzés felosztdsa (sajat szerkesztés)

Stratégiai szintli hirszerzés: Ide tartozik a HUMINT és az OSINT eszkozei is. (pl. attasék,
nagykdovetek kiildése)

Hadmiiveleti szintli hirszerzés: ezt a feladatot foképpen a kiilonleges erdk és a mélységi
felderitok végzik el. Fontos tovabba a SIGINT — jelhirszerzés — és az IMINT — képi hirszerzés
- is ebben a szakaszban.

Harcaszati szinti hirszerzés: ez mar csak felderitésnek tekinthetd a parancsnok

informacioigényei alapjan, legjobb megoldasa a drénokkal val6 felderités.

Minddssze egy héttel azutan, hogy Oroszorszag teljes korli invaziot inditott Ukrajnéban, az
OSINT-ot széles korben kezdték el hasznélni a hirekbdl és a kdzosségi médiabol szdrmazd
tényellendrzo narrativak megértésére.
Kiemeltem ezek koziil harom fontosabb lekovetést:
e A katonai csapatok mozgasanak lekovetéséhez: A kozosségi média tartalmaibol vett
rendszamadatokat példaul arra hasznaltdk, hogy jarmiiveket kapcsoljanak Ossze a
kormanyzati szervekkel. A miiholdfelvételek képei tovabba az orosz jarmiivek

mozgasat is meghatarozhatjak.

34Vida, Csaba (2013) Létezik-e még a hirszerzési ciklus? Mir8l szdl a hirszerzés? Felderits Szemle, XI1 (1).
pp. 43-57. ISSN ISSN 1588-242X
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e Felmérni az éppen zajlo eseményeket és a sériilteket: Mikozben a felhasznalok fotokat
¢s videokat tesznek kozz¢ az eseményekrdl, az elemzok figyelemmel kisérhetik a
tamadasokat és valds idOben értékelhetik a karokat. A nyilvanos kozosségimédia-
tartalmak és a miitholdképek szintén segitenek az elemzdéknek abban, hogy pontosan
meghatarozzak a tevékenységek foldrajzi helyét.

e FEllendrizni a dezinformalt tartalmakat. Az elemzdk hasznéalnak olyan alkalmazasokat,
amelyek lehetdvé teszik az események 1d6 €s hely szerinti csoportositasat. Tobb cég is
foglalkozik ilyen tipusu adat szelektacioval.

A Russia-Ukraine Monitor Map a Center for Information Resilience (CIR) cég f6 profilja az,
hogy nyilt forrasu informéciokbol dokumentélja és ellendrizze az informaciok hitelességét az
ukrajnai konfliktus sordn tortént jelentdés eseményekrdl, majd egy térkép segitségével
vizualizalja azt. Célja, hogy megbizhato informacidkat nyujtson a politikai dontéshozok,
ujsagirok, valamint igazsagiigyi szervek szdmara a valtozo helyzetekrél. A Bellingcat és a
Conflict Intelligence Team is képes hozzajarulni a térképek bovitéséhez aziltal, hogy a
projekthez feliilvizsgalt Osszes tartalmat Osszegyljtik, €s megorzésre elkiildik a
Mnemonicnak>’.

A 11. szamu 4bran lathato térképen lathatdo minden egyes informacié tartalom ellendrizve van
¢s a kiilonboz6 pontokra kattintva tovabbi részletes informéciokat tudhatunk meg az ott tortént

eseményekrol. 3°

35 A mnemonic egy kiberbiztonsagi szolgéltatd, amely egyértelm(i valaszokat és utakat kindl 6sszetett

szerz6
36 https://www.bellingcat.com/news/2022/02/27/follow-the-russia-ukraine-monitor-map/, letéltve:
2022.11.07., forditotta: szerz6
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DATE: 24/02/2022
LINK: https:/twitter.com/NewsX/status/1496729252795928578 - s

BRIEF DESCRIPTION: Bombing in the city ' o

GEOLOCATION:

COUNTRY: Ukraine o

PROVINCE: lvano-Frankivsk Oblast o
DISTRICT:

TOWN/CITY: Ivano-Frankivsk
COORDINATES: 48.906787, 24.712699
ARMS/MUNITION:

VIOLENCE LEVEL: 1

ENTRY: UW0519

! 3 Ciech\? > V/L = YN : — - L
Republic Rfﬁw o / o I o Y
.y - : \o

24/02/2022 Bombing in the city o w

™ A

Slovakia

\ustria | Hungary Moldova

O~

11. abra Ivano-Frankivszkban tortént bombamerénylet részletes kimutatasa a térképen, forrds:
https://www.bellingcat.com/news/2022/02/27/follow-the-russia-ukraine-monitor-map/

Slovenia = .7 Romania

A térkép az alabbi linken taldlhatdé meg: https://maphub.net/Cen4infoRes/russian-ukraine-

monitor

Befejezésként pedig szot ejtenék a nem régi Joker-botranyrdl is, melyben az ukran katonai
parancsnoksag altal hasznalt amerikai ,,Delta” programot feltérte a ,Joker DPR” hacker
csoport.

Korabban az ukran média nyilvanossagra hozta az ukran katonak altal hasznalt kiilf6ldi modern
technologidkat és szoftvereket, amelyeket amerikaiaktol kaptak. Az ukran katonak megalaztak
az oroszokat, mondvan, hogy til messze vannak az ilyen technologiaktol.

Az oroszok viszont mondhatni nem torddtek a sajat rendszereik fejlesztésével, és feltorték az
ellenség altal hasznaltakat. November 1-jén a DPR sajtoszolgéalatanak vezetdje, Daniil
Bezsonov megerdsitette, hogy a DPR hadserege hozzaférést kapott az ellenséges szoftverhez.
Hogy vildgos legyen, ez egy parancsnoki €s irdnyitasi program, amelyben a barati és ellenséges
csapatokra vonatkoz6 Gsszes adat szerepel, €s rendszeresen frissiil, tobbek kozott a hirszerzési
forrasokbol szarmazé informaciokkal, és amelynek egy aktudlis allapotat a 12. szamu éabra

szemlélteti.’’

37 https://southfront.org/us-delta-program-used-by-ukrainian-military-command-hacked-by-joker-dpr-
hacker-team/; letdltve: 2022. 11. 10., forditotta: szerzé
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12. abra kép a Delta rendszeren tarolt informdciokbol (forras: https://southfront.org/us-delta-program-used-by-ukrainian-
military-command-hacked-by-joker-dpr-hacker-team/)

3.3 A katonai felsOvezetOkkel végzett interjuk Osszefoglaloja

Szekciom zardsaként tobb felsdvezetdt is meginterjuvoltam a témaval kapcsolatban, akik nap
mint nap dolgoznak OSINT eszkézokkel. Az ¢ vélaszaik elemzése utan, jutottam a kdvetkezd
allitasokra, megvalaszolva ezzel a kutatdsi kérdéseimet.

— Milyen megoldéasokat jelent a katonai miiveletekben az OSINT szélesebb korben torténd

terjedése?

A katonai miveletekhez valo szigori kapcsolddast nehéz kiviilrél megitélni, de a jelenség
gyokere abban rejlik, hogy azzal, hogy az infokommunikaciés eszk6zok, online kdzosség
megoldasok széles korben elterjedtek a tarsadalom tagjai kozott, mindenki (és nem csak a
katonai szereplok) sziikségszertien fordul ezekhez a megoldasokhoz. Kritikus eseményeknél pl.
fegyveres konfliktus az informéciok kiemelt szerepet kapnak igy minden forrasbol (koztiik a
nyilt) forrasbol is varjak az aktualis, a helyzet megitélését segitd adatokat. Pl. az ukran-orosz
habori elsd napjaiban a keleti teriileten €16 lakossag tomegesen osztotta meg az orosz
csapatmozgasokra vonatkozo informéciokat (pl. twitter). Ezek nem csak széveges, hanem képi

informaciok, fotdk, videdk is. Pozitivum, hogy ezek egyrészrél rendkiviil értékes
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informacioként becsatornaztdk a helyszinen 1évoktdl érkezd adatokat, masrészrdol egyes
elemeiben felmeriilhet a hitelesség kérdése, igy ezek tudatos kihaszndldsdval ezen nyilt
forrasok, informaciok akar a dezinformacié elemeit is jelenthetik.
Az OSINT kapcsan létezik egy un. CNN effektus, amikor a média a tudodsitas és hirek
tajékoztatdsanak szdndékaval akar hamarabb adott helyszinen lehet, mint mas szerepldk, igy
ebben az esetben Ok lesznek az informacidk elsOdleges forrasai. (itt is a hitelesség és a
fliggetlenség kérdése meriilhet fel.) Tovabbi hatranya (nézépont kérdése) is lehet, hogy
konnyen bemérhetdvé valik az adott célpont.
Minden bizonnyal a kihivasok legy6zésére a mesterséges intelligencia haszndlata, tanitasa lesz
tud hatassal.
— Melyek azok az alkalmazasok, amelyek a parancsnokokat segithetik a dontéshozatal soran?
Szadmos megoldas nyiltan elérhetd a neten, a komolyabb valtozatok mar csak el6fizetés
ellenében, gondolhatunk itt pl. az informaciébrokerekre, akik fizetés ellenében szolgaltatnak
adatokat, vagy akar biztositjak az adott célra kifejlesztett szoftvereiket.
Akar ajanlhatok bizonyos feliiletek, azonban ezeket a masik fél a mar emlitett médon akar ki is
hasznélhatja a befolyésolés érdekében. Felmeriil a nyilt forrasok hitelességének a kérdése, igy
pl. a média szerepe is, amelyet azonban a felek szintén kihasznélhatnak sajat érdekeik
ervényesitésére.
Az OSINT ¢és megoldasai esetében a legnagyobb gond tehat az informécidk hitelességének
kérdése, amelyek konfliktusos helyzetekben tomegesen jelennek meg, és szinte lehetetlen csak
erre a forrasra hagyatkozva megéllapitani azok valddisagat. (itt jonnek képbe a mas forrasbol
szarmaz6 informéciok).
A parancsnokokat kielégitd két legfontosabb informécid igénye, az ellenségrdl és a tereprol
szerzett informéciok, ebben tovabba segithetik a dronfelvételek is, amit az aktualis id6ben
készitenek el és biztosan hiteles.
Fontossa vallnak az OSINT elényei:

e akar ingyenes megoldasok

e nem kell hozza engedély

e tomegesen keletkeznek informaciok (ez akar gond is lehet)

e az informdciok akar a helyszinrdl érkezhetnek (pl. twitter video)

e 0lcsobb lehet, mint a HUMINT

Ezen feliil hatranyai:
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e tomegessége, amelybdl nehéz kisziirni a szamunkra értékeset
e sokféle nyilt platform, amely forrasként szolgalhat
e nehéz kiszlirni a hiteles informéaciot.

Tovéabba nagyobb hangsulyt kell fektetni a Cyber Threat Intelligence-re (CTI) is.

— Egy haborts helyzetben a HUMINT vagy az OSINT a célravezetobb?

Mindkeét felderitési fajta egyiittes alkalmazasa (természetesen a tobbi felderitési moddal egyiitt)

sziikséges. A kozeli és a tavlobbi jovoben is sziikség lesz a HUMINT-ra is. Ezek nem

kizarolagossagot, hanem egyiittmiikddést jelentenek. A minden forrasu felderités (ASI — All

Source Intelligence) elv tovabbra is miikodik.

Amennyiben nincs adott helyszinen HUMINT forras, akkor sziikségszertien fordulnak az

OSINT-hoz. Ha csak OSINT van, akkor a mar jelzett hitelességi és tomegességi problémak

adodnak.

Ugyanakkor megfeleld szakmai tudassal a civil szerepld is akar mélyebb informdaciot kiashat,

mint egy HUMINT forras.

— 10 év tavlatdban mennyire fog fejlodni a technolodgia ahhoz, hogy egyre kevesebb legyen
az adatszivargas?

A technoldgia folyamatosan fog fejlédni, amivel mindenképpen sziikséges a 1épést tartani,

azonban tobbnyire ezek magas koltségl licenszek, szolgaltatasok keretében valdsulnak majd

meg, amelyet nem tud minden szervezet finanszirozni.

Annak ellenére is, hogy a technologia a védelemben is hatalmas fejlodésen megy keresztiil, a

jovoben is lesz adatszivargas. A technologia mellett ebben a kulcs az emberi tényezé lesz,

hiszen a védelem egyik igen markans tényezdje az ember. Meg lehet zsarolni, téveszteni, vagy

mas modszerekkel ra lehet venni a hibazasra. Ugyanakkor a technologiai és technikai fejlodés

elérheti azt a szintet, amikor a human eredetii veszélyek nagymértékben csokkenthetok, mert a

viselkedés alapu védelem, azaz amikor a felhasznal6 eddigi tevékenységétol eltérd viselkedését

automatizaltan figyeli/ellendrzi nagy segitséget jelenthet majd.

Ami talan még érdekes lehet, hogy a hibrid hadviselés esetében a célok kozott jelenik meg a

masik fél tarsadalmara vald hatasgyakorlas, ahol értelemszeriien eldtérbe fognak keriilni a nyilt

infokommunikécids feliiletek, hiszen ezeket érik el a tarsadalom tagjai.

Tovéabbi radikalis megoldast jelenthet még a teljes telefontilalom, amit az ukran-orosz

haboruban is bevezettek, azonban ez hosszitavon nem tarthato cselekvési forma.
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3.4 A kérdoives felmérés kiértékelése, elemzése

Kutatasi munkdm zarasaként egy kérddives elemzést hajtottam végre a magyar katonak
korében. F6 elemzési szempontom, hogy felmérjem milyen biztonsagtudatossagi attitiddel
rendelkeznek. A kutatas online, Google Urlapok segitségével valosult meg.A kutatas célja
annak megvizsgaldsa, hogy a magyar katondk megfeleld biztonsagtudatossaggal rendelkeznek-
e, azaz osztanak-e meg munkajukkal, szervezetiikkel kapcsolatos informaciokat, alkalmazzak-
e azokat a biztonsagi megoldasokat, amelyekkel megakadalyozhatdk, hogy adataikat ellopjak,
azok kiszivarogjanak. Ebben az esetben nem csak a személyes adatokra gondolok, hanem
minden olyan egyéb adatra is, amelyeket munkajuk soran kezelnek.

Elvardsok:

Nagyobb spektrumban a 18-25 éves allomany volt a célpontom, hiszen 6k lesznek azok, akik a
jovoben parancsnokok lesznek és jobban kell figyelnilik a megfeleld elektronikus biztonsagra,
¢és annak betartatdsara.

86 valasz érkezett be, melynek a megoszlasi aranya, 65 férfi és 20 néi kitoltd. Eletkort vizsgalva
is sikertiilt eleget tennem az elvarasaimnak, hiszen az alabbi aranyok lettek:

@ 1825

® 25-35

35-45
@ 45+

1. diagram Eletkor szerinti megoszlds

Tovéabbiakban még arra voltam kivancsi, hogy hany aktiv felhasznaloval rendelkezik az
érintettek szama, és azok mennyien tudjak biztonsagtudatosan hasznalni a kiilonb6zo
feliileteket.

Altalénos megdllapitisaim.:

A kérdoivet kitoltok kozil mindenki hasznal legalabb két kozosségi média platformot,
amelyek koziil a legnépszeriibb a Messenger ¢és a YouTube. A megkérdezettek koziil
jellemzden 8,1%-uk szokott rendszeresen posztolni kdzosségi média feliileteken, és 17,4%-uk
pedig elvétve. Ebbdl kovetkeztetett kérdésemben azt tudtam meg, hogy a felhasznalok hany

széazaléka szokott Magyar Honvédséggel kapcsolatos informacidkat kozzétenni. Ennek a szdma
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mar joval kevesebb, hiszen tobb mint a felére csokkent, amelynek az 6sszehasonlitasat a 2. és

az 3. diagramon lathatjuk.

® Igen
@ Igen, de csak ritkan
@ Nem
3. diagram Kozésségi oldalakon honvédéggel
2. diagram Koézosségi oldalakon posztolok kapcsolatban posztolok

A végso kovetkeztetett megallapitasom az, hogy mivel sokan nem posztolnak, ezért jellemzdéen
szorakozasra ¢és informacidgytijtésre hasznaljak a feltiintetett médiumokat, amely alapvetéen
megfelel mar egy kezdeti OSINT tevékenységnek, még ha az nem is feltétleniil tudatos.

A 4. szaml diagram azt szemlélteti, hogy a jellemzd platformok, amelyeken a katonak
leginkabb tajékozodnak vagy kommunikalnak hogyan oszlanak meg:

83 (96,5%)
85 (98,8%)

Facebook

Messenger

Instagram 65 (75,6%)

Twitter
Reddit
Snapchat
TikTok
Youtube

17 (19,8%)

19 (22,1%)

33 (38,4%)

38 (44,2%)

79 (91,9%)
Pinterest 1(1,2%)
1(1,2%)

0 20 40 60 80 100

Bereal

4. diagram Kozosségi médiak hasznalatanak megoszlasa

Elemzésem alapjan rdjottem, hogy a fiatalabb korosztaly van jelen a legtobb kdzosségi oldalon
¢s kozolik az Osszes megkérdezett legaldbb harom médian van jelen és haszndlja.
Legnépszertlibb ezek koziil a 4. diagramon is kitlind: Facebook, Messenger ¢s a YouTube, de
populéris még ebben a korosztalyban az Instagram, Snapchat, Reddit és a TikTok is, amely a
tobbi korosztalyban mar nincs nagy szdmban jelen.

Kérdéseim kozott volt az is, hogy mennyien vettek részt biztonsagtudatossagi eléadasokon, és

a valaszadok 67,4%-a igennel valaszolt, amely jo kiindulasi érték, de véleményem szerint
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minden katondnak legalabb egyszer részt kell venni egy ilyenen a kockaztok csokkentése
végett.

Negativ véleményként konstatdlnam azt, hogy biztonsdgtudatossagi eldaddson részt vettek
szama ellenére is voltak olyan fiatal korosztalytiak, akik politikai megnyilvanulasokat tesznek

ki a kozosségi médiaba, hiszen katonaként tilos barmilyen part mellett nyiltan allast foglalni.

Ratérve a jelszavak fontossagara szemléltetem az ehhez kapcsolddo elsé kimutatdsomat, amely

a jelszoosszetételek felosztasat jellemezi €s az 5. szamu diagramon lathato.
35
30
25
20
15

10

0 2 2 B 1 1 1
hosszu (minimum 10 karakter) rovid Osszetett (betl szam specialis  rovid kdnnyen megjegyezhetd (csak
Osszetett (betl szam specialis karakter kombinacid) betlik vagy betli szam kombinacids)

karakter kombinacio)

m18-25 25-35 35-45 45+

5. diagram Jelszodsszetételek a kiilonbozé korcsoportoknal

Héarom csoportba osztottam a jelszavak erdsségét; hossza (hosszu (minimum 10 karakter)
Osszetett (betli szdm specialis karakter kombinacio), rovid Osszetett (betli szdm specialis
karakter kombinaci6), rovid konnyen megjegyezhetd (csak betilk vagy betlii szam
kombinacios).

Biztonsagtudatossagi szempontbol pozitivan birdlom az értékeket, hogy a legtobben hosszu
jelszavakat hasznalnak ¢és elhanyagolhaté szdmban vannak jelen a rovid jelsz6 hasznalok.
Ezek utan azt is megvizsgaltam, hogyan oszlik meg akkor az arany, ha csak azokat veszem

alapul, akik biztonsagtudatossagi eléadason részt vettek.
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20
15
10
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| ]
3 0 2 0 3 g 0 0 0O
0
hosszu (minimum 10 karakter) rovid Osszetett (betli szam specidlis  révid konnyen megjegyezhetd
Osszetett (bet(i szam specialis karakter kombinacid) (csak betlk vagy betl szam
karakter kombinacio) kombinacios)

m18-25 m25-35 35-45 45+

6. diagram Jelszoosszetételek a biztonsagtudatossagi eléadason részt vett személyeknél

A 6. szamu diagramon lathatd, hogy akik részt vettek, azokndl megmutatkozik, hogy
elhanyagolhato a rovid egyszerti jelszavak szama, de koriilbeliil azonos szinten van a hosszl és
a rovid Osszetett jelszavak szama, amelynél inkdbb a hosszinak kéne elonyt élvezni.
Megvizsgaltam azt is, hogy a rovid Osszetett jelszavakat hasznalok milyen gyakran valtoztatjak
az adott jelszot és az eredmény itt is a sebezhetdséget tdmasztja ala, mert az a jellemz6, hogy

nagyon ritkdn vagy szinte soha nem cser¢lik le a jelszavukat.

Jelszocserére visszatérve, a 7. szamu diagram bemutatja, hogy milyen gyakran szoktdk a
jelszavukat cserélni a megkérdezettek. Szinte egyforma az eloszlas a *par évente’ €s az ’évente’
kozott, de csalodasként tapasztalom azt, hogy egész nagy részt kitesz az a csoport is, amely

soha nem valtoztatja meg a jelszavat, ezzel nagy kockazatot jelentve.

@ Havonta

@ Egy évben tébbszér
Evente

@ Par évente

@ Soha

7. diagram Jelszavak megvaltoztatasanak ardnya

Ezt tovabb targyalva probalok dsszefiiggést keresni azzal, hogy a vizsgalt személyek egy helyen

tobbszor is hasznaljak-e a jelszavukat.
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Ugyanolyan ardnyban van azoknak a szama is, akik soha és akik szinte mindenhova egy jelszot
hasznalnak, de 65,1% azoknak az aranya, akik csak néhany helyre hasznaljak ugyanazt a
jelszét. Vizsgalni kivantam ugyanakkor, hogy ismerik-e az emberek a jelszoszéfet, 15,1%-uk
hasznalja is, akik viszont nem is ismerik a jelszoszéfet, azok nagy aranyban hasznalnak
mindenhova egy jelszot, vagy legalabbis tobb helyre. Es megvan az dsszefiiggés a kozott, hogy
akik nem ismerik vagy nem hasznalnak jelszdszéfet, azok tobbsége papirra, vagy elektronikus

jegyzetbe irja le a jelszavait.

Ratérve az eszkozokre tobb kérdést is vizsgaltam ebben a témaban. Az egyik legfontosabbnak
tartottam a szoftverfrissités fontossagat, a 8. szdmu diagram pedig megmutatja, mikor frissitik

a felhasznalok az okoseszkozeiket.

@ Mindig, ha (j frissités elérhets/
automatikusan frissl

@ Amikor eszembe jut
Evente 1-2 alkalommal

@ Annal is ritkabban/soha

8. diagram Szoftverfrissitések gyakorisiga
Szerencsésnek tartom megoszlast, mert a szoftverfrissitések altal, tobbnyire javithatok a hibak
¢s a sériilékenységek, ezzel jobban védve az adatainkat.
Vitatott allitas ugyan, de a véleményem szerint a biztonsagosabb IOS mobil operacios rendszer
nem aratott sikert a valaszadok korében, igy elonybe keriilt az Android rendszer, ezzel tovabb
novelve a sériilékenységek kockazatat. Ugyanigy a szamitdgépes operacios rendszereknél is

elényben van a Microsoft Windows aranya, mint a MacOS-¢.
Vizsgaltam még a kettds hitelesitéssel kapcsolatos kérdéseket a banki és a pénziigyi

szolgéltatdsokndl, amelynek eredménye a 9. szamu diagramon taldlhat6. Itt is megosztd az

arany, mondhatni meglepd, - mert mire masra nem vigyaznank a legjobban, mint a pénziinkre.

40



@ Igen, mindig
@ Altalaban igen

© Altalaban nem
@ Nem, soha
S —

9. diagram Kettds hitelesités hasznalata a banki és pénziigyi alkalmazasoknal

Ezzel Osszefiiggve elemeztem, hogy azok, akik nem mindig hasznalnak kettds hitelesitést

voltak-e mar részesei adatlopasnak, ennek eredményét a 10. szamu diagram szemlélteti.

o =

IGEN NEM

m Igen, mindig = Altaldban igen Altalaban nem Nem, soha

10. diagram Adatlopas és a kettds hitelesités aranya

Meglepddve tapasztaltam azt, hogy azoknak volt mar adatlopasuk, akik mindig és altalaban
szoktak hasznalni kettSs hitelesitést. Igy arra vonatkoztatok, hogy azért kezdtek el ilyen

hitelesitést hasznalni, hogy tovabbiakban megvédjék az adataikat.

Kovetkezd vizsgalati pontomban pedig a VPN hasznalatat vettem alapul. Miért is j6 a VPN?
,Alapvetéen a VPN lehetové teszi, hogy az adataid titkositott kapcsolaton keresztiil az
eszkozeidrol az internet egy masik pontjara — valosziniileg egy masik orszagba — jussanak el,
majd onnan a nyilvanos internetre. Egy jo szolgaltatas titkositia és vedi az adatokat és
biztositia, hogy a szarmazdsi és eszkozadatok is rejtve maradjanak*® Meriil fel a kérdés, hogy

akkor hanyan is hasznalnak VPN-t?

38 https://officetools.hu/miert-erdemes-vpn-t-hasznalni-az-elonyok-es-hatranyok-amelyekrol-tudnod-kell/;
let6ltve: 2022.11.12.
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@ Igen, mindig
@ Igen, de csak ritkan
@ Nem, soha

11. diagram VPN-t hasznalok megoszldsa

Elvaradsom szerint, nem gondoltam volna, hogy ilyen magas lesz a szdm, a hasznalok korében,
¢s azoknak az aranya, akik egyaltalan nem hasznalnak 50% alatt lesz (11. szamu diagram).
Tovéabbiakban viszont azt is elemztem, hogy a nyilt WiFi haldzatot hasznalok koziil, mennyien

alkalmazzak tovabbra is a VPN-t.

30
25
20

15

Hasznal nyilvanos lgen Nem
WiFit?

v

Haszndl VPN-t? H Igen, mindig  mIgen, de csak ritkdn  ®m Nem, soha

12. diagram Nyilvanos WiFit és VPN-t hasznalok aranya

A 12. szamu diagram is mutatja, hogy azok, akik haszndlnak VPN-t kevesebb arannyal

hasznalnak nyilvanos WiFi-t, és igy van azoknal is, akik egyaltalan nem hasznalnak VPN-t.

Utolsd elemzési szempontom pedig egy nyilt kérdéssel zarult, amelyben arra kérdeztem ra,

hogy mennyire fontos a katonak biztonsagtudatossaga.
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25 (29,1%)
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3 | | |
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13. diagram Mennyire tartja fontosnak a katonak biztonsagtudatossagat? (5-kiemelten, 1-egyaltalan nem)

A 13. szamu diagramon egyértelmiien lathato, hogy szinte az 6sszes megkérdezett fontosnak
tartotta a biztonsagtudatossdg kérdését, tobb olyan valasz érkezett miszerint, a
biztonsagtudatossagnak ¢és a fokozott Ovatossdgnak elengedhetetlennek kell lennie a
szervezeten beliil dolgozoknak, mivel specialisabb munkakdrt latnak el.

Es mivel a Honvédség - ahogy a nevében is benne van - elsédlegesen a haza védelmét szolgélja,
annak szerves része, hogy megteremtse a biztonsagot is, ehhez pedig a katonaknak
individualisan is hozza kell jarulniuk és nem csak fizikai keretek k6zott, tovabba jellemzdéen
érzékeny adatokhoz férnek hozza, és nagyon sokszor kritikus informacids infrastruktirdkon
dolgoznak.

Ugyanakkor a kiberhadviselés kordban bizonyos szint felett tehetetlen egy atlagos katona
bizonyos tamadasokkal, veszélyekkel szemben, hiszen az a magasfoku képzettség, szakértelem,

amikkel ezen hackerek rendelkeznek, kivédhetetlen szamara.

Alfejezetem zarasaként allithatom, hogy a fiatalabb korosztdly zome mar kapott
biztonsagtudatossagi képzést, amit a jovOben remélem még tobbszor és még tobb katona
szdmara tovabbitanak. Véleményem szerint, ennél tobbet nem tud tenni maga a honvédség,
mert a radikalisabb modszerek (pl. telefont/internet tilalom) nem mindig célravezetdek.

Ugyanakkor a fialatok kore tobb kozosségi oldalon is jelen van, nagyobb kockézatot és
sebezhetdséget vonva maga utan. Remélem a jovoben az fejlodé adatvédelem és mesterséges

intelligencia alkalmazasaval még biztonsdgosabban tudunk eljarni az értékeink megdvasaba.

43



III.  Osszegzés

Dolgozatom 0Osszegzéseként leirhatom, hogy sikeriilt valaszt taldlnom a kutatasi
kérdéseimre, felépitenem egy olyan dolgozatot, amely tematikusan meghatdrozza az
Osszefliggéseket az OSINT ¢és a hadsereg kozott.

Tisztazom azt az allitast, hogy a mai technologia és energiaellatds nélkiil a fent felsorolt
technologidk és eszk6zok nem is léteznének, és a megfeleld6 kommunikacids eszkdzok az
alappillérei az elektronikus hirszerzésnek egyarant.

Az elsO részben bemutattam az OSINT altalanos jellemzdit, pozitiv €s negativ hatasait, amelyek
a késobbi fejezetekben is emlitésre keriiltek, tovabba a bizonyos keresdmotorok ¢s OSINT
eszkozok kertiltek ismertetésre.

A masodik fejezetemben sziikitettem a témakdrt és az etikus hackelés témakorét
boncolgatva probaltam a hangsulyt fektetni a megfeleld védelem kialakitasara, hiszen az ilyen
szakemberek segitségével konnyebben meg tudjuk a szervezetiink adatait védeni, ezéltal
elkeriiljiik azt adatszivargast és az ellenség se tud minket ’OSINT-olni’. Viszont, ha megtortént
az eldbb emlitett szivargas, akkor melyik médiumon talalhatnank rdla informaciokat? Ezért is
szerettem volna néhany szot sz6Ini a Twitterrdl, hiszen véleményem szerint itt talalhaté meg az
egyik legtobb nyilt informacio a kiszivargott adatokrol, legyenek azok negativ vagy pozitiv
vonzatiak. Es ha a Twitter nem is lenne elég, akkor szamos kiilonbozé eszkozzel tudhatunk
meg szinte barmit a kijelolt célpontrdl, és mar katonai témara asszocialva emeltem ki a
geolokacios keresés fontossagat, hiszen — ahogy a dolgozatomban is leirtam — a parancsnokokat
kielégitd két legfontosabb informacid igénye, az ellenségrol és a tereprol szerzett informaciok.

Rétérve a tanulmanyom utolsé szegmensére, szintérre keriil a f6 témam a katonasag és az
OSINT 06sszefonddasa, és hogy ez a jelen iddszakban is mennyire szamottevd kérdéskor.
Elsésorban a nemzetbiztonsagi szolgalatok mentén kerestem az irdnyt, hiszen 6k a 6
mozgatorugoi egy allam informacioszerzésének.

Ezutan érintettem a jelen idonk egyik f6 konfliktusat az orosz-ukran héborut, reflektalva arra,
hogy az OSINT mennyire befolyédsolja a haboru kimenetelét, és mennyire elterjed a hire az
egész vilagon szinte masodpercrdl masodpercre, ezt nevezhetjiik egy technoldgiai csodanak is
— példaul a hideghabora eszkozeihez képest, ami szinte par 10 éve volt -, ugyanakkor sokkal
nagyobb technikai problémakkal és valtozo helyzetekkel kell szembenéznie a mai kor
parancsnokainak. Ez¢ért is kivantam meginterjuvolni hazank felsdvezetdit, akik tapasztalatukkal

és hozzaértésikkel tudtak valaszolni a feltett kutatasi kérdéseimre.
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A végrehajto dllomany bevonasaval pedig egy kérdoivet készitettem, hogy felmérjem a magyar
katondk biztonsagtudatossagat, nagyobb szoérasban a 18-25 éves korosztalyt vettem alapul,
hiszen Ok lesznek a jovO vezetoi.
A hipotéziseket elemezve a kovetkezo allapitasokra jutottam; az orosz-ukran hdboru egy kitiind
példa volt az 1. szamu hipotézisem aldtamasztasara, hiszen ott is megnyilvanult, mennyire meg
tud valtozni egy hadszintér, ha nem kivant informacio kertil fel az internetre. Hasonloképpen
vélekedek a 2. szdmu hipotézisemmel kapcsolatban is, hiszen tobb olyan példat ismerhettiink
meg mi is a kozosségi médiabol, amely aldtdmasztotta, hogy bizonyos csapatok ugy mértek
csapast az ellenségre, hogy eldtte a kozosségi médiabol tajekozodtak. A 3. szdmu hipotézisemet
viszont nem tudom sem aldtamasztani, sem megcafolni, inkdbb korosztilyokra bontva
elemezni. A fiatalabb korosztdly jellemzden rendelkezik a megfelelé biztonsagtudatossagi
ismérvekkel, viszont az iddsebb korosztalyra ez mar annyira nem jellemzd. Tobbnyire 6k is
ismerik a megfeleld biztonsagi megoldasokat, csak nem feltétleniil tudjak vagy szeretnék dket
hasznélni.

Az el6z6 Intézményi Tudomanyos Didkkori dolgozatomnak eleget téve, tovabb
fejlesztettem a tuddsom ¢€s a hideghdboru vivmanyaibol megvizsgaltam a jeleniink egyik
technologiai alapkovét remélem, hogy a jovoben a két dolgozatbodl szerzett tapasztalatot €s

informaciot még tovabb tudom majd apolni.
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