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Bevezetés

A mesterséges intelligencia 1ényeges szegmense a modern tudoménynak, amelynek ipari
felhasznalasa  szdmottevd technologiai  eldrelépést  biztosit. Mindenre  kiterjedd
felhasznalhatdsaga az emberihez hasonldé kompetencidk utanzésaban rejlik, mint példaul a
tanulas, a tervezés, az érvelés, esetleg a problémamegoldds. Tamogatasaval a kiilonféle
szamitdgépes rendszerek eldjelzéseket tudnak késziteni, esetleg a meglévd adatokban talalhato
kiilonb6z6 mintazatok alapjan miiveleteket tudnak végrehajtani. Fontos, hogy ezek a rendszerek
képesek tanulni a hibaikbol, ezéltal is ndvelve a pontossdgukat. A mesterséges intelligencia
részhalmazanak tekintendd a gépi tanulés, amely szamitogépeket tanit be adatok emberi szintii
elemzésére, tovabba értékelésére.

A tudoményos diakkori dolgozatom célkitizése egy CAPTCHA (Completely Automated
Public Turing test to tell Computers and Humans Apart) teszteket tartalmaz6 adathalmaz
elemeinek osztalyozasa neurdlis halozat segitségével kiilonféle paraméterek hasznalataval.
Végezetiil a modellek altal kapott eredmények kiértékelésének, ezen kiviil azok statisztikai
elemzésének bemutatasa kovetkezik.

A kiilonféle CAPTCHA teszteket még a mai napig olyan jelentds webhelyek is alkalmazzak,
mint a Google, Yahoo, valamint a Microsoft. A tesztek célkitlizése, hogy meg tudjak
kiilonboztetni a valos felhasznalokat a botoktol ezaltal 1s csokkentve a rosszindulata internetes
tamadasok szamat. Ebbdl kifolyolag a kiilonféle CAPTCHA tesztek hasznalhatok
webszolgaltatasok, webhelyek, bejelentkezési adatok, de akar még vezetdtamogatd rendszerek
védelmére is az eltérd kiberbiztonsagi fenyegetésekkel, timadasokkal, tovabba behatolokkal
szemben.

A CAPTCHA teszteket jellegiiket tekintve tObbféle csoportba is lehet sorolni, amik a

kovetkezok:

szoveg alapt,

e kép alapu,

e hang alapu,

e video alapu,

® cgér mozgasan alapuld,

e ¢s egyéb valtozatok.
A szoveg alapu CAPTCHA kodokat tartalmazo képek a legelterjedtebb és legegyszerlibb
formaja a CAPTCHA teszteknek. A szovegek betlikbdl és szamjegyekbdl allnak Ossze,



amelyeken kiilonb6z6 modositasokat végeznek el a nehezebb felismerhetdség érdekében.
Ilyen modositas példaul a karakterek torzitasa, elhomalyositdsa vagy zaj alkalmazasa.
Azonban mara a technoldgiai rohamos fejlédése mar oda vezetett, hogy egyre elterjedtebb lett
a kép alaptt CAPTCHA tesztek alkalmazasa, hiszen a kiilonb6z6 gépi tanulasi algoritmusok
egyre nagyobb pontossaggal ismerik fel a szoveg alapit CAPTCHA kodokat. A
legelterjedtebb kép alaptt CAPTCHA teszteknél altalaban a felhasznaloknak kell
kivélasztaniuk a megadott képek koziil azokat, amelyek tartalmazzak a teszt altal kért

dolgokat, hogy 4tmenjenek a biztonsagi teszten.

Select all squares with

traffic lights

If there are none, click skip

Keép alapu CAPTCHA teszt, ahol kézlekedési lampadkat kell felismerni



Tovéabba megjelentek a hang alapu CAPTCHA tesztek alkalmazasai is a széveges CAPTCHA
tesztek talzott sebezhetdségének lekiizdésére. A hang alapt CAPTCHA sikeres teljesitése
érdekében a felhasznalonak meg kell hallgatnia egy eldre felvett hangklipet, majd valaszként
meg kell adnia az abban hallottakat. Gyakori példa, hogy némi zaj adodik hozza a lejatszott
hanghoz, hogy a botok szamara megnehezitse a tesztek megoldéasat. Azonban a tl sok hattérzaj
alkalmazasa a felhasznalok szamara is nehezen felismerhetévé teheti a tesztet, ez altal
befolyasolva a megfeleld hasznalhatosagat.

Az egyik legbiztonsdgosabb védelmi mechanizmus a vide6 alapt CAPTCHA tesztek
hasznalata, hiszen ebben az esetben a felhasznaloknak kiilonféle kérdésekre kell valaszolniuk a
bemutatott video6 alapjan. Viszont az ilyen tesztek hatranya, hogy a felhasznaldknak altaldban
tobb i1d6t kell eltolteni a vided megértésével és a kérdések megvalaszolasaval, mint mas
CAPTCHA tesztek esetében.

A Google altal fejlesztett No CAPTCHA vagy mas néven reCAPTCHA rendszer esetében csak
egy négyzetet kell kipipalni, azonban itt a hattérben a szamitogépes egér mozgasanak kovetése
torténik meg. Ezaltal a biztonsagi rendszer el tudja donteni, hogy a kurzor mozgatasa mennyire
hasonlit arra, ha azt valoban egy atlagos ember hajtana végre. Abban az esetben, ha az eredmény
nem teljesen egyértelmi, akkor a felhasznalonak egy kép alapu tesztet is ki kell toltenie.

Az egyéb CAPTCHA valtozatok kozé tartozik a kirakd alapat CAPTCHA, ahol példaul
kiilonb6z6 matematikai kifejezéseket kell megoldania a felhasznalonak a kognitiv
képességeiket felhasznalva. Az ilyen tesztekben elsdsorban a kirakd darabjain szerepld
kiilonbozé mintakat kell beazonositani, majd azokat a megfeleld helyre rakosgatni. Hatranya,
hogy az ilyen logikai teszteket legtobbszor szotar alapt tamadéasok segitségével probaljak
megfejteni, ezaltal a kiilonb6z6 kérdésekre a valaszokat mar viszonylag konnyen meg tudjak

adni.



Adathalmaz felépitése €s elemzése

A felhasznalt adathalmazban 0Osszesen 1040 darab png kiterjesztésli és 30 darab jpg
Kiterjesztési CAPTCHA kodot tartalmazd kép talalhatdé, amelyeken a szoveg 5 darab
alfanumerikus karakterbol all. Ezek a szovegek 6sszesen 36 féle kiillonbdzo betiibdl és szambol
épiilhetnek fel: abcdefghijklmnopqrstuvwxyz0123456789.

Azonban szoveges CAPTCHA tesztek generalasakor altalaban bevett szokas, hogy a 0-4t, az 1-
et, az 0 betiit, az i betlt, a z betlit és még néhany masik karaktert kihagyjak a lehetséges
karakterek koziil, hiszen ezek a karakterek nem csak a gépek, de még az emberek szdmara is

megtévesztoek tudnak lenni.

1. dbra: Véletlenszeriien kivalasztott CAPTCHA képek az adathalmazbél
A képek mérete 200x50-es, melyek mindegyikén valamiféle zajt alkalmaztak, hogy nehezebb
legyen a felismerésiik, mint példaul az egymasba logé elmosddott karakterek vagy a szovegen
keresztiil huzott vonalak alkalmazésa.

A tanité adathalmaz 856 képet tartalmaz, a validacids adathalmaz 107 képet, illetve a teszt

adathalmaz is 107 képet tartalmaz.

Adathalmaz mérete
Tanité adathalmaz 856
Validacios adathalmaz 107
Teszt adathalmaz 107

2. tabla: A kiilonbozd adathalmazok mérete

G¢épi tanulasi modell 1étrehozasa

A modell felépitése

A Keras altal 1étrehozott modell kiilonbozd rétegekbdl tevddik Ossze. Az elsd réteg egy

bemeneti réteg (Input), amelynek az atadott paraméterében a halozat mérete keriil megadasra.



image = keras.layers.Input( (50, 200, 1))

convl = keras.layers.Conv2D(16, (3, 3), activation='relu',
padding='same') (image)

mpl = keras.layers.MaxPooling2D((2, 2), padding='same') (convl)
conv2 = keras.layers.Conv2D(32, (3, 3), activation='relu',
padding='same') (mpl)

mp2 = keras.layers.MaxPocling2D((2, 2), padding='same') (conv2)
conv3 = keras.layers.Conv2D(64, (3, 3), activation='relu’,
padding='same') (mp2)

bn = keras.layers.BatchNormalization() (conv3)

flat = keras.layers.Flatten() (bn)

out = []

1. forrds: A modell felépitése
Ezutan kovetkezik 3 darab konvolucidos réteg (Conv2D) létrehozéasa, amelyek kozott egy
pooling réteg (MaxPooling2D) helyezkedik el. Ezen konvolucios haldzatok segitségével kertil
feldolgozasra a bemenetként kapott tobbdimenzids felépitésii adatok, ahol a neuronok az el6z6
réteg egy kisebb tartomanyaval vannak 6sszekotve, igy csokkentve a paraméterek szamat.
A pooling rétegek segitségével (MaxPooling2D) a paraméterek és szamitasok mennyisége
csOkkenhetd, mely segitségével a tiltanulas mértéke is jobban szabélyozhato.
Majd ezeket koveti egy BatchNormalization réteg, ahol minden egyes kimenethez egymastol
fiiggetleniil normalizélja a rétegkimeneteket, illetve egy Flatten réteg, aminek a feladata pedig,
hogy miel6tt atadja a Dense rétegek szamara az értékeket, azokat tobbdimenziosbol egy
dimenziodssa alakitsa at. Ez a réteg mar nem tartalmaz tanithato paramétereket.
Végezetiil a Flatten rétegbdl 5 féle elagazas jon 1étre. Minden eldgazéasban 2 Dense és 1 darab
Droput réteg helyezkedik el, és mindegyik eldgazas a szoveges CAPTCHA tesztnek egy
karakterét prediktalja meg. A Dropout rétegek hasznalatival lehetéség van a halozat
optimalizalasara, azonban a til magas érték megadasa a modell tanitasdban gondokat okozhat.

Végiil a halozat kimenetét az utolso réteg fogja adni.

for i in range(5):

denl = keras.layers.Dense (64, activation='relu') (flat)
dropl = keras.layers.Dropout(0.5) (denl)
den2 = keras.layers.Dense (36, activation="sigmoid") (dropl)

out.append (den?2)

2. forras: A kiilonbozé elagazasok létrehozdsa



Adat augmentacios modell

image = Keras.layers.Input((50, 200, 1))

zoom = keras.layers.experimental.preprocessing.RandomZoom(@.3) (image)
rotation = keras.layers.experimental.preprocessing.RandomRotation(8.1) (zoom)
A kétféle modell koziil, amelyeket hasznaltam, az egyiket adat augmentacidos modszerekkel

egészitettem ki, amelynek implementalasat csak a fent lathaté harom sorral egészitettem ki.

Az adat augmentacio6 egy olyan téma, amely az adatok manipulalasat jelenti a tanulo
algoritmusok teljesitményének javitdsa érdekében. Egy adat augmentécios technika lehet
példaul egy adat képének forgatésa, elforgatasa, nyujtasa, vagy atméretezése. A cél az, hogy
az algoritmusnak tobb valtozatos adatra legyen lehetosége tanulni, és ezaltal jobban tudja

generalizalni a bemend adatokat.

A modell tanitasa

A modell tanitasat a fit() metodus meghivasaval lehet elinditani. Els6 paraméterként megadasra
keriil a tanité adathalmaz, majd a batch paraméter mérete, aztdn a validacids adathalmaz kertil
atadasra. Ezt kOveti a tanitasi egységek (epoch) szamanak meghatarozasa, mig végiil a verbose
paraméter is kap egy opciondlis értéket, attol fliggden, milyen részletességgel szeretnénk

nyomon kovetni a tanitasi folyamatokat.

hist = model.fit(train X, [train Y[O0], train Y[1],
train Y[2], train Y[3], train Y[4]],

batch size=32,

validation data=(validation_ X,
[validation Y[0], wvalidation Y[1],
validation Y[2], wvalidation Y[3],
validation Y[4]]),

epochs=50, verbose=2)

3. forras: A fit() metodus felparaméterezése
A 3. abrén lathat6 a neuralis halozat teljes modellje, a kiilonb6zé rétegek sorrendje €s

egymashoz valo csatlakozasuk, illetve a kapott bemenetek és atadott kimenetek értékei.



iputS | jnput | [(None, 50, 200, 1)]

InputLayer
oadz | owput: | [(None, 50,200, 1)]

conv2d_12 input: | (None, 50, 200, 1)
Conv2D | relu
Toad2 output: | (None, 50, 200, 16)

!

max_pooling2d 8 | oy | (None, 50, 200, 16)
MaxPooling2D
Tou32 output: | (None, 25, 100, 16)
comv2d 13 | jypue | (None, 25, 100, 16)
Conv2D | relu

ey output: | (None, 25, 100, 32)

I

input: | (None, 25, 100, 32)

mas_pooling2d_9
MaxPaoling2D
foan2 output: | (None, 13, 50, 32)

!

conv2d_14 input: | (None, 13, 50, 32)
ComvaD | relu
o output: | (None, 13, 50, 64)

!

input: | (None, 13, 50, 64)

batch_normalization_4

BatchN

float32 output: | (None, 13, 30, 64)
flatten 4 | oyt | (None, 13, 50, 64)
Flarten
/ Toaz | owput: | (None, 41600) \
dense 40 | jnpui: | (None, 41600) dense 42 | jppui | (None, 41600) dense 44 | jpout | (None, 41600) dense 46 | oyt | (None, 41600) dense 48 | oyt | (None, 41600)
Dense | relu Dense | relu Dense [ relu Dense [ reln Dense | relu
float32 output: (None, 64) float3z output: (None, 64) oat32 output: (None, 64) floa32 output: (None, 64) Tfloat32 output: (None, 64)
dropout 20 | sppne | (None, 64) dropout 21 | snpue | (None, 64) dropout 22 | gnpue | (None, 64) dropout 23 | ynpue | (None, 64) dropout 24 | e | (None, 64)
Dropout Dropout Dropout Diopout Dropout
Hoazz | output: | (None, 64) Hoaaz | output: | (None, 64) Hoataz | output: | (None, 64) foa3z | output: | (None, 64) Hoa3z | output: | (None, 64)
dense_41 input: | (None, 64) dense_43 input: | (None, 64) dense_45 input: | (None, 64) dense_47 input: | (None, 64) dense_49 input: | (None, 64)
Dense | sigmoid Dense | sigmoid Dense | sigmoid Dense [ sigmoid Dense | sigmoid
float32 output: | (None, 36) floa32 output: | (None, 36) float32 output: | (None, 36) float32 output: | (Nomne, 36) float32 output: | (None, 36)

3. abra: A neurdlis halozat modelljét tartalmazo rétegek

A kiilonbozd rétegek létrehozasa utan kovetkezik a tanitasi folyamat konfigurdldsa, ahol a
compile() metodusnak harom paraméter keriil atadasra. Az els6 paraméterként a
veszteségfiiggvény (loss) lett megadva, majd az optimalizald (optimizer) paraméter értéke,
végiil pedig a mérés modja (metric), vagyis, hogy a tanitas eredményessége mi alapjan jelenjen

meg.

model = keras.Model (image, out)

model.compile (loss='categorical crossentropy',
optimizer="adam",
metrics=["'accuracy'])

4. forras: A modell konfigurdcioja
A veszteség mértéke a categorical crossentropy fliggvény segitségével keriilt kiszamitésra,

hiszen jol illeszkedik a kiilonb6zo osztalyozasi feladatokra. A fiiggvény a cimkék (label) és az

elorejelzések (prediction) kozotti veszteséget szamitja ki az alabbi képlet segitségével:

_\'n

loss = =1 yi-loglogy;,



ahol az n a skalaris értékek szdma a modell kimenetében, a ¥; az i-edik skalar érték a modell

kimenetében, a y; pedig a vele megegyezo célérték.

A veszteség mértékének csokkentése érdekében a modellekben az adaptive momentum (adam)
optimalizalot hasznaltam, amelyben az RMSProp €s a Momentum optimalizald algoritmusok

keriiltek kombinélésra a kovetkez6 1épésekben:

1. vk=/31'vk_1+(1—ﬁ’1)']9k, ahol 10,1
2. ()@ = B2 (tk-1)@y + (1 = B2) - J6k, ahol ;0,1
3. 0w = k-1 — @ W/ (T + & ahol aRy,

roe o7

Momentum, illetve adaptalodik a hiba feliilethez, mint az RMSprop.

Futtatasi paraméterek

Threshold: A threshold képi transzformacié egy olyan modszer, amely a kép sziirkéskalajat
bindris képpé alakitja, azaz a kép két allapotot vehet fel: fekete és fehér. Ennek a
transzformacionak a segitségével konnyen kiemelhet6k a képen talalhatod kontrasztos teriiletek,
példaul a textura vagy a szegmensek. A threshold képi transzformécido soran a kép
sziirkedrnyalatait Osszehasonlitjdk egy kiiszobértékkel, €és azok a pixelek, amelyek
sziirkedrnyalata nagyobb, mint a kiiszobérték, fehérek, mig azok, amelyek alacsonyabbak,
feketek.

Erosion: Az erosion képi transzformacio egy olyan képfeldolgozasi technika, amely a kép
kép kontrasztjat, és kicsinyiti a kép konturjait.

Ennek eléréséhez, a kép minden pixeljét a koriilotte 1évd pixel-struktardval (kernel)
Osszehasonlitjuk, ha a kernel valamelyik pixel-je fekete akkor azt az adott pixel-t feketévé teszi,
ezzel a kép konturjait eltavolitva.

Ezt az operaciot altaldban tobbszor megtessziik, igy nagyon kicsi objektumok is eltlinnek a
képen.

Ezt az eljarast alapvetden szegmentacios feladatokban hasznaljak, mint példaul az objektumok

korvonalainak eltavolitasa, vagy a felesleges részletek eltavolitasa a képrol



Dilation: A dilation képi transzformacié egy olyan képfeldolgozasi technika, amely a kép
konturjait és a képen 1évo részleteket noveli. A dilation egy olyan miivelet, amely noveli a kép
kontrasztjat és noveli a kép konturjait.

Ez a transzforméacid egy binaris képen a kép minden pixeljét a koriilotte 1évo pixel-struktiraval
(kernel) 6sszehasonlitjuk. Ha a kernel valamelyik pixel-je fehér, akkor az adott pixel-t fehérré
teszi. Ennek az eredménye, hogy a kép konturjai vastagabbak lesznek.

Ezt az eljarast alapvetden a szegmentacios feladatokban hasznaljak, példaul a kép
objektumainak korvonalainak megerdsitéséhez vagy a kép kontrasztjanak ndveléséhez. A
dilation gyakran hasznéljak az erosion utan, hogy visszaallitsa a kép konturjait.

Szegmentacid: A kép szegmentacido egy olyan képfeldolgozasi technika, amely a kép
megosztasara szolgal kiillonbozd régiokra. A szegmentacid célja a kép részleteinek és
jellemzdinek meghatdrozédsa, amelyek fontosak a kép feldolgozasa ¢és értelmezése
szempontjabol.

A kép szegmentacié szamos modszert alkalmazhat, példaul a sziirkekép-kiiszobolés, az alak és
mozgas alapl, vagy a szines kép-klaszterezés, amelyek mindegyike a kép részleteinek
meghatarozasara iranyul.

Az elsd futtatas soran az Osszes kombinacidjat létrehoztam a normal, adat augmentécids,
threshold, erosion, dilation, szegmentaci6é paramétereknek, majd ezekkel a paraméterekkel az
adathalmazon végrehajtottam a képi transzformaciokat. El0szor az 6sszes kapott transzformalt
kép halmazra lefuttattam a neurdlis halon egyszer. Ami 191 futast jelentett. Az adat
augmentacios transzformaciok eredményeit egy kiilon fajlba gylijtottem, és ezutan azokat kiilon
kezeltem. A kapott eredményeket sorba rendeztem a tanulasi taldlat alapjan €s kivalasztottam
az els6 20 legjobb eredményt, hogy ezutan csak a legjobb eredményekkel foglalkozzak tovabb.
Az adat augmentacios modell hosszabb futasi ideje miatt azokbdl csak a legjobb 10 eredményt
véalasztottam ki. Ezutan a kivdalasztott legjobb eredményekhez tartozd transzformalt kép

halmazokat lefuttattam ugy, hogy a 20.-at 3-szor 19.-et 4-szer és igy tovabb az els6t 23-szor.



|0.6303333461284637
|0.5719999969005585
|0.5656666696071625
|0.5586666882038116
|0.5543333172798157
|0.5510000228881836
|0.5503333389759064
|0.5480000138282776
|0.5420000076293945
|0.5230000257492066
|0.5223333418369294
0.507000008225441
|0.5060000061988831
|0.49400001764297485
0.4749999910593033
:0.4699999988079071
|0.45666668713092806
0.4559999942779541
:0.45233333110809326
0.3530000066757202

image_data_generator_otsu_threshold_segmentation
image_data_generator_otsu_gaussian_threshold_dilation_segmentation
image_data_generator_otsu_gaussian_threshold_erosion_segmentation
image_data_generator_adaptive_threshold_erosion_segmentation
image_data_generator_dilation_dilation2_segmentation

image data_generator_adaptive threshold erosion
image_data_generator_otsu_gaussian_threshold
image_data_generator_adaptive_threshold_dilation_erosion
image_data_generator_otsu_threshold_dilation
image_data_generator_otsu_gaussian_threshold_dilation2

image data generator otsu threshold dilation erosion segmentation
image_data_generator_adaptive_threshold_dilation_dilation2_segmentation
image_data_generator_adaptive_threshold_dilation_erosion_segmentation
image data_generator_otsu_threshold erosion
image_data_generator_otsu_threshold_dilation_dilation2_segmentation
image_data_generator_otsu_gaussian_threshold_dilation_erosion

image data_generator
image_data_generator_erosion_dilation2_segmentation
image_data_generator_otsu_gaussian_threshold_dilation_dilation2
image_data_generator_otsu_gaussian_threshold_erosion_dilation2

4. abra: Elso 20 legjobb adat augmentacios eredmeény

0.9806666851043702
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0.9710000038146973
0.9706666588783264
0.9686666607856751
0.9683333277702332
0.9643333196640015
0.96266667842865

0.9613333225250245
0.9546666741371155
0.9543333292007447
0.9523333191871644
0.9486666798591614
0.9396666646003723
0.9386666536331176
0.9383333444595336
0.9376666665077209
0.9329999923706055
0.9319999933242797
0.9306666731834412

otsu_gaussian_threshold
normal_otsu_gaussian_threshold dilation

adaptive threshold dilation2
normal_otsu_threshold dilation2
normal_otsu_gaussian_threshold dilation_erosion_dilation2
otsu_threshold erosion
normal_otsu_gaussian_threshold_dilation_dilation2
normal_otsu_threshold erosion
normal_otsu_threshold

otsu_threshold

normal_adaptive threshold dilation
otsu_threshold dilation

erosion_dilation2

normal_adaptive threshold erosion_dilation2
adaptive threshold erosion

normal_adaptive threshold dilation_erosion

adaptive threshold_dilation_dilation2

normal_adaptive threshold erosion
normal_otsu_threshold erosion_dilation2
otsu_gaussian_threshold_dilation_dilation2

5. abra: Elsé 20 legjobb normal paraméteres eredmény



Els6 futasi eredmények 6sszehasonlitasa

Tanuladsi és validacios accuracy
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A fenti dbrakon a tanulasi és validacios eredmények atlagai vannak 6sszesitve, ami a 6. abran
122 futas eredménye, mert a 191 futasbol kiilon kezeltiik az adat augmentacios paraméterekkel
rendelkezd 69 futdst, ami a 7. abran talalhato. A 6. abran azt lathatjuk, hogy atlagosan jo6 tanulési
¢s validacios eredmények sziilettek. A tanulasi talalat végig megeldzi a validacids talalatokat.
A 7. abran azt lathatjuk, hogy atlagosan véve nagyon rossz eredményeket értek el az adat
augmentacios kép halmazok. Viszont ami érdekesség, hogy itt a validacios taldlat megeldzi a

tanulasi talalatok atlagat. Ez azért lehetséges, mert az adat augmentéci6 hasznalataval noveljiik

6. abra: Tanuldsi és validacios talalati atlag normal paraméterek esetében

Tanulasi és validacidés accuracy (augmentation)

—— ftrain acc
val acc

T T T T T
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7. dbra: Tanulasi és validacios taldlati atlag adat augmentacios paraméterek esetében



az adatok mennyiségét, ezaltal a modellnek tobb informacié all rendelkezésére a tanulés soran.
Az adat augmentacio sordn az eredeti adatokat modositjuk oly médon, hogy azokat wjabb és
valtozatosabb adatokként hasznalhassuk a tanuldshoz. Ennek eredményeként a modellnek
jobban altalanositani kell, mert a tanulasi adatokban szerepld valtozatossag novekszik.

Egy masik ok is lehet, amiért az adat augmentaciés modell esetén a validacios talalati
eredmények megeldzhetik a tanulasi taldlati eredményeket az, hogy az overfitting elkeriilésére
végett egyes konfiguraciokban az adataugmentacidt kizardlag a validaciés adatoknal

alkalmazzak, igy ez szintén hozzajarulhat a jobb validacids eredmények eléréséhez.

Tanulasi és validacios hiba
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8. abra: Tanulasi és validacios hiba atlagok normdl paraméterek esetén

A 8. dbran lathat6 a tanuldsi és validacios hiba aranyanak alakuldsa az 50 epoch sorén az adat

augmentacio nélkiili kép halmazok futtatasakor.



Tanulasi és validacios hiba (augmentation)
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9. dbra: Tanulasi és validacios hiba atlagok adat augmentdcios paraméterek esetén
A 9. dbran lathat6 a tanulasi és validaciods hiba aranyanak alakulasa az 50 epoch soran az adat
augmentacios kép halmazok futtatasakor. Ami érdekesség lehet az a kiugré megnovekedett

validaciods hiba arany a 20. és a 30 epoch kozott.
Ujrafuttatas eredmények 6sszehasonlitasa
A kovetkezd abrakon kivalasztottam a 20. 10. és 1. helyezett tanulasi és validacios talalati

eredményeit és azokat hasonlitom Gssze.

otsu_gaussian_threshold_dilation_dilation2 (20) tanulasi taldlat

— gls0 tanule
masedik tanuld
—— harmadik tanuld
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0.6
04 4
0.2 4

10. abra: 20. helyezett tanulasi talalati aranyok 3 tanuloval



otsu_gaussian_threshold_dilation_dilation2 (20) validacids taldlat
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11. abra: 20. helyezett validéciés taldlati ardnyok 3 tanuléval
Az otsu gaussian threshold, dilation és dilation2 paraméterrel rendelkezé képhalmazt 3
tanuldval futtattam Gjra. Az lathato a 10. és 11. abrakon, hogy kozel hasonlé eredményeket

értek el a tanulok. A validacios talalati eredmények sem sokkal vannak lemaradva a tanulasi

eredményektol.
otsu_threshold (10) tanulasi talalat
10
— e
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0.6 1
— 0. tanuld
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— 5._tanuld
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0.2 1 B. tanuld
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12. dbra: 10. helyezett tanulasi taldlati aranyok 12 tanuléval



otsu_threshold (10} validacios talalat
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13. abra: 10. helyezett validacios talalati aranyok 12 tanuloval

Az otsu threshold paraméterrel rendelkez6 képhalmazt 12 tanuloval futtattam Gjra. A 12. abran
azt lathatjuk, hogy itt mar valamivel nagyobb a szorésa a tanulok eredményeinek és a 7. tanuld
feltlinden rosszabb eredményt ért el a tobbitdl. A 13. abran is azt lathatjuk, hogy a 7. tanuld ott
is rosszabb eredményt ért el a tobbi tanulotol, igaz ott nem olyan nagy mértékkel tér el, mint a
tanulasi talalat esetén.

otsu_gaussian_threshold (1) tanulasi talalat
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14. abra:1. helyezett tanulasi talalati aranyok 22 tanuléval



otsu_gaussian_threshold (1) validacids talalat
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15. abra: 1. helyezett validacios taldlati aranyok 22 tanuloval

Az otsu gaussian threshold paraméterrel rendelkezd képhalmazt 23 tanuloval futtattam tjra. A
14. abran azt lathatjuk, hogy valoban ugy tlinik, hogy ez a legjobb paraméter, hiszen a sok futés
ellenére is ennek a kép halmaznak a legkisebb a szorasa a tanulési taldlatait nézve. A 15. dbran
azt lathatjuk, hogy itt még jobban kozelitenek az eredmények egymashoz, viszont a rdézsaszini
vonallal jelzett tanulonal a 20. epoch koriil oriasi hiba keletkezett, hiszen 0,2 ald csokkent a
pillanatnyi talalati ardny. De a 30. epoch-ra mar 0jra meg tudta kozeliteni a tobb tanulod

eredményét.
Adat augmentacids eredmények

A kovetkezd diagramokban kivalasztottuk a 10. 5. és 1. helyezett tanulasi és validacios talalati

eredményeit és azokat hasonlitjuk dssze.



Aug. otsu gaussian threshold erosion dilation2 (10)
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16. abra: 10. helyezett tanulasi talalati aranyok 2 tanuloval

Aug. otsu gaussian threshold erosion dilation2 (10)
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17. abra: 10. helyezett validacios taldlati aranyok 2 tanuléval

Az image data generator, otsu gaussian threshold, erosion, dilation paraméterrel rendelkez6
képhalmazt 2 tanuloval futtattam Gjra. A 16. abran az lathat6, hogy nem jo eredményeket értek
el a tanulok, de megkdzelitik az elsd futas soran elért 52 szazalék koriili eredményt. A 17. dbran
az lathat6 hogy a futas sordn eléggé valtozoak az eredmények €s a végén sem értek el jo

eredményt.



Aug. adaptive threshold erosion (5)
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18. abra: 5. helyezett tanulasi taldlati aranyok 7 tanuloval

Aug. adaptive threshold erosion (5)
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19. dbra: 5. helyezett validdcios taldalati aranyok 7 tanuloval

Az image data generator, adaptive threshold, erosion paraméterekkel rendelkezd képhalmazt 7
tanuloval futtattam wjra. A 18. dbran az lathat6, hogy itt el sem érte a legjobb tanulé sem az
el6z0 abran lathatd, eredetileg rosszabb helyezést elérd tanulok eredményeit. Ez azt jelentheti,
hogy a kivalasztas el6tti els6 futaskor j6 eredményt tudott elérni, de ezeknek a paramétereknek
a hasznalata nem kifizet6do tobb futtatas esetén. Az figyelheté még meg az dbran, hogy nagyon
valtozo eredményeket lathatunk, egy tanulonal a 10 szazalékos talalati eredményt sem éri el.
Ez az eltérés az adat augmentacio altal generalt véletlenszer(i kép transzformaciokbol adothat.

A 19.4brarol is hasonld mondhatd el.



Aug. otsu threshold segmentation (1)
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20. abra: 1. helyezett tanulasi taldlati aranyok 12 tanuloval

Aug. otsu threshold segmentation (1)
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21. dbra: 1. helyezett validdciés taldlati ardnyok 12 tanuléval
Az image data generator, otsu threshold segmentation paraméterekkel rendelkezd képhalmazt
12 tanuléval futtattam Gjra. A 20. abran azt lathatjuk, hogy habar a harom kivalasztott futasi
eredmények alapjan itt sziiletett a legjobb eredmény, mégis itt is lathatunk sokszor arra példat,
hogy 10 % f6lé nem tud emelkedni a talalatok szdma. A 21. abran is azt lathatjuk, hogy a legjobb
validaciods talalati eredmények itt sziilettek, de itt is megfigyelhetd, hogy nem tud valamelyik

tanul6 10 szazalék f6lé jutni.



Osszefoglalas

Dolgozatomban egy szoveges, illetve szintelen CAPTCHA teszteket tartalmazé adathalmazon
dolgoztam. Ahol a kiilonbozd karakterek azonositasahoz kiilonféle paraméterekkel ellatott
konvoliciés neurdlis halozatot hasznaltam fel, amelyet utana Osszesen Ot darab teljesen
osszekotott rétegeket (Fully Connected) és kiejtéses réteget (Dropout) tartalmazé elagazasra
bontottam szét. Az eredmények alapjan elmondhato, hogy a halozatban hasznalt tobbféle
paraméter kombinaciok alapjan a modellek létrehozésanak és tanuldsanak ideje, csak az adat
augmentacios paraméternél nétt meg, majdnem a haromszorosara. A tanulési és validacios
eredmények is rosszabbak lettek ezzel a paraméterrel, igy azt mondhatjuk, hogy 50 epoch esetén
nem ¢éri meg ennek a paraméternek a hasznéalata. Olyan adat halmazoknal éri meg az adat
augmentaciot alkalmazni, ahol kevesebb kép all rendelkezésiinkre a tanuldsra, mert ezekkel a

kép forgatas, nagyitési transzformaciokkal ujabb tanulasi képekre tehetiink szert.

Tovabbi kutatasi célok

Az egyik jovobeli tervem az adat augmentacids kép halmazokat lefuttatni nagyobb epoch
szammal. Annak érdekében, hogy megnézzem mily modon alakulnak a tanulési és validacios
eredmények, hiszen ahogy lathattuk az X. diagramon, a validacids talalati aranyok megel6zik
a tanuldsi talalati ardnyokat. Tovabbi tervem egy sajat keziileg létrehozott szegmentaciod
hasznalata, az OpenCV helyett. Ezutan az igy kapott eredmények Gsszehasonlitasa. Ezenkiviil
érdemesnek gondolom még a képi alapt CAPTCHA tesztekkel vald foglalkozast is, hiszen
napjainkban ezek nyujtjak a legnagyobb biztonsagot a weboldalakat taimado botokkal szemben.
Szakmailag kihivé feladatnak tartom az ilyen jellegli adathalmazok kapott eredményeken valo
magas pontossagi érték elérését.

Végezetiil szeretném Osszehasonlitani az emberi €s gépi tanulds pontossagat a képosztalyozas
mérésében, ahol az emberi ¢és gépi teljesitd képességeket vetném Ossze egyenld feltételek
mellett. Az ilyen fajta vizsgalatokban az elsddleges szempont nem csak a talalati aranyok
mérése lenne, hanem kisérletet lehetne tenni arra is, hogy megallapitsuk, hogy példaul melyik

karaktert téveszti el legtobbszor a szamitogép, illetve az ember.

Z4r6 gondolatok

Ezuton szeretnék koOszonetet mondani témavezetdimnek, Dr. Tajti Tibornak és Kovacs
Adamnak, akik szakértelmiinkkel, hasznos tanacsaikkal, a konzultaciok soran tett

észrevételeikkel tamogattak dolgozatom létrejottét.
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