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1. BEVEZETES

Manapsag a papir alapi dokumentumok helyett az elektronikus informacio és adat kertilt a
kozéppontba. A gazdasagi és technologiai fejlodésnek koszonhetéen mara barmilyen adatot
tovabbithatunk akarhova. A felh6 alapt tarolorendszerekben végtelen mennyiségli adatot lehet
tarolni. Az adatok barmennyiszer reprodukélhatok és romlas nélkiil megoszthatok masokkal.
Az évek soran egyre kényelmesebbé valt az internetes bongészés. Ezzel parhuzamosan megnott
a vallalatok altal felhasznalt személyes informaciok mennyisége, ami maga utan vonta azt, hogy
nétt az adatok illetéktelen felhasznalasanak is a kockazata, igy a személyes adatok védelme és
az adatkezelés szabalyozésa kiemelten fontossa valt.

Azért valasztottam az adatvédelem témakorét, mert fontosnak tartom, hogy tudjuk, hogy
a vallalatok hogyan és mire hasznaljak fel a személyes adatainkat és tisztaban legyiink a
jogainkkal. Mara szinte minden informéciot tud rolunk a telefonunk, rengeteg adatot tarolunk
rajta, melyeket az egyes vallalatok ki is hasznalnak. Az utdbbi idében észrevettem, hogy mar
olyan mobilalkalmazasok is engedélyt kérnek a letdltéskor példaul a névjegyek vagy a kamera
hasznalatara, amelyek funkcioi egyaltalan nem kapcsolhatok 6ssze ezekkel. Felmertilt a kérdés
bennem, hogy vajon pontosan milyen adatokat gyiijtenek az egyes alkalmazasok és hogyan
akadalyozhatom meg ezt? Az emberek tudnak tenni -és ha igen-, akkor tesznek azért, hogy
kevesebb adatot hasznaljanak fel roluk? Féltik a felhasznalok az adataikat? Engem egyre jobban
zavarnak a személyre szabott hirdetések. Valdsziniileg mindannyiunkkal eléfordult mar, hogy
rakerestiink egy-egy termékre, szolgaltatdsra, majd ezt kovetden szamos, a termékkel
kapcsolatos hirdetéssel taldlkoztunk. Ez szinte mar természetessé valt. Sokszor elonyods €s
kényelmes, &m elgondolkodtaté is egyben. Tényleg minden 1épésiinket figyelik a vallalatok?

Az adatvédelem kialakuldsdnak kezdete a XX. szazadra tehetd. Jelenleg, 2018. majus
25. 6ta GDPR (General Data Protection Regulation), azaz az Eurdpai Unio 4&ltaldnos
adatvédelmi rendelete szabalyozza a személyes adatok gytijtését €s felhasznéalasat az Unios
tagallamokban. A rendelet azon az Eurdpai Unio teriiletén kiviil mikodo vallalatokra is
vonatkozik, amelyek arut értékesitenek vagy szolgaltatast nyljtanak az EU-n belil. A
dolgozatban emlitést teszek néhany az Eurdpai Union kiviili orszag szabalyozasrol is, mint pl.:
Kanada vagy Kina. Dolgozatom célja, hogy attekintést adjak a személyes adatok szabalyozasi
kornyezetérdl, ezzel a személyiségi jogainkrdl az Eurdpai Unidban. Az 0j szabalyok
bevezetésének kovetkezményeként a cégek szamara sok nehézséggel jar a személyes adatok
szabalyszeri felhasznalasa. Azonban fontos, hogy betartsak ezeket, hiszen a rendelet

megszegéséért 20 millio eurdig, vagy az adott vallalat éves arbevételének 4%-aig terjedd
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birsagot szabhatnak ki. (European Union, 2018). A leghiresebb cégek, mint pl.: az Amazon
vagy a Whatsapp mar stlyos, tobb 100 milli6 dollaros biintetést kaptak a GDPR megszegéséért.
(CMS.Law, 2022.) A dolgozatom tovabbi célja, hogy szemléltessem, hogy a rendelet
bevezetése Ota mely orszdgokban tortént a legtobb hivatalos bejelentés az adatvédelmi
incidensek miatt. A DLA Piper multinacionalis tigyvédi iroda adatvédelemmel foglalkozo
csoportja minden évben végez felmérést a bejelentett adatvédelmi incidensek szamardl. Ezeket
a kutatasi eredményeket hasznalom fel a szemléltetéshez.

Tovabbi célom az volt, hogy megvizsgaljam, hogy az egyes orszagokban milyen
adatbiztonsagi problémakat tapasztaltak és melyek azok, amikt6l a legtobben tartanak? Melyek
a személyes adatokkal kapcsolatos aggodalmak meghatarozé tényezdi? A feltételezésem
vizsgalatahoz Pearson-féle korrelacios elemzést és regresszid szamitast végeztem. Ezzel
megallapitom, hogy milyen mértékii és iranyt kapcsolat van a vizsgalt ismérvek kozott.
Vizsgéalatom soran az Eurdpai Unio adatvédelemmel és digitalis biztonsagi készségekkel
kapcsolatos kutatasait hasznalom fel.

A vallalatoknak hatalmas lehet6ség az, hogy a legismertebb és leggyakrabban hasznalt
alkalmazasokon keresztiil célzott hirdetéseket tudnak megjeleniteni, amiért természetesen
fizetnek nekik. Mi pedig ahhoz, hogy ,,ingyenesen” tudjuk hasznalni az alkalmazésokat,
weboldalakat, sokszor a személyes adatainkkal ,,fizetiink”. Dolgozatom célja az is, hogy
attekintést adjak arrdl, hogy az olyan oriasvallalatok, mint a Google, a Facebook és a TikTok
milyen személyes adatokat gytijtenek be rolunk, mire hasznaljak fel ezeket, illetve hogyan
kovetik a tevékenységiinket az interneten. Ennek vizsgélatdhoz dokumentumelemzést
végeztem, amely sordn részletesen attekintettem a harom vallalat adatvédelmi irdnyelvét.
Jellemzd a felhasznalokra, hogy legalabb részben elolvassak ezeket a dokumentumokat? Azeért
valasztottam ezeket a cégeket, mert a keresémotorok korében egyértelmiien a Google-t
hasznaljak a legtobben és hozza szamos mas alkalmazas is kapcsolodik, mint példaul a Gmail,
a Drive, a Google Hirek, a Google Fordito, a Térkép. (Johnson, 2022. b) A Facebook a
kozosségi haldzatok csoportjdban az elsd helyen szerepel, ezt hasznaljadk a legtobben.
(Statista.com, 2022.d) A TikTok pedig mara a legtobbszor letoltott alkalmazasok kozé tartozik.
(STH, 2022.) Az adatvédelmi dokumentumoknak azt is tartalmazniuk kell, hogy hogyan
korlatozhatjuk vagy éllithatjuk le az adataink begylijtését. Dolgozatom célja tovabba, az Unios
fogyasztok adatvédelmi attitiidjének vizsgalata. Megvizsgalom, hogy az egyes orszagokban
tesznek-e a felhasznalok annak érdekében, hogy a vallalatok kevesebb adatot gytijtsenek be
roluk. A kutatasi kérdések kozé tartozik tobbek kozott, hogy az egyes orszagokban a fogyasztok

milyen aranya modositotta mar az adatvédelmi beallitasait. Kik azok, akik korlatoztak vagy
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visszautasitottdk mar a személyes adataik felhasznéldsat? Hasznalnak a fogyasztok olyan
szoftvereket, amelyek Kkorlatozzak a nyomon kovetést? Ellenérzik a weboldalt, miel6tt
megadjdk a személyes adataikat? Az eredmények alapjan az Eurdpai Unids orszagokat
csoportokba rendeztem, ezzel megtudhatjuk, hogy melyek azok az orszagok, amelyekre
jellemzo, hogy a felhasznalok tesznek az adataik megdvasaért.

A dolgozat szerkezeti felépitését tekintve, elészor bemutatom a vizsgalatok soran
alkalmazott kutatasi modszereket €s tisztdzom az adatvédelem ¢és a személyes adat fogalmat,
amelyhez foként a torvényi meghatarozasokat hasznalom. Ezt kovetGen bemutatom az
adatvédelem kialakulasat az Eurdpai Unidban és Magyarorszagon. Majd megvizsgalom, hogy
milyen szabalyozasi kornyezet jellemzi a személyes adatok gytjtését és felhasznalasat.
Ismertetem az adatfelhasznalasi szabalyokat és a személyiségi jogokat. Részletesen attekintem
az Eurdpai Uni6 éltalanos adatvédelmi rendeletét és roviden bemutatom néhany az Eurdpai
Uniodn kiviili orszag szabalyait is. A tovabbiakban elemzem a Google, a Facebook és a TikTok
adatvédelmi szabalyzatat. Vajon mennyire konnyen értelmezhetd és atlathato? Meddig tart az
atolvasasa? Jellemzé a felhaszndlokra, hogy elolvassak ezeket? Az adatvédelmi
dokumentumok alapjan 6sszegzem, hogy milyen adatokat gylijtenek be rolunk és mire
hasznaljak fel azokat. Ezt kdvetden bemutatom a legnagyobb biintetéssel jardé adatvédelmi
incidenseket, majd megnézziik, hogy a GDPR bevezetése Ota az egyes orszagokban mennyi
adatvédelmi bejelentés tortént. Megvizsgalom a kiberbilindzéssel kapcsolatos aggodalom okait.
Végiil pedig az Eurdpai Unid orszdgait csoportokba rendezem annak fliggvényében, hogy
mennyire tudatosak az adataik védelmét illetden. A tudatossdgot tobb szempont mentén
vizsgalom, ilyen példaul az adatvédelmi beallitdisok modositasa, weboldalak ellendrzése vagy

olyan szoftver hasznalata, amely korlatozza a nyomkdovetést.



2. KUTATASI MODSZER ES TERMINOLOGIA

Dolgozatom elsé fejezetében roviden bemutatom a vizsgalatomhoz hasznalt kutatéasi
modszereket €s ismertetem a vizsgalathoz felhasznalt fontosabb forrasokat. Ezt kdvetden
valtozasaval, kiilon figyelmet forditva a kiilonleges adatokra, illetve tisztazzuk az
adatvédelemhez szorosan kapcsolodo fogalmakat, amelyekkel a dolgozat késobbi fejezeteiben

talalkozni fogunk.

2.1 KUTATASI MODSZEREK

A dolgozatomban t6bb szempontbol vizsgalom a személyes adatot. EQyik célom Osszegezni,
hogy az odriasvallalatok milyen személyes adatokat gytlijtenek be és hasznalnak fel roélunk az
alkalmazasok hasznalataval és tehetiink-e ellene. Harom oriasvallalatot valasztottam az
elemzéshez. A kutatasi forrasaim az adatvédelmi dokumentumaik lesznek. Az egyik a Google,
mert ez a leghiresebb keresémotor (Johnson, 2022. b), a masik a Facebook, mert az elsé helyen
all a k6zosségi médiaban (Statista.com, 2022.d), a harmadik pedig a legtijabb 6riilet, a TikTok,
kvalitativ modszertan, amit valasztottam a vizsgalathoz, az a dokumentumelemzés, amely egy
adatgylijtési eljards, melynek alapja valamilyen kész produktum vizsgalata, szubjektiv
tanulmanyozasa, kritikaja. (Hunkér, 2013) Féként napjaink anyagaival foglalkozik. (Kérdo,
2008.) Elemezhetiink vizualis anyagot, irott szoveget vagy rogzitett elébeszédet is (Kiss et al.,
2006.). Eldszor roviden bemutatom a valasztott vallalatokat, majd attekintést adok az
adatvédelmi dokumentumaikrol. Osszefoglalom azokat a személyes adatokat, amiket
begylijtenek és felhasznalnak, majd elemzem a dokumentumokat. Megallapitom, hogy az
adatvédelmi dokumentumok alapjan egyszerlien tudjuk-e moddositani az adatvédelmi
beallitasokat.

Ezt kovetden megvizsgalom, hogy tartanak-e a fogyasztok attdl, hogy a személyes adataik
nincsenek biztonsadgban az interneten és hogy melyek a személyes adatokkal kapcsolatos
aggodalmak meghatdrozo tényezdi. Ennek kapcsan tobb Osszefiiggést keresek példaul
megvizsgalom, hogy milyen aranyban fordul el6 az egyes Unids orszagokban, hogy a
személyes informacidkat valamilyen sérelem éri. Ehhez a vizsgalathoz kvantitativ vizsgalatot,
Pearson-féle korrelacids elemzést és regresszid szamitast végeztem. A korrelacio két ismérv

kozotti linedris kapcesolat vizsgalatara hasznalhatd. Az elemzeésbdl a kapcsolat erdssége €s az
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iranya is kidertil. Az érték -1 és 1 kozotti. Minél kozelebb all az eredmény abszolut értékben az
1-hez, annal szorosabb a kapcsolat a két tényezd koOzott. Linedris regresszid esetén a
determinacios egyiitthaté a korrelacio értékének négyzete. Ez megmutatja, hogy milyen
mértéki a fliggdség a két valtozo kozott és milyen szédzalékban befolyasoljak egymast. Minél
kozelebb all az R? értéke az 1-hez, annal erésebb a fiiggéség. Ehhez a vizsgalatomhoz az
Europai Unid 2019-es Az internet hasznalata soran tapasztalt biztonsagi problémak cimi
kutatésat, a 2019-es Az eurdpaiak hozzaallasa a kiberbiztonsaghoz cimii Eurobarometer (499)
kutatasat és a Digitalis jogok és alapelvek cimli Eurobarometer (518) kutatasat hasznalom fel.
Végil megvizsgalom, hogy mely tagorszagok a legtudatosabbak az adataik védelmével
kapcsolatban. Tobb tényez6t veszek figyelembe, ami alapjan csoportokba sorolom az
orszagokat. Vizsgalt tényezok:
e annak ellendrzése, hogy biztonsagos-e az a weboldal, ahol a felhasznalé személyes
adatokat ko6zol,
e az adatvédelmi nyilatkozatok elolvasasa a személyes adatok megadasa elott,
e asajat foldrajzi helyhez vald hozzaférés korlatozasa vagy megtagadasa,
e a profilhoz vagy tartalomhoz val6 hozzaférés korlatozasa a kozosségi oldalakon vagy
online tarhelyen,
e aszemélyes adatok rekldmcélu felhasznalasdnak megtagadasa,
e internetbongészd beallitasainak modositasa, hogy megakadalyozza vagy korlatozza a
cookie-k hasznalatat valamely eszk6zén. (Eurostat, 2021.)
Megvizsgalom, hogy az egyes adatvédelemmel kapcsolatos tevékenységeket melyik
orszagokban végzik a legnagyobb aranyban, ezaltal rangsorolom ket és végiil atlagolom a
rangsorokat. Az Eurdpai Unioés atlag is kap egy rangsort, ehhez viszonyitva sorolom az
orszagokat 4 csoportba: Vezetok, Kovetok, Felzarkdzok, Lemaradok. Ehhez a vizsgalatomhoz

az Europai Unid 2021-es személyes adatok védelmével kapcsolatos kutatasait hasznaltam fel.



2.2 ALAPFOGALMAK

Ebben a fejezetben a személyes adat kiilonb6z6 meghatarozasait és a hozza kapcsolodo
fogalmakat tekintjiik at. A személyes adatot az Eurdpai Parlament és a Tanacs 95/46/EK
iranyelve az alabbi moédon definidlja ,,... az azonositott vagy azonosithato természetes
személyre ("érintettre") vonatkozo barmely informacio, az azonosithato személy olyan személy,
aki kozvetlen vagy kozvetett modon azonosithato, kiilonosen egy azonosito szamra vagy a
személy fizikai, fiziologiai, szellemi, gazdasagi, kulturalis vagy tarsadalmi identitasara
vonatkozo egy vagy tobb tényezore torténo utalas réven...” (Az Europai Parlament és a Tanacs
95/46/EK iranyelve, 1995.). A személyes adat tehat nem jogi személyekre vonatkozik, hanem
természetes, €16 személyekre, igy a jogi személyekre nem terjed ki a védelem sem. A
természetes személyt kozvetleniil azonosithatjdk pl.: a neve alapjan és kozvetetten pl.: a
telefonszdma vagy az autdjanak a rendszdma alapjan. Kozvetett mod az is, ha olyan jellegzetes
informaciot mondunk rola, ami alapjan egyértelmiien fel lehet ismerni. Pl.: Magyarorszag
miniszterelndke. (European Commission, 2007.). A 95/46/EK iranyelvet a GDPR bevezetése
soran hatalyon kiviil helyezték. A fent emlitett definici a jelenleg hatalyos GDPR altalanos
adatvédelmi rendeletben az alabbiak szerint keriilt modositasra: ,,...azonositott vagy
azonosithato természetes személyre (), érintett”) vonatkozo barmely informacio, azonosithato
az a természetes személy, aki kozvetlen vagy kozvetett modon, kiilonésen valamely azonosito,
példaul név, szam, helymeghatdarozo adat, online azonosito vagy a természetes személy testi,
fiziologiai, genetikal, szellemi, gazdasagi, kulturdlis vagy szocidlis azonossdagdra vonatkozo

egy vagy tobb tényezo alapjan azonosithato.” (Eurdpai Parlament és Tanécs, 2016.)

Lathatjuk, hogy a két definici6 nem tér el egymastol, az ujabb meghatarozas néhany szoval
kertilt kiegészitésre. 1995 és 2016 kozott hatalmas valtozas tortént a személyes adatok
begylijtését és felhasznalasat illetGen az internet elterjedését kovetéen. Mig 1995-ben az
internetet hasznalok szama kb. 16 millio volt, (Nurunnabi, 2010.) 2016-ban mar kozel 3,5
milliard ember hasznalta az internetet (Firdaus, 2017.). Napjainkban pedig mar t6bb, mint 5
milliard, a teljes népesség 2/3-a. (DataReportal, 2022.) Elképesztd kiilonbségek. A tobb mint
20 év alatt a technika is hatalmasat fejlddott. Példaul mar a helyadatainkat is tudhatjdk az egyes
alkalmazasok, ami meg is jelenik a 2016-os definicidban. Az Gjabb meghatarozasban talalhato
kiegészités tehat foként a technologiai fejléddésnek és az emberek online térben valo
részvételének koszonhetd. Mara a személyes adatokat mar lizleti célokra is begytjtik,

amelyeket szintén a késbbiekben fogunk megvizsgalni. Ezekre a tényezékre 1995-ben még

6



nem kellett kiilon figyelmet forditani. A magyar adatvédelemmel kapcsolatos térvényekben is
megtalalhatjuk a személyes adat fogalmat:
1. tablazat: A személyes adat magyar torvényekben talalhat6 meghatarozasa

Torvény Meghatarozas

., ... @ meghatarozott természetes személlyel (a tovabbiakban: érintett)

1992. évi LXIIL trvén kapcsolatba hozhato adat, az adatbol levonhato, az érintettre vonatkozo
. évi . torv . , , , , . .
L fovetkeztetés. A személyes adat az adatkezelés soran mindaddig

megorzi e minoséget, amig kapcsolata az érintettel helyreallithato...”

,, ... barmely meghatdarozott (azonositott vagy azonosithato) természetes
személlyel (a tovabbiakban: érintett) kapcsolatba hozhato adat, az
adatbol levonhato, az érintettre vonatkozo kovetkeztetés. A személyes

2003 évi XLVIIL adat az adatkezelés soran mindaddig megdrzi e mindséget, amig

., kapcsolata az eérintettel helyredllithato. A személy kiilonosen akkor
torveény

tekinthetd azonosithatonak, ha 6t - kozvetleniil vagy kozvetve - név,
azonosito jel, illetoleg egy vagy tobb, fizikai, fiziologiai, mentalis,
gazdasagi, kulturalis vagy szocialis azonossdagara jellemzd tényezo
alapjan azonositani lehet...”

NSO TR S he | - az érintettre vonatkozo barmely informacio...”

Forras: sajat szerkesztés az (1992. évi LXIII. torvény, 1992), (2003. évi XLVIIIL. torvény, 2013.) (2011. évi CXII
térvény, 2011) alapjan

Lathatjuk , hogy az 1992. évi LXIII. torvény a személyes adatok védelmérdl és a kozérdekii
adatok nyilvanossagarol magyar torvényben megtalalhato definici6 sem tér el nagymértékben
az elézéekben vizsgalt Eurdpai Unids meghatarozastol. Tartalmazza, hogy természetes
személyekre vonatkozik a definicid és veliik kapcsolatba hozhat6 adatokrdl van szo6. Kiilonbség
az el6z6 meghatarozasokhoz képest, hogy a magyar térvényi definicioban megjelenik az is,
hogy meddig 6rzi meg mindségét. 11 évvel késdbb, a 2003. évi XLVIII. térvény a személyes
adatok védelmérdl és a kozérdekii adatok nyilvanossagarol szolo 1992. évi LXIIL torvény
modositasaban kiegészitésre keriilt az el6z6 meghatarozas. A definicibban mar megjelenik, a
kozvetlen és a kozvetett azonositas is, gy, mint az Uniés meghatarozasokban. A 2011. évi
CXII. torvényben -az informacios onrendelkezési jogrol és az informacioszabadsagrol (Info
tv.)- viszont rendkiviil lerovidiil a személyes adat definicidja. A jogalkotd egyértelmiien
érezteti, hogy a személyes adatok korébe mar minden informaci6 beletartozik, amely az
érintettre vonatkozik. Ez azt jelenti, hogy a jogszabaly még tobb informaciora kiterjed, mint
korabban.

Osszefoglalva tehat, személyes adatnak tekinthetd az Osszes olyan informécié, amely az
¢érintettre vonatkozik. Idetartozik példaul: a vezetéknév és uténév, lakcim, a személyazonositd

iratok szdma, telefonszam, az el6z6 példahoz kapcsolodoan az IP-cim, ligyfélszam, a személy



egyedi azonositasat lehetéve tevo korhazi adatok, vezetéknév.utonév(@yvallalkozas.com tipusu
e-mail-cimek és a Neptun kodunk is. Azok a személyes adatok, amelyek korabban mar
azonositasra alkalmatlannd valtak, vagy Aalnevesitettek, de felhasznalhatok a személy
ujraazonositasara, szintén személyes adatnak mindsiilnek. Azonban azok a személyes adatok,
amelyek alapjan az anonimizalas kovetkeztében mar nem lehet beazonositani az egyént, tobbé
nem tekinthetd személyes adatnak. Ekkor viszont az anonimizélasnak visszafordithatatlannak
kell lennie (Eurépai Bizottsag, 2018) . A tdrvényekben kiilon meghatarozasra keriilnek a
kiilonleges adatok, amelyekre szigoriibb szabalyozas vonatkozik. Az évek soran ezen adatok

definicidja is valtozott:

2. tablazat: A kiilonleges adat magyar torvényekben talalhat6 meghatarozasa

Torvény Meghatarozas

1992. évi LXIIL - q qui er’edeti:e, a nemzeti, ne’mz,eti.?égi és etnikai ’hovatartozdsra, ,a
politikai  véleményre vagy partallasra, a vallisos vagy mds
torvény meggyozodesre, az egészségi allapotra, a koros szenvedélyre, a szexualis
életre, valamint a biintetett elééletre vonatkozo személyes adatok.”

... @ faji eredetre, a nemzeti és etnikai kisebbséghez tartozasra, a
2003. évi XLVIII. politikai véleményre vagy pdrtallasra, a valldsos vagy mas vildgnézeti
meggyozodeésre, az érdek-képviseleti szervezeti tagsagra, az egészsegi
dllapotra, a koros szenvedélyre, a szexudlis életre vonatkozo adat,
valamint a biiniigyi személyes adat.”

., A személyes adatok kiilonleges kategoridiba tartozo minden adat, azaz
a faji vagy etnikai szdrmazdsra, politikai véleményre, vallasi vagy
2011. évi CXII. vilagnézeti meggyozodésre vagy szakszervezeti tagsagra utalo személyes
adatok, valamint a genetikai adatok, a természetes személyek egyedi
azonositdsdt célzo biometrikus adatok, az egészségiigyi adatok és a
természetes személyek szexualis életére vagy szexudlis iranyultsdgdra
vonatkozo személyes adatok.”

Forras: sajat szerkesztés (1992. évi LXIII. térvény, 1992) (2003. évi XLVIII. térvény, 2013.) (2011. évi CXII

torvény

torvény

torvény, 2011) alapjan

Az 1992. évi definici6 szerint a kiilonleges adatok kozé tartozik a faji, etnikai, politikai, vallasi,
egészségiigyi, a szexualis életre és biintetett eloéletre vonatkozd személyes adat. Ahogy a 2.
tablazatban lathatjuk, 2003-ra béviilt a kiilonleges adatok csoportja az érdek-képviseleti
szervezeti tagsaggal és a 2003. évi XLVIIL térvényben mér meghatarozasra keriilt a blinligyi

személyes adat fogalma is.’2011-re a kiilonleges adatok kdre még tovabb boviilt, ekkor mar a

1 A biintetSeljaras soran vagy azt megel6z6en a bilincselekménnyel vagy a biintetéeljarassal sszefiiggésben, a
biintetéeljaras lefolytatasara, illetdleg a blincselekmények felderitésére jogosult szerveknél, tovabba a biintetés-
végrehajtas szervezeténél keletkezett, az érintettel kapcsolatba hozhatd, valamint a biintetett el6életre vonatkozd
személyes adat.”



definicioban szerepelnek a genetikai adatok? és a biometrikus adatok® is. A technika fejlédése
miatt manapsdg sokan az ujjlenyomattal vagy az arcképpel vald azonositast napi szinten
haszndljak, hiszen a telefon feloldasahoz sziikség lehet ra. Ezen kiviil online vasarlas soran a
telefonos jovahagyashoz szintén sziikség lehet az ujjlenyomatunkra, de a netbankunkba valo
bejelentkezéshez is hasznalhatjuk. Ezeket az adatokat tehat alapesetben nem hasznélhatjak fel
a véallalatok, 4m vannak kivételes helyzetek, amiket a kovetkezokben megnéziink.

Osszefoglalva tehét a kiilonleges adatok az alabbi személyes adatok:

faji, etnikai genetikai,
hovatartozas biometrikus adat

egészséqgligyi

adat politikai nézet

Kilonleges

adat

biincselekményre szakszervezeti
vonatkozo adat tagsag

szexualis

valla - :
allas irAnyultsag

1. abra: A kiilonleges adat tipusai

Forras: sajat szerkesztés (2011. évi CXII térvény, 2011) alapjan

Az 1. ébra illusztralja a kiilonleges adat tipusait, amely a jelenleg is érvényes 2011. évi CXIL.
torvényben talalhato. Tilos kezelni tehat az etnikai hovatartozasra, a vallasra és a szexualis
iranyultsagra vonatkoz6 adatokat, hiszen ezek mind-mind diszkriminaciora adhatnak okot,
amelyet az Eurdpai Unid szeretne megakadalyozni. A politikai nézetre és a szakszervezeti
tagsagra vonatkoz6 adatokat sem hasznalhatjak fel a vallalatok, igy ilyen jellegli hirdetéseket

sem kaphatunk az interneten.

2 genetikai adat: egy természetes személy 6rokolt vagy szerzett genetikai jellemzéire vonatkozd minden olyan
hordoz, és amely els6sorban az adott természetes személybdl vett biologiai minta elemzésébdl ered;

% biometrikus adat: egy természetes személy fizikai, fiziologiai vagy viselkedési jellemzdire vonatkozé olyan,
sajatos technikai eljarasokkal nyert személyes adat, amely lehetdvé teszi vagy megerdsiti a természetes személy
egyedi azonositasat, mint példaul az arckép vagy a daktiloszkopiai adat (ujjlenyomat. (Britannica Inc., 1998.).”
(2011. évi CXII torvény, 2011)



A telefonunkban a felsorolt adatok koziil nagyon sokat tarolhatunk. A bongészési el6zményeink
illetve egyéb internetes tevékenységiink soran sok minden kideriilhet rélunk és az érdeklodési
koriinkr6l. Az egészségiigyi alkalmazasokban, -mint pl.: az EESZT-ben, megtalalhaté a
kortorténetiink, hogy milyen recepteket irtak fel nekiink, ijabban a COVID oltassal, tesztekkel
kapcsolatos dokumentumaink, amiket le is tudunk tolteni. Ezen kiviil egyes telefonok
alkalmasak a pulzusunk, véroxigénszintiink mérésére, az ujabbak mar az alvasunkat is figyelik.
De az okosorank is megjegyzi a fizetési adatainkat, ha fizetiink vele, a helyadatokat, a
pulzusunkat, mérheti a vérnyomasunkat, akar EKG-t is csinalhatunk a segitségével. Félelmetes
belegondolni, hogy mennyi informacidja van rélunk az okoseszkozeinknek, am ezen
egészségiigyl adatok mérése sok esetben hasznos lehet, pl.: egy esetleges rosszullét esetén,
hiszen a vérnyomasmérénk nincs mindig nalunk. Egyes kiilonleges adatokat csak kivételes
esetekben hasznalhatjak fel a vallalatok, pl.: ha az érintett kifejezetten hozzajarul a kezeléshez,
ha az érintett nyilvanossagra hozta ezen adatokat, ha az érintett vagy mas természetes személy
l1étfontossagu védelméhez sziikséges (fizikai vagy jogi cselekvOképtelenség esetén), ha
tudomanyos, torténelmi kutatds céljabol, népegészségiigy teriiletét érintd kozérdekbol (pl.:
hataron at terjedé egészségiigyi veszélyek), jogi igények érvényesitéséhez, védelméhez.

(GDPR, 2016.)

Ha a Facebook alkalmazasban a névjegyadatokban az alkalmazas lehetdségek ad nekiink, hogy
megadjuk milyen nemiiek irant érdeklddiink, milyen vallasi és politikai nézeteink vannak. Ha
ezeket nyilvanossa tessziik, felhasznalhatjak Oket. A népegészségiigyet érintd teriiletre a
jelenlegi jarvanyt hozhatjuk fel példanak. A COVID19 vilagjarvany kapcsan a mintavételt
végzd maganvallalatok kapcsolatban allnak az EESZT-vel ¢és az esetleges pozitiv
teszteredmény esetén értesiteniiik kell a renddrséget is, hogy azok megtegyék a sziikséges
intézkedéseket. Kiilfoldi helyen vald hivatalos tesztelés soran is értesitik a hatosagokat. A
személyes adatok és a kiilonleges adatok megismerését kovetéen az adatvédelemhez szorosan
kapcsolodo tovabbi fogalmakat is érdemes tisztaznunk, hiszen ezek meg fognak jelenni a

dolgozat tovabbi részében.

A személyes adatokkal kapcsolatos miiveletek elvégzését adatkezelésnek nevezziikk. Az
adatkezel$ és az adatfeldolgozd meghatarozasa eltér. Az adatkezeld az, aki meghozza az
adatkezelésre vonatkozd dontéseket, meghatarozza az adatkezelés céljait és eszkozeit. Az
adatfeldolgozo ezeket a dontéseket az adatkezeld megbizasabol végrehajtja. Az adatfeldolgozo

a lényegesnek mindsiilé dontéseket nem hozhatja meg. A személyes adatok kezelésérdl az
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adatvédelmi nyilatkozat ad szadmunkra tajékoztatast. Ebben megtalalhatjuk példaul, hogy a
vallalatok milyen adatokat tarolnak rolunk, meddig taroljak azokat és milyen célbol. A dolgozat
tovabbi fejezetében megnézziik, hogy ezeket az adatvédelmi tajékoztatokat milyen ardnyban
olvassék el a felhasznalok és mit tartalmaz a harom oridsvallalat, azaz a Google a Facebook ¢és

a TikTok tajékoztatdja.

Sajnos torténhet olyan eset, - amitdl talan kissé mindannyian tartunk -, hogy a személyes
adataink elvesznek, vagy ellopjak azokat. Ekkor adatvédelmi incidensrél beszélink. Az esetet
az adatkezel6 cégnek/szervezetnek jelentenie kell az adatvédelmi hatdsagnak. Ha a magéanélet
védelmét komoly veszély fenyegeti a személyes adatok megsértése miatt, akkor az adatkezeld
koteles tajékoztatni errdl az egyént. Az adatkezelonek az adatvédelmi incidenst 72 éran beliil
be kell jelentenie az adatvédelmi hatésagnak kivéve akkor, ha az nem jar kockazattal a
természetes személy jogaira nézve. Az érintett IS panaszt tehet vagy a birdésaghoz keresetet
nyujthat be az adott vallalat/szervezet ellen, ha ugy gondolja, hogy az adatvédelmi jogait
megsértették. Ha anyagi kar keletkezik vagy nem vagyoni kart szenved az egyén amiatt, mert a
vallalat/szervezet nem tartotta be az unids adatvédelmi szabdlyokat, akkor kartéritésre lehet
jogosult. (Eurdpai Unio, 2021.c) Az utobbi években talalkozhattunk a médiaban néhany
példaval, amikor nagyvallalatokat tobb ezer eurdra biintettek meg amiatt, mert nem kezelték
megfelelden a személyes adatokat. A dolgozat 5. fejezetében, illetve a mellékletben pedig
konkrét esetekrdl is olvashatunk (Eurdpai Unio, 2018). De mi is az az adatvédelmi hatosag,
ahova jelenthetjiik az incidenseket? Az Eurdpai Unid minden tagorszagaban van a személyiségi
jogok védelmeert felelds hatosdg. Magyarorszagon ez a NAIH, azaz Nemzeti Adatvédelmi és
Informacidszabadsag Hatésag. A NAIH feladata az informécidos jog védelme és a
magyarorszagi adatkezelések torvényességének feliigyelete (NAIH, 2021). Ahogy mar
kordbban emlitettem, az utobbi években elterjedt a személyes adatok iizleti célu gylijtése. A
profilalkotas segitségével a vallalatok mar tudhatjak rélunk, hogy milyen az érdeklddési
koriink, ezaltal személyre szabott hirdetéseket jelenithetnek meg szamunkra. (Papp, 2018.). A
boltokban altalaban a tulajdonos kdnnyen azonositja a torzsvasarlokat és sokszor azt is tudhatja,
hogy valaki csak nézelddni tér-e be vagy pedig valoban vasarolni szeretne. Am a 90-es évek
kozepén a weboldalak még nem rendelkeztek olyan mechanizmussal, amely ezeket az
informaciokat tudatja a weboldal iizemeltetdjével. A személyes adatok marketing céla
felhasznalasanak témakorében az egyik legfontosabb fogalom a cookie, azaz a siiti, hiszen a
weboldalak ezeket haszndljak fel ahhoz, hogy kovessenek minket. Bizonyara mindannyian

talalkoztunk mar veliik, hiszen a weboldal latogatisakor megjelenik egy ablak, hogy a
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felhasznaloi ¢élmények fokozasa érdekében siitiket hasznalnak és a honlap hasznalataval ezt
elfogadjuk. Sok esetben valasztasi lehetdséget kinalnak, hogy csak a weboldal miikodéséhez
sziikséges cookickat engedjiik-e telepiteni vagy a marketing cookiekat is elfogadjuk. A siitikkel
pontosan meghatarozhat6 a felhasznalo honlaplatogatasi torténete, szokasai, érdeklddési kore,
hiszen a siiti képes a latogatd bizonyos adatainak lekérdezésére és az internethasznalatanak
kovetésére. (Origo.hu, 2020.). A felhasznalok tevékenységét kovetik az interneten, amely
alapjan 1étre tudjak hozni a felhasznal6i profilt és ebbol adodoan célzott hirdetéseket jelenitenek
meg. Amennyiben szeretnénk torélni a cookiekat, barmikor megtehetjiik. (Europai Unio,
2021.c). Az altalam vizsgalt oriasvallalatok rengeteg adatot birtokolnak a felhasznalokrol, igy
ezek a platformok nagyon népszeriiek a cégek korében, hiszen itt rengeteg embernek tudnak
célzott hirdetéseket megjeleniteni a siitik segitségével. A célzott hirdetés azt jelenti, hogy azzal,
hogy kovetik a tevékenységeinket, a weboldalak felismerik az érdeklddési koriinket és ahhoz
kapcsolodo hirdetéseket jelenitenek meg. Ennek koszonhetden, a vallalatok nagyobb bevételre
tehetnek szert és olyan felhasznalokhoz juttathatjak el a hirdetéseiket, akiket nagyobb
valdszintiséggel érdekelhet a termékiik/szolgaltatasuk. A hirdetésekhez viszont egyiitt kell
miikddni a kiillonboz6 weboldalaknak, hirportdloknak, k6zosségi oldalaknak, hiszen a siitik
csak az adott weboldalrdl gyiijtik be az adatokat. A késdbbiekben azt is megnézziik, hogy
mekkora bevételt generalnak a rekldmok az oriasvallalatoknak.

Lathatjuk, hogy az egyre elterjedtebb adatgytijtés kovetkeztébe egyre nagyobb sziikség
van az adataink védelmére és arra, hogy szabalyozzdk azok felhasznaldsat. A kovetkezd
fejezetben megnézziik, hogy hogyan is alakult ki az adatvédelem és jelenleg milyen szabalyozas

vonatkozik ra.
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3. A SZEMELYES ADATOK SZABALYOZASI KORNYEZETE

Ebben a fejezetben bemutatom az adatvédelem kialakulasat és részletesen megnézzik a
személyes adatok szabalyozasi kornyezetét az Europai Union beliil. Az Eurdpai Unio kutatasait

felhasznalva szemléltetem az adatfelhasznalasi szabalyokat és a személyiségi jogokat.

3.1 AZ ADATVEDELEM KIALAKULASA EUROPABAN

Hogyan kapcsolodik a személyes adat az adatvédelemhez? Az adatvédelem a személyes adatok
jogszerli kezelését jelenti. Ezen kiviil az érintett személyek, -azaz egy adott gazdasagi
tarsasaggal kapcsolatba keriild, barmely informacié alapjan azonosithatd természetes
személyek- védelmét biztositd alapelvek, szabalyok, eljarasok, adatkezelési eszkozok és
modszerek Osszessége. (NAIH, 2021). Mar a XX. szazad kozepén megjelent a maganélet
védelmének sziikségessége, am az évek soran egyre indokoltabbd valt a személyes adatok
gyljtésének, tarolasanak és felhasznalasanak szabalyozasa. Ebben a fejezetben megvizsgaljuk,
hogyan alakult ki az adatvédelem az Eurdpai Unidban illetve Magyarorszagon, és, mikor
milyen szabalyozas vonatkozott az adatok védelmére. Ha megnézziik az Eurdpai Unid
adatvédelmi szabalyozas fejlodéstorténetét, lathatjuk, hogy a jelenleg is érvényben 1évé GDPR,

azaz az dltaldnos adatvédelmi rendelet* eldtt mar szamos torvény kapcsolodott az adatok

védelméhez.
y
GDPR-
‘ Az EU Genera_l Data
‘ Az Furé adatvédelmi EreOtSf;;?onn
4 Tjné::lgopa iranyelve (20916)
Nemzeti adatvédelmi (1995)
4 Emberi Jogok adatvedelmi egyezménye
Eurbpai torvények (1981)
Az Emberi E . (1970-es
gyezmeénye )

JOgOk (1950) eVek)
Egyetemes

Nyilatkozata
(1948)

2. abra: Europai Unié adatvédelmi szabalyozas fejlodéstorténete

Forras: sajat szerkesztés (Eurdpai Unid, 2021.) alapjan

4 GDPR: ,, 4z Eurdpai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd vedelmerdl és az ilyen adatok szabad aramlasardl,

valamint a 95/46/EK rendelet hatdalyon kiviil helyezésérél” (GDPR, 2016.)
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Az ENSZ altal 1948-ban kiadott Emberi Jogok Egyetemes Nyilatkozata mérfoldkonek
szamitott az adatvédelem tekintetében. A nyilatkozat 12. cikkében a maganélet védelme a
kovetkezd képpen jelent megq: ,, Senkinek magdanéletébe, csaladi iigyeibe, otthondba vagy
levelezésébe nem szabad onkényesen beavatkozni, sem pedig becsiiletében vagy jo hirnevében
megsérteni. Minden személynek joga van az ilyen beavatkozdsokkal vagy sértésekkel szemben
a torvény védelméhez.” (Council of Europe, 2022.). Ekkor még adatvédelmi szabalyokat nem
hoztak meg, de ahogyan olvashattuk, mar emlitésre keriilt a levelezés védelme. Az Emberi
Jogok Egyetemes Nyilatkozatanak mintajara hozta 1étre az Eurdopai Unié az Emberi Jogok
Eurépai Egyezményét 1950-ben. Amely orszag alairta, az kotelezettséget vallalt az emberi
jogok tiszteletben tartasara. Ebben a dokumentumban is emlitésre keriilt az emberek
levelezésének tiszteletben tartasa: ,, Mindenkinek joga van arra, hogy magan- és csaladi életét,
lakasat és levelezését tiszteletben tartsak.” (Eurdpai Tandcs, 1950.). Nem véletlen, hogy az
adatvédelem a XX. szazad kozepén a levelezés védelmével kezdddott. Manapsag, az online
térben is azon legfontosabb dolgok kozé tartozik az e-mailezésiink, amelyet nem szeretnénk,
hogy nyilvanossagra keriiljon. Esetenként az iizenetekben szdmos személyes informacid
megtalalhato, olyan dokumentumokat is kiildhetiink/ kaphatunk, amelyek szintén csak rank és
a levelezési partneriinkre tartoznak. Példaként egy szallasfoglalast emlitenék, amikor
eléfordulhat, hogy a foglalas megerdsitéséhez el kell kiildeniink a bankkartya adatainkat. Ugye

senki nem szeretné, hogy ez nyilvanossagra kertiljon?

Az 1960-as évek kornyekén eljutott a szamitastechnika olyan szintre, hogy megjelent az adatok
elektronikus tarolasanak a lehetOsége, amely egyre inkabb kiteljesedett az évek soran. A
technologia fejlodése miatt hamar felmeriilt a kérdés, hogy vajon milyen hatassal lesz az
adatfeldolgozads és az adatok taroldsa a maganszférara. Ennek kovetkeztében az 1970-es
években tobb adatvédelmi torvény is létrejott. Az 1980-as években elterjedt a személyi
szamitogép €s megsziilettek az elsd nemzetkdzi jogi dokumentumok, amelyek a magéanélet
védelmérdl és a személyes adatok hatarokon ativeld aramlasarol szolnak, am ezeknek még nem
volt kotelezd erejiik. 1981-ben az Eurdpai Tanacs kiadta az elsé kotelezd erejli, nemzetkozi
szintll adatvédelmi dokumentumot, amelyben mar kiilon szerepel a személyes adatok
védelméhez valo jog. Az egyezmény célja, hogy: ,, ... minden egyén szamdra biztositva legyen,
hogy jogait és alapveté szabadsagjogait, kiilonésen a maganélethez valo jogat tiszteletben
tartsak személyes adatainak gépi feldolgozasa soran... ” (Eurdpai Tanacs, 1981.). Ezt kovetden,
1995-ben egy Ujabb dokumentumot adtak ki, mégpedig az Eurdpai Unié adatvédelmi

iranyelvét, amely megteremtette az egységes Unids szabdlyozas alapjait, hiszen ezt az
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iranyelvet minden tagallamnak el kellett sajatitani. Mivel az évek alatt folyamatosan nétt a
feldolgozott és tarolt adatok mennyisége, valamint a hatdron atnyalé adataramlés, igy egy
részletesebb iranyelvre volt sziikség. Ahogyan mér emlitettem az utobbi 20-25 évben
megvaltozott az internet hasznalata. Sokan kezdtek el tartalmat gyartani és ezeket meg is
osztottak masokkal az online térben. Ezaltal, ha a felhasznalok olyan adatokat osztottak meg,
amelyben masok személyes adatai is nyilvanossagra keriiltek, adatkezel6vé valtak. Tovabba a
személyes adatok kapcsan megjent a profilozas, ami nagy iizleti lehetdség a vallalatok szamara.
A cégek torekednek a felhaszndlok személyes adatainak begytijtésére, a tevékenységeiket
kovetve direktmarketing eszkozoket (pl.: viselkedésmarketing) alkalmaznak. (Szdke, 2013.)

Az Eurdpai Uni6 ugy dontott, hogy jabb szabalyozast készit. 2016-ban elfogadasra kertilt a
GDPR, azaz az Uj éltalanos adatvédelmi rendelet, amelyrdl részletesebben a késdbbiekben

olvashatunk.

Az adatvédelem kialakulasa Magyarorszagon

Ahogy Eurdpa tobbi részén, Magyarorszagon is a 20. szdzad masodik felére tehetd az

adatvédelmi szabalyozas kialakulasanak kezdete.

-

2018.05.25 -
GDPR
2011. évi
CXIlI.
1992. évi torvény
- LXIII. (Infotv.)
Az alkotméany- = adatvédelmi
birdsag torvény
15/1991 (IV

13.) hatarozata

A Polgari

torvénykony XXXI. torvény
1977-es
modositasa

3. abra: Magyarorszag adatvédelmi szabalyozas fejlddéstorténete
Forras: sajat szerkesztés . ” (1977. évi IV. torvény, 1977), (1989. évi XXXI. térvény, 1989.), (15/1991. (IV. 13.)
AB hatarozat, 1991), (1992. évi LXIIL térvény, 1992), (2011. évi CXII térvény, 2011) alapjén

Hazankban az adatvédelem teriiletén az egyik legfontosabb mérfoldko a Polgari Torvénykonyv
1977-es modositasa. Ebben a modositasban mar konkrétan megjelenik az elektronikus
adatfeldolgozéassal kapcsolatos személyes jogok védelme: ,, A szamitogéppel torténd

adatfeldolgozds nem sértheti a személyhez fiiz6d6 jogokat.” (1977. évi IV. térvény, 1977)°

> A 1977. évi V. torvény 2007. jlius 1-jétd] hatalytalan.
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Magyarorszagon az Alkotmany modositasarol szold 1989. évi XXXI. térvény® hatarozta meg
els6ként alapvetd emberi jogként a személyes adatok védelmét: ,, 4 Magyar Koztarsasagban
mindenkit megillet a johirnévhez, a maganlakds sérthetetlenségéhez, valamint a magantitok és
a személyes adatok védelméhez valo jog.” (1989. évi XXXI. torvény, 1989.), Mivel a korabbi
rendelkezések egy része sértette a személyes adatok védelméhez valdo jogot, az
Alkotmanybirosag 15/1991. (IV. 13.) AB hatdrozata megsemmisitette azokat. Ez a hatarozat
fontos mérfoldkd a magyar adatvédelmi szabalyozas terén, hiszen szamos olyan jogintézményt
teremtett meg a személyes adatok védelmével kapcsolatban, amely jelenleg is fontos alapja az
adatvédelmi szabalyozasnak. Ilyen példaul az adatkezelés célhoz kotottsége. A hatarozatban a
kovetkezo all: ,,Az Alkotmanybirosag megallapitia, hogy személyes adatok meghatarozott cél
nélkiili, tetszéleges jovobeni felhasznaldasra valo gyujtése és feldolgozasa alkotmdanyellenes.”
(15/1991. (IV. 13.) AB hatarozat, 1991) Az 1991-es hatarozatban tehat mar megjelenik, hogy
csakis akkor gylijthetd és dolgozhato fel a személyes adat, ha azt meghatarozott céllal teszik.

Hazankban az els6 adatvédelmi torvény az 1992. évi LXIIL. a személyes adatok védelmérdl és
a kozérdekii adatok nyilvanossagarol szold torvény, amelyet a kovetkezd fejezetben
részletesebben meg fogunk nézni. A térvényben mar egyértelmiien meg van hatdrozva a
személyes adat fogalma. (1992. évi LXIII. torvény, 1992) Ezt a torvényt a 2011. évi CXIL
torvény valtotta fel, amely az informdcidés onrendelkezési jogrol és a kozérdekii adatok
nyilvanossagarol szol. A torvényt roviden Infotv-nek nevezziik. Az Infotv. kiegészitette €s
pontositotta az adatvédelmi szabdlyokat ¢és létrehozta a Nemzeti Adatvédelmi és
Informacioszabadsag Hatosagot (NAIH). A NAIH egy autonom kozigazgatasi szerv, melynek
célja a személyes adatok védelme €s az informacidszabadsag érvényesiilése. (2011. évi CXII
torvény, 2011) A Hatosagrol a késObbiekben részletesebben olvashatunk. Magyarorszagon
jelenleg is az Infotv. szabalyozza a személyes adatok védelmét, dm ez a torvény is modositasra
keriilt a GDPR bevezetésével, amely még részletesebbé tette azt. Most pedig nézziik meg, hogy

a jelenlegi GDPR hogyan szabalyozza az adatvédelmet.

6 Az 1989. évi XXXI. térvény 2012. januar 1-jétd] hatalytalan.
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3.2 ADATVEDELEM AZ EUROPAI UNIOBAN

Ahogyan mar emlitettem, a felhasznalt adatok mennyisége folyamatosan n6, emiatt pedig n6
annak a kockazata is, hogy az adataink illetéktelenek kezébe keriilnek. Az Europai Parlament
kiemelten fontosnak tartja, hogy legyen egy egységes altalanos rendelet, amely szabalyozza a
vallalatokat. Ahogy az el6z0 fejezetben is lathattuk, jelenleg a GDPR, vagyis az Eurdpai Unio
altalanos adatvédelmi rendelete hatarozza meg a személyes adatok kezelését. A kozel 100
oldalas rendelet a 2 éves tiirelmi idészakot kovetden 2018. majus 25-én lépett hatalyba.’
(European Union, 2018). A GDPR az Eurdpai Unio teriiletén miitkodo vallalatokra vonatkozik,
illetve azon EU tertiletén kiviil miikodd cégekre, amelyek arut értékesitenek vagy szolgaltatast
nyutjtanak az EU-n beliil. (ProfiNet, 2019.) A rendelet védi a személyes adatokat, csokkenti a
visszaélések €s a maganélet megsértésének kockazatat. A szabalyzat miatt a szervezeteknek
nagyobb koriiltekintéssel kell kezelni az adatokat, ezzel csokkenti azok helytelen hasznalatanak
kockazatat, amellyel erésiti a bizalmat. (Donegan, 2019.) A GDPR célja az, hogy iranyitsa az
adatok felhasznalasat, novelje a bizalmat, 6sztonézze az adatok az adatvédelmi elGirasoknak
megfeleld megosztasat, illetve tujrafelhasznalasat, valamint biztositsa az egyének sajat
személyes adatainak ellendrzését. Nézziik meg milyen volt a bizalom a GDPR bevezetését
megelézéen. Az Eurdpai Bizottsag a GDPR bevezetése el6tti, 2015-ben adatvédelemmel (Data
Protection) kapcsolatos felmérést végzett (Eurobarometer 431). Az EU 28 tagallamaban
Osszesen 27 980 embert kérdeztek meg, jellemzéen 1000 f6s mintanagysaggal orszagonként. A
kutatas szerint az Eurdpai Uni6 fogyasztoinak 71%-a egyetértett azzal, hogy a személyes adatok
megadasa egyre inkabb része a modern életnek. 58%-uk gy vélte, hogy nincs mas valasztasa,
minthogy megadja a személyes adatait annak érdekében, hogy Szert tegyen az egyes ingyenes
szolgaltatasokra. A valaszadok 57%-a egyaltalan nem értett egyet azzal az allitassal, hogy ,,nem
gond szamara a személyes adatai megadasa”. (European Commission, 2015.) Ezen eredmények
alapjan tehat, a fogyasztok tobb mint fele szdmara gondot jelentett a személyes adatainak
kozlése. A 2015-6s felmérésbol az is kidertiilt, hogy 10 fogyasztobol 8 tigy érezte, hogy nincs
teljes irdnyitasa a személyes adatai folott, és kétharmadukat nem is zavarta ez. Nézziikk meg,
hogy az egyes intézményekben/vallalatokban milyen aranyban biztak a valaszadok 3 évvel a

GDPR hatalybalépését megeldzbden:

" Fobb fejezetei kozé tartozik: Az érintett jogai, Az adatkezeld és adatfeldolgozd, a Személyes adatok harmadik
orszagba vagy nemzetkizi szervezetek részére torténd tovabbitasa, a Fiiggetlen feliigyelei hatosagok, az
Egyiittmiikodes és egységesség, a Jogorvoslat feleldsség és szankciok és Az adatkezelés kiilonds eseteire vonatkozo

rendelkezések (European Union, 2018).
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4. abra: Az intézmények/vallalatok adatvédelmébe vetett bizalom (EU28; 2015)
Forras: sajat szerkesztés (European Commission, 2015.) alapjan

Az Eurobarometer 431 felmérésében megkérdezték a résztvevoket, hogy milyen mértékben
biznak abban, hogy a felsorolt hatdsagok és vallalatok megvédik a személyes adatait. A
fogyasztok leginkabb az egészségligyi intézményekben és a nemzeti hatésagokban biztak meg
a személyes adataik védelmét illetben. Kevesebb, mint a valaszadok fele bizott meg a boltok,
bevasarlokozpontok és a vezetékes,- mobiltelefon, internetszolgaltatok adatvédelmében. A
felmérésben résztvevok mindossze 24%-a bizik meg az online vallalatokban. A résztvevdk
27%-a egyaltalan nem bizott abban, hogy ezek a vallalatok megvédik az adataikat. Lathatjuk,
hogy 2015-ben az online cégeknek szolgaltatott személyes adatok védelme iranti bizalom
rendkiviil alacsony volt. A legtobben, - a felmérésben résztvevok fele- attol félt, hogy az adataik
megadasaval csalas aldozatai lesznek. Szintén sokan (40%) tartottak attol, hogy a
személyazonossagukat csalasra hasznaljak fel. A vélaszadok kozel 1/3 része kockdzatosnak
tartotta megadni a személyes adatait, mert gy gondoltak, hogy felhasznalhatjak a tudtuk nélkiil
vagy ellophatjak azokat. (European Commission, 2015.)

Az Eurépai Unio 2019-es GDPR-ral kapcsolatos kutatasaban osszesen 27 524 {6 vett
részt az Unid kiillonbozd tagallamaibol. A valaszadok 1/3-a a felmérés idépontjaban, 2019
marciusaban, kozel 1 évvel a hatalybalépést kovetéen még nem is hallottak a GDPR-rol. Azok
koziil, akik hallottak, kozel a fele nem tudta pontosan, hogy mi az. Ez az arany meglepden
kevés. Hatalmas szakadék volt az egyes orszagok kozott. Olaszorszagban a megkérdezettek
mindossze 17%-a valaszolta azt, hogy pontosan tudja mi az a GDPR, mig Svédorszagban 63%
nyilatkozta ezt. Magyarorszag a 25%-os eredményével messze az Unids (37%) atlag alatt
helyezkedett el. (European Commission, 2019.)

Néhany Eurdpai Union kiviili orszag szabalyzata a 9.1 mellékletben talalhato.
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Adatfelhasznalasi szabalyok és személyiségi jogok

A vallalatoknak szamos fontos szabalyt kell betartaniuk a személyes adatok felhasznalasaval és
tarolasaval kapcsolatban, amirdl az érintettnek joga van tudni, igy ezeket szerepeltetni kell az

adatvédelmi nyilatkozatban/altalanos szerzodési feltételekben.

Integritas és l

bizalmas jelleg

5. abra: Adatfelhasznalasi szabalyok

Forras: sajat szerkesztés (Europai Bizottsag, 2021.b) alapjan

Jogszeriien és 4tlathatoan kell kezelni a személyes adatokat €s biztositani kell a tisztességes
adatkezelést. A személyes adat gylijtésének idépontjaban kozolni kell az érintettel a személyes
adatok kezelésének céljat, nem lehet adatokat gyiijteni meghatarozatlan célra és a személyes
adatokat nem hasznalhatjak fel az eredeti adatgytlijtés céljaval nem Osszeegyeztethetd célra. A
személyes adatokat csak a meghatarozott cél eléréséhez sziikséges ideig tarolhatjak, ez a
korlatozott tdarolhatosag elve. Csakis a cél teljesitéséhez sziikséges adatokat lehet
gyljteni/kezelni, ezt nevezzilkk adattakarékossagnak. A személyes adatoknak pontosnak és
naprakésznek kell lenniiik. Az integritds és bizalmas jelleg azt jelenti, hogy ugy kell kezelni a
személyes adatokat, hogy megfeleld technikai vagy szervezési intézkedések alkalmazéasaval
biztositva legyen a személyes adatok megfeleld biztonsaga (Eurdpai Bizottsag, 2021.b) .Az
alkalmazasok hasznalatdhoz és a weboldalak latogatasahoz hozza kell jarulnunk az adataink
kezeléséhez. GDPR szerint az adatkezelési hozzajarulas akkor jogszer(i, ha az érintett személy
megfelelden tud tajékozodni adatainak kezelésérdl. Az adatkezelonek tajékoztatnia kell az adott
személyeket, hogy milyen adatokat kezel, kik lathatjak ezeket az adatokat, ki az adatkezeld és
ki az adatfeldolgozo, mi a célja és iddtartama az adatok kezelésének, és ha adattovabbitasra
keriil sok, akkor errdl is értesiteni kell. (Reklamjog.hu, 2021.) A kés6bbiekben megnézziik,
hogy az altalam vizsgalt oriasvallalatok tudatjdk-e ezeket az informaciokat az adatvédelmi
dokumentumaikban. Az érintett személynek tisztaban kell lennie, hogy pontosan mihez is jarul
hozza. Az adatok tulajdonosainak a vildgos és kozérthetd nyelven megfogalmazott kérdésekre
onkéntes, konkrét, egyértelmii hozzajarulast kell adnia. (Eurdpai Unio, 2021.b) Amennyiben az

adott cég nem kap valaszt arra, hogy hozzajarul-e a felhasznalo a felsorolt pontokhoz, akkor az

19



alapesetbdl kell kiindulni, vagyis, hogy az adott személy nem kivan marketingiizeneteket kapni.

(Eurdpai Bizottsag, 2021.b). A kovetkez6 infografikan megtekinthetjiik a személyiségi jogokat.

1. Infografika: Személyiségi jogok

Forras: sajat szerkesztés (DPMK, 2018.) alapjan

Az egyéneknek jogaban all hozzdférni a sajat személyes adataihoz. Ehhez fel kell vennie a
kapcsolatot a céggel, amelynek 1 hdénapon beliil valaszt kell adnia és rendelkezésre kell
bocsatani a személyes adatok masolatat és minden informaciot arrdl, hogy hogyan hasznaltak,
illetve hasznaljak fel a megadott adatokat. Amennyiben az egyén ugy dont, hogy habar
korabban mar beleegyezett a személyes adatok felhasznaldsdba, de meggondolta magat, akkor
barmikor visszavonhatja a beleegyezést, ezt kovetden mar nem hasznalhatjdk fel az adatait.
Habar az adatok kezelése ellen tiltakozhat és kérheti az adatkezelés megsziintetését vagy azt,
hogy ne hasznaljak fel az adatait direkt marketing célra, amennyiben a személyes adatokat
tudomanyos kutatashoz, statisztikai nyilvantartds céljabol vagy hivatalos hatosagi eljarashoz
hasznalnak fel, akkor a tiltakozas ellenére is megtehetik. Ha az érintett észreveszi, hogy a
személyes adatai helyteleniil keriiltek megadasra, kérheti a helyesbitést. Néhany esetben kérheti
az adatait nyilvantarto vallalattol/szervezett6l, hogy szolgaltassa vissza vagy tovabbitsa az
adatait egy masik vallalatnak, ezt nevezzik adathordozhatésdghoz valé jognak. Abban az
esetben kérheti az érintett az adatai torlését, ha mar nincs sziikség az adatokra, vagy ha azokat
jogsértden hasznaljak fel. Ezt tériéshez valo jognak nevezziik. Ha egy vallalat mas honlapoknak

is tovabbitotta a személyes adatokat, akkor 6ket is tajékoztatni kell az egyén kérésérdl. (DPMK,

20



2018.) A feldolgozas korldtozdsa azt jelenti, hogy az adataik megmaradnak a nyilvantartasban,
de az érintett kérheti, hogy ne keriiljenek feldolgozasra. A felhasznaloknak lehetdséget kell
biztositani arra, hogy eldonthessék, hogy engedélyezik-e az automatizalt dontéshozatalt.
Amennyiben ez a dontéshozatal jogi eléirason alapszik, ugy a cégnek kotelessége tajékoztatni
az ¢rintettet az automatikus dontéshozatalrol és biztositani kell a lehetdséget arra, hogy
tiltakozzon ezellen és emberi beavatkozast kérjen. (Europai Unid, 2021.b)

A 2019-es Eurobarometer felmérésben megnézték, hogy a résztvevok milyen aranya hallott a
jogokrol. Arra nem terjedt ki a vizsgalat, hogy tudjak-e pontosan a jogok jelentését, csak azt
kérdezték, hogy hallottak-e mar azokrol. A felmérésben 6 jogot vizsgaltak:
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M Hollandia ™ Magyarorszdg 4 Bulgaria == EU atlag

6. abra: A GDPR altal biztositott jogok ismerete (2019)

Forras: sajat szerkesztés (European Commission, 2019.) alapjan

A 6. abra Magyarorszag, Hollandia és Bulgaria, valamint az Europai Uni6 (EU27) eredményeit
szemlélteti. A hazai helyzet szemléltetése soran azért Hollandiat és Bulgariat emeltem ki, mert
a két sz¢lsoséges eredményeket szerettem volna bemutatni. A 6 jog koziil a legismertebb a
hozzaférés joga volt, ez a legtobb orszagban az els6 helyen allt. Hollandiaban az emberek 86%-
a hallott mar rola. Habar Bulgariaban is ezt a jogot ismerték a legtobben, itt csak az emberek
55 %-a hallott mar rola, az EU 65%-os atlaggal szemben. Az EU 4tlagot Magyarorszag csak
egy jog ismeretében, az adathordozashoz vald jog esetén érte el. A legkevésbé ismert jog
minden orszagban az automatizalt dontéshozatal volt. A legismertebb jogrol a valaszadok 1/3
része nem is hallott. A résztvevék 73 %-a felsoroltak koziil legalabb 1-r6l hallott mar és
minddssze 30% az, aki mindegyikrl. frorszag kiemelkedé abban a tekintetben, hogy ott t5bb
mint a fogyasztok 50%-a hallott az dsszes jogrol. Magyarorszagon ez az arany 29%.

Az Eurostat 2021-es kutatasa szerint, az Unioban lakok minddssze 9%-a kérte mar a weboldalak

adminisztratorat, hogy toroljék vagy frissitsék a személyes adataikat (Eurostat, 2021.c).
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4. SZEMELYES ADATAINK NYOMABAN

Az el6zo fejezetben megnéztilk a személyes adatok szabalyozasi kornyezetét, most pedig
nézzik meg, hogy a konkrét vallalatok esetében ez hogyan torténik. A személyes adataink
megadasa soran fontos a bizalom, a gyanus weboldalakkal, e-mailekkel vigyaznunk kell, csak
azokkal érdemes kapcsolatba keriilni, amelyekben megbizunk, hiszen a személyes
informacionk a tét. Adatainkat életiink tobb teriiletén is kérhetik toliink. Példaul bevasarlas
soran. Amennyiben igényt tartunk ra, a nagyobb szupermarketekben igényelhetiink
pontgytjtékartyakat, torzsvasarloi kartyat, amelyekkel akciokra tehetiink szert, a személyes
adatainkért cserébe. Vannak olyan aruhazak, példaul a TESCO, amelyek az alapjan kiildenek
nekiink kuponokat, hogy egy adott iddszakban melyik termékeket vasaroltuk a leggyakrabban,
igy probalnak biztosra menni, hogy legkdzelebb is ott bonyolitsuk le a bevasarlast. Ennek az az
ara, hogy elfogadjuk, hogy tudjak, hogy pontosan mikor, milyen gyakorisaggal ¢s milyen
termékeket vasarolunk. Ezen kiviil altalaban a neviinket, sziiletési adatainkat, lakcimiinket és
e-mail cimiinket is kérik a regisztracido soran. Egy madsik példa: amennyiben bankkartyat
hasznalunk, a bankban dolgozok lathatjdk a fizetésiinket és hogy mikor, hol, mennyi pénzt
koltiink. Hitelfelvétel esetén még tobb adatot vizsgalnak. Habar a titoktartas kotelezo a bankban
dolgozoknal is, sosem lehetiink biztosak benne, hogy valdoban nem adjak tovabb az

informaciokat. Am a kényelem érdekében a legtobben bevallaljuk ezt a kockazatot.

A személyes adatainkat egyre tobb helyen adjuk meg az online térben is, példaul egy online
vasarlas kapcsan vagy a kozosségi médiak hasznalatan keresztiil. Az online vasarlas és a
ko6zosségi médidban valo részvétel évrdl évre gyakoribba valik. Az Eurdpai Unié 2019-es
kutatasa szerint, ahol a valaszadok szama 23 106 f0 volt, az internetezOk minddssze 18 %-a
nem hasznalt még kozosségi halot. Az internetet hasznalok 77 %-a szokott online vasarolni..
(European Commission, 2019.) 2021-ben a kiskereskedelmi online értékesités Osszege
vilagszerte kozel 5000 milliard dollar volt. Ez az adat 5 évvel ezel6tt, 2016-ban még a 2
milliard dollart sem érte el (Chevalier, 2022.). 2018-ban egy atlagos okostelefonon 60-90 db
alkalmazas volt talalhat6. A legnépszeriibb Android-alkalmazasok 45%-a, mig a legnépszertibb
i0S-alkalmazasok 25%-a kér engedélyt példaul a helyadatokhoz valo hozzaféréshez. Hasonlo
szazalékban kérnek a kamerahoz is hozzaférést. (Cleary, 2018.) 2021-ben vilagszerte 230
milliard alkalmazast toltottek le. (Statista.com, 2022. b)
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2. Infografika: Az alkalmazasok altal gyakran gytijtott adatok
Forras: sajat szerkesztés
Amikor letoltiink a telefonunkra egy-egy alkalmazast, a telepitést kovetden, az alkalmazas
hasznalata eldtt tobb kérdéssel is taldlkozhatunk. Tapasztalataim szerint az applikaciok
legtobbszor az infografikan felsorolt adatokhoz kérnek hozzaférést. El6fordul olyan eset, hogy
ha elutasitjuk ezeket, az alkalmazas hasznalata korlatozotta valik vagy akar meg is hiasul. A
begylijtott adatokra legtobbszor taldlunk magyarazatot, hiszen példaul a képszerkesztéknek
hozzd kell férnie a telefonon talalhatdo képeinkhez annak érdekében, hogy meg tudjuk
szerkeszteni azokat. A Térkép alkalmazasok hozzaférést kérhetnek az egészséggel kapcsolatos
adatainkhoz, hiszen a Iépésszamlalo segitségével meg tudjak allapitani, hogy egy adott
tavolsadgot gyalogosan tettiink-e meg, a Vibernek hozzéd kell férnie a névjegyekhez, hogy
hasznalni tudjuk. Sok minden 0sszefiigg. Azonban egyes applikaciok sokszor olyanok adatokat
szeretnének gytijteni, amelyeket nem tudjuk 6sszefiiggésbe hozni az alkalmazas céljaval. 2020-
ban az Akamai kutatas szerint a résztvevok 15%-a biztosan, 54%-a pedig valosziniinek tartja,

hogy elall egy olyan tizlett6l, ahol tilsagosan sok személyes adatot kérnek. Sokan az Gsszes
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engedélykérést olvasas nélkiil, automatikusan elfogadjak és bele sem gondolnak, mi oka van az

alkalmazasnak ezen adatok gytijtésére.

Az Apple 2020 janiusaban egy 0j adatvédelmi szakaszt jelentetett meg az App Storeban. A
fejlesztd megadja azokat az informaciokat, amelyeket az alkalmazas begytijt rolunk, amelybdl
cimkéket készitenek. Célja az, hogy megkonnyitse a fogyasztok szamara, hogy atlassék, milyen
adatokat gyiijtenck be az egyes applikaciok roluk. (Apple, 2022.) A személyes adatokat 14
kategoridba soroltdk, amelyek kozott volt pl.: a tartozkodasi hely, a bongészési elézmények,
kapcsolattartasi adatok, pénziigyi adatok, egészségligyi adatok. Ezen adatvédelmi cimkék
segitségével a pCloud felhdszolgaltatd elemzést végzett a népszeri alkalmazasok kdrében arrol,
hogy melyek osztanak meg adatokat harmadik felekkel hirdetési célbol. Elsé helyen az
Instagram végzett, amely a 14 kategdriabol 11 kategdridban oszt meg adatokat. A mdésodik
helyen a Facebook taldlhatd. A Facebook az adatok 57%-at osztja meg harmadik féllel. Az
Instagram a Facebookkal ellentétben a keresési €s bongészési elézményeket, azonositokat és a
felhasznal6i adatokat is megosztja masokkal. (Felix, 2021.) A Facebook és az Instagram
begylijti a névjegyeket és a kontaktok adatait, egészségiligyi adatokat, pénziigyi adatokat,
helyadatokat, érzékeny informacidkat, felhasznaloi tartalmat, keresési elézményeket,
bongészési elézményeket, azonositokat, vasarlasokat, hasznalati adatokat, diagnosztikai
adatokat. Altalanossagban elmondhatd, hogy minél népszeriibb egy alkalmazas, annél tobb
adatot gyijt be. (Cohen, 2022. a) Azonban vannak olyan applikaciok, amelyek nem kovetik
nyomon a személyes adatokat. Ilyen példaul a Signal, a Netflix, a Microsoft Teams, a Skype és

a Zoom is. (Cohen, 2021. b)

Kevés olyan embert ismeriink a kdrnyezetiinkben, aki nem hasznalja a Google keresémotort
vagy a Facebook nevil kozdsségi halozatot és mara a TikTok alkalmazas is népszerd lett. A
Google a leggyakrabban hasznalt keresOmotorok kozott magasan az elsé helyen all. A
vilagszintli részesedése az asztali szamitogépen az elmult 12 évben 85% ¢€s 90% kozotti volt.
(Johnson, 2022. b) A Facebook 2021 negyedik negyedévében a havi aktiv felhasznalok szama
kozel 3 milliardra tehet6. (Statista, 2022. ¢). A harom vallalat a felhasznalokrol rengeteg adatot
begytijt, amely alapjan egy ugy nevezett profilt hoznak létre roélunk. Ehhez persze mindannyian
hozzéjarultunk azzal, hogy regisztraltunk és elfogadtuk a felhasznalasi feltételeket. De valljuk
be 6szintén, végig olvastuk valaha azokat? A vallalatok a rélunk tarolt adatok segitségével mar
egyszerlien tudnak személyre szabott tartalmakat és hirdetéseket megjeleniteni. Az egyes cégek
a személyes adataink felhasznalasaval olyanokhoz tudjak eljuttatni a hirdetéseiket, akiket nagy
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valoszinliséggel valoban érdekelhet a termékiik vagy a szolgéltatasuk, igy a személyre szabott
reklamokkal joval nagyobb bevételre tehetnek szert, mint kordbban. A Facebook, hasonldan a
tobbi népszeri alkalmazashoz, azon dolgozik, hogy minél tobben és minél gyakrabban
hasznaljdk az alkalmazast, ezzel minél tobb reakcid legyen ¢és minél tébb funkcidt
kihasznaljanak. Ekkor 0k egyre pontosabb profilt tudnak rélunk 1étrehozni, amivel egyre inkabb
szamunkra relevans hirdetéseket tudnak megjeleniteni. (Social dilemma, 2020.) A szamok azt
mutatjak, hogy ezt nagyon jol csinaljak, hiszen a Facebook Inc.,- j nevén a Meta- 2021-ban
kozel 115 000 millié dollar arbevételre tett szert a reklamokbol. (Statista, 2022.) A TikTok és
a Google szamara is a f0 bevételi forras a hirdetések. A Google példaul még a Metatdl is joval
magasabb bevételt gyiijtott a reklamokbol: 2021-ben kozel 210 milliard dollart. (Johnson,
2022.) A Netflix sajat gyartasu Social dilemma, azaz magyar cimén a Tarsadalmi dilemma cimii
dokumentumfilmjében tobb olyan ember megszolal, akik évekkel ezeldtt a Facebook-nal,
Google-nél, Youtube-nal, Instagram-nal és egyéb hasonldan hires és sikeres cégnél dolgoztak.
A film a kozosségi oldalak és a keresémotorok arnyoldalat mutatja be. Meghokkentd. Erdekes
hallani, hogy amit csak sejtiink, valoban igaz: tényleg szinte mindent tudnak roélunk. Tudjak,
hogy melyik képeket nézziik meg példaul a Facebookon és mennyi ideig nézziik azokat, hiszen
ha sokdig, akkor arra tudnak kovetkeztetni, hogy jobban érdekel minket, mint amit gyorsan
atlapozunk. Tudjak, hogy kikkel vagyunk kontaktban, milyen a jelenlegi hangulatunk. Egyre
jobban képesek felismerni, hogy mit fogunk tenni, kik vagyunk. Olyan modelleket alkotnak,
amelyek alapjan megjosoljak a viselkedésiinket. Minden egyes tevékenységiinket arra
hasznaljadk fel, hogy minél pontosabb modellt tudjanak alkotni. Ezek az alkalmazasok
versengenek a figyelmiinkért és addiktivva tesznek minket. A vallalatok nagyobb bevételre
tesznek szert, ha tobb id6t toltiink pl.: a Facebookon, akkor tobbszor/hamarabb lathatjuk a
célzott hirdetéseket. A filmben azt nyilatkozzdk a szereplok, hogy amikor évekkel ezeldtt
hiressé valtak az emlitett weboldalak, még ugy gondoltak, hogy azok fejlesztésével jot tesznek
az embereknek. Ma viszont mar nem tartjak etikusnak. ,, Ha nem fizetsz egy termékért, akkor te
vagy a termék.” hangzik el a dokumentumfilmben. A kijelentés nagyon elgondolkodtatd és

miota el6szor meghallottam, gyakran jut eszembe bongészés kdzben. (Social dilemma, 2020.)

A népszeriiségiiknek koszonhetéen a harom (Google, Facebook és TikTok) vallalaton keresztiil
fogom bemutatni, hogy milyen adatok gytijthetnek be rélunk azok az alkalmazasok, amelyeket
szinte minden nap hasznalunk. Kutatasi forrasként ehhez a vallalatok adatvédelmi

dokumentumait hasznaltam illetve a sajat fiokom beéllitasi lehetdségeit vizsgaltam.
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Adatvédelmi nyilatkozat

A szabalyozas témakorére visszautalva, a vallalatoknak tudatni kell a felhasznalokkal a
begytijtott és felhasznalt adatokat, ezeknek céljat, tarolasi idejét, adattovabbitasi informaciokat,
személyiségi jogokat, stb. A GDPR szerint a vallalatok nem hasznéalhatnak tal hosszu és
olvashatatlan feltételeket, amikor a hozzajarulast kérik az adatkezeléshez. A feltételeknek
vilagosnak és konnyen érthetének kell lennitik. (European Union, 2018)
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7. abra: Az adatvédelmi nyilatkozatokat olvasok aranya (2020, 2021)2 °

Forras: sajat szerkesztés (Eurostat, 2021.c) alapjan

A 7. abra azt mutatja, hogy az adatvédelmi nyilatkozatokat milyen aranyban olvastak el a
felhasznalok 2020-ban és 2021-ben. Mindkét évben elsé helyen all Horvatorszag, 6t koveti
Ausztria és Finnorszag. Ebben a harom orszagban a megkérdezettek tobb mint fele azt allitotta,
hogy olvassa a nyilatkozatokat. Magyarorszag is a rangsor elsé harmadaban helyezkedik el. A
legtobb orszag esetében elmondhatjuk, hogy 2020-ban tobben olvastdk ezeket a
dokumentumokat. Az Eurdpai Uni6 2019-es GDPR-ral kapcsolatos kutatasaban megvizsgaltak,
hogy miért nem olvassak el az emberek ezeket. A résztvevok kb. 2/3 része amiatt nem olvassa
el, mert til hossztiak. A Spotify nyilatkozatat és az altalanos szerzdési feltételeit kozel 1 oraig
tartana végig olvasni egy atlagembernek sziinet nélkiil. De tobb mint fél 6ran at olvashatnank a
Wikipediaét, az Apple-ét, a Tinderét, az Amazonét is, amire a mai rohano vilagban kevesen
szanjak ra az idejiiket. A masodik leggyakoribb ok, ami miatt nem olvassék el, az az, hogy nem
elég érthetéek. A BBC felmérése szerint annak ellenére, hogy pl.: a Google-t, a Facebookot, a
Youtube-ot, a Snapchatet akar 13 évesek is hasznaljak, az adatvédelmi dokumentumaik olyan
bonyolultak, hogy egyetemi végzettség sziikséges a teljes megértéshez. (Miller, 2018.) Nézziik

meg, hogy a Google, a Facebook és a TikTok esetében igaz-e az allitas most, 2022-ben.

8 Franciaorszag esetében nem tudunk pontos adatokat, igy az Unios atlag is becsiilt érték.
9 Az orszagok jeldlései a 9.2-es mellékletben talalhatok.
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4.1 GOOGLE ADATGYUJTES ES ADATKEZELES

A Google oridsvallalatot 1998-ban alapitottak. Sikere azota is toretlen. A népszerliségén kiviil
azért valasztottam ezt a vallalatot a személyes adataink gylijtésének bemutatdsara, mert a
Google fiokunkkal tobb alkalmazas is kapcsolatban all. Ez azt jelenti, hogy vannak olyan
adatok, amelyeket a Google 6sszekapcsol az egyes alkalmazasokban. Példaul, ha hasznaljuk a

Naptart, az megadhatja a Térképnek, hogy mikor, hové fogunk utazni egy-egy eseményre.
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1. kép: Google alkalmazasok
Forras: (Finge, 2015.)

Az alkalmazasok koz¢ tartozik példaul a Gmail, a Google Forditd, a Google Chrome, a Google
Hirek, Google Naptar, Google Play, Google Drive, Google Hirdetések, Google Segéd és a
Google kapcsolatban all a Youtube-bal is. A Google tudhatja, hogy kivel, mit leveleziink és azt
is, hogy miket forditunk le és tudja, hogy milyen események vannak beirva a naptarunkba,
ismeri a dokumentumokat, amiket feltoltiink a Google Drivera, tudja, hogy milyen hirdetések
érdekelnek. A Google érzékeli, ha a fiokunkba be vagyunk jelentkezve a szamitogéprol is és
telefonrdl / tabletrdl is. Szdmos hasznos funkci6 van, példaul a késziilékkereso segitségével, ha
nem talaljuk a telefonunkat, akkor a Google-t megkérhetjiik a szamitogépiinkon keresztiil, hogy
keresse meg nekiink a mobilunkat, tabletiinket. Ekkor azok, ha még néma moddba is vannak
téve, elkezdenek hangosan csorogni és a Google jelzi, hogy az eszkéz hol talalhato.
Vizsgalatom sordn részletesen attekintettem a Google adatvédelmi tajékoztatojat és a Google
sugo6t és dokumentumelemzést végeztem. A Google adatvédelmi tajékoztatoja olyan hosszu,
hogy nem volt elég egy délutan, hogy altassam. A vallalat szerint probaljak minél érthetébbé
tenni, rovid videdkkal szemléltetni, hogy mi is torténik az adatainkkal, &m véleményem szerint
ez még bdven javitasra szorul. A kdvetkezkben bemutatom, hogy az egyes alkalmazasokon

keresztiil milyen informacidkat gytijtenek be rolunk.
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4.1.1 Google alkalmazasok vizsgalata

A Google Drive hasznalata egy egyszer(i és gyors modja annak, amikor nagyobb mennyiségii
adatot szeretnénk megosztani valakivel anélkiil, hogy romlana a mindsége. Azonban tudnunk
kell, hogy a feltoltott adatokat begytjti a Google. A Drive-on keresztiil szamos olyan adatot
osztunk meg, amelyeket semmiképp sem szeretnénk a nyilvanossag elé hozni, ilyenek lehetnek
példaul régi csaladi fotok, céges vagy egészségiigyi dokumentumok. Az alkalmazas
természetesen funkcidjabol adoddéan hozzafér a galéridhoz, a médiatartalmakhoz,
dokumentumainkhoz és begyiijti azokat a kontaktokat, akikkel megosztjuk a fajlokat. A Google
Fordito, amennyiben engedélyt adunk ra, gyiijti, hogy milyen szdveget forditottunk le a forditd
segitségével. A Gmail az egyik legelterjedtem e-mailezési lehet6ség. Az e-mailek a fokozottan
bizalmas adatok kozé tartoznak, hiszen ezekben nagyon sok személyes adat megtalalhato.
Béarmilyen lizenetet irhatunk és barmilyen fontos dokumentumot kiildhetiink rajta keresztiil.
Ahogy sejthetjiik, a Google tarolja a rajta keresztiil kiildott lizeneteket, igy a csatolmanyokat is.
A Google allitasa szerint a Gmail keményen dolgozik azon, hogy még a beérkezo levelek koz¢é
érkezésiik eldtt torolje a spam jellegli és adathaldsz tartalmakat, valamint a rosszindulata
programokat. A spamsziiréssel percenként mintegy tizmillio spam jellegli e-mailt sziirnek ki.
Ezzel az adathalasz probalkozasok 99,9%-at kisziirik, miel6tt odaérnének a felhasznaléhoz. A
Google Hirdetések gyiijtik, hogy mikor, mely hirdetésekre kattintottunk, mig a Google Hirek
- amennyiben a hireket ott tekintjiik meg -, elmenti, hogy mikor és melyik hireket néztiik meg.
A Google Keresé elmenti a kereséseinket, annak érdekében, hogy gyorsabb, relevansabb és
hasznosabb tartalomjavaslatokat biztosithasson. A keresési elézményeinket vissza tudjuk nézni
id6ponttal egyiitt. Az elézményeket lehet torolni. A Google személyre szabhatja a keresést
akkor is, amikor nem vagyunk bejelentkezve a fiokba. A keresések gylijtése miatt tudjak, hogy
a felhaszndlok ugyanazokra a kifejezésekre milyen mas szavakkal keresnek ra és melyik
linkekre kattintanak, ezzel segitségiinkre van a keresésben. Az internetes ¢és
alkalmazastevékenységek altal gyiijtott adatok torlését a rendszer automatikusan 18 honapra
allitja, ezt akdrmikor meg lehet véltoztatni. A Google Naptaraban tarolt adatok alapjan a
Google tudja, hogy mikor, milyen eseményeken, programokon vesziink részt. A Gmail-lel
kapcsolatban all, igy példaul, ha szallast vagy repiil6jegyet foglaltunk és ez jelentkezik az e-
mailek kozott, beteheti a Naptar alkalmazasba. Mivel a Naptar kapcsolatban all a Térképpel is,
amikor a repiildjegylink megvan, és a helymeghatarozas be van kapcsolva, akkor a Google
figyelmeztet minket, hogy ahhoz, hogy idében a repiilétérre érjiink, mikor kell elindulnunk. A

Google Play gyiijti, hogy milyen alkalmazasokra kerestem ra, melyeket toltSttem le.
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A hangsegédek alkalmazasa mar régota téma. A Review kutatasa szerint 2021-ben az
amerikaiak 76%-a hasznalt mar hangasszisztenst és 56%-UK napi szinten hasznalja és a
felhasznalok 52%-a sosem olvasta el az adatvédelmi szabalyzatot. Talan Magyarorszagon ez
még kevésbé elterjedt. A felmérésben résztvevd intelligens asszisztens felhasznalok 61%-a
aggodik amiatt, hogy a hangsegéd hallgatja dket a hattérben. 45%-uk probalta mar letiltani, de
38%-anak nem sikeriilt. (Sandorf, 2021.) A Google Segéd akkor aktivalodik, amikor meghallja,
hogy ,,Ok Google”. Ha nincs aktivalva, nem kiildi el az adatokat masnak. Am amennyiben az
,Ok Google”-h6z hasonlo zajt hall, akkor is bekapcsolhat. Ezen a probléman még dolgoznak.
Alapértelmezés szerint nem mentik a hangfelvételeket. A segéd a fioktevékenységek alapjan is
tud véalaszolni, pl.: 6sszekapcsolddik a naptar adataival, igy tud valaszolni, ha megkérdezziik,
hogy mikor indul a repiilénk? De akar az iddjarast is meg tudja mondani a helyadatok alapjan.
Be lehet allitani, hogy felismerje a felhasznald hangjat és csak akkor valaszoljon a személyes
adataival kapcsolatban. Lezart képerny6nél is 6ssze lehet kapcsolni a hanggal. A Google Segéd
megjegyezheti, hogy mikor mit mondtunk neki. (Google Sugo, 2022.) (Google, 2022.) A
hangsegéd gyijti a felhasznald nevét, id6ézonajat, telefonszamat, a személyes érdeklodését,
azokat az adatokat, amelyek a felhaszndlo profilban vannak tarolva, az eszkdz helyadatait, a
helyadatok elézményeit, az IP cimet ¢és a hangjellemzdket is. Ez kevesebb adat, mint amit a
masik leghiresebb hangsegéd, az Amazon Alexa gylijt. Amazon Alexa a fizetési informéciokat,
a felhasznal6 korat és lakcimét is begylijti. Azonban ami a kontaktjaink adatait illeti, a Google
Segéd a hozza hasonld leghiresebb hangsegéd alkalmazasok koziil a legtobb adatot gytijti be.
Ilyen példaul a kontaktok neve, telefonszama, cime, email cime, a tarolt kapcsolat a kontakttal.
Amazon Alexa a Google Segéddel ellentétben gytijti a képeket és videokat is. (Cohen, 2022. a)
A mai vilagban sokunknak be van kapcsolva a helymeghatarozas. Habar tisztdban vagyunk
vele, hogy ez azt jelenti, hogy ahova a telefonunkat vagy egyéb eszkoziinket vissziik, arrol a
helyrdl tud a Google. Azonban azt gondolom, hogy amikor szembesiiliink vele, mégis egy kicsit
rosszul érinthet. A dolgozatom irdsa kdzben, a kereséseim soran rabukkantam, hogy mivel a
helyadataim évek ota be vannak kapcsolva, a Google a Fold térképén be tudja nekem jeldlni,
hogy melyik tdjakon jartam mar. Ez egyrészt meghokkentd volt, hiszen Gjra szembesiiltem vele,
hogy mindent tudnak rélam. Ekkor el is dontottem, hogy kikapcsolom ezt a funkciot. Masrészt
nagyon érdekesnek taldltam és hosszl perceket toltottem azzal, hogy megnézzem Eurdpa
melyik részein jartam mar. Bongészésem soran rabukkantam, hogy a leggyakrabban latogatott
helyeimet is megtekinthetem. Ezeknél megtalalom, hogy mikor voltam ott utoljara és hany
alkalommal latogattam meg Osszesen. Lathattam, hogy januarban hanyszor voltam a Miskolci

Egyetemen, ez hany km tavolsagra van az otthonomtol, a hazatton mely bevasarlo kozpontban
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alltam meg ¢és ott hany percet toltottem. Tehat lekovethetem, hogy melyik nap hova mentem,
hany km-t utaztam, milyen kozlekedési modot valasztottam. A Google azt is megmutatta
nekem, hogy pl.: a nyaraldsom alkalmaval a repiil6téren hany percet toltottem, hany km-t és
hany percet utaztam a leveg6ben, hany percet gyalogoltam. Ahhoz, hogy a Térkép alkalmazas
meg tudja allapitani, hogy gyalogosan tettiilk-e meg az adott tavolsagot, sziiksége van az
egészségiigyl adatainkra, igy a 1épésszamlalora. Ha ez a funkcid be van kapcsolva, akkor a
1épések szamat is tudja. Amikor hasznaljuk a navigaciot, bekapcsoljuk ezt. Nagy segitségiinkre
van, ha masoknak is be van kapcsolva, hiszen megtudjuk, hogy hol szamithatunk dugora.
Osszességében a helymeghatarozas funkcié bekapcsolasaval nagyon sok adatot megtudhatnak
rélunk: hol lakunk, hol dolgozunk, hova jarunk véséarolni, melyik a kedvenc éttermiink, milyen
gyakorisaggal jarunk oda és hany percet toltiink el. A Google azt is megjegyzi, hogy milyen
helyekre kerestliink ra, melyik utvonalra voltunk kivancsiak és ha a térképen csak ugy
nézel6dtiink, azt is latjuk, hogy megtekintettik XY varos kornyékét. A helyadatokat még
offline allapotban is elmentik, a telefonnal 6ssze van kapcsolva. A helyel6zmények és internetes
alkalmazastevékenységek alapjan tudjak javasolni szdmunkra a legmegfelelobb éttermet. Ha
jelezziik, hogy kedveljiik a vegetarianus éttermeket, akkor azokat részesiti eldnyben. Vagy
amikor rakeresiink az éttermekre vagy benzinktra, a helyadataink alapjan, illetve az étterem
sz6 alapjan, ajanlani tudnak nekiink egyet a kdzelben. A helyadatok gyljtése alapértelmezés
szerint ki van kapcsolva. Amikor eldszor engedélyezziik ezt, akkor az adatok torlését a rendszer
automatikusan 18 honapra allitja.

A Google adatvédelemmel kapcsolatos tajékoztatojaban leirja azt is, hogy milyen
intézkedéseket tesz az adataink megdvasa érdekében. Az adatokat tobb biztonsagi réteggel védi.
Az adatok megovasa érdekében kiilon csoportot alakitanak ki az adathaldszat ellen. Eléfordult
korabban, hogy példaul az utlevél megujitokat céloztdk az adathalaszok, ezzel kicsaltdk az
utlevélszamukat, bankkartya adatokat. A COVIDI19 jarvany hatdséara kiilon munkacsoportot
hoztak létre, akik é¢jjel nappal arra torekedtek, hogy megakadalyozzdk, hogy csalassal
kihasznaljdk az emberek félelmeit, példaul, hogy aron feliil és rossz mindségben adjak az
arcmaszkokat. A Google lehetdséget biztosit arra, hogy minden felhasznaloé hozzaférjen a vele
megosztott tartalmakhoz barmikor, indokolés nélkiil. Van egy tgynevezett Adatok letéltése
szolgaltatas, amely segitségével le lehet tolteni a sajat adatainkat, a fotokat, sth. Ez egyszeri
miuvelet, nem kell kiilon kérnlink senkitdl az adatokat. Amennyiben olyan személyes adatot
talalunk magunkrol, amelyet szeretnénk letordltetni, kérelmet kell benyujtanunk. Ilyen adat
lehet példaul a kézzel irt aldirasunk képe, bankkartyaadatok és szamlaszamok, bejelentkezési

adatok, azonosité okmanyok szama, képe, kiilonleges adatok. (Google, 2022.)
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4.1.2 Google hirdetések és kiilonleges adatok

A legnagyobb bevételre a Google tesz szert a hirdetésekbdl, ami a 2021-es adatok szerint kdzel
210 milliard dollart jelent. A keresések soran mar mindannyian talalkozhattunk vele, hogy a
talalati listan az els6 par helyen hirdetések jelennek meg. Ezek mindig meg vannak jeldlve. Ha
ezekre rakattintunk, akkor ebbdl a Google bevételre tesz szert. A hirdetokkel csak akkor oszt
meg személyazonositasra alkalmas adatokat, ha megkérjiik erre. Amikor példaul a hirdetésre

kattintva hasznaljuk a hivas funkciot, akkor a hirdetével megosztjak a telefonszdmunkat.
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8. abra: A célzott hirdetésekrdl alkotott vélemény

Forras: sajat szerkesztés (YouGov, 2019.) alapjan

A fogyasztok szamara aggasztd emlékeztetok lehetnek a személyre szabott hirdetések arra,
hogy sosincsenek egyediil az interneten. A YouGov 2019-es felmérésében megkérdezték, hogy
a részvevokhoz melyik allitas all kozelebb: célzott hirdetés egy kényelmes modja annak, hogy
azokat a termékeket latom, amelyek irdnt érdekiodok vagy a célzott hirdetés egy helytelen
felhasznalasa a személyes adatoknak. A 3 132 £6 amerikai résztvevo 51%-a igy gondolja, hogy
a célzott hirdetések a személyes adatok nem megfelel felhasznalasat jelentik. 27%-uk azt
mondja, hogy a célzott hirdetések kényelmes modja annak, hogy azokat a termékeket lassék,
ami irant érdeklédnek. Megfigyelhetd, hogy 18 és 24 éves kor kozotti valaszadok nyitottabbak
az a hirdetésekre, mint az idésebbek. Koziilikk 41% az, aki szerint inkabb kényelmes, 34%
szerint nem helyén vald. Az 55 év felettiek 61 %-a szerint helytelen és mindssze 18% gondolja
inkabb kényelmesnek. (YouGov, 2019.) Ha példaul elmegyiink nyaralni a baratokkal a goérog
tengerpartra, konnyen el6fordulhat, hogy valamilyen gorog sor rekldm jelenik meg az

alkalmazasokban. Ennek oka, hogy tomérdek adatot begyiijtenek rolunk és a kornyezetiinkben
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1évokrol. Lathatjak, hogy nyaralas kozben a baratok kézelében vagyunk, akiknek tudja az

alkalmazas a korat, ebbdl arra kovetkeztethet, hogy nagy a valosziniisége, hogy megkivanjuk a

sort. (Bolcso, 2019) A személyes adataink alapjan célzott hirdetéseket tudnak megjeleniteni

szamunkra, am ahogy mar megnéztiik, vannak olyan kiilonleges adatok, amelyek felhasznalasat

tiltja a torvény. A kiilonleges adatok felhasznédlasa a hirdetések soran is tul kényesnek

bizonyulna és negativan befolydsolnd a felhasznaldi élményt, ezért nem engedélyezett ezen

kategoriak célzasa. Az el6z0 fejezetben mar lathattuk, melyek a kiilonleges adatok, amik

felhasznalasa tilos. Nézziink néhany példat, hogy a Google hirdetési iranyelve szerint miket

tilos reklamozni:

1.

10.
11.

12.

A 13 éven aluli gyerekek (vagy az adott orszagban meghatarozott alsé korhatart el nem
éré gyerekek- Magyarorszagon 16 év) személyes adatait,

a vénykoteles gyodgyszereket, kivéve, ha csak allatgydgyaszati célra hasznalhato,
alkoholos italokat vagy rdjuk hasonlito iiditoket, a szerencsejatékot,

a személyes nehézségeket érintd témakat, nem lehet kihasznélni a fogyasztd nehéz
¢lethelyzeteit, traumait, betegségeit,

az egészségiligyi problémakat: fizikai, lelki egészség, kronikus korallapotok kezelésére
szolgdlo szolgaltatasokat, eljarasokat, plasztikai sebészetet, fogyatékossagot (pl.:
cukorbetegség, iziileti gyulladas, szorongashoz kapcsoldodd mentalis problémak,
gombas fertdzések),

a pénziigyi problémakkal kapcsolatos hirdetéseket: pl.: hajléktalanszallok,
csddszolgaltatasok,

a parkapcsolattal kapcsolatos nehézségeket: pl.: valassal kapcsolatos szolgaltatasok,
konyvek, gyasszal kapcsolatos szolgaltatasok,

a bantalmazassal, traumaval kapcsolatos dolgokat: blincselekmény aldozataként valo
besorolas, menedékek csaladon beliili er6szaki aldozatai,

tilos a testi adottsagok kigunyoldsa, annak sugalmazadsa, hogy ha nem végez el a
felhasznalo valamilyen cselekményt, akkor negativ dolgok fognak torténni,

a hitvallassal kapcsolatban reklamozni: beskatulyazas, hitrendszer, diszkriminécio,
szexualis témaju reklamok- pl.: meleg tarskeresés; szexudlis egylittlét esetén hasznalt
termékek, terhesség vagy szexudlis Uton terjedd betegségek megelézésére szolgdld
eszkozok,

politikai hovatartozassal kapcsolatos reklamok- politikai kampanyok, politikai

vélemény,

32



13. szakszervezeti tagsdggal kapcsolatos reklamok: amelyek a szakszervezeti tagsaganak
ismeretét sugalljak, pl.: szakszervezeti blogok,

14. etnikai hovatartozassal kapcsolatos reklamok: etnikai iranyultsagu egyetemek,
tarskeresés,

15. vallassal kapcsolatos reklamok: lelki vezetés, vallasos termékek,

16. tagsag egy kirekesztett csoportban- bevandorlok, menekiiltek. Pl.: jogi szolgaltatas
menekiiltek szdmara, bevandorlokat célzo6 szolgaltatasok

17. transznemii- nemvaltoztatassal kapcsolatos informaciot. (Google, 2022. b)

Osszességében a Google adatvédelmi iranyelve, illetve sigdja rengeteg informacioval szolgal.
A linkek szama egy oldalon akar 15 is lehet, igy habar érthetdek a leirasok, nehéz kovetni, hogy
éppen hol tartunk és konnyen elveszhetiink. A linkek egyes esetekben angol leirashoz
iranyitanak, ami zavar6. Azonban pozitiv, hogy nem jogi szoveget hasznalnak, hanem egyszerii
leirast, amelyet konnyen megérthet az is, akinek nincs magas szintli nyelvtudasa. Ha kivancsiak
vagyunk valamire, szdmoljunk azzal, hogy ra kell szanni az id6t a keresésre. A dolgozat
irasakor végignéztem minden egyes linket és kijegyzeteltem a lényeges dolgokat. Azonban,
amikor szerettem volna 1-1 témaban elmélyiilni és visszakanyarodni hozza, nehezen sikeriilt
megtalalni azt a linket, amit kerestem. Pozitivumként emlitem, hogy mindent leirnak érthetden,
hogy milyen funkcidt hogyan tudunk kikapcsolni. Beallithatjuk, hogy az egyes adatokat hany
havonta torolje automatikusan a Google. Inaktivitas esetén el lehet donteni, hogy toréljék-e a
fiokot, vagy legyen egy értesitendd személy, akivel megosztanak 1-1 adatot. (Google, 2022.)

Tovéabbi megallapitdsom, hogy az adatvédelmi tdjékoztatd egészét megprobalta szépiteni a
Google. Arra példaul, hogy az alkalmazasok begylijtik és elmentik az adatokat, az emlékszik
sz6Ot hasznaljak, ami valljuk be, valoban sokkal jobban hangzik. A t4jékoztatd videok kedvesek,
jokedvtiek, rovidek és informativak. Bennem azt az érzést keltették, hogy a zenével és a szines
videdval probaljak elvonni a figyelmet arrol, amiket mondanak, néha sikeriilt is, ezért tobbszor

1s megnéztem azokat.
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4.2 FACEBOOK ADATGYUJTES ES ADATKEZELES

A Facebookot 2004-ben alapitotta Mark Zuckerberg. Ahogy a 9. abra is mutatja, a k6zosségi
halézat évrdl évre egyre tobb felhasznaloval gazdagodott, ma pedig a vilagon kozel 3 milliard

felhasznalodja van. (Statista, 2022. ¢)
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9. abra: Facebook felhasznaldok szamanak és a hirdetésekbdl szarmazo bevételének

novekedése (2009-2021)
Forras: sajat szerkesztés (Statista, 2022.) és (Statista, 2022. ¢) alapjan

Az aktiv felhasznalok szama nagyjabdl linedrisan, a hirdetésekbdl szarmazo bevétel nagysaga
exponencialisan ndtt. A Facebook azt nyilatkozta 2020. harmadik negyedévében, hogy egy
honapban 10 millié aktiv hirdetd népszertsiti a termékét a kzosségi oldalon. (Statista, 2022.
b) 2021-t61 a Facebook Inc. helyett Meta Platforms Inc. néven fut tovabb a cég. A
,metaverzumba™l®, tartozik az Instagram, a Messenger és a Whatsapp is. (Forbes, 2021.) A
kovetkezOkben megnézziik, hogy a Facebook milyen adatokat gytijt rolunk és mire hasznalja
fel. A legfontosabb kiilonbség a Google és a Facebook altal begyiijtott személyes adatok kozott,

hogy a Facebook a kapcsolatainkat is nagymértékben ismeri.

W Magat a metaverzum szot 1992-ben alkotta meg Neal Stephenson a Snow Crash cimii cyberpunk regényében,
ahol ez volt a jévébeli virtualis valosag neve. Egy olyan, haromdimenzios virtudlis teret jel6lt, ahol a felhasznalok
avatdrjai hasonloan élhetik az életiiket, mint a valésdagban.” (Flachner, 2022.)
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Facebook altal gyujtott
adatok
0 Meta
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« Elkilddit Dzenetek

= Metaadatok (FEjl lBrehozisinak helye dituma)
« flkalmarison keredztil hasmmblt kamera
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= Didalak, csoportok, amikhez csatlakaztonk
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Termékhasznalat

& Hasrnilt applikéciok

* Megtekinbett tarialmak, kapcsolatos reakciok
« Aktivits ideje, gyakorisiga

= Bankkartya adatok
= Srallithsi, szamlazisi adatok

Masok altal vigrett mivelatek

&« Masok tartalmat hoznak létre rolunk
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3. Infografika: A Facebook altal gyiijtott adatok

Forras: sajat szerkesztés a Facebook adatkezelési szabalyzata alapjan

A Facebook gyljti azokat a tartalmakat, kommunikaciokat, informaciokat, amelyeket az
applikdcidé hasznalata sordn rendelkezésre bocsatunk. Ilyen pl.: amikor iizenetet kiildiink
masoknak vagy tartalmat hozunk létre. A megosztott tartalmakhoz tartozé metaadatokat is
elmenti, igy tudjak a fajl Iétrehozasdnak datumat és helyét. A Facebook gylijti a kamerajan
keresztiil latottakat, allitasuk szerint abbol a célbol, hogy ha szeretnénk, segitsenek a megfeleld
szlir6k vagy maszkok kivélasztdsaban. A Facebook lehetdséget ad egyes kiilonleges adataik
megadasara is, pl.: vallasi, politikai nézetek. Ezt bedllithatjuk nyilvanos adatnak is. Az
alkalmazas gylijti tovabba azt, hogy kikkel allunk kapcsolatban, kivel kommunikélunk a

legtobbet, milyen keres6cimkéket hasznalunk, milyen csoportokhoz vagy oldalakhoz
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kapcsolédunk. Ennek segitségével egy olyan hirfolyamot allitanak nekiink 6ssze, amelyben a
szamunkra érdekes, fontos emberek tartalmait lathatjuk. Biztosan észrevettiik mar, hogy vannak
olyan ismerdseink, akiknek szinte sosem latjuk a megosztasait. Ez amiatt lehet, mert semmilyen
interakcidoba nem Iéptiink veliik mar jo ideje, nem tekintettik meg a torténeteiket, nem
kerestiink rajuk, nem besz¢ltiink veliikk. Az applikacioval szinkronizaljuk pl.: a névjegyeket,
ekkor felhasznaljak az SMS listat, hivaslistat, ezzel segitenek megtalalni azokat, akiket esetleg
ismerhetiink. Gytijtik, hogy hogyan hasznaljuk az alkalmazést, milyen tartalmakat néziink meg
¢s melyikkel 1épiink kapcsolatba. Gytijtik az aktivitdsunk idejét, gyakorisagat, idotartamat. A
folyamatos értesitések kiildése (pl.: emlékek, sziiletésnap emlékeztetd, stb.:) azért van, hogy
vegyiik a keziinkbe a telefont minél gyakrabban és toltslink id6t az alkalmazéasban. Ha a Meta
applikacioin keresztiil fizetiink, pl.: adakozunk vagy vasarolunk, a Messengeren pénzt kiildiink
vagy kapunk, akkor taroljak a bankkartya adatokat, a szallitasi, szdmlazasi adatokat. Ha masok
rolunk osztanak meg informdciot, szinkronizaljak az elérhetdségiinket, lizenetet kiildenek
nekiink, azt is taroljak. Osszekapcsoljdk azokat az eszkozoket (telefon, tablet, stb.), amiken
hasznaljuk az alkalmazast és begyljtik az eszkdzok adatait. Személyre szabjak a tartalmakat
pl.: hirdetéseket, amiket majd a masik eszk6zon is lathatunk, reagalhatunk ra. Az eszk6zok
tulajdonsagait is begytijtik (pl.: operacios rendszer, akkumulator toltottsége, jelerdsség, tarhely,
bongészd tipusa, stb.). Es a késziilékek miiveleteit is, mint pl.: az egér mozgasa vagy hogy
milyen ablakok vannak a hattérben megnyitva. A felsoroltakon kiviil tarolnak azonositokat, pl.:
jatékazonositdt. Gylijtik a Bluetooth jeleket és Wi-Fi informéciokat. A helymeghatarozas
funkciét mar a Googlenél részletesen kifejtettem. Begylijtik a nyelvet, az 1d6zonat, a
mobiltelefonszamot, az internetszolgaltatd nevét, IP cimet, kapcsolat sebességet, kdzelben 1évo
eszk6zok adatait. Utobbit azért, hogy pl.: egy videot kozvetiteni tudjunk a TV-n. A hirdetéknek
¢s alkalmazasfejlesztoknek elkiildik egyes adatainkat. Ezek a Meta partnerei. Ha a Facebook
hirdetésnek kdszonhetden vasarol valaki, akkor az ugynevezett Facebook-képpont aktivalodik

¢s jelenti a miiveletet a weboldal tulajdonosanak, ezzel 6 késobb is elérheti az ligyfelet.

Az adatok felhasznéalasa:

Az adatainkat felhasznaljak arra, hogy a hirdetéseket, a hirfolyamokat, képfolyamatokat (az
Instagramon), torténeteket személyre szabjak. A tevékenységiink alapjan ajanlasokat tesznek
olyan témakkal kapcsolatban és olyan csoportokhoz valé csatlakozasra, amelyek érdekelhetnek
minket. Az 0sszes Meta applikacid kapcsolatban van egymadssal, igy a veliik kapcsolatos

miiveleteket 0sszekotik, hogy minden alkalmazasban személyre szabott élményt nyljtsanak.
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Pl.: javasolhatnak olyan Facebook csoportot, amelynek tagjaival kommunikalunk a
Messengeren. Felhasznaljak tovabba a begylijtott adatokat az applikacio fejlesztésére,
tesztelésére, javitdsara, kutatdsok készitésére. Segitenek a hirdetd partnereknek a hirdetés
hatékonysaganak mérésében €és abban, hogy tudjak, milyen tipusti emberek veszik igénybe a
szolgaltatasaikat. Adataink segitségével fel tudjak venni veliink a kapcsolatot,
marketinganyagokat kiildhetnek és tajékoztathatnak minket a szabalyzatokrol. A Google-hoz
hasonldan, a személyes adatainkat nem adjak el 3. félnek. Talan emléksziink r4, hogy korabban,
ha feltoltottiink egy képet a Facebookra, sok esetben tudta, hogy ki van a képen és felajanlotta
az adott személy tarsitasat a fotohoz. Ez a funkcidé mar nem elérheté. (Facebook, 2022.)

A Facebook is hasznal cookiekat, ezeket az egyes késziilékeken helyezik el. A cookiek
segitségével megallapitjak, hogy be vagyunk-e jelentkezve, és ha szeretnénk, bejelentkezve is
tudunk maradni. Megjegyzik a nyelvet, amin hasznaljuk az alkalmazast. Felismerik, ha valaki
gyorsan egymas utan rossz jelszavakat ir be és jelzik, hogy gyanus esemény tortént. Eszlelik a
kartevovel fertdzott szamitogépeket és megakadalyozzak a tovabbi karokozast. Lehetové
teszik, hogy olyan embereknek jelenitsenek meg hirdetéseket, akik mar jartak az adott
vallalkozas webhelyén, esetleg vasaroltak toliik. A cookiek segitségével korlatozzak, hogy ne
mindig ugyanazt a hirdetést mutassak nekiink. Kiszamoljdk, hogy hanyszor jelent meg a
hirdetés és ennek mennyi volt a koltsége, valamint hogy az emberek milyen gyakran vasarolnak
egy hirdetés megtekintése utan. Tobbféle cookie is van, ezek kozil kivalaszthatjuk, hogy
melyeket szeretnénk bekapcsolni. Azonban vannak olyanok, amelyek nélkiilozhetetlenck az

alkalmazas hasznalatahoz. (Facebook, 2022.)

Kik azok akikkel megosztjdk a személyes adatainkat?

Sok adatvédelmi beallitast mi magunk is elvégezhetiink. Beallithatjuk példaul, hogy az altalunk
megosztott tartalmakat ki lathatja, letilthatunk olyan embereket, akikkel semmilyen
interakcidoba nem szeretnénk keriilni. Ha azt valasztjuk, hogy mindenki lathatja az adatokat,
akarki megoszthatja, hogy mit tettink ki. Am, ha korlatozzuk az adatlapunkhoz vald
hozzaférést, azok, akik lathatjadk a tartalmat, képernydképet készithetnek és tovabbithatjak
masoknak, akikkel eredetileg nem szerettiik volna megosztani azokat. Ha hozzaszolunk egy
bejegyzéshez, akkor azt azok lathatjak, akiket a bejegyzés tulajdonosa engedélyez.
Eldfordulhat, hogy késdbb megvaltoztatja a beallitdsokat €s mindenki szdmara elérhetévé teszi
a bejegyzést, aminek kovetkeztében a hozzaszolasunkat is latjdk. Az ismerdseink lathatjak,
hogy éppen elérhetéek vagyunk-e vagy ha nem, akkor mikor hasznaltuk utoljara az alkalmazast.

Ezt a funkciot is kikapcsolhatjuk. Megtekinthetjiik, hogy az adott napon hanyszor nyitottuk meg
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az alkalmazast és hany percet t61tottiink a hasznalataval. Ha valaki adminisztrator egy Facebook
oldalon, azt tajékoztatjak arr6l, hogy hanyan tekintették meg a bejegyzéseiket, kik reagaltak
rdjuk. Altalanos demografiai adatokat kapnak a felhasznalokrol (pl.: korosztaly, lakohely,
érdeklédeési kor). Az adatainkat addig 6rzik meg, amig nem tordljiik a fiokot, vagy nem jar le a
megadott id6. Pl.: a bongészési elézményeket 6 honapig 6rzik meg. (Facebook, 2022.)
Osszességében a Facebook adatkezelési szabalyzata joval konnyebben kezelhetd,
rovidebb és atlathatobb, mint a Google-¢. A Facebook esetében egy helyen megtalalhat6 szinte
minden fontos adat. Kevés link van, amire lehet kattintani és azok is indokoltan vannak kiilon
weblapon, nem ugy mint a Google esetében. Kénnyen megtalaljuk a személyiségi jogainkat is
¢s megfelelden ki van fejtve. Hidanyossagnak azt éreztem, hogy nem volt minden adathoz leirva,
hogy pontosan mire hasznaljik fel, csak néhany példat hoztak. Es nem tiintették fel, hogy
melyik adatot meddig taroljak pontosan. Korabban mar volt sz6 arrdl, hogy azzal vadoljak a
Facebookot, hogy az adatvédelmi dokumentumok megértéséhez egyetemi végzettség
sziikséges. A 2022-es verzid esetében ezt meg tudom cafolni. Az adatvédelmi tdjékoztatoban
itt is megtalalhatjuk, hogy hogyan mddosithatunk a beallitdsokon és azt hiszem a leirtak alapjan
indokolt is ezt megtenniink.
Az Eurdpai Unio 2020-as kutatasaban felmérték, hogy a tagallamok lakdinak milyen aranya

valtoztatott mar az adatvédelmi beallitasokon a kozosségi médiaban.
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10. abra: Az adatvédelmi beallitasokat médositok aranya (EU27,2020)

Forras: sajat szerkesztés (Eurostat, 2020.) alapjan

A 10. abrén lathatjuk, hogy a 2020-as adatok alapjan Finnorszdgban modositottdk a legtobben
az adatvédelmi beallitasaikat a kozosségi médiaban. Ez a finn internetezék tobb mint felét
jelenti. A valaszadok nagyjabol egyharmada valaszolta azt, hogy megvaltoztatta a beallitasokat.
Magyarorszag a rangsor kozepén helyezkedik el 32%-kal. Romanidban nem volt jellemz6 a
felhasznalokra, hogy modositsak, a valaszadok mindossze 17%-a.
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4.3 TIKTOK ADATGYUJTES ES ADATKEZELES

2018-ban a kinai ByteDance cég 1étrehozta a TikTok révidvideos alkalmazast, amelyet azota
tobb, mint 2 milliardszor t6ltéttek le és melynek tobb mint 1 milliard aktiv felhasznaldja van.
Az alkalmazis az elsd helyen 4ll a minden idok letdbbet letdltott!! alkalmazasok kozott, ezzel

maga mogott hagyva az Instagramot, a Facebookot és a Whatsappot is. (STH, 2022.)
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11. abra: A TikTok bevételének és az aktiv felhasznalok szamanak alakulasa 2018-2022

Forras: sajat szerkesztés (Business of Apps, 2022) alapjan

Ahogy az abran lathatjuk, a felhasznalok szama folyamatosan novekszik. A fogyasztok kozel
fele 16 €s 24 év kozotti. A 13 éven aluliak nem hasznélhatjak az alkalmazast és a 18 éven aluliak
csak bizonyos tartalmakhoz férhetnek hozza. A kdzvetlen iizenetkiildés 16 éven aluliak szdmara
nem elérhetd. 2022 elsé félévében az aktiv felhasznalok szama mar kb. 1,4 milliard volt, a
bevétel a 2021-es €vben tobb mint 4,6 milliard volt. 2022 elsé félévében pedig mar meghaladta
a 3 milliard dollart. A mar eddig emlitett alkalmazasokhoz hasonloan a TikTok bevételének
nagyrésze is hirdetésekbdl szarmazik, kisebb része a felhasznalok alkalmazasok beliili
vasarlasaibol. (Saxena, 2022) 2021-ben a reklamokbol 4 millié dollart generalt Gsszesen.
(Statista.com, 2022.) 2022-ben varhatéan megtriplazza a hirdetésekb6l szarmazod bevételét.
(Satija, 2022.) 2021-ben a felhasznalok havonta atlagosan 25,7 orat toltottek a TikTokon, mig
a Facebookon 16-ot, az Instagramon és a Whatsappon pedig kevesebb mint 8 6rat. (DIW, 2022.)
Naponta pedig atlagosan 95 percet hasznaljak az alkalmazast. (Doyle, 2022) Az applikacio tobb

mint 150 orszagban elérhetd. A gyors ndvekedés kdvetkezménye ellendrzéseket eredményezett,

1 Nem jaték kategoriaju alkalmazasok kozott
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amely keretében az algoritmuson keresztiil torténd befolyasolast biraltak. A legtobbszor azzal
vadoltak a TikTokot, hogy egy kémalkalmazas, amely a kinai kormanynak szolgaltat adatokat
a felhasznélokrol. 2020-ban az indiai kormany be is tiltotta az alkalmazas hasznalatat és Donald
Trump akkori amerikai elnok is torvényen kiviil helyezte, mert azt gondolta, hogy
nemzetbiztonsagi kockazatot jelent. Joe Biden pedig késdbb megvaltoztatta Trump dontését.
(O'Flaherty, 2021) 2019 decemberétdl az amerikai katonai szervezet mar nem hasznalhatta az
alkalmazast, mert kiberfenyegetésnek mindsiilt. (Sherman, 2022.) Oroszorszagban a héborus
helyzet miatt jelenleg -2022-ben- csak orosz tartalmakat nézhetnek a felhasznalok. Egy rovid
idére mar betiltottdk Indonézidban és Bangladeshben is. Mostanra elérhetd, de cenzurazott
tartalmakkal. (Richardson, 2022) Ausztraliaban is felmeriilt az alkalmazas betiltasa, annak
érdekében, hogy a kinai kormanyhoz ne keriiljenek adatok. Felhivtdk az ausztralok figyelmét,
hogy az alkalmazast az tizenetek begytijtésére is felhasznalhatjak. A ByteDance azt nyilatkozta,
hogy az alkalmazéasuk nem kéthetd Kindhoz, nem elérhetd a hatdsdgok szamara, &m az Internet
2.0 kutatasa ezt cafolja. Nem tudjak, milyen adatokat kiildenek, de az alkalmazas kinai
szerverhez kapcsolodik. A TikTok szovivdje ezt valotlannak allitja. (Touma, 2022)

Az alkalmazésrol tobb cikkben is olvastam, hogy azt allitjak, 1ényegesen tobb engedélye van,
mint amennyire sziliksége lenne valdjdban. Hozzafér a naptirakhoz, a névjegyekhez, a
merevlemezekhez és az eszkoz foldrajzi helyének meghatarozasdhoz. Ha a felhasznald nem ad
engedélyt az adatok gyljtésére, a TikTok kitartéan kérdez. (Touma, 2022) Abbdl az adatbol,
hogy a felhasznalé mennyi ideig nézi az adott videot, tudjak, hogy mi az érdeklédési kore és
arra is kovetkeztetnek, hogy milyen a kedviink. A megosztott és kedvelt videok, a bejegyzések,
a hashtagek ¢és a fiokbedllitasok alapjan a hircsatorndk egyediek, személyre szabottak. Az
alkalmazas célja a Facebookhoz hasonloan, hogy a lehetd legtovabb maradjon a felhasznalo a
platformon és egyre tobb adatot gyiijtson be. (O'Flaherty, 2021) Az URL Genius marketingcég
kutatasa szerint a fogyasztok nem tudjék, hogy az adataik mely 3. félhez keriilnek és hogyan
hasznaljak fel ezeket. A tanulmany szerint a nyomkovetés az alkalmazas elhagyéasa utdn 1S
folytatodik és akkor is, ha nem engedélyezték a beallitasokban. (Huddleston, 2022.) A
Disconnect adatvédelmi vallalat egyik munkatarsa az alkalmazas megnyitdsakor kb. 210
hélozati kérést talalt par masodperc alatt, amely 125 oldalnyi gépelt adatnak megfeleld adatot
kiildtek az internetre. Ujjlenyomatot is lehetett venni a késziilékrdl, akkor is, ha a felhasznalo
nincs bejelentkezve. 2020 marciusaban fény deriilt arra is, hogy az alkalmazas néhany
percenként hozzafér a felhasznalok Iphone véagolapjainak tartalmahoz, akkor is, ha az
alkalmazas csak a hattérben fut. Azt nyilatkozta a TikTok, hogy ez spamellenes intézkedés és

mar frissitette az alkalmazast, hogy ezt leallitsa. (Fowler, 2020.) Egy német kutatas szerint az
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alkalmazas bongészokdvetdket telepit, amellyel az 6sszes tevékenységet nyomon koveti. Ezt a

TikTok azzal magyardzza, hogy felismerj¢ék és megel6zzék a rosszindulati bongészd

viselkedéseket. Ha tomegesen toltik le az alkalmazast, akar az adott orszag lakossagairdl is

kovetkeztetéseket vonhatnak le. (Sherman, 2022.)

Begvijtott adatok:

Profiladatok: Az alkalmazas begytijti a profil létrehozasakor megadott adatokat. Ilyen a
sziiletési 1d6, felhasznalonév, email cim, telefonszam, jelszo, profilkép.

Felhasznalodi tartalom: Gytijti a felhasznalo altal 1étrehozott tartalmakat, igy a képeket,
videokat, hangfelvételeket, hozzaszolasokat, elé kozvetitéseket és a metaadatokat is)
Akkor is begytijtik ezeket, ha a felhasznalo csak létrehozza, de nem menti el vagy tolti fel.
Vagolap: gylijtik a vagolaprol az adatokat, pl.: zenét, képek, videot. Ennek oka pl.: hogy
video alapjan zenét talaljanak

Kozvetlen lizenetek: gyljtik az lizenetek tartalmat, résztvevoit, a kiildés, fogadas €s olvasas
iddpontjat. Ennek oka: levélszemét blokkolésa, blincselekmények felderitése

Névjegyzeék: Importalas esetén. Cél: ,,ismerdsok keresése” funkcid hasznalata.

Viasarlasi informaciok: gyljtik a kartya adatokat, egyéb 3. féltdl szdrmazé informéciokat,

tranzakcios adatokat, vasarlasi eldzményeket.

Automatikusan gyujtott adatok:

Miiszaki adatok: begylijti az eszk6z adatokat, a halozati adatokat, a hasznalt operacids
rendszert, az eszkdoz modelljét, a billentylileiitési mintdkat, az IP cimet, a nyelvet, a
teljesitmény informacokat

Helyadatok: begyijti a hozzavetdleges tartozkodasi helyadatokat, a SIM-kartya dataokat.
Engedéllyel a pontos helymeghatarozasi informaciokat. Cél: felhaszndloi élmény
személyre szabésa, diagnosztika, hibaelharitas

Hasznalati adatok: megtekintett tartalmak, alkalmazas hasznalatdnak gyakorisdga, ideje,
kapcsolatba 1épés modja a tobbi felhasznaloval

Tartalmi jellemzOk és funkciok: begylijti a videdval és hangfelvétellel kapcsolatos
jellemzoket €s funkciokat. Cél: moderalas, feliratok biztositasa

Kikovetkeztetett informaciok: a tevékenységbdl kovetkeztetnek a felhasznaloi
tulajdonsagaira, pl.: ¢letkor, név, érdeklddési kor. Cél: a biztonsdg megdrzése, a tartalom
moderalasa, engedély esetén személyre szabott hirdetésekre valo felhasznalas.

Siitik: Cél: nyelv megjegyzése, egy-egy video egyszeri megnézése, marketingcélok
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Az alkalmazas egyéb forrasbol is gyljthet adatokat. P1.: ha mas felhasznal6 megemlit minket a
tartalmaban vagy az {izeneteikben, vagy megadja az adatainkat az ,Ismerdsok keresése”
funkcion keresztiil. Gytjt informaciokat, ha TikTok fidkkal jelentkezik be a felhasznélo egy
masik szolgaltatasba vagy egy harmadik fél szolgaltatasaban tartalmat oszt meg a TikTok-on.
Ha mas platformon keresztiil regisztralnak a TikTokra, akkor a 3. fél megoszt egyes
informaciokat, pl.: nyilvanos profilt. Tovabba a hirdeték ¢és a mérési adatpartnerek
informaciokat osztanak meg a felhasznalo altal végrehajtott miiveletekrdl. (TikTok, 2021.)

AdatmegOrzés:

A mego6rzés ideje az adat tipusatol fligg. A profiladatok, a felhasznal6 tartalom és az lizenetek
megorzése addig tart, amig a felhasznalo rendelkezik TikTok fiokkal. Az iranyelvek megsértése
esetén torlik a felhasznaloi tartalmat a nyilvanossag eldl, viszont megOrizhetik a jogsértés

kezeléséhez. (TikTok, 2021.)

Tippek az alkalmazas hasznalataval kapcsolatban:

Célszert elkeriilni, hogy 6sszekapcsoljuk a fiokunkat mas k6zosségi profilunkkal. Az Iphone
segitségével korlatozhatjuk a nyomkovetést az Apple App Tracking Transparency funkciéval.
Az ESET cég kiberbiztonsagi szakértdje szerint célszerli j email cimet késziteni a
regisztraciohoz és nem a mar meglévét hasznalni. (O'Flaherty, 2021)

Robert Potter, az Internet 2.0 ausztral kiberbiztonsagi vallalat vezérigazgatoja az alabbi
javaslatot tette: ,, Ha videokat szeretnél megosztani és macskdkat szeretnél nézni, mindenképp
tedd meg. Ha beszélgetni akarsz a bardtaiddal a szexudlis iranyultsagodrol vagy az emberi

Jjogaidrol, nagyon ovatos lennék.” (Touma, 2022)

Osszességében a TikTok adatvédelmi iranyelve atlathatd és kelléen lényegre toré, am a
megfogalmazasa helyenként kodos és sokszor nem dertil ki pontosan, hogy mire is hasznalnak
egy-egy adatot. Mindenképpen megkonnyitené a dolgunkat, ha lenne egy keresési mezd,
amelybe kulcsszavakkal rakereshetnénk arra, amir6l tudni szeretnénk. A személyiségi
jogainkrol megfeleléen tajékoztatnak. Ami rogton feltlinik, hogy van egy ugynevezett
»2Automatikusan gyQjtott adatok™ rész, amelyben megtaldljuk a hozzavetdleges helyadatok
begylijtését is. Magyarazatuk szerint ezt is a felhaszndl6i élmény javitasa miatt gylijtik, am azt
gondolom, hogy ez kevésbé magyarazhatod ezzel az indokkal. Ami hidnyossag, hogy habar a
stitik torlését konnyen megtaldljuk a siitiszabalyzatban, azt igencsak keresniink kell, hogy
hogyan modosithatjuk az egyéb személyes adattal kapcsolatos beallitasokat. Amikor
megtalaltam és a linkre kattintottam, lattam, hogy angol nyelvii a tartalom. Véleményem szerint

egy ilyen fontos témat, minden orszag nyelvén elérhetévé kellene tenni.
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A harom vallalat bizony nagyon sok mindent tud a tevékenységeinkrol. A TikTok alkalmazast
nem hasznalom, 4m a Google ¢és a Facebook alkalmazasban kivalasztottam egy tavaly
augusztusi hetet, hogy megnézzem, mennyi adatot tudok visszanézni, azaz mennyi adatot
tarolnak rolam még ennyi 1d6 elteltével is. Mondanom sem kell, hogy mivel a Google elmenti
a bongeészési elozményeket, hamar kidertilt, hogy azon a héten foként mik foglalkoztattak. Az
egyik az, hogy nyaralni megyek. T6bbszor is megtekintettem a szallast, a kozelben 1év6 legjobb
¢ttermeket, amibe szerettem volna vacsorazni, a kozeli programlehetOségeket. Azt is
visszanézhettem, hogy azon a héten COVID tesztet foglaltam valakinek. Felidézhettem, hogy
milyen hireket, milyen recepteket néztem meg és azt is lathattam, hogy az egyik este probléma
volt a munkahelyemen, mert azzal kapcsolatos kereséseket hajtottam végre. Emellett pedig
valésziniileg mentem a mitkdrmoshdz, mert a keresési elézményeim tele voltak géllakkos
képekkel. A Térkép alkalmazds segitségével visszanézhettem, hogy azon a héten milyen
helyeken jartam és ott mennyi id6t toltdttem el, milyen kozlekedési eszkozt hasznéltam. A
Facebookon pedig visszanézhettem az alkalmazassal kapcsolatos tevékenységeimet, kinek,
mikor sz6ltam hozzé a képéhez és mit. Kikre kerestem ra, milyen csoportokhoz csatlakoztam,
milyen videokat tekintettem meg. Ha engedélyeztem volna, megjegyezte volna a hangalap
interakcidkat is. Visszakereshettem, hogy milyen hireket néztem meg. Mikor jelentkeztem be
az alkalmazasba. Azon a héten kik lettek az ismerdseim, esetleg kiket toroltem koziiliik.
Szinte minden begytijtott adatra ramondhatjuk, hogy azokat a személye szabottabb felhasznaloi
¢lmény érdekében gytijtik be. Vajon megéri ez nekiink?

Félelmetes, hogy az alkalmazasok a 14jkokbol, a keresésekbdl és abbdl, hogy mennyi ideig
néziink egy-egy tartalmat, kovetkeztetni tudnak a jelenlegi hangulatunkra, az érzéseinkre €s
arra, hogy jelenleg mi foglalkoztat.

Lathatjuk tehat, hogy mennyi mindent elmentenek rélunk az alkalmazasok, ha hagyjuk. A
Google ¢és a Facebook esetében egyszerlibben megtalalhatjuk az adatkezelési tajékoztatoban,
hogy hogyan kapcsolhatjuk ki az egyes funkciokat az adatok begylijtésére. Ezzel sok
adatgylijtést megakadalyozhatunk.

Ahogy mar emlitettem, ha megszegik a vallalatok a GDPR-t, az arbevételiik 4%-ig terjedd
birsagot kaphatnak, ezért nagyon fontos, hogy odafigyeljenek a szabalyok betartasara. Az
altalanos adatvédelmi rendelet bevezetését kovetéen mind a Google mind a Facebook kapott
mar tobb milli6 dollaros biintetéseket. A kdvetkez6 fejezetben megnézziik, hogy melyek voltak

az eddigi legnagyobb adatvédelmi incidensek.
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5. ADATVEDELMI INCIDENSEK

Az 5. fejezetben szemléltetem az eddigi legmagasabb biintetésekkel jaro adatvédelmi
incidenseket, ezt kovetden pedig azt, hogy mely orszagokban jelentették be a GDPR bevezetése
Ota a legtobb incidenst. Ezutdn megnézziik, hogy aggddnak-e a felhasznalok a kibertamadasok
miatt és ezt befolyasolja-e példaul a rossz tapasztalat. Végiil bemutatom, hogy mely orszagokra

a legjellemzdbb, hogy a lakok tesznek az adataik védelméért.
5.1 ALEGNAGYOBB BUNTETESEK

2 ¢évvel a GDPR hatalybalépése utan a vallalkozasok egy része még mindig nem felelt meg a
rendelet elvardsainak, sokan nem vezették be a megfeleld IT-fejlesztéseket, ami nagy
hidanyossadg. A kiberbiinozok folyamatosan az elavult szoftvereket keresik, mert azokon
keresztiil konnyen lophatnak adatokat. (Securelnfo, 2020.) Pedig a vallalkozasoknak komolyan
kellene venni a szabalyok betartasat, hiszen az altalanos adatvédelmi rendelet megsértése sulyos
biintetéseket von maga utan. Egyes jogsértések esetén a vallalatot akar 20 milli6 euréra vagy
az éves arbevételének 4%-ara is megbiintethetik. (Eurdpai Unid, 2018) Az aldbbi dbran
lathatjuk, hogy melyek voltak a legmagasabb biintetések a GDPR bevezetése ota és mely

cégekre szabtak ki ezeket.
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12. abra: A legmagasabb biintetések a GDPR megszegése miatt
Forras: sajat szerkesztés: (CMS.Law, 2022.) alapjan

A legnagyobb biintetést a GDPR megszegése miatt az Amazon kapta, ami 885,9 millié dollart
jelent. Megszegte az adatvédelemre vonatkozo iranyelvet azzal, hogy a személyes adatok
feldolgozasa nincs dsszhangban a GDPR-rel. Az Amazon ezt tagadta, szerinte nem tortént
adatvédelmi incidens, igy fellebbezést tervezett. Az 6sszeg magaban hatalmas, viszont a cég

bevételéhez viszonyitva kevésbé szamottevd, ami mar 3 egymast kovetd negyedévben Iis
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meghaladta a 100 milliard dollart. (Sam Shead, 2021.) A lista 2. helyén a Whatsapp birsaga all
267,2 milli6 dollarral. A hatésagok azt allitottdk, hogy a cég nem kozdlte a felhasznaloival,
hogy hogyan osztotta meg az adataikat az anyavallalataval, vagyis a Facebookkal. A Whatsapp
is fellebbezett. (Portfolio.hu, 2021. ¢) A Google t6bbszor is magas birsagot kapott, kiillonboz6
orszagbeli vallalatara. A legnépszeriibb keresémotor, a GDPR t6bb pontjat is megszegte, amit
mar par nappal a rendelet hatalybalépését kovetden elkezdtek vizsgalni. A francia adatvédelmi
hivatal kozel 60 millié dollar birsagot szabott ki, mert a felhasznalok tajékoztatasa nem volt
elég atlathato és érthetd. Ugy gondolom, ezt a problémat azéta sem sikeriilt megfelelden
kikiiszobolni. Az adatfeldolgozasi célok €és az adattarolasi iddszakokat, illetve a személyre
szabott hirdetésekhez felhasznalt személyes adatokat csak tobb dokumentumbol lehetett
Osszegyljteni. Ezen kiviill, amikor valaki létre akart hozni egy fidkot, akkor a tovabbi
lehetéségekre kattintva mar elére be volt jelolve a személyre szabott hirdetések négyzete és
automatikusan elfogadta a hangfelismerést. Ezek szintén sértették a rendeletet. (Habok, 2019).
Tovabbi probléma, hogy sem a Facebook, sem pedig a Google nem biztositott ugyanolyan
egyszerii modot a cookiek elutasitdsara, mint az elfogadasara. Az elutasitashoz t6bb kattintast
véghez kellett vinni az érintetteknek. (Data Privacy Manager, 2022.) A niirnbergi H&M 2014
utdn az alkalmazottak magénéletével kapcsolatos informacidit kezdte el rogziteni. A
munkavallalok szabadsagai/ betegszabadsagai utan a csoportvezetok egy ugynevezett
,Welcome back Talks”-ot folytattak, ami arr6l szolt, hogy hogy telt a szabadsaguk.
Amennyiben betegség miatt voltak tavol, a tiineteiket is megkérdezték. Ezeket az informacidkat
rogzitették és egy kozos haldzati meghajton taroltak. Nonszensz, ugye? Tovabba a dolgozok
valladsi meggy6zddése ¢és csaladi problémai is rogzitésre keriiltek. 2019 oktdberében egy
konfiguracios hiba miatt a rogzitett adatok néhany orara cégszerte lathatova valtak. A cég azt
allitotta, hogy ezek az adatok ahhoz sziikségesek, hogy segitsék a vezetdk munkavallalokkal
kapcsolatos dontéseit. Ezen adatok rogzitése a munkavallalok jogainak sérelméhez vezetett. A
botranyt kdvetden a vezetd kartéritést fizetett az érintetteknek. (EDPB, 2020. a) A TikTok is
iitkozott mar adatvédelemmel kapcsolatos problémaba. Az Egyesiilt Kirdlysag Informacios
Biztosanak hivatala szerint az alkalmazas 2018 majusa és 2020 juliusa kozott a 13 évnél
fiatalabb gyerekek adatait feldolgozta sziiléi beleegyezés nélkiil. Ezen kiviil a cég nem adott
tomor, atlathato és konnyen értelmezhetd tajékoztatast az adatok feldolgozasarol. Ide tartozik
pl.:a biometrikus adatok, egészségiigyi adatok és a vallasi adatok is. Ez sérti a GDPR-t.

A TikTokot akar 25 millio fontig terjed6 birsaggal is szabhatjak. (Woollacott, 2022.) Tovabbi

adatvédelmi incidensekkel a 9.3 szdmu mellékletben talalkozhatunk.

45



5.2 BEJELENTETT ADATVEDELMI INCIDENSEK

Az adatvédelmi incidenseket a fogyasztok az adatvédelmi hivatalnak tudjak bejelenteni.
Ahogyan mar kordbban emlitettem, minden orszdgban van adatvédelmi hat6sag, akihez
fordulhatnak az érintettek probléma esetén. Vajon az eurdpai fogyasztok tudnak arrdl, hogy

létezik ilyen hivatal?
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13. abra: A személyes adatokkal kapcsolatos jogok védelméért felelos hatosag ismerete
(EU27;2019)

Forras: sajat szerkesztés (European Commission, 2019.) alapjan

A 13. dbra azt mutatja, hogy az Eurdpai Uni6 tagorszagai milyen ardnyban tudnak arrdl, hogy
1étezik az orszagukban adatvédelmi hatdsag és kik azok, akik tudjak, hogy melyik az. Ebben a
kérdéskorben is hatalmas kiilonbség van az egyes orszagok kozott. Ahogy lathatjuk, 2019-ben
Hollandiaban a megkérdezettek 82%-a hallott mar a hatdsagrol, igy 6 all az elsé helyen.
Hollandiat koveti Litvania, Finnorszag, Svédorszag, Szlovénia, és Szlovékia, ahol szintén a
megkérdezettek tobb mint 2/3 része hallott mar rola. Minddssze 3 orszag van, ahol a
megkérdezettek kevesebb, mint fele hallott az adatvédelmi hivatalrol, sajnos ebbdl az egyik
Magyarorszag. Orszagunkban a 2019-es felmérés szerint a valaszadok 47%-a hallott a NAIH-
r0l, ezzel az eredménnyel szintén joval az EU27 atlag alatt jarunk. A vizsgalatom soran azokat
az adatokat fogom felhasznélni, amelyek arra vonatkoznak, hogy kik azok, akik tudjak is, hogy
melyik az orszagukban talalhat6 adatvédelmi hivatal. Ezt figyelembe véve Hollandidban, csak
a valaszadok 25%-a rendelkezik pontos ismerettel, mig Magyarorszagon csak 16 %-uk ismeri

a NAIH-ot.
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Az éltalanos adatvédelmi rendelet hatalybalépése 6ta 2022 aprilisaig 6sszesen 1 619 295 046 €
biintetést szabtak ki a GDPR megszegése kovetkezményeként. (CMS.Law, 2022.) A 2.
fejezetben mar taldlkozhattunk a legnagyobb incidensekkel, most pedig megnézziik, hogy
orszagonként hany bejelentés érkezett.

Eurépat tekintve az els6 10 helyen allo orszagot (+ Magyarorszagot) az alabbi abran

tekinthetjiik meg. Ezekben az orszagokban érkezett a legtobb szabalyszegésrdl sz616 bejelentés.
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14. abra: Bejelentett adatvédelmi incidensek (2018-2021)
Forras: sajat szerkesztés (DLA Piper, 2019.), (DLA Piper, 2020.), (DLA Piper, 2021.), (DLA Piper, 2022.c)

alapjan
A vizsgalatunk alapjaul viszont nem az Gsszes bejelentést vessziik alapul, hiszen az egyes
orszagok népessége kozott nagy kiilonbség van. Az adatvédelmi incidensek szamat elosztottam
az orszag népességével és megszoroztam 100 ezerrel, igy megkaptam, hogy 100 ezer fére hany
bejelentés jut. Az abran lathatjuk, hogy ez milyen kiilonbséget jelent, hiszen mig
Németorszagban tortént a legtobb bejelentés, kozel 120 ezer, ami joval magasabb a tobbi
orszagénal. Ha a 100 ezer fore jutd bejelentéseket nézziik, akkor Hollandidban, Déanidban,
frorszagban és Finnorszagban is tobb bejelentés tortént. Hollandiaban a 100 ezer lakosra esd
bejelentés kozel négyszer annyi, mint Németorszdgban. Habar Daniaban ehhez a két orszaghoz
viszonyitva kevés bejelentés érkezett, mégis ebben az orszagban majdnem annyi adatvédelmi

incidenst jeleztek 100 ezer fére nézve, mint Hollandiaban. Magyarorszagon a harom és fél év
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alatt kb. 2 150 db bejelentés érkezett, amellyel nagyjabol a kozépmezényben helyezkedik el az
eurdpai orszagok kozott.

Korabban mar megnéztiik a legnagyobb adatvédelmi incidenseket, most pedig magyar példat
is szeretnék emliteni. Az egyik legfrissebb adatvédelmi incidenssel 2022 aprilisdban
talalkozhattunk a médiaban, amelynek keretében egyben a legmagasabb biintetést szabtak ki az
orszagban. Az egyik bankot (nem adjék ki, hogy melyik) kb. 670 ezer eurdra, azaz 250 millié
forintra biintették. Az indok az volt, hogy az lgyfélszolgalati hivasok hangfelvételeit
automatikusan elemezték és az eredmények alapjan dontétték el, hogy kiket érdemes
visszahivni. Az elemzést egy mesterséges intelligencia alapu szoftver segitségével végezték,
amely képes volt a kulcsszavak alapjan és a hivd érzelmi allapota alapjan elemezni a hivasokat.
A bank adatvédelmi nyilatkozata viszont csak altalanossagban hivatkozott a
mindségellendrzésre ¢és az iligyfélszolgalat hatékonysaganak fejlesztésére, a hangelemzésrol
nem tartalmazott Iényeges informacidt. Az adatkezelés céljaként a mindség-ellendrzés és a
panaszmegel6zés volt feltiintetve. A NAIH felhivta a figyelmet arra, hogy a mesterséges
intelligencia hasznalata adatvédelmi kockazattal jar, igy az alkalmazasa kiemelt figyelmet
igényel. (Kozma-Almasi, 2022.)

2020-ban a Deichmann Cipdkereskedelmi Kft. 20 millio Ft-os birsagot kapott, mert
adatkezeloként nem volt tisztdban az érintett jogaival és a GDPR szerinti kotelezettségeivel.
Egy vésarl6 20 000 Ft-os cimlettel fizetett, de csak 10 000 Ft-bol kapott visszajarot. Akkor nem
vette észre, am késobb igen, ekkor elkérte a kamerafelvételeket az eladotol. Az eladd
megtagadta a video kiadasat, pedig a vasarlonak joga volt latni. (GDPR Specialistak, 2020.)

A DIGI Kft. ellen a NAIH 2019-ben inditott eljarast, melynek eredményeképp 100 millio Ft
birsagot szabtak ki a cégre. A GDPR célhoz kotottség, illetve korlatozott tarolhatosag elvét
megszegték. Tesztelési célbol korabban létrehoztak egy adatbazist, amely valosziniileg egy
korabbi hiba kikiiszobolése céljabol késziilt. Az adatbazisba feltoltotték az eldfizetdok
elérhetdségeit. Mivel az adatbazis céljat mar nem lehetett meghatarozni, az adatokat rég torolni

kellett volna. Az adatok nem kertiltek titkositasra. (Panszky, 2022.)

Természetesen nem mindenki jelenti be az adatvédelmi incidenseket, hiszen vannak, akik nem
veszik komolyan vagy nem toltik ezzel az idejiiket. A kovetkezd fejezetben megnézziik, hogy

az egyes orszagokban milyen aranyban tapasztaltak mar valamilyen adatbiztonsagi problémat.
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5.3 ADATBIZTONSAGI PROBLEMAK

Az Europai Unid 2021-es Digitalis jogok és alapelvek cimii kutatdsa soran kideriilt, hogy az
Unios tagallamok lakoinak 56 %-at aggasztja a digitalis eszkdzok ndvekvd szerepe miatti
kibertamadasok, adathalaszat, személyes adatokkal vald visszaélés. Azt feltételezem, hogy
azokban a tagorszdgokban, ahol nagyobb aranyban tapasztaltak mar valamilyen adatbiztonsagi
problémat, ott jobban aggddnak a kibertdimadasok miatt.

Vizsgalatomhoz az Eurdpai Uni6 kutatasait haszndltam fel. Az informéciés és kommunikécios
technologiaval (IKT) kapcsolatban mar 2002 ota végeznek felmérést. (Eurostat, 2019.b) 2019-
ben az internet hasznalata soran tapasztalt biztonsagi problémakat vizsgaltak. A felmérésben

azt kérdezték, hogy tapasztaltak-e a résztvevok az aldbbi problémakat valaha az interneten:

Hamis hitelkartya Online
vagy bankkartya személyazonossag- Adathalaszat
hasznalat lopas

Személyes adatokat |l Interneten elérhetd Kozosségi hald vagy
kéré hamis személyes e-mail fidk feltorése

webhelyekre vald adatokkal valo és tartalmak
atiranyitas visszaélés kozzétetele

zemelyazonossag-
Dokumentumok lopdasbdl, hamis lizenetek

vagy egyéb adatok fogadasabol vagy hamis

elvesztése virus webhelyekre valo
. atiranyitasbol eredd
miatt anyagi veszteség

15. abra: Adatbiztonsagi problémak

Forras: sajat szerkesztés (Eurostat, 2019.b) alapjan

A leggyakrabban tapasztalt probléma az adathalészat, ezt mar az Unidban €16 valaszadok 25%-
a tapasztalta. A kovetkezd leggyakrabban eléforduld gond 13%-o0s eredménnyel a személyes
adatokat kéré hamis webhelyekre valé dtiranyitas. Osszességében a valaszadok kozel
egyharmada, 32%-a tapasztalta mar legalabb az egyik problémat. Magyarorszag joval az Unids
atlag alatt helyezkedik el, hazankban ekkor a valaszaddk 20%-a tapasztalta mar valamelyik

vizsgalt tényez6t. (Eurostat, 2019.)

49



A feltételezésem bizonyitasara szolgald masik vizsgalat, az az Europai Uni6 2019-es kutatasa
arr6l, hogy valamilyen internetes tevékenységet nem végeztek el a vélaszadok egyes
biztonsaggal kapcsolatos aggodalmaik miatt.

Ilyen tevékenység lehet példaul:

Nyilvanos Wifi
hasznalata

Dokumentumok Ko6zigazgatassal vald
letoltése kommunikacié

Személyes
informacio megaddsa
szocialis vagy
professzionalis
szolgaltaténak

Online rendelés,
vasarlas

Internetes bankolas

16. abra: Internetes tevékenységek

Forras: sajat szerkesztés (Eurostat, 2019.c) alapjan

A felsoroltakon kiviil a megkérdezettek az ,,egyéb” lehetéséget is hasznalhattak. Osszességében
a valaszadok 45%-anal eléfordult mar, hogy nem végzett el valamilyen tevékenységet az
interneten a biztonsaggal kapcsolatos aggodalmai miatt. Magyarorszagon a valaszadok
minddssze 19%-aval tortént mar ilyen. (Eurostat, 2019.c)

Most pedig nézziik meg, hogy van-e kapcsolat a tapasztalat és az aggodalom kozott.
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17. abra: Az adatbiztonsaggal kapcsolatos tapasztalat és az aggodalom kapcsolata
(EU27;2019)

Forras: sajat szerkesztés: (Eurostat, 2019.) és (Eurostat, 2019.c) alapjan
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Pearson féle korrelacios elemzést végeztem a két tényezore nézve. Az eredmény r= +66,69 lett,
amely pozitiv irdnyu kdzepesen erds kapcsolatot feltételez a két ismérv kozott. A determinacios
egyiitthato értéke linedris regresszid esetén a Pearson-féle korrelacié eredményének négyzete,
ahogy az 4bran is lathatjuk R?=0,4448, amely azt jelenti, hogy 44,48%-ban befolyasolja az
aggodalmat az, hogy az adott orszdgban milyen aranyban tapasztaltak mar valamilyen
biztonsaggal kapcsolatos problémat a felhasznalok. Az egyenlet y=0,8946x + 0,13919, amely
azt mutatja, hogy ha pl.: x=20%, akkor y=0,8964*0,2+0,13919 vagyis 31,847 %. Ez
természetesen nem a pontos érték, akkor lenne az, ha az egyenesen helyezkedne el, de
megkozelitdleg ez tartozik hozza. Pirossal jeloltem a harom outliert, azaz a kiugré értékeket.
Erdemes elvégezni a vizsgalatokat ugy is, hogy ezeket nem vessziik figyelembe, hiszen
torzithatjak az eredményt. A kdvetkezékben lathatjuk, hogy milyen kiilonbségeket eredményez,

ha a harom orszag: Dénia, Luxemburg és Szlovakia értékeit kihagyjuk az elemzésbol.

70 %
60 %

50 %

émat

Y

40 %

probl

30%

20 %

Tapasztalt mar biztonsaggal kapcsolatos

y =1,1933x + 0,068857
R?=0,7526
10 %
0% 10 % 20% 30% 40% 50 %

Valamilyen internetes tevékenységet nem végzett el a biztonsaggal kapcsolatos
aggodalmak miatt

18. abra: A tapasztalt biztonsaggal kapcsolatos problémak és az aggodalom kozotti

kapcsolat- outlierek nélkiil

Forras: sajat szerkesztés: (Eurostat, 2019.) és (Eurostat, 2019.c) alapjan

A héarom orszag eredményének figyelmen kiviil hagyasaval a Pearson-féle korrelacios elemzés
érteke joval magasabb lett: r=+0,8675, amely pozitiv iranyu, erds kapcsolatot mutat. A
determinacios egyiitthato értéke szintén magas, R?=0,7526, ez szoros kapcsolatot feltételez.
Vagyis az, hogy tapasztaltak-e mar az orszagban valamilyen biztonsaggal kapcsolatos,

problémat, 75,26%-ban befolyasolja az aggodalmat.
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Tovébbi vizsgalatom soran az Europai Uni6 518-as szamu Eurobarometerének eredményeit
hasznaltam fel. Ez a kutatds 2021-es és a digitalis jogokrdl és alapelvekrdl szol. Ebben a
koézleményben a kibertdmadéasokkal kapcsolatban is tettek fel kérdéseket a résztvevoktol.
Osszesen 26 530 f6 valaszaibol készitették a statisztikakat. A felmérésbodl kideriilt, hogy a
valaszadok 56%-a aggddnak a kibertamadasok vagy az adathalaszat miatt. (European Union,
2021.)
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19. abra: A tapasztalt biztonsaggal kapcsolatos problémak és az aggodalom kozotti

kapcsolat

Forras: sajat szerkesztés: (Eurostat, 2019.) és (European Union, 2021.) alapjan

Az 4brén lathatjuk, hogy a pontok nagyjabdl a trendvonal koriil helyezkednek el. A korrelacios
elemzés értéke r=+0,7098, amely a kiugré értékek figyelembevétele nélkiil is pozitiv iranya
erés kapcsolatot feltételez. A kiugréd értékek nélkiil az eredmény r=+0,8132 és az R? értéke
0,6614-re nod.

A masik tényez6, amire Kiterjedt a vizsgalatom, az a kibertamadas kockazataival kapcsolatos
tajékozottsag. A kovetkezOkben megnézziik a kapcsolatot az aggodalom ¢és a tdjékozottsag

kozott.
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Aggasztja az adathalaszat, kibertamadas

20. abra: A kibertamadassal kapcsolatos tajékozottsag és aggodalom kapcsolata

Forras: sajat szerkesztés: (Eurostat, 2019.) és (European Union, 2021.)alapjan

Vizsgalataim soran megallapitottam, hogy azokban az orszagokban, ahol a lakok tisztaban
vannak a kibertamadasok okozta kockazatokkal, ott nagyobb aranyban aggodnak miatta. A
korrelacidé r=+0,8364, a determinacids egyiitthatd értéke pedig 0,6997. Erds pozitiv irdnya
kapcsolat van a két tényezd kozott az egy kiugro érték figyelmen kiviil hagyasa nélkdl is. A

tajekozottsag kozel 70%-ban befolyasolja az aggodalmat.

Tehat elmondhatjuk, hogy az aggodalom egyik befolyasolo tényezdje a rossz tapasztalat egy
masik pedig a tajékozottsag. Azokban Eurdpai Unios tagorszagokban, ahol a lakossag
nagyobb aranya tapasztalt mar valamilyen adatbiztonsaggal kapcsolatos problémat az
online térben és tajékozottabbak a kibertamadas kockazataival, ott nagyobb aranyban

aggodnak a kibertamadasok miatt.
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5.4 SZEMELYES ADATOK VEDELME

Az Eurdpai Uni6 Statisztikai Hivatala altal kozzétett 2021-es felmérésben a Digital Skills
Indicator 2.0 (DSI) azaz az egyének digitalis készségi szintjét méré mutatdt vizsgaltak. Az
index az internet vagy szoftverhasznalattal kapcsolatos tevékenységen alapul és az Eurdpai
Uni6 tagallamaiban mérik. A 2021-es mintanagysag az egyes tagallamokban 3 000 és 6 000
elem kozott volt. Célcsoport: 16-74 évesek. A mutatd 5 dimenzidt vesz figyelembe a
vizsgalatkor, amelyen beliil 30 indikatort vizsgalnak. (Eurostat, 2021.) Az 5 dimenzié a

kovetkezd:
® Informadcio- és adatmiiveltség,
® Kommunikaci6 és egyiittmiikodés,
® Digitalis tartalomkészitési ismeretek,
® Biztonsaggal kapcsolatos készségek,

® Problémamegoldo készség.
A kutatasom soran a témamhoz legjobban kapcsolodd dimenzidval, azaz a biztonsaggal
kapcsolatos készségekkel foglalkoztam. Ebben a dimenzidban a maganélet védelméért valod

cselekvést vizsgaljak a digitalis kornyezetben, melyek koz¢ az alabbi tényezdk tartoznak:

Weboldal biztonsaganak ellenérzése

|
Adatvédelmi nyilatkozatok elolvasasa

|

Személyes adatok reklamcélu felhasznalasanak megtagadasa

[ |

Profilhoz vagy tartalomhoz val6 hozzaférés korlatozasa |

Bongészo beallitasainak modositasa a cookiek miatt

—

21. abra: Adatvédelemmel kapcsolatos tevékenységek

Forras: sajat szerkesztés (Eurostat, 2021.c)alapjan

Kiegészitésképpen még két tevékenységet vizsgaltam, amelyekhez szintén az Eurostat 2021-es

felmérésének eredményeit hasznaltam:

e Az adatvédelmi nyilatkozat elolvasasa a személyes adatok megadasa el6tt

54



e Kapcsolatfelvétel weboldalak vagy keresdmotorok adminisztratoraval az adatokhoz
valo hozzaférés, frissités vagy torlés miatt. (Eurostat, 2022. d)

A vizsgalatom soran azt vettem figyelembe, hogy a felsorolt tevékenységeket az egyes

orszagban milyen ardnyban végzik és csoportokat alkottam az Unids atlag fiiggvényében.

Minden tényez6 esetében rangsoroltam az orszagokat, majd atlagoltam a rangsorokat és az

alapjan megnéztem, hogy mely orszdgok eredményei vannak messze az Eurdpai Unids atlag

alatt vagy folott.
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22. abra: Orszagcsoportok

Forras: sajat szerkesztés (Eurostat, 2021.c) és (Eurostat, 2022. d) alapjan

Franciaorszagot nem tudtam besorolni egyik csoportba sem, mert az Osszesitett eredménye
megegyezik az Eurdpai Unios atlaggal. Az Osszesitett rangsor alapjan az Europai Uni6 a 10.
helyen all.

Ahogy a 22. abra mutatja, a Vezetdk k6zé soroltam Hollandiat, Portugaliat és Finnorszagot. Ez
a harom orszag joval az Unios atlag folotti eredménnyel rendelkezik. Koziiliik mindegyik az
Osszes figyelembe vett tényezo esetében az atlag f6lott teljesitett.

A Kovetdk csoportjaba tartozik frorszag, Horvatorszag, Malta, Dania, Ausztria és
Spanyolorszag. Ezek az orszdgok habar az Unios atlag folott helyezkednek el, eredményeik
joval a Vezetdk alatt vannak.

A Felzarkozok kozé soroltam Lengyelorszagot, Litvaniat, Németorszagot, Magyarorszagot,
Lettorszagot, Olaszorszagot, Ciprust, Belgiumot, Esztorszag, Gorogorszag, Csehorszagot
Svédorszagot és Luxemburgot. Ezek az orszagok mar az Uniés atlag alatt allnak.

A Lemaradok kozott van Roménia, Szlovénia, Bulgaria és Szlovakia. Szlovénia és Romania

minden tényez0 esetében atlag alatti eredményt ért el.
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6. KOVETKEZTETESEK, JAVASLATOK

Az olvasottak alapjan arra a kovetkeztetésre jutottam, hogy az Eurdpai Unid altalanos
adatvédelmi rendeletének hatalybalépése elotti 2 éves tiirelmi id6 sok vallalat szamara kevés
volt a felkésziilésre. A nagyobb vallalatoknak, akik foglalkoztatnak pl.: jogasz munkatarsakat,
illetve nagyobb bevételi forrassal rendelkeznek, azoknak egyszeriibb volt az implementalas. A
kisebb cégeknek a rendelet megértése is nehézséget okozott, nem beszélve a hatalmas
koltségekrol, amelyet be kellett fektetni példaul a munkatarsak képzésére, 1j marketing
eszk6zok alkalmazasdra vagy a biztonsagi rendszer megerdsitésére. Rdadasul az Unios
tagallamok kiilonbozo fejlettségi szintje miatt is nehéz az azonos feltételeknek valé megfelelés.
Hosszutdvon megtériilés lehet viszont az adatok tisztitasa. A mar sziikségtelen adatok
eltavolitasa és a még sziikséges informaciok rendezése hossztavon kifizetddd lehet, hiszen
egyszerlibb ¢és gyorsabb egy rendezett és rendszerezett kozegben dolgozni. Mivel a GDPR
megszegésének sulyos biintetés lehet a kovetkezménye, akdr 20 milli6 eurd vagy az éves
arbevétel 4%-a, ezért fontos, hogy a vallalatok betartsak a szabalyokat. Az Eurdpai Unid 2019-
es Eurobarometer 478 kutatasa szerint, amely kozel 1 évvel a GDPR hatalybalépése utan
késziilt, 2019. elején a fogyasztok meglepden keveset tudtak a rendeletrdl. A valaszadok 1/3
része egyaltalan nem hallott még a GDPR-rdl és a személyiségi jogokat is a résztvevok
minddssze 31%-a ismerte. Az adatvédelmi nyilatkozatokat a valaszadok tobb mint fele 2020-
ban és 2021-ben sem olvasta, foként azért, mert til hosszinak tartottak. Javaslatom szerint
mindenképp érdemes végigolvasni néhany adatvédelmi dokumentumot, hogy tudjuk, hogy
pontosan mirdl szol, igy a késébbiekben, mar rd tudunk keresni a szamunkra fontos részekre €s
nem lesz sziikség az egész végig olvasasara, hiszen ahogy tapasztaltam, a Google dokumentuma
is nagyon hossz.

A Google, a Facebook és a TikTok olyan weboldalak/alkalmazasok, amelyet sokan napi
szinten hasznalunk. Az ingyenes hasznalatért cserébe viszont a személyes adatainkkal fizetiink.
Az adataink felhasznalasaval a vallalatok személyre szabhatjak a tartalmakat és a hirdetéseket.
A hirdetésekbdl szarmazo bevételiik teszi ki az arbevételiik majdnem egészét, ezért mindent
megtesznek annak érdekében, hogy begylijtsék az adatainkat. A harom vallalat adatvédelmi
dokumentumain dokumentumelemzést végeztem, melynek keretében megallapitottam, hogy a
Google adatvédelmi iranyelve habar egyszerii szoveggel rendelkezik, teletizdelték sok-sok
linkkel, amely miatt nehezen kovethetové valt. A Google adatvédelmi iranyelve joval hosszabb,
mint a Facebooké, nem volt elég egy délutan, hogy mindent atolvassak. Tartalmaz jokedvi,

rovid szines videokat, amellyel véleményem szerint el akarjak vonni a figyelmiinket a
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Iényegrodl, azaz arr6l, hogy mennyi adatot begytijtenek rolunk. A Google adatvédelmi iranyelve
tehat egyértelmiien fejlesztésre szorul.
A Facebook adatvédelmi dokumentuma konnyen értelmezhetd, egyszeriien attekinthetd ¢€s
logikusan felépitett. Hianyossag viszont, hogy nem minden személyes adat gytjtésére adnak
magyarazatot. Egyik véllalat sem adja el az adatainkat 3. félnek. Mindkét dokumentumban
tajékoztatast kapunk arrol, hogy hogyan allithatjuk le egyes személyes adataink begylijtését.
Osszességében a TikTok adatvédelmi irdnyelve é4tlathatd és kellden lényegre tord, am a
megfogalmazasa helyenként kodds és sokszor nem dertil ki pontosan, hogy mire is hasznalnak
egy-egy adatot. A személyiségi jogainkrol megfeleléen tajékoztatnak. Ami hidnyossag, hogy
habar a siitik torlését konnyen megtalaljuk a siitiszabalyzatban, azt igencsak keresniink kell,
hogy hogyan modosithatjuk az egyéb személyes adattal kapcsolatos beallitdsokat. Amikor
megtalaltam és a linkre kattintottam, lattam, hogy angol nyelvii a tartalom. Véleményem szerint
egy ilyen fontos témat, minden orszag nyelvén -elérhetévé kellene tenni. Tovabba
mindenképpen megkonnyitené a dolgunkat, ha lenne egy keresési mezd, amelybe
kulcsszavakkal rakereshetnénk arra, amirdl tudni szeretnénk.
Vizsgalataim soran kivalasztottam egy tavaly nyari hetemet, amelynek kovetkeztében a Google
¢s a Facebook alkalmazas esetében megvizsgaltam, hogy milyen adatokat talalok elmentve
magamrol. A TikTok-ot nem hasznalom. Mivel a Google Osszekottetésben van a tobbi
kapcsolddo alkalmazasaval, igy visszanézhettem, hogy mikre kerestem ra, hol jartam, mennyi
idot vett igénybe az odavezetd ut, milyen kozlekedési eszkdzzel utaztam, hol volt
szallasfoglalasom, mikor indult a repiilém. Megnézhettem, hogy azon a héten mely hireket és
hirdetéseket néztem meg, milyen szoveget forditottam le a Google Forditoban, stb. A
Facebookon leginkabb az ismerdsokkel valod interakcidkat talaltam meg, ilyen példaul, hogy
milyen személyekre kerestem ra, kiknek és mit kommentaltam, milyen csoportokhoz
csatlakoztam. Egyrészt érdekes volt ezeket visszanézni, masrészt pedig meghokkentd latni,
hogy mennyi mindent tarolnak rolunk. Osszességében arra a kdvetkeztetésre jutottam, hogy ha
nem tesziink ellene, akkor mindenféle informaciot begyijtenek rolunk az alkalmazasok.
Azonban van ré lehetdséglink, hogy ezt megakaddlyozzuk, hiszen vannak olyan funkciok,
amelyeket ki lehet kapcsolni vagy pedig megadhatjuk, hogy mennyi id6 elteltével toroljék
azokat. Ha pedig van lehetdségiink, éljiink vele! Tovabba érdemes odafigyelniink, hogy a
letolteni kivant alkalmazasok milyen adatokhoz kérnek hozzéaférést, hiszen vannak, amelyek
olyanokhoz is kérnek, amelyek nem kapcsolhato dssze a funkcidjukkal.

2022 aprilisaig dsszesen 1 619 295 046 € biintetést szabtak ki a GDPR megszegése

kovetkezményeként. Elsé helyen magasan Németorszag all, ahova kozel 120 ezer bejelentés

57



érkezett. Azonban amennyiben a 100 ezer lakosra nézziik az incidenseket, akkor Hollandia all
az els6é helyen 531 db bejelentéssel. Ez természetesen nem azt jelenti, hogy Osszesen ennyi
incidens tortént. 2019-ben példaul az Eurostat kutatésa szerint az Unios allampolgarok kozel
1/3 része tapasztalt mar valamilyen adatbiztonsaggal kapcsolatos problémat. Megvizsgaltam
azt is, hogy az Eurdpai Unids lakosok hajlandoak-e tenni azért, hogy a vallalatok kevesebb
adatot haszndljanak fel roluk. Ahogyan mar emlitettem, sok adatgytijtést megakadalyozhatunk
azzal, hogy modositjuk az adatvédelmi beallitasokat és sok esetben vissza is utasithatjuk az
adataink felhasznalésat. Léteznek olyan szoftverek, amelyek korlatozzak a nyomon
kovethetoségiinket. Hollandidban, Finnorszagban és Portugalidban vannak a legnagyobb
aranyban azok, akik tesznek az adataik védelméért és Bulgariaban, Szlovéakiaban, Szlovéniaban
¢s Romanidban tesznek a legkevesebbet. A legjellemzdbb adatvédelmi tevékenység a foldrajzi
helyhez valé hozzaférés korlatozasa, a személyes adatok rekldmcélhoz valod felhasznalasanak
megtagaddsa és a hozzaférés korlatozasa a kozosségi oldalakon vagy megosztott online
tarhelyeken talalhato profilokhoz vagy tartalmakhoz. Az internetes tevékenységek
korlatozasara val6 szoftverek haszndlata nem jellemzd, minddssze a valaszaddk 1/5 része
hasznal ilyet. A felmérésben résztvevokre a legkevésbé jellemzd, hogy a keresdmotorok és a
weboldalak adminisztratoraival felveszik a kapcsolatot annak érdekében, hogy frissitsék vagy
toroljék az adataikat. Vizsgalataim soran arra a kovetkeztetésre jutottam, hogy azokban az
orszagokban, ahol a felhasznalok nagyobb ardnya tapasztalt mar valamilyen adatbiztonsagi
problémat, ott jobban aggddnak a kibertimadasok miatt. Az aggodalmat az is befolyasolja,
hogy mennyire vannak tisztaban a kiberbiindzés kockazataval. Elmondhatjuk tehat, hogy amig
nem tapasztaltunk ilyet és nem is tudjuk, hogy mivel jar a kibertdmadas, addig nem
aggodalmaskodunk rajta.

Véleményem szerint az életlink minden teriiletén fontos, hogy tisztaban legylink a
jogainkkal és ha valami szabalytalansadggal talalkozunk, akkor éljiik is veliik. Az adatvédelem
témakore kiemelten fontossd valt az online tér bdviilésével €s érdemes utana jarni, mi mit
tehetiink adataink védelme érdekében. Sokszor egy par perces utdna jaras is elég, hogy az
adatvédelmi bedllitdisokon modositsunk ¢és megakadalyozzuk, hogy mindenféle adatot

begytijtsenek és felhasznaljanak rolunk.
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7. OSSZEGZES

Az évek soran az online térben val6 részvételiinknek koszonhetden a felhasznalt adatok
mennyisége is megndtt. Vizsgalatom fokuszédban a személyes adat €s annak védelme all.
Személyes adat az, ami alapjan beazonosithatdéak vagyunk. Példaul a neviink, a
telefonszdmunk, az IP-cimiink vagy a Neptun kodunk.

Az adatvédelem kialakuldsa Magyarorszagon az 1970-es évekre tehetd. Orszagunkban
jelenleg a 2011. évi CXII térvény (az informacios onrendelkezési jogrol és a kozérdekii adatok
nyilvanossagardl) van érvényben. A torvényben a személyes adatokon beliil megkiilonboztetik
a kiilonleges adatokat, amelyeket a véallalatoknak nem lehet felhasznélni, csak kivételes
esetekben. Idetartoznak példaul a biometrikus, az egészségiigyi, a szexualis irdnyultsdggal, a
vallassal és a faji hovatartozassal kapcsolatos adatok.

Az Europai Parlament kiemelten fontosnak tartja, hogy legyen egy egységes, altalanos
rendelet, amely szabalyozza az Unids vallalatokat. Jelenleg a GDPR, vagyis az Eurdpai Unid
altalanos adatvédelmi rendelete hatarozza meg a személyes adatok kezelését. A kozel 100
oldalas rendelet a 2 éves tiirelmi idszakot kovetden 2018. majus 25-én lépett hatalyba és az
Europai Unio6 teriiletén miikodo vallalatokra, illetve azon EU teriiletén kiviil miikodo kiviili
cégekre vonatkozik, amelyek arut értékesitenek vagy szolgaltatast nyajtanak az EU-n beliil. A
GDPR célja az, hogy irdnyitsa az adatok felhasznaldsat, novelje a bizalmat, 0sztondzze az
adatok az adatvédelmi el6irasoknak megfeleld megosztasat, illetve ujrafelhasznalasat, valamint
biztositsa az egyének sajat személyes adatainak ellendrzését. A rendeletnek koszonhetéen a
vallalatoknak szamos szabalyt be kell tartaniuk az adataink felhasznalasaval kapcsolatban. A
vallalatok nehezen tudtak felkésziilni az 1j szabalyokra és azoknak, akik nem voltak a megfeleld
fejlettségi szinten, magas koltségekkel kellett szdmolni, hogy megerdsitsék a biztonsagi
rendszereiket, ezzel megfeleljenek a kritériumoknak. Fontos, hogy betartsak a szabalyokat,
hiszen akar 20 millié eurd vagy az éves arbevételiik 4%-aig terjedd blintetést is kaphatnak, ha
megszegik azokat. A GDPR bevezetése Ota a legnagyobb biintetést az Amazon kapta, az
adatvédelmi hatdsag 855,9 millid dollart szabott ki rajuk, mert a személyes adatok feldolgozasa
nem volt 6sszhangban a rendelettel.

A vallalatoknak tajékoztatniuk kell az érintettet arrdl, hogy mi az adatkezelés célja és az
adatokat csak addig hasznalhatjak fel, amig nem teljesitik a célt. Az adatoknak pontosnak kell
lennilik és csak annyit gyiijthetnek be, amennyi valoban sziikséges a cél eléréséhez. A
fogyasztok rendelkeznek személyiségi jogokkal, amelyek kozé tartozik példaul a helyesbités

joga, igy az adataink mddositasat kérhetjiik, ha azok nem pontosak. Tovabba a fogyasztoknak
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jogukban all hozzaférni a sajat személyes adataikhoz. Tiltakozhatnak azellen, hogy direkt
marketing célra hasznaljak fel az adataikat.

Az Egyesiilt Allamokban nincs egységes adatvédelmi torvény, hanem olyan
adatspecifikus torvények vannak, amelyek példaul az egészségiigyi adatokat védik vagy a 13
éven aluli gyerekek adatainak gytijtését tiltjak. A kinai adatvédelmi torvény tobb ponton is
hasonlit a GDPR-hez, bar rovidebb és kevésbé részletesebb. A legnagyobb kiilonbség a két
torvény kozott, hogy a kinai torvény nem rendelkezik a kormany személyes adatokhoz vald
orszagok D¢l-Afrikaban és Dél-Amerikaban is, ahol az adatvédelmi torvények megsértéséért
tobb évig terjedd bortonbiintetés jar.

Dolgozatomban dokumentumelemzést végeztem a Google, a Facebook és a TikTok
adatvédelmi dokumentumaira vonatkozéan. A Google adatvédelmi irdnyelve illetve stigoja
rengeteg informacioval szolgal, de tul hosszu. A linkek szama egy oldalon akar 15 is lehet, igy
habar érthetéek a leirdsok, nehéz kovetni, konnyen elveszhetiink. A linkek egyes esetekben
angol leirashoz irdnyitanak, ami zavard lehet. Azonban nem jogi széveget hasznalnak, hanem
egyszerli leirdst. Tovabbi megallapitdisom, hogy az adatvédelmi t4jékoztaté egészét
megprobaljak szépiteni. A tijékoztatd videok kedvesek, jokedviiek, rovidek és informativak.
Bennem azt az érzést keltették, hogy a zenével és a szines videoval prébaljak elvonni a
figyelmet arr6l, amiket mondanak. A Facebook adatvédelmi dokumentumai révidebbek,
logikusan felépitettek, konnyen értelmezhetdek. A TikTok adatvédelmi iranyelve atlathato és
kelléen lényegre tord, &m a megfogalmazasa helyenként kddos és sokszor nem deriil ki
pontosan, hogy mire is hasznalnak egy-egy adatot. Mindenképpen megkonnyitené a dolgunkat,
ha lenne egy keresési mezd, amelybe kulcsszavakkal rakereshetnénk arra, amirdl tudni
szeretnénk. A személyiségi jogainkrol megfelelden tajékoztatnak.

Megvizsgaltam, hogy a két oriasvallalat, a Google és a Facebook milyen adatokat gytijt be
rolunk és mire hasznaljak fel azokat. Utana néztem, hogy egy tavaly nyari hetemet
visszakeresve a két alkalmazas segitségével milyen adatokra bukkanok. Az elézményeim
kozott taldlkozhattam azzal, hogy azon a héten mikor, hova mentem, milyen kozlekedési
eszkozzel utaztam €s azon hény percet toltottem. Lattam, hogy a Google Hirek és Hirdetések
koziil melyekre kattintottam ra, milyen szoveget forditottam le a Forditoval. A Google
emlékezett arra, hogy milyen weboldalakat nyitottam meg és mikre kerestem ra. A Facebookon
lathattam példaul, hogy azon a héten milyen csoporthoz csatlakoztam, kik lettek az ismerdseim,
kinek a képéhez kommenteltem, kire kerestem ra, mikor jelentkeztem be az alkalmazasba,

milyen videdkat néztem meg.

60



Lathatjuk tehat, hogy mennyi mindent elmentenek rélunk az alkalmazasok, ha hagyjuk. Am
mindharom vallalat esetében megtaldlhatjuk az adatkezelési tdjékoztatoban, hogy hogyan
kapcsolhatjuk ki az egyes funkcidkat, amelyekkel begytijtik az adatokat. Ezzel sok adatgytjtést
megakadalyozhatunk. Ha problémank van, 1étezik adatvédelmi hatosag, ahova bejelenthetjiik
azt. Az Uni6s fogyasztok 21 %-a tudja, hogy melyik hivatal foglalkozik az adatvédelemmel az
orszagaban. A DLA Piper minden évben végez felmérést a bejelentett adatvédelmi incidensek
szamarol. Az altalanos adatvédelmi rendelet hatalybalépése ota 2022 aprilisaig 6sszesen 1 619
295 046 € biintetést szabtak ki a GDPR megszegése kovetkezményeként. A legtobb esetet,
kozel 120 ezer darabot Németorszagban jelentettek 2018 majusa és 2022 januarja kotott.
Magyarorszagon ezalatt minddssze 2 150 db jelentés tortént.

Az Eurostat kutatasai szerint a leggyakrabban tapasztalt adatbiztonsagi probléma az
adathalészat, ezt mar az Unidban €16 valaszadok 25%-a tapasztalta. A kdvetkez6 leggyakrabban
eléforduld gond 13%-0s eredménnyel a személyes adatokat kéré hamis webhelyekre valo
atiranyitas. Osszességében a valaszadok kozel egyharmada, 32%-a tapasztalta mér
adatbiztonsagi problémat. A valaszadok 45%-anal eléfordult mar, hogy nem végzett el
valamilyen tevékenységet az interneten a biztonsdggal kapcsolatos aggodalmai miatt. A
vizsgalataim sordn arra a kovetkeztetésre jutottam, hogy az aggodalom egyik befolyasold
tényezOje a rossz tapasztalat, egy masik pedig a tdjékozottsag. Azokban Eurdpai Unids
tagorszagokban, ahol a lakossag nagyobb ardnya tapasztalt mar valamilyen adatbiztonsaggal
kapcsolatos problémat az online térben és tdjékozottabbak a kibertdmadas kockazataival, ott
nagyobb aranyban aggddnak a kibertdmadéasok miatt. Az outlierek figyelmen kiviil hagyasaval
a Pearson-féle korrelacios elemzés €s a determinacids egylitthatd eredménye pozitiv irdny
szoros kapcsolatot feltételez mindkét esetben. Példaul az, hogy tapasztaltak-e mar az orszagban
valamilyen biztonsaggal kapcsolatos, problémat, 75,26%-ban befolyasolja az aggodalmat.
Tovéabbi célom az volt, hogy megvizsgaljam, hogy az Uniods internetfelhasznalok tesznek-e
annak érdekében, hogy minél kevesebb adatot gylijtsenek be roluk a vallalatok. Ehhez az
Eurostat 2021-as kutatasi eredményeit hasznaltam fel és csoportokba rendeztem az orszagokat.
A legtobben Hollandidban, Portugalidban és Finnorszagban tesznek az adataik védelme
érdekében, igy Ok tartoznak a VezetOk csoportba. Magyarorszag a Felzarkozok kozott van, az

Unids atlag alatti sszesitett eredménnyel.
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9. MELLEKLET

9.1 ADATVEDELEM AZ EUROPAI UNION KiVUL

Eddig az Eurdpai Unid adatvédelmi szabalyait ismertettem, viszont érdemes tudnunk azt is,
hogy a tobbi, Unién kiviili orszagban mennyire veszik szigoruan a személyes adatok védelmét.
A GDPR nemcsak az EU tagéllamaira van hatdssal, hanem a Fold tobbi orszagara is. Azokra a
nem Unids orszagokra is vonatkoznak a szabdlyok, akik termékeket vagy szolgaltatdsokat
értékesitenek az Eurdpai Unidba. Tovabba széles korben befolyasolja, hogy mas orszagok
hogyan viszonyulnak az adatvédelemhez. A kovetkezékben az Egyesiilt Allamok, Kanada és
Kina adatvédelmét nézziik meg, emellett emlitést teszek néhany dél-amerikai és dél-afrikali

orszag adatvédelmérdl is.

Egyesiilt Allamok

Az amerikai Morning Consult 2019-es felmérése eredménye alapjan, amelyben 2000 amerikai
fogyasztd véleményét kérdezték. A résztvevok 69%-a ugy gondolta, hogy a korméany nem tesz
eleget a maganélet védelme érdekében. 86%-uk szerint az USA-nak kellene lennie a vezetének
a fogyasztoi adatvédelem terén. A résztvevok tobb mint 2/3-a egyetértett azzal, hogy az
adatvédelmi szabalyoknak egységesnek kell lennilik egész Amerika teriiletén. A véalaszadok
82%-a egyetértett azzal, hogy sziikségiik van egy olyan nemzeti adatvédelmi térvényre, amely
a fogyasztok szamara €rthetd €s amely szerint kovetkezménye van annak, ha a cégek nem védik
a személyes adatokat megfeleléen. (Morning Consult, 2019.) Az amerikaiak 78%-a azt allitotta,
hogy nagyon keveset vagy semmit sem ért abbol, amit a kormany csinal az adataival. (Pew
Research Center, 2019.)

Az Egyesiilt Allamokban nincs egységes adatvédelmi torvény, viszont szamos agazatspecifikus
adatvédelmi torvény létezik. Ilyen pl.: a GLBA (Gramm-Leach-Bliley Act), amely elGirja a
pénzintézeteknek, hogy tudatni kell az tigyfelekkel, hogy hogyan védik a személyes adataikat.
Masik példa az 1996-0s HIPAA (Health Insurance Portability and Accountability Act) amely
az egészségiigyi informaciokat védi. A Children’s Online Privacy Protection Rule megtiltja a
cégeknek, hogy a 13 év alatti gyerekek adatai gytijtsék. Az Egyesiilt Allamokban a személyes
adat helyett a személyazonositasra alkalmas adat kifejezést hasznaljak, amely jelentése hasonld
a személyes adat jelentéséhez, viszont nincs ra egységes definicio, torvényenként eltérhet. (Data

Privacy Manager, 2021.)



A CCPA (California Consumer Privacy Act) kaliforniai adatvédelmi térvény a kaliforniai
lakosokra érvényes. A vallalkozasoknak értesitenitik kell elézetesen a fogyasztokat arrdl, hogy
milyen adatokat gyijtenek és mire fogjdk felhaszndlni. Az adatvédelmi szabalyzatoknak
tartalmazniuk kell a begylijtott személyes adatok kategodridit, a nyilvanossagra hozott személyes
adatok kategoriait, illetve a vallalkozas altal eladott személyes adatok kategorait (az elmult 12
hoénapra vonatkozoan). Tovabba tartalmaznia kell a gytijtés, a hasznalat és az eladas céljat, a
forrasok kategoriait, amelyekbdl gylijtik a személyes adatokat, a fogyasztok jogait és a jogok
gyakorlasanak modjat. A térvény szerint a vallalkozas weboldalan lennie kell egy linknek, ahol
az érintetteknek lehet6sége van eclutasitani, hogy az adataikat értékesitsék. (CCPA, 2018.) A
rendelet szerint a kiilonleges adatok kozé tartozik a helymeghatarozas, az emailek tartalma,
személyi igazolvany szama, bankkartya adatok és a jelszavak is. (DLA Piper, 2022.d)

Minden id6k legnagyobb incidense az amerikai Yahoo-hoz (az els6 email-szolgaltatd vallalat
egyike) kothet6. 2017-ben deriilt fény, hogy a 2013-as adatlopas soran 3 milliard felhasznald
fidkjat torték fel. Az ellopott informaciok kozott nem voltak jelszavak vagy kartyaadatok. A
szakértOk szerint az informacidkat konnyen felhasznalhato titkositassal védték, amely mar
elavult is volt. A Yahoot éppen ekkoriban vasarolta fel a Verzion, amely az incidens utan 350
millio dollarral csokkentette az ajanlatat. (Finkle, 2017.)

Kanada

Kanadaban a PIPEDA (The Personal Information Protection and Electronic Documents Act),
vagyis a személyes adatok védelmérdl és az elektronikus dokumentumokrdl sz6lo torvény
hasonlé6 a GDPR-hez abban a tekintetben, hogy mindkét térvény az atlathatosagra és az
elszamoltathatosagra osszpontosit. Mig a GDPR minden szervezetre vonatkozik, a PIPEDA
foként a maganszektorbeli, kereskedelmi tevékenységet folytatd iparagakat iranyitja. Egy
vallalat megfelelhet a GDPR-nek, de ez nem azt jelenti, hogy megfelel a PIPEDA-nak is.
Kanada adatvédelmi térvénye joval tdgabban értelmezi a ,kereskedelmi tevékenységeket”.
Magaba foglalja példaul azokat a nonprofit szervezeteket is, amelyek cserekereskedelemmel
vagy bérléssel foglalkoznak. 2023-t61 11, szigoribb torvény keriil bevezetésre, amely szerint a
szervezetek maximum 25 millié kanadai dollaros vagy az éves arbevételiik 4 %-aig terjedd

biintetést kaphatnak. Hatalmas 6sszeg. (DLA Piper, 2022. b)



Kina

Az Energy Research Institute 2018-as felmérése szerint akkoriban aggaszté volt a helyzet
Kinaban. Fény deriilt arra, hogy az alkalmazasok tOobbsége rengeteg adatot begyiijt a
fogyasztokrol. A vizsgalt alkalmazasok 90%-a begyiijti a tartozkodasi helyet és a bongészési
elézményeket. 50%-uk nem felelt meg az adatvédelmi szempontoknak, és 34%-a egyaltalan
nem is rendelkezett adatvédelmi iranyelvekkel. (Blazyte, 2018.)

2021. augusztus 20-an elfogadéasra keriilt Kindban az 0j adatvédelmi torvény (Personal
Information Protection Law). Ez az els6 atfogd adatvédelmi szabéalyozas az orszagban az
adatbiztonsagi torvénnyel €s a 2017. juniusa oOta hatalyos kiberbiztonsagi torvénnyel egylitt. A
jogszabaly tobb ponton is hasonlit a GDPR-re, habar rovidebb és kevésbé részletesebb attol. A
személyes adat fogalma a PIPL 4. cikke szerint: ,,Bdrmely elektronikus vagy mdas modon
rogzitett informdcio, amely egy azonositott vagy azonosithato természetes személyre
vonatkozik.” A személyes adatok, az adatkezelés, az adatfeldolgozas meghatdrozdsaban nincs
szamottevo kiilonbség a kinai torvény €¢s a GDPR kozott, &m a kinai torvényben a kiilonleges
adatok kore szélesebb. Tobbek kozott alabbi adatok tartoznak a kiilonleges adatok kozé: egyéni
helymeghatarozasi adatok, pénziigyi szamlakra vonatkozo adatok, stb. A ,stb.” szo a
torvényben is szerepel, igy nyitott végli a felsorolas és az egyéni sérelmek is idetartoznak.
(Kaszian, 2021.) A legnagyobb kiilonbség a két térvény kozott, hogy az uj kinai torvény nem
rendelkezik a kormany személyes adatokhoz vald hozzaférésérdl, igy a kormany korlatlanul fér

hozza az allampolgarok adataihoz. (Portfolio, 2021. b)

Egyéb orszagok

Néhany orszagban nincs kiilon adatvédelmi térvény. Ilyen pl.: Venezuela, Irdn, Namibia, Chile,
Kambodzsa, Jordania. Ezekben az orszdgokban mas tdrvényeken beliill térnek ki az
informaciovédelemre. Pl.: a Venezuelai Bolivari Koztarsasag olyan altalanos elveket allapit
meg, amelyek az informaciovédelem kereteként szolgalnak. Hasonloképpen a GDPR-hez, a
cégeknek egyértelmii és visszavonhatd hozzajaruldst kell kérnitik a személyes adatok
felhasznalashoz és ugyanugy csak elére meghatarozott célra lehet felhasznalni azokat. Addig
lehet megdrizni, amig a gyiijtés céljat el nem érik. Az adatoknak pontosaknak kell lenni, az
érintett kérheti az adatok helyesbitését. Itt az adatvédelmi incidensek bejelentése nem kotelezd.
Vannak olyan orszagok, ahol nemcsak pénzbiintetés jarhat az adatvédelmi torvények
megszegeséért, hanem tobb évig terjedd bortonbiintetés is. Ilyen példaul Tordkorszag,
Botswana, Madagaszkar, Argentina, vagy Dé¢l-Afrika, ahol akar 10 év bortonbiintetést is

kaphatnak. (DLA Piper, 2021.)
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9.2 ORSZAGOK JELOLESE
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9.3 EGYEB ADATVEDELMI INCIDENSEK

Tobbszor hallhattuk mar a hirekben, hogy kirobbant egy-egy botrany a személyes adatok
illetéktelen felhasznaldsa miatt és egyiken sem szeretnénk az adathaldszat aldozatai lenni.
Sajnos az adatok lopasa tobb ismert vallalatot is érintett mar.

A brit informacids kormanybiztosi hivatal 2018-ban 500 ezer font pénzbirsagot szabott ki a
Facebookra, miutan napvilagra keriilt, hogy egy londoni székhely(i brit-amerikai politikai
elemz0 cég kozel 90 millio felhasznald adatait szerezte meg annak érdekében, hogy a valaszto
polgarok politikai beallitottsagarél tudomast szerezzenek. Az adatok segitségével
személyreszabott lizenetekkel probaltak befolyasolni a felhasznalokat a tudtuk nélkil, a
BREXIT-tel kapcsolatban. A Facebook elfogadta a biintetést. (MTI, 2019.)

A vilag legnagyobb hamburgerlanca, a McDonald’s is iitk6z6tt mar probléméba az adatvédelem
tekintetében. Nemrégiben a portfolio.hu-n olvashattuk, hogy kibertamadok fértek hozza dél-
koreai és tajvani tigyfelek adataihoz. A McDonald’s szerint, csak e-mail cimekhez, szallitasi
cimekhez ¢s telefonszamokhoz fértek hozza, fizetési adatokhoz nem. Mivel jelentds Osszeget
fektetnek a kiberbiztonsagba, igy a probléma gyorsan azonositasra keriilt. (Portfolio, 2021.)
Péar honappal ezel6tt az Vildggazdasag weboldalan olvashattuk, hogy a T-mobile atfogd
vizsgalatot folytat, mert hackerek allitottak, hogy birtokukban van egy olyan adatbazis, ahol a
T-mobile tobb mint 100 millio iigyfelének adatai szerepelnek (személyes adatok,
tarsadalombiztositasi szamok, cimek, telefonszamok, stb.), amelyeket értékesiteni fognak. Az
eladok kb. 270 000 dollart, azaz tobb mint 800 millié forintot kérnek kb. 30 millio fiokért
cserébe. A vizsgalat még folyamatban van. (Vilaggazdasag, 2021.) A Magyar Telekom szerint
a magyar ligyfeleket nem érinti az adatlopas. (Origo, 2021.)

Tovabba a Volkswagen egyik adatvédelmi incidensét is felhozndm példanak. Az egyik
beszallitonal tortént incidens soran tobb mint 3,3 millio ligyfél személyes adatait szerezte meg
egy illetéktelen harmadik fél egy olyan beszallitotol, amelyet az Audi és a Volkswagen marka
kereskedd digitalis értékesitéshez és marketinghez hasznalt. Az informacidkat 2014 és 2019
kozott gyljtotték egy elektronikus fajlba, amely nem volt biztonsagban. Az ligyfelek
tobbségének csak az e-mail cimei és a telefonszamai keriiltek harmadik félhez. A Volkswagen
szerint 90 ezer Audi vasarld és leendd vasarld érzékeny adatait érintette az incidens, nekik a
cég ingyenes hitelvédelmi szolgaltatasokat nyujt. Az érzékeny adatok 95 % jogositvanyszam,
kisebb része sziiletési datum, tarsadalombiztositasi szam vagy szamlaszam. (Portfolio, 2021. a)
Hollandidban egy nagymamat biintetett meg az adatvédelmi hatésag, mert az unokai anyja

tobbszori kérése ellenére sem tordlte a nagymama az altala feltoltott fotokat a kozdsségi
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oldalakrol. A biintetés napi 50 EUR, legfeljebb 6sszesen 1 000 EUR. Erdekes helyzet... Ezt
sokan kihasznalhatjdk a jovore nézve, ha tudjak, hogy emiatt is bejelentést tesznek, ami
kovetkezményekkel is jar. (BBC, 2020.)

Az izlandi Adatvédelmi Hatosag egy kozépiskolara szabott ki 9 000 EUR birsagot, mert az
egyik tanar koremailt kiildott a diakoknak és sziileiknek, &m rossz f4jlt csatolt. A mellékelt
dokumentum a didkok egészségére, csalddi koriilményeire, tanulméanyi eredményeire
vonatkozo6 személyes adatokat tartalmazott. (EDPB, 2020. b)

A kiilonleges adatok kezelésének megszegésére hoztam még egy példat: 2020-ban a holland
adatvédelmi hatdsag az addigi legmagasabb birsagot szabta ki, azaz 790 ezer dollart. A vallalat
a munkavallalok munkaba érkezését az ujjlenyomatok szkennelésével rogzitette, igy megszegte
a biometrikus adatok felhasznalésa iranti tilalmat. Az esetrél a munkavallalok értesitették a
hatésagot. A vizsgalat sordn kideriilt, hogy semmilyen olyan feljegyzés nincs, amiben a
munkavallalok beleegyeztek volna az érzékeny adataik felhasznaldséra. Azonban itt felmeriil,
hogy amennyiben a cég kéri a munkavallalo beleegyezését, az szabad akaratbdl egyezik-e bele,
hiszen a hierarchia miatt félhet attol, hogy, ha nem fogadja el ezt a fajta azonositast, hatrany
¢rheti a munkdban. A cég tovabba a leszamolt dolgozdk ujjlenyomatait is megtartotta. A
holland térvény lehetdvé teszi a biometrikus adatok biztonsagi okokbol torténd felhasznalasat,
de megallapitottak, hogy ebben az esetben mas moddszereket is alkalmazhattak volna az
azonositasra. A cég a torténtek utan leallitotta az ujjlenyomatok szkennelését. (Data Privacy

Manager, 2020.)
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9.4 A COVID-19 HATASA A SZEMELYES ADATOKRA

A 2019-ben kezdddé6 COVID-19 névre keresztelt vilagjarvany életiink minden teriiletére
hatassal van, igy fontosnak tartom, hogy megemlitsiik az adatvédelem tekintetében is. Kevesen
vannak, akiknek nem volt sziikségiik valamilyen (PCR, antigén, antitest, stb.) teszt elvégzésére
a COVID-19 virussal kapcsolatban. A jarvany miatt adatokat kellett szolgaltatnunk a
kormanynak az egészségiligyi allapotunkrdl, a teszt eredményeinkrél. Amennyiben kiilfoldre
akartunk utazni, sok orszag kért valamilyen regisztraciot téliink, amelyben meg kellett adnunk
a személyes informacioinkat: sziiletési adatainkat, lakcimiinket, a kiilf61don vald tartézkodasi
cimiinket és az oltottsagrol/ tesztrél szo6lo informacidkat vagy dokumentumokat. Tudatni
kellett, hogy hol jartunk, kikkel voltunk kontaktban az elmult napokban a jarvany megfékezése
érdekében. Am ezeket az adatokat nemcsak kiilfoldre utazas soran kellett megadnunk, hanem
akkor is, ha a PCR vagy antigén teszt eredményiink pozitiv lett. Azonban az informaciok
fontosak szdmunkra €és sokan nem szivesen osztjak meg az adataik védelme érdekében.

A 2020-as Cisco Consumer Privacy Survey nevil felmérésben kitért a jarvannyal kapcsolatos
adatvédelemre. 2600 résztvev valaszolt a feltett kérdésekre. A valaszadok 12 orszagbdl valok.
A kutatas eredménye azt mutatja, hogy a résztvevok nagyobb része, pontosabban 57%-a
tdmogatja azt, hogy a munkaad6 ellendrizze a munkavallalok egészségiigyi allapotaval
kapcsolatos informécidkat a biztonsagos munkahely érdekében. Azonban csak 37% az, aki
tdmogatja azon informdcidk megosztasat, amely a fert6zott szomszédokkal vagy
munkatarsakkal kapcsolatos. (Cisco, 2021.)

A virushelyzet kovetkeztében szdmos munkavallalonak otthoni munkavégzést illetve a
tanuloknak online oktatast kell folytatni, ami szintén ndvelte a személyes adatok megadasanak
sziikségességét. A kutatdsban résztvevok kozel 2/3 része aggodik az azokkal az eszkozokkel
kapcsolatos adatvédelem miatt, amelyeket a home office-hoz illetve az online oktatashoz kell

hasznalniuk. (Waitman, 2020.)
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