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1. Bevezeto

Az életiinkben egyre nagyobb szerepe van a varosainkban, korhdzainkban és otthonainkban
megjelend okos eszkozoknek, amelyek megkonnyitik hétkdznapjainkat. Ezek az eszkdzok
jellemzden egy kdzponti egységhez csatlakoznak ¢s kommunikaciot folytatnak egymassal és a
kozponti egységgel. Az IoT eszkdzoknek szamos alkalmazasi teriilete van (okosvaros,
okosotthon, dronok és autok haldzata), azonban sok esetben sériilékenyek ezek a rendszerek. A
tdmadoknak elég lehet egyetlen eszk6zhdz hozzaférnilik és onnantol akar az egész haldzatot is
kompromittalhatjak. Szamos incidens mutatja (Mirai, Gafgyt, Hajime, Tsunami) ([1][2]), hogy
sokszor az alapvetd biztonsagi beallitasok is hianyoznak (példaul a jelsz6 beallitas), ezért az
IoT eszkozok kiilondsen ki vannak téve a rosszindulati tdimadoknak. Emellett a legtobb IoT
eszk0z korlatozott eréforrassal rendelkezik, igy a hagyomanyos kriptografiai megoldasok nem
alkalmazhatoak ezekre az eszk6zokre. Egy masik relevans probléma az IoT eszkozoknél, hogy
a gyartok a termék kiadasatol bizonyos ideig nyljtanak csak tamogatast, igy idovel az eszk6zok
szoftverei vagy firmwarei elavulnak és ezaltal valnak sériilékennyé. Fontos tovabba, hogy az
IoT eszkdzok altal generalt nagy mennyiségii adatot 4ltalaban felhdkben taroljak.

A dolgozatban egy biztonsagi keretrendszert javaslunk blokklanc technoldgiaval okosotthon
kornyezetben hasznédlva. A keretrendszer biztosit egy eszkozkezeldt, amely loT eszk6zok
kiilonboz6 attributumait tarolja, mint név, firmware verzio, tipus, tulajdonos, allapot. Ehhez
egy engedélykoteles blokklancot alkalmazunk, amely a szenzitiv adatokat tartalmazo
attributumokat titkositva tarolja (pl. verzio, allapot). Az eszkdzkezeld része egy okosszerzddés.
Az okosszerzddés egy program, mely a blokklancon fut és a kod (fiiggvények) valamint az adat
(allapot) gylijteménye. Az implementalt okosszerzodés célja, hogy ellendrizhetd legyen, ha a
felhasznalé nem valtoztatta meg az alapértelmezett jelszot az eszkoznél vagy az eszkdzhoz
tartozd szoftver, illetve firmware elavult verzidval rendelkezik. Végezetiil a keretrendszer
biztonsagi mentést nyljt, ahol az okosotthon beallitasok és konfiguraciok elosztottan kertilnek
tarolasra a blokklancon. A keretrendszer biztonsagosnak tekinthetd, mivel a webalkalmazas
megkoveteli a felhasznalo hitelesitését, tovabba a felhasznald és a keretrendszer biztonsagosan
csatornat hasznal TLS protokollt alkalmazva. A blokklanc biztositja az elosztott tarolast, illetve

az okosszerzédés egy elosztott alkalmazas, amely nagyobb rendelkezésre allast biztosit. Igy az



okosotthon beallitasaival és konfiguracidival konnyebb helyreallitani az okosotthont kiilonb6z6
kartékony vagy zsarold programok fertézése esetén. A blokklancon 1évé adatok publikusak,
ezért a szenzitiv adatok titkositva keriilnek hozzaadasra a blokklanchoz ¢s csak a helyes
visszafejto kulccsal rendelkezé résztvevok képesek visszafejteni azokat.

A javasolt rendszerrdl egy prototipust készitettiink, amely egy webes alkalmazas Javascript
nyelven implementdlva. Az implementacié kialakitdsa soran teszteltik a rendszer
funkcionalitasat és a Osszegyljtottiik a rendszeriink biztonsagadt addo megoldasokat és

kriptografiai primitiveket.



2. Internet of Things

1999-ben Kevin Ashton megalkotta a dolgok internete kifejezést, amely kiemelked6 szerepet
jatszott a dolgok internetének torténetében és a technologiai fejlédésben. Ashton a Procter &
Gamble szamara tartott eléadasaban az Internet of Thingst (I0T) egy olyan technolégiaként
fogalmazta meg, amely az 1983-ban hivatalosan megjelent RFID (Radio Frequency
Indentification) segitségével tobb eszkozt kapcsolt Ossze ([3]). A dolgok internete egy
intelligens rendszernek feleltetheté meg, amely rendelkezik atfogoé célokkal, megbizhatd
adatatvitellel és intelligens adatfeldolgozéssal. Az IoT rendszerek az életiinket minden téren
koriil fogjak, ahol a fobb alkalmazasuk az okosvarosok, az okosotthonok, az intelligens
tomegkozlekedés, az egészségiigy és az ipari kornyezetek ([4]). Az 10T technoldégiaban minden
eszkdz egyedi azonositoval rendelkezik és konnyen hozzaférhetd. Azonban a vezetékes és
vezeték nélkiili kommunikacids eszkdzok szdmanak ndvekedése kihivast jelent, ugyanis a
természeti er6forrasok végesek, és kornyezetvédelmi szempontbdl is hatranyt jelentenek. A
Metcalfe-torvény alapjan 2020-ra vilagszerte kozel 50 milliard eszkoz csatlakozott a halozatra

és ez a szam exponencialisan novekszik évrol évre ([5]).

2.1. ToT rendszer felépitése

Az ToT okoszisztéma egy Osszetett rendszer, melynek szerepldit az egyszerlibb megértés
érdekében egy altalanositott IoT architektirakba rendezték, melyekre harom-6t-hét rétegi
architektarakat javasoltak ([6]). Azonban tanulmany is vitatja, hogy a rétegek kozotti
hasonlosagok ¢és kiilonbségek miben rejlenek €s mely architektarat milyen 6koszisztémaban
érdemes hasznalni. A dolgozatban a haromrétegli architekturat targyaljuk meg [6], amely az

alabbi rétegekbdl épiil fel:



Adat folyamat
Vezérlési folyamat

Alkalmazasi réteg

Intelligens
Intelligens alkalmazasok és menedzsment alkalmazasok

Halozati réteg

Internet atjardk / haldzati atjardk Adatatvitel
Haldzati technoldgiak (Adatgyjtd rendszer)

Eszkdz réteg

Fizikai objektumok Adatgydjtés
Szenzorok és beavatkozok

2.1.1 abra IoT architektara rétegenkénti egységei
o Eszkoz réteg

A legalsé réteg a hierarchidban a fizikai réteg, ami magaba foglalja azokat a fizikai
eszkozoket és protokollokat (IEEE 802.15.4, GSM, CDMA, LTE), amelyek érzékelik és
gyljtik az adatot a kdrnyezetbdl és a fizikai vilag eseményeire reagald modositast teszik
lehetdvé a beavatkozo eszkozok (aktuatorok) altal. Feladatkdriikbe tartozik az 6sszegyljtott
adatok digitalis formaba vald alakitasa és azok tovabbitasa mas rétegek felé. llyenek
példaul: a szenzorok, kapcsolok, vezérld egységek és beagyazott rendszerek ([6]).

e Halozati réteg

A halozati eszk6zOok kozott kommunikacid valosul meg, illetve az ehhez sziikséges
protokollok (IP, 6LOWPAN, TLS, TCP, UDP) és technoldgiak is itt helyezkednek el, mint
példaul a Wi-Fi (WEP, WPA, WPA2, WPAS3), a Bluetooth, a Bluetooth Low-Energy
(BLE), a ZigBee, az RFID ¢s a Z-Wave ([7]). IoT kornyezetben a vezeték nélkiili
kommunikéciés protokollokat gyakrabban hasznaljdk, mint a vezetékes protokollokat,
hiszen vezeték nélkiili eszk6z6k modositasat, frissitését 1ényegesen egyszeriibb Kivitelezni.
Protokollok kivalasztasa a hardver eszkdzok heterogenitasatol, az energiafogyasztastol, az

atviteli sebességtol €s az atviteli tavolsagtol fiigg ([6]).



o Alkalmazasi réteg

Olyan szoftverekbdl és alkalmazasokbol tevédik Ossze, amelyek a begyiijtott adatokat
kezelik és felhasznaljak (MQTT, Q0AP, REST, XMPP, AMQP). Ebben a rétegben jelennek
meg a felhdszolgaltatasok is. Ide sorolhatéak tovabba azok a webalkalmazasok, amelyek
egyarant hozzaférhetéek nyilt (webes) vagy zart (belsé halozat) interfészen keresztiil, illetve

az okosotthoni, a tavvezérld, a blokklanc vagy a mesterséges intelligencia alapu rendszerek.

Alkalmazasi réteg

MQTT | | QoAP | | REST | | XMPP | | AMQP

Halozati réteg

TCP UDP TLS TSMP | | TSVP

WiFi Bluetooth Zigbee Z-Wave| | LoRa

IEEE Wikl Ethernet

80215.4] | Lomn | | (802:3) GSM | |CDMA

2.1.2 abra IoT architektara rétegenkénti protokollok megjelenései

2.1.1. 10T rendszer elonyei

Az loT rendszerek szamos eldnyt nytjtanak a felhasznalok szaméra. Az érzékelok altal
nagymennyiségli adatgyiijtés valosulhat meg, az 6sszegyljtott adatokat pedig tovabbitjak. Ez
hozzajarul, a kdrnyezetiink és annak valtozasainak megismeréséhez. A nyitottsag és a nagyobb
atlathatosag a jobb feliigyeletet, illetve a vallalkozasok, felhasznalok jobb dontéshozatalat segiti
eld. Az informaciok elemzésével a dontéshozatal javul azaltal, hogy a fizikai eszk6zoktol
érkezé informaciok naprakészek, ami lehetévé teszi az aktualis allapotok elemzését és
nyomonkdvetését. Az automatizalds és ellendrzés teriiletén a mar feldolgozott adatokbol

szarmazo6 kimenetek javitjak a hatékonysagot és az eredményességet ([8]). A beavatkozok a



megfigyelt kdzegben varnak, amig az érzékeldk altal mért adatokat nem sziikséges modositani,
beavatkozni, igy hatékony rendszereket tudunk teremteni (példaul energiatakarékosabbat). Az
automatizalas segitségével a felhasznalok altal kivant igényeket pontosithatjuk, gyorsithatjuk
igy teremtve meg szdmukra egy kényelmi allapotot. Az eszkozok haldzati interfésszel
rendelkeznek, ezaltal halozati csomoOponthoz csatlakoznak, igy a tavoli vezérlés is
megvalodsithato, amelyeket korabban csak helyben lehetett elérni. Az 10T rendszereknél fontos
a felhasznalobarat platform kialakitasa, azaz, hogy a rendszer a felhasznalok szamara konnyen
kezelhet6 legyen és biztonsagérzetet nytjtson. Rendszerek megtervezése és fejlesztése soran,
az egyik kiemelten fontos alapelv a személyes adatok védelme, igy a modern 10T rendszereink
nagyobb biztonsagi szinttel kell, hogy rendelkezzenek. Fontos, hogy az eszk6zok hardveresen
¢s szoftveresen is mar alapértelmezetten tartalmazzanak védelmi mechanizmusokat, melyek ha
sziikséges, tovabbi biztonsagi funkciokkal bévithetok. Emellett a rendszereknek az érzékelés
tulajdonsaguk segitségével elorejelzéseket kell generdlniuk, hogy ezzel is folyamatos
trendelemzést tudjanak biztositani. A felhasznalokat felhatalmazhatjuk kiilonb6z6é miiveletek
végrehajtasara a rendszereken beliil, figyelembe véve a jogszabalyok minél hatékonyabb
betartasat. A szolgaltatasok hatékonysaganak és rugalmassaganak javitisa elésegiti a

koltségesokkentést magas szamu eszkdzzel bird rendszerek eseteiben.

2.1.2. 10T rendszer hatranyai

Szamos elényds tulajdonsag mellett az IoT eszkdzok szamos technikai és szabalyozasi
hianyossaggal is rendelkeznek. A szabalyozasi oldalt tekintve a legfontosabbak az adatok
tulajdonjogaval kapcsolatos, mint példaul a személyes adatok védelme és az informaciok
megosztasa. Az adatok sériilékenységi szintje dontd szerepet tolt be, amelyet hozzaférés-
ellendrzési mechanizmusoknak figyelembe kell vennie. Az adatkezelés nem megfelelo kezelése
akadalyozhatja az [oT eszk6z0k altal generalt adatok biztonsagos és etikus felhasznalasat ([8]).
Egy eszkoz ara széles skalan mozoghat a piacon. A felhasznalok hajlamosak az olcsobb
eszk6zok megvasarlasara, figyelmen kiviil hagyva azt a tényt, hogy a dragabb eszk6zok milyen
egyéb extra tulajdonsagokkal rendelkeznek, mint a hozza hasonlé termékek olcsobb valtozata.
Funkcionalitast tekintve a dragabb és olcsobb termék is képes lehet ugyanazt a kényelmi szintet
nyQjtani a felhasznaldé szamara, azonban az olcsobb eszk6zok esetében sokszor a biztonsagi

szempontbol kulcsfontossagu hardveres, szoftveres alkoto elemek maradnak ki a gyartas soran.



A hatranyok mellett az eszkdzok darabszama folyamatos ndvekszik, igy komplex rendszereket
eredményez heterogén eszkozokkel.

Komplex rendszerek esetében nehéz kezelni €s karbantartani az eszkozoket, sokszor rovid
¢lettartammal birnak, cseréjiik, frissitésiik nehéz és magas koltséggel jar, valamint az eszk6zok
folyamatos miikodése magas energiafogyasztassal jar. Az eszkozok sokfélék lehetnek a
kommunikacidos modszereket és képességeket tekintve, hiszen a szadmitisi és tarolasi
teljesitmény, az energia ellatas, az alkalmazkodoképesség, a mobilitas is befolyasold tényezd
lehet. Ezek miatt egy teljes Osszetett rendszert kiépiteni magas koltséggel jar, mivel sok
heterogén eszkozbdl és rendszerbdl allnak, amelyek eltérd kdvetelményekkel rendelkeznek.
Egy példa egy ilyen rendszer kialakitasara a Walmart amerikai vallalat, ahol egy RFID
Mas piacokhoz képest azonban ez egy hatalmas piaci elényt képzett még ugyis, hogy
elengedhetetleniil fontos a rendszerek és eszk6zok folyamatos karbantartasa €s frissitése.
Szoftver tekintetében, a nagymennyiségli adatgyiijtés ¢és tovabbitds adatbiztonsagi
kockéazatokkal jar az IoT eszkozok kommunikécidja soran. A bizalmassag szempontjat
felvetve, sokszor kénnyen korrumptalhatok az eszkdzok, ezaltal érzékeny adatok keriilhetnek
illetéktelen tulajdonba. Azonban sok esetben a megfeleld tudas hianyaban, esetlegesen
adatkezelés soran is felmeriilhetnek olyan problémdk, amelyek mérsékelt adatbiztonsagi
kockézattal jarhatnak.

Az alabbi tablazat az 10T rendszerek szdmos eldnyeit és hatranyait stratégiai, taktikai és

operativ szempontok szerint adja meg ([8]).

Elonyok Hatranyok
Stratégiai | Fejlesztett elOrejelzés és Adatbiztonsag,
trendelemzés, Ellentétes piaci erdk,
Atlathatosag biztositasa, Szabalyozasok be nem tartasa

A felhasznalok felhatalmazasa

Taktikai Jobb tervezés, Atjarhatosag és integracio,
Jogszabalyok hatékony végrehajtasa, | Bizalmassaggal kapcsolatos
Fejlett egészségligyi €s biztonsagi | kérdések

intézkedések,

Koltségesokkentés




Operativ Szolgaltatasok hatékonysaganak, | A megfeleld ismeretek hianya,
rugalmassaganak javitasa, Adatkezelési problémak,

Valo6s idejii nyomonkovetés Hibéas adatok

2.1.3. 10T biztonsag

Az IoT biztonsag az IoT rendszerek és eszkozok megfeleld védelmét jelenti a kiilsd
fenyegetésekkel szemben. Magédba foglalja a hardveres ¢és szoftveres védelmi
mechanizmusokat, az adatvédelmet és a felhasznaloi jogosultsagok kezelését. Az 10T biztonsag
tobb szempontbol hatassal van az loT rendszerekre, eszk6zokre, adatokra és az emberekre is
egyarant. A Kockazati tényezok tobbek kozott az adatok védelme és a jogosulatlan hozzaférés
megakadalyozasa, az eszkdzok kozotti kommunikaciot biztositd protokollok megbizhatosaga,
arendszerek és az eszk6zok integritasanak és rendelkezésre allasanak biztositasa. IoT kornyezet
minden résztvevojét rendszeres ellendérzése ala kell vetni, és folyamatos frissitést igényelnek,
az ujonnan megjelend biztonsagi kockazatok és fenyegetések elkeriilése miatt. A biztonsagnak
tobbrétegiinek kell lennie a tamadasok megel6zése érdekében. Fizikai (hardveres) tamadasoktol
kezdve a logikai (szoftveres) tamadasokig széles skalan vannak feljegyezve a tamadas tipusok

¢s az altaluk tdmadni kivant rétegek az loT architekturaban, amelyet a 2.1.3.1 dbra mutat.

Alkalmazasi réteg

Okos vérosok Okos halozat

Okos egészségligy
/ Okos tBmegkdzlekadés Okos otthon

Halézati réteg

Haélézati timadésok
Forgalom elemzés
Man-in-the-middle
Szolgéltatds megtagadas
Mellék csatorna Fizikai tamadésok
Csomopont manipulalas
Csomépont zavaras
Csomdpont lehallgatas
Fizikai kar

ZigBee
9 Felhészolgaltatasok Bluetooth

Szoftveres tamadasok
Adathaldszat

Féreg

Rosszindulaté szkriptek
Jelszd kikényszerités
Firmware
Adatmaédositas

Tamadd Internet

LoRa Mobil kommunikéciés halézat  WVi-F1

\ Fizikai réteg

Atjarék Csomépontok

RFID Szenzorok

2.1.3.1 abra IoT okoszisztémaban 1év0 rétegek elleni tdimadasok

A biztonsagi célokat megvalositd mechanizmusok feladata az, hogy széleskorben lefedjenek

minden olyan sériilékenységi pontot, amely barmilyen formaban kompromittalhat6 egy IoT



kornyezetben. Példaul a gyenge hitelesitési adatoknak kdszonhetéen ment végbe a Mirai botnet
kibertamadas ([4]). Az IoT 6koszisztémak korébe tartoznak biztonsagi kovetelmények, ezeknek
a teljesiilését kiillonbozé mechanizmusok (algoritmusok, tigyviteli, fizikai, logikai szabalyok)
biztositjdk. A biztonsagi kovetelményeket harom kategoéridba lehet sorolni: hardveres,
szervezeti €s egyéni, technikai kovetelmények.

Hardveres kovetelmények kozé tartozik, amikor az eszkdzt egy specidlis biztonsagi chippel
latnak el. Ez a chip a biztonsagi modulon keresztiil lehetdvé teszi a biztonsagos rendszerinditasi
folyamatot, véletlen szdmok generalasat ¢és az eszkézzel szembeni hamisitasi kisérlet
érzékelését, erre egy gyakorlati példa az Intel Firmware Guard, ami lehetové teszi a firmware
verzid frissitését valamint firmware hiba vagy tdmadas esetén annak helyreallitdsat. Hasonlo
biztonsagi funkciokat lat még el az Intel BIOS Guard ¢és Intel Boot Guard.

A szervezeti és egyéni kovetelmények a humaneréforrasok korét foglalja magaba. A
kovetelmények betartasa a rendszerek tudatos és biztonsagos hasznalatat segiti el6, az egyének
folyamatos képzésével, biztonsagi rések és incidensek rendszerinti kezelésével.

Végiil a technikai kovetelmények, melyeknek célja az IoT rendszerekben csokkenteni az
kiilonbozd elemekhez tartozo lehetséges kockazatokat. Erre példa az eszk6zmenedzsmenthez
kapcsolodo rendszer kialakitasa, fenntartasa abbol a célbol, hogy az eszk6zok azonosithatok és
hitelesithet6k legyenek, illetve a kockazatok és fenyegetések azonositdsa és értékelése az
eszkoztél az alkalmazasig, annak érdekében, hogy belsd, illetve harmadik féltdl szarmazo
kockazatok redukalhatdak legyenek. Biztonsagi rendszerek tekintetében elengedhetetlen az
AAA fogalom elméleti és gyakorlati hasznalata, melynek elemei a kdvetkezoek:

e Hitelesités (Authentication) — Az eszk6zokh6z hozzaférni kivant felhasznald kilétérol
vald meggy6z0dés és a megbizhatd hozzaférést jelenti. Szdmos hitelesitési eljaras
1étezik, tobbek kozott egy és kétfaktoros hitelesitési megoldasok. Erre egy példa a
felhasznald név és jelszd egyfaktoros hitelesités alkalmazasa, melynél tobb fontos
beallitas is megkovetelt. Ide tartoznak a jelszavak és PIN (Postal Index Number) kodok
magas entropiaja, ahol fontos, hogy egyediség jellemezze, minimum 10-12 karakterbol
alljon és tartalmazzon szdmot, specialis karaktereket.

e Jogosultsagkezelés (Authorization) — Az a folyamat, amely az adott jogosultsagi
szinteket és azokhoz kapcsolddd jogokat hatdrozza meg. Az informaciobiztonsag egyik
legfontosabb eleme, mivel a jogosultsigok megfelelé kezelése noveli a rendszer

biztonsagat. Példaul az engedélyezett miiveletek végrehajtasanak korlatozasa, a



hozzaférési mechanizmusok beallitasa és naprakészen tartdsa, szerepkor-alapu
hozzaférés-kezelés alkalmazasa.

e Naplozds (Accounting) — Rogziti a felhasznalokhoz kothetd hitelesitéseket, a
felhasznaloi fiokok és hozzaférések kezelését, szabalyok modositasat és a rendszer
miikddésével kapcsolatos tevékenységeket.

Az IoT rendszerben 1évé adatok ¢és informacidk bizalmassaganak, hitelességének,
integritasanak és rendelkezésre allasanak védelme érdekében indokolt a kriptografia
fliggvények és algoritmusok megfeleld és hatékony hasznalata az adatok taroldsanal és
tovabbitasanal egyarant. Az IoT eszk6zOk €s rendszerek biztonsaganak novelése érdekében
szamos javaslat szerepel a tudomanyos irodalmakban. Ennek érdekében kiilonb6zo kulcscsere
protokollok tervezése és biztonsagi elemzése tartozik. A protokoll tervezési folyamataban
kiemelt fontossagli a megfeleld jelszohasznalat beallitasa és a végpontok kozotti biztonsagos
kommunikacio biztositasa. A javasolt protokoll a [9] cikkben egy méretezhet6 és robusztus
séma, amelyben a sikeres szotartimadashoz a tamadonak k - 1 darab okos otthoni eszkozt (k a
jelszo kiiszobszam) kell tudnia kompromittalni. A [10] cikkben Bagherzandi egy jelszoval
védett titokmegosztasi (PPSS - Password-protected secret sharing) és kiiszobszamon alapulo
megoldast ismertetett. A [11] publikacioban Jarecki egy egykords optimalis PPSS-sémat
javasol, amely mindGsszesen két iizenetkiildést tartalmaz. Azonban ezek a megoldasok nem
skalazhatoak. Isler és Kipcti a [12][13] publikaciojukban hasonld szempontokat vesznek
figyelembe (skalazhatosag, robusztussag, jelszohasznalat stb.), azonban az altaluk javasolt
protokollok jobban alkalmazhatdak felhd kornyezetben és tartalmaznak taroloszolgaltatokat. A
[9] megoldas okos otthoni kdrnyezetben valo hasznalatra lett tervezve, ahol n > 10 eszk6z és 0
> 5 kiiszobszam esetén (0 a hitelesitéshez sziikséges IoT eszk6zok darabszama) jobb
hatékonysagi eredményt nytjtanak. Mivel az IoT eszkozok nagy része korlatozott eréforrassal
rendelkezik, a hagyoményos tanusitvanyokra alapozott kriptografiai megoldasok nem mindig
alkalmazhatoak. EIonyOsebb lehet egy alternativ megoldas hasznalata, mint példaul az identitas
alapu kriptografia (Identity-based cryptography) és a bilinearis leképezések alkalmazasa. A
[14] cikkben egy platformfiiggetlen implementaciora tesznek javaslatot, melynek célja, hogy
hatékony ¢és nyilt forraskodt IBC implementéciot biztositson asztali, mobil és IoT platformok
szamara. A CryptID biztonsdgosan felgyorsitja a kodfuttatast a kiilonbozé bedgyazott
kornyezetekben, mind a kliens-, mind a szerveroldalon, a WebAssembly hasznalataval. A jelszo

beallitasanak fontossaga szintén kiemelendd, mivel kiilonb6zé lasst hash algoritmusok
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(Berypt, Argon2) segitségével védheték meg a tarolt jelszavak a kiilonboz6 offline tamadasok
ellen. A [15] cikk egy uj megkozelitést mutat be, amely az identitas alapu kriptografiaban
hasznalt bilinearis leképezések tobbkorositésével éri el a tarolt jelszavak megfelelé védelmét
az offline tamadasok ellen (szotar és szivarvanytabla tiamadasok). Fontos megemliteni, hogy az
IoT eszkozok altal generalt nagy mennyiségli adatot altalaban felhokben taroljak. A [16] cikk
szerz6i egy olyan protokollt javasoltak, amely egy tobbszerveres jelszé alapu hitelesitett
kulescsere sémat valdsit meg a kliens ¢€s a felhdszolgaltatd szerverei kozott. Ellentétben maés,
kiiszobszamon alapuld titokmegosztasi algoritmusokat alkalmazd ¢és jelszo alapu
protokollokkal, mint példaul a [10],[11],[13],[17], ebben az esetben bar a jelszoinformaciokat
megosztjuk a szerverek kozott, nem kell rekonstrualni a titkot a titokrészekbdl annak
ellenérzése érdekében, hogy a felhaszndlo hiteles-e. Egy IoT rendszer bedllitdsanal fontos,
hogy erds kulcsok €s szabvanyos, biztonsagos titkositasi algoritmusok hasznalata legyen el6iras
¢s tiltani kell a nem biztonsagos protokollok hasznalatat. Sziikséges a rendszeres ellenérzések
¢s feliilvizsgalatok bevezetése. Nélkiilozhetetlen a relevans események és integritasi hibak
felfedezése, valamint a rosszindulata szoftverek felderitése és a rendszer rendellenességeinek
nyomon kovetése és javitasa. A védelem hatékonysaganak érdekében sziikséges a folyamatos

monitorozas.

2.2. Okosotthon

A dolgozatban emlitett [oT eszk6zok menedzselésére egy olyan alkalmazast ajanlunk, amely
okosotthon 6koszisztémaban elhelyezett IoT eszkdzokre fokuszal. Osszegylijti, ellenérzéseket
végez rajtuk és a felhasznal6 szaméra informaciokat k6zol az eszk6zok aktudlis allapotarol. Az
okosotthon olyan rendszer, amelyben az IoT eszkozok Osszekapcsolddnak egy kozponti
vezérldegységgel, és ez lehetdveé teszi tobbek kozott az otthoni kornyezet tdvoli vezérlését. A
rendszer résztvevoi tobbek kozott tavolrdl vezérelhetik a vilagitast, fiitést, hiitést, a biztonsagi
rendszereket és minden egyéb eclektromos késziilékeket, amelyek rendelkeznek haldzati
eléréssel. Aldrich és munkatarsai az okosotthont a kdvetkez6képpen hatarozta meg:

Olyan lakohely, amely szamitastechnikai és informacios technologiaval van felszerelve, reagal
¢és kiszolgalja a lakok igényeit, javitva a felhasznalok komfortérzetét és kényelmét. A
biztonsagot és szorakozast a technoldgia iranyitasaval az otthonon beliili technologia és a

kiilvilaggal valé kapcsolat révén biztositja ([18]).
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Az okosotthon rendszerek kiépitése és alkalmazasa egyre népszeriibbek az otthonainkban és
szamos eldénnyel rendelkeznek. Célja az otthoni életiink konnyebbé, kényelmesebbé,

biztonsagosabba és hatékonyabba tétele.

2.2.1. Meghatarozas és célok

A dolgozatban az okosotthon alatt a kovetkezé meghatarozast tekintjiikk. Az okosotthon tobb
IoT eszkoz és rendszer 6sszekapcesolasa, melyek egymassal kommunikaciot folytatnak. Adatot
gyljtenek, cserélnek és dolgoznak fel ugy, hogy a felhaszndloknak lehetdségiik legyen kezelni
azokat manualisan vagy automatikusan.

IoT eszk6zok tipusait tekintve két csoportot alkothatunk:

o Korlatozott erdforrassal rendelkezd eszk6zok — amelyek biztonsdga az alacsony
er6forrasuk miatt (CPU — Central Processing Unit, memoria, akkumulator) korlatozott
lehet.

e Nagy erdforrassal rendelkezd eszkozok — melyek jellemzden halozati tapellatassal
rendelkeznek. Képesek a sziikséges kriptografiai eljarasok (példaul TLS protokoll)
hasznalatara, mivel hardver paraméteriik (CPU, memoria) jelentés szamitasi kapacitast

biztosit.

Ahhoz, hogy biztonsagos halozatot épitsiink, ismerniink kell a héalézatunk Osszetevoit. A
halozat egyik tagja az otthoni internetszolgaltato egy ISP (Internet Service Provider) altal van
biztositva, amely lehet orszagos méretii, példaul Telekom vagy Digi, vagy kisebb szolgaltatok,
amelyek csak egy megyében vagy néhany telepiilésen érheték el ([19]). Az eszk6zok
csatlakozhatnak vezetékesen illetve vezeték nélkiil haldézatunkra, ezaltal kilonbozo

halézatokba sorolhatjuk dket.

Az otthoni eszk6zok és érzékeldk kapcsolodhatnak helyi halozathoz vagy ebbdl eredd otthoni

alhalozathoz (HAN — Home Area Network).

o Nagysebességli halozatok, altalaban Wi-Fi halozatok (példaul: beltéri egység vagy
mobileszkoz altal biztositott Hotspot).

e Személyi halozatok (PAN — Personal Area Network) vagy tobb eszkdz altal kialakitott
Ad-hoc halézat, melyek alacsony sebességii és energiaigényli haldzatok (példaul:

Bluetooth, Zigbee).

12



Ezen feliil kapcsolodhatnak nagy kiterjedésii halozatokhoz (WAN — Wide Area Network).

e Nagysebességli, magas energiafogyasztasu halézatok, melyek az internethez valo
hozzaférést biztositjak internetszolgaltatd vagy mobilhdlozatiizemeltetd halozaton
keresztiil.

e Kis sebességil, alacsony energiafogyasztasu halézatok (LPWAN — Low Power Wide
Area Network), amely WAN kapcsolatot biztosit alacsony energiaigényeket
megkovetelve a rendszer eszkdzeitdl (példaul: LoRaWAN, Sigfox).

Eszk6zok altal biztositott szolgaltatasok és az okosotthon rendszer f6 célja a felhaszndlo
hétkdznapi ¢letének megkdnnyitése és biztonsagosabba tétele. A berendezéseket egy vagy tobb
eszk6zrol tudjuk irdnyitani és kezelni (példaul taviranyitd vagy okostelefon segitségével) ezzel
IS biztositva a kényelmes és felhasznalobarat iranyithatésagot. Tavoli vezérlés egyfajta
biztonsagérzetet biztosit a felhasznalonak, abban az esetben példaul, ha elfelejtette bezarni az
ajtot vagy beélesiteni a riasztot, esetleg nem kapcsolt ki valamilyen magas fogyasztassal
rendelkezé berendezést. Mindezeket figyelembe véve egy hatékony rendszer valosithatdo meg

az energiatakarékossag és a biztonsadg szempontjabol.

2.2.2. Okosotthon részei

Az okosotthoni rendszerek kiilonbdz6 formaban jelennek meg. Az egyre novekvo loT eszkdzok
altal tobb lehetdség all rendelkezésre a felhasznalok szamara, ami az alabbi tanulmanybol keriilt

Osszegzésre ([18]).

1. Virtualis asszisztens rendszerek: A rendszerek hang alapu interakciokkal iranyithatoak,
melyekhez kiilonb6z6 feladatok ellatasara alkalmas hangvezérld eszkozok tartoznak. A
virtualis asszisztens rendszerek képesek mas eszk6zok (termosztat, riasztd, beagyazott
rendszerek) vezérlésére. Napjainkban a legnépszeriibb ¢és legelterjedtebb virtualis
rendszerek koz¢ tartoznak az Amazon Alexa, a Google asszisztens, az Apple Siri és a
Microsoft Cortana.

Telefonrol, tabletrdl vagy szamitogéprol vezéreljiik a televiziokon a csatornavalasztast
¢s a zeneszamokat. A rendszer altal a telefon kihangositja a lakdsban 1év6 hangszordkat,
és mozgasérzékelok segitségével a megfeleld helyiség hangszoroin jatssza le a zenét.

Az ébresztési funkcid felébreszti a lakokat azaltal, hogy elkezdi felhizni a redénydket
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¢s noveli a hangszorok hangerejét. A rendszer hangzondkat is tdmogat, igy lehetdség
van arra, hogy kiilonb6z6 helyiségekben eltérd zene szoljon.

Biztonsagi rendszerek: A mar kordbbiakban emlitett tavoli vezérlés lehetové teszi a
felhasznalok szamara, hogy tavolrél is megbizonyosodjanak az ajtozarak,
riasztorendszerek és biztonsagi kamerak megfeleld mitkkodéséral.

Az okosotthon biztonsagi rendszerének részei kozé tartozik a telepitett biztonsagi
kamerak tavoli megfigyelésének lehetdsége, valamint kozponti zarrendszer az ablakon
¢s ajton. A kamerdk vezérlése, mozgatasa és zoomoldsa tavolrdl is iranyithatd. A
mozgasérzékeldk észlelik a behatolot €s riasztast kiildenek a tulajdonosnak a biztonsagi
rendszeren vagy mobiltelefonon keresztiil. Integralhatok olyan érzékeld rendszerek,
mint példaul a tliz- és fiistjelzd, a gazszivargas-, a szén-monoxid-, illetve vizszivargast
¢észleld szenzorok. A személyi orvosi riasztd rendszerek lehetové teszik a sériilt vagy
beteg otthontartozkodok szdmadra a segitségkérést.

Energiahatékonysagi rendszerek: A termosztatok ¢és a vilagitasi berendezések altal
hasznalni kivant energia csokkentését valositjak meg, ezzel alacsonyabb koltségeket
biztositva.

Az interneten keresztiil vezérelhetd termosztat, hozzajarul a tavoli hdémérséklet-
szabalyozashoz. A rendszer automatikusan vezérli a nyilaszarok nyitasat és zarasat a
friss levegd bearamlasanak biztositasa érdekében, illetve az arnyékolok (redényok,
rolok) mozgatasat. Az intelligens fiitési rendszerek hdéérzékelok segitségével mérik a
helyiségek homérsékletét, és ennek alapjan szabdlyozzdk a fiitést. A vilagitasi
rendszerben olyan funkcidk épitheték be, mint az energiahatékony vilagitas, amely
automatikusan ki- vagy bekapcsol, ha valaki belép vagy kilép a szobabol. A vilagitast
taviranyitdval vagy interneten keresztiil lehet vezérelni. A természetes fény érzékelése
alapjan a rendszer szabalyozza az arnyékolok és fiiggonyok helyzetét, az optimalis
természetes fény bearamlasaért.

Egészségiigyi rendszerek (telemedicina): A  vérnyomasmérdk, pulzusmérok,
okoskarkotok, okosorak biztositjak a felhasznald szamara az egészségiigyi allapotuk
folyamatos megfigyelését. Sziikség esetén visszajelzést adnak kiilsé6 szervezetek
szdmara, hogy egészségligyi incidens esetén idoben reagalhassanak.

Haztartasi rendszerek: A haztartasi eszk6zok (mosogép, kavéfézd) autondmok,

programozhatok vagy alkalmazéasokon keresztiil tavolrol vezérelhetok.
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2.2.2.1 abra IoT Okosotthon szemléltetése ([20])
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3. Blokklanc

1991-ben Stuart Haber és W. Scott Stornetta fogalmaztak meg elészor a blokklanc alapotletét,
melynek célja, hogy egy olyan szamitassal megvaldsithatd megkozelitést kinaljanak, ami
lehetdvé teszi a digitdlis dokumentumok iddbélyegzését, hogy megakadalyozzdk azok
modositasat vagy meghamisitasat ([21]). Létrehoztak egy rendszert, amely egy kriptografiailag
biztonsagos blokklancot hasznal a dokumentumok id6bélyegzett tarolasara. 2008-ban Satoshi
Nakamoto megvalositotta az elosztott blokklancok elvét. Az architekturat tovabbfejlesztette
ugy, hogy blokkokat adott hozza a kezdeti lanchoz, anélkiil hogy azokat megbizhat6 felek altal
alairtak volna. Az adatatvitel soran a tranzakciok biztonsagi elézményeit tobb csomopont
kozott taroljak. A résztvevok halozaton keresztiil idobélyegezik és ellendrzik minden egyes
tranzakciot ([21]).

A blokklanc egy egyenrangu, elosztott adatbazis (distributed database), mely biztositja két fél
kozott a kozvetlen, kriptografiailag biztonsagos tranzakcié végbemenetelét kozponti hatosag
bevonasa nélkiil. A blokklanc blokkok sorozata, melyeket kriptografiai hash fliggvényekkel

kotnek Ossze, ezaltal a blokklanc teljes torténete megvaltoztathatatlan (immutable).

3.1. Kriptografia a blokklancba

A kriptografia az informacid biztonsagnak és titkositasnak tudomanyaga, mely kulcsfontossagu
szerepet jatszik a digitalis vildgban. A kriptografia magaba foglalja a rejtjelez6 algoritmusokat,
amelyeket adatok titkositasara vagy visszafejtésére hasznalunk, illetve egyéb kriptografiai
eljarasokat, amik biztosithatjak a bizalmassagon (confidentiality) til olyan tulajdonsagokat,
mint a sértetlenség (integrity), a hitelesités (authentication), a letagadhatatlansag
(nonrepudiation) vagy a nyomonkovethetdség (accountability).
A blokklanc technologiaban harom kriptografiai sémat szoktunk jellemzden felhasznalni ([22]):
1. Hash fiiggvények — Egy H: {0, 1}* — {0, 1}", kriptografiai hash fiiggvény tetszdleges
véges hosszusagl dsképtérbeli binaris sorozatot rogzitett n hosszusagh binaris sorozatba
képez, mely fliggvénynek az alabbi tulajdonsagai vannak:
e Egyiranyt fiiggvény
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A H fliggvény egyiranyu, ha a kovetkezo két feltétel teljesiil:
a) Konnyl kiszamitani: 1étezik olyan hatékony T algoritmus, amely x
bemenetre a H (x) kimenetet adja,
b) Nehéz invertalni: tetszéleges hatékony T " algoritmus, és tetszéleges p (n)

polinom, valamint elegendden nagy n esetén

Pr{H(T 'H(x),1")=H X))} <

_1
P(n)’

ahol x egyenletes eloszlassal valasztott 6skép. T invertald algoritmusnak
megadjuk az x képét bemenetnek azzal, hogy adjon meg egy 6sképtérbeli
elemet, amelynek azonos a képe. Egyiranya fliggvény esetén ezt a
feladatot csak elhanyagolhatdan kis valoszintiséggel képes megoldani
barmely, a feltételeknek megfeleld algoritmus.

Gyengén litkozés-ellendllo hash fiiggvény

A H hash fiiggvény gyengén litkozés-ellenalldo vagy masodik 6skép ellenallod x

bemenetre, ha nehéz feladat eldallitani egy x” # X értéket (masodik dsképet),

amelynek azonos a lenyomata, azaz melyre H (x") = H (x).

Utkdzés-ellenalld hash fiiggvény

A H hash fiiggvény litkdzés-ellenallo, ha nehéz olyan x, x’, x # x” part talalni,

amelyre H (x") = H (x).

Szamos hash fliggvény létezik ([22]).

SHA (Secure Hash Algorithm), tobb verzidban érhet6 el, tobbek kozott SHA-O,
SHA-1, SHA-2, SHA-3. Manapsag a 2, 3-as hash fliggvényeket hasznaljak
biztonsagi funkcidjuk miatt (példaul SHA-256, SHA-384, SHA-512). A
fliggvény egy szoveges lizenetet, mint példaul jelszot vagy adatot egy rovid, fix
hosszusagi karakterlancca alakit, amit hash értéknek neveziink. A bemeneti
lizenetet fix méretli blokkokra bontja, majd minden egyes blokkot feldolgoz
matematikai muveletek segitségével, hogy egyedi hash értéket hozzon 1étre az
adott blokkokhoz. A hash értékeket Osszeflizi, hogy a teljes bemeneti lizenet
végsO hash értékét eldallithassa. SHA-t széles korben hasznaljak biztonsagi
kommunikécios protokollokban, mint példaul a SSL/TLS, a VPN ¢és az IPsec
([24D).

MDS5 (Message Digest 5), egy hash fiiggvény, amely a szoveges lizenetbdl egy
rovid, 128 bites hash értéket képes generdlni. Az MD5 nem teljesiti a
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kriptografiai hash fiiggvények jellemzdit, ezért napjainkban mar nem hasznaljak
ezt az algoritmust. 2004 marciusaban inditott MD5SCRK nevii elosztott projekt
keretein beliil sziiletésnapi (birthday attack) timadassal egy litk6z¢és megtalalasa
volt a cél, ezzel is bizonyitva, hogy az MDS5 nem biztonsagos kriptografiai hash
fiiggvény. A projekt 2004. augusztus kozepén ért véget, amikor Xiaoyun Wang,
Dengguo Feng, Xuejia Lai és Hongbo Yu bemutattak egy MDS5 iitkdzést.
Analitikus tamadasok jelentései szerint minddssze egy orat vett igénybe az
itk6zés megtalalasa IBM p690 klasztereken ([24][25][26]).

2. Szimmetrikus kulcson alapulé titkositasi sémédk —E : {0, 1}" x {0, 1}k — {0, 1}"
transzformacio, ami egy n bites nyilt blokkot és a k bites kulcsot az n bites titkositott
blokkba képezi le. Rogzitett kulcs mellett, az E transzformacionak természetesen
invertalhatonak kell lennie, kiilonben a rejtjeles blokkbdl nem tudnank egyértelmiien
visszaallitani a nyilt blokkot. Az el6bb meghatarozott blokkrejtjelezét tehat ugy is
definialhatjuk, mint az Ex : { 0,1 }" — {0, 1 }" invertalhato leképzések egy csaladjat,
ahol a csalad egyes elemeit K € { 0, 1 } kulcs valasztja ([22]). A kiildd és a fogado fél
az lizenettitkositashoz és a visszafejtéshez ugyanazt a kulcsot hasznaljak (vagy polinom
idoben kiszamithaté egyik a masikbol). A kulcsok biztositjak a biztonsagos
adattovabbitast a felek kozott, mivel csak azok, akik a kulcs tulajdonaban vannak,
képesek visszafejteni a titkositott iizeneteket. Gyorsabb, hatékonyabb ¢s kevesebb
szamitdsi eréforrast igényld titkositdsi eljards, mint az aszimmetrikus titkositas
([21]123D).

e AES (Advanced Encryption Standard), egy blokk-alapu titkositasi algoritmus,
amely Rijndael algoritmuson alapul. A NIST (National Institute of Standards
and Technology) 2001-ben felhivast tett kozzé az el6z6 DES (Data Encryption
Standard) algoritmus lecserélésének érdekében. Feladata a bizalmas
informaciok rejtjelezéssel torténd védelme. Az AES tiszta algebrai struktiraja
GF (28) aritmetikat alkalmaz, ahol bajt a legkisebb kezelt egység. Az AES
titkositas folyamatanak soran egy nemlinearis egyenletrendszerre van sziikség,
amelyet GF (28) felett kell megoldani. Az egyenletrendszer a bemeneti iizenet
¢s a kulcs alapjan adja meg a titkositott {izenetet. Az iizenet 32 bites (4 bajt)

szobal allnak, ennek megfeleléen az AES blokkmérete 128, 192 vagy 256 bites
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kulcsokkal hasznaljak, ami lehetdvé teszi a bemeneti adatok blokkonkénti
titkositasat ([22][23]).
Titkositaskor rendszerint folyam- vagy blokk kodolast hasznalunk. A blokk kodolas
soran a nyilt szoveget elére meghatarozott hossziisagu blokkokra bontjuk, és ezeket a
blokkokat kiilon-kiilon titkositjuk a megfelelé algoritmus segitségével. Igy a titkositas
blokkonként torténik, és nem karakterenként.

e GCM (Galios/Counter Mode) az AES-el egyiitt hasznalatos blokk titkositasi
mod biztonsagos kommunikacio kialakitasanak érdekében, amely hitelesitett
titkositast (Authenticated Encryption) nyujt, és biztositja az elkiildott adatok
sértetlenségét és ellendrzését. A hitelesitett titkositashoz négy bemenet all
rendelkezésre, amik a titkos kulcs, az inicializalasi vektor, a nyilt szoveg és az
opcionalis hitelesitési adatok. Ezen ttl két kimenettel rendelkezik, a titkositott
adattal és egy hitelesitd cimkével, amit lizenethitelesitési kodnak (MAC) is
neveznek, amely segiti a cimzettet a kiild6 ellendrizhetdségében, hogy az adat
nem sériilt a kiildés €s tovabbitas soran ([23]).

Aszimmetrikus  kulcson alapuld kriptografiai eljarasok — A kriptografiai
algoritmusokban a szimmetrikus kulcst eljarasokkal ellentétben az aszimmetrikus
kriptografianal egy kulcspart haszndlnak, melyek egymastol eltérnek (polinom idén
beliil nem szamithato ki egyikbdl a masik). A kulcspart egy privat és publikus kulcs
alkotja, ahol a publikus kulcs nyilvanosan ismert, tulajdonos altal széles korben
terjeszthetd, és ezzel titkosithato a kiildeni kivant adat, mig a privat kulcs csak a kulcspar
tulajdonosa altal ismert, és az adatok visszafejtésére szolgal. Az aszimmetrikus
kriptografiai sémaknak a titkositas mellett egy masik felhasznalasi teriilete a digitalis
alairasok. A dokumentumokat privat kulcs segitségével irjak ald, majd a nyilvanos kulcs
hasznalataval ellendrzik azokat. A digitalis aldirdshoz hasznalt kulcspar szolgal az
adatok integritdsanak biztositasara, illetve a kiildo fél hitelesitésére. Emellett biztositja
még a letagadhatatlansag tulajdonsagat. A titkositashoz €s a digitalis alairdshoz egyarant
kiilon kulcspart alkalmazunk. Az aszimmetrikus kulcson alapuld titkositasi
eljarasokban biztositva van a kulcsmegosztasi mechanizmus a szimmetrikus titkositasi
eljarasokkal szemben. Az aszimmetrikus kulcsu titkositas esetén a nyilvanos kulcsu
infrastruktara (PKI) biztositja a kulcsok hitelesitését €és megosztasat, mig a

szimmetrikus kulcsu titkositds esetén a kulcsokat elézetesen meg kell osztani a
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kommunikal¢ felek kozott. Fontos eltérés a szimmetrikus titkositasi sémaktol az, hogy

az aszimmetrikus kulcsu titkositas lassabb és er6forrasigényesebb, mint a szimmetrikus
kulcsu titkositas ([21][22][23]).

3.2.

RSA (Rivest-Shamir-Adelman), 1977-ben a harom tervezdjérdl kapta nevét
(Ron Rivest, Adi Shamir és Leonard Adelman). Az egész szamok
faktorizalasnak probléméjan alapul az RSA metddus. Harom algoritmusbol
tevodik 0ssze, amelyek a kulcsgeneralas, a titkositas és a visszafejtés. Nyilvanos
kulesabol a privat kulcs nem kiszamithato. Az algoritmus biztonsaga fligg az
algoritmushoz valasztott primszam méretétol, ami lehet az ajanlott 2048 bites
kulcs, de hosszabb tava tarolasra 4096 bites kulcsot hasznalnak. Tamadasok
ellen széles korben képes megfeleld biztonsagot nyujtani ([22][27]).

ECDSA (Elliptic Curve Digital Signature Algorithm), az ECC (Elliptic curve
cryptography) és a DSA (Digital Signature Algorithm) elvein alapulé metédus.
Az ECDSA a diszkrét logaritmus probléman alapul. Bitcoin és Ethereum
blokklancokon hasznalatos az adatok hitelesitésére ¢és adatintegritasi
szolgaltatasok elOsegitésére. A rendszerben a digitalis alairds eléallitasahoz
privat kulcsot, mig annak ellenérzéséhez publikus kulcsot haszndlnak. Az RSA
sémahoz hasonldéan harom algoritmusbol tevddik dssze, mint a kulcsgeneralas,
az alairas és az ellendrzés. Az ECDSA esetében a kulcsok rovidebbek lehetnek,

mint az RSA esetében, amelyek hasonld biztonsagot képesek nyujtani ([23]).

Ethereum

Az Ethereum (ETH) egy nyilt forraskodu, decentralizalt blokklanc platform, amely
okosszerzédést (smart contract) hasznal. Az Ethereum lancban olyan csomoépontok vannak
amelyek EVM-ket (Ethereum Virtual Machine) futtatnak és ezek lehet6vé teszik az Ethereum
allapotgépeinek folyamatos, megszakitas nélkiili és valtozatlan miikodését, valamint az okos
szerzOdések futtatasat. A konszenzus mechanizmus biztositja, hogy az Osszes csomopont
ugyanazon az allapoton dolgozzon, és clfogadja az egyetlen, hiteles valtozatot az allapotrol.
Ezaltal lehetséges az egyének kozotti egyetértés megvalositasa. Aki részt vesz ebben az
Ethereum héldzatban, annak az EVM éllapotardl rendelkeznie kell egy masolattal, ezen feliil

barki kiildhet kérést az EVM részére, hogy tetszéleges szamitasokat végezzen rajta. Ilyen fajta
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kérések esetében a haldzat tobbi résztvevdjének ellendrizni, validalni és végrehajtani kell a kért
szamitasokat. A szamitasi kéréseket tranzakcios kéréseknek nevezziik, ahol az 0Osszes
tranzakci6 és az EVM allapotanak nyilvantartasa mind a blokklancon szerepelnek, amelyet az
Osszes csomopont elosztva tarol és egyeztet. A platform nativ kriptovalutdja az Ether. A Bitcoin
(BTC) utan az Ethereum a masodik legnagyobb és legaktivabban hasznalt kriptovaluta a piacon.
Egy pont-pont kozotti (peer-to-peer) halozat, ahol a csomdpontok a blokklanc miikddtetésért
felelnek konszenzus mechanizmus segitségével. Az Ethereumra jellemz6 a Turing teljesség,
ami egy Alan Turing altal meghatarozott sz6. A Turing teljesség azt jelenti, hogy egy adott
szamitdsi rendszer vagy modell képes szimuldlni barmely mas szdmitasi modellt vagy
rendszert. Egy szamitasi modell csak akkor tekinthetd Turing teljesnek, ha képes szimulalni
minden olyan algoritmust, amely Kiszamithaté6 egy Turing-gépen ([29]). A halozatok a
kovetelmények és a felhasznalas alapjan két rétegbe sorolhatok ([21][28][29]).
Publikus halozatok
e Fo6halozat (Mainnet) — Jelenlegi €10 €s elsddleges nyilvanos halozat, ahol a tranzakciok
torténnek az elosztott fokonyvben. Haldzati azonositoja és lanc azonositdja 1, ezaltal

tudjuk a tényleges fohalozatot beazonositani. A https://etherscan.io/ oldal nyujt

segitséget a blokkok részletes adatainak, mérdészamainak ¢és maga az Ethereum
blokklanchoz val¢ felfedezéshez.

e Teszthalozatok (Testnets) — Ethereum tesztelésére létrehoztak teszt alhdldzatokat,
amelyet protokoll vagy intelligens szerzédések fejlesztéi hasznalnak. Céljuk az
okosszerzédések és a Dappok (Decentralized applications) tesztelhetésége még nem
¢les kornyezetben. A legtobb tesztnet egy engedélykoteles POA (Proof-of-Authority)
konszenzus mechanizmust hasznal, ami a csomépontok elére meghatarozott listajan
alapul, amelyek hitelesitik a tranzakciokat, azonban a PoS (Proof-of-Stake)
mechanizmus is hasznalhato bizonyos tesztneteken, ami tranzakciok feldolgozasara és
Uj blokkok Ilétrehozédsara szolgal a blokklancban. A POA gyors tranzakcidatvitelt
biztosit, mivel nem kell varni a banyaszokra, hogy megerdsitsék a tranzakcidkat.
Gyakran hasznalt teszthaldzatok a Ropsten, a Kovan és a Rinkeby voltak azonban
napjainkban a Goerli és a Sepolia teszthalozatok hasznalatosak ([29][30]). Az Ethereum
tesztnetek teljesen ingyenesek és nem rendelkeznek wvalos értékkel, azonban
Ethereummal valo interakciohoz ETH-ra van sziikség. A legtobb ember a tesztnet ETH-

t faucetekbdl szerezheti be, amelyek olyan webalkalmazasok, ahol a felhasznalok egy
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cimet adnak meg, amelyre az ingyenes ETH-t kiildik. A faucetek barki altal
hozzaférhetéek koltségmentesen, és lehetdvé teszik az Ethereum teszthalozatanak

kiprobalasat, fejlesztését és tesztelését egy biztonsagos €s kedvezd kdrnyezetben.

Privat halozatok

Fejlesztési halozatok — Ethereum alkalmazas fejlesztésére szolgal, hogy az alkalmazas
kiadasat megel6zden az aktualis problémékat, hibakat felderithessék. Lényegesen
gyorsabb iteraciot biztosit, mint egy nyilvanos teszthal6zat.

Konzorciumi halézatok — A konszenzus folyamatot a csomopontok elére meghatarozott
csoportja irdnyitja. A nyilvanos Ethereum hdl6zat olyan, mint egy nyilvanos internet, a

konzorciumi halézat pedig olyan, mint egy privat intranet.

Az Ethereum rendszer f6 alkotd elemei ([21][29]):

Fidkok (Accounts) — Az Ethereum fiok ether (ETH) egyenleggel rendelkezd entitas,
amely tranzakciot tud kiildeni az Ethereum hdlozaton. A fidkok tipusait tekintve
lehetnek felhasznalo altal kezeltek vagy okos szerzddést alkalmazok. Képesek ether és
tokenek fogadésara, tartasara és kiildésére, illetve interakcioba Iéphetnek a telepitett
okosszerzddésekkel. Minden fiok egy 20 bajtos cimmel és egy hozzatartozo allapottal
rendelkezik.

Fiok allapot (Account state) — Négy dsszetevobol épiil fel. A nonce (number only used
once) ami egy véletlen szam, amely védelmet nyujt a visszajatszasos tamadas ellen, az
egyenleg (balance) a cimhez tartoz6 wei darabszama , a codeHash ami az EVM-en 1év6
fiok kodjara utal és a tarolasi gyokér (storageRoot), amely a fiok tarolni kivant tartalmat
kodolja.

Tranzakciok (Transactions) — Alapfogalomként meghatarozva a tranzakcié egy
kriptografiailag alairt utasitas. Megjelenhet iizenethivas vagy szerzédéslétrehozas
formajaban. Legegyszer(ibb tranzakcié az ETH atutalasa egyik szamlarél a masikra.
Egy tranzakcio tobb informaciot is tartalmaz, mint példaul a felado cime, a fogado cime,
az alairas, a nonce érték, a kiildeni kivant adat és a tranzakcio végrehajtasahoz sziiksé ges
gaz és dijak.

Blokkok (Blocks) — Minden tranzakcié csoportositva szerepel blokkokban tarolva,
amelyek a lanc el6z6 blokkjanak hash értékével vannak ellatva, mivel a kriptografiai

hash fuggvény biztositja az egyes blokkok sértetlenségét. Ezaltal barmely blokk
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modositasa az egész lanc torténetére hatdssal van, igy megakadéalyozhatdak a kiilonb6z6
tdmadasok a ldnc manipulacidja ellen.

Gaz ¢és dijak (Gas and fees) — Minden szamitas, amely tranzakcié formajaban megy
végbe az Ethereum halozaton, az dijat von maga utan. A dijat ,,gaz”-nak nevezett
cimletben adjak meg. A gazarakat gwei-ben mérik, 1 gwei 0.000000001 ETH-nak felel
meg. A gazon felil harom kiilonb6z6 dijat hasznalnak Ethereum héalézatokon.

o Alapdij (Base fee) — Minden blokknak van egy alapdija, ami tartalékarként
szolgdl. Ahhoz, hogy egy blokk bekeriilhessen a lancban, a gizonkénti
felajanlott arnak legalabb az alapdijjal kell megegyeznie.

o [Elsobbségi dij (Priority fee or tip) — Egyfajta borravaldként szolgalo dij a
banyaszok szdmara, annak érdekében, hogy az iires blokkok banyaszata helyett
olyan blokkokat banyasszanak, amelyet elonybe kell részesiteni a konkurens
tranzakciok helyett.

o Maximalis dij — A felhasznalok altal megadott maximalis limit, amelyet
hajlandoak kifizetni egy tranzakcio végrehajtasaért. Ez az opcionalis paramétert
maxFeePerGas-nak nevezik.

Banyaszat (Mining) — Az a folyamat, amely soran, a halézaton dolgoz6 szamitogépek
egymassal versenyeznek az 0j blokkok létrehozasaért €s a tranzakciok validalasaért.

Konszenzus mechanizmus — Az 6tletek és protokollok teljes halmazat jelenti, amelyek
lehetdve teszik, hogy a csomodpontok elosztott halmaza megegyezzen a blokklanc
allapotarol. Az Ethereum konszenzus mechanizmust hasznal, ami 2022 elétt a POW
(Proof-of-Work) volt azonban napjainkban mar a PoS (Proof-of-Stake) hasznalatos
([29]). A mechanizmus valtasra azért volt sziikség, mert a POS gazdasagi szempontbol
biztonsdgosabb, hatékonyabb ¢és kevesebb erdforrast igényel, mint a PoW
mechanizmus. Kezeli a korrupt résztvevoket, mivel a halozatot azok a résztvevok
biztositjak, akik a legtobb Ethereum token-t birtokoljak. Az Ethereum haldzatan beliil a
legtobb tokével rendelkezd résztvevok nagyobb érdekeltséggel rendelkeznek a halozat
biztonsaga és fenntarthatosaga irant. Ennek kovetkeztében kevésbé valoszinii, hogy
rosszhiszemiien viselkednek, vagy kart okoznak a halézatban. Emellett pedig
kriptografiai szempontbol is hatékonyabb, mivel a PoS-alapu héalézatokkal szembeni
tdmadasokhoz sokkal nagyobb szamitasi eréforrasokra lenne sziikség, mint a PoW-

alapu halozatokkal szembeni timadasokhoz. A PoS algoritmus hasznélata lehetdvé teszi
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a halozat szamara, hogy kevesebb szdmitasi eréforrast hasznaljon, és ezzel csokkentse
a tAmadasokkal szembeni sebezhetdségét.

o Proof-of-Stake — A validatorok blokkokat hoznak 1étre, ahol minden korben
véletlenszertien kivalasztunk egy validalot, aki blokkot javasolhat. Ekkor a PoS
egy tranzakciécsomagot kér a parositott végrehajtod klienstdl. Ezt konszenzus
adatokba csomagoljak, hogy egy 0j blokkot alkothassanak a lancra. Ezt a
blokkgyartast ETH-ban jutalmazzak. Kriptogazdasagi szempontbdl biztonsagos
mivel a tdmaddnak, hatalmas mennyiségi ETH-t kellene megsemmisitenie

ahhoz, hogy atvegye az iranyitast a lanc felett.

3.2.1. Okos szerzédés és Solidity

Az okosszerzddés egy dnmagat végrehajtd szamitogépes program, amely képes végrehajtani
egy szerzOdés feltételeit a felek kozott. Ezek a szerzddések sok esetben blokklanc technologian
alapulnak, amely egy biztonsdgos ¢€s decentralizalt kornyezetet biztosit a tranzakciok
végrehajtasahoz ¢és taroldsdhoz. Az EVM az Ethereum blokkldnc egy olyan alapvetd
technologidja, amelynek fontos szerepe van okosszerzddéseknél. Ez a virtudlis kdrnyezet
lehetdvé teszi, hogy a blokklancon tarolt szerzodések végrehajthatok legyenek az Ethereum
halozaton. Az EVM pontosabban egy biztonsagos futtatdo kornyezet, amely garantalja a kodok
megbizhato végrehajtasat, mindekdzben kihasznalja a blokklanc eldnyeit. Széleskorti
felhasznalasi lehetdséget kindlnak, beleértve a pénziigyi tranzakciokat, a beszerzési lancok
kezelését és a digitalis azonositasok ellenérzését. Az okosszerzodések elosztott szamitogépes
programok, amelyek tartalmazzak a szabalyokat ¢s a feltételeket. Ha a feltételek teljesiilnek a
szerz6dés automatikus végrehajtja a megallapodott intézkedéseket anélkiil, hogy emberi
beavatkozasra vagy harmadik felek bevonasara lenne sziikség. Mivel az okosszerzodés
blokklancon mikddik, igy megvaltoztathatatlanok és manipulalhatatlanok a hash
fiiggvényeknek koszonhetden, ezaltal a szerzddés feltételei is ugyanezeket a tulajdonsagokat
orokli. Az EVM-et hasznalo okosszerzodések a Solidity programozasi nyelvet hasznaljak. A
Solidity altal megvalosulhat az Ethereum blokklancra valo fejlesztés. A Solidity hasonléan
népszerii programozasi nyelv, mint a Java vagy a C++, azonban nagyon hasonlit a Javascript
nyelvhez. A szerzédések programozoi altal irt kodokat a Solidity Compiler forditja le az EVM
altal is értelmezhet6 Bytecode-ra, amelyet ezutdn az Ethereum halézaton lehet futtatni. A

Solidity funkcionalisan és szintaktikailag nagyon hasonlit mas programozasi nyelvekre,
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azonban vannak fontos kiilonbségek az Ethereum blokklanc ¢s az okosszerzédések kornyezete
miatt. lde tartoznak az Ethereum-szabvanyos tipusok, mint példaul az uint, az uint256, a
keccak256 és az address tipusok, valamint a contract konstruktor, illetve a gaz (gas) mérése,

amely a szerz6dések futtatasahoz sziikséges eréforrast jeloli ([21][28]).

25



4. Okosotthon biztonsagi keretrendszer

Az okosotthoni rendszerek szamanak folyamatos novekedése meghatarozo napjainkban, mivel
a rendszerben szamos heterogén eszkdz vesz részt igy nehéz egyesével nyilvantartani az
eszk6zok allapotat €s biztonsagat. Emiatt sziikség van olyan megoldasra, amely egy atfogo
informaciot szolgaltat a rendszerben fellelhetd 6sszes eszkdzrol a felhasznalod szamara. Kihivast
jelent, hogy minden IoT elem rendelkezik valamilyen alap biztonsagi mechanizmussal, amely
gyartas soran hardveresen €s szoftveresen mar beépitésre keriilt, viszont figyelembe kell venni
azt a tényt, hogy az eszk6zok alapértelmezett beallitasai mar weben keresztiil barki szamara
elérhetéek, emiatt az eszkozok a kiadastol szamitva kompromittalhatonak tekinthetéek. Ilyen
példaul az routerekre vald belépéshez sziikséges IP cim és felhasznalonév jelszo parosa. Ezen
tények tudataban az eszk6zok biztonsagi fokat magasabb szintre kell fejleszteni, méghozza
olyan megoldast kell alkalmazni, amely Osszetett rendszerek esetében képes sokszinii, egységes
biztonsagot nyljtani. A kdvetkezdekben az aktudlis problémakrol és sériilékenységi pontokrol,

illetve hozzajuk tarsul6 biztonsagi javaslatokrol fog szo esni.

4.1. Aktualitas, sériilékenységek, motivacio

Tanulmanyok feldolgoztak az okosotthonokban talalhato IoT eszkdzok altal elérhetd biztonsagi
funkciokat, ahol kutatasok soran megallapitottak, hogy nem volt olyan pontja az eszkdzoknek,
amelyet ne lehetett volna hardveresen vagy szoftveresen kompromittalni ([31][32]). Mivel az
eszk6zok egy belsd vezérldegységhez csatlakoznak igy a hdlozat tagjainak tekinthetdek,
innentdl a tdmado szamara elég egyetlen sériilékenységi pontot felfedezni és onnantdl atveheti
a vezérlést akar az egész rendszer felett. Okosotthonok IoT tamadéasai kovetkezményekkel
jarnak, amelyek a kibertér hatarait is tallépik, ezaltal hatdssal vannak a felhasznalok életére és
otthonaik biztonsagara. Sok esetben nem az okosotthonokat tekintik f6 célpontnak, hanem a
benniik taldlhaté bizonyos eszkoztipust, egy meghatirozott halozati szolgaltatast vagy
felhasznalot. A tamadasok elkeriilése végett biztonsagi csapatok, etikus hackerek elkezdték az
okosotthon rendszerek behatolas vizsgalatat, ami egy jol ismert, napjainkban is alkalmazott

technika. A behatolas vizsgalat magaba foglalja az eszkdzok vizsgalatat, hogy szimulalhassak,
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milyen kihivasokkal allnak szemben egy rendszer feltorése soran. Ez a modszer segit megérteni
és atlatni az okosotthonban 1év6 IoT eszkdzokben rejld hibakat ([31]).

Ilyen behatolas vizsgalatot hajtottak végre a GHOST (Safe-Guarding Home 10T Enviroments
with Personalised Real-time Risk Control) projektben. A GHOST [33] a 2020-as évben az
Europai Unio altal végrehajtott kutatasi projekt nemzetkozi érdekeket szolgalva, amelynek célja
egy kiberbiztonsagi réteg kialakitdsa IoT okosotthonok szdmara. A rendszer kiilonb6zd loT
eszkozok alkalmazasaval kapcsolatos biztonsagi és adatvédelmi aggalyokat vizsgalja, ahol az
okosotthon kornyezetet kombinaltak blokklanc-technologiaval. A GHOST fejlesztése és
tesztelése két eréforras korlatozott platformon tortént, egy loT atjaron és egy Rapsberry Pi
eszkozon. A két eszkoz hasznalataval tobb kiilonbozo IoT protokoll elemzését tették lehetové,
mint példaul a Wi-Fi, a Bluetooth Low Energy és a Z-Wave. Ezeken feliil kiilonb6z6 beépitett
komponenseket hasznal, mint példaul kiberbiztonsagi tudasbazis, blokklanc védelmi
infrastruktura, anomaliaérzékelési keretrendszer ¢és megosztott adattarolas. Laboratorium
tesztelések sordn a lehetséges hibak szamat csokkentették a rendszer zokkendmentes mitkddése
érdekében, majd funkciondlis tesztkornyezeteket alakitottak ki, ezzel is szimulalva egy
okosotthont, ahol kezdetben 15 majd 25 eszkdzt (mint példaul: okoszar, okoslampa,
robotporszivo stb.) csatlakoztattak €s feliigyeltek a GHOST segitségével. A tesztkdrnyezetek
lehetéveé tették, hogy megvizsgaljadk az eszkozok kozotti csomagszintli adatok aramlasi
folyamatait, az eszk6zok sériilékenységi pontjait és a beérkez6 tamadasokat. Az okosotthonokat
fenyegetd potencialis veszélyek kategéridkba sorolhatoak a kovetkezOek alapjan: fizikali
tamadasok, karesemények, katasztrofak (természeti/kornyezeti), informatikai eszkozok
karosodasa vagy elvesztése, meghibasodasok, lizemzavarok, lehallgatasok, visszaélések ([33]).
A felhasznalok csoportjdnak fontos szerepiikk van az okosotthon biztonsdganak
megteremtésében. Kiemelt figyelmet kell forditani az okosotthonok biztonsagara, amikor
okoseszkozoket valasztunk és konfiguralunk. Az okoseszk6zok, vezérldéalkalmazasok, vezeték
nélkiili halézatok és felhdszolgaltatasok kivalasztasa sordn a biztonsagi szempontoknak
elsObbséget kell élvezniiik. A biztonsagi intézkedések kozé tartozik a biztonsdgos jelszavak
hasznalata és a kétlépcsOs azonositas alkalmazisa az okosotthoni rendszerekhez vald
hozzaférés soran. Sériilékenységi pontnak tekinthetd a felhasznalok nem megfeleld tudasa az
okosotthon rendszerekben. A felhasznalok nem minden esetben vannak tisztiban az
otthonukban fellelhetd IoT eszkozok miikodoképességével €s bedllitasaival. Az eszk6zokhoz

tartozo hasznalati utasitas (papir alapta vagy QR-kod éltal elérhetd) részletes leirast biztosit a
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felhasznaloknak az eszk6zok megfeleld alkalmazasahoz és beallitasahoz, azonban sok esetben
a rendszereket telepitok nem osztjak meg a felhasznalokkal ezeket az informaciokat. Az
adathalaszat ¢és pszichologiai manipulacid altali veszteségek elkeriilése érdekében, a
maganszemélynek és a cégeken beliil alkalmazottaknak is mar bevalt gyakorlat a tovabbképzés
a kiilonb6z6 rendszerek biztonsagos és tudatos hasznalata érdekében. A tdmadasok szdmos
forméban megjelenhetnek, mint példaul a spam, phishing, spearphishing, vishing, smishing,
vagy a technikai tAmogatési csalasok.

Az elavult eszk6zok egy masik nagy csoportot képeznek, amely krizis pontot tolt be az
okosotthon rendszerekben. Ezek az eszkdzok hardverparaméterei illetve szoftver
specifikaciojukat tekintve is sériilékenynek mondhatoak. A gyartok az eszkozeiket a gyartastol
szamitva bizonyos ideig tdmogatjdk. Ezen eszk6zok elromlédsa iizemzavart is okozhat a
halozatban, ami csekély probléménak tekinthetd azzal ellentétben, ha egy eszkoz elavult
szoftvere kompromittalva lesz. Erdemes az eszkdzoket naprakészen tartani, azaz folyamatos
karbantartast ¢és frissitést biztositani. Gyarto altal timogatott eszk6zok esetében rendszeresen
érkeznek frissitések az eszk6zokhoz, amelyekben javitjdk a szoftveres biztonsagi réseket és
hibakat. Ezen feliil az okosotthon biztonsagi keretrendszerben elengedhetetlen a rendszer
folyamatos ellendrzése és tesztelése, hiszen ezek elGsegitik a biztonsagi problémak, hibak
azonositasat és lehetové teszik a megfeleld intézkedéseket a védelem javitasa érdekében.

Az okosotthoni rendszerek megbizhat6é és biztonsagos miikodésének kulcsa a biztonsagos
tervezés és telepités. A megfeleld rendszerarchitektura kialakitasakor fontos a haldzatbiztonsag,
a rendszerek kozotti kommunikécio és az adatok biztonsdga. Rendszeres biztonsagi mentések
készitése szintén kiemelt fontossagi az okosotthoni eszkézok és beallitasok védelme
érdekében. Ha barmilyen biztonsdgi probléma meriil fel, a biztonsagi mentés konnyll
visszadllitast ¢és eszkozkonfiguracidt tesz lehetdvé. Az eszkdzok kozotti biztonsdgos
kommunikacio érdekében érdemes biztonsagi protokollokat és szabvanyokat alkalmazni, mivel

ezek lehetévé teszik a titkositast, a hitelesitést, az adatintegritast és az adatvédelmet.

4.2. Rendszer résztvevoi

Az okosotthon rendszereknek tobb résztvevdje is van, és minden félnek megvan a maga

feladatkore, ami elengedhetetlen egy okosotthon biztonsagos miikodése érdekében:
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o Eszkozgyartok — Az eszkoz gyartoi feleldosek az IoT eszkozok tervezéséért, azok
biztonsagi funkcioinak beépitésért és a biztonsagi szabvanyok betartasaért.

e Rendszertelepitok — A telepiték feladata az otthoni rendszerek kivitelezése és
konfiguracidja, amelyek sordn biztositaniuk kell az eszkdzok biztonsagi funkcidinak
megfeleld miikodését, ezen feliil feladatuk még a felhasznalok tajékoztatasa a
rendszeriik miikodésérdl és egyéb specifikus beallitasairdl.

e Szolgiltatok — A szolgaltatok felelosek az {tigyfeliiknek nyujtott szolgaltatasok
biztonsagaért, mint példaul a Nest, amely a fiités, hiités, vilagitds és biztonsagi
rendszerek automatizalasara specializalodott (hasonld szolgaltatok még a SmartThings,
Vivint). Feladatuk az adatvédelem, a felhasznaldi azonositas és az eszkdzok védelme.

e Okoseszkozok — Lehetdvé teszik az okosotthon rendszer miikodését. Az eszkdzoket
megkiilonboztethetjiik, példaul tipus szerint lehetnek érzékeldk vagy beavatkozok,
illetve korlatozott vagy magas kapacitassal rendelkez6 eszk6zok, stb.

o Kozponti vezérld egység — Ez az eszkdz iranyitja a tobbi okoseszkdzt otthonunkban. Ez
lehet egy hétkoznapi modem vagy akar egy hangvezérléses okosasszisztens.

e Felhasznalok — Az okosotthoni rendszer legfontosabb résztvevéi. A rendszertelepitok
mellett a felhasznalok is felelések az eszk6zok megfeleld konfiguralasaért, erds
jelszavak hasznalataért, az eszk6zok szoftverfrissitéseinek idoben torténd telepitéséért

¢s az altalanos biztonsagi eléirasok betartasaért.

4.3. Javasolt megoldas

Az okosotthonok biztonsagi keretrendszerére egy olyan megoldast javaslunk, amely az okos
eszkozok kiberbiztonsdgi szintjét magasabb szintre emeli és a haldézatunkban megjelend
okoseszkozoket Osszegytiijti, és folyamatos monitorozast végez rajtuk. Ehhez a
keretrendszerhez egy eszkdzkezelSt javaslunk, amely az IoT eszk6zok kiillonb6zo attributumait
egy engedélykoteles blokklancon elosztott modon tarolja, figyelve a szenzitiv adatok titkositott
tarolasara. Az okosotthon megteremtésé¢hez elengedhetetlen az IoT eszkdzok hasznalata, ezért
ezeknek aktualis problémait és sériilékenységeit vizsgaltuk az eddigiekben. Az IoT el6nyeit és
hatranyait figyelembe véve a blokklanc technolédgiat alkalmaztuk a biztonsag magasabb szintre

emelése érdekében, mint példaul az érzékeny adatok megfeleld tarolasara, kezelésére és
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tovabbitasara. A blokklanc lehet6vé teszi az adatok elosztott, biztonsdgos tarolasat harmadik
fél bevonasa nélkiil. Megvaltoztathatatlan tulajdonsaga miatt a blokklanc védi az adatbazist a
kiilonb6zé manipulaciok ellen. Az eszkozok egyszerli nyomonkdvethetoség érdekében
kifejlesztettiink egy webes API-t, amely az okosotthon rendszerben fellelhetd eszkozokhoz
tartozé informéciokat tarolja, mint példaul az eszkdz neve, a MAC cime, a firmware verzidja,
halozati ellatds tipusa és ezen feliil csatolhatd a rendszerhez az eszkdzrdl egy kép és
konfiguracidos f4jl a biztonsagi mentés alkalmazésa érdekében. Blokklanc hasznalata
segitségével olyan funkcidkat valosit meg, mint az eszk6zokhdz tartozod alapértelmezett
jelszavak megvaltoztatasanak ellenérzése, valamint az eszk6zok firmware ¢és szoftver
verzidinak ellenérzése. A keretrendszeriink célja, hogy novelje az okosotthonok biztonsagi
szintjét és figyelmeztesse a felhasznalokat, ha az eszk6zhoz uj frissitések érkeznek. Tovabba a
frissitések végrehajtasa automatikusan is megtorténhet a rendszer elemein. Ezek mellett a
blokklancon elosztott modon tarolva vannak az okosotthonhoz tartozé biztonsagi mentések,
ahol az eszkozok bedllitdsai és konfiguracidi rendelkezésre allnak a kiilonb6zd kartékony
programok ellen. Mivel tobb helyen és rendelkezésre allnak ezek a biztonsagi mentések,
amennyiben a rendszer sériil az konnyedén visszaallithaté korabbi allapotaba. A felhasznaloi
kliens olyan eszkdz, amely lehetdséget biztosit a végfelhasznalok szamara, hogy adatokat
olvassanak vagy irjanak a blokklanc halozatara. Ezek az eszkozok lehetnek példaul
okostelefonok, laptopok és szamitdgépek, amelyeken keresztil a végfelhaszndlok a
blokklanchaldzatra kapcsolodnak. Az IoT eszkozok szamara szamos kommunikacios protokoll
all rendelkezésre, mint példaul a Bluetooth, ZigBee, Wi-Fi és a 2G/3G/4G mobil halozatok. Az
IoT alapu helyi halézatokban taldlhatd atjarok az emlitett kommunikacids technologidkon
keresztiil csatlakoznak a szerverhez, és szolgaltataskdzvetitdként is miikddnek a haldzatban

1év0O eszkozOk szamara.
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4.3.1 abra IoT eszk6zok és blokklanc kapcsolata

5. Biztonsagi kérdések

A biztonsagi kérdések vizsgdlatanak célja, hogy egy képet kapjunk a rendszeriink
biztonsagahoz kapcsolddo kérdésekrol és a hozzajuk tarsuldo megoldasokrol. Az eléz6 fejezetek
soran azonositottuk az IoT Okoszisztéma ¢és blokklanc-technologia elemeit és megértettiik
mikodésiiket. Figyelembe vettiik a hozzdjuk tarsuld veszélyforrasokat és fenyegetéseket,
amelyek hatdssal lehetnek a rendszeriink mitkodésében. A kovetkezd fejezetben Gsszegzésre
fog keriilni a dolgozathoz késziilt implementacié biztonsagi kovetelményei, hogy mely
tulajdonsadgoknak kell teljesiilnie blokklanc alapt IoT rendszerek esetében, illetve a biztonsag

milyen forméban valosul meg a rendszertinkben.

5.1. Biztonsagi kovetelmények

A megfeleld biztonsagi szint elérése érdekében sziikséges kovetelmeény rendszert alkotni, amely

minden esetben igyekszik a felhasznalé és a rendszer kozott azokat megfeleltetni. Az
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egyszerlibb atlathatdsag érdekében szempontok szerint igyeksziink ismertetni a sziikséges

kovetelményeket a [34] kutatdst alapul véve.

Hitelesités

A rendszerhez hozzaférni kivant felhasznalo kilétérdl valo meggy6zodés és a
megbizhatd hozzaférést a hitelesités biztositja. Lehetové teszi a felhasznalok
azonositasat, ezzel megakadalyozva a jogosulatlan hozzaférést. Hitelesités tobbféle
modszer segitségével megvaldsithatd, ahogy a kordbbi 2.1.3 fejezetben is emlitésre
keriilt az egy ¢és kétfaktoros hitelesitési metodusok, a biometrikus azonositas vagy a
digitalis okméanyok hasznalata. A hitelesitésnek a webalkalmazashoz és ezaltal
eszk6z0khoz vald csatlakozasban, illetve ezeken vald miiveletvégrehajtasokban is
kiemelt szerepe van.

Bizalmassag

A személyes adatok és az eszkdzok attributumainak védelmét biztositani kell az adatok
tarolasa, feldolgozdsa ¢és tovabbitdsa soran. Az adatok csak azok szdmara
megfelel6 kezelése, ezen feliil az érzékeny adatok titkositasa. Adatok titkositott tarolasa
miatt csak azok a felhasznalok érhetik el ezeket az adatokat, akik blokklancnak tagjai
¢s rendelkeznek a megfeleld visszafejtd kulccsal.

Integritds

Az integritas fontos az adatok és rendszerek megfelelé mitkodése érdekében, teljességre
és megbizhatoésagra utalva. Az adatoknak a tarolas, a feldolgozas és a tovabbitas
fazisaiban is sértetlennek kell maradniuk, a rendszereknek pedig az elvartnak
megfelelden, illetéktelen modositasoktol mentesen kell mitkddnilik. Fontos az adatok
rendszeres ellenOrzése a tarolas, a tovabbitas és a kiildés folyamataiban is. Az adatokat
megfeleld tarolasa és védelme érdekében biztonsagi mentéseket sziikséges késziteni.
Rendelkezésre allas

Biztositja az arra jogosult felhasznalok szamara a rendszerben elérhetd szolgaltatasok
elérhetdségét és az adatok rendelkezésre allasat a felhasznalo altal alkalmazni kivant
id6pontban, az esetleges hibak vagy leallasok esetén is. Ezen feliil biztositja a megfeleld
redundanciat és mentéseket a rendszer ¢s adatok szamdra. A rendelkezésre allas
biztositasdnak érdekében sziikséges a rendszerek idszakos karbantartasa, frissitése és

ellendrzése a hibak és sebezhetdségek feltarasa érdekében.
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Letagadhatatlansdg

A rendszerben résztvevd felhasznalok vagy illetéktelen belépdk altal végrehajthato
miiveletek nyomon kdvetése, annak érdekében, hogy barmilyen rendellenség esetében
bizonyiték 4lljon rendelkezésiinkre. A letagadhatatlansdg megvaldsitasaval a
behatolasok detektalasa naplozhatd és megel6z6 intézkedések kapcsolhatoak hozza
(példaul rosszindulata felhasznalok kizarasa a rendszerbol). Az eszkdzok muikddésének
¢s a rendszerben torténd eseményeknek a napldzasa soran is kritikus az igy keletkezett

log fajlokban 1évd adatok forrasahoz kapcsolodod letagadhatatlanségot biztositani.

5.2. Biztonsagi megoldasok és a kriptografiai primitivek altal

nyujtott védelem

A rendszeriink alkotoelemeinek biztonsagat és a biztonsagi kovetelmények teljesiilését az

alabbi biztonsagi megoldasok és kriptografiai primitivek biztositjak.

Hitelesités

Az implementacionkhoz késziilt webalkalmazas megkoveteli a hitelesitést, amely
megakadalyozza az illetéktelen belépéseket, illetve lehetdvé teszi a rosszindulatl
tamadasok elleni védelmet. Az implementacionkban az adott felhasznaléi fiok csak a
megfeleld felhaszndlo név és jelszoval érhetd el. Emellett a felhasznalonak a
blokklanchalézat tagjanak kell lenni ahhoz, hogy hozzaférjen a blokkokhoz, amely
megkoveteli a regisztraciot és az azt kovetd autentikaciot egyarant.

Bizalmassag

Az implementacionk eldsegiti az IoT eszk6zok monitorozasat a biztonsagi kockazatok
csokkentése érdekében. A bizalmassag biztositasa érdekében a felhasznalok és a
webszerver kozotti kommunikaciohoz TLS (Transport Layer Security) protokollt
alkalmazunk. A blokklanchal6zatban minden tranzakcio nyilvanosan lathato. Ezért a
blokkladncban 1év6 tranzakciokat, amelyek érzékeny adatokat tartalmaz6 attribtumokat
tartalmaznak AES-GCM blokktitkositasi algoritmussal titkositunk. Az adatok
titkossagat igy csak a hitelesités utan a visszafejté kulccsal rendelkezd résztvevok

képesek megismerni.
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Integritas

A rendszeriink az eszkozok frissitésére és karbantartasara, illetve az alapértelmezett
jelsz6 megvaltoztatasara hivja fel a felhasznéalod figyelmét. Ha egy tdmado képes az
adatok atvitele soran vagy tarolasanal ezen adatok manipulalasara, akkor sulyos
biztonsagi incidenseket képes okozni, példaul nem megfeleld jelszobeallitast vagy
elavult szoftver vagy eszk6zkomponensbdl fakado hianyossagokat kihasznalni. Ahhoz,
hogy megeldzziik az illetéktelen modositasokat az implementacidban tobb kriptografiai
eljaras is alkalmazasra kertiil, tobbek kozott a digitdlis alairas az eldbb emlitett TLS
protokollnal vagy a tranzakciok alairasanal (a tranzakciok az okosotthonhoz kapcsolddo
kiilonbo6z6 funkciokat és adatokat tartalmazza). Emellett fontos megemliteni az SHA-
256 hash fliggvény hasznalatat a blokklanc elemeinek modosithatatlansaganak
eléréséért.

Rendelkezésre allds

Az 10T eszk6zok rendelkezésre 4alldsa a megbizhatd ¢és stabil hardver- és
szoftverkomponensek alkalmazasan alapul. Az altalunk javasolt keretrendszerben az
eszk6z0k ¢és a haldozatok redundanciaja és a keret skalazhatosaga segit abban, hogy a
rendszer folyamatosan miikodjon, még akkor is, ha egyes eszkozok vagy haldzati
elemek meghibasodnak. A rendelkezésre allas fontos eleme a blokklanchalozat, amely
tamogatja az elosztott tarolast és alkalmazast, illetve magaba foglalja az adatok tarolasat
¢és az okosszerzodés futtatasat tobb csomopont kozott. Ennek célja az adatok és az
okosotthon funkciok redundans tarolasa és a rendelkezésre allasanak biztositasa a
halézatban. Mivel az elosztott tarolas és alkalmazas lehetévé teszi az adatok és
fliggvények szétosztasat a halozatban ezért lehetéség van arra, hogy a halozaton beliili
replikaciokbol rovid id6 alatt helyreallitsuk azokat, példaul, ha egy adat elveszik vagy
kartékony program miatt elérhetetlenné valik. Ezaltal az elosztott tarolds és alkalmazas
segit biztositani a rendelkezésre alldst és minimalizalni a leallasokat. Az altalunk
javasolt keretrendszer a blokklanc alkalmazasaval emellett noveli a védelmét a
kartékony programokkal szemben. Mivel az adatok és a fliggvények elosztottan vannak
tarolva a blokklancon, igy hidba fertézi meg a kartékony program az okosotthon
rendszeriinket ¢és akar tobb csomoOpontot egyiddben, a konfigurdcidés fajlok
felhasznalasaval gyorsan visszaallithatova valik a rendszer a kordbbi, fertézés eldtti

allapotaba.
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Letagadhatatlansdg

Az IoT esetében a letagadhatatlansag biztositasa érdekében a rendszernek nyomon kell
kovetnie az eszk6zok és a felhasznalok altal generalt adatokat. Az adatokat meg kell
erdsiteni és hitelesiteni, hogy a rendszerben részt vevo valamennyi fél biztos lehessen
az adatok helyességében és hitelességében. A blokklanc megvaltoztathatatlan
tulajdonsaganak fontos része, hogy egyuttal biztositja a letagadhatatlansagat is.
Hitelesitett felhasznalok altal végrehajtott miiveletek a lanc fékonyvében keriilnek
tarolasa, ezaltal minden tevékenység visszakereshetd a lanc torténetében. A blokklanc
technologia a digitalis alairasok segitségével tehat biztositja az adatok integritas
védelme mellett az adateredetintegritast is. Ezen kiviil a blokklanc halézatban a
konszenzus mechanizmusok altal biztositva van, hogy a tranzakciok csak akkor
hajthatok végre, ha az megbizhat6 résztvevok egyetértenek, igy elkeriilhetd, hogy a
tamadok manipulaljak a halézatot és hamis okosotthoni bedllitdsokat ¢€s funkciokat

allitsanak be.
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6. Implementacio

A dolgozatom célja egy olyan Osszetett rendszer megalkotdsa volt, amely egy uj blokklanc
alapu biztonsagi keretrendszert valosit meg IoT eszkdzokre okosotthon kornyezetben.
Felmértiik az [oT eszkdzok tulajdonsagait és szamba vettiik a blokklanc technoldgia eldnyeit,
majd egy webes alkalmazast készitettiink, amely lehetévé teszi az okosotthonokban fellelhetd
[oT eszkozok nyilvantartdsat és karbantartasat. A webes API segiti a felhasznédlokat az
eszkozeik folyamatos monitorozasaban és naprakészen tartdsaban anélkiil, hogy rendszergazdai
vagy telepitdi beavatkozasra lenne sziikség. A rendszerhez hozzarendelhet6 az otthonunkban
fellelhetd Osszes IoT eszkdz és az eszkozokhoz tartozd Osszes alapértelmezett informaécio,
amely a webes feliileten egy oldalon az eszk6z6k egymastdl elkiilonitve megtalalhatoéak. Ezen
felil a rendszer képes O0sszevetni az eszkoz altal jelenleg telepitett firmware azonositojat az
interneten talalhato jelenleg legfrissebb firmware azonositoval és automatikusan vagy sziikség
esetén kézi vezérléssel frissiti azt.

Fontos még megemliteni a rendszeriinkben hasznalt blokklanc-technologiahoz kapcsolatos
konszenzus mechanizmust. Lehet6vé teszi a csomopontok szamara, hogy a résztvevok halmaza
megegyezzen a blokklanc allapotarél. A mi rendszeriink altal alkalmazott teszthal6zat Proof-
of-Work konszenzust hasznal, de egy uj privat blokklanc kialakitasa esetén érdemes
megfontolni az FBA (Federated Byzantine Agreement) konszenzus mechanizmus hasznalatat,
hiszen jol ismert az alacsony koltségli tranzakcidirdl, skalazhatdosagarél ¢€s nagy
ateresztOképességérol. Mitkodését tekintve a BFT-hez (Byzantine Fault Tolerance) hasonlit,
azaz, ha a csomopontok tetszéleges adatokat generdlnak a BFT abban az esetben is megoldja a
konszenzus elérésének problémajat. A BFT ¢és ezaltal a FBA is garantalni tudja a rendszer
biztonsagat a tranzakciok folyamatos ellendrzésével, hitelességiiknek és adatintegritasuk
védelmével. A csomépontok hibas vagy rosszindulati miikodése esetén is képes 33%-ig
tolerdlni a felek kozotti ellenkezéseket. A csomopontokat eldre ismerni és ellendrizni kell,
miel6tt a felhasznald barmilyen titkositast, digitalis alairast vagy hash fliggvényt kér az FBA-
tol. A jegyz6 csomoOpont (notary node) kivalasztja azokat a csomdpontokat, amelyekben
megbizik, ezaltal 1étrehozza a csomdpontok csoportjat kialakitva az FBA halozatot.
Osszehasonlitasképpen az FBA-hoz képest a PoW mechanizmus 50%-os toleranciaval
rendelkezik, mig a PoS 33%-al, azonban altalanosan elmondhaté mind PoW és PoS

mechanizmusokrodl, hogy megvalositasuk és fenntartasuk bonyolult €s nehéz folyamat. A PoW
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esetében résztvevd banyaszoknak szamitogépes hardverekre van sziikségiik, amelyek jelentds
koltséggel jarnak. Emellett a banyaszoknak jelentds mennyiségli elektromos energiara is
sziikségiik van a szamitasi feladatok elvégzéséhez, ami tovabbi koltségeket jelent. A PoS
esetében a résztvevoknek bizonyos Osszeget kell letétbe helyezniiik, amely biztositja az
ellendrzési jogokat a haldzaton. Ez a folyamat szintén bonyolult lehet, mivel biztositani kell,
hogy a letétbe helyezett 6sszeg megfelelden legyen kezelve, €s a validatorok altal megfeleléen

legyen ellenérizve ([30]).

6.1. Komponensek

A rendszer ¢és a hozza tarsul6 forraskod tobb alapvetd részbdl épiil fel, amelyek koziil barmely
technoldgia hianyaban a rendszer nem alkotna teljes biztonsagi keretrendszert. A forras kodot
alkoto technologiak:
e Node.js
A Node.js egy nyilt forraskéda szoftver platform, amely skalazhaté internetes
alkalmazasok, webszerverek készitésére hoztak létre. A Node.js egy V8 Javascript
motorra épiil, amely eseményalapu, aszinkron bemenettel és kimenettel rendelkezik a
tulterhelés minimalizalasa és a skalazhatésdg maximalizalasa érdekében. Az NPM
(Node Package Manager) nevii eszkoz segitségével a fejlesztok konnyen telepithetnek
és frissithetnek modulokat és fliggdségeket ([35]).
e Solidity
A Solidity egy objektum-orientalt programozasi nyelv. A Solidity egy olyan
programozasi nyelv, amely az Ethereum blokklanc platformon torténd okos szerzédések
programozasara szolgal. C++ és Javascript nyelvekbdl épiil fel, amely lehetdvé teszi a
fejlesztok szamara az Ethereum lancra valo alkalmazasok fejlesztését. Az okos
szerz6dések programozhaté logikat és allapotokat tartalmaznak, mint példaul a
valtozok, a fliggvények, az objektumok, az 6roklédés és az interfészek ([36]).
e React
A React egy nyilt forraskoda, deklarativ frontend fejlesztésére hasznalatos nyelv. A
webes API felhasznaloi feliiletének megjelenitéséhez és kinézetének testre szabasahoz
a React JavaScript konyvtarat alkalmaztuk, ami altal kiilonb6zé komponenseket

jelenithetiink meg, mint példaul gombok, szoveg dobozok, tirlapok ([37]).
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e Nextjs
A Next.js egy nyilt forraskodi webfejlesztoi keretrendszer, amely lehetévé teszi a React
alapt web API-k alkalmazasat szerveroldali rendelések és lokélis webhelyek generalasa
érdekében. Tamogatja az automatikus kodgyorsitast és adatlekérdezést, amely altal a
React alapt alkalmazasok szamara a hatékonyabb és gyorsabb mitkddést biztosit ([38]).
e Metamask
A Metamask egy bongészé bévitmény formaban elérhet, ingyenes kriptovaluta
pénztirca. A Metamask a felhasznalok szaméra a fidkcimek taroldsat és kezelését,
valamint az Ethereum alapu kriptovalutdk és tokenek kiildését és fogadasat segiti eld.
Emellett a Metamask biztonsagos csatlakozast biztosit a decentralizalt alkalmazasokhoz
webbongészon vagy mobilalkalmazasok beépitett bongészéjén keresztiil. Legfontosabb
elénye, hogy nem igényel technikai ismeretet, igy barki altal konnyen hozzaférhetd és
alkalmazhat6 ([39]).
A kiilonb6zd  technoldgidkat felhasznalva, készilt el a dolgozathoz tartozo
prototipusalkalmazas. Az alkalmazast a NPM konyvtaron beliilli npm run dev paranccsal
indithatjuk el, ezt kdvetden http://localhost:3000/ cimen keresztiil fériink hozza a felhasznéloi
feliilethez. A Metamask fiok hitelesitése utan megtorténik a bejelentkezés ahol 6.1.1 abran
lathaté feliiletet érjiik el. Errdl az oldalrdl elérhetjiik az Eszkozok, illetve az eszk6zokhoz

tartozé Firmware Update oldalakat.

15.-" I~ Eszkozok & Firmware Update

N\

L

Eszkozok Firmware Update

6.1.1 abra Bejelentkezési feliilet
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Az Eszkozok oldalra belépve tekinthetjiik meg a haldézatunkra felcsatlakoztatott eszkdzoket,
amelyek monitorozas alatt allnak a rendszeriink altal. A rendszerhez statikusan adhatéak hozza
az eszkozok, amelyet az egyszerli demonstracio érdekében négy probaeszkozzel valdsitottunk
meg, amelyek két darab okostelevizid, egy okosporszivd és egy router. Az oldalon
megtekinthetjiik az eszkdz nevét €s statuszat, hogy a haldzatunkban jelenleg aktiv (UP) vagy
passziv (DOWN) allapotot toltenek be. Ezeken feliil az eszk6z6khoz tartozik harom miiveleti
egység, amik a megtekintés, a szerkesztés és a torlés. A megtekintés oldalon részletesebb
informaciokat tudhatunk meg, mint példaul az eszkozrél egy kép, a MAC cim, a Firmware
azonosito, a konfiguracios fajl, a naplo fajl és az eszkdz tulajdonosanak Metamask cime. A
szerkesztés fiilon az eszk6zok adatait vagyunk képesek modositani. Illetve a Torlés fiil, amely

altal az adott eszkozt képesek vagyunk eltdvolitani rendszeriinkbdl. Az Eszk6zok oldalt a 6.1.2

abran tekinthetjiik meg.

1=r [ Eszkdzok & Firmware Update & Csaba

Eszkoz neve Statusz

Xiaomi TV Up
Samsung TV Up
Vacuum Up

Tplink Router Up

4 /4 eszkoz listdzva

Eszkdz hozzdaddsa

6.1.2 abra Eszkozok felilet

Fontos mar ezen a ponton megjegyezni, hogy a rendszer altal biztositott miiveletek mindegyike
(hozzaadas, modositas, torlés) esetében a miiveletek okosszerzodés altal biztositott tranzakciok
formajaban torténnek és minden tranzakcionak koltsége van. Ebbol kifolyolag a Metamask
fiokunknak rendelkeznie kell Ethereum egyenleggel. A rendszert az Ethereum teszt halézatan

valositottuk meg a Sepolia teszthalozat segitségével. A haldzatra a https://sepoliafaucet.com

oldal segitségével vagyunk képesek sajat eréforrasunk segitségével teszt Ethereumot

banyaszni, ami egy kisebb atfutdsi idovel jovairasra keriil a Metamask fiokunkban.
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Amennyiben a rendszerben valamilyen médositast végeztiink arrél egy tranzakceid késziil, amit

a https://sepolia.etherscan.io oldalon keresztiil tudunk nyomon kovetni. Egy példa 6.1.3 abran,

ahol 0j eszk6z hozzdadasanak tranzakcioja tekinthetd meg.

Sepolia Testner Q) Search by Address / Txn Hash / Block / Token E Y
@ Etherscan Home  Blockchain v Tokens v  NFTs v Misc v
Transaction Details < >

[This is a Sepolia Testnet transaction only ]

@ Transaction Hash: 0x52eb27f3fcbebf02f2390c717d208447h343cfbe790d0f07b1629983575c01 (1
@ status © Success
@ Block 3161651 22 Block Confirmations
@ Timestamp @ 4 mins ago (Mar-25-2023 04:55:12 PM +UTC)
@ From: 0x92874F71A920821006F018be4086AbsCDdf2aF6f (0
@ To; [ 0x8ec3825Ab797417b591f3D1785FbFb8Fb4ASh3%a (0 @
® Value: 4 0 ETH ($0.00)
@ Transaction Fee: 0.000161677500970065 ETH ($0.00)
® Gas Price: 2.500000015 Gwei (0.000000002500000015 ETH)
More Details: + Click to show more
0% A transaction is a cryptographically signed instruction that changes the blockchain state. Block explorers track the details of all ions in the network. L in our Knowledge Base.

6.1.3 abra Etherscan oldalon talalhato tranzakcio részletei

A kezd6 oldalrdl tovabb juthatunk még a Firmware Update oldalra, ahol az eszkdzokhdz tartozo

nevet, jelenlegi firmware azonositdt és az interneten a gyartok altal megadott legfrissebb

firmware verzidt lathatjuk, amelyet a 6.1.4 dbra mutat.

ISR & Firmware Update

Eszkoz neve Firmware Latest firmware Mivelet

Xiaomi TV 2023021002 2023021002

4/ 4 eszkoz listdzva

6.1.4 abra Firmware Update feliilet
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Az eszk6z0k sordban 1€v0 szin jelzések figyelmeztetik a felhasznalot az eszkozeik allapotarol.
A z0ld jelzés mutatja, hogy az eszkoz jelenleg a legfrissebb firmware verzioval, mig a piros
jelzés arra utal, hogy az eszkdz nem a legljabb firmware verzioval rendelkezik. A firmware

verziok frissitéséhez tartozik egy miivelet gomb, amelynek megnyomasa eseténen a firmware

verzio eszkdzonként felilirodik a 6.1.5 abran is 1athatd Latest firmware verzid szamaval.

10‘.‘.\!‘ & Eszkdzdk & Firmware Update & Csaba

Eszkoz neve Latest firmware

4/ 4 eszkdz listdzva

6.1.5 abra Firmware Update feliilet eszkdz frissitését kdvetden

A dolgozatban szereplo implementécio forraskodja megtalalhato a

https://github.com/ncsn/SmarthomeBlockchain oldalon.
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7. Osszefoglalé

A dolgozatom célja az volt, hogy egy blokklanc alapu biztonséagi keretrendszer demét mutasson
be ToT eszkozokre alkalmazva. A dolgozat masodik fejezetében feltérképezésre keriilt az
Internet of Things rendszerek és eszk6z6k széleskorii alkalmazasi lehetéségeit, amelyek lefedik
az életlink minden teriiletét. Végigvettiik az IoT rendszerek architekttralis felépitését, az 10T
rendszerek elényeit és hatranyait. Elengedhetetlen volt még az IoT eszkdzok biztonsagat
targyalni, hiszen a kisebb és a komplex rendszerek is sok kis kiilonb6z6é eszkdz 6sszeségébil
éplilnek fel. Ezaltal a legkisebb alkoto elem biztonsagat is magas szinten kell kezelni, azonban
a legtobb IoT eszkdz korlatozott erdforrassal rendelkezik, ami miatt nem alkalmazhatd
hagyomanyos kriptografiai megoldasok. Ahogy szamos incidens is mutatta (Mirai, Gafgyt,
Hajime, Tsunami), sokszor alapvetd biztonsagi beallitdsok hianyoznak (példaul jelszo
bedllitas), ezért az IoT eszkdzok mar a gyartastol vald kiadasuktol kompromittaltak lehetnek.
Meghataroztuk az okosotthonok kovetelményeit és céljait, tovabba példak keretein beliil
ismertettiik az okosotthon Okoszisztémat. Felmértilk a blokklanc-technologia fontossagat
napjainkban. Egy engedélykoteles blokklancot alkalmaztunk, ahol az érzékeny adatokat
tartalmazé attribitumokat titkositva taroljuk. A keretrendszer megalkotdsa sordn egy
eszkdzkezelot valdsitottunk meg, amely az [oT eszkozok kiillonbozo attribitumait tarolja, mint
az eszkdz neve, a szoftver/firmware verzid, a tipus, a tulajdonos és az allapot. Ezek mellett
ismertetésre keriilt az Ethereum és okosszerzddések alkalmazési és miikodési feltételei a
biztonsagi keretrendszeriinkben. Atfogd képet alkottunk a napjainkban fellelheté aktualis
problémakrol és sériilékenységekrdl. Taglaltuk az okosotthon rendszer résztvevdit és javaslatot
készitettiink a sajat implementacionkrol mas rendszerekkel 6sszevetve. Megadtuk a biztonsagi
kovetelményeket, illetve az azokat biztositd biztonsagi megoldasokat és kriptografiai
primitiveket. A blokklanc alapt keretrendszer biztonsagos, mivel megkoveteli a felhasznalo
hitelesitését és a biztonsagos csatornat a felhasznald és a rendszer kozott a TLS protokoll
alkalmazasaval. A blokklanc hasznalata biztositja az adatok elosztott tarolasat, és az
okosszerzddések alkalmazasa lehetové teszi az elosztott alkalmazasok nagyobb rendelkezésre
allasat. Ennek koszonhetéen az okosotthon bedllitdsai ¢és konfiguracidi konnyen
helyreallithatok kartékony vagy zsarold programok fertdzése esetén. A blokklancon tarolt
adatok publikusak, de a szenzitiv adatok titkositva vannak, és csak a megfeleld visszafejtd

kulccsal rendelkez6 résztvevok képesek hozzaférni azokhoz. A hatodik fejezetben bemutatasra
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keriilt, a dolgozathoz készitett implementacid, amelyben attekintést kapunk a rendszeriink

miikddésérdl, céljarol és az azt alkotd6 komponenseirdl.
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8. Koszonetnyilvanitas

Szeretnék koszonetet mondani a konzulensemnek, Dr. Oldh Norbertnek, aki a szakkollégiumi
csatlakozasom o6ta folyamatos tdmogatasaval, bizalméval és munkajaval végig kisért engem
ezen az Uton, és altala egy szdmomra teljesen Uj kdrnyezetbe nyerhettem betekintést. Nagyon
halas vagyok, minden perc felém szant ideje miatt.

Tisztaszivvel koszonom a csalddomnak a sok gondoskodast, a lelki és anyagi tamogatast €s a
folyamatos biztatast, amely végig kisért egyetemi tanulmanyaim soran. Halasan kdszonom
baratndm kitarto tiirelmét, biztatadsat, gondoskodésat és a mindennapi feladatokban nyujtott
segitségét.

Kiilon koszondm bardtaimnak, hogy egyetemi éveim soran végtelen kitartassal és buzditassal
tamogattak céljaim elérését, €s nélkiilozhetetlen tandcsokkal valamint segitséggel hozzajarultak
a dolgozat megirdsdhoz. Mindez nagymértékben hozzédjarult a sikeres dolgozat létre

jovetelében.
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