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1. Bevezetés

Az elmult évszazad rengetek ujitas hozott technikai forradalomnak kdszonhetéen az emberek
¢letének mindennapjaiba. Manapsdg mar elképzelhetetlennek tartanank, azt, hogy ne
létezzenek szamitogépek, amik a tdrsadalom napjainak lényeges segédeszkdze. Az emberek
tobbségének a megszokds részévé valt az online térben dolgozni, kikapcsolddni és szocidlis
¢letet ¢lni. Az élet sokkal egyszeriibb lett digitalis technoldgia elterjedésének koszonhetden.
Vagy nem? A 21. szazad sok mindenben hozott yjitast, konnyebbséget, azonban sok kihivassal
kell szembenéznie az embereknek, amik a biztonsdgukat fenyegetik: haboruk, jarvanyok,
terrorizmus, nemzetkozi blindzés, és a kibertérben elkdvetett tamadasok. Ahogy az
infrastruktira, gépipar is fejlédik, GUgy modernizdlodnak a kibertérben elkovetett
blincselekmények is. Az 0jszerli kihivasok és problémak minden orszég/szervezet szdmara
megkivanja védelmi stratégidjuknak megreformalasat, illetve 0 alternativak felmutatasat. A
kibertér tehat mara egyértelml részévé valt nem csupan az ember maganéletének, hanem a
gazdasagnak, a politikdnak, és a kultaranak is. Tehat a kibertér majdnem minden teriileten
megjelenik és magaban hordozza a tulsdgosan nagymértékii fiiggdség kialakulasat is, amely
abban 0lt testet, hogy a kibertér nyujtotta szolgaltatdsok hibaja, vagy kiesése nem csak anyagi
karok bekovetkezésével jarhat, hanem kozvetlentil is fenyegetheti az emberi életet. A kibertér
biztonsaganak megteremtése azonban annak ellenére, hogy részben feltétleniil nemzeti feladat,
mar csak jellege miatt is elképzelhetetlen, hogy ne feltételezzen nemzetkozi, vagy regionalis

egylittmikodeési szinteket.

A kiberbiztonsag megteremtése biztonsdgunk és jolétiink szempontjabdl egyarant teljes
fontossaggal bir. A kibertérben elkovetett fenyegetések, blincselekmények sokfélék lehetnek:
A kibertérben biin6zék konnyedén el tudnak érni személyes adatokat, banki adataikat, vagy
éppen cégek lizleti titkait. A kiberblinozék adataikat lopjak, hamisitjak, vagy zsaroljak az
aldozatokat. Az adatlopasok, az adathalészat, és a virusok terjesztése az egész vilagra kiterjedd
problémakat okozhat. Ezek a veszélyek csak néhany példa a kibertérre vonatkozoan, és azokat
folyamatosan novelik az 1) technologidk fejlédésével és az online tevékenységek
novekedésével. Azonban a megfeleld kibervédelmi intézkedések, a felhasznalék és a
vallalkozasok kiberbiztonsagi tudatossaganak novelése segithet a veszélyek elkeriilésében és

az online biztonsag ndvelésében.

Az Eurdpai Unio6 az elmult 20 évben igyekezett a kiberbiztonsaggal kapcsolatban olyan jogi
kornyezetet alkotni, mely mindenki szdmara biztonsagot teremt. Tobb fronton is dolgozik a
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kiberreziliencia eldémozditasan, a kiberbiin6zés elleni kiizdelemben, illetve a kiberdiplomacia
kiszélesitésében. Ezen tanulmany keretein beliil bemutatom az Eurdpai Unid fontosabb jogi

1épéseit a kiberbiztonsdg megteremtésére.



Il. Alapfogalmak

A kibertér, a kiberbiztonsag és —védelem, a kibertamadas, valamint a Kiberterrorizmus. Azok a
kifejezések, amelyek a 21. szdzadban mindenki szamara ismert fogalmakké valtak, anélkiil,
hogy azok valds, mélységi tartalmat ismernék. Eletiink jelentés részét a kibertérben végzett
cselekmények hatdrozzak meg. A 2000-es évek eleje forradalmi valtozasokat hozott az
emberiség  torténelmében:  digitalizacid, okoseszk6zok, mesterséges intelligencia
megjelenésével és egyre jelentdsebb térhoditasaval. Joggal mondhatjuk, hogy a negyedik ipari
forradalom id6északat €ljiik, ami magaban hordozza a tarsadalom atalakulasatt is. Kérdéses,
hogy a kibertér rohamosan fejlédé szintjeivel hogyan tud 1épést tartani a tarsadalom, és foként
ajogi szabalyozas? Hogyan hat az egyénre, a gazdasagra és magara az allamra? A tovabbiakban
ezeket a kérdéseket igyekszem megvalaszolni, annak érdekében, hogy ramutassak arra, hogy a
kibertér biztonsaga és védelme a halozati biztonsagnal joval Osszetettebb és mélyebb

fogalmakat takar.

2.1. Kibertér

A kibertér fogalmanak definidldsara szdmos elmélet sziiletett, amely mind a sajat
tudomanyteriiletbdl kiindulva probalja definidlni azt, legtobbszor figyelmen kiviil hagyva
annak multisziszciplinaris jellegét. Ezt a NATO Kibervédelmi Kivaldsagi Kozpont jegyzéke is
jol bemutatja, ugyanis t6bb mint negyven kibertér definicié keriil benne értelmezésre, amely
mas-mas szinteken elemzi a fogalmat. A hadtudomanyhoz kapcsoldédéan Munk Sandor
definicidja szerint: ,,4 kibertér napjainkban kiilonbozé alkalmazasi teriiletek, szakmai korok,
sot a mindennapi kozbeszéd gyakran haszndlt, népszerii kifejezése. A  fejlett
informaciotechnologia eredményekeént kialakulo halozatok egy olyan szolgaltatasi, virtudalis
miikodési kornyezetté, sot >>életkornyezettée<< vdltak, amelyek mindenki szamara érzékelheto
virtualis térkent, vilagként megélheto kornyezetet alkotnak. Ebben a >>térben<< szereplok
tevékenykednek, folyamatok zajlanak, események torténnek, amelyek pozitiv hatdssal, vagy
negativ (karos, vagy akdr pusztito erejii) kovetkezmeényekkel vannak a >>hagyomdnyos<<

vildg szerepldinek életére, tevékenységére.

Fontos leszdgezni, hogy a kibertér definidlasdban nagy jelentdséggel bir az a tényezd, hogy
milyen megkozelitésben, illetve ki hatdrozza meg a fogalmat. A kibertér hasznalataval

kapcsolatban tobbféle felhasznaloi dimenziot kell szem eldtt tartani: allami és nem allami

1 MUNK Séndor: A kibertér fogalmanak egyes, az egységes értelmezést biztosito kérdései. Hadtudomdany, 2018/1.
szam, 113-114. o.



szereplok, gazdasagi szereplok, katonai szféra, maganszféra és kozszféra. A kiilonb6zo
dimenziok szem eldtt tartdsa azért fontos, hogy a kibertérben tevékenykedd szereplok
sokszinliségét szemléltessék. Megkiilonboztetiink aktiv és passziv feleket a kibertérben. Aktiv
fél a kibertérben elkdvetett tamadasért felelés személy, mig a passziv fél az elszenveddje a

tamadéasoknak. 2

2.2. Kibervédelem, kiberbiztonsag, kiberbiinozés

A kibertér fogalmahoz szorosan kapcsolodik a kiberbiztonsag €és a kibervédelem. Az Ibtv.
meghatarozasa szerint a kiberbiztonsag a kovetkezoképpen definidlhato: ,,.a kibertérben létezo
kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatdsi és tudatossagnovelo,
valamint technikai eszkozok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben létezo
kockazatok elfogadhato szintjét biztositva a kiberteret megbizhato kérnyezetté alakitiak a

tarsadalmi és gazdasagi folyamatok zavartalan miikédéséhezés miitkodtetéséhez

Ahogy a kibertér fogalmanal is tobbféle felhasznald talalhatd, a kiberbiztonsag korét sem
szabad kizardlagosan az allami és kormanyzati rendszerekre sziikiteni, ugyanis a biztonsagos
hasznalat igénye a kibertérben minden magénszerepld és gazdasagi szerepld részérdl fennall.
Az allamok szerepe nyilvanvaléan erdsebb, ugyanis szabalyozd joghatosidga és jelentds
er6forrasai az allami szereplok €s a nagy nemzetkozi szervezetek kezében vannak. Példaul az

Eurépai Uni6 és a NATO. 4

A kibervédelem minden eszkéz ¢és tevékenység Osszessége, amelynek célja, hogy az
infokommunikécidos eszkozoket, rendszereket, technoldgidkat megvédjek azoktol a
tdmadésoktol, amik az adatok, illetve az informdaciok bizalmassagat, sérthetetlenségét és
miitkodoképességét veszélyeztetik. Tobbféle védelmi feladatot lehet megkiilonboztetni,
aszerint, hogy milyen kihivasok, illetve fenyegetések érik a kiberteret: informaciovédelem,
kiberbiinozés elleni védelem, katonai halozatok védelme. Problémasok azok az esetek, amikor
a tamadasok, a kormanyzati kozigazgatasi rendszerek ellen, irdnyulnak, amik az allami
szereplok intézményeinek biztonsagat €s ezaltal a teljes tarsadalmat fenyegethetik. Ugyanis
ezekben az esetekben az egyes allamoknak kotelessége bizonyos valaszlépéseket tenni-védelmi
elharitasokat bevezetni. Egyes 4dllamok dontéseiben eltérnek abban, hogy milyen mértékiinek

hatdrozzak meg a tdmadasokat és hogyan reagalnak ra. Ugyancsak probléma meriil fel a

2 GAZDAG Ferenc-REMEK Eva (2018): A biztonsagi tanulmanyok alapjai. In Hautzinger Zoltan (szerk.) Studia
Universitatis Communia, Budapest, Dialog Campus Kiad6, 127.0.

3 Ibtv. 1.§ (1) 26.

4 GAZDAG-REMEK (2018), 128. o.



felelosség kérdésében is. Sok esetben a nemzetkdzi szabalyozasok nem térnek ki arra, hogy az
allami vagy nem allami szereplokkel szemben, milyen mddon lehet fellépni. Tovabba alapvetd
technologiai hidnyossag, hogy a kibertérben elkdvetett tdmadasok nehezen visszakdvethetok.

Példaul a tamadas egy emailben elkiildétt rosszindulata fajlon keresztiil valosul meg.®

Altaldnos értelemben a kiberbiinozés olyan biincselekmények elkovetését jelenti, amit
interneten keresztiil, szamitogép segitségével kovetnek el. Az elkovetd olyan karokat okoz,
amelyek a fizikai vilagban testesiilnek meg. Példaul: csaldsok, személyes adatokkal valo
visszaélés. Az emberek nem forditanak elég figyelmet az internet hasznalatdbol adodo
veszélyekre. A felhasznalok gyanutlanul hasznaljak a vilaghalo altal biztositott feliileteket.
Ahogy n6 az internethasznalok szdma- gy nének a személyazonossaggal valo visszaélések is.
Az utdbbi években sok olyan kibertamadas tortént, amelyek nemcsak egyéneket, hanem
orszagokat is fenyegettek. Az ilyen jellegli tdmaddsok mara mar képesek akar nuklearis
iizemeket, 1égvédelmi rendszereket, elektromos haldzatokat is leéllitani, igy elengedhetetlenné

valik a nemzetbiztonsagi kockazat korébe sorolasa.

A szamitdgépes virusok torténete egészen a sziikebb értelemben vett szamitdégépes halozatok
koraig nyual vissza. Neumann Jadnos mar az 1940-es években megjosolta lehetdségiiket és
potencialis veszélyiiket, az elsé ilyen virus megteremtésére azonban az 1970-es évekig varni
kellett. Az internet korai létszakaszaban — az ARPANET idején — jelent meg az elsd ilyen
jellegti, fenyegetést egyeldére nem jelentd program, az Un. ,,Creeper virus”, amely nem csinalt
mast, mint az egy halézathoz kapcsolodo szamitogépek kozott onmagat sokszorositva terjedt
¢s a képernyOn egy egyszeri lizenetként jelent meg amelyrdl nevét is kapta. A megjelend lizenet

,,I’m the creeper, catch me if cou can!” volt.®

Ahogy az szamitogépek kozotti kapcsolat mértéke nétt, a virusok is egyre bonyolultabba €s
veszélyesebbé valtak, olyannyira, hogy a biztonsagi rendszerek jelentds lépéshatranyba

kerultek.

Az 1980-as években kezdddott el a kiberhadviselés kora, amikor az akkori Szovjetunié egy

német hackert, Marcus Hess-t bizta meg az Egyesiilt Allamok hadi titkainak megszerzésével,

> GAZDAG-REMEK, 129-130. 0.
6 The Creeper Worm, the First Computer Virus https://www.historyofinformation.com/detail.php?entryid=2860
(Letoltés datuma: 2023.02.02.)
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amelynek sordn Hess tobb, mint 400 katonai szamitogépet — koztiik a Pentagonhoz tartozokat

is — feltdrt, hogy a megszerzett informaciokat aztdn tovabbitsa. ’

Az informaciobiztonsag torténetének egyik fordulopontjat jelentette az 1988-as Morris virus is,
amely nevét megalkotojarol, Robert Morrisrdl kapta. A virus gyors tempdban sokszorozodott
az érintett rendszerekben, amelynek kovetkeztében azok, teljesen lealltak, vagy
hasznalhatatlansagig lassultak. Ezt szamitjak az els6 Denial-of-Service (DoS), azaz

infrastrukturat megbénité timadasnak.®

Amint egyre nagyobb tomegek szdmara valt elérhetévé az internet, az online feliiletekre
feltoltott személyes adatok szadma is egyre nétt, ami magaval hozta a szervezett biindzés
megjelenését is a kibertérben. A haldzatok biztonsagit érintd fenyegetések exponencidlis
novekedése hivta életre a tizfalak és egyéb virusold programok megalkotasat &s

tomeggyartasat.

A korai iddszakban ezt a teriiletet 4ltalaban a virusok és hackerek 1épéseldnye jellemezte, amely
a 2000-es évek elejével fordult meg. A nemzeti szabalyozasok koriilbeliil ekkorra lettek
képesek valamelyest utolérni a probléma altal sziilt kihivasokat, és az ilyen jellegli timadasokat

egyre sulyosabb biintetésekkel (hosszuidds szabadsagvesztés, magas Osszegli pénzbiintetések).

Az elobbi tendencia azonban mégsem volt képes meggatolni az elmult évtized és egyben a
kibertér torténetének legnagyobb blincselekményeit, amelyek meghatarozo jelleggel hatottak a

kiberbiztonsag egészére.

2013-ban az egykori CIA alkalmazott, Edward Snowden olyan titkositott NSA (Az Egyesiilt
Allamok Nemzetbiztonsagi Ugyndksége) dokumentumokat hozott nyilvanossagra, amelyek
fényében egyértelmiivé valt, hogy a kormanyzatok vildgszerte megfigyelik az embereket,

példaul a telefonhivéasok, valamint az online kapcsolattartas terén.’

7 Tim MATTHEWS: A Brief History of Cybersecurity, Cyberinsiders, 2019.
https://www.cybersecurity-insiders.com/a-brief-history-of-cybersecurity/ (Letoltés datuma: 2023.02.06.)

8 Caleb TowNseND: A Brief and Incomplete History of Cybersecurity, United States Cybersecurity Magazine,
https://www.uscybersecurity.net/history/ (Letoltés datuma: 2023.02.06.)

9 Dakota MURPHEY: A history of information security, IFSEC GLOBAL,
https://www.ifsecglobal.com/cyber-security/a-history-of-information-security/ (Let6ltés datuma: 2023.02.06.)
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A torténelem legnagyobb kaliberti, legtobb felhasznalot érinté tdmadasa a 2013-14-es ,, Yahoo!
data breach” volt, amely a Yahoo — egyébként csak utdlagosan tett — nyilatkozata alapjan 3

milliard felhasznaloi fiokot és az azokhoz kapcsolodo adatot veszélyeztetett. 10

Erdemes megemliteni tovabbé a ,, WannaCry” néven 2017-ben felbukkant zsarolovirust, amely
a megfert6zott szamitdgépeken zarolta az ott tarolt fajlokat és az ujboli hozzaférést pénzosszeg
megfizetéséhez kototte. A virus tobb 99 orszagban, 28 nyelven jelent meg és Osszesen tobb
mint 230 ezer szamitogépet érintett. Jelentdségét novelte, hogy az érintett rendszerek kozott
olyan szervezetek szamitogépes haldzatai is szerepeltek, mint az angol és skot National Health
Service korhazai, és az ott talalhato MRI szkennerek, valamint vértarold hiitoberendezések. Az
Europol beszamoldjaban ugy fogalmazott, hogy ilyen jellegli és mértékii tdmadas eddig

precedens nélkiili volt az Eurdpai Kozosség torténelmében. !t

I11. Eurdpai Unio6 és a kiberbiztonsag

A kozlekedés, energetika, pénziigyi agazatok, egészségiigy egyre inkabb fliggnek a digitalis
technoldgiatol. Az utdbbi évtizedekben ez fliggdség még nagyobb méretiivé valt. Az Eurdpai
Unio6ban is szamos lehetdséget nyujtotta digitalizacid arnyoldalaival is jelen lett. A
kibertdmadasok ¢és a kiberbiincselekmények Eurdpa szerte egyre gyakoribbakka véltak. Nem

csak a gazdasag, de a tarsadalom is kiberfenyegetéseknek lett kitéve.

Ebben a fejezetben megvizsgalom és bemutatom az Eurdpai Uni6 kiberbiztonsaggal
kapcsolatos intézkedéseit, az eldzményektdl kezdve, kiberbiztonsagi stratégiakon,
iranyelveken, rendeleteken at. Megvizsgalom a NIS 1, NIS 2 iranyelvet, a DORA rendeletet,
illetve a CER iranyelvet is. Kitérek azokra az intézményekre is, melyek a kiberreziliencia
megteremtésében nagy szerepet jatszanak (ENISA, Europol) Igyekszem egy atfogd és

komplex képet bemutatni az Eurdpai Unio erdteljes kiberbiztonsagi intézkedésibol.

3.1 Az Eurépai Unié hatilyos szabalyozasainak el6zményei

Az els6 kiberbiztonsag terén hozott iranyelv 1995-ben sziiletett a személyes adatok

feldolgozasa vonatkozasdban az egyének védelmérdl és az ilyen adatok szabad aramlasardl?.

10 Robert McMILLAN-Ryan KNUTSON: Yahoo Triples Estimate of Breached Accounts to 3 Billion, Wall Street
Journal, 2017. https://www.wsj.com/articles/yahoo-triples-estimate-of-breached-accounts-to-3-billion-
1507062804 (Letoltés datuma: 2023.01.25.)

11 BBC: Cyber-attack: Europol says it was unprecedented in scale, 2017. https://www.bbc.com/news/world-
europe-39907965 (Letoltés datuma: 2023.01.25.)

12 Directive 95/46 EC of the European Parliament and of the Council
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Ezt kovette a Budapesti Konvencié®®

, amely ugyan nem kifejezetten az Eurdpai Unidhoz
kothetd — tekintve, hogy az Eurdpa Tanacs égisze alatt keriilt elfogadasra — mégis fontos forrasa

a nemzetkdzi bilintetdpolitika kiberblinzéssel kapcsolatos teriiletének.

A 2000-es évek elején iranyelvek sokasaga foglalkozott az informacids infrastrukturavédelem
terliletével, amelyek koziil a legfontosabbak: a Tanacs 2002/C 43/02 kozos allaspontrdl €s a
kiilonleges intézkedésekrdl a halozati és az informaciobiztonsag teriiletén'®, az Eurépai
Parlament és a Tanacs 2002/21 EK keretiranyelv (Framework Directive) az elektronikus
hirk6z16 halézatok és elektronikus hirkozlési szolgaltatasok kozos keretszabalyozasarol'®, az
Europai Parlament és a Tanacs 2002/58 EK iranyelv az elektronikus hirkozlési dgazatban a
személyes adatok kezelésérdl, feldolgozasarél és a magéanélet védelmérdl’®, a Tanacs
2003/C48/01 szadma hatdrozata a halozati és az informdacidbiztonsag-kultira eurdpai

megkozelitésérdll’,

A kibertér védelmének kialakitasara valo torekedés Unids szinten egyébként mas, altaldnosabb
jellegli dokumentumokban is megjelent, ezek koziil jelentds az Eurdpai Bizottsag altal 2004-
ben kiadott a terrorizmus elleni védelem korében a létfontossagl infrastruktura védelmérdl

t18

sz0106 javaslat™®, amelyet a Bizottsag a Tanacs felkérésére készitett el. Ennek kiemelt jelentdsége

abban all, hogy késébbi programok egész sora tekintetében szolgalt alapul.

2005-ben kiadtak az Europai Bizottsag Z6ld Konyvét, ami 11 szektorra és 37 termékre osztotta
fel Europa kritikus infrastrukturait. A Z6ld Konyv alapjan lefolytatott targyaldsokat kovetden

a Miniszterek Tan4csa elé 2006 decemberében iranyelv-javaslatot terjesztettek.

13 The Budapest Convention (ETS No. 185) and its Protocols
https://www.coe.int/en/web/cybercrime/the-budapest-convention (Let6ltés datuma: 2023.01.28.)

14 Council resolution of 28 January 2002 on a common approach and specific actions in the area of network and
information security,
https://eur-lex.europa.eu/legalcontent/EN/TXT/PDF/?uri=CELEX:32002G0216(02) &from=EN

(Letoltés datuma: 2023.01.28.)

15 Directive 2002/21/EC of the European Parliment and of the Council of 7 March 2002 on a common regulatory
framework for electronic communications networks and services,
https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CEL EX:32002L.0021&from=en (2023.01.29.)

16 Directive 2002/58/EC of the European Parliment and of the Council of 12 July 2002 concerning the processing
of personal data and the protection of privacy in the electronic communications sector, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CEL EX:32002L0058&from=EN (2023.01.29.)

7 Council Resolution of 18 February 2003 on a European approach towards a culture of network and information
security,

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:C:2003:048:FUL L &from=HU (2023.01.29.)

18 Communication from the Commission to the Council and the European Parliment of 20 October 2004 — Critical
Infrastructure Protection in the fight  against  terrorism, https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=LEGISSUM:133259 (Let61tés datuma: 2023.01.29.)

19 Prof. Dr. KOVACS Laszl6 mk. ezredes, 38.0.



https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://eur-lex.europa.eu/legalcontent/EN/TXT/PDF/?uri=CELEX:32002G0216(02)&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32002L0021&from=en
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32002L0058&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32002L0058&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2003:048:FULL&from=HU
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=LEGISSUM:l33259
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=LEGISSUM:l33259

Az europai unid kiberbiztonsag két pillérének altalaban a Haldézati €s Informécidbiztonsagi
Direktivat, valamint a Kritikus Informacios Infrastruktiira-Védelmet tartjak.?’ Ezek kialakulasa
azonban hosszl folyamat eredménye volt, melynek elsé 1épése az Eurdpai Halozat- és
Informaciobiztonsagi Ugyndkség (European Network and Information Security Agency —

ENISA) 2004-¢s létrehozasa (majd mandatumanak 2008-as meghosszabbitasa) volt.?!

A kibertamadasok kivédését és megszakitasat célzd 2009-es akcidtervében a Bizottsag 6t pillért
fogalmazott meg: felkésziiltség és prevencio; felismerés ¢€s reagalds; karenyhités ¢&s
helyredllitds; nemzetk6zi egyiittmiikddés; az informacids és kommunikécids technologia

szektoraban kidolgozni a kritikus infrastruktira kritériumrendszerét??

Ezt kovetden folyamatosan keriilt sor a tagdllamok kozotti adatvédelmi egylittmiikodés
elmélyitésére, amelynek soran egy sor ujabb dokumentum kertilt elfogadéasra. Ezek korében
emlitheték az internet szabalyozasardl szold Bizottsagi kozlemény?, Tandcsi 4llasfoglalas a
halozat- és informaciobiztonsag egyiittmiikodésre épitd eurdpai megkozelitésrél?*, tovabba az
Eurépai Parlament és a Tanacs 2009/140EKZiranyelve, amely hirom kiilonbozo, de a

kiberbiztonsag teriiletéhez tartozé dokumentum modositasardl rendelkezett.

2010-ben megjelent az Eurdpai Digitalis Menetrend?®, ami az Eurdpa 2020 Stratégia részét

képezi. Sor keriilt tovdbba az ENISA modernizaciojara?’ is.

20 FEKETE-KARYDIS Klara-LAZAR Bence: A Kibervédelmi Stratégiak Fejlédése. Kibervédelmi Kihivéasok,
Aktualitasok, Honvédségi Szemle, 2019/4.

2l FEKETE-KARYDIS. 41. 0.

22 Communication from the Commission to the European Parliament, The Council, The European Economic and
Social Committee and the Committee of Regions on Critical Information Infrastructure Protection, https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF (Letoltés datuma: 2023.02.01.)

23 Communication from the Commission to the European Parliament and the Council - Internet governance
https://eur-lex.europa.eu/legal-content/EN/T XT/?uri=celex%3A52009DC0277 (Letoltés datuma: 2023.02.01.)

24 Council Resolution of 18 December 2009 on a Collaborative European Approach to Network and Information
Security(2009/C321/01)
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:C:2009:321:FUL L &from=EN

(Letoltés datuma: 2023.02.01.)

BAz Eurépai Parlament és a Tanécs 2009/140/EK irAnyelve https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L :2009:337:0037:0069:HU:PDF

(Letoltés datuma: 2023.02.02.)

% Eurdpai Bizottsag: Az eurdpai digitalis menetrend
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:HU:PDF

(Letoltés datuma: 2023.02.01.)

27 Az Eurépai Tan4cs és Eurépai Parlament Rendelete az Europai Halozat- és Informéciobiztonsagi Ugyndkségrol
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52010PC0521 &from%20=EN,

(Letoltés datuma: 2023.02.01.)
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:C:2009:321:FULL&from=EN
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https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:HU:PDF
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52010PC0521&from%20=EN

Az évtized elején az eurdpai kiberbiztonsagi szabalyozas gyermekvédelmi dimenzidval is
boviilt, amikor az Eurdpai Bizottsag elfogadta a gyermekek biztonsagosabb internethasznalatat

elésegitd eurdpai stratégiajat.?®

Nagy jelentdséggel birt az Eurdpai Parlament 2012-ben elfogadott ajanlasa a kiberbiztonsagrol-
¢s védelemrdél. Fébb programpontjai: sajat nemzeti kiberbiztonsagi- és védelmi stratégiak
kialakitasa, sajat nemzeti kibervédelmi veszélyhelyzeti tervek és valsagkezeléshez sziikséges
képességek 1étrehozasa, kiberbiztonsadg fenntartasahoz sziikséges jogszabalyok beépitése a
nemzeti jogrendekbe, tovabba a kutatasfejlesztési tevékenységet tegyék alappillérré a

kiberbiztonsag megteremtése céljaul.?

3.2. Kiberbiztonsagi stratégiak

Az Eurdpai Unid az elmult évtizedben harom kiberbiztonsagi stratégiat alkotott meg. Fébb
elemzési pontjai a megeldzés, reagalas, nemzetkozi egyiittmiikodés, digitalis biztonsagi
infrastruktura, kiberbiztonsagi tudatossag €s az innovacio. A kovetkezokben tehat a 2013-as, a

2017-es és a 2020-as stratégidnak a fObb pontjait mutatom be.

3.2.1. 2013-as kiberbiztonsagi stratégia

Az Eurdpai Uni6 2013-ban kezdte meg elsd kiberbiztonsagi stratégidjanak kidolgozasat, ami
,»Az EU kiberbiztonsagi stratégidja digitalis évtizedre” cimmel jelent meg, még ugyanabban az
évben. A stratégiat az EU kiiliigyi és biztonsagpolitikai foképviseldje és az Eurdpai Bizottsag
dolgozta ki.®® A 2013-as stratégia szdmit az elsé atfogd dokumentumnak, amelyet az EU a
kiberbiztonsag teriiletén megalkotott. Osszekapcsolta a belsd biztonsag kérdéseit és a kiilsd
biztonsag kihivasait is. A dokumentum célul tlizte ki az egységes digitalis piac 1étrehozésat,
amelyben a gazdasagi novekedés kulcsat is latta, ami szorosan Osszefligg az emberek az
internetes miiveletek kapcsan tanusitott bizalménak novelésével 1is, ami azonban

elképzelhetetlen a kibertér kockazatmentesitése nélkiil.

A dokumentum 06t stratégiai prioritast hataroz meg a tagallamok szdmara. Rendelkezzenek a
tagallamok rugalmas reagéaldsi képességgel, csokkentsék a kiberblingzés jelenségét,

kibervédelmi politikat és képesseégeket alakitsanak ki, ipari és technoldgiai erdforrasokat

2 A Bizottsag kozleménye az Europai Parlamentnek, a Tanacsnak
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52012DC0196&from=EN

(Letoltés datuma: 2023.02.01.)

2 GAZDAG-REMEK, 134. 0.

30 BIHALY Barbara: A kibervédelem szerepe az Eurdpai Unid kozos biztonsagi és védelmi politikdjaban
Hadtudomanyi szemle, 2021/14. évf. 3. szam, 49. o.
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hozzanak létre, amik sziikségesek a kiberbiztonsdg megteremtéséhez, végiil unids szinti

koherens nemzetkdzi kiberpolitika kialakitasa.3

A stratégia harom nagy teriileten tartja sziikségesnek az intézkedések meghozatalat. A nemzeti
szinten, ahol az allami és a maganszektor 0sszefogdsa, a kapacitdsok hatékony fejlesztése a
feladat. Az uni6s szint, ahol kiemelt szerepe van az ENISA-nak a hatarokon atnyuld
incidenskezelés fejlesztése céljabol. A jogalkotas teriiletén, amelynek ki kell terjedni arra, hogy

a tagallamok egy nemzeti stratégiat alkossanak és megalakithatok legyenck a CERT-ek.*2

A dokumentum az kibertér kiépitésében felismerte a maganszektor szerepének fontossagat,
azonban leszogezte, hogy egyre né az igény a biztonsagra, transzparenciara, valamint az
elszdmoltathatosagra, amelyet csak magasabb szinteken lehet eredményesen megvalositani.
Ennek tiikrében fogalmazta meg altalanos éllel azokat az alapelveket, amelyeken a kozos
kiberbiztonsagi stratégia nyugszik: az Europai Uni6 alapértékei ugyanolyan mértékben
vonatkoznak a digitalis vilagra, mint a fizikaira; a hozzaférés mindenki szadmara biztositott kell,
hogy legyen; az érdekelt felek bevonésaval torténd demokratikus és hatékony iranyitas;

biztonsag, mint kozos felelésség™

Szerepkorét tekintve mar a dokumentum megalkotasakor is egyértelmli volt, hogy a kérdés
Osszetettsége €s az érintettek sokfélesége miatt kozponti feliigyeleti rendszer kialakitdsdra nem
lesz lehetéség. Igy a kibertamadasok megelézése és kivédésének rendszere alapvetéen nemzeti
szinten kell, hogy mlik6djon, ami aztan adott esetben az uniods szintli beavatkozas altal keriilhet

kisegitésre. Ennek harom 6 pillére a NIS, a biiniildozés és a védelem teriilete lesz.3*

31 GAZDAG-REMEK (2018) 134. 0.

32 Kovacs (2018) 88. o.

33 Eur6pai Bizottsag: Kozos Kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Buropai Gazdasagi és Szocidlis
Bizottsagnak és a Régiok Bizottsdganak, Az Eurdpai Unid kiberbiztonsagi stratégiaja, 2013.02.7., https://eur-
lex.europa.eu/legal-content/HU/T XT/PDF/?uri=CELEX:52013JC0001&from=EN

(Letoltés datuma: 2023.02.11.)

34 Az Eur6pai Unid kiberbiztonsagi stratégiaja (2013) 20. o.

11


https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52013JC0001&from=EN
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52013JC0001&from=EN

Hal6zati és

informacios Biiniildozés Védelem
biztonsag
/- Bizottsag / ENISA ~ —
« CERT-EU « EC3 (Europol) « EKSZ
EU . llletékes hatésagok c CEPFJL bEurqiaié Védelmi —
halézata « Eurojust gynokseg -
\_« EP3R ) Agazat
l ' l I l I Tudomanyos
korok
(" N
« Nemzeti CERT-ek _ . Nemzeti o . Nemzeti végalmi -
NEMZETI | . NIS tekintetében Eﬁigf;zf;h.ﬂ'ka' ﬁztgggr;iégl
\llletékes hatésagok - oo - ) =)
—

1. dbra: Az Eur6pai Uni6 2013-as stratégidjanak szerepkorei €s feleldsségkorei

(Forras: Az Eurdpai Unio kiberbiztonsagi stratégiaja (2013))

3.2.2. 2017-es kiberbiztonsagi stratégia

Az Eurdpai Bizottsag és a tagallamok dontéshozdi szamar is hamar vilagossa valt, hogy a 2013-
as kiberbiztonsagi stratégia az 0j technikai, politikai, gazdasdgi valtozasok miatt
feliilvizsgalatra szorul. A tagallamokban a 2013-as stratégia végrehajtdsa sem ment
zokkenOmentesen, ez is egy ok volt, amiért a stratégia Ujitasra szorult. 2013 6ta a kiberblindzés,
fenyegetések ardnya erdsen megnovekedett, ami szintén egy intd jel volt, egy erdsebb stratégia

megalkotasara.®®

A 2017-es stratégiaban nagyobb hangsulyt kap a nemzetkozi egylittmiikodés fejlesztése, amely
egy digitalis egységes piac, globalis stratégia, eurOpai biztonsagi stratégia, hibrid
fenyegetésekkel szembeni fellépés kozos kerete kialakitasat konnyitené meg. Ezekkel a
témakkal az Uni6é mar kordbban is folgalkozott, viszont a 2017-es stratégia elérkezettnek latta
az 1d6t, hogy ezeket a munkafolyamatokat 6sszefogjak. A 2013-as stratégiaban megfogalmazott
6 célok és elvek (megbizhato, biztonsagos €s nyitott kiber-dkoszisztéma eldsegitése) a 2017-
es startégiaban is aktualisak, viszont nagyobb és tobb erdre van sziikség ahhoz, hogy az egyre

sulyosodo fenyegetésekkel szembe lehessen nézni.

A 2017-es stratégia felhivja a figyelmet arra, hogy a kibertamadasokkal szembeni

ellenalloképesség eléréséhez, illetve a stratégiai fiiggetlenség kiépitéséhez egy olyan erds és

3 Europai Bizottsag: Kozos kozlemény az Eurdpai Parlamentnek és a Tandcsnak: Ellenallo képesség, elrettentés,
védelem: az Unio er6teljes kiberbiztonsaganak kiépitése 2017.09.13. 2.0.
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egysége piac, nagyobb unids technologiai fejlesztések €s képzett szakemberek kellenek,

amellyel egy atfogobb és a szakpolitikakon ativelé megkozelitést ér el.

Az ENISA éalland6 megbizatast kapott az Bizottsagtol feladatainak minél hatékonyabb ellatasa
érdekében. Lehetdvé tette, hogy az ENISA képes legyen tdmogatni a tagallamokat, unios
intézményeket és vallalkozasokat olyan teriileteken, mint példaul a haldzati és informacios
rendszerek biztonsagardl szolo iranyelv, vagy a kiberbiztonsagi tanusitasi keretrendszer. Az
europai felkésziiltséget azzal is fokoznak, hogy éves 0sszeuropai kiberbiztonsagi gyakorlatokat
szerveznek. Tovabba az ENISA-nak tdmogatnia kell az informacidés és kommunikacios

technologiak (IKT) unids szakpolitikdinak kidolgozasat.3’

A kiberbiztonsagi piac novekedését az EU-ban szdmos tényezd visszafogja. A termékekbe valod
magasabb foku ellenalld képesség kialakitasa céljabol a Bizottsag javaslatot nyujtott be egy

unios kiberbiztonsagi tantsitasi keretrendszer 1étrehozasarol.

Az EU létrehozott egy olyan EU egészére érvényes tanUsitasi keretrendszert, ami az
informaciés ¢és kommunikacidés technologiai termékek, szolgéltatasok és eljarasok
kiberbiztonsagi tanusitdsara vonatkozik. Az 10j mechanizmust az ipar példaul intelligens

orvostechnikai eszk$zok tantsitasara hasznalhatna.3®

A rendszer szabalyok, miiszaki kovetelmények, szabvanyok és eljarasok formajaban valosul
meg, ami csOkkenti a piac széttagoltsdgat, felszamolja a szabalyozasi akadalyokat és —
amennyiben a tagallamok ténylegesen alkalmazzak dket — megkonnyiti a hatarokon atnyuld
kereskedelmet, javitva a belsd piac milkddésének feltételeit. A kiberbiztonsagi tanusitasi
rendszerek stratégiai prioritasait a Bizottsag altal kozzétett unids gordiillé munkaprogram
tartalmazza, amelyben megtalalhatok azon IKT-termékek, szolgéltatasok és folyamatok,

amelyek alkalmasak arra, a tantsitasi rendszer hatalya ala tartozzanak.>®

A termékek, szolgaltatdsok és folyamatok jelentette kiberbiztonsagi veszélyék alapjan a
tantsitvany harom megbizhat6sagi szintet — alap”, ,,jelentds”, valamint ,,magas” — kiilonboztet

meg. Ezek alapjan hatarolhat6 be, hogy rendeltetésszerli hasznalatuk mekkora valdszintiséggel,

36 Koz6s kozlemény az Eurdpai Parlamentnek és a tandcsnak, Ellenalld képesség, elrettentés, védelem: az Unid
erbteljes kiberbiztonsdganak kiépitése 3.0.

37 K6zos kozlemény az Eurdpai Parlamentnek és a tandcsnak 2017.

38 Az EU kozos kiberbiztonsagi tantsitasi keretrendszert hoz létre és megerdsiti iigynokségét — A Tandcs
kialakitotta  allaspontjat  https://www.consilium.europa.eu/hu/press/press-releases/2018/06/08/eu-to-create-a-
common-cybersecurity-certification-framework-and-beef-up-its-agency-council-agrees-its-position/

(Letoltés datuma: 2022.10.12.)

39 Az Eur6pai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-r6l (48)
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¢s milyen mértéki, illetve hatast veszélyt jelenthet. A gyakorlatban ez azt jelenti, hogy az a
termék, amely ,,magas” biztositasi tanusitvanyi szint szerint keriil besorolasra, az megfelelt a

legmagasabb szintii biztonsagi tesznek.*°

Az ez alapjan kiallitott bizonyitvany elismerésre keriil az Osszes tagallamban, amely

megkonnyiti a forgalmazasat és noveli a termék, szolgaltatas, vagy folyamat megbizhatdsagat.

A nemzetkozi egyiittmiikddés erdsitése az Eurdpa kibertérbeli stratégiai autonoémiajahoz valo
hozzéjéarulast szolgalja. Mivel vilagszerte a nemzetbiztonsagra leselkedd egyik legnagyobb
veszEly a kibertdmadas, ezért az orszdgok érdeke egy erds szovetség és partnerség fenntartdsa,
annak érdekében, hogy ezeket a tamadasokat elharitsak. Az Uni6 tamogatja azt az allaspontot,
miszerint a nemzetkozi jog a kibertérben is érvényesiiljon. A globalis kiberstabilitas alapja az
orszagok helyi és nemzeti képessége a kiberincidensek megeldzésére, azokra vald reagalésa.
Az Unio6 2013 6ta vezetd szerepet tolt be a nemzetkozi kiberkapacitas-épitésében. A 2017-es
stratégia szerint tovabbra is a jogokon alapul6 kapacitasépitési modellt fogja eldmozditani, a

digitalisan a fejlédésért megkozelitésnek megfeleléen. 4t

Az EU a NATO-val is el fogja mélyiteni az egylittmiikddést a kiberbiztonsag, hibrid
fenyegetések és a védelem terén. Tovabba tdmogatni fogjdk a kutatdsi és innovacios

egylittmiikodést is.

Fobb intézkedéseit tekintve: teljes korti végrehajtasa a halozati és informacios rendszerek
biztonsagardl szold irdnyelvnek, eurdpai tanlsitdsi keretrendszer meghatdrozasardl szolod
rendelet elfogadasa, kozOs bizottsdgi/iparagi kezdeményezés a termékek/szoftverek
sebezhetdségének csokkentése érdekében, hatdsvizsgalat végzése, melynek sordn létrehozzak
az Eurdpai Kiberbiztonsagi Kutatdsi ¢s Kompetenciakdzpontot, tagallamok fellépése a

kiberbiztonsagi képzési programokba.

Osszefoglalva az Unié kiberfelkésziiltsége kozponti jelentéségli az egységes digitalis piac,
illetve a biztonsagi €s védelmi unié szempontjabol. A 2017-es stratégia meghatarozza a
kihivasok nagysagrendjét és azokat az intézkedéseket, amelyeket az Eurdpai Unid megtehet a
biztonsag létrehozdsa érdekében. Olyan célzott intézkedések javaslatait foglalja magaba,
melyek a tagallamok és az érintett uniods szervek egyiittmiikodésével, azok hatdskoreit €s

feladatkoreit tiszteletben tartva.

40 Az Eur6pai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-r6l (84)
41 Kozos Kozlemény az Eurdpai Parlamentnek és a Tanacsnak 2017.
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3.2.3. 2020-as Kkiberbiztonsagi stratégia

2020 év végén az Eurdpai Unidnak 0j kiberbiztonsagi stratégiaja lett Az EU kiberbiztonsagi

stratégidja a digitalis évtizedre cimmel.*?

A stratégia kiemeli, hogy a kozlekedés, az energialigy, a telekommunikacio, a pénziigy, a
biztonsag, az trpolitika, a védelem és a demokratikus folyamatokat egyre inkabb befolyésolja
a hélozati és informacios rendszerek.”® Felvazolja, hogy az EU-nak nincs meg a kollektiv
helyzetismerete a kiberfenyegetésekkel kapcsolatban, ezért a kiberbiztonsag javitasa
elengedhetetlen. Az 0j kiberbiztonsagi stratégia meghatarozza, hogyan fogja megvédeni az
Eurdpai Unid lakoéit a kibertamadasoktol, illetve milyen nemzetkdzi egyiittmiikodéseket kot a

biztonsag érdekében.

A 2020-as startégidban nagy szerepet kap a globalis gondolkodas és az eurdpai cselekvés, ennek
elérése érdekébe sziikséges egy globalis és nyilt internetet. Ezt gy kivanja biztositani, hogy 1.
megteremti a rezilienciat, a technologiai szuverenitast, 2. az operativ kapacitasépitést a

megelézés, elrettentés és reagalas érdekében, és 3. eldmozditja a globalis nyilt kiberteret. 44

Az EU ennek a stratégia melletti elkdtelezodés érdekében elfogadta a Digitalis Eurdpa
programot is, amelynek keretében 2021-2027-ig soha nem latott mértéki unios digitalis atallasi
beruhazasokat tervez az 0j technologiai és ipari szakpolitikak, illetve a helyreallitasi menetrend
részeként. A Digitalis Eurdpa program célja, hogy elérhetdvé tegye a véllalkozasok, a polgarok
¢s a kozigazgatdsi intézmények szamara a technoldgiat. Tovabba fel szeretné gyorsitani a
gazdasagi fellendiilést €s az eurdpai tarsadalom ¢€s gazdasag digitalis atallasat is. Ez a program
mindenki szdmara kedvezé kiilondsen a kis- és kdzépvallalkozasoknak. Ot teriiletet foglal
magaba, melyeket tdmogat a program: szuper-szamitastechnika, mesterséges intelligencia,
kiberbiztonsag, fejlett digitalis készségek, a digitalis technoldgidk alkalmazasa és

hozzaférhetdsége.*®

A stratégia értelmében fokozni kell valamennyi érintett gazdasdg és a tarsadalom

szempontjabol fontos feladatot ellatd agazat kiberreziliencidjat.

42 European Commission: The EU’s Cybersecurity Strategy for the Digital Decade (2020. december 16.).

3 Kozds kozlemény az Eurdpai Parlamentnek és a Tanacsnak: Az EU kiberbiztonsagi stratégidja a digitalis
évtizedre, 1.0.

4 Ko6zos kozlemény az Eurdpai Parlamentnek és a Tandcsnak: Az EU kiberbiztonsagi stratégiaja a digitalis
¢évtizedre, 5.0.

% Digital Europe: https://culture.ec.europa.eu/hu/node/1179 (Letoltés datuma: 2023.03.28.)
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A halézati és informacios rendszerek biztonsagara vonatkozé szabalyok alapjan fokozni kell az
¢rintett gazdasdg ¢és a tarsadalom szempontjabdl fontos feladatot ellaté agazatok
kiberrezilienciajat. Ahhoz, hogy a kifinomultabb kibertimadasokkal szemben fel lehessen 1épni
a Bizottsag javaslatara kiépitik a biztonsagi miiveleti kozpontok unids haldzatat, amely egy
kiberbiztonsagi pajzsként fog funkcionalni az EU szamaéra.*® A hélézati és szamitogépes
rendszerek folyamatos nyomon kovetése ¢és elemzése végett, sok nemzeti hatosag, allami
szervezet szamitogépes-biztonsagi eseményekre reagald csoportokat (CSIRT) ¢€s biztonsagi

miiveleti kozpontokat (SOC) hozott 1étre.*’

Az 1) kiberbiztonsagi stratégia értelmében a kiberbiztonsdg beépiilne az ellatasi lanc
valamennyi elemébe és négy kiberbiztonsagi szektoron — belsd piac, bliniildozés, diplomacia,

védelem teriiletén — 4tivelve még szorosabban 6sszekapcsolna az unids tevékenységeket.

3.2.4. Kozos biztonsag és védelempolitika
Az Europai Unid kdzos biztonsag és védelempolitikdja (Common Security an Defence Policy,
CSDP) elengedhetetlen szerepet tolt be a nemzetkdzosség egyiittes kil és

biztonsagpolitikdjaban.

A 2009-es lisszaboni szerzddés vezette be a CSDP fogalmat és 1étrehozta a kdlcsonds védelmi

zaradékot (Treaty on European Union Article 42.48

A 2013. évi kiberbiztonsagi stratégia (melyet a kordbbi fejezetben kifejtettem). A stratégia
relevans a kozOs biztonsag és védelempolitika tekintetében is, ugyanis a belsd biztonsag
kérdéseit a kiils6 biztonsdg kihivasaival egyeztette Ossze, tehat az Eurdpai Unid

biztonsagvédelmének két szintjét kapcsolta dssze. 4°

2014-ben az Eurdpai Tanacs elfogadta az elsé kibervédelmi politikai keretrendszert. A
keretrendszer kibervédelmi és nemzetkdzi kiberpolitikai célokat tlizott ki az EU tagéllamai

szamara, mint példaul: a tagallamok CSDP-vel kapcsolatos kibervédelmi képességeinek

46 Ko6z0s kozlemény az Eurdpai Parlamentnek és a Tanacsnak: Az EU kiberbiztonsagi stratégidja a digitalis
évtizedre 8.0.

47 Kozds kozlemény az Eurdpai Parlamentnek és a Tanacsnak: Az EU kiberbiztonsagi stratégiaja a digitalis
évtizedre 7.0.

48 Kolcsonds védelmi zéradék: https://eur-lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=L EGISSUM:mutual_defence (Let6ltés datuma: 2023.03.12.)

49 RAMSES A. Wessel: Towards EU Cybersecurity Law. Regulating a New Policy Field. In Nicholas Tsagourias —
Russell Buchan (szerk.): Research Handbook on International Law and Cyberspace. H. n., Edward Elgar
Publishing, 2015. 403-426.
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fejlesztése, CSDP kommunikacio héaldzatainak védelme, oktatéasi, tovabbképzési lehetdségek

"o

fokozasa, erésiteni a nemzetkdzi partnerekkel valé egyiittmiikodést.>

Mivel a 2013. évi kiberbiztonsagi stratégia nem hozta meg a kivant eredményeket, ezért arra
0sztonodzte az Eurdpai Uniot, hogy tjabb erdfeszitéseket tegyen a védelem érdekében. 2017-
ben el is fogadtdk az Uj kiberbiztonsagi stratégiat. A CSDP szempontjabdl ez a stratégia a
kiberbiztonsagi elrettentés kiépitésére Osszpontosit a tagallamok védelmi képességeinek

felhasznalasaval

2017. évi stratégia alapjan az EU kozo6s kiberbiztonsagi tanusitdsi keretrendszerét (Cyber
Defence Policy Framework) 2018-ban frissitették. Ezt a kiberképességek fejlesztése és a CSDP

tdmogatasa miatt kezdeményezték.

Fontos leszogezni, hogy a CSDP kibervédelmének katonai koncepcidja a tagallamok
képességein és egyiittmiikodésén alapszik. A biztonsdg és védelem teriiletén a tagallamok

nemzeti érdekeket tamasztanak.®!

2020-ban jelent meg az EU 1) kiberbiztonsagi stratégidja (EU kiberbiztonsagi stratégiaja a
digitalis étvizedre)®?. Az j stratégia szerint a tagallamoknak novelniiik kell a kiberfenyegetések
megeldzésére és azokra vald reagalas képességét. A kiberbiztonsagi stratégidval 6sszhangban
a CDSP szamara a kovetkezo stratégiai pontok valtak meghatarozova: Az EU-nak tovabb kell
folytatnia a vonatkoz6 CSDP-struktarak csatlakozdsat a NATO szovetségi misszioi
halézatdhoz, a CSDP katonai misszidi és miiveletei szdmara az EU katonai elképzelésének ¢és
missziok hozzajarulhatnak az EU szélesebb korli munkajdhoz a kiberbiztonsagi kihivasok

lekiizdésében.>?

3.3. Szabalyozasok atalakulasa 2010 utan

3.3.1. NIS l-iranyelv
A 2013-as Stratégia megalkotasaval mar lehetett latni, hogy kell egy kiegészités, ami annak

esszencialis masodik feleként is értelmezhetd biztonsagi intézkedésekrdl szolo iranyelv lesz.

%0 Council Of the European Union: EU Cyber Defence Policy Framework (2014. november 18.)

10 . MOSKALENKO-V. STRELTSOV: Shaping a ‘hybrid’ CFSP to face ‘hybrid’ security challenges. European
Foreign Affairs Review 22. (2017), 4. 513-532 o.

52 European Commission: The EU’s Cybersecurity Strategy for the Digital Decade

% BIHALY Barbara: A kibervédelem szerepe az Eurdpai Unié kozds biztonsagi és védelmi politikajaban.
Hadtudomanyi Szemle, 2021/14. évf. 3. szam,52. o.
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2016-ban kertilt elfogadéasra a NIS-iranyelv, ami a sebezhetdség csokkentése érdekében jott

létre a Kiberbiztonsagi Stratégia kovetelményeinek megfelelden.

A dokumentum teljes cime az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve a
haldzati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét
biztosito intézkedésekrdl.>* Ahogy a cimbél is kideriil, a NIS-iranyelv mar egy konkrét jellegii
jogi jellegli intézkedéseket tartalmaz, ami az Eurdpai Unid egészére kiterjedd kiberbiztonsag

tertiletén hozott szabalyozas, melynek célja a kiberbiztonsag mértékének novelése.

A NIS-iranyelv elsésorban a nemzeti keretek kialakitasat szorgalmazta, ami kiemelte, hogy a
nemzeti stratégia foglalkozzon a felkésziiltség, reagalas, helyreallitds korében tehetd
intézkedések azonositdsaval, kockdzatértékelési terv készitésével, rendszerek biztonsagara
vonatkoz6 célok és prioritdsok kijelolésével, a nemzeti stratégidk vonatkozasaban szervezett
oktatasi, tdjékoztatd ¢és képzési programok megjelolésével, illetve a nemzeti stratégidk

végrehajtasaban érintett szereplok jegyzékével.>

Az iranyelv kotelezové teszi a tagallamok szédmara, hogy kijeloljenek egy vagy tobb
szamitogép-biztonsagi eseményekre reagald csoportot (CSIRT), amelyek az adott szektor
torténéseiért felelés. Annak érdekében, hogy az egész EU teriiletén kozosségi szintii
egyiittmiikddés johessen létre, az irdnyelv létrehozta az Egyiittmiikodési Csoportot, ami a
hatosagok egyiittmiikodésére szolgal, illetve a CSIRT halozatot, ami a CSIRT-ek
egyiittmiikodését biztositja.>®

Kiépitésére keriilt egy olyan egyiittmitkddési csoport is, amely a tagallamok, a Bizottsag és az
ENISA (Eurépai Uniés Halézat- és Informacidbiztonsdgi Ugyndkség ) képviselibdl allt.
Feladata az allamok kozotti stratégiai egyiittmiikddes, az informacidcsere tamogatasa, illetve a

hélozati és informécids rendszerek biztonsaganak megteremtése.>’

3.3.2. NIS 2-iranyelv
A kibertér rohamos valtozasat mutatja, a jogalkotas teriiletén fellépd intézkedése, ugyanis hat
évvel a NIS 1 iranyelv elfogaddsat kovetéen 2023. januar 16-an a Tanacs és az Europai

Parlament életbe 1éptette a NIS 2 iranyelvet, amely az Uni6 egész teriiletén egy egységes €s

% Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és informéacids
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézkedésekrol
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32016L.1148 (Let6ltés datuma: 2023.02.11.)
% Eurépai Parlament és a Tanacs 2016/1148 iranyelve 7. cikk (1)

% Eurépai Parlament és a Tanacs 2016/1148 iranyelve 11. cikk, 12. cikk

5" Eurépai Parlament és a Tan4cs 2016/1148 iranyelve 11. cikk
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magas szintli kiberbiztonsagi kornyezetet kivan megteremteni. A célja az iranyelvnek a NIS 1-
hez hasonlo, azt fejleszti tovabb: javitani kivan a koz- és a magéanszektor kiberreziliancigjan,

illetve a kiberbiztonsagi eseményekre valo reagéléasi képesség ndvelésén.

A NIS 2 preambuluma is kiemeli, hogy ,,A hal6zati és informacios rendszerek a mindennapi
élet kozponti jellemzdjévé fejlodtek a tarsadalom gyors digitalis atalakulasaval és
Osszekapcsolodasaval, beleértve a hatarokon atnytlé informacidmegosztast is. Ez a fejlodés a
kiberfenyegetettség boviiléséhez vezetett, 0j kihivasok tamasztdsaval, amelyek minden

tagallamban kiigazitott, dsszehangolt és innovativ reagalast igényelnek.”>®
Mi a kiilonbség a NIS 2 és a NIS 1 iranyelv kozott?

A NIS 2 iranyelv tagabb hatallyal rendelkezik. Sokkal tobb agazatra kiterjed a hatéalya, igy a
korabban fokuszban 1évé adgazatok mellett (energetika, kdzlekedés) kiboviilt a szolgaltatasok
kore is, melyet az irdnyelv két csoportra bont szét: a korabbi ,,alapvetd szolgaltatasokat nyu;td”
szereplok és a ,,digitalis szolgaltatok™ helyett fontos €és alapvetd szervezeteket hatiroz meg,

melyeket kiemelten kritikus agazatokhoz és egyéb kritikus 4gazatokhoz sorol.*

Kiemelten kritikus agazatok csoportjaban atfedéseket mutat a NIS 1 irdnyelvvel, viszont a
digitalis infrastruktira korében érintett szolgaltatdsok kore kiszélesedett, illetve tobb 1) elemet

is beemelt az agazati korébe (példaul: vilagir, IKT szolgaltatasok iranyitasa).

Az egyéb kritikus agazatok kozott megjelenik a vegyszerek gyartasa, digitalis szolgaltatok,

futarszolgaltatasok stb.

Azok a szervezetek, melyek a kiemelten kritikus, vagy az egyéb kritikus dgazatokhoz tartoznak,
de nem sorolhatok az alapvetd szervezetek koréhez, azok fontos szervezetnek mindsiilnek. A

tagallamok feladatkdréhez sorolja a fontos és az alapvetd szervezetek listdjanak osszeallitasat.5

A szabalyok hatdlyara vonatkozodlag is valtozast hozott a NIS 2 iranyelv. Mig a NIS 1 irdanyelv
alapjan a tagallamok feladata, volt az, hogy melyik szervezetek felelnek meg annak a
kritériumoknak, melyek alapjan alapvetd szolgaltatasokat ny1;t6d szerepléknek mindsiilnek. Az
Uj irdnyelv megteremti a méretkorlatra vonatkozo szabalyt, amely altalanos szabalyként terjed

ki a hatalya ala tartoz6 adgazatokban miikodo, illetve a hatdlya ald tartoz6é minden kozepes és

%8 Az Eurdpai Parlament és a Tanacs 2022/2555 iranyelve

%9 Az Eurdpai Parlament és a Tandcs 2022/2555 iranyelve 1. 2. melléklet

60 dr. DoMoKOs Marton-dr. BERTOK Gabor-dr. HUszAR Daniella: NIS 2 — az EU 0j kiberbiztonsagi iranyelve
https://www.jogiforum.hu/hir/2023/01/03/nis2-az-eu-uj-kiberbiztonsagi-iranyelve/

(Letoltés datuma: 2023.03.14.)
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nagyméretii szervezetre, amelyek szolgaltatisokat nyujtanak.5! A NIS 2 iranyelv megalkotja a
jogi koherencidt més szektorspecifikus szabalyokkal, mint pl. a DORA rendelet, ennek
értelmében ezen szabalyoknak ugyanolyan szintli védelmet kell biztositani, mint a NIS 2

iranyelvnek.%?

A tagallamoknak, ahogyan minden unids irdnyelvet, természetesen a NIS 2 iranyelvet is at kell
iiltetniiik a nemzeti jogukba. Azonban szamos mas kdotelezettséget is eldir az iranyelv, tobbek
kozott ki kell jelolni a tagallamoknak illetékes hatdsagokat és egyediili kapcsolattartd pontokat,
nemzeti kiberbiztonsagi stratégiakat és szakpolitikakat kell elfogadniuk, kiberbiztonsagi
valsagkezelési keretek kialakitasa sziikséges, tovabba létre kell hozni a szdmitdgép-biztonsagi

eseményekre reagald csoportokat (CSIRT)

A tagallami atiiltetés alapjan a nemzetkdzi jogban is megjelenik az érintett alapvetd és fontos
szervezetek szamara meghatarozott kotelezettség. Ilyen kotelezettség példaul az, hogy minden
olyan eseményrdl, amely jelentds hatdssal van a szolgéltatasaik nyujtasara (alapvetd és fontos
szervezetek), értesiteniiik kell a CSIRT-jiiket vagy az illetékes hatosagot. A kotelezettségeket,
mar a NIS 1 irdnyelv is magaba foglalta, viszont a NIS 2 szabalyai joval részletesebben kitér a

kotelezettségi pontokra.

Az irdnyelv kiemeli a nemzetkozi egyiittmiikodés nagyfokl szerepét is és ennek érdekében
egyiittmiikodési csoportok létrehozasat irja el6.%* Kialakitja a nemzeti CSIRT-hélézatot, amely
a tagallamok kozotti gyors €s hatékony egyiittmiikodést szolgalja. Létrehoztdk az Eurdpai
Kibervalsagiigyi Kapcsolattartdo Szervezetek Halozatat (EU-CyCLONe), amely a tagallamok,
az Unid, ligyndkségek, hivatalok kozotti relevans informéciok rendszeres és hatékony cseréjét

szolgalak.%®

Az irdnyelv szabalyozéasai nem terjednek ki az olyan teriiletekre, mint a védelem vagy a
nemzetbiztonsag, a kdzbiztonsag, biiniildozés és az igazsagszolgaltatas. Tovabba nem terjed ki

az irnyelv hatalya a parlamentek és a kdzponti bankokra sem.®® A kdzigazgatasi szervekre valo

61 EU Tanacsa: A kiberbiztonsag és -reziliencia megerdsitése az EU egész teriiletén — Ideiglenes megallapodas a
Tanacs és az Europai Parlament kozott https://www.consilium.europa.eu/hu/press/press-
releases/2022/05/13/renforcer-la-cybersecurite-et-la-resilience-a-I-echelle-de-l-ue-accord-provisoire-du-conseil -
et-du-parlement-europeen/ (Letoltés datuma: 2023.03.14.)

52 dr. DOMOKOS Marton-dr. BERTOK Géabor-dr. HuszAR Daniella: NIS 2 — az EU {jj kiberbiztonsagi iranyelve
https://www.jogiforum.hu/hir/2023/01/03/nis2-az-eu-uj-kiberbiztonsagi-iranyelve/

(Letoltés datuma: 2023.03.14.)

83 Az Eurdpai Parlament és a Tandcs 2022/2555 iranyelve 21. cikk (1)

64 Az Eurdpai Parlament és a Tandcs 2022/2555 iranyelve 14. cikk II1. fejezet

8 Az Eurdpai Parlament és a Tandcs 2022/2555 iranyelve 16. cikk (1)

8 Az Eurdpai Parlament és a Tandcs 2022/2555 iranyelve (8)
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tekintettel (mivel gyakran szerepelnek a kibertdmadasok célpontjai k6zott) a NIS 2 iranyelv

rajuk alkalmazando lesz.

Az EU kiberbiztonsagi tigynokségének (ENISA) szerepét az iranyelv novelte, magasabb
szinten kell elvégeznie a meglévo feladatait. Feladatai kozé tartozik az eurdpai sériilékenység-
adatbazis fenntartdsa, Unio kiberbiztonsagi helyzetérdl jelentéskészités, DNS-szolgaltatok, a
doménnév-nyilvantartasi szolgaltatdsokat nyuajté szervezetek, a felhdszolgaltatok, az
adatkozpont-szolgaltatok, a tartalomszolgaltatd haldzati szolgaltatok, az iranyitott szolgaltatok
¢s az iranyitott biztonsagi szolgaltatok, valamint az online piacterek, az online

keresdprogramok és a kozosségimédia-szolgaltatasi platformok szolgéltatdi nyilvantartasa®’

A tagallamoknak a NIS 2 irdnyelvet, 2024. oktober 17-ig kell elfogadniuk és kihirdetnitik. A
NIS 2 iranyelv elfogaddsa mellett sor keriilt a pénziigyi agazat digitalis mukodési

reziliencidjarél szo6l6 rendelet (DORA rendelet) elfogaddsara. Folyamatban van a

kiberreziliencia rendelet elfogadasa is.

3.3.3. DORA rendelet

2020. szeptember 24-én az Eurdpai Bizottsag kozzétette a Digital Operational Resilience Act
elso tervezetét (DORA rendelet). Miért volt sziikség erre a rendeletre? A pénziigyi szektorban
1étezd szervezetek egy erds kolcsonds fliggdségeken alapuld rendszerekben miikddnek,
amelyek nem egységesek EU-s szinten, nehezen 0sszeegyeztethetdk az kibertérben felmertild
kockazatok kezelésére megalkotott torvényi szabalyozasok. Az Eurdpai Bizottsag ezért,
kozosségi szinten is fontosnak tartotta, hogy az informatikai kockazatokat és fenyegetéseket
egységesen kezeljék. Igy megsziiletett a DORA rendelet, amely segitségével atlathatobb lesz a
torvényi szabalyozis.%® Tehat az elsédleges cél, az IKT (informaciés és kommunikacios

technoldgia) ellenalloképességének megerdsitése a pénziigyi szolgaltatasok terén.

A rendelet 20 pontban, tételesen felsorolja, mit kell pénziigyi szervezet alatt érteni, de a rendelet
hatélya kiterjed a harmadik fél IKT-szolgaltatok korére is (adatelemzési szolgaltatasokat kinalod
szolgaltatok, felhéalapt szamitastechnikai szolgaltatasok.®®) A szervezeteknek rendelkezniiik
kell egy ellenalld képességgel, illetve egy helyreallito képességgel az IKT-incidensek kezelése

vegett.

87 Az Eurdpai Parlament és a Tandcs 2022/2555 iranyelve 6. cikk (34)

8 SzOLLOSI Zoltan: DORA (Digital Operational Resilience Act) rendet tesz a pénziigyi kibertérben
https://www?2.deloitte.com/hu/hu/pages/kockazat/articles/dora.html (Letdltés datuma: 2023.03.27.)
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A DORA a kiberbiztonsagi eléirasokat 6t fo teriileten szabalyozza.®

IKT kockazatkezelés
IKT-val kapcsolatos események kezelése, osztalyozasa, jelentése
Digitalis miikddési reziliencia tesztelése

Harmadik félt6] ered6 IKT kockazat kezelése

o > w0 e

Informéciok megosztasara vonatkoz6 megallapitasok

A rendelet mindegyik teriiletre részletes szabalyozéasokat hozott meg. Az IKT kockazatkezelés
kapcsan eldirja az IKT-rendszerek és eszkozok bedllitasat és karbantartdsat, hogy ezzel
minimalizaljak az IKT-kockézatok hatasat. Ha felmertil IKT-kockazat, akkor ezeknek a forrasat
folyamatosan azonositani kell és védelmi, illetve megeldzési intézkedéseket kell kidolgozni az
elharitas érdekében. Katasztrofa- és helyreallitasi terveket kell bevezetni, amelyek biztositjak

az IKT-val kapcsolatos incidensek utani gyors helyreallitast.

A digitalis miikddési reziliencia érdekében az IKT kockazatkezelési keretrendszer elemeinek
felkésziiltségét idészakonként tesztelni kell. Ha gyengeségek, hidnyossagok fordulnak elé a

rendszerben, azokat azonositani kell, és azonnal megsziintetni.’*

A harmadik félt6] eredd IKT kockézatok kezelése érdekében biztositani kell a kiilsé IKT-
szolgaltatokra vald tamaszkodasbol szarmazd kockéazatok alapos nyomon kovetését. A
szolgaltatdsok kulcsfontossdgu elemeit harmonizalni kell. A kritikus vagy fontos funkciokat
tamogatd IKT-szolgaltatasok esetén a pénziigyi szervezeteknek kilépési stratégiat Kell

bevezetniiik.”?

Az informécidmegosztas 0sztonzi az egyiittmiikodést mas pénziigyi szervezetek megbizhato
kozosségei kozott. Az ilyenfajta egylittmiikodés fokozza a pénziigyi szervezetek digitalis
miikddési rugalmassagat, illetve felhivja a figyelmet az IKT-kock4zatokra. Tovabba egy
Osztonzés a pénziigyi szervezetek részére, hogy a kibertér fenyegetéseivel kapcsolatos

informaciokat megosszak egymassal.”

3.3.4. CER iranyelv

Az Europai Bizottsdg 2020. december 16-an terjesztette eld a kritikus szervezetek ellenallo

képességérol szolo iranyelvjavaslatat (The Critical Entities Resilience Directive - CER). A

0 Az Eurdpai Parlament és a Tandcs 2022/2554 rendelete 1. cikk (1) (a)
"L Az Eurdpai Parlament és a Tandcs 2022/2554 rendelete 24. cikk (1-6)
2 Az Eurdpai Parlament és a Tandcs 2022/2554 rendelete 28. cikk (8)
8 Az Eurdpai Parlament és a Tandcs 2022/2554 rendelete 45. cikk
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tagallamoknak 2024. oktoberig kell beiiltetni az iranyelvet a hazai jogba. A javaslat szakit a
korabbi rendszerelem védelmére fokuszald szemlélettel és helyére a kritikus fontossagu
szervezetek mikodésének ellendlld képesség kialakitasa keriil. Elfogadasat kovetéen az
iranyelv hatalyankiviil helyezte a 2008-ban elfogadott, az eurdpai kritikus infrastruktarak
azonositasarol €s kijelolésérdl szolo jelenlegi iranyelvet. Ennek az volt az oka, hogy mig a
2008-as iranyelv nem volt felkésziilve azokra az 01j kihivasokra, amik a 2010-es években érték
a vilagot. Példaul a digitalis gazdasag térnyerésére, terrorveszélyre, Covid19 -vilagjarvanyra.
Ezek mind ravilagitottak arra, hogy az unids tagéallamok kozott globalis szinten is nagyfokt

kolcsonos fiiggdség all fenn, tehat igény volt egy 1j, aktuélis iranyelv megalkotasara. ™

Az irdnyelv kilenc agazatot sorol fel, amelyeket kritikus fontossagi szervként jelol meg:
kozlekedés, energia, egészségligy, ivoviz, szennyviz, digitalis infrastruktira, lirdgazat, banki
szolgaltatasok, pénziigyi piaci infrastruktarak.” Az itt felsorolt dgazatoknak képesnek kell
lennitik példaul a Covidl9, terrorizmus, természeti katasztrofadk megeldzésére, védelem

biztositasara és az ellenalld képesség kialakitasara.

A tagallamok szamara is el6ir kotelezettségeket az iranyelv. Négyévente kockazatértékelést kell
végezniik ¢s azonositaniuk kell az alapvetd szolgaltatdsokat nyujto, kritikus fontossagu

szervezeteket, olyan relevans kockézat értékelése érdekében, melyek zavart okozhatnak.’®

Az iranyelv azonositja a kiilonds eurdpai jelentdségli kritikus szervezeteket is. Akkor
mindsiilhet egy szervezet kiemelt eurdpai jelentdségii, kritikus fontossagu szervezetnek, ha a
tagallamok koziil hat vagy tobb allam szdmara nyujt alapvetd szolgaltatasokat. A tagallamok
ebben az esetben felkereshetik a Bizottsdgot, hogy az tanidcsadd missziokat az érintett
szervezetek kotelezettségeinek teljesitése érdekében bevezetett intézkedések értékelése

céljabol.”’

Létrehoz az irdnyelv egy kritikus szervezetek rezilienciajaval foglalkozé csoportot is, aminek a
célja az, hogy segitse a tagallamok kozotti egyiittmiitkodést €s az informaciocserét ezen

iranyelvvel kapcsolatban.”®

"4 Az Eu Tanacsa: Az EU reziliencidjanak erdsitése
https://www.consilium.europa.eu/hu/press/press-releases/2021/12/20/strengthening-eu-resilience-council-adopts-
negotiating-mandate-on-the-resilience-of-critical-entities/

sy

srer

12. cikk (1)
" Az Bur6pai Parlament és a Tanacs (EU) 2022/2557 iranyelve a kritkikus szervezetek reziliancigjarol 18. cikk
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A CER ¢s a NIS 2 irdnyelv kapcsan a tagallamok hangsulyozzak, hogy a két iranyelvet 0ssze
kell hangolni egymassal. Tehat a kritikus fontossagl szervezetek rezilienciajarol szol6 iranyelv

hatélya al4 tartozé agazatok a NIS 2 irdnyelv hatélya ala is tartozzon.”

3.4. Intézmények

3.4.1. Eurépai Uniés Halozat- és Informaciébiztonsagi Ugynokség

A hirk6zl6 halézatok és az informécios rendszerek is a tarsadalmi fejlodés alapvetd elemeivé
valtak. Mindenhol jelen vannak: vizellatés, villamos energia stb. Alapvetd prioritas ezeknek a
rendszereknek a biztonsdgos miitkodése, ugyanis egy esetleges baleset, tdimadas soran ezeknek
az infrastrukturalis rendszereknek a meghibdsodasa oridsi problémdkat tudnak okozni a
polgarok szamara. Sziikségessé valt egy olyan eurdpai szintli szakérti kozpont 1étrehozésa,
amely iranymutatast és tandcsot ad, segitséget nyujt. Ezen igények kielégitése céljabol az
Eurdpai Parlament és a Tanacs a 460/2004/EK rendeletével 1étrehozta az Eurdpai Haldzat- és

Informaciobiztonsagi Ugynokséget (tovabbiakban: ENISA).8

Alapfeladatai kozott megjelenik a tagallamoknak vald tanacsadds a tudatossag ndvelése
érdekében, ugyanis a halézati és informdcios rendszerek irdnti bizalom biztositdsa miatt
sziikséges az egyének, vallalkozasok, kozigazgatdsi szervek megfeleld tdjékozottsaga.
Nemcsak a tagallamoknak nyujthat tanacsokat, hanem az Eurdpai Parlament, a Bizottsag, az
europai szervek is részesiilhetnek a segitségében. Tevékenységeivel eld kell segitenie a belsd
piac zavartalan miikodését, azzal, hogy kifejleszti a haldzat- és informaciobiztonsag kulturdjat.
Szorgalmazza az egylittmiikodést a Bizottsag és a tagallamok kozott is, hogy megel6zzék a
halozat- és informaciobiztonsaggal kapcsolatos problémékat, illetve azokra hatékonyan
reagaljanak. EIomozditja a kockéazatértékelési tevékenységet (veszély meghatarozasa, a veszély
jellemzése, a veszélyeztetettség mértékének felmérése és a kockazat jellemzése) és a
megeldzés-kezelési megoldasokkal kapcsolatos kutatdsokat a koz- és a maganszektorban

miikodo szervezeteken beliil. 8t

8 Az Eu Tanacsa: Az EU reziliencidjanak erdsitése
https://www.consilium.europa.eu/hu/press/press-releases/2021/12/20/strengthening-eu-resilience-council-adopts-
negotiating-mandate-on-the-resilience-of-critical-entities (Letoltés datuma: 2023.04.03.)

8 Az Eur6pai Parlament és a Tandcs 460/2004/EK rendelete az Europai Halozat- és Informaciobiztonsagi
Ugynokség létrehozasarol (11)
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Az ENISA feladatkorének és céljainak teljesitése soran nem sértheti a tagallamok haldzat- és
informaciobiztonsdggal kapcsolatos hataskoreit, illetve a kozbiztonsaggal, avédelemmel, a

nemzetbiztonsaggal kapcsolatos tevékenységeket sem. 52

Az ENISA-t szervezetileg harom rész alkotja: Az igazgatdsag, az ligyvezetd igazgatd, az
érdekeltek allando csoportja. Az igazgatdsag a tagallamok egy-egy képvisel6jébol, a Bizottsag
altal kinevezett harom képviselobdl, a Tandcs altal kinevezett harom képviselobdl all. Az
igazgatdsag fogadja el az ENISA belsé miikodési szabalyzatat, amit nyilvanossagra kell hozni.
Az ligyvezetd igazgatd az ENISA vezetdje, aki a feladatok ellatdsaban fiiggetlen. Az
igazgatosag nevezi ki a Bizottsdg javaslata alapjan, maximum 6t évre. AZ érdekeltek allando
csoportja az informacié- és hirkdzléstechnologiai ipardgat, a fogyasztdi csoportokat €s a
halézat- és informacidbiztonsaggal foglalkozé tudomanyos szakértdket képviseli. A csoport

tanacsokkal lathatja el az iigyvezetd igazgatot a meghatarozott feladatainak ellatasahoz.

Az ENISA Ilétrehozéasa Ota rengetek technoldgia valtozas, tarsadalmi-gazdasagi folyamatok,
piaci fejlemények torténtek, melyek sziikségessé tették a 2004-es rendelet atreformalasat. AZ
Europai Parlament és a Tanacs 526/2013/EU rendeletének a célja, hogy megerdsitsék az
ENISA-t annak érdekében, hogy még nagyobb sikerrel jarulhasson hozza az unios intézmények
¢s a tagallamok olyan eréfeszitéseihez, amelyekkel eurdpai kapacitast szandékoznak 1étrehozni
a halozat- és informacidbiztosag teriiletén jelentkezé kihivasok kezelésre.8* A 2013-as rednelet
kiemeli, hogy a digitalis gazdasag méretére vald tekintettel, meg kell ndvelni az Ugynokség
szamara elkiilonitett pénziigyi és emberi er6forrasokat. Tovabbra is tandcsokkal kell ellatnia a

Bizottsagot, a tagallamokat, a hivatalokat, az unids intézményeket.

Az unios halozat- és informécidbiztonsag magas szintjének biztositasa érdekében a szamitogép-
biztonsagi ¢és incidenskezeld csoportok (CSIRT) és a héldzatbiztonsagi vészhelyzetekkel

elharité csoportok (CERT) kozotti egyiittmiikddést dsztondznie kell &

Az ENISA-rol hozott két rendelet nem tudta hatékonyan felvenni a kibertamadasokkal valo
harcot, mert a megbizatasa korlatozta. Feliil kell vizsgdlni az ENISA megbizatisat a
megvaltozott kiberbiztonsdgi helyzetben, annak érdekében, hogy hatékonyabban tudjon

hozzajarulni a kiberbiztonsagi kihivasokra uniés szinten. Az Eurdpai Parlament és a Tanécs

82 Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete 1. cikk (3)

8 Az Eur6pai Parlament és a Tanacs 460/2004/EK rendelete 6-8. cikk

8 Az Eur6pai Parlament és a Tanacs 526/2013/EU rendelete az Eurdpai Unios Halozat és Informaciobiztonsagi
Ugynokségrél (ENISA) és a 460/2004/EK rendelet hatalyon kiviil helyezésérél. (11)

8 Az Eurdpai Parlament és a Tandcs 526/2013/EU (31)
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2019/881 rendeletében egy még erdsebb intézkedéscsomagot fogadtak el az ENISA-rol. A
2019-es rendelet értelmében minden eddigi ENISA-rol hozott rendeletben meghatarozott
feladatat tovabbra is el kell 1atnia. Az ENISA-nak segitenie kell az (EU) 2016/1148 iranyelvben

foglaltak megvaldsitasat. (NIS 1 iranyelv)®®

A reform keretében az ENISA a korabbi mandatumahoz képest alland6 megbizast kapott, amely
egyébkeént kiterjedt a szintén Gjitasként megteremtett tantsitasi rendszerek kidolgozasaban valo

kozremiikodésre is.8’

Az ENISA-nak egyiitt kell mikodni a a kiilonb6zé nemzetkdzi szervezetekkel, az OECD-vel,
az EBESZ-szel és a NATO-val. Az egyiittmiikodés kiterjedhet ko6zos kiberbiztonsagi
gyakorlatokra, illetve biztonsagi eseményekre valo reagalds kozos koordinéciodjara is. Tovabba

tamogatnia kell a CSIRT-ek és a CERT-EU operativ egyiittmiikodését.®

Feladatkorét tekintve harom teriiletre lehet szétosztani. Elsésorban gyakorlati tandcsokkal és
megoldéasokkal szolgél, amely tAmogatja a tagallamokat a nemzeti kiberbiztonsagi stratégidk
kidolgozasadban. Masrészt tanulmanyokat és jelentéseket készit. Végiil pedig kozremiikddik a
halézat- ¢és informacidbiztonsdgra vonatkoz6 unidés szakpolitikak ¢és jogszabalyok

megszovegezésében.®

Tevékenységét éves munkaprogramok hatdrozzak meg. Az ENISA szoros egyiittmitkddésben
all az Europai Renddrségi Hivatallal (EUROPOL) és a Szamitastechnikai Blin6zés Elleni

Eurdpai Kézponttal is.®

A 2019-es rendelet atalakitotta az ENISA struktirajat. Az igazgatotanacs, a feliigyelOtestiilet,
az ligyvezetd igazgatd, az ENISA tanacsado csoportja és a nemzeti kapcsolattarto tisztviselok
hélozata alkotja a szervezetét. Az igazgatotanacs tagallamonként egy, a Bizottsag altal kijelolt
két tagbol 4ll. Feladatuk az ENISA milkddésének irdnyat meghatdrozni, elfogadni a
koltségvetest, feliigyelni a miikodést. Az egyik ujitas a 2013-as rendelethez képest a szervezeti
felépitésben a feliigyeldtestiilet bevezetése. A felligyelOtestiilet segiti az igazgatdtanacs
munkajat, illetve elkésziti az igazgatdtanacs altal elfogadandd hatarozatokat. A

feliigyeldtestiilet ot tagbol all. Az ligyvezetd igazgatd vezeti az ENISA-t. A masik 0j elem az

8 AZ Eurépai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-r6] és az informacids és kommunikacios
technologiak kiberbiztonsagi tanfisitasarol, valamint az 526/2013/EU rendelet hatalyon kiviili helyezésér6l (16)
87 COM (2017) 477.

8 Az EurOpai Parlament és a Tanacs (EU) 2019/881 rendelete

8 Az FEurdpai Parlament és a Tanacs 2019/881 Rendelete, https://eur-lex.europa.eu/legal-
content/HU/T XT/PDF/?uri=CELEX:32019R0881&from=EN (Letoltés datuma: 2022.10.12.)

% Az Eur6pai Parlament és a Tanacs 526/2013/EU rendelete (28)
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ENISA tanacsadd csoportja. A csoport relevans érdekelt felekbol (pl. IKT-agazatot,
nyilvanosan elérhetd elektronikus hirk6zlési szolgaltatdsok nyujtoit, kiberbiztonsag teriiletén
tevékenykedd tudomanyos szakembereket), képviseld elismert szakértokbol, illetékes
hatosagokbol, eurdpai szabvanyligyi szervekbol, biiniildoz6i hatosagokbol és adatvédelmi
feliigyeleti hatosagokbol all. Ahogy a nevébdl is latszik feladata a tandcsadds az ENISA
feladatainak ellatasaval kapcsolatban. A harmadik 0 szervezeti elem a nemzeti kapcsolattartd
tisztviselok haldzata, mely a tagallamok képviseldibdl all. Feladatuk, hogy megkdnnyitsék az

ENISA ¢és a tagallamok kozotti informacidcserét. %

3.4.2. Europol Szamitastechnikai Biinozés Elleni Kozpont (EC3)

Az Europol 1999. julius 1-én kezdte meg a mitkodését, miutan a tagallamok ratifikaltak az
Europol-egyezményt. 2010 januarjaban az Europol 0j jogi kerettel és kiterjesztett feladatkorrel
rendelkez0, teljes jogh unids iigynokséggé valt. (Europai Rendorségi Hivatal (Europol)
1étrehozasarol szolo 2009. aprilis 6.-i, 2009/371/IB szamu tanacsi hatarozat alkotta meg.)%?

Hivatalos ligynokséggé valasa utan az integraltabb egyiittmiikodés kialakitasa volt a {6 feladata.

Az Europol az Eurdpai Uni6 bliniild6z6 hatésaga, melynek {6 feladata az EU biztonsagosabba
tétele. Feladatkorébe tartozik az EU-tagallamok hatosagainak tamogatasa, a kolcsonds
informacidomegosztas a nemzeti renddrségekkel és a bilinligyi adatok szakszerli elemzése.
Tovabba segiti a tagallamok k6z6s nyomozd csoportjait (Joint investigation teams), ahol a
specialis eszkozrendszere €és informdcio segitségével még hatékonyabb bilintényfeltarast alkot
meg. % Olyan biincselekmények ellen segiti az EU tagallamok munkajit mint példul a
terrorizmus, embercsempészet, emberkereskedelem, pénzmosds, iparjogvédelmi jog

megsértése, tiltott kabitoszer-kereskedelem.®*

Az Europol munkatarsai kozott megtalalhatok a renddrség tagjai, hatardrség, csenddrség,
biztonsagi szolgalat, vdm- és pénziigyorség. Fontos, hogy a tisztviselok nem rendelhetnek el

letartoztatast kozvetleniil. Csupan megfigyeld és elemzd tevékenységben jatszanak szerepet.®

1 Az Eurdpai Parlament és a Tandcs (EU) 2019/881 rendelete az ENISA-r6l 13-23. cikk

92 T4jékoztatd az EUROPOL rendszerrdl https://www.naih.hu/europol/tajekoztato-europol-rendszerrol (Letoltés
datuma: 2023.04.02.)

%3 https://www.eurojust.europa.eu/judicial-cooperation/instruments/joint-investigation-teams (Letoltés ddtuma:
2023.04.05.)

% Europol: Crime Areas&Trends https://www.europol.europa.eu/crime-areas (Letdltés datuma: 2023.04.05.)

% Europol: Careers&Procurement https://www.europol.europa.eu/careers-procurement (Letd1tés datuma:
2023.04.27.)
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Technikailag nagyon fejlett intézményrdl van szo, mely hatékonyan és megbizhatéan mitkodik.
Folyamatosan fejlesztik és biztonsagos-szamitastechnikai infrastrukturaval szerelik fel. Sokkal
egyszeriibbé teszik az operativ és stratégiai informacidk tarolasat, elemzését, illetve a

tagallamokkal val6 megosztéasat is. 3 részbdl all:

1. SIENA®, ami egy biztonsagos informécidcserét lehetdvé tevéd hildzati alkalmazas
2. EISY, ami az Europol Informacids Rendszer

3. EPE®, ami az Europol szakértdi platformja

Az Europol alapvet6 tevékenységéhez tartozik az operativ és stratégiai elemzések, melyeket a
legmodernebb moddszertanok alapjan visznek véghez és segitséget nydjtanak a tagallamok
nyomozasaiban. 3 féle elemzési format kiilonboztethetliink meg:
1. OC-SCAN® fenyegetésérdl szolo értesitések: korai elérejelzések a szervezett biindzés
altali 0 fenyegetettségekkel szemben.
2. TE-SATY ami az EU aktualis terrorhelyzetérdl ad tajékoztatdst
3. EU SOCTAY, ami a sulyos és a szervezett biindzésre vonatkozd EU-s

fenyegetésértékelést mutatja be

A nagy kiterjedésti biinszervezetek ¢és terrorista halozatok fenyegetése miatt erdsebb
szabalyozasokra volt sziikség, ezért 2016 majusaban hatalyon kiviil helyezték a 2009/371/IB

tandcsi hatarozatot és 0j 1épéseket kellett bevezetnie az Europolnak. 12

2012 marciusaban nyujtotta be az Eurdpai Bizottsag a javaslatat a szamitastechnikai blindzés
elleni kiizdelem europai kézpontjanak 1étrehozasara (tovabbiakban EC3), amely a Stockholmi

Program egyik fontos eleme.'® Az EC3-at Hagaban az Eurdpai Rendérségi Hivatalon beliil

% Europol: Secure Information Exchange Network Application (SIENA)
https://www.europol.europa.eu/operations-services-and-innovation/services-support/information-
exchange/secure-information-exchange-network-application-siena (Letoltés datuma: 2023.04.05.)

%  Europol:  Europol Information  System https://www.europol.europa.eu/operations-services-and-
innovation/services-support/information-exchange/europol-information-system (Letoltés datuma: 2023.04.05.)

%  Europol: Europol Platform for Experts https://www.europol.europa.eu/operations-services-and-
innovation/services-support/information-exchange/europol-platform-for-experts (Let6ltés datuma: 2023.04.05.)
% Europol: OC-SCAN Threat Notice https://www.europol.europa.eu/publications-events/publications/oc-scan-
threat-notice-europol-launches-scan-system-for-strategic-notices (Letoltés datuma: 2023.05.10.)

100 Eyropol: EU Terrorism Situation & Trend Riport https://www.europol.europa.eu/publications-events/main-
reports/tesat-report (Letoltés datuma: 2023.05.10.)

101 Europol: Serious and Organised Crime Threat Assessment https://www.europol.europa.eu/publications-
events/main-reports/socta-report (Letoltés datuma: 2023.05.10.)

102 AZ Eur6pai Parlament és a Tanacs (EU) 2016/794 rendelete a Biiniildézési Egyiittmi{ikodés Eurdpai Unids
Ugynokségérdl (Europol), valamint a 2009/371/1B, a 2009/934/1B, a 2009/935/IB, a 2009/936/IB és a 2009/968/I1B
tanacsi hatarozat felvaltasarol és hatalyon kiviil helyezésérdl

13 Az FEur6pai Tandcs tajékoztatdsa. A Stockholmi Program 2010. https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=LEGISSUM%3Aj10034 (Let6ltés datuma: 2023.04.03.)
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https://www.europol.europa.eu/operations-services-and-innovation/services-support/information-exchange/secure-information-exchange-network-application-siena
https://www.europol.europa.eu/operations-services-and-innovation/services-support/information-exchange/europol-information-system
https://www.europol.europa.eu/operations-services-and-innovation/services-support/information-exchange/europol-information-system
https://www.europol.europa.eu/operations-services-and-innovation/services-support/information-exchange/europol-platform-for-experts
https://www.europol.europa.eu/operations-services-and-innovation/services-support/information-exchange/europol-platform-for-experts
https://www.europol.europa.eu/publications-events/publications/oc-scan-threat-notice-europol-launches-scan-system-for-strategic-notices
https://www.europol.europa.eu/publications-events/publications/oc-scan-threat-notice-europol-launches-scan-system-for-strategic-notices
https://www.europol.europa.eu/publications-events/main-reports/tesat-report
https://www.europol.europa.eu/publications-events/main-reports/tesat-report
https://www.europol.europa.eu/publications-events/main-reports/socta-report
https://www.europol.europa.eu/publications-events/main-reports/socta-report
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=LEGISSUM%3Ajl0034
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=LEGISSUM%3Ajl0034

hoztak 1étre, miikodését 2013. januar 11-én kezdte. Céljaiban kitiizte, hogy egy kapcsolattarto
pontként miikodjon a szamitastechnikai biindzés elleni kiizdelemben, részt vegyen az union
beliili rendészeti koordinacidban, operativ tdimogatassal segitse a tagallami rendészeti szerveket

a konkrét nyomozasok soran.

A szamitastechnikai blindzés harom f0 teriiletére is kitér: 1. a szervezett biindzo6i csoportok altal
elkovetett szamitastechnikai biincselekmények 2. olyan szamitastechnikai biincselekmények,
amelyek stlyos kart okoznak az aldozataiknak pl. gyermekek szexualis kizsakményolasa 3.
olyan szamitastechnikai blincselekmények, melyek az Unién beliili kritikus infrastruktarakat és

informacios rendszereket érintik. 1%

Az EC3-nak 6t feladatkorét emliteném: 1. Adatokat gytijt a szamitogépes blindzésrol: ezeket az
adatokat feldolgozzak a tagallami nyomozd hatdsagok részére. 2. Tamogatja a kozos
nyomozocsoportok 1étrehozasat a tagallamok szamara, ezzel is koordindlva a tagallamok
kozotti egyiittmiikodést a szdmitogépes blincselekmények nyomozéasaban. Az Eurojusttal és az
Interpollal is szoros egyiittmiikodésben all. 3. Elemzi a kibertérbdl érkez6 fenyegetéseket €s
ezekbOl igyekszik elbrejelezni a szamitogépes biinozés alakulasat. 4. CERT-ekkel
kapcsolattartdas a minél hatékonyabb fellépések érdekében 5. Szorosan egyiittmiikodik a

tagallamok nyomozo hatosagaival és igazsagiigyi szervezeteivel 1%

3.5. Kiberdiplomacia

3.5.1. Kiberdiplomacia megjelenése az Eurépai Unioban

A kiberdiplomacia, ahogyan az a kibertér fogalmanak esetére is igaz, nincsen pontos
tudomanyos meghatarozasa. A kiberdiplomacia a kibertérben folytatott diploméciaként
definidlhato, vagyis a diplomadciai eréforrasok felhasznalasa, illetve a diplomaciai funkciok
ellatisa a kibertérben a kibertérrel kapcsolatos nemzeti érdekek biztositisa érdekében. % A
kibertér szamos olyan jellemz6t halmozott fel, amelyek az érdekelt felek kozotti diploméciai
kotelezettségvallalast jelentik. Elészor is, ez egy globalis teriilet, amely Osszekoti a vilag
orszagait/nemzeteit €és polgarait, ahol kiilonb6z6 moédokon kolcsonhatasok és surlodasok
keletkeznek kozottiik. Egy ilyen nagy globalis kozos javaknak a mindenki szdmara vald

hozzaférés biztositdsa €s a konfliktusok elkeriilése érdekében sziikség van minimalis

104 Bizottsag kozleménye a Tanacsnak és az Eurdpai Parlamentnek: Kiizdelem digitalis korunk biindzésével:
Szamitastechnikai Blindzés Elleni Eurdpai Kozpont 1étrehozasa 2012.03.28.

105 GYARAKI Réka: A nemzetkdzi intézmények szerepe a kiberbiztonsdgban. In: Torok Bernét (szerk.) Informdcio-
és kiberbiztonsag, Budapest, 2020, 192-193.0.

106 André BARRINHA-Thomas RENARD (2017) Cyber-diplomacy: the making of an international society in the
digital age, Global Affairs, 3:4-5, 353-364,
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szabalyokra és eloirasokra, amelyeket csak a diplomaciai targyalasok eredményeként lehet

1étrehozni. 1%’

2015-ben latott napvilagot az a dokumentum, amely el6szor hasznalta a kiberdiplomacia
kifejezést az Eurdpai Uniodban. Ezen dokumentum célnak tlizte ki, hogy megvédi az emberi
jogokat és biztositja, hogy az internettel ne lehessen visszaélni , de tovabbra is a szabad
véleménynyilvanitds foruma maradjon. Tovabba az unios diplomdacia €s a jogi eszkozok
segitségével igyekszik megakadalyozni a kiberbiztonsagi fenyegetéseket €s hozzdjarul a

nemzetkdzi kapcsolatok stabilitdsanak novekedéséhez. 1%

Az Europai Union beliili szakpolitikdk mélyiilése megkovetelte, hogy a diplomaciai eszkdztarat
megerdsitsék. A nagyobb védelem érdekében az Eurdpai Unio Tanacsa 2017-ben megegyezett
abban, hogy az Uni6 politikai, biztonsagi és gazdasagi érdekeinek széleskorii védelme
érdekében kialakit egy kozos unids diploméciai keretrendszert az allami és nem allami
szereplOk 4altal végrehajtott rosszindulati és szandékos kibertevékenységek ellen. Ez a
megallapodas 1étrehozta a kiberdiplomaciai eszkéztarat (EU Cyberdiplomacy Toolbox)%® A
Tanacs azt szerette volna megvaldsitani a Toolboxxal, hogy a ko6zds unios diplomaciai
intézkedések keretében elomozditsdk a veszélyek csokkentését. Tovabba dontdttek arrdl is,
hogy a kibertdmadéasok korében alkalmazni fogjak a kozos kiil-és biztonsagpolitika teriiletéhez
tartozo intézkedéseket is, vagyis akar az esetleges szankcios intézkedéseket is. A szankcidknak
a nemzetkozi joggal Osszefiiggésben aranyosnak kell lenniiik a kibertevékenység altal okozott

hatasokkal 110

A Politikai és Biztonsagi Bizottsag 2017 oktdberében végrehajtasi iranymutatasokat fogadott

el a kiberdiplomaciai eszkoztarra vonatkozéan. Ot kategoriat sorol fel a dokumentum:

Megel6z0 intézkedések
Egyiittmiikddési intézkedések
Stabilitast szolgal6 intézkedeések

Korlatozo intézkedések

o~ w0 NP

Lehetséges unios timogatés a tagallamok jogszerti valaszaihoz.''!

107 Buck, S. J. (1998). The global commons: An introduction. Washington, DC: Island Press, 6. 0.

108 Az Eur6pai Uni6 Tanacsa, 2015, A Tandcs kovetkeztetései a kiberdiplomaciarol

10913007/17 — Implementing guidelines for the Framework on a Joint EU Diplomatic Response to Malicious Cyber
Activities

110 Council of the European Union (2017a): Draft implementing guidelines for the Framework on a Joint EU
Diplomatic Response to Malicious Cyber Activities — approval of the final text, Brussels, 9 October 2017
1112021, Agnes KASPER-Anna-Maria OSULA-Anna MOLNAR- EU cybersecurity and cyber diplomacy, 8. o.
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Az Eurépai Unid tagallamait fenyegetd kibertamadasokkal szemben 2019-ben kiadtdk a
KKBP-hatarozatot''? és egy 1ij tanacsi rendeletet.!® Ezen dokumentumok a rossz szdndék és
a szandékos kibertevékenységekkel szembeni kozos wunids korlatozd intézkedések
alkalmazhatésaganak kérdésérdl dontott és a kibertdmadasokra valaszul adott szankciok
alkalmazasat teszik lehetévé. Ezzel a jogi aktussal tehat az Eurdpai Unionak lehetOsége lett

szankciokat kivetni (példaul utazési tilalom, bizonyos eszkdzok befagyasztasa)

2020. juliusaban valosult meg el6szor gyakorlatban a szankcidk alkalmazasa 6 személy és 3

szervezet ellen, akikrdl kideriilt, hogy az unios tagallamok elleni kiilonb6z6 kibertdamadasokeért

felelosek.

112 Tanacs (KKBP) 2019/797 hatarozata.
113 Tan4cs (EU) 2019/796 rendelete.
114 Regulation EU 2020/1124 of 30 July 2020
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IV. Osszegzés

Az utobbi évtizedekben az internet és a haldzat szerepe Oridsit ndtt a tarsadalom életében. A
mindig tobb és tobb informacié megszerzése értékké valt, igy az informdcidszolgaltatas a
legfobb teriilete lett a mindennapjainknak. A legtobb tevékenység elvégzése lehetetlen lenne a
szamitogépes-technikai eszk6zok nélkiil. A Kibertér sokkal Osszetettebb jelenség annal, hogy
csupan egyoldaluan, informatikai szempontbdl kozelitsiikk meg. A dolgozat elsé része alapjan
lathatova valt, hogy az egyéni tudatossdg a megfeleld biztonsdg megteremtése céljabol
elengedhetetlen. A rohamosan fejlodd vilagban a digitalis eszk6zok kényelmet, de egyben
kiszolgaltatottsagot 1is teremtenek. A kiberbiztonsdg multidiszciplinaris szempontu

megkdzelitése altal azonban a kéros kovetkezmények csokkenthetok vagy kiiktathatok.

A szamitogépes rendszereknek a megbizhato miikodése és biztonsaga a gazdasag, a tarsadalom
¢s az allam szempontjabodl oridsi jelentdséggel bir. Az elmult idészakokban azonban ez a
biztonsdg megingott, rengeteg informacids rendszereket érintd/veszélyeztetd események

torténtek, melyek ujabb kihivasok elé allitottak akar az Eurdpai Uniot, akar a tagallamokat.

A fogalmi tisztazasok terén elmondhatd, hogy nincsenek egységesen kimondott definiciok a
kibertér, kiberbiztonsag, kibervédelem, kiberterrorizmus terminusokra. Kiilonboz¢é allamok
kiilonbo6z6 értelmezéssel elemzik az egyes fogalmakat, melyek nemzetkozi szinten értelmezési
problémakhoz vezethetnek. Tehat a kiberbiztonsag teriiletén a fogalmi keretek tisztazésa a

legnehezebb feladat nemzetkozi szinten.

Az Europai Unid az elmult 20 évben igyekezett a kiberbiztonsaggal kapcsolatban olyan jogi
kornyezetet alkotni, mely mindenki szamara biztonsagot teremt. Tobb fronton is dolgozik a
kiberreziliencia elémozditdsan, a kiberblin6zés elleni kiizdelemben, illetve a kiberdiplomacia

kiszélesitésében.

Szamos iranyelv, rendelet, stratégia keriilt megalkotdsra az Eurdpai Uni6 altal az elmult husz
évben. Ezek kozill is kiemelném az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendeletét
az ENISA-r6l, aNIS 1,NIS 2, CER iranyelvet és a DORA rendeletet. Ezeket a dokumentumokat
elemezve vilagossa valik az Eurdpai Unio torekvése, miszerint, egy olyan Eurdpa létrehozasa,
amely ellendll és megvédi az egyéneket, allamokat a kibertérben el6forduld tamadasok,
fenyegetésekkel szemben. Olyan stratégidkat alakit ki, amely gyors reagaléasi képességet és
erdsebb védelmet alakit ki. A rendelkezések mind olyan intézkedéseket kivannak létrehozni,

amelyek 0sszehangoljak a tagallamokat, igy tovabb erdsitve az Unid kiberbiztonsagat.
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A 2013-as kiberbiztonsagi stratégia az akkori iddszakban az Eurdpai Unidban tapasztalhatd
kiberfenyegetésekre ¢s kockazatokra 0OsSzpontositott. A stratégia célja az eurdpai
kiberbiztonsag erdsitése €s a digitalis gazdasag és tarsadalom biztonsdganak javitasa volt. A
stratégia Ot fO prioritdst hataroz meg: 1. Kibervédelem: Az EU az egyes tagéallamokkal
egyiittmiikddve létrehozta a Kibervédelmi Ugynokséget, amelynek feladata a kiberbiztonsag
terén tapasztalhatd fenyegetések és kockazatok értékelése, valamint a tagallamok és az EU
intézményeinek segitése a kibertdmadasok elleni védekezésben. 2. Biztonsdgos e-
kereskedelem: Az EU javitotta az elektronikus kereskedelmi infrastruktirak biztonsagat, és a
fogyasztok jogainak védelmét szolgdldo jogszabalyokat hozott Iétre az elektronikus
tranzakciokra vonatkozoan. 3. Nemzetkdzi egyiittmikodés: Az EU erdsitette nemzetkdzi
kapcsolatait a kiberbiztonsag terén, beleértve a nemzetkozi szervezetekkel, mas orszagokkal €s
az iparral valo egylittmiikodést is. 4. Kibertér gyakorlati kérdései: Az EU kiemelt figyelmet
forditott a kiberbiztonsagi gyakorlati kérdéseire, példdul a kiberbiztonsagi oktatdsra, a
kiberbiztonsagi szakért6k képzésére, valamint a kibertimadasok megel6zésére és kezelésére
szolgalo technologidk fejlesztésére. 5. Kiberbiztonsagi ipar: Az EU segitette az eurdpai

kiberbiztonsagi ipar fejlodését és versenyképességét, beleértve az innovaciot és a kutatast is.

A 2017-es kiberbiztonsagi stratégia négy f0 teriiletre tér ki: 1. Erds és innovativ eurdpai
kiberbiztonsagi ipar: A stratégia célja az eurdpai kiberbiztonsagi ipar erdsitése, az innovacid
tdmogatasa, valamint az eurdpai vallalkozasok versenyképességének novelése. 2. Biztonsagos
europai kiberteret 1étrehozasa: Ez a prioritds az EU digitalis kornyezetének biztonsaganak
javitasara iranyul. Magéaban foglalja az 0 jogszabalyok kidolgozasat, a kiberbiztonsagi
tudatossag novelését €és a nemzetkozi egyiittmiikodés erdsitését. 3. Hatékony eszkdzok
kialakitasa a kiberblindzés elleni kiizdelemre: A stratégia célja a hatékony kiberbiindzés elleni
kiizdelem ¢és a szervezett blindzés megeldézése, valamint a hatékony biintetdeljarasok
kidolgozésa. 4. Az EU globdlis szerepvallalasa a kiberbiztonsag terén: Ez a prioritas az EU
globalis kiberbiztonsagi szerepvallalasara dsszpontosit, amely magaban foglalja a nemzetkozi

szabvanyok kidolgozasahoz és a nemzetkdzi partnerségek megerdsitéséhez vald hozzéjarulast.

A 2020-es kiberbiztonsagi stratégia négy f0 pilléren alapszik: 1. Ellenalloképesség: A régio
ellenalld képességének javitasara Osszpontosit a kiberbiztonsagi fenyegetésekkel szemben.
Magéba foglalja a kockazatkezelés és a felkésziiltség eldmozditasat, valamint a karesetekre valo
reagald ¢€s helyreallitod képesség kifejlesztését. 2. Megtélemlités és védelem: Ez a pillér az EU
képességeinek erdsitésére iranyul, hogy megel6zzEk, megfélemlitsék ¢és valaszoljanak a

kibertamadasokra. Tartalmazza a kiberfenyegetésekkel kapcsolatos kozos
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kiberfenyegetésekkel kapcsolatos kdzos megértés kialakitasat, az egyiittmiikodés javitasat a
tagallamok kozott, valamint az EU védelmi képességeinek javitasat. 3. Kiberbiztonsagi
kapacitasok ¢s készségek fejlesztése: Ez a pillér a régid kiberbiztonsagi készségeinek és
kapacitasainak fejlesztésére torekszik. Magaba foglalja az oktatas, a képzés és a tanusitasi
programok eldmozditasat annak érdekében, hogy az EU rendelkezzen egy magasan képzett €s
képes kiberbiztonsagi munkaerdvel. 4. Globdlis és nyitott internet eldmozditasa: A globalis
kiberbiztonsagi szabvanyok ¢és legjobb gyakorlatok elterjedésének eldsegitésére 6sszpontosit.
Magaban foglalja az egy nyitott, atlathaté ¢és globalis internet elémozditasat, mikozben

biztositja, hogy tiszteletben tartsak az alapveto jogokat és értékeket.

A NIS1 és NIS 2 iranyelv az Eurdpai Unid kiberbiztonsagi jogszabalyainak kulcsfontossagu
elemei. A NIS 1 iranyelvet 2016-ban fogadtak el, mig a NIS 2 iranyelvet 2021-ben. Az
iranyelvek célja a kritikus infrastruktarak és szolgaltatasok védelme a kibertamadasok ellen. A
NIS 1 iranyelv hatdlya kiterjed a kritikus infrastruktarakra és szolgaltatasokra, példaul az
energia- és vizellato rendszerekre, kozlekedési infrastrukturakra, pénziigyi szolgaltatasokra és
egészségiigyl rendszerekre. A NIS 2 irdnyelv tovabb bdviti a NIS 1 hatalyat, és a digitalis
szolgaltatasokra is kiterjed. Mind a NIS 1, mind a NIS 2 irdnyelv eldirja, hogy az érintett
szervezeteknek biztonsagi intézkedéseket kell hozniuk, valamint hogy egyiitt kell miikddnitik

az illetékes hatoésagokkal, hogy hatékonyan védekezzenek a kibertimadasok ellen.

A Digital Operational Resilience Act (DORA) az Eurdpai Bizottsag altal 2021-ben javasolt
unidés jogszabaly, amelynek célja a digitalis szolgaltatadsok és infrastruktardk operativ
ellenalloképességének biztositdsa, valamint a kibertdimadasokkal ¢és mas digitalis
fenyegetésekkel szembeni védelem javitasa. Szdmos szektorra kiterjed, beleértve a pénziigyi
szektort, a digitdlis szolgaltatdsokat, az e-kereskedelmet, az online piactereket, a felhdalapi

szolgaltatasokat €s az internetes kozosségi média platformokat.

A Critical Entities Resilience Directive (CER) eldirja, hogy a tagallamoknak javitaniuk kell az
infrastruktirdk ellendllosagat €s megeldzni a kritikus infrastrukturak meghibasodasat vagy
barmilyen tamadésat. A tagdllamoknak meg kell hatdrozniuk a kritikus infrastrukturak és
szolgaltatasok listajat, és védelmi intézkedéseket kell kidolgozniuk a kritikus rendszerek

biztonsaganak fenntartasara

Az ENISA (Eurépai Uni6é Haldzat- és Informaciobiztonsagi Ugyndkség) és az EC3 (Europol
Kiberbiindzési Kozpontja) fontos szerepet jatszanak az Eurdpai Unio kiberbiztonsaganak

erdsitésében. Bar az ENISA ¢és az EC3 kiilonboz6 szervezetek, az Eurdpai Unio kiberbiztonsagi
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crer

fenyegetések kezelését és csokkentsék a kiberblingzést. Az ENISA feladatai koz¢ tartozik az
Europai Unié héldzat- és informéciobiztonsadganak javitdsa, a kiberbiztonsagi fenyegetések
elemzése €s az Europai Uni6 tagallamainak tamogatasa a kiberbiztonsagi rendszerek fejlesztése
¢s a biztonsagi kultura fejlesztése terén. Az EC3 a kiberbtin6z¢s elleni kiizdelemre 6sszpontosit,
¢s feladatai koz¢é tartozik a kiberblindz6k azonositasa és iildozése, valamint a kiberbiztonsagi
fenyegetésekkel kapcsolatos informéciok és adatok gyijtése, elemzése €s megosztisa az

Eurdpai Uni6 tagallamaival és mas nemzetkdzi partnerekkel.

A kiberbiztonsagi szabalyozasok betartdsa nem csak az eurdpai szervezetek és allami szervek
szamara fontos, hanem az egyének szamara is, akik folyamatosan kapcsolatban éallnak az

internettel és a digitalis vilaggal.

A Cyberdiplomacy Toolboxban foglalt korlatozo intézkedések aktivalasa egy mérfoldkoveé valt
az EU kibertérben folytatott rosszindulati tevékenységekre valo reagalas kozos
megkozelitésének kialakitdsdban. A szankciorendszer hasznos lehet a tagdllamok kozotti
egylttmiikodés fellenditésére is, ugyanis az ilyenfajta korlatoz6 intézkedések meghozatalara az
Europai Uni6 Tandcsara van sziikség. Az egyes allamok ellenalloképességének javitasaban és
ezzel elémozditva a relevans unids jogszabalyoknak (példaul NIS-iranyelv) valo megfelelést is
szolgalja. Természetesen nem teljesen kikdvetkeztethetd, hogy a szankciok 100%-ig bevalnak
¢s a jovobeli kiberfenyegetéseket sikeriil elrettenteni, de az EU mindenesetre megadta az

eszkozt, hogy sikeresebben lehessen kezelni ezeket a helyzeteket.

A tanulmanyban emlitett dokumentumok elemezve vilagossa valik az Eurdpai Uni6 torekvése,
egy olyan Eurdpa létrehozasa, amely ellenall és megvédi az egyéneket, allamokat a kibertérben
eléforduld tdmadasok, fenyegetésekkel szemben. Olyan stratégiakat alakit ki, amely gyors
reagalasi képességet €s erdsebb védelmet alakit ki. A rendelkezések mind olyan intézkedéseket
kivannak létrehozni, amelyek Osszehangoljdk a tagallamokat, igy tovabb erdsitve az Unid
kiberbiztonsagat. Az EU kiberbiztonsdgi szabalyozasai biztonsdgosabb online kdrnyezetet
biztositanak mindenkinek, az internetes adatvédelem és a személyes adatok védelme
érdekében. Az EU altal hozott kiberbiztonsagi szabalyozasok sszességében azt mutatjak, hogy
az EU kiemelten fontosnak tartja a kiberbiztonsag javitasat és a kiberbiztonsagi fenyegetések
elleni kiizdelmet, valamint a digitalis gazdasag és tarsadalom védelmét. Az EU arra torekszik,
hogy a kiberbiztonsagi szabalyozasok folyamatosan fejlodjenek, €s a jovobeli kiberbiztonsagi

kihivasokra is hatékony valaszokat adjanak.
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Gazdasagi ¢és Szocialis Bizottsagnak és a Régiok Bizottsdganak, Az Eurdpai Unid

kiberbiztonsagi stratégiaja, 2013.02.7.

https://eur-lex.europa.eu/legal-content/HU/T XT/PDF/?uri=CELEX:52013JC0001&from=EN

[Letoltés datuma: 2023.02.11.]
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