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1. ROVIDITESEK JEGYZEKE

APN
BGP
Bv.
BvOP
CCTV
EDR
EIR
EFANY
EU
FAR
GSM

IBK
IBSZ
Ibtv.

KEK KH
MDC
NBSZ
NFC
PC
PDF
RDP
RES
SMS
SQL
SZMSZ
VPN
WiFi

Access Point Name (hozzaférési pont név)

Border Gateway Protocol (hataratkeld protokoll)
Biintetés-végrehajtas

Biintetés-végrehajtas Orszadgos Parancsnoksaga

Closed-circuit television (zart lancu televizid szolgaltatas)

Egységes Digitélis Radidrendszer

Elektronikus informacids rendszer

Elektronikus fogvatartotti alapnyilvantartas

Eurépai Unid

Fogvatartotti Alrendszer

Global System for Mobile Communications (Mobil Tavkozlés Altalanos
Rendszere)

Informatikai Biztonsagi Kézikonyv

Informatikai Biztonsagi Szabalyzat

2013. évi L. torvény az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol

Kozigazgatasi és Elektronikus K6zszolgaltatasok Kozponti Hivatala
Metropolitan Detention Center

Nemzetbiztonsagi Szakszolgalat

Near Field Communication (révid hatotaviu kommunikacid)
Personal Computer (személyi szamitogép)

Portable Document Format (hordozhaté dokumentum formatum)
Remote Desktop (tavoli asztal protokoll)

Rendkiviili esemény

Short Message Service (rovid ilizenet-szolgaltatas)

Structured Query Language (strukturalt lekérdezényelv)

Szervezeti és Miikodési Szabalyzat

Virtual Private Network (virtualis magénhalozat)

Wireless Fidelity (vezeték nélkiili mikrohullami kommunikacio)
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2. BEVEZETES

Digitalis 6rzés, okostelefonos blinligyi nyilvantartas, informacids ,,rabterminal”. Harom, a
koézelmultban megvaldsult informatikai fejlesztés a biintetés-végrehajtasi szervezet életébdl és
a lista korant sem ér véget. Az elmult években a digitalis technologiak egyre nagyobb teret
nyertek a tarsadalom szamos tertiletén, és hasonloképpen hoditottak a hazai bortonrendszerben
is. A tarsadalomban futotiizként terjedd technoldgiai tjdonsagokkal barhol talalkozhatunk, de
a bortonélet digitalis innovacioi sajatsagosak, hiszen ezekre a megoldasokra jobbara csak a
bastyafalakon beliil van igény. Fontos megemliteni, hogy a bortonbiztonsagot szolgalé fizikai
falak az eddigiekben jol szolgaltak, de a kibertéri fenyegetettségek elleni biztonsag
megteremtéséhez mar j megkozelitésekre van sziikség. Ugyanis a kibertérbe athelyezett
biintetés-végrehajtasi gyakorlatokkal nemcsak a kockazatok nének aranyosan, hanem a

kibertamadasok fizikai végrehajtasra vonatkozo hatasai is.

A szabadsagvesztés végrehajtasdnak helyszinén az utdbbi évtizedek soran egyre novekedett az
adatok elektronikus rogzitésére valo igény, hiszen a szakmai munkat ¢s a vezetdi dontéshozatalt
az elemzo-értekeld tevékenység hatékonyan képes segiteni. Ezen igények kiszolgalasat a
biintetés-végrehajtasi  digitalizacid szolgaltatta. Manapsag az informatikai rendszerek
alkalmazasa egyrészrél szerves része a bortonok biztonsagi tevékenységének, masrészrol
kozelebb helyezi a fogvatartottak életkoriilményeit az informacids tarsadalomhoz, igy egyarant
szolgal tobb biintetés-végrehajtasi célt is. Szamos jelentds torténetiséggel rendelkezé szakmai
tevékenység keriil at folyamatosan a kibertérbe, igy felzarkdzva az éallami és tarsadalmi
elvarasokhoz. A digitalis fejlodéssel egyiitt ugyanakkor 0j, eddig ismeretlen veszélyek
indukalddnak.

Ahhoz, hogy meghatarozzuk ezeket a kockazatokat, els6ként azt sziikséges felmérni, hogy
milyen mértékben tdmaszkodik a borton intézménye alapfeladatainak ellatdsa sordn az altala
alkalmazott elektronikus informdacios rendszerekre, valamint, hogy adott esetben bekdvetkezo

kibertdmadas milyen mértékben képes akadalyokat gorditeni a rendeltetésszerli miikodés elé.

Az elmult években tobb esetben ért kiilfoldi bortondket kiberbiztonsagi incidens, €s az elérhetd
nyilvanos informaciok alapjan olyan kovetkezményekkel jartak, amelyek a hazai szervezet
képviseldit is gondolkodasra kell, hogy késztessék. Ahany orszag, annyi féle szervezeti és

végrehajtasi forma, igy nem lehet egyszertien parhuzamot vonni a hazai biintetés-végrehajtasi
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szervezet €s a kiilfoldi példak kozott, helyette inkabb 6nallo vizsgalatot érdemes folytatni. Az

alabbi dolgozat erre kivan kisérletet tenni.
2.1. A vizsgalt téma bemutatasa

A dolgozattal szemben tdmasztott terjedelmi korladtok nem teszik lehetévé sem a biintetés-
végrehajtasi elektronikus informacios rendszerek teljes korii bemutatasat, sem azok minden
elemre kiterjedd vizsgalatat. Egy magyar borton esetében két alapvetd teriilet azonosithato be
komoly kockazati elemként. Az els6 a bortondk biztonsagtechnikai rendszere, a masodik az
elektronikus nyilvantartasok rendszere. Az elsé téma feldolgozdsdnak nemzetbiztonsagi
érintettsége jelentds, ennek okan utobbi téma keriilt kivalasztasra. Az elektronikus fogvatartotti
alapnyilvéntartds (a tovabbiakban: EFANY) fundamentuma a biintetés-végrehajtas digitalis
kultarajanak, igy kiberbiztonsagi szempontu vizsgalata vitathatatlanul indokolt. Az elmult
években végrehajtott informatikai innovaciok az EFANY adatbazisanak interfészeit
alkalmazzak, igy szamos szaktevékenységet tamogatdé egyéb informatikai rendszer
tamaszkodik az EFANY-ra. A rendszer bizalmassaga, sértetlensége és rendelkezésre allasa
fontossa valt a szervezet szamara, e harom jellemz6 megsértése altal kivaltott hatasok vizsgalata

érdekes vizsgalatnak igérkezik.
2.2. Kutatasi célok megfogalmazasa

A dolgozat altalanos célja egy olyan rendészettudomanyi és kiberbiztonsagi szemponti
blintetés-végrehajtasi ismeretanyag 0sszeallitasa, amely hianypotlo jelleget 1at el a szakirodalmi
bazisban. Bemutatni a kiilfoldi bortonoket ért kibertamadasokat és a velilk kapcsolatos
hatasokat, valamint kitérni a hazai tapasztalasokra is. Szemezgetni az elmult évek Gjgeneracios
bv. informatikai megoldasaibol, igy betekintést adva a hazai bortondk informatikai életébe, ez

altal az olvasot részesévé tenni a honi végrehajtas innovacios sikerének.

A kutatas specialis célja felmérni a szervezet egyik legfébb informatikai szakrendszeréhez, az
elektronikus fogvatartotti nyilvantartashoz (jelenlegi nevén: Fonix 3), valamint az azzal
Osszefliggd biintetés-végrehajtasi informatikai szakrendszerekhez kothetd interdependencia
mértékét. Vizsgalni a rendszer elérhetetlensége esetén fellépd fizikai hatdsok mértékét,
valamint, hogy egy kibertamadas milyen mértékig képes befolyasolni egy hazai borton

mukodését.
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2.3. Hipotézisek

A tanulmany két hipotézist allitott fel €s kivan vizsgalni.

1L Egy bv. intézetet érinto kibertamadas képes jelentos zavarokat okozni a rendeltetésszerii

miikodésben.

I1. Egy elektronikus fogvatartotti alapnyilvantartast érinté kibertamadas hatasai érinthetik a

fogvatartotti alapjogokat.

Az 1. szamu hipotézis a bortont érintd kibertdmadas kifelé (a szervezet felé) iranyuld hatasat
vizsgalja. Azt, miszerint egy kiberincidens kezelhet6-e bv. biztonsagi szempontbol rendkiviili
eseményként (RES). Masképpen fogalmazva azt, hogy az informaciobiztonsagi hatasokon feliil
egy kibertérben érkez6 incidens képes-e olyan mértékii hatasokat gyakorolni, amelyre a
bortonnek biztonsagi intézkedésekkel kell valaszolnia, hogy visszadllitsa a biztonsag altaldnos

allapotat.

Az 1. szamu hipotézis a fogvatartotti elektronikus alapnyilvantartast érint6 kibertamadas befelé
iranyuld hatasat, vagyis a borton legmélyebb rétegében megjelend karokat kivanja vizsgalni.
Azt, hogy a bortonben fogvatartott személyek alapjogai (pl.: tisztességes eljarashoz vald jog,!
maganélethez és csaladhoz valo jog,? stb.) sériilhetnek-¢ egy kibertdmadas altal. Amennyiben
ez valos kockazatot jelent, gy bekovetkezés esetén az alapot szolgéltat a fogvatartottaknak a
szervezettel szembeni kartalanitadsi eljardsok meginditasara, ezaltal pénzbeli kartéritések

kifizetésére.?

2.4. Modszertan

Az alkalmazott modszertan egyarant alkalmaz kvalitativ (dokumentumelemzés, torténeti
forraselemzés, interjil), valamint kvantitativ (kérdéiv) eszkozoket is. Forraselemzésként
nemzetkdzi és hazai bortonoket ért kibertdmadéasokkal Osszefiiggd informacidk kertilnek
elemzésre. Dokumentumelemzésként jogszabalyok, belsé hasznalati dokumentumok (pl.:
rendszertervek, modszertani utmutatok, kézikonyvek stb.) keriiltek feldolgozasra a kivant

informaciobazis Osszedllitasa érdekében. A kutatds modszertandnak gerincét azonban a

! Magyarorszag Alaptorvénye XXVIII. cikk (1).
2 Emberi Jogok Egyetemes Nyilatkozata 12. cikk.
3 Emberi Jogok Egyetemes Nyilatkozata 8. cikk.
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blintetés-végrehajtas szervezetének személyi allomanyu tagjai altal kitoltott kérddivek és

vezetdi interjuk adjak.
3. KIBERBIZTONSAG, KIBERVEDELEM, KIBERTAMADAS

A cimben szerepld harom fogalom definicidjardl a hazai és kiilfoldi szakmai terminoldgia
hatarozottan, de nem egységesen gondolkodik. A biintetés-végrehajtasi kiberérintettség
vizsgalata érdekében sziikséges az alapveté meghatarozasok bemutatdsa, igy a kovetkezo

fejezet ezt kivanja teljesiteni.
3.1. A Kkibertér

Mi a kibertér? Hol helyezkedik el? Milyen jellemzoékkel irhato le? E kérdésekre szamos
meghatdrozas létezik a szakirodalmi bdazisban, azonban a kiilonb6zé tudomanyos
terminoldgidkbol eredd definicids kisérletek bemutatasat a késdbbiekre hagyva, eldszor
érdemes lehet a szOt a maga egyszerliségében értelmezni. A |, kiber” eltag jelentését szdmos
forras az 1940-es években a gordg kiibernétész (kormanyos) szobol alkotott Kibernetika

kifejezésbél szarmaztatja, *

amelyet egy komplex tudoményos iranyzat megjelolésére
alkalmaznak manapsdg. A kibernetika a szabalyozas, vezérlés, informaciofeldolgozas €s
tovabbitas altalanos torvényszeriiségeit kutatja.> A , kiber” kifejezést tulajdonképpen a
. kibertér” leegyszertisitett valtozata, ekként keriilt be a hétkoznapi szoéhasznalatba.® Erdekes
kisérletnek bizonyulhat egy innovativ, a ,, kutyaharapast szérével” megkozelités alkalmazasa,
¢s lekérni , kiber” kifejezés jelentéstartalmat az emberi visszajelzésbdl szarmazo,
megerdsitésen betanitott, OpenAl’ elnevezésii mesterséges intelligencia laboratorium ChatGPT

(Generative Pre-trained Transformer) elnevezésii mesterséges intelligencia chatbotjatol. A

lekérdezés az alabbi eredményt produkalta:

* Wiener, Norbert (1948): Cybernetics, or Communication and Control in the Animal and the Machine, MIT Press,
Cambridge.

® Muha Lajos — Krasznay Csaba (2014): Az elektronikus informacids rendszerek biztonsdganak menedzselése,
Nemzeti Kozszolgalati Egyetem, Budapest. Online: https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/7135/Az%?20elektronikus%20inform%C3%A1ci%C3%B3s%20rends
zerek%20biztons%C3%A19%C3%Alnak%20menedzsel%C3%A9sej%C3%B3.pdf?sequence=5&isAllowed=y
® Muha Lajos: Kiberhadviselés — kiberbtindzés, In: IDC IT Security Konferencia, Budapest, 2012.03.22.

" Az OpenAl egy mesterséges intelligencia kutatolaboratérium, amely az OpenAl LP vallalatbol és
anyavallalatabol, a nonprofit OpenAl Inc.-bdl all.
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https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/7135/Az%20elektronikus%20inform%C3%A1ci%C3%B3s%20rendszerek%20biztons%C3%A1g%C3%A1nak%20menedzsel%C3%A9sej%C3%B3.pdf?sequence=5&isAllowed=y

A "kiber" szo a szamitogépekkel és az informdacios technologiaval (IT) kapcsolatos dolgokra
utal. Gyakran hasznaljak az internethez, a digitalis kommunikaciohoz és az online biztonsaghoz

kapcsolédo fogalmak leirasara.”®

Kovacs (2018) megallapitasaban a kibertér a felhasznalok, eszkozok, szoftverek, folyamatok,
tarolt vagy atvitel alatt 1év6 informaciok, szolgaltatasok és rendszerek gytijtéfogalma, amelyek

kozvetleniil vagy kozvetett modon szamitdgép-halozathoz vannak kapcsolva.®

Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégiaja a kibertér megfogalmazéasaval egyiitt
meghatarozza a magyar kiberteret is. A stratégia alkotoja szerint az a globalisan dsszekapcsolt,
decentralizalt, egyre névekvd elektronikus informacios rendszerek, valamint e rendszereken
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
egylittesét jelenti. Magyarorszdg kibertere a globalis kibertér elektronikus informacios
rendszereinek azon része, amelyek Magyarorszagon taladlhatoak, valamint a globalis kibertér
elektronikus rendszerein keresztiil adatok és informacidok formajaban megjelend trsadalmi és
gazdasagi folyamatok koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra

iranyulnak, illetve amelyekben Magyarorszag érintett. 0
3.2. A kiberbiztonsag és a kibervédelem

A biztonsag szo jelentésének meghatarozasaval némiképpen konnyebb dolgunk van, hiszen ez
az allapot Maslow!! szerint az alapvetd fizioldgia sziikségletek kielégitését kovetd sziikséglet,
sajat tapasztalasunk alapjan jo eséllyel ismerjiik az altala hordozott jelentéstartalmat is.!2
Altalanos megkozelitésben a biztonsag tulajdonképpen a dolgoknak, életviszonyoknak olyan
rendje, vagy allapota, amelyben kellemetlen meglepetésnek, zavarnak, veszélynek nincs vagy
alig van lehetdsége, amelyben ilyentél nem kell félni.*® Itt fontos megemliteni, hogy az angol

(amerikai) nyelv nem tesz kiilonbséget a téméaban a védelem ¢€s a biztonsag kozott. A kettd

8 Open Al Chat GPT mesterséges intelligenciaval torténé angol nyelvii lekérdezés. Online:
https://openai.com/blog/chatgpt/ Alkalmazva: 2022.12.29.

9 Kovécs Lasz16 (2018): A kibertér védelme, Dialég Campus Kiadd, Budapest p. 18.

10 1139/2013. (I1II. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol 3.

1 Abraham Maslow (1908-1970) amerikai pszichologus, a Maslow-piramis és a D-B motivacio elmélet
kidolgozoja.

12 paul w. King (2009): Climbing Maslow's Pyramid, Matador, Leicester. ISBN: 9781 8487 61124 Online:
https://books.google.hu/books?id=bDJNJ53dFzsC&printsec=frontcover&hl=hu&source=ghs_ge summary r&c
ad=0#v=onepage&q&f=false

B A magyar nyelv értelmezé szdtara, els6 kiadas: 1959-1962, Akadémiai Kiadd, Online:
https://www.arcanum.com/hu/online-kiadvanyok/L exikonok-a-magyar-nyelv-ertelmezo-szotara-1BE8B/ Utolso
let6ltés: 2022.12.29.

10. oldal


https://openai.com/blog/chatgpt/
https://books.google.hu/books?id=bDJNJ53dFzsC&printsec=frontcover&hl=hu&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false
https://books.google.hu/books?id=bDJNJ53dFzsC&printsec=frontcover&hl=hu&source=gbs_ge_summary_r&cad=0#v=onepage&q&f=false
https://www.arcanum.com/hu/online-kiadvanyok/Lexikonok-a-magyar-nyelv-ertelmezo-szotara-1BE8B/

kozotti 1ényegi kiilonbség a késObbiekben bemutatasra keriil. Az eddigiek értelmezésébol
megallapithatjuk, hogy a biztonsag tulajdonképpen az a veszélyektdl, kadrokozasoktol megovo
allapot, amelyet mindenkor el kivanunk érni annak fenntartdsara iranyuld intézkedések

alkalmazasaval.

A kiberbiztonsag mogott tehat a részdefiniciok alapjan egyiittesen talaljuk a felhasznalo, a
szolgaltatés, az informatika, az informécios technologia egyiittes érintettségében l1étrejott, elérni

kivant allapotot.

Kovécs (2018) szerint a kiberbiztonsdg a biztonsdgot meghatarozd eszkozok, politikak,
koncepciok, technologiak, iranyelvek, kockazatkezelési modszerek, tevékenységek, képzések,
valamint a legjobb gyakorlatok Osszessége, amelyek arra iranyulnak, hogy megvédjék a
szamitogépes kornyezetet, valamint az ezt haszndlo szervezetek és felhasznalok eszkozeit,

rendszereit.'*

Az éllami és dnkormanyzati szervek elektronikus informacidbiztonsagarol szolo 2013. évi L.
torvény (a tovabbiakban: Ibtv.) az altalanos rendelkezések kozott sajat maga alkalmazasaban
az alabbiak szerint rogziti a meghatarozast: ,,Kiberbiztonsag: a kibertérben létezo kockazatok
kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossagnovelo, valamint
technikai eszkézok folyamatos és tervszerii alkalmazdsa, amelyek a kibertérben létezo
kockazatok elfogadhato szintjét biztositva a kiberteret megbizhato kornyezetté alakitjak a

tarsadalmi és gazdasagi folyamatok zavartalan miikédéséhez és miikédtetéséhez. ™

A torvényi megfogalmazasbol egyértelmiien értelmezhetd a kiberbiztonsag feladata és célja. A
tevékenység feladata a kibertéri kockdzatok kezelése annak érdekében, hogy a tarsadalmi és

gazdasagi folyamatoknak otthont ad¢ kiberteret célként, megbizhat6 kornyezetté alakitsa.

A mar kifejtett kiberbiztonsag mellett ki kell térniink a kibervédelem meghatarozasara is. A
kibervédelem olyan tevékenységeket takar, amelyek a biztonsdg megteremtésére ¢&s
fenntartasara iranyulnak.'®* A fogalmat az Ibtv. is deklaralja, miszerint a kibervédelem: a
kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér képességek

megOrzését.” A védelem, mint tevékenység a legegyszeriibb modellezésben egy kétszereplos

14 Kovacs Laszlo (2018): A kibertér védelme, Dialog Campus Kiadd, Budapest p. 18.
152013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol 1.§. 26.
16 K ovacs Laszlo (2018): A kibertér védelme. Dial6g Campus Kiadd, Budapest p. 18.
172013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol 1.§. 27.
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tevékenység soran valosul meg. A védelem az a tevékenység, amely soran a védoé a védett érték
allapotat igyekszik megérizni (védeni), mig a tdmado a koriilményektdl fliggden kiilonbozo
tamadasi titvonalon keresztiil kivanja elérni (tdmadni), hogy a védendd értékkel kdlcsonhatasba
Iépjen. A kibertérben a kibervédelem olyan komplex, aktiv tevékenység, amely a

kiberbiztonsag elérése torekszik.
3.3. A kibertér veszélyei

Az eddigiekben bemutatasra keriilt a kibertérben elérni kivant allapot, a kiberbiztonsag,
valamint az annak elérésére iranyuld védelmi tevékenység is. Azonban ahhoz, hogy megfeleld
intézkedéseket tudjunk hozni, ismerniink kell azon tényezdket, melyek negativan képesek hatni
a kivant allapotra. Kovacs (2018) ezeket a tényezOket konyvében két részre bontja, a
., Sériilékenységek, modszerek, eszkozok”, valamint a ,, Tamadok, avagy a kibertér (egyéni és
csoportos) szerepldi” csoportjara.’® Pontos listat felallitani a fenyegetésekrdl lehetetlen
kiildetés, hiszen azok szdma naprél napra né. A terjedelmi korlatok tartdsa érdekében a
fenyegetések teljes korti bemutatasa helyett talan azok aktualis trendjeire és a veliik kapcsolatos

tapasztalatokra érdemes kitérni.
Népszeru tamadasi tipusok

Az ENISA legfrissebb jelentése!® azonositotta a legfontosabb fenyegetéseket a 2021. julius és
2022. julius kozotti idoszakban. Tovabba, vizsgalta a veliik kapcsolatban megfigyelt 6
trendeket, a fenyegetések szerepldit és tdmadasi technikakat. Ezzel 6sszefliggésben az alabbi {6

fenyegetések keriiltek beazonositésra.
1. Ransomware

Az els6é tdmadasi forma az elmult években is fészerepld volt, azonban a vizsgalt idészakban
szamos nagy horderejli és sajtonyilvanossagot kapott incidenssel keriilt a {6 fenyegetések
korébe. A ransomware tdmadas egy olyan tipusa a fenyegetéseknek, ahol a timadok atveszik

az iranyitast a célpont eszkozei felett és valtsagdijat kovetelnek az eszk6zok rendelkezésre

18 Kovacs Laszlo (2018): A kibertér védelme. Dialég Campus Kiadé, Budapest p. 120.

19 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022 Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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allasanak visszaszolgaltatasaért. A tamadas célja egyébként nem minden esetben az anyagi

haszonszerzésre vonatkozik.?°
2. Malware

A rosszindulatu szamitogépes programok kore. Ebbe a csoportba szamos olyan szoftver vagy
firmware tartozik, amelynek célja olyan jogosulatlan folyamatok végrehajtdsa, amelyek
hatranyosan befolydsoljak egy rendszer bizalmassdgat, integritdsat ¢&s elérhetdségét.
Hagyomanyosan ilyenek a virusok, programférgek, trdjai programok, valamint ide keriilt

besorolasra a kémprogramok és reklamprogramok bizonyos formai is.?!
3. Social Engineering fenyegetések

Olyan tevékenységek széles kore, melyek a human tényez6t hasznaljak ki annak érdekében,
hogy informacidkat szerezzenek, vagy bizonyos szolgaltatdsokhoz hozzaférjenek. A
manipulaciot, valamint eszkozeit alkalmazva raveszik a felhaszndlokat, hogy nyissanak meg
bizonyos dokumentumokat, fajlokat, elektronikus {izeneteket stb., vagy illetéktelen

személyeknek biztositsanak hozzaférést.??

4. Adatok elleni fenyegetések

Ezen fenyegetések korében azokat a modozatokat talaljuk, amelyeknek az adatforrasok a
célpontjai, valamint céljuk, hogy ahhoz jogosulatlan hozzaférést szerezzenek. Ezt kdvetden
tovabbi céljuk az adatok nyilvanossagra hozatala vagy manipuldlasa. Technikailag az adatok

elleni fenyegetések felbonthatdak adatsértésre és adatszivargasra.??

5. Szolgaltatasmegtagadas

Az elérhetdség szamos fenyegetés célpontja, ezek koziil kiemelkednek a DDoS tdmadasok. A
DDoS tamadas a rendszert veszi célba, és az adatok rendelkezésre allasat célozza. Nem egy Uj

fenyegetéstipusrol van sz6, azonban manapsag is jelentds szerepet kap a fenyegetések soraban.

20 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 8. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
21 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 8. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
22 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 8. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
23 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 8. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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A felhasznalok nem férnek hozza adataikhoz, vagy a szolgéltatashoz. Ennek megvaldsitasa

torténhet a rendszer eréforrasinak kimeritésével vagy a hdlozati infrastruktara talterhelésével.
6. Internetes fenyegetések

Az internet manapsag mar alapvetd szolgaltatas a munkavégzéshez, a tanulashoz és a tarsadalmi
érintkezéshez egyarant. Ebbe a csoportba azon fenyegetések tartoznak, amelyek az internet
elérhetdségét befolyasoljak, mint példaul a BGP (Border Gateway Protocol).?* A protokoll
ismert modon sériilékeny az eltéritéses tdmadasokkal szemben (BGP hijacking), amelyek
alkalmasak lehetnek az internetes kommunikécio atirdnyitdsara és megszerzésére, valamint

egyes szolgaltatasok elérésének ellehetetlenitésére.?®

7. Dezinformacio

A dezinformaciés (félretdjékoztatds) kampanyok még mindig elterjedtek, a jelenségre a
kozosségi média is egyfajta katalizatorként hat. Manapsag a kozosségi oldalak, a hirek és
sajtomédiumok, sét még a keresémotorok altal szolgaltatott adatok is f6 informacidforrassa
valtak. Azonban szamos nem hiteles informaci6 is megjelenik ezeken a feliileteken, melyek a
felhasznaldkat félrevezetik, s6t az Orosz-Ukran habort kifejezetten 1) modszereket hozott a

dezinformacios miiveletek korébe. 2
8. Ellatasi lanc tamadasok

Az ellatasi lanc tamadasok a szervezet €s beszallitoik kozotti kapcsolatot célozza. Az ilyen
jellegi tamadas akkor sorolhat ide, ha legalabb két tamadas kombinacidjabol all, valamint
akkor, ha a szallitd és a megrendelé egyarant célpont. A szakmaban kifejezetten ismert
SolarWinds incidens volt az elsd ilyen eset, amely ravilagitott az ellatasi lancot ért tdimadasok

kiemelt kovetkezményeire.?’

24 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 9. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
25 Online: https://nki.gov.hu/it-biztonsag/tanacsok/igy-ellenorizhetjuk-hogy-az-internet-szolgaltatonk-ved-e-
minket-a-bgp-elteriteses-tamadasok-ellen/ Utolso letoltés. 2023.01.17.
26 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 9. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
27 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 9. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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3.4. Allami szférat ért kibertamadasok és hatasaik

Kiemelt figyelemmel kell lenni az ENISA jelentésének — a kutatasi témaban kifejezetten
relevans — azon megallapitasara, amely szerint a vizsgalt id6szakban a kozigazgatas, valamint
a kormanyzati szolgaltatok ellen elkdvetett kibertamadasok szama kiemelked6 (24,21 %) volt
a tobbi mért adathoz képest (digitalis szolgaltatok 13,09 %, altalanos kozosségek 12,43 %,

szolgaltatok 11,78 %, pénziigyi szektor 8,64 %).?

Tovabba, kifejezetten érdekes a jelentésben
megjelenitett hatdselemzés, amely szerint a kibertdmadas hirnévre gyakorolt hatasa
tekintetében, a kozvélemény negativ megitélése legjobban a kozigazgatasi/kormanyzati
szektort érintette, melynek oka valdsziniileg az allami szervbe vetett bizalom elvesztésének
tudhatdé be. A tamadasok hatasai (pl.. nem elérhetd rendszerek, sériilt adatfajlok)
vonatkozasaban is nagyszamban volt érintett a kormanyzati szektor, melynek oka az allami
szektort ért ransomware tdmadasokban rejlik. Ugyanerre (ransomware) vezethetd vissza a
gazdasagi veszteségek kore, ahol a pénziigyi szektort a kormanyzati szektor koveti a
hatasvizsgalat tekintetében. A tarsadalmi hatdsok okozdsédban is a kormanyzati teriilet a
legjelentésebb, hiszen a személyes adatok érintettsége szamottevd. A fizikai hatasokkal —
amelyek nehezen mérhetéek — Gsszefliggésben a kozzétett informaciok, illetve a megbizhato

adatok hidnyanak jelenségére visszavezethetden szintén a kormdnyzati szektor érintett

legjobban.

28 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 14. 4. &bra. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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4. A BV.SZERVEZETTOL A BORTONBIZTONSAGIG

Az alabbi fejezetben bemutatasra keriil a vizsgalati kozeg, vagyis a biintetés-végrehajtasi
szervezet, a szervezet altal iranyitott bv. szervek tipusai, a szervek biztonsagaval 0sszefliggd
meghatarozasok, valamint a biintetés-végrehajtas statikus és dinamikus biztonsaganak

jellemzoi.

4.1. A biintetés végrehajtasi szervezet

1. kép: A biintetés-végrehajtasi szervezet logdja®®

A biintetés-végrehajtasi szervezet (a tovabbiakban: bv. szervezet) a szabadsadgelvonassal jaro
biintetéseket, intézkedéseket, biintetdeljarasi kényszerintézkedéseket, a szabadsagvesztésbol
szabadultak utogondozésat, valamint a biintetés-végrehajtasi partfogo felligyeldi feladatokat
végrehajto allami, fegyveres rendvédelmi szerv.® A bv. szervezet a feladatainak torvényes
ellatasaval jarul hozzéa a kozrend és a kozbiztonsag erdsitéséhez. A szervezetet a Kormany a
biintetés-végrehajtasért felelés miniszter (jelenleg a Belligyminiszter) utjan iranyitja. A
kozponti vezetd szerve a Bilintetés-végrehajtds Orszagos Parancsnoksaga (a tovabbiakban:
BvOP), élén a szervezet orszagos parancsnokaval.®! A szervezetben a BvOP iranyitasa alatt
biintetés-végrehajtasi  intézetek (a koznyelvben: bortonok), intézmények (oktatasi,
rehabilitacios, egészségligyi), valamint a fogvatartottak foglalkoztatasara létrehozott gazdasagi
tarsasagok és koltségvetési szervek talalhatoak. Ezeket egyiittesen bv. szerveknek nevesiti a

szervezeti torvény.

29 A kép forrasa: A BvOP belsd hasznalath forrasabol.

301995, &vi CVIL. térvény a biintetés-végrehaitasi szervezetrdl. 1. § (1).
311995, ¢vi CVIL. térvény a biintetés-végrehajtasi szervezetrdl. 1. § (2).
321995 &vi CVIL torvény a biintetés-végrehajtasi szervezetrol. 2. § (5).
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Jelenleg az orszagban 32 bv. intézet, 10 bv. gazdasagi tarsasag, illetve 2 bv. intézmény
miikddik.*® A szervezetben dolgozd személyi allomany szama tobb, mint 9000 £6,** a bv.

intézetekben és intézményekben elhelyezett fogvatartottak 1étszdma meghaladja a 20 000 f&t.%

A bv. szervezet Szolgalati Szabalyzata®® a szervezet tevékenységeit biztonsagi, egészségiigyi,
foglalkoztatasi, nevelési és nyilvantartasi szakfeladatra bontja. Tovabba kapcsolt
szakfeladatokat is nevesit, amelyek az energetikai, a gazdasagi (pénziigyi, anyagi, technikai,
szamviteli, beruhdzasi), a hivatali (t4jékoztatasi, titkarsagi, tigykezelési), a humanpolitikai, az
informatikai, a jogi, e mellett egyéb jogszabaly alapjan meghatarozott egyéb feladat, mint a
kornyezetvédelmi, munkavédelmi, tiizvédelmi és a védelmi szakfeladat.®” A bv. szervezet

szakfeladatai sokrétiiek, azonban a bortonok mindennapi életében a biztonsag jelenik meg

elsddleges tevékenységként.
4.2. A biintetés-végrehajtasi biztonsag

A biintetés-végrehajtasi biztonsag a szervezeti munka alaptevékenysége, hiszen ez az allapot
nélkiilozhetetlen minden biintetés-végrehajtasi szervben (a tovabbiakban: bv. szerv). A
biztonsag koznyelvi értelmezése: , veszélyektél vagy bantodastol mentes (zavartalan)
dallapot” 38 Ezzel 6sszefiiggésben természetesen helyén valé Sztodola (2020) megallapitasa,
miszerint ezt az allapotot elérni lehetetlen,®® azonban az arra vald torekvés jelenik meg
elsddleges célként. A biztonsagi tevékenység egy olyan jellegli miikkodés, amelynek egyes
jelentds torténetiséggel biré fundamentumai 6rok érvénylieck maradnak, ugyanakkor mas
részterliletei folyamatosan igénylik az idomuladst a jelenlegi korok uj kihivasaihoz és
fenyegetéseihez, igy hat ezzel a kettdsséggel terhelve igyekszik elérni a kivant allapotot. A bv.
szervek tekintetében amennyiben ez az allapot kielégitd, abban az esetben kaphatnak a tovabbi
szakfeladatok teret és lehetdséget a miikodésre. Ha a biztonsag aktualis allapota nem kielégito,
akkor minden rendelkezésre all6 eréforras a sziikséges mértékben felhasznaldsra kertil a kivant

allapot elérése / visszaallitasa érdekében.

33 6/2023. (I. 31.) BVOP utasitas a Biintetés-végrehajtds Orszagos Parancsnoksaga Szervezeti és Miikodési
Szabalyzatardl 6. sz. melléklete

34 Online: https://www.bv.gov.hu Utolso letoltés 2022.12.12.

% 2023.03.08-ai adat, belsd forrasbol.

3621/1997. IM rendelet a biintetés-végrehajtasi szervezet Szolgalati Szabalyzatarol.

3721/1997. IM rendelet a biintetés-végrehajtasi szervezet Szolgalati Szabalyzatardl 2. § (3).

B A Magyar Ertelmezd Kéziszotar.

Czenczer és Sztodola (2020): A biztonsagi tiszti munka jogi és szakmai vonatkozéasai, in Kozbiztonsag,
Ludovika Egyetemi Kiadé, Budapest. p. 1078. Online: http://hdl.handle.net/20.500.12944/16197
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4.3. A dinamikus és statikus biztonsag

A bv. szervezet biztonsaga tovabb bonthaté dinamikus és statikus biztonsagra. Statikus
biztonsag alatt azon tevékenységek, eljarasok és eszkozok korét kell érteni, melyek a
fogvatartottak biztonsagra veszélyes cselekményeinek megakadalyozasara, megsziintetésére
iranyulnak, azonban azok egyfajta fizikai akadalyként jelennek meg, vagy a fizikai végrehajtast
szabalyozzék. Ezek az elemek a biztonsagi tevékenységet szabalyozo rendelkezések, hir €s
biztonsagtechnikai berendezések, a kényszeritdé és mozgaskorlatozod eszkozok, a tliz-, és
munkavédelmi eszk6zok, védofelszerelések, valamint a biztonsagi 1étesitmények (bastyafal,

6rtorony sth.).*°

A dinamikus biztonsag elemei azon tevékenységek kore, melyek a fogvatartottak
megismerésén, tarsas viszonyainak befolyasan, életrend;jiik €s életmindségiik alakitasan alapul.
Ezek az eszkdozok a megfigyelés, az értékelés, a célorientalt informacioés rendszer, a
tajékoztatés, a napirend és hazirend, a banasmdd, az alkalmazott fegyelmezési és jutalmazasi
gyakorlat, valamint a reagélds és a beavatkozas lehetdsége. A statikus biztonsag jelentds
torténetisége mellett a dinamikus teriilet elemei az utdbbi évszazadban, a szociologiai
tudomanyok fejlédése okan keriiltek integraldsra a bilintetés-végrehajtasi tevékenységbe. A
fogalom mar tobb mint 15 évvel ezeltt megfogalmazasra keriilt az Eurdpa Bizottsag ajanlasa

altal is.*

A Dbiintetés-végrehajtasi kiberbiztonsadg elhelyezkedését valahol a statikus és dinamikus
biztonsag kotelékében kellene keresniink, &m annak pontos meghatarozasa még nem Kkertiilt
szakmai alkoto kezek kozé. A mar bemutatott definiciokat megismerve biztosak lehetlink
abban, hogy a kiberbiztonsag, mint allapot, vitathatatlanul része a biintetés-végrehajtasi
biztonsag allapotanak, a kérdés inkabb az, hogy mekkora a betdltott szerep mértéke és annak
zavara milyen valos hatasokat gyakorol a fizikai térre, ezaltal hogyan befolyasolja a biztonsag
elemeinek érvényesiilését. Az esetek megismeréséhez megfeleld példa a nemzetkozi
tapasztaldsok megismerése, hiszen az utébbi években tobb ilyen esemény is tortént bortonoket

érintoen.

40 Czenczer Orsolya és Pallo, Jozsef (2014) A biintetés-végrehajtasi szervezet felsdszintli iranyitasanak és
vezetésének elvei, specifikumai. In: A rendészeti szervek vezetés- és szervezéselmélete. Nemzeti Kozszolgalati
Egyetem Rendészettudomanyi Kar, Budapest, p. 185.

4 Eurdpai Bortonszabalyok - A Miniszteri Bizottsdg Eurdpai Bortonszabalyokrdl sz616 R/2006/2 ajanlasa a
Tagallamok szamara p. 19.
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5. NEMZETKOZI TAPASZLATATOK

Bortonoket  ért  Kiberincidensekrél szold  hivatalos  kozlemények, avagy konkrét
esettanulmanyok — nyilvanos forrasként — nem igazan érhetéek el, igy a témaban a nemzetkozi
irodalomban torténd dokumentum-kutatas csekély mértékben talalt validalt informacidkat.
Ennek okai azok lehetnek, hogy egyrészrél nemzetbiztonsagi érdekbdl nem kommunikaljak az
ilyen eseteket, valamint, hogy az ilyen incidens negativ hatast gyakorol az adott szervezet
tarsadalmi megitélésére, tehat elény0s a szervezet szamara, ha rejtve marad a nyilvanossag el6tt
az esemény. Azonban a bortonok Kiberincidensei a tarsadalomra kifejtett hatasukrol
egyértelmiien beazonosithatéak. A kovetkezmények okozta megkeresésekre reagalva az érintett
szervek az ilyen jellegli események megtorténtét tobb esetben elismerték sajtdorgdnumoknak,
azonban a témaban a kiadott tdjékoztatasok cseppet sem nevezhetdok teljeskoriinek és nem
szolgaltatnak transzparenciat. Az igy fellelhetd informaciokbol — természetesen azok
hitelességét helyén kezelve — megallapithatjuk az események bekovetkezésének idejét, jellegét

¢s az érintettség mértékét.

5.1. Port Philip Prison, Ausztralia (2022)

2. kép: Port Philip Prison, Truganina, Ausztralia®

A G4S Correctional Services privat szolgéltatoként tobb bortdn részére nyljt szolgaltatasokat.
1997 ota kezeli és iizemelteti a Melbourne nyugati kiilvaros részében talalhato Port Philip
Prison elnevezésii maximalis biztonsaga bortont, melynek fogvatartotti féréhelye 1087 £6.4 A

borton alapfeladata ellatdsa mellett egészségligyi szolgaltatast is végez fogvatartottak részére.

42 A kép forrasa: https://www.forensicare.vic.gov.au/wp-content/uploads/2017/11/PPP.jpg
43 Online: https://www.g4s.com/en-au/what-we-do/justice-services/custodial Utolsé letoltés: 2022.12.20.
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Az intézet iizemeltetése a magyar PPP programhoz** hasonldéan a maganszféraval kozosen
valosul meg, tehat kiils6 szolgaltatok végzik az lizemeltetési és karbantartasi feladatokat.
Azonban az emlitett magyar modelltdl eltérve, itt a feliigyeleti és egészségiigyi szolgaltatasokat,

valamint az oktatasi szolgéltatasokat is a megbizott szolgaltatok végzik.*®

2022. jalius elejére tehetd a Port Philip Prison elleni kibertdmadas. Az incidenst kovetden a
nyilvanossag felé¢ kozvetitett informaciok nem nevezhetéek maradéktalannak, igy a kutatés
soran fellelt irasos kozlések is sziikszaviian kozvetitették tovabb az informaciot, egyértelmiien
megallapithatd a teljes korti tdjékoztatds hidnya. A 2022. szeptemberében megjelent sajtod
értestilések szerint a fenti id6szakban hackerek vették at az iranyitast a borton informatikai
halézata folott, melynek okan kozel 1000 fogvatartott személyes latogatasi és vided alapu
kommunikécios lehetdségét kellett felfliggeszteni tobb napra. A tajékoztatas szerint a bortdon
személyzete az incidenst kdvetden értesitette Victoria Police*® kiberincidens-elharito csapatat
a fejleményekrdl. T4jékoztatasukban k6zo6lték, hogy az incidensre valaszul az intézet vezetése
biztonsagi intézkedéseket hajtott végre a borton alkalmazottjainak és a fogvatartottak
biztonsaga érdekében. Az incidens soran a bortont érintd telefonhivasok is korlatozasra
kertiltek, azonban a szocialis munkasok ¢és az ligyvédek tovabbra is hasznalhattdk azt. A G4S
szovivdjének nyilatkozata szerint kiberbiztonsagi incidens tortént, de kiemelte, hogy a

fogvatartottakat és a személyzetet nem érintette.*’

A Guardian Australia értesiilései szerint az incidens okozdja egy zsarolovirus-tamadas volt.
2022. szeptemberében a G4S értesiilt arrdl, hogy a timadas soran megszerzett adatok egy része
felkeriilt az internetre, azonban a vallalat a tamadas mértékérdl és az érintett adatokrol
Iényegesen késobb, oktober elején tajékoztatta az érintetteket e-mailben. A tajékoztatas szerint
a tamadok hozzafértek az alkalmazottak személyes, valamint a renddrségi és orvosi
szaktevékenységhez  kotheté  adatokhoz.  Tovabba  nyugdijkezeléssel — kapcsolatos
informaciokhoz ¢és egészségligyi szolgaltatassal Osszefiiggd engedélyekhez. A G4S ezt

kovetden sem nyujtott teljes transzparenciat a tdimadas tapasztalataival kapcsolatban, igy nem

“A public-private partnership a feladatoknak a kozszféra és a magantdke egyiittmitkodésében torténd ellatasat
jelenti. A magyar biintetés-végrehajtas vonatkozasaban a Tiszaloki Orszagos Biintetés-végrehajtasi Intézet,
valamint a Szombathelyi Orszagos Biintetés-végrehajtasi Intézet megépitése és ilizemeltetése valosult meg a
programban.

45 Online: https://www.dtf.vic.gov.au/partnerships-victoria-ppp-projects/port-phillip-prison-contract-extension-
project Utolsé letoltés: 2022.12.20.

46 Az Ausztraliai Victoria allam elsédleges rendérségi szerve.

47 Online: https://www.msn.com/en-au/news/australia/port-phillip-prison-melbourne-jail-targeted-by-
anonymous-hackers-in-cyber-attack/ar-AAZj25T Utolsé letoltés: 2022.12.20.
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tudni valdjaban hany személyt érintett a tamadas, azonban tanacsolta a dolgozok
személyazonossagi okmanyainak potlasat, de annak koltségében nem vallalt részt. Feltarasra
keriilt az is, hogy bar a tdmadéas a Port Phillip Prisont érintette, a tdmadé ezt kihasznalva
hozzafért a vallalat teljes halozatahoz egész Ausztralidban, amely igy tobb bortont és tobb ezer
dolgoz6ét és fogvatartottat érinthetett. Ennek ismeretében az esemény megitélése mar

nemzetbiztonsagi megkdzelitésbol is kritikus mértéket dltott.*8

5.2. Metropolitan Detention Center, USA (2022)

3. kép: Metropolitan Detention Center, Albuquerque, Uj-mexiké, USA®

A Bernalillo megyei szovetségi borton egy nagy teriiletii intézetnek mondhato, kozel 155
hektaron helyezkedik el. Az intézet Ot objektumaban elhelyezett fogvatartottak szadma
egyiittesen kb. 1200 f5, amely személyek kozott nagy ardnyban vannak jelen letartoztatott™
személyek. Az intézet éves koltségvetése kozel 65 millio dollar, az itt dolgozd személyi

allomany létszdma 551 6 volt a 2018-ban felmért adatok szerint.>

2022. januar 5-én egy zsarolovirus taimadas érte a Bernalillo Megyei Hivatal informatikai
rendszerét. A hivatali halozatba bekapcsolt Metropolitan Detention Center (a tovabbiakban:
MDC) is érintetté valt, melyrdl elséként az egyik helyi online média szdmolt be.? Az MDC-t

ért kibertdmadas olyan sulyos karokat okozott, hogy az intézet teljes zarasa mellett a vezetésnek

“8 Online: https://www.theguardian.com/australia-news/2022/oct/05/staff-at-security-firm-g4s-on-alert-after-tax-
numbers-and-bank-details-posted-online-following-hack Utolso letoltés: 2022.12.20

9 A kép forrasa: https://www.abgjournal.com/2459954/cyber-attack-leads-to-jail-lockdown-settlement-
violations.html

%0 Ezen személyekkel 0sszefliggésben még folyamatban van biintetd eljaras, igy azok sikeres lefolytatasa miatt a
fogvatarto intézet egyiittmiikodése sziikséges az ligyekben eljard birosagokkal és tigyészségekkel.

51 Online: https://www.bernco.gov/metropolitan-detention-center/frequently-asked-questions/ Utolso letoltés:
2022.12.20.

52 Online: https://sourcenm.com/2022/01/07/jails-inability-to-deal-with-cyberattack-could-violate-the-
constitutional-rights-of-inmates/ Utolsé letdltés: 2022.12.20.
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nyilvanos, siirgdsségi felhivast kellett kiadni a szovetségi birosag részére, miszerint a rendkiviili
helyzet miatt atmenetileg képtelenek lesznek betartani egy korabbi, 1995. évi peres ligyben
1étrejott egyezségi megallapodast, amely a bortonben biztositando alapvetd koriilményekre

(ttlzsufoltsag és egyéb koriilményekre vonatkozo panaszokra) vonatkozott.

A MDC-t érinté kibertamadas megvalositasat 0:00 és 5:30 kozott> jeloli meg a nyilatkozat. Az
incidenst egy ransomware tamadasként azonositotta a hivatalos felhivas is. A jelentés
tajékoztatdsa alapjdn az informatikai szolgaltatasok, koztik a kormanyzati kezelésii
adatbazisok és az e-mail cimekhez vald hozzaférés elérhetetlensége 1épett fel. Nehezitette a
helyreallitasi intézkedések végrehajtasat, hogy az intézet internethez valdo hozzaférése a
kormanyzati rendszeren keresztiil nem volt kivitelezhetd és az intézet helyi és épitészeti

sajatossagai miatt nem volt lehetséges mobil halézat alkalmazasa.>*

A tamadas kovetkeztében az MDC nem tudta biztositani a letartoztatott személyek
biintetdeljarasokkal kapcsolatos vide6-kommunikécios eszk6zon megvaldsitando targyalésait,
amellyel megsértette a letartoztatott személyek tisztességes eljarashoz valé emberi jogat.
Tovabba, a tdmadas az intézet biztonsagtechnikai rendszerét is érintette, igy az esemény

reggelén az MDC automata ajtoszerkezetei hasznalhatatlanak voltak.>®

Az ajtok miikodését csak délutanra sikeriilt visszaallitani, igy addig a személyi allomanynak
fizikai kulcsokat kellett hasznalnia. Az intézet lokalis adatbazisait, sajat szoftvereit, valamint
az egeészségligyi szolgaltatas soran alkalmazott nyilvantartasokat nem érintette a tdmadas. Az
intézet telefonjai és a zarkakban elhelyezett 0da-vissza beszéld eszkdzok mitkodtek, valamint a

fogvatartottak birtokaban talalhat6 elitélt-tablagépek is alkalmazhatéak voltak.>®

53 A szerzé megjegyzése: a megjeldlt idépont a legmegfelelobb egy bv. intézet elleni kibertamadasra, hiszen az
¢jszaka szolgélatot teljesitd, biztonsagi feladatokat ellatd személyi allomanyu tagok 1étszdma csokkentett a nappali
1étszamhoz képest, ugyanakkor az éppen valtasos (12,5 6ras) munkarendben szolgélatot teljesitd allomany
szolgélati idejének kozel 2/3 letelt, igy a faradtsdg miatt a kognitiv képességek sem teljes értékiiek. Ugyanakkor
az intézet informatikai lizemeltetési feladatokat ellatd munkavallaldi a pihend idejiiket toltik, igy nem tartozkodnak
az intézet teriiletén.

% Defendant’s Notice Of Emergency Pursuant To Paragraph 14 Of The Settlement Agreement In The United
States District Court for the district of New Mexico, 2022. Online:
https://www.documentcloud.org/documents/21176926-bernalillo-county-notice-of-emergency Utolsé letoltés:
2022.12.20

% Defendant’s Notice Of Emergency Pursuant To Paragraph 14 Of The Settlement Agreement In The United
States District Court for the district of New Mexico, 2022. Online:
https://www.documentcloud.org/documents/21176926-bernalillo-county-notice-of-emergency Utolsé let6ltés:
2022.12.20.

% Defendant’s Notice Of Emergency Pursuant To Paragraph 14 Of The Settlement Agreement In The United
States District Court for the district of New Mexico, 2022. Online:
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Tovabbi karos kovetkezményként listazhatd, hogy nem voltak elérhetéek az intézet IP alapu
kamerarendszerei, amely nagyon komoly aggodalmat jelentett a személyi és a fogvatartotti
allomény biztonsaga szempontjabol. E kockdzat csokkentésére rendkiviili biztonsagi
intézkedéseket kellett bevezetni, amelyek tovabbi fogvatartotti jogok korlatozasahoz vezettek.
A fogvatartottak zarkdjukat nem hagyhattak el, az 0Osszes hozzatartozoi latogatast
felfliggesztették. Internet hidnydban a fogvatartotti kérelmeket €s panaszokat nem lehetett
rogziteni, igy papiralapu trlapokat kellett biztositani a fogvatartottak részére és a szolgalatban
1évo személyi allomany tagjai is papiralapon rogzitették feljegyzéseiket. A fentieken tul az
intézet igyekezett szamos alternativ megoldast megragadni a hivatali kotelességek teljesitése

érdekében, melynek tovabbi részletezése mar nem relevéns.®’

Egy 2022. januar 10-én kiadott sajtokdzlemény szerint a megyei hivatal székhelyein ekkor még

t.8 Tovabbi nem megerdsitett

mindig nem sikeriilt visszallitani a normalis miikodési rende
sajtoinformaciok szerint a tdmadés hattere ismeretlen maradt, a gyanusitottakat nem sikertilt

felderiteni, valamint a timadassal dsszefiiggd pénzkovetelést nem teljesitették.>®

Az incidens utan a Bernalillo Megyei Bizottsag dontése alapjan uj kiberbiztonsagi politikat

0 azonositas alkalmazasat a

kivannak bevezetni, amely magéaban foglalja a tobb faktoros®
felhasznaloi fidkok tekintetében. Tovabba létrehoznak egy megyei héldzatok megfigyelését
végzb biztonsagi miiveleti kdzpontot, amely az alé tartoz6 haldzatokra kapcsolt szamitogépek

esetében riaszt a gyanus tevékenységek észlelésekor.®?

https://www.documentcloud.org/documents/21176926-bernalillo-county-notice-of-emergency Utolsoé  letdltés:
2022.12.20

5" Defendant’s Notice Of Emergency Pursuant To Paragraph 14 Of The Settlement Agreement In The United
States District Court for the district of New Mexico, 2022. Online:
https://www.documentcloud.org/documents/21176926-bernalillo-county-notice-of-emergency Utolsoé  letoltés:
2022.12.20

%8 Online: https://www.bernco.gov/blog/2022/01/10/alvarado-square-open-on-lobby-level-only/ Utolso letoltés:
2022.12.20.

5 Online: https://statescoop.com/bernalillo-county-cybersecurity-policy-ransomware/  Utols6  letdltés:
2022.12.20.

60 A tobbtényez0s hitelesités egy olyan elektronikus hitelesitési modszer, amelyben a felhasznal6 csak akkor kap
hozzaférést, ha két vagy tobb bizonyitékot sikeresen bemutatott egy hitelesitési mechanizmusnak.

61 Online: https://www.cyansecurity.com/half-year-review-of-significant-cyberattacks-bernalillo-county/ Utols6
letoltés: 2022.12.20.
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5.3. Evin Prison, Iran (2021)

A 2020 — 2021. évek soran Iran t6bb nagyobb volumenii kibertamadasban volt érintett, mint
példaul az allami vasuti rendszert érint6 incidens,®” vagy Bandar Abbas varos kikot6jét célzo

t.% Az Evin Prisont is ebben az iddszakban érte kibertdmadds, am annak pontos

mivele
iddpontjat a hatdosagok nem hoztak nyilvanossagra. A Teheran Evin varosnegyedében talalhato
borton 1972-6ta iizemel. Az intézet nemzetkozi viszonylatban hirhedtnek mondhat6 a 70-80-as
években ott zajlott kinzasokrol és tomeges kivégzésekrdl. Napjainkban is erdsen kritizaljak

miikddését az emberi jogokért és szabadsagokért harcolé nemzetkozi civil szervezetek.®*

2021. augusztus 22-én egyidejlileg szdmos, a borton belsdé kamerarendszerébdl kiszivargott
kamerafelvétel jelent meg tobb sajtoorganum feliiletén. Az informaciokbol egyértelmiien
megallapitasra keriilt, hogy a tamadas egy Ali Adalat (Ali igazsadgszolgéltatisa) nevil
hacktivista® csoporthoz kothetd és videok idobélyegzéibdl itélve mar jo ideje hozzaférést
szereztek a borton belsd CCTV®® kamerarendszeréhez. A felvételek kozott volt a bortdn
biztonsagtechnikai-rendszer kezeld helyiségét megfigyeld kamera altal — a behatolas kozlése
soran — rogzitett kamerafelvétel is, mely egyértelmiien bizonyitja a személyzet éltali észlelést.
A nyilvanossagra hozott, 2020. és 2021. évi idobélyegzdkkel ellatott felvételek foként a borton
személyzetének fogvatartottakkal szembeni brutalis, emberi jogokat sértd bantalmazasokat
szolgéltattak bizonyitani. A Tapandegan®’ elnevezésii, szintén hacktivista csoport részt vett a
vide6 anyagok népszeriisitésében, de a tamadasban valo részvételt tagadtak. A nyilvanossagra
kertilést kdvetden az irani tisztviselok elismerték a kibertamadas megtorténtét, am tovabbi

informaciokat nem osztottak meg, igy a torténések tisztdzatlanok maradtak.%®

62 Online: https://therecord.media/cyber-attack-disrupts-irans-national-railway-system/  Utols6  letoltés:
2022.12.21.

63 Online: https://www.zdnet.com/article/iran-reports-failed-cyber-attack-on-strait-of-hormuz-port/  Utolsé
letoltés: 2022.12.21.

64 Online: https://www.dw.com/en/irans-evin-prison-experience-was-psychological-torture-says-former-
prisoner/a-63509722 Utolso letoltés 2022.12.21.

65 A hacktivistak szamitogépes hackelés felhasznalasaval promotalnak bizonyos politikai nézeteket, foglalnak
allast politikai kérdésekben.

%6 Closed-circuit television, magyarul zartlancu televizid szolgaltatas.

67 Egy irani hackercsoport, amely 2018. majus 24-én és 2018. junius 6-an is feltdrte az érkezési és induldsi
monitorokat Iran két nagy nemzetkdzi repiil6terén, majd azokon kormanyellenes tlizeneteket tett kdzzé.

68 Online: https://therecord.media/hacktivists-leak-videos-of-abuse-in-iran-evin-prison/  Utolsdé  let6ltés:
2022.12.21.
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A kiszivargott felvételekbdl megallapithato, hogy a technikai rendszerkezeld szolgalati helyén
elhelyezett monitorfal adasat feliilirtak (4. kép) és egy politikai jellegli ,, Kibertamadas.

Altalanos tiltakozds a politikai foglyok szabadsdgdig” szoveget osztottak meg perzsa nyelven.

a4

i
-

&

NI

sy Sl iy 9 Olew dolos 0 (K5 aSU (gl (1)
wbaw OLSIWS) 93151 B gl SLoIRs

4. kép: Az Ali Adalat hacktivista csoport iizenete®

Az észleld személyzet zavart viselkedésében mobiltelefonjaval rogziteni kezdte az eseményt

(5. kép).”®

5. kép: Pillanatkép a technikai rendszer kezel6 helységrdl, a tamadas pillanatabol, melyet a
behatolok tettek kozzé.™

Egyértelmi, hogy azon tdl, hogy a borton biztonsagtechnikai rendszerében komoly zavarokat
keltettek €és megzavartdk a rendeltetésszerli miikodést, nem az allami szervben torténd
karokozéas volt a cél. Itt tulajdonképpen a bortdn szimbolikajat, és az azzal Osszefiiggd

jelentéstartalmat és hirverést felhasznalva igyekeztek minél nagyobb tomegekhez eljuttatni

89 A kép forrasa: https://www.iran-emrooz.net/index.php/news2/more/93050
70 Online vide: https://twitter.com/Iranintl/status/142952491382890086625=20 Utolsé letéltés: 2022.12.21.
"L A kép forrasa: https://old.iranintl.com/en/iran/hackers-release-security-footage-iran%E2%80%99s-evin-prison
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iizenetiiket. A bortdon azon feliil, hogy alanya volt a kibertdmadasnak, a politikai célok

eszkozévé is valt egyuttal.
5.4. ldaho State Correctional Institution, USA (2018)

A 2018-ban tortént incidens alapjaiban eltér az eddigiekben bemutatottaktdl, hiszen nem egy
bortont érintd kibertdmadasrdl van sz, hanem egy olyan jellegli informatikai incidensrol,
amelyben jelentOs felel6ssége van az érintett biintetés-végrehajtasi szervezetnek. Az esetben
érintett amerikai intézetek az Idaho State Correctional Institution, az Idaho State Correctional
Center, az Idaho Correctional Institution-Orofino, valamint a South ldaho Correctional
Institution and the Correctional Alternative Placement Plan Facility.

Az Amerikai Egyesiilt Allamok tobb allamaban — tobbségében azonos feltételekkel — a
fogvatartottaknak lehetéségiik van tableteket hasznalni. Ezek a késziilékek specialis
tervezéstiek, célszerlien bortonhasznalatra lettek fejlesztve, egyarant szoftver és hardver

tekintetben is.

Misdube 2 Understandes french femimim
Misdue 3 Comtructions of Sex, Gender, and Rite

6. kép: A JPay dltal szolgaltatott bortontablet késziilék.™

A JPay szolgéaltatasa kifejezetten népszerii a fogvatartottak korében, hiszen a késziilékkel e-
maileket kiildhetnek kapcsolattartdoiknak, zenéket vasarolhatnak és hallgathatnak, edukacios
alkalmazisokat hasznalhatnak, tovdbba még jatékokat is jatszhatnak.”® A késziilékek
elterjedését kovetden a fogvatartottaknak sikeriilt a késziilék szoftverének egy sériilékenységét
kihasznalni, majd az alkalmazashoz tartoz6 felhasznald szamlajuk pénzdsszegét megndvelni és
szamos vasarlast végrehajtani. Az eset kapcsan 364 fogvatartott dsszesen 225 000 $ kart okozott

a szolgaltatonak. A JPay az esetet kovetden felfiiggesztette a zenék és jatékok letoltését a karok

2 A kép forrasa: https://www.jpay.com/education.aspx
3 Online: https://www.jpay.com/education.aspx Utolso letoltés: 2022.12.24.
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megtéritéséig, valamint a borton fegyelmi eljarast kedvezményezett az érintett

fogvatartottakkal szemben.

Az eset tanulsaga, hogy a tarsadalom digitalizacioja a bortonokben talalhatd fogvatartottakat is
kikeriilhetetleniil érinti és kell is érintenie, ugyanakkor a kiberbiztonsagnak a bastyafalak kozott
is érvényre kell jutnia. Az nem megoldas, hogy a digitalizaciot a falakon kiviil tartjuk, hiszen a
blintetés-végrehajtasi célokat szamos alapelv mentén kell elérni. Ezek az alapelvek olyan
erkolcsi értékek, melyek a végrehajtas teljes teriiletét atszovik, hiszen segitik a jogalkotot, ezt
kovetden a jogértelmezést végzd szerveket, valamint természetesen a gyakorlati végrehajtast is.
Az egyik ilyen alapelv a normalizaci6 elve, amely szerint a szabadsagvesztés végrehajtasi
koriilményeit a lehetd legjobban kell kozeliteni a szabad élet altalanos feltételeihez,’* és ennek
a digitalizacid bizonyosan szerves része napjainkban. gy elkeriilhetetlen a digitalis eszkozok

¢s a fogvatartottak egyre nagyobb foku kapcsolata.
5.5. Osszegzés

A fent bemutatott esetekbdl értelemszeriien — a maradéktalan tudomanyos megalapozottsagot
nélkiilozve — kovetkezik, hogy nemzetkdzi viszonylatban a bortondk intézménye szdmos
helyszinen ¢és esetben rendelkezett olyan mértékli EIR interdependenciaval, hogy a
rendszerekben okozott korlatozasok jelents zavart okozzanak a mindennapi miikodésben.
Tovabba felismerhet6 az a jelenség, miszerint egy EIR-t ért tamadas kdvetlen kihatassal lehet
a személyi allomanyi tagok biztonsaganak szavatossagara, valamint a fogvatartottak alapvetd
emberi jogainak garancidira. Az alkalmazott biztonsagi intézkedések napjainkig garantaltak a
rendeltetésszerli miikodést, de manapsag mar nem képesek teljes korti védelmet biztositani,
hiszen a digitalizacié folyamata egy 0j szinteret, a kiberteret nyitja meg a bortonoket érintd 0j
kockazatok szdmara. Bar tokéletes védelem nem létezik, a biintetés-végrehajtasi szervezetnek
allami szervezet 1évén garantalnia kell sajat kiberterének biztonsadgat. Ennek hianya esetén
konnytiszerrel el6fordulhatnak olyan események, amelyek akar a bortonben dolgozo személyi

allomany, vagy az ott fogvatartottak biztonsagat €s alapjogait is érinthetik.

A tudomanyos kérdés az, hogy a magyar biintetés-végrehajtas bortoneit ért kibertamadas
okozhat-e ilyen mértékli zavarokat? Hogyan all hazank bortdneinek kiberbiztonsaga? A

dolgozat ezen kérdésekre probalt valaszokat alkotni az altala vizsgélt témak feldolgozasaval.

74 Juhasz Zsuzsanna (2018): A biintetés-végrehajtas alapelvei). Magyar Rendészet 2018/5. Budapest. p. 15.
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6. BV.INFORMATIKA

6.1. A rendvédelmi és a biintetés-végrehajtasi informatika

A rendvédelmi informatika elméleti megkdzelitésben az informacio gytjtésével €s tarolasaval,
feldolgozasaval, tovabbitasaval és szolgaltatasaval foglalkozik. Gyakorlati megkdzelitésben a
szamitastechnikai, a vezetékes és vezeték nélkiili hirad6 (tdvkozlési) és biztonsagtechnikai
eszk0zok ¢és szolgaltatasok rendszere, amelyeknek alapvet szerepe van a jogszabalyokban
meghatarozott rendvédelmi feladatok €s ezeken keresztiil a rendvédelmi szervezeti stratégidk
megvaldsitasdban. A rendvédelmi informatika része a rendvédelmi szervezet tevékenységét

alapvetéen meghatarozé informatikai tevékenység tervezése, szervezése és iranyitasa.”

A bv. szervezetnél informatikai szakfeladatokat egyarant ellat az Orszagos Parancsnoksag
Informatikai Féosztalya, valamint a Biintetés-végrehajtis Gazdasagi Ellato Intézete (GEI)'® is,
utobbi intézmény a bv. intézetekbe szervezett alloméannyal helyben is ellatja feladatat,

legféképpen az lizemeltetési feladatokat.
6.2. A biintetés-végrehajtas informatikai infrastruktiraja

A biintetés-végrehajtas informatikai infrastruktirdja a korabbi évtizedekben jelentds fejlddésen
ment keresztiil, jelenleg az alap- és szaktevékenységek informatikai tdmogatasdt homogén,
egységes ¢s egyen szilard informatikai rendszer valdsitja meg. Ez a miikodési kialakitas
biztositja, hogy valamennyi helyi hal6zatban azonos épitdelemekbdl épiiljon fel az informatikai
rendszer, ez l1ényegi eleme a rendelkezésre allasi kovetelmények teljesitésének. Az orszagosan
azonos mitkodési kornyezet hatékonyabba teszi a hibadetektalas, a hibalokalizalas folyamatat
¢s a hibajavitas iddigényét, valamint a szolgaltatasok mindségi javitasat is egy idoben képes
biztositani a teljes tartoméanyban.”” Az Informatikai Féosztaly egy korabbi vezetdjének 2020-

as felmérése alapjan a szerverek szama 250 db, a munkadllomasok szama 5000 db, az EDR

® Prisznyé!( Szabolcs (2020): A rendvédelmi informatikai egyes szervezési és oktatasi kérdései c. Doktori (PhD)
értekezés, Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola. p. 31.

7 Biintetés-végrehajtas Gazdasagi Ellato Intézetének Szervezeti és Mitkodési Szabalyzata 1. fejezet 5. pont

7 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Biintetés-végrehajtasi
Igazgatas. p. 247-251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf
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radioké tobb mint 1100 db, valamint a telefonvonalak szdma 5000 db. A felhasznalok szama

koriilbeliil 8300 f8, az informatikai rendszert kb. 150 f6 miikodteti.”®

6.2.1 A halozati rendszer

A Dbiintetés-végrehajtasi szervezet helyi halozatok Osszekapcsolasaval jott 1étre, az
Osszekapcsolast korabban az optikai gerincvezetékkel kialakitott Elektronikus Korményzati
Gerinc (EKG) volt, ugyanezen a belsé haldzaton iizemelt a telefonszolgaltatas is. A jelenlegi
orszagos tav-adatatviteli halozatot €s az Internet elérését a kormanyzati célu haldzatokrol szolo
346/2010. (XIL.28) Kormanyrendelet szerint a korményzati célii hirkozlési szolgaltatd, a
Nemzeti Infokommunikacios Szolgaltatd Zrt. biztositja a Nemzeti Tavkozlési Gerinchalozat
(NTG) alkalmazasaval.”® A NTG halézatan logikai alhalozatok, tgynevezett virtudlis
maganhalézatok (VPN) mikodnek, ilyen alhalozat a szervezet altal hasznalt bv.gov.hu is.
Ugyanezen a szolgéltatdson torténik a telefonszolgaltatas is. A rendszernek része az intézeti
GSM kijarat, amely a Telekomnal szerz6dott szolgalati céli, valamint dolgozdi eléfizetéseknek

biztositja az azonos hivocsoporton beliili elérést, amely igy dijtalan.®

A kozponti €s az intézeti szerverek egy egységes logikai rendszerben miikodnek, a lokalis
rendszerek oranként szinkronizalnak kdzponti irdanyba, illetve ugyan igy a szinkronizalt adatok
tovabbitasa is megtorténik a telephelyek felé. A bv. szervek hélozati kialakitdsa csillag
topologiaju, a telephelyeken beliili szerverek kozott optikai Osszekottetés talalhato. A
cimkiosztdss DHCP szolgéltatasat, a bejelentkezést, a jogosultsdg kiosztast intézetenként
tartomanyvezérld szerver (domain controller) végzi. A vékonykliensek tavoli asztal

kapcsolattal (RDP) jelentkeznek fel a terminal kiszolgalora. 5!

A bv. halézat internet iranyu kijardsa a BVOP iranyaban kozpontositva van. Az elérés
rendszertechnologiai és személyi jogosultsagkezeléssel biztositott. Internetelérés az alap
felhasznalod részére nem engedélyezett, annak engedélyeztetése kiilon jogosultsdgigényld

eljaras része. A szolgaltatas savszélessége korlatozott (100 MB/s), tovabba tiltott a stream

s Prisznyé}( Szabolcs (2020): A rendvédelmi informatikai egyes szervezési és oktatasi kérdései c. Doktori (PhD)
értekezés, Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola. p. 72.

79346/2010. (XII. 28.) Korm. rendelet a korményzati céli hal6zatokrol.

80 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Biintetés-végrehajtasi
Igazgatas. p. 247-251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf

81 Tuba Kovécs Béla (2019): Biintetés-végrehajtasi informatikai ismeretek tananyag, Biintetés-végrehajtasi
Szervezet Oktatasi, Tovabbképzési és Rehabilitacios Kozpontja, Budapest. p. 22.
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szolgaltatasok, valamint a k6zosségi oldalak elérése. Az internetforgalom az informatikai
biztonsagi szempontokat érvényesitve ellendrzott, ennek érdekében kettds tlizfal rendszer
miikodik (Cisco ASA eszkoz, illetve Microsoft Forefront Threat Management Gateway 2010 —
TMG). Tovabbi védelmi megoldas a viruspajzs €s SPAM sziird rendszer, amely a virtualis
Symantec Brigth Mail Gateway termék alkalmazasaval torténik. Valamennyi szerveren ¢€s
munkaallomason valos idejii virusvédelem miikodik a Symantec End Point Protection termék

hasznalataval.??

6.2.2 Szoftver kornyezet

A szervezet tartomanyaban miikodd alkalmazéds rendszerek hirom csoportba sorolhatoak,

altalanos célu alkalmazasok, szakrendszerekre és egyedi felhasznalasu alkalmazasokra.®

Altalanos céli alkalmazasok

A munkaallomasok ellatasara tizemeltetett szerverecken rendszeresitett operacios rendszer a
Windows 2008 R2 Server 64 bites verzidja. A kliens oldalon a PC-k Windows7, a vékony
klienseken eLux linux operacios rendszerrel fut, amely tdvoli asztali kapcsolattal csatlakozik a

szerverekre.8

Irodai programcsomag a Microsoft Office 2010, amelybdl a Word, Excel, Powerpoint és
Outlook szoftverek keriilnek alkalmazasra. A belsO intranetre, az internetre, illetve a
fogvatartotti alapnyilvantartas elérésére tobb bongészéprogram elérhetd, ezek a Google
Chrome, Mozilla Firefox, Internet Explorer 9. Az allomanyok és mappak kezelésére egyarant
alkalmazhaté a Windows intézé, vagy Total Commander. A PDF®® kiterjesztésti dllomanyok
megjelenitésére a Foxit Reader program lett rendszeresitve. Az elektronikus iratkezelésre az

alabb kifejtett RobotZsaru NEO integralt {igyviteli és iigyfeldolgozé rendszerét alkalmazzak.®

82 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Blintetés-végrehajtasi
Igazgatas. p. 251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf

83 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Biintetés-végrehajtasi
Igazgatas. p. 247-251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf

84 Tuba Kovécs Béla (2019): Biintetés-végrehajtasi informatikai ismeretek tananyag, Biintetés-végrehajtasi
Szervezet Oktatéasi, Tovabbképzési és Rehabilitaciés Kozpontja, Budapest.

8 A Portable Document Format egy dokumentumok tarolasara alkalmas fajlformatum, amelyet az Adobe Systems
fejlesztett ki.

8 Tuba Kovécs Béla (2019): Biintetés-végrehajtasi informatikai ismeretek tananyag, Biintetés-végrehajtasi
Szervezet Oktatasi, Tovabbképzési és Rehabilitacios Kozpontja, Budapest.
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Robotzsaru Neo

Az alkalmazas segitségével a szervezet adminisztrativ tevékenységeit latja el, valamint a feladat
ellatasa soran kezelt vagy keletkezett ligyiratok nyilvantartasat, elektronikus kezelését és a
munkafolyamatok kovetését. Az alkalmazas kozponti szervere a BvOP géptermében kertilt
elhelyezésre, azon operacids rendszerként Red Hat Linux és Oracle Database 11g Enterprise

Server adatbaziskezeld fut.?’

Szakrendszerek

A szakrendszerek sziikebb korben, jellemzden egy adott tevékenységesoport mitkddésében
meghatarozott adatkor kezelését teszik lehetové. A szervezet tdmogatasdban betdltott szerepiik
szerint lehetnek alaptevékenységet tamogatd szakrendszerek, kozigazgatasi szakrendszerek,

egészségiigyi szakrendszerek stb.%
Elektronikus fogvatartotti alapnyilvantartas

Alaptevékenységet tamogatd szakrendszernek tekinthetd az elektronikus fogvatartotti
alapnyilvantartas, valamint funkcionalis bovitményeit kezel$ alkalmazasrendszer. Jellemzdje,
hogy SQL szabvanyos adatbazis kezelére épiil, grafikus feliileten mtikddik, bongészé alapu
elérést biztosit. A jelenleg alkalmazott elektronikus fogvatartotti alapnyilvantartas a dolgozat

egyik 6 vizsgalati eleme, igy a késdbbiekben részletesen bemutatésra keriil.®

Egészségligyi szakrendszerek

Az egyészségiligyl nyilvantartds szintén egy bongész0 alapti szolgaltatds, adatbazisa
kdzpontositott Microsoft SQL Server 2008 Standard, a tevékenység relevans adatkore tarolasra
keriil a fogvatartotti alapnyilvantartdsban is. A gyogyszerkezelés nyilvantartdsa az intézeti

kozponti gyogyszertar készletgazdalkodasat és gydgyszer szakmai informaciodinak kezelését

87 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Blintetés-végrehajtasi
Igazgatas. p. 247-251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf
8 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Biintetés-végrehajtasi
Igazgatas. p. 247-251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf
89 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Biintetés-végrehajtasi
Igazgatas. p. 247-251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf
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végzd rendszerrel (Gyurika elnevezésti szoftver torténik, valamint az osztalyos

gyogyszerelést és készletezését a Tobias szoftver® tdmogatasaval végzik.%?
Kozigazgatasi szakrendszerek

A kozigazgatasi rendszerek koziil a QB-Elelem szoftver segiti az étkeztetési tevékenységeket,
a Forras DotNet felh6 integralt tigyviteli rendszer pénziigyi és fokonyvi nyilvantartast, készlet
¢és eszkoznyilvantartast biztosit. A Kozponti Vagyon Kataszter program alkalmazasaval
torténik a vagyontargyak nyilvantartdsa, a Magyar Allamkincstar altal mikodtetett KIRA%

rendszeren valosulnak meg a személyi allomany bérjellegii kifizetéseinek nyilvantartasa.®*
Személyligyi szakrendszer:

A SENIOR alkalmazas a személyiigyi nyilvantartasra kifejlesztett alkalmazasrendszer. A
programrendszer jellemzdéje, hogy szabvanyos adatbazis kezeldre épiil, grafikus feliileten

miikodik.

6.2.3 Hardver kornvezet

A kozponti szerverek — a BvOP és az intézeti infrastruktura esetében is — sziinetmentes
tapellatasa biztositott (az erGsarami szolgaltatas kiesést kdvetd 15 perc athidalasi képességgel)
annak érdekében, hogy az intézeti sziikségaramforras (aggregator) induldsdig biztositsa a
szerverek elérhetdségét vagy biztonsagos leallitdsat. Valamennyi szerverkiszolgalohoz
biztositott, tobb generacios mentést lehetdve tevd halozati mentdeszkdz lemezes, majd szalagos
mentése (intézet esetében Network Attached Storage — NAS, a BvOP géptermében disk-to-disk

és disk-to-tape egység Symantec Backup Exec programmal).*®

90 online: http://www.skpont.hu/index.php/gyurika/ Utolsé letoltés: 2023.01.13.
91 Online: http://www.skpont.hu/index.php/tobias/ Utolsé letsltés: 2023.01.13.

92 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Biintetés-végrehajtasi
Igazgatas.p. 247-251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf

% Kozponti Illetmény-szamfejtési Rendszer (KIRA).

9 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Biintetés-végrehajtasi
Igazgatas.p. 247-251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf

9 Rendészeti Alap — és Szakvizsga Bizottsag (2022): Rendészeti Szakvizsga Tananyag — Biintetés-végrehajtasi
Igazgatas. p. 251. Online: http://bmkszf.hu/dokumentum/3411/buntetesvegrahajtasi_tananyag.pdf
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Munkaallomasok:

A jelenleg alkalmazott munkadlloméasok nagy része a Beliigyminisztérium Elektronikus
Kézigazgatas Operativ Programjanak két iitemében keriilt beszerzésre.”® A két megvalosuld
projektnek koszonhetéen oOsszesen 2400 db Fujitsu vékonykliens 4allt {izembe LCD
monitorokkal, amelyek igy biztositjadk a homogenitést, interoperabilitast, a felcserélhetdséget

¢s az atcsoportosithatosagot.

7. kép A munkadllomdsokon a Fujitsu S100 vékonykliens a jellemzd.%

A vékonykliensek mellett Fujitsu vastagkliensek, valamint notebookok is beszerzésre keriiltek,
am csekélyebb darabszamuk miatt a munkadllomasokon a vékonykliensek alkalmazasa a

jellemzd.

% Online: https://bv.gov.hu/hu/ekop Utolso letsltés: 2023. 01.13.
% A kép forréasa: https://www.heinzsoft-shop.de/images/product_images/info_images/vesa_mouting_kit_1.jpg
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7. HAZAI INCIDENSEK ES KOCKAZATOK

A magyar biintetés-végrehajtasi szervezet torténetiségében a nemzetkozi kitekintés soran
bemutatott kiberincidensekhez hasonlot nem talalunk. Nyilvanvaloan ehhez hozzajarul, hogy
allami szervként és mindsitett adatokat kezeld szervezet 1évén, az adat- és informaciobiztonsagi
gyakorlata szigora szabalyozas mentén valosul meg. Természetes, ahogy minden szervezetben,
az adatvédelmi felelésnek adott esetben itt is intézkednie sziikséges, valamint az elektronikus
informaciobiztonsag teriiletén is eléfordulnak incidensek, azonban ezek nem érik el a Kritikus

meértéket.

A borton vildga sajatsagos, igy specifikumokkal tlizdelt informaciobiztonsagi politikat is
igényel. A kiils6 fenyegetések korében specifikacié nem igen van jelen, de a bels6 fenyegetések
kore egyediilalld kiberfenyegetettési unikum. Minden szervezet helyén kezeli sajat human
tényezOi altal okozott kockdzatokat, azonban a bv. szervezet human tényezdinek egy csoportja
nem szokvéanyos kockazatot képvisel. A fogvatartottak csoportja szamos szempontbodl rejt
egyedi, kiemelt kockazatokat. A kovetkezd fejezetben a kiilsd és belsd fenyegetések korébol
szdrmazd esetek bemutatdsa torténik. A bemutatott példak nem az altaldnosnak mondhatéd
incidensek sordbol kertiltek kiemelésre, hanem olyan esetek leiratai, amelyeknek egyik f6

jellemzdje, hogy ,,bortonre szabottak™, vagy borton koriilmények kozott jottek létre.

7.1. Kiilso fenyegetések

7.1.1 E-mail fiokokra érkezett tamadasok

A szervezet felhasznaldinak e-mail cimére szamos esetben érkeznek olyan gyanus tartalmu csak
szoveges, vagy gyanus mellékletet is tartalmaz6 elektronikus levelek, amelyekrdl els6 olvasatra
is megallapithat6 azok rosszindulatu szandéka. Altaldnos gyakorlatnak tekinthetd az a jelenség,
hogy a szervezeten beliil — annak rendvédelmi jellegébdl adoddan — a személyi dllomanyu tagok
kozotti elektronikus csatorndkon zajlé kommunikacié soran a nyelvezet a katonai alakisag
szobeliségét, valamint hivatalos megfogalmazas jegyeit egyarant alkalmazza. Ezen iratlan
szabalyokat kovetd stilus elsajatitdsdhoz és haszndlatdhoz gyakorlat sziikséges, igy az ilyen
kozlési format nélkiilozo elektronikus levelezés mar eleve gyanut kelt a fogadd félben. Kiilon
emlitésére méltd az a mddszer, amely sordn a timadok egyértelmiien észlelhetd erdfeszitéseket
tesznek annak érdekében, hogy atjussanak ezen a ,,sziiron”. A 9. szdmu képen egy 2022.05.21-

én, a szervezet egyik felhasznaldi e-mail fiokjara érkezett rosszindulati e-mail szévegezése
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lathato, ahol az alairasnal — ahogy ezt a hivatalos allomany is teszi —rendfokozati jelzést is
alkalmaztak. Ez a formaji megvalositas mar egyértelmiien rendvédelmi szervben dolgozd

személyre célzott tevékenységként azonosithato.

Helld

Megkaptad az el6zd Gzenetem? Mar kordbban is felvettem Onnel a kapcsolatot, de az
(zenet nem sikerQlt visszakaldeni, ezért Ggy dontottem, hogy ujra irok. Kérem, erdsitse
meg, ha megkapja ezt, hogy folytathassam

Varok a valaszodra

Udvozlettel
Sherri szazados

8. kép: Rosszindulatii e-mail, melynek aldirdsanal rendfokozati jelzés keriilt alkalmazdsra.%®

Hasonloan célzott jelleget mutat a 2022. junius 7-én érkezett e-mail a bv. szervezet egyik
gazdasagi tarsasaganal szolgalatot teljesitd, vezetd beosztast gyakorld személyi allomanyu tag

e-mail cimére.

Jo reggelt

Mennyi az egyenleg a bankszamlankon?
Tudunk fizetni 34 968.28 EUR-t ma?

Udvozlettel
Cséri Zoltan

9. kép: Rosszindulatii e-mail, melynek egyértelmii célja a pénziigyi kiutalds.*®

A célzottsag tulajdonsaga itt is az alairasban valosul meg, azonban az el6zd esettdl eltéréen
nem egy rendfokozati jelzéssel lattak el azt, hanem az aktualis, cégcsoportot 6sszefogd holder
szerepkorben eljard tarsasag iigyvezeté igazgatdjanak nevével.!®® Ez az informacio

természetesen nyilvanos, az érintett gazdasagi tarsasag, valamint a bv. szervezet honlapjan is

9 A kép forrasa: A BvOP altal szolgaltatott adat.
9 A kép forrasa: A BvOP altal szolgaltatott adat.

100 Cseri Zoltan bv. dandartabornok, bv. fétanacsos ur 2020-2022 kozott a bv. szervezet gazdasagi tarsasagainak
tevékenységét 6sszefogo Bv. Holding Kft. tigyvezetdjekeént latott el szolgaltatott.

35. oldal



elérhetd barki szamara. Azonban a mddszer, valamint az, hogy a szervezet gazdasagi tarsasagat

céloztdk meg, ez egyértelmiien az elokésziilet jegyeit mutatja.

7.1.2 A bv. szervezet weboldalat ért tamadas

A szervezet két nyilvanos elérésii weboldalt adminisztrdl. A kormanyzati tajékoztatasu

www.bv.gov.hu cim a szervezet ,main” weboldala, ahol a szervezettel kapcsolatos

legfontosabb informaciok és hirek érhetéek el. E mellett a www.gyereahuvosre.hu cimen is

elérhetd egy weboldal, amely tjszerti, innovativ megkozelitésben kivanja tamogatni a szervezet

toborzasi tevékenységét.

g S EE—

Garantdlt biztonsdg

Keress akar hav
509 ezer forintot!

10. kép: A szervezet toborzasi weboldala.***

A BvOP 2021.05.17-én kiadott kozleménye alapjan utobbi oldalt timadas érte, €s az arra érkezd
latogatokat egy adathalasz oldalra irdnyitotta a weboldal. Az oldal iizemeltetési feladatait a
Nemzeti Infokommunikacids Szolgaltatd Zrt. (NISZ Zrt.) latja el. A kozlemény szerint a
szakemberei vizsgaltdk a tamadas korilményeit, valamint dolgoztak az oldal zavartalan
mukodésének  helyredllitaisan. A Biintetés-végrehajtas  Orszdgos  Parancsnoksaga
biintetéfeljelentést tett az ligyben. Az oldal felhaszndloi adatokat nem tarol, igy az esettel

kapcsolatban tovabbi tajékoztatds nem tortént. %2

7.2. Bels6 fenyegetések

A belsO fenyegetések legfobb kore a szervezet fotevékenységébdl adodik. A fogvatartottak

biztonsaghoz valé viszonya nem azonos az atlagos munkavallalok jellemzdivel. Fontos

101 A kép forrasa: www.gyereahuvosre.hu
102 https://bv.gov.hu/hu/intezetek/bvszervezet/hirek/4184 Utolso letdltés: 2023.03.09.
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megjegyezni, hogy a létszamadatok is a fogvatartotti csoport javara allnak, hiszen mig a bv.
szervezet személyi allomanyi létszama 9 ezer 6, addig a fogvatartottak 1étszama meghaladja a
20 ezret, ebbdl kovetkezik, hogy a fogvatartotti csoportban rejlé kiberbiztonsagi kockazat —

annak sajatossagaval egyiitt — jelentOs.

A fogvatartottakkal kozvetetten vagy kozvetleniil, legalisan vagy illegalis modon érintkezésbe
1€p6 elektronikus informacids rendszerek biztonsaga a biintetés-végrehajtas felelssége is, attol
fiiggetlentil, hogy annak iizemeltetését a bv. szerv, vagy kiils6 szolgéltatd végzi. Az elmult
években megjelentek a zarkdkban a televiziokésziilékek, a kapcsolattartasi célbdl biztositott
fogvatartotti mobiltelefonok, a termindl kiszolgalok és a pandémids helyzet magaval hozta a
video alapu elektronikus kapcsolattartast megjelenését is. Ez a fajta atalakulas a végrehajtas
szamara eddig ismeretlen kockazatokat jelent, melyek altal az alkalmazott rendszerek
bizalmassaganak, sértetlenségének és rendelkezésre allasanak vesztesége jelentds hatdssal
birhat a bv. szervezet tarsadalmi megitélésére. Tovabba, jelentdésen negativ a tarsadalmi
megitélése annak a jelenségnek is, amennyiben egy, a borton altal a fogvatartottak részére
biztositott EIR-t felhasznalva kdvetnek el bilincselekményeket a bortonbol a tarsadalom

iranyaba a szabadsagvesztésiiket tolt6 fogvatartottak.

Az aldbbiakban bemutatott témakor egy kifejezetten biintetés-végrehajtasi szemponti
kockazatokat sorakoztat fel. Hiszen a borton intézménye nemcsak ,,kiviilrél” tamadhato, hanem
magabol a bortonbdl is lehet tamadéasokat végrehajtani a tarsadalom felé, vagy akar a bortonnel

szemben is.

7.2.1 Fogvatartotti mobiltelefon hardverének és szoftverének modositasa

A fogvatartotti mobiltelefonok a kapcsolattartas uj tipust formajat valositjadk meg. A
fogvatartott részére mobiltelefon késziilék keriil biztositasra, amelyen keresztiil véddjével,
hozzatartozoival tarthat kapcsolatot az eldzetesen engedélyezett mértékben és gyakorisagban.
Ezek a késziilékek 2015 6ta elérhetdek a hazai bortondkben, a kezdeti modellek a kinai gyartasu
ZTE R528 tipust késziilekek voltak. A késziilek haza Osszeragasztasra keriilt, védofolia lett

elhelyezve az esetleges modifikaciok észlelésére, valamint a késziileékkel csak kimend
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hivasokat lehetett kezdeményezni, azok internetezésre, kép rogzitésére, SMS kiildésére-

103

fogadasara alapesetben nem voltak alkalmasak.

11. kép: a ZTE R528 tipusii fogvatartotti mobiltelefon késziilék.1**

A telefonok bevezetését kovetd idoszakban egyre tobb esetben fordult eld, hogy a telefonok
szoftvereit, hardvereit borton koriilmények kozott modositottdk, valamint Ugynevezett
TurboSIM!® (egy vékony folia, amelyen egy mikrokontroller talalhato) hasznélatival SIM
fliggetlenné tették azokat.

12. kép: SIM kartya TurboSIM mikrokontrollerrel *%®

103 Online: https://www.jogiforum.hu/cikk/2018/11/26/illegalis-bortontelefon-csalasra-hasznaljak-a-bortonoket-
ellepo-mabilokat/ Utolso letoltés: 2023.01.04.

104 A kép forrasa: https://www.jogiforum.hu/cikk/2018/11/26/illegalis-bortontelefon-csalasra-hasznaljak-a-
bortonoket-ellepo-mobilokat/

105 Online: https://mobilarena.hu/teszt/turbosim/mi_is_ez.html Utolsé letltés 2023.01.04.

16 A kép forrasa: https://www.jogiforum.hu/cikk/2018/11/26/illegalis-bortontelefon-csalasra-hasznaljak-a-
bortonoket-ellepo-mobilokat/
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A modifikiciéval mar egy — aprd méretei miatt — bejuttathato’®” | civil” SIM kértya
alkalmazaséaval a késziilék mar teljes értékii, korlatozas nélkiili mobiltelefonként funkcionalt,
amivel fogvatartottak akar bortonon belill egymassal, vagy akar a tarsadalom felé is
ellendrizetlen modon kommunikalhatnak. A modositott késziilékeket a fogvatartottak
elvesztettnek jelentették, ezt kovetden rejtve tartottdk, hiszen a védofolian egyértelmiien
észlelhetd volt a modositas. A moédositott késziilék igy mar egy tiltott targyként funkcional,
birtoklasa fegyelmi cselekmény. Egy ilyen telefonnal rendelkezve a fogvatartott akar tovabbi
blincselekményeket (csalds) kovethet el fogvatartasa alatt, ahogyan ez 2016-ban is tortént a
Budapesti Fegyhaz és Bortonben.!® A modositott mobiltelefon jelenségre vélaszul a
bortonokben 6nalld kutatdé csoportok alakultak, akik nagy szamban végezték a fogvatartotti
zarkak biztonsagi vizsgalatat, igy csokkentve a mddositott késziilékek szamat. Mar a jelenség
elott, 2014 végén elindult az 1) fogvatartotti mobil rendszer (FMR) eldkészitése, amelynek
eredményeképpen egy kifejezetten erre a célra tervezett és kivitelezett, {itésallo, cseppallo,
csOkkentett funkciokkal rendelkezé fogvatartotti mobil-radidtelefon késziilék lett rendszerbe
allitva 2017-ben. Az azdta alkalmazott rendszer és a hozza tartozd késziilékek miikodése
problémamentes. Az eszkdz rongalasara ¢€s eltlinésre volt mar példa, de azzal Gsszefiiggésben
hardveres vagy szoftveres (nem hagyomanyos telefon operacios rendszer) modositasra nem

tortént precedens.

BvOP

13. kép: az uj tipusii FMR késziilék.**

107 Egy SIM-kartya fémtartalma csekély, a kapukeretes és egyéb fémkereso késziilékekkel nehezen felderithetd.
Meéretébdl adodoan konnyen elrejthetd szamtalan helyen. (pl.: a foginy kiils6 oldalahoz szoritva). A hozzatartozok
latogaté fogadasa soran tobb esetben megprobaltak atjuttatni a fogvatartottak részére SIM Kkartyakat. (pl:
Olelkezéssel)

198 Online:  https://www.jogiforum.hu/hir/2018/09/03/a-budapesti-fegyhaz-es-bortonbol-kovettek-le-rabok-
unokazos-csalast-zarkajukbol-bonyolitottak-a-telefonhivasokat-a-sertettek-szama-35/ Utolsé letoltés: 2023.01.04.
109 A kép forrasa: www.bv.gov.hu
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7.2.2 Irattanulmanyozo szamitogépek fogvatartotti hasznalata

Az adatgyarapodas, a dokumentumok tomeges megjelenése sziikségessé tette az adathordozok
praktikus alkalmazasat birdsagi és ligyészségi eljarasok soran. A tisztességes eljarashoz valo
jog alapvet6 emberi jog, amelyet a szabadsigelvonas soran is biztositani kell a
fogvatartottaknak. Ebbol kovetkezik, hogy a fogvatartasban 1év6 személynek folyamatban 1évo
blintetligyeivel Osszefiiggésben tligyiratainak megismerését biztositani kell. Amennyiben a
fogvatartott biintetdeljarassal kapcsolatos iigyiratait elektronikus adathordozon igényli és kapja

110

meg, akkor az irattanulmanyozasi lehetdségre alkalmas szdmitdstechnikai eszkozt a bv.

intézetnek biztositania kell.!!

A beérkezett adathordozokat az informatikai szakteriiletnek tlizetesen at kell vizsgalnia.
Egyrészrdl vizsgalni kell az adathordoz6 feladdjanak hitelességét és azt, hogy valdban az
engedélyezett tartalom keriilt elhelyezésre az adathordozon. Vizsgélni sziikséges a megtévesztd
megoldasok meglétét (pl: dtnevezett formatumok, rejtett fijlok stb.), ugyanakkor fontos tudni

azt, hogy a vizsgald az adatok tartalmat nem, csak valid jellegét vizsgalhatja.

Kockazatot hordoz az engedélyezett irattanulmanyozasi helységben elhelyezett asztali
szamitogép alkalmazasi modja. Az irattanulméanyozési tevékenységet a fogvatartottak
altalanossagban onalloan végzik, amely tevékenységet a feliigyelet kozvetleniil személyesen
vagy elektronikus megfigyeld eszkozzel (kameraval) idészakosan ellendriz. A tevékenység
ellendrzése soran meg kell gy6zddni arrdl, hogy a fogvatartott magatartasa az engedélyezett
tevékenységgel megegyez0, hiszen szamos lehetdség elérhetd arra, hogy a fogvatartott az ltala
hasznalt szamitogépet hardveresen, vagy szoftveresen modositja (pl: tiltott targyként bejutatott
bootolhatdé pendrive alkalmazasa, vagy mobil-stick alkalmazasaval tiltott internet elérés).
Tovabba neheziti a helyzetet, hogy szamos esetben specifikus szoftverigény is jelentkezik az
eszk0zok kapcsan, hiszen az eljardsokkal Osszefliggésben biztositott adatok formatuma
széleskorli (pl: csalds vadjaval Osszefiiggésben pénziigyi adatbdzisok kezelését biztositd
szoftver). Természetesen a fogvatartotti célra biztositott személyi szamitogépeken alkalmazott
védelmi megoldasok nem teszik lehetdvé az emlitett modositasokat, azonban mint tudjuk,

tokéletes védelem nem létezik.

105017, évi XC. torvény a biintetdeljarasrol 159. § (1)

115013. évi CCXL. térvény a biintetések, az intézkedések, egyes kényszerintézkedések és a szabalysértési elzaras
végrehajtasarol 127. § (1)
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7.3. Osszegzés

Osszefoglalé gondolatként fontos kihangsulyozni, hogy a hazai bv. szervek esetében eddig még
nem tortént jelentds kibertdmadas, ugyanakkor a digitalizacio a bortonon beliili térnyerésének
koszonhetden a tamadhato feliiletek szama exponencialisan né. A fogvatartotti huméan tényezo
olyan specialis sajatossdg, amelynek kockazatkezelése nem maradhat ki a bortonok
kiberbiztonsagi politikajabol. A bortonok elektronikus informacids rendszereinek sértetlensége
¢s bizalmassaga egyértelmiien szervezeti felelosség. A prizonalis kdrnyezetben jelen 1évo
elektronikus informéacios rendszerek tamadhatosaganak kockazatait minimalisra kell redukalni,
az esetleges megkeriilési modozatok megsziintetésére haladéktalanul intézkedni kell, hiszen a
rendszerek megsértésének kovetkezményei jelentds negativ hatdst okozhatnak a szervezet

tarsadalmi megitélésére.
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8. AZ ELEKTRONIKUS FOGVATARTOTTI
ALAPNYILVANTARTAS

A jovbben egy allam sikeres csak gy lehet, ha helyt ad az allami szintii digitalizacionak. E
teriileten kifejezetten fontos az egyiitt gondolkodas, valamint az &nallo allami cselekvés is.!?
Az EU-s iranymutatasok hazai ratifikdciojanak eredménye a Nemzeti Digitalizacios

113 amely 2030-ig rogziti a célokat. A magyar rendvédelmi szervek esetében az adatok

Stratégia,
digitalizaciojara iranyul6 torekvés mar alapvetd célkitlizésnek mondhato. Ennek a fejlodésnek
a torténetisége joggal érdemelne ki akar 6nalld tanulmanyt is, de ez a dolgozat — a terjedelmi
korlatok okan — a teljes korti és maradéktalan bemutatast nélkiilozve kivan betekintést adni a

blintetés-végrehajtas szervezet informatikai kultarajaba.
8.1. A fogvatartotti alapnyilvantarto rendszer torténetisége

A bv. szervezet blinligyi nyilvantartasanak hajnalan a fogvatartottak nyilvantartasaval szemben
megfogalmazott elvarasok a mai korokhoz képest csekély mértékiiek voltak. A XX. szazad
elején ez a nyilvantartas csak a bortondkben elhelyezett fogvatartottak 1étszamara és személyes
adataira terjedt ki. Az erre a célra rendszeresitett A/2-es méretli kemény fedeles konyvben
vezették az adatokat, és nyilvantartasbol kivezetést tobbnyire harom élethelyzet indokolta:
szabadult, atszallitasra keriilt vagy meghalt.*'* Az évek soran a nyilvantartas adatkdre szamos
Uj adattal boviilt, majd a rendelkezésre 4ll6 technologiak megjelenésével exponencialisan nott.
Az informatika térnyerésével a biintetés-végrehajtasi szervezet sem keriilhette el azt a
kovetkezményt, hogy az altala kezelt adatok digitalizalt format Oltsenek. A folyamatos
atallasnak koszonhetéen a biintetés-végrehajtas digitalis adatainak mértéke jelentds
novekedésnek indult az elmult évtizedekben, 2017-re mar olyan mértéket 61tott, amelyben mar
egyértelmiien érvényesiiltek a Big Data megoldasok, ahogy ezt Veszeli (2017) is

megallapitotta. 1™

112 Online: hitps://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age_hu
Utolso letdltés: 2022.12.25.

113 Online:
https://cdn.kormany.hu/uploads/document/6/60/602/60242669c9f12756a2b104f8295b866a8bb8f684.pdf Utolsod
letoltés: 2022.12.25.

114 Bogotyan Robert — Veszeli Daniel (2011): Biniigyi nyilvantartas a biintetés-végrehajtasban: a mult
orokségének és a jelen kihivasainak hatasa a kozeljovo terveire. Bortoniigyi Szemle 2011/3.sz. BvOP, Budapest.
p. 61.

115 Veszeli Daniel Janos (2017): A rendvédelmi szervek kozotti automatizalt informacié megosztas és elérés,
Beliigyi Szemle, Budapest 2017/11-12. p. 93.
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Az elektronikus fogvatartotti alapnyilvantartas torténetisége azonban nem 2017-ben, hanem
attol joval korabban megkezdddott. A nyilvantartdsi rendszer mindenkor igyekezett megfelelni
a jogszabalyok altal felallitott kovetelményeknek, ennek kdszonhetden tobb 6nallo fejlesztésii
rendszer is napvilagra keriilt az évek soran. A bv. szervezet informatikai infrastruktara fejlodése
¢és az elektronikus fogvatartotti alapnyilvantartas 0j verzidi kéz a kézben jartak, hiszen a
tovabblépés, a fejlodés lehetdségét a ketté kozotti dependencia vagy akadalyozta, avagy
ellenkezdleg, éppen segitette. A kovetkezd részben egy rdvid, kronoldgiai bemutatds
kovetkezik a biintetés-végrehajtasi szervezet egyik legfontosabb elektronikus informacios

rendszerérdl, az elektronikus fogvatartotti alapnyilvantartasrol.

8.1.1 Foqgvatartotti Alrendszer (FAR)

A 90’-es évek elején megjelent az igény egy, az egész orszagot atfogd elektronikus fogvatartotti
nyilvantartdsra. A fejlesztés tobb szilon indult el, mert nem csak a nyilvantartast kezeld
programot kellett lefejleszteni, hanem egy teljes halozatot is ki kellett épiteni. A rendszer végiil
1994-ben indult el. Tobb biintetés-végrehajtasi szakteriilet (blinligyi nyilvantartas, nevelés,
biztonsdg, befogadd bizottsag, elhelyezés, egészségligy) részére tartalmazott lekérdezd

funkciokat.

KK_SZALJEL SZALLITAS JELENTES - VEGLEG SZALLITANDOK

Szallitas datuma: 2869 .81.26
Fényes : Nem kiildtiik még a KNy-be Alahazott : Nincs donteés

Azon Ut.szabad. I ndok 1 & s Teru. Jova. A

AAM oDo

HABOLI LAJOS

~-(kk_dbf)(Rek.sz.: 2) (2. Nev)-
Megnézés: Return Felvitel: F11 Medositas: F12 Torleés: Fl4
Nyomtatas: F18@ Megérzéses szallitas: Do Kiildés Kny-be: F28

14. kép: A Fogvatartotti Alrendszer képernydképe.t'®

A lokalis (bv. intézeti) helyszineken elhelyezett PC-k terminalemulator segitségével

kommunikaltak a FAR adatbazisat futtat6 UNIX alapi kozponti szerverrel, az adatcsere

116 A kép forrasa: Veszeli Déniel: A Fany Rendszer c. eléadasanyaga. Online: https:/slideplayer.hu/slide/1953374/
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miiholdas kommunikécids csatornakon keresztiil tortént.*” A rendszer eleinte kiszolgélta a felé
tadmasztott elvarasokat, de a késObbiekben szamos olyan igény keletkezett (pl: statisztikai
lekérdezések) amelyek nem voltak elérhetdek, igy egyértelmilen megjelent az 0j rendszer
fejlesztési igénye.*® Ezt tovabb erdsitette, hogy ebben az iddszakban kezdte meg vildguralmat
a Microsoft Windows, amely kikényszeritette az irodai alkalmaziscsomagok hasznalatat.
Ennek a tényezoknek koszonhetden a grafikus feliilet iranti igény hozzajarult a fejlesztés

siirgetéséhez. 11

8.1.2 A Fonix és a Fogvatartotti Alapnyilvantartas (FANY)

Az informatikai fejlédésével a kovetkezd allomds a Fonix elnevezésli rendszer megjelenése
volt. A FOnix mar egy web alapu rendszerként, szamos szaktevékenység tamogatasara
tartalmazott 6nallo feliiletet. Ilyen 6nallé modul az egészségiigy, az élelmezés, a targy ¢€s

pénziigyi letétkezelés, munkaid6 nyilvantartas, valamint a biinligyi nyilvantarté biometri volt.

‘ Udvézoljak!
Kk 10253 of a2 SO Mook egy bl

' Elelmezés

Munkaidé, munkadij

K — =
Bon1 1008

SZECHENYITERV |
<C

15. kép A Fénix rendszer kezdélapja.**

17 Soos Géza (2006): Az informatika szerepe a Biintetés-végrehajtasi Szervezet fejlesztésében, Bortoniigyi
Szemle 2006/1. sz. BvOP, Budapest.

118 Horvath Mirtill Katalin (2022): Innovativ informatikai megoldasok a biintetés-végrehajtasban, avagy a Fonix
r blinligyi nyilvantartasi modulja c. TDK dolgozat, Nemzeti Kdzszolgalati Egyetem Rendészettudomanyi Kar,
Biintetés-végrehajtasi Tanszék. p. 6.

119 Kondas Katalin és Sziics Endre (2017): informatikai korszakvaltds egy biintetés-végrehajtasi intézetben.
Hadmérndk, XII. Evfolyam 2. szam. p. 273.

120 A kép forrdsa: Veszeli Daniel: A FANY rendszer c. eldaddsanyaga.  Online:
https://slideplayer.hu/slide/1953374/
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A Fonix fogvatartotti nyilvantartdsi modulja a Fogvatartotti Alapnyilvantartds (FANY) volt,
amely még csak korlatozottan szolgalta ki az elemz6-értékeld tevékenységeket, azonban mar
sokkal nagyobb adatbazist kezelt, mint elddje, igy az adatbazisbol méar megfeleld informatikai
tamogatassal (SQL lekérdezésekkel) manudlisan mar lekérhetéek voltak a specialis adattablak

1s tovabbi statisztikai célra.

» FONX » FANY Bejelentiezve, mint Szolomdjer Csaba | Kielentkezés
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16. kép: A FANY meniirendszere'?*

A FANY a szaktevékenységek tamogatasa mellett a modern informatikai kdrnyezetekkel vald
egyiittmikodési feltételeknek is eleget tett. Az adatbazist lokalisan is elérhetdvé tették, igy adott
esetben, ha a kozponti szerver barmilyen okbol nem volt elérhetd, a munkavégzést nem
akadalyozta, ezzel a rendelkezésre allas mar elfogadhatdé mértékli volt. A rendszer
jogosultsagkezelése is megfeleld volt, hiszen a felhasznald csakis a munkakorében ellatott
feladatokhoz kapcsolodo funkciokhoz kapott elérést a rendszerben. A rendszer napldzta a
felhasznal6i tevékenységeket is oly modon, hogy az utdlagos ellendrzési tevékenység
egyszerlien elvégezhetd legyen. Az alkalmazas életének végiil az informatikai modernizacid
vetett véget, hiszen a jegyzett iddszakban a szervezetnél jelentés informatikai
infrastruktirafejlesztés tortént, ami mar lehetévé tette egy ujabb fejlesztési tevékenység

kezdetét. 122

121 A kép forrdsa: Veszeli Déniel: A FANY

https://slideplayer.hu/slide/1953374/
122 Horvath Mirtill Katalin (2022): Innovativ informatikai megoldasok a biintetés-végrehajtasban, avagy a Fénix

rendszer biiniigyi nyilvantartasi modulja c. TDK dolgozat, Nemzeti K6zszolgélati Egyetem Rendészettudomanyi
Kar, Biintetés-végrehajtasi Tanszék. p. 7.

rendszer c¢. el6adasanyaga.  Online:
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8.1.3 Fonix 2

A kovetkezd fejlesztési ciklust mar kiilsé eréforrasok igénybevételével hajtotta végre a
szervezet. A Konasoft Kft.-vel egyiittmiikodve nem 1j fogvatartotti rendszer keriilt kialakitasra,

hanem a szaktevékenységek tamogatasat segitették onallo, elkiiloniilt modulok 1étrehozasaval.

A FOnix 2 6nallé moduljai:

e panasz ¢s kartalanitds (PKTTR),

e partfogoi tevékenység tamogato rendszer (PTTR),
e vezetdi informacios rendszer (VIR),

e BV foglalkoztatés,

e BV Bank,

e Kkockazatelemzési modul (PME).

Ezzel a megoldassal eltérd kialakitasu, de a kozponti fogvatartotti adatbazissal szinkronban allo
rendszerek jottek 1étre, azonban Osszességében szigetszerlivé valt a fogvatartotti

nyilvantartasok rendszere.

8.14 Fonix 3

A FONIX3 programnak az innovacid torte meg utat, hiszen szamos olyan j megoldas*®®

integralodott a fogvatartotti alapnyilvantartds mellé, amely fokuszba helyezte annak
fontossagat. Egy olyan rendszer igénye fogalmazodott meg, amely a biintetés-végrehajtasi
szervezet informatikai sziikségletét nem tiineti kezelésként latja el, hanem amelynek elsédleges
fejlesztési szempontja a gyakorlati alkalmazhatosdg. A fejlesztési program tdmogatasara a
nyilvantartdsi szakteriilet legtapasztaltabb munkatarsai mikodtek egyiitt a szervezet
Informatikai Féosztalyaval, valamint a kiils6 fejlesztd tarsasagokkal, ennek a munkéanak az

eredményeként jott 1étre 2021-ben a Fonix 3.

123 Ilyen példdul az amerikai modell szerint létrehozott PME modul (Prediktiv Mérdeszkoz), amely a
fogvatartottak fogvatartasaval 6sszefiiggd, varhato kockazatainak elemzésére és meghatarozasara szolgal.
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17. kép: A Fonix 3 rendszer felhasznaloi feliilete egy minta fogvatartotti adatlap
megnyitasakor.'?*
A rendszer egy reszponziv, web alapu megoldas, igy a munkaallomasokon és tablet
késziilekeken is megfeleld felhasznaloi feliiletet biztosit. A feliilet kialakitasanal cél volt, hogy
a felhasznaldé minél rovidebb 1d6 alatt kapja meg a szdmadra sziikséges informéciot. Ennek
legfoképpen az a magyarizata, hogy a bortonben tortént RES'® felszamoldsa soran az id6
muladsa kiemelten fontos tényezd, igy az informaciok beszerzéséhez sziikséges iddigényt a
fogvatartotti alapnyilvantartas a lehetd legkisebb mértékiire redukalja. A tartalmi elemeket
tekintve fontos megemliteni, hogy a bv. szervezeti térvény a fogvatartotti nyilvantartast a
személyes adatok, a lakcimadatok ¢€s a kapcsolattartd személyekre vonatkoz6 adatok
kivételével kozhiteles nyilvantartasnak ismeri el,'?® igy szdmos jogszabalyi eldirasnak,
legféképpen a biinligyi nyilvantartdsi rendszerrdl szo6ld torvény rendelkezésének kell
megfelelnie.!?” A nyilvantartdis mikodtetését a Kozigazgatasi és  Elektronikus
Kozszolgaltatdsok Kozponti Hivatala (KEK KH) latja el. A rendszerrel kapcsolatos

jogosultsagkezelés a FANY rendszer 6ta még kifinomultabba valt. A nyilvantartdsban szamos

124 A kép forrasa: A BvOP belsé hasznalati dokumentumébol.

125 Rendkiviili esemény, mint példaul fogolyszokés, fogolyzendiilés, terrorcselekmény, bv. szervet ért fegyveres
tdmadas stb.

126 V7eszeli Déniel Janos (2017): A rendvédelmi szervek kozotti automatizalt informacié megosztas €s elérés,
Beliigyi Szemle, Budapest 2017/11-12. p. 94.

127 2009. évi XLVIL tdrvény a biiniigyi nyilvantartasi rendszerrdl, az Eurépai Unié tagallamainak birdsagai 4ltal
magyar allampolgarokkal szemben hozott itéletek nyilvantartasarol, valamint a blinligyi és rendészeti biometrikus
adatok nyilvantartasarol.
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munkavégzést tamogatd elem keriilt megvalositasra, mint pl: felhasznaloi feliilet személyre

szabdsa, telefonkonyv, gyorskeres6'?®, hataridé figyelés stb.

A rendszer négy fo részre bonthatd, melyek a biztonséag, a bliniigyi nyilvantartas, a fogvatartas,
valamint az altalanos rész. A rendszerben észlelhetéek a szervezeti elemek 6nallo tagoltsaga is,
hiszen a fogvatartotti alapnyilvantartast méas-mas célra hasznaljak a szakteriiletek, igy
természetesen a kiillonb6zd részekbe a szaktevékenységet megfelelden segitd 6nalld funkciok
keriiltek beépitésre. A rendszerben talalhato egy chatszolgaltatas is, ahol a fejlesztokkel torténd
kommunikaci6é soran a support rovid idén beliil képes megoldast nytjtani az esetlegesen

felmertiil6 problémakra.

A Fonix3 fejlesztése soran mar egyértelmii szakmai elvaras volt, hogy a rendszer kezelje a
digitalis dokumentumokat ¢€s jarja ki a papirmentes iroda eléréséhez sziikséges utat, igy a
kiilonboz6 feliileteket dokumentumfeltoltési lehetdség is adott, amely funkcid nagyban segiti a

visszamendleges iratok keresését.

A legujabb technologiai vivmany a rendszerrel kapcsolatban egy olyan interface megoldas
kialakitdsa volt, mely a birdésagokkal torténd kapcsolat kialakitdst szolgalta. Az
igazsagszolgaltatasi szervek szamos adatot szolgaltatnak a bv. szervezet tovabbi feldolgozas
céljabol. A fejlesztést megeldzden a papir alaptt dokumentumok elektronikus nyilvantartasba
torténd rogzitése jelentds adminisztrativ teher volt, azonban a kapcsolatnak koszonhetéen ezek
az adatok mar digitalisan, Gjra rogzités nélkiil kerlilnek be a fogvatartotti alapnyilvantartasba,
igy a bv. szervezetet érintd adminisztracids hibak kockazata és a rogzitésre sziikséges iddigény

is csaknem megsziint.

A rendszerben talalhatdé egy humoros szimbolikaval elnevezett JARVIS modul, amely egy
kifejezetten innovativ megoldas. JARVIS a Fonix 3 automatizalt funkcidinak korét jelenti. A
funkcid 0sszefogja a nyilvantartasban talalhato bv. ligyeket (pl: fogvatartotti kérelmek), majd
Hintezi” azokat és jelzést ad, ha sziikséges a perszonalis beavatkozas. A JARVIS el6tti idékben,
a hivatalbdl inditott kérelmeket a személyi allomany tagjai inditottdk €s irdnyitottak az
illetékesekhez, de az 1j megoldassal a kérelmek jogszeriien, idében inditasra kertilnek. Az ilyen
ligyiratoknak tartalmi kovetelménye, hogy az adott {tigyben illetékes szakteriiletek

véleményeket irjanak a fogvatartottal dsszefliggésben. Az igy megadott informaciok alapjan a

128 A gyorskeresd funkcid képes a fogvatartotti nyilvantartdsban keresni a fogvatartott alapadataira, vagy akar
ismert becenévre, de giinynevére is.
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dontési jogkor gyakorldja szakmai, adatok elemzésén és értékelésén nyugvéd dontést tud hozni.
JARVIS ezeket a szakmai véleményeket elére definidlt szakmai sablonok alapjan az
adatbazisbol oOnalléan megirja, igy nagymértékben tehermentesiti a szakteriileteket.
Osszességében elmondhatd, hogy a Fénix 3 korszerii megoldasaira biiszke lehet a szervezet,
innovativ jellege vitathatatlan. Korszerii és felhasznalobarat, képes kiszolgalni a XXI. szazadi

igényeket.
8.2. Kapcsolodoé informatikai szakrendszerek

A Foénix 3 fejlesztési és bevezetési idoszakaval egyidejileg olyan informatikai megoldasok
keriiltek kialakitasra, amelyek nem a fogvatartotti alapnyilvantartas funkcioit bovitették, hanem
az abban rejld lehetdségre épitve a személyi dllomany terheit igyekezték csokkenteni. Az elmult
é¢vekben szamos Uj informatikai megoldas keriilt lefejlesztésre a szakmai munka
hatékonysaganak novelése érdekében, az alabbiakban — a teljesség igénye nélkiill — azok

bemutatasara keriil sor, amelyek interface kapcsolatban allnak Fonix 3 rendszerrel.

8.2.1 Navigator rendszer

A Navigator rendszer szintén az egyik legmodernebb, sajat igényekre tervezett web alapt
informatikai rendszer. A Navigator tervezése soran a legfobb célkitiizés a BvOP foligyeleti,
valamint a bv. szervek tligyeleti tevékenységét tamogatasa volt. A rendszerrel szemben tovabbi
cél volt, hogy a szervezet kiillonbozd adatbazisait egy feliileten kezelje, €s a rendelkezésre allo
adatokat egy modern formavilagban vigye kozelebb a felhasznaloknak. A szervezeti igények
megvaldsitasra keriiltek a fejlesztés sordn, valamint a rendszer fejlesztése jelenleg is

folyamatos. Az aktualis verzioban jelenleg 5 modul keriilt integralasra. 12°

A modulok kozott megtalalhatunk egy gyors adatlekérésre €és tovabbitasi modokra fejlesztett
feliiletet, amely példaul egy bekovetkezett rendkiviili esemény soran (pl: fogvatartott szokése)
a szlikséges adatok rendkiviili gyorsasdggal tovabbithatéak a felszdmoldsban részt vevok,

valamint a tars rendvédelmi szervek részére. A ,, Jelenlévok keresése” funkcioval, rendkiviili

129 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18.
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gyorsasaggal torténhet az informaciokozlés, amely noveli a hatékonysagot egy olyan

folyamatban, ahol az idé muldsa kritikus tényezé.'*

Tovabbi hatékony funkcid a ,, Szdllitasok kévetése” modul, amely egy kiemelten kockazatos
biztonsagi szakfeladatot, a fogvatartottak kor- és célszallitasait'® tdmogatja. A funkcio
alkalmazaséval valos idoben nyomon lehet kdvetni a fogvatartotti szallitojarmiivek mozgésat,
hiszen e jarmiivekbe telepitett EDR késziilékek GPS technologidja ezt lehetové teszi. A pontos
helymeghatarozas mellett a rendszer megjeleniti a szallitmannyal kapcsolatos fontos adatokat
(fogvatartottak adatai €s lilésrendje), valamint van lehetdség a feladatot végrehajtokkal térténd
kapcsolatfelvételre is. Fontos, hogy a rendszerbe épitve megtaldlhat6 egy automatikus riasztas
funkcio, mely aktivalja magat, amennyiben egy szallitojarmii helyzetében 10 perc utan sem all
be valtozas. A funkcid segiti a szallitdjarmiivekkel kapcsolatos logisztikat, a valds idében
torténd esetleges 4tszervezéseket, tovabba nagymértékben hasznosul olyan rendkiviili
esetekben, mint példaul a szallitojarmiivet ért kozlekedési baleset kovetd esemény felszamolasi
feladatok. A jovoben tervezetten a modul kiegésziil olyan funkcidval is, mely soran a
szallitotérben elhelyezett elektronikus megfigyelési eszkdzok (kamerak) éloképeit valos idoben

lehet majd megtekinteni.

A bv. szerv alapfeladatai sordn szamos nyilvantartast vezet, e nyilvantartasok digitalis
vezetésének lehetéségét szolgalja az ,, E-naplok” modul. A modulban térténik a bv. szervek
teriiletére be- és kilépd személyek és gépjarmiivek nyilvantartasanak, az ellenérzési naplonak,
az eloallitasokkal kapcsolatos nyilvantartasnak, valamint a jelentéskoteles események

napldjanak rogzitése.

130 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18.

131 A korszallitas kozpontilag, a BvOP illetékes szakteriilete altal szervezett, rendszeres, a hét elsé munkanapjan
végrehajtott szallitas a bv. intézetek kdzott.
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18. kép: Tobb papir alapu nyilvantartas sziint meg a Navigator E-naplo moduljanak
létrejottével 13
A modul legfébb célja az eddigiekben papir alapon vezetett nyilvantartdsok (szolgalati
okmanyok) digitdlis megoldassal torténd kivaltdsa, egyuttal a nyilvantartasokban valo
keresések, valamint az ezekkel 6sszefiiggd elemzo-értékelé munka hatékonysaganak névelése
volt. Az adatok bevitele soran 1étrejott adatbazisokban mar nagy szamban allnak rendelkezésre
sziirési lehetdségek, igy az adatkinyerés iddigénye toredéke lett a papiralapu okmanyvezetésbol

valo kinyeréshez sziikséges idének. '

8.2.2 Szolgalati Alkalmazas a Fogvatartas Elosegitésére (SAFE)

Mar emlitésre keriilt, hogy a fogvatartas egyre nagyobb mértékben indukalja a digitalis
adatokat. Ezek az adatok tobb folyamatban képesek hasznosulni, és kozvetleniil a
fogvatartottakkal foglalkozd személyi allomany feladatellatasat is hatékonyan képesek
tamogatni. A szolgalati helyeken elhelyezett irodai munkaéallomasok helyhez kotottek, igy nem
kinalnak lehet6séget az eltéré helyszineken torténd folyamatos (avagy dinamikus) timogatasra.
Nagy sziikség volt egy olyan megoldas kialakitasara, amely a végrehajtas szintjén integralodik,
és kiszolgédlja a feladatellatds sordn fellépd adatigényléseket, egyuttal csokkentve az

adminisztrativ terheket iS. A Szolgalati Alkalmazas a Fogvatartas Eldsegitésére (SAFE

rendszer) egy erre a célra fejlesztett mobilalkalmazas.

132 A kép forrasa: A BvOP bels6 hasznélati dokumentumabol.

133 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18.
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19. kép: A SAFE rendszer felhasznaldi feliilete.>*

A mobileszk6zon egy alkalmazas fut, amely adatkapcsolatban van az elektronikus fogvatartotti
alapnyilvantartassal. A tesztelés 2017-ben kezd6dott meg, majd 2021-re valamennyi hazai bv.
szervben is alkalmazasra keriilt. A rendszer WiFi'®® vagy APN3® technologiaval csatlakozik a
kozponti szerverhez, amelyrdl szinkronizalja a sziikséges adatokat, majd a frissitést kovetden
offline lizemel, igy garantalva azt, hogy a kiilonb6z6 épitészeti megoldasok sem korlatozzak az

eszk6z haldzati elérését. s’

A rendszer 1Ujdonsdga, hogy a fogvatartotti mozgatasi folyamatok adminisztracioja
automatizaltan torténik, hiszen a fogvatartottak birtokdban talalhato NFC chipet tartalmazo
azonositd kartyat a feliigyelet a késziilék alkalmazéasaval beolvassa, igy a dokumentalasi
folyamat a masodperc tortrésze alatt megtorténik. Ugyanakkor nem csak a fogvatartottak
keriiltek ellatasra NFC kartyaval, hanem azok elhelyezésére szolgalo zarkék, korletrészek és
korletek bejarata is, igy az ajtok mellett elhelyezett NFC kartya beolvasasaval Osszefiiggd
automatikus adatbazis lekérdezési funkcidval a feliigyelet azonnali nyilvantartast kap a

zarkaban/korleten elhelyezett fogvatartottakrol, valamint a veliik kapcsolatos fontos adatrél

134 A kép forrasa: a BvOP bels6 hasznalatu anyagabol.
135 Vezeték nélkiili mikrohullamé kommunikécié (wireless fidelity).
136 Access Point Name, vagyis hozzaférési pont név.

137 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18.

52. oldal



(létszam, biztonsagi kockazat stb.). Ez az innovativ informatikai megoldas sikeresen hozzajarul

a részlegen szolgélatot teljesitok testi épségéhez és védelméhez is. 1

8.2.3 Eloallitasi Tevékenységet Tamogaté Rendszer (ETTR)

Az Eldallitasi Tevékenységet Tamogatd Rendszer (ETTR) a SAFE rendszerhez hasonldan egy
mobileszkozre kifejlesztett alkalmazas. Amig a SAFE rendszer a korleteken szolgalatot teljesitd
személyi alloméanynak szolgal tiamogatasul, addig az ETTR a borton falain kiviil megvaldsuld
kockazatos biztonsagi tevékenységet, az eldallitast kivanja tdmogatni. Az eldallitas soran a byv.
szervet elhagy6 felligyeld az eldéllitas teljes végrehajtasi ideje alatt az ETTR rendszert
alkalmazza. Az ETTR rendszer kolcsonosen segiti a végrehajtast végzo feliigyel6t az eldallitas
szakmai végrehajtdsdban, ugyanakkor valos idoben adatot szolgaltat az eldallitas aktualis

allapotardl az tigyeleti kozpont részére.

BELEPES

ETTR LOGIN

20. kép: Az ETTR rendszer felhasznalo feliilete.*>®

Az alkalmazés az eldallitast végzd feliigyeld részére bocsajt minden fogvatartottal és annak
eloallitasaval kapcsolatos olyan informaciot, amelybdl fel tud késziilni a feladat biztonsagos
végrehajtasara. Ez kovetéen egy tamogatd rendszerként segitséget nyujt ahhoz, hogy a
feliigyelet a fogvatartott el6allitasi folyamatanak sziikséges 1épéseit maradéktalanul végrehajtsa
(személyi allomany eligazitdsanak megtorténte, fogvatartott eligazitasa stb.). Az alkalmazés

biztositja a hangfelvétel lehetdéségét annak érdekében, hogy a fogvatartott eligazitasanak

138 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18
139 A kép forrasa: a BvOP bels6 hasznalati dokumentumabol.
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megtorténtét, és fogvatartott altali tudomasulvételét a késObbiekben esetleges sziikségesség

céljabol igazolni lehessen.

Az eligazitds végén a felligyelet elvégzi a fogvatartott magatartasanak, a civil jelenlévo
személyek biztonsagi szemponti értékelését, valamint jelolheti a védé és a média jelenlétét is.
Ezeket az adatokat a késobbi eldallitasok szervezésénél figyelembe veszik, €s ez alapjan hozzak
meg az esetleges tovabbi sziikséges biztonsagi intézkedéseket. Fontos funkcid a rendszerben,
hogy az eldallitas alkalmaval bekovetkezO RES soran annak megtorténtét rogziteni lehet a
rendszerben, ¢és ezt kovetben egy , teendok listaja’-val szolgél az alkalmazds, igy
stresszhelyzetben jelentds segitséget nyujt a helyes intézkedések megtételében. Az ETTR
alkalmazasa az informatika eldnyeivel hozzajarul az eldallitasi tevékenységek hatékonyabb

végrehajtasahoz, és egyértelmiien csokkenti az azzal kapcsolatos kockazatokat.
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9. AKUTATAS

9.1. A mintavétel

A kérddives mintavétel két csoportra bontva valosult meg. Annak érdekében, hogy a
bortonokben szolgalatot teljesitd végrehajtdi allomany ne keriiljon terhelésre a kérddivekkel,
elsd csoportként Nemzeti Kozszolgalati Egyetem Rendészettudoméanyi Kar Biintetés-
végrehajtasi Tanszékhez vezényelt nappali és levelez0 munkarendd hallgatéival kertiltek
felvételre. A levelez6 tanrendes hallgatok jelenleg az orszag egész teriiletén, kiillonb6z6 tipusu
intézetekben ¢€s szakteriileteken teljesitenek szolgdlatot kiilonbdzd beosztdsokban. A nappali
tanrendes hallgatok tgynevezett kett6s jogallasu hallgatok, vagyis hivatasos és hallgatoi
jogviszonnyal is rendelkeznek. Tanulmanyaik megkezdése el6tt atlagosan tobb éves (de
minimum 1 éves) gyakorlatot szereztek a végrehajtés teriiletén, tovabba a hallgatoi jogviszony
alatt teljesitend6 gyakorlati id6 biztositja szamukra a tanulmanyi évek alatt az aktualis szakmai
tapasztalatot. A masik csoport nem célzottan keriilt kivalasztasra, hanem a Szerz6 személyes
kapcsolatainak koszonhetéen keriiltek felkeresésre a szervezetben aktiv szolgalatot ellato
személyi allomanyi tagok. Mindkét csoport tekintetében a mintavétel 2023.03.05 — 2023.03.20.
kozott, elektronikusan, a Google Urlap szolgéltatisinak alkalmazisaval valésult meg.
Egylittesen 103 db kérddiv keriilt felvételre. A kérdéiv nyomtatott forméaban a dolgozat 1.

szamu mellékleteként megtalalhato.

A kérdbivekben Osszeallitott kérdéssor célja kettés volt. Elsédleges célként a biintetés-
végrehajtasi szervezet személyi allomanyanak kiberbiztonsaghoz vald viszonyat tarja fel,
kiilonosen a bv. szervek vonatkozasaban. Specialis célként az elektronikus fogvatartotti
alapnyilvantartas rendelkezésre allasanak fontossagat, és annak hianya esetén felmeriild

hatasok mértékét kivanja mérni.

A kvalitativ mintavétel soran egyéni, anonim interjuk késziiltek a Budapesti Fegyhaz és Borton
kozép- €és beosztott vezetdi allomanya vonatkozasdban. A 7 darab vezet6i interju alanyai
céliranyosan lettek kivalasztva, parancsnokhelyetteseket, valamint szakteriiletei vezetoket
érintett az aldbbi teriiletekrdl: Biztonsagi Osztaly, Nyilvantartasi Osztaly, Fogvatartasi Ugyek
Osztalya. Az interjuk alapvetden strukturalisnak tekinthetdek, hiszen harom kérdés kivételével
a kérdések azonosak voltak a kérdéivben megtalalhatokkal. Az eltérd kérdések a vizsgalt Fonix
3 rendszer sértetlenségére, és bizalmassagara iranyultak, valamint a zaré kérdés arra

vonatkozott, hogy a jovOre nézve hogyan fejlesztenék a szervezeti kiberbiztonsagot. Segitette
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az interjuk lebonyolitdsanak folyamatat, hogy az interjuztaté (a Szerzd) korabban Budapesti
Fegyhaz és Borton személyi allomanyaba tartozott, igy a kolcsonds bizalmi viszony adott volt,
annak kialakitasan nem kellett dolgozni. A lebonyolitas a mar emlitett strukturalt jelleg mellett
rugalmassagot is tartalmazott, igy a valaszadasokat helyenként egyiittes konstruktivitas kisérte.
A vezetdi interjuk lebonyolitasara 2023.03.20-an kertilt sor, atlagosan személyenként 45 perc
iddtartamban. Az interjukban elhangzott valaszokrdl kondenzacids tablazat késziilt, amely a 2.

szam® mellékletként keriilt elhelyezésre a dolgozatban.
9.2. A kérdéivek eredményei

A 103 db kérdéiv altal szolgaltatott adatok koziil érvénytelen nem volt. A vdalaszok
szamadatokka valo atalakitasat kovetden a kiértékelés az IBM SPSS Statistics szoftverrel
tortént. Az adatok abrazolasa a terjedelmi korlatok okan a helyigényes grafikonok helyett

szoveges tablazatként keriilnek megjelenitésre.

A felmérésben résztvevok demografiai adatai a kdvetkezoképpen alakultak:

Az On neme? Az On kora?
Elemszam % Elemszam %
Férfi 59 57 18-28 év 27 26
N6 44 43 29-39 év 45 44
Osszesen 103 100 40-50 év 26 25
51+ év 5 5
Osszesen 103 100

A mért adatok egymashoz vald viszonyulasa megfeleld, képes igazolni a kérddiv altal
szolgaltatott adatok validitdsat. A nemek és a korcsoportok mért eloszldsa aranyosnak

tekinthetd az egész populaciora nézve.
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A felmérésben résztvevok bv. szervezethez vald viszonyulasai a kovetkezOképpen alakultak:

Hany év szolgalati id6vel Az On szolgalati helye:
rendelkezik a bv. szervezetnél?
Elemszam % Elemszam %
0-5¢v 30 29 Agglomeracios Kézpont 34 33
5-10¢v 38 37 Egyobjektumos. bv. intézet 26 25
10-15¢v 21 20 Intézmény (IMEI, BVEK) 6 6
15-20¢év 9 9 T6bb obj. bv. intézet 37 36
21 +¢év 5 5 Osszesen 103 100
Osszesen 103 100

A mért adatok azonos aranyokat mutatnak a szakmaban tapasztalt eloszlassal, igy igazolhatja a
mintavételben tett megallapitasok teljes populacidra vald érvényességét. Tanusitjak tovabba a
mintavétel sokszinliségét, valamint, hogy sikeresen érintett olyan szervezeti specifikumokat,
mint a Biintetés-végrehajtas Egészségiigyi Kozpontja (BVEK), vagy az Igazsagiligyi Megfigyeld
¢és Elmegyogy Intézet (IMEI) is.

Milyen beosztascsoportban teljesit Melyik szakteriileten teljesit szolgalatot?
szolgalatot?
Elemszam % Elemszam %
Végrehajtod 79 77 Agglomeracios Osztaly 5 5
Kozépvezetd 21 20 Biztonsagi Osztaly 48 46
Vezeto 3 3 BvOP 1 1
Osszesen 103 100 Egészségiigyi Osztaly 4 4
Egyéb 6 6
Ellen6rzési Osztaly 1 1
Fogvatartasi ligyek 8 8
Osztalya
Miszaki és Ellatési 4 4
Osztaly
Miiveleti Osztaly 3 3
Nyilvantartasi Osztaly 11 10
Pszichologiai Osztaly 4 4
Személytigyi és Szocialis 4 4
Osztaly
Titkarsagi Osztaly 1 1
Vezetdi Kozvetlen 2 2
Vezetdi Torzs 1 1
Osszesen 103 100
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A mintavételtdl az egyik alapveto elvaras volt, hogy foként a végrehajtoi allomanybol meritsen,
és legfoképpen a Biztonsag, a Fogvatartasi Ugyek, a Nyilvantartis és az Egészségiigy
szaktertileteirdl, de egyuttal ne csak kizardlag ezeket a szakteriileteket vizsgalja. Ennek oka,
hogy a vizsgalt informatikai rendszereket a felsorolt szakteriiletek alkalmazzak leginkabb, az
alkalmazott rendszerek hatasai legfOképpen e szakteriileteket érinthetik. A beosztascsoportok
értek eloszlasa elfogadhato, ardnyait tekintve a valdsagot tiikrozik. A szakteriiletekrdl érkezd
nyilatkozatok is megfelelnek az elvart adatokkal. Varhato volt, hogy a legdomindnsabb
szakteriilet a biztonsagi lesz, azonban a vartnal erdésebben jelent meg a mintaban, mig a tobbi
kivant szakteriilet alacsonyabb mintaszdmot produkalt, de Osszességében azt a valosaggal

azonos eloszlasnak tekinthetjiik.

A biintetés-végrehajtasi személyi allomanyanak véleménye a kiberbiztonsagrol:

On szerint mennyire fontos manapsag a On szerint, mennyire fontos a bv.
kiberbiztonsag? szervek tekintetében a kiberbiztonsag?
Elemszédm % Elemszédm %
1 1 1 1 0 0
3 5 5 2 0 0
4 20 19 3 5 5
5 77 75 4 25 24
Osszesen 103 100 5 73 71
Osszesen 103 100

Ennél a kérdésparnal a valaszadok 1-t61 5-ig terjedd skalan értékelhették a valaszt, ahol az 1-es
szamhoz a ,, Nem fontos”, mig az 5-0s szamhoz a ,,Kiemelten fontos” jelentés tarsult. A hasonld
tipusu kérdéseknél megadott valaszok skala tipust valtozoként keriiltek statisztikai
feldolgozasra. A kérdéivek kitoltdi szerint a kiberbiztonsag, valamint a bv. szervek
kiberbiztonsaga kiemelten fontos. A mért értékek kozel azonosak mindkét kérdés esetében,
tehat a kitoltok szerint az ,,altalanos” kiberbiztonsag és a bv. szervek esetében is egyarant fontos

tényez0 manapsag.
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On szerint szamitani lehet egy bortont

érint6 kibertamadasra?

On szerint milyen mértékben foglalkozik
a bv. szervezet a kiberbiztonsaggal?

Elemszam % Skalaérték Elemszam %

Igen 49 47 1 11 11

Nem 8 8 2 18 17

Nem tudom 3 3 3 43 42
Talan 43 42 4 19 18
Osszesen 103 100 5 12 12
Osszesen 103 100

A kovetkezd kérdéspar a bortont érintd kibertdmadas kockazatanak jelenlétét, valamint a
szervezet kockazatokhoz vald hozzaalldsdnak kit6lték szerinti érezheté mértékét mérte. A
kockazok valossagat igazolja, hogy a kitdltok 48%-a tgy gondolja, hogy egy bortont érintd
kibertamadasra szamitani kell, valamint a 42%-a gondolja gy, hogy egy ilyen tamadas
eshetésége all fenn. A masodik kérdésnél a valaszadok 1-t6l 5-ig terjedd skalan értékelhették a
vélaszt, ahol az 1-es szdmhoz a ,, Csekély”’, mig az 5-0s szamhoz a ,,Megfelelo” jelentés tarsult.
A hasonl6 tipusu kérdéseknél megadott valaszok skala tipusu valtozoként kertiltek statisztikai
feldolgozasra. A valaszadok véleményei alapjan a szervezet hozzaallasa a kiberbiztonsaghoz
egy kozépértékii szimmetrikus modellt eredményezett, amely értékek mogott valdszintileg a
kozépszintli elégedettség vagy / és a hatarozott irdnyba tolodod valaszadas dontésképtelensége

allhat.

Az elektronikus fogvatartotti nyilvantartassal 0sszefiiggd kérdésekben egyarant feltiintetésre
kertilt a FOnix 3 rendszer mellett az azzal kapcsolatban all6 SAFE, az ETTR rendszerek is,

hiszen a végrehajtasi kozegben ezeket a rendszereket alkalmazzak.

On szerint milyen mértékben
tamaszkodunk a feladatellatas soran az
alabbi informatikai rendszerekre: Fonix 3,
SAFE, ETTR, Navigator?

On szerint manapsag a biintetés-
végrehajtasi feladatok jogszert ellatasdhoz
nélkiilozhetetlen a Fonix 3, SAFE, ETTR,

Navigator informatikai rendszerek

alkalmazasa?
Elemszam % Skalaérték Elemszam %
Igen 83 81 1 1 1
Nem 13 12 2 6 6
Nem tudom 2 2 3 10 10
Talan 5 5 4 35 34
Osszesen 103 100 5 51 49
Osszesen 103 100
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Az specialis kérdéscsoport elsd kérdése a vizsgalt rendszerek jogszert feladatellatdshoz valo
szlikségességét kivantdk felmérni, a kapott adatbdl egyértelmiien megallapithatd, hogy a
valaszadok szerint a jogszeri feladatellataishoz nélkiilozhetetlen a megnevezett rendszerek
alkalmazasa. E mellett 6nall6 kérdésben lett vizsgalva annak a mértéke, hogy a mindennapi
feladatellatas érdekében milyen mértékben kell alkalmazni a vizsgalt rendszereket. A kérdés
esetében a valaszadok 1-t6l 5-ig terjedd skalan értékelhették a valaszt, ahol az 1-es szdmhoz a
,, Csekély mértékben”, mig az 5-0s szamhoz a ,,Jelentés mértékben” jelentés tarsult. A kapott
adatok igazoljak, hogy a valaszadok jelentds mértékben alkalmazzak ezeket a rendszereket, és

a feladatellatas fundamentumakeént is jellemezhetjiik.

A kovetkezd kérdéspar azt vizsgalta, hogy a vizsgalt rendszerek ledllasa / elérhetetlensége
milyen mély hatasokkal jar a végrehajtasban. Az els6 kérdés a rendeltetésszerii mitkodésre
gyakorolt hatast vizsgalta. A kérdés esetében a valaszadok 1-t6l 5-ig terjedd skalan
értekelhették a vélaszt, ahol az 1-es szamhoz a ,, Csekély mértékben”, mig az 5-6s szdmhoz a
Jelentds mértékben” jelentés tarsult. A kapott adathalmaz a jelent6s mérték felé er6sodo
modellt generalt, igy a valaszadok véleménye alapjan igazolhatd az az allitas, hogy a vizsgalt

rendszerek leallasa képes megzavarni egy intézet rendeltetésszerii miikodését.

On szerint milyen mértékben zavarhatja On szerint a Fénix 3, SAFE, ETTR,
meg a Fonix 3, SAFE, ETTR, Navigator Navigator rendszerek elérhetetlensége
rendszerek leallasa egy bv. intézet okozhat rendkiviili eseményt?
rendeltetésszerli miitkodését?
Skalaérték  Elemszam % Elemszam %
1 4 4 Igen 54 52
2 9 9 Nem 19 18
3 9 9  Nem tudom 3 3
4 31 30 Talan 27 26
5 50 49 Osszesen 103 100
Osszesen 103 100

A masik kérdés az els6 megfogalmazasnal mélyebbre probalt hatolni. Azt kivanta vizsgalni,
hogy a vizsgalt rendszerek elérhetetlensége okozhat-e rendkiviili eseményt. A kérdés a valaszok
alapjan igazoltnak tekinthetd, hiszen a valaszadok 52%-a igennel valaszolt, mig az eshetdséget
a 26%-a jelolte meg. Erdekes megfigyelésként szolgalhat, hogy a feleletvélasztos kérdések
koziil ebben a kérdésben érte el a ,,Nem” valasz a legnagyobb eléfordulast. Ennek oka tobb

minden lehet. A Szerz6 véleménye szerint leginkabb az, hogy a szervezeti kultra a rendkiviili
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esemény alatt leginkabb a fogolyszokést €s a hasonlo volumenti sulyos rendkiviili eseményeket
érti, amely eseményekkel  Osszefiiggésben  informatikai  dependenciat  nehéz

feltételezni/bizonyitani.

A kérdoéiv utolso kérdése arra iranyult, hogy a rendszer elérhetetlensége okozta hatasok koziil

jelen van-¢ a fogvatartottak alapjogi érintettsége.

On szerint a Fénix 3 rendszer
elérhetetlensége akadalyozhatja a
fogvatartottak kapcsolattartasi formainak

megvaldsulasat?
Elemszam %
Igen 57 55
Nem 18 17
Nem tudom 2 2
Talan 26 25
Osszesen 103 100

A kapott valaszokbol megallapithato, hogy a feltételezés helyénvald, hiszen a valaszadok tobb
mint fele gondolta ugy, hogy a rendszer elérhetetlensége képes akadalyt gorditeni a fogvatartotti
kapcsolattartas elé, ezaltal az alapjogi érintkezés bizonyithatd. Ugyanakkor a ,,Talan” valaszban
értelmezhetd eshetéség mértéke 25%, ami szintén jelentds mérték. Erdekes adatként szolgalhat,
hogy a feleletvalasztos kérdések koziil ebben a kérdésben érte el a ,,Nem” vélasz kozel a
legnagyobb eléfordulést. Ez a magas érték valosziniileg annak kdszonhetd, hogy a kérdés mar

olyan mélységig hatol be a végrehajtasi kozegbe, amely méar megoszto.
9.3. Az interjuk eredményei

Az vezetbi interjik eredményei a legtobb esetben alatamasztjak a kérddives felmérés
megallapitasait, e mellett viszont szamos tobblet informaciot is felszinre tartak. A kérdésekre
adott valaszokbdl tdblazatos formaju kivonat késziilt, amely a dolgozat 2. szdmu mellékleteként

érhet6 el. A tablazatban alahwuzassal és félkovér jelzéssel keriiltek kiemelésre azok a valaszok,

melyek azonosnak tekinthetdek a kérddives eredményekkel, mig az azzal ellentétes vélemények

alahuzassal és dolt betiistilussal keriiltek jelolésre. Par esetben a valaszaddsban nem tortént

egyértelmii allasfoglalas, ezek a vélemények csak félkovér kiemeléssel lettek ellatva.
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A kiberbiztonsagot és a bv. kiberbiztonsagot megosztottsag nélkiil (7/7) fontos tényezékként
azonositottak az interjualanyok. Némi megosztottsag jelenik meg a bv. szerv kibertamadasanak
kockazatara iranyuld kérdésnél, itt a 7 valaszadobol 2 nem gondolta szamottevének a veszélyt.
A szervezet kiberbiztonsagi tevékenységének kérddives kozépértéke az interjuk soran is

hasonl¢ atlageredményt adott (5/7 kozépérték, 1 ala és 1 f61é értékelés).

A rendszerek jogszerli feladatellatadshoz kothetd nélkiilozhetetlensége azonban erdsen
megosztott eredményt produkalt, és nem erdsitette meg a kérddivek eredményeit. Ennek oka az
lehet, hogy a vezet6i gondolkodast befolyasolja az a multbéli tapasztalas, hogy par évvel ezel6tt
még informatikai rendszerek nélkiil is lehetséges volt a jogszer(i feladatellatas. A sziikséges
feltételek (pl: papir alapt naplok és a vezetésiikhoz sziikséges szakmai ismeret) még manapsag
is a rendelkezésre allnak, igy véleményiik szerint a jogszeriiség biztosithatd informatikai

rendszerek nélkiil is.

A vizsgalt rendszerekre valo jelentds rdutaltsdg bizonyitasra keriilt a vezetdi vélemények altal
is (6/7). Az interjuk igazoltak a kérddivek eredményeit abban a tekintetben is, hogy a vizsgalt
rendszerek ledllasa okozhat rendkiviili eseményt egy bv. intézet esetében. (6/7). A
rendeltetésszerli miikddés megzavarasaval Osszefliggésben megosztd vélemények sziilettek,
egyértelmii kovetkeztetés nem vonhatd le a valaszokbol, azonban, a vizsgalt rendszerek
elérhetetlensége akadalyozhatja a fogvatartottak kapcsolattartasdnak megvaldsulasat az interja

alanyok vélemények alapjan (6/7) is.

Az interjuban feltett harom, kérddivtdl eltérd kérdésben adott valaszokat a mellékinformaciok

elemzésével egyiitt keriilnek feltiintetésre a kovetkezo fejezetben.
9.4. Elemzés és hipotézis bizonyitas

A kérdbives mintavétel, valamint a vezetdi interjukbol megallapithato, hogy a szervezetben
dolgozdk véleménye szerint a kiberbiztonsdg és a biintetés végrehajtasi kiberbiztonsag
kiemelkedéen fontos teriilet, valamint egy bortont érinté kibertamadas bekovetkezését
valés veszélyként kell kezelni. A szervezet kiberbiztonsag-politikdjanak kozépértéki
mindsitése egyarant meggy6zden észlelhetd a kérddivek és az interjuk eredményei kdzott. Az

eredmények igazoljak, hogy aktivabb szervezeti kiberstratégiai tevékenység sziikségeltetik.

A bv. intézetek feladatellatisuk soran az elektronikus fogvatartotti nyilvantartasra

bizonyitottan nagymértékben tamaszkodnak, azonban annak nélkiilozhetetlensége a
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jogszerii feladatellatashoz nem allapithato meg minden kétséget Kizaroan. A kérdéivek
eredményei igazolnak azt, de az interju alanyok altal adott valaszok bar részben megosztoak
voltak, 6sszességében meggydzéek voltak abban a tekintetben, hogy a jogszerliséget egy bv.
intézet képes biztositani a jelenleg mar alternativ megolddsnak mondhaté papir alapu

nyilvantartdsok, dokumentumok vezetésével.

Annak tekintetében, hogy a rendszerek leallasa egy bv. intézet rendeltetésszerti mikddésében
komoly zavarokat ¢s/vagy rendKkiviili eseményt okozhat, 6sszességében igazolast nyert, de
a kérddivek és az interjuk altal szolgaltatott eredmények Osszevetése tovabbi jellemzoket tart
fel. A kérdbivek eredményeit vizsgalva megallapithatd, hogy mindkét kérdés esetében a
valaszadok kozel fele nyilatkozott egyértelmiien igennel, mig 26% és 30% az eshetdséget
jelolte meg. Az eredményeloszlas okanak feltdrasahoz az interjik eredményei szolgalhatnak
eszkoziil. A kérdéspar elsd kérdésével Osszefiiggd interjik rendkiviili esemény eshetdségére
adott valaszaiban megjelenik megosztott polaritas, miszerint rendkiviili esemény okozdjava

140

igen, viszont stlyos rendkiviili esemény ™ okozdjava nem valhatnak vizsgalt rendszerek

leallasai.

A rendeltetésszerli miikddés megzavardsara iranyuld kérdésre adott vezetdi valaszok
egymashoz viszonyitva, sét még valaszokon beliill is erésen megosztottak, veliik
Osszefliggésben egyértelmi, 6nallé megallapitas nehezen tehetd. Az interjuvalaszok kérddiv-
eredményektdl eltérd, valamint az egymashoz viszonyitott megosztott valaszait valosziniileg a
,, rendeltetésszerii miikédés ” megfogalmazas koriilotti fogalmi zavar okozhatta, hiszen ehhez a
kifejezéshez egyesek a tadgabb értelmezést, mig masok a sarkalatos, jogszabaly jellegli
megfogalmazast tarsitjak. Az kapott valaszokban azonban szamszerii tobbségben van az a
megallapitas, amely szerint a zavaré hatas egyértelmiien nagy mértékben indukalédhat. igy
a kérddivek eredményeivel egyiitt kiértékelve megallapithatd, hogy az I. szamu hipotézist,
miszerint ,,egy bv. intézetet érinté kibertamadas képes jelentos zavarokat okozni a
rendeltetésszerti  miikodésben”  sikeriilt igazolni. Az elektronikus fogvatartotti
alapnyilvantartas és az azzal 0Osszefiiggé elektronikus informacios rendszerek
elérhetetlensége nagymértékben megzavarja a bv. intézetek rendeltetésszeri miikodését,

hatassal van a biztonsag allapotara és adott esetben rendkiviili esemény forrasa is lehet.

140 Olyan rendkiviili esemény, amely a kozrendet, vagy kdzbiztonsagot veszélyeztetné (pl: fogolyszokés)
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A 1I. szamu hipotézis kijelentésének (Az elektronikus fogvatartotti alapnyilvantartast érinto
kibertamadas hatasai fogvatartotti alapjogokat is érinthetnek) vizsgalatara legfoképpen a
kérdéiv 15. kérdése iranyult. A vdlaszadok véleménye szerint a FoOnix 3 rendszer
elérhetetlensége akadalyozhatja (levelezés, telefonbeszélgetés, latogatofogaddas megjelenése,
telekommunikdacios a Kkapcsolattartasi  formak eszkoz, csomagkiildés,  eltdvozas,
latogatofogadas intézeten kiviil, kimaradas, reintegracios eltavozas) megvalosulasat, ezaltal a

fogvatartds alanyanak alapjogi érintettsége megvalosulhat.'*!

A kérdbivek eredményeit a
vezet6i interjuk valaszai kimagaslo aranyban (6/7 eset) is igazoltak. Az eredményeket
Osszevetve megallapithato, hogy egy kibertamadas hatiasa nem csak a borton allapotat
befolyasolja, hanem annak legmélyére hatolva a fogvatartottak alapjogaival is képes
érintkezni. A kapott eredményeknek koszonhetoen a II. szamu hipotézis is igazoltnak

tekintheto.

A vizsgalt rendszerek bizalmassagara irdnyuld vezetdi interji kérdések vélaszaiban
legfoképpen a jogosultsagkezelés fontossaga keriil felszinre. A vezetok fontosnak tartjak,
hogy a legérzékenyebb adatokhoz csak a sziikséges mértékben, csak az arra jogosult személyek
férjenek hozza, ugyanakkor véleményltik szerint a tul szigoru jogosultsagkezelés akadalya is
lehet a hatékony szakmai munkéanak. Az interjuk kivonataban a terjedelmi korlatok miatt nem
keriilt emlitésre, de a vezeték tobb esetben jelentették ki azon ellendrzési tevékenység
fontossagat, amely soran a bizonyos jogosultsagokkal rendelkez6 személyek altal megtekintett
adatok indokoltsagat vizsgalja. Valamint nem ennél a kérdésnél keriilt megfogalmazasra, de ide
sorolhaté az a vezetdi véleménynyilvanitas, amely a jogosultsag feliilvizsgalatdnak fontossagat

emliti abban az esetben, ha a személyi allomany0 tag més szakteriiletre keriil athelyezésre.

A sértetlenséget minden vezeté egyarant fontosnak gondolja. Az allapot megsértését
Osszességében komoly kockéazatként jelolték meg, hiszen barmilyen rosszindulata
adatmodositas komoly, a fizikai életre kiterjedd hatasokkal jarhat. Megfogalmazasra kertilt az
a bv. szervezeti sajatossag, hogy a sértetlenség allapotara a fogvatartotti csoport is jelentds
kockazati tényezo, igy a védelmi intézkedésnek ezt a sajatossagot is figyelembe kell vennie.
Tovabba, megfogalmazasra keriilt szoftveres védelemnek a fontossaga, amely biztositja, hogy

adott szakteriilet adatbazisdban mddositani mas szakteriilet dolgozoja ne legyen képes.

141 A védovel, jogi képviseldvel torténd kapcsolattartds korlatozdsa — akar kibertdmadés okozataként is —
egyértelmiien érinti a tisztességes eljarashoz valo alapjogot.
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Az utolsd kérdés foként a tovabbi javaslatok és a vizsgalat soran esetlegesen nem érintett
kockazatok feltarasa érdekében keriilt megfogalmazésra. Az adott valaszokbol megallapithat6,
hogy a személyi allomanyi tagok informaciobiztonsagi tudatositasa, képzése kiemelt helyet
foglal el a vezetdi elképzelések kozott. Hasonldo szdmban keriilt megfogalmazasra az
informatikai infrastrukturafejlesztés sziikségessége, de olyan eclgondolkodtatd vélemény is
feltarasra keriilt, amely a régi idék ,zart” rendszereit részesiti elényben. Uj és tovabb
gondoldsra érett, nem vizsgalt kockazatként keriilt megfogalmazasra a kiilonb6zd, a
bortonokben szolgaltatasokat ellatd kiilsé cégek munkavallaléiban rejlé fenyegetettség.
Szintén szakmai vitdra bocsajthaté az a megfogalmazott vélemény, amely szerint indokolt egy
olyan szervezeti elem felallitasa, amely a kiilonb6z6 fogvatartottak részére elérhetd
elektronikus informacids rendszerek bilintetés-végrehajtasi szakmai alapokon nyugvo, de

elektronikus informacidbiztonsagi ellenérzési tevékenységét latja el.

9.5. Tovabbi elemzések

9.5.1 Osszefiigoések vizsgalata

A kérd6iv azon valaszai esetében, amelyek skala tipusu valtozoként keriiltek rogzitésre,
Pearson tipusu kétvaltozos korrelaciovizsgalat keriilt végrehajtasra. Az elemzés alapjan
megallapithatdo, hogy a kérddivet kitoltd személyek vélekedése a kiberbiztonsag
fontossagarol jelentds pozitiv iranyu szignifikanciat mutat a soron kovetkezd kérdésekben
adott valaszokkal. A tobbi valasz vonatkozasaban a bv. szervek kiberbiztonsaganak
fontossaganal a korrelacio r= .68 p < 0.01., a rendszerek alkalmazasara vald hagyatkozast
vizsgalo valaszokban r= .44 p < 0.01. A kibertamadés zavard hatdsat vizsgéald valaszok
elemzése esetében r=.40 p <0.01. Tovabbi jelentds, de nem meglepetést okozé pozitiv iranyu
osszefiiggés keriilt feltarasra azon kérdéspar esetében, amely a rendszerekre valo
tamaszkodast és azok leallasa esetén fellépé zavaré hatasok mértékét mérte, itt az
Osszefiiggés mértéke r= .68 p < 0.01., amely értékek alapjan itt is bizonyithat6 az az altalanos
igazsag, miszerint az informatikai rendszerek munkavégzésre valod alkalmazasanak mértéke

egyenesen aranyos a ledllasuk okozta zavard hatasok mértékével.
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9.5.2 Generacios kiillonbségek megijelenése a vizsgalatban

Az interjuk alkalmaval zajlé beszélgetések soran tobb esetben jelent meg egyfajta befolyasold
tényezoként az informatikai rendszerek hasznalatanak témajaban a személyi allomany
generacios kiilonbségei. Példaul, hogy a fiatalabb feliigyelok szolgalati feladatuk ellatasa
soran jobban fiiggenek a vizsgalt rendszerektol, mig az idésebbek kevésbé. Az egyik
interjuvalaszban az is rogzitésre keriilt, hogy a feliigyelet id6sebb tagjai még oriilnek is neki,
ha leéllnak a rendszerek, mert ujra eldvehetik a mar megszokott papir alapt naploézasokat. A
fiatalabb generaciok problémajaval Osszefiiggésben egyik vezetd valaszaban egy esettel
példalozott, amely szerint egy nemrégiben felvett 18 év koriili munkavallalénak probléméja
akadt a nyomdgombos mobiltelefon kezelésével, mert csak érinté képernydvel ellatott
késziilék-hasznalatban volt eddig gyakorlata. Nyilvanvald tény, hogy az iddsebb generaciok
altalanossagban nehezebben boldogulnak az informatikaval, kevésbé érzik sziikségesnek azt.
Ez az altalanossag a dolgozat altal gorcsé ala vett kornyezetben is vizsgalhato. Ennek
bizonyitasara a skalazhato valaszok értékeinek atlaga keriilt vizsgalatra a korcsoportok
viszonylatdban. Ennek sordn megallapithat6, hogy az idésebb korosztily (51 év felett)
atlagban kevésbé gondolja fontosnak a kiberbiztonsagot, valamint atlag ala helyezték a
szervezeti Kiberbiztonsagi politikat. Az atlagnal alacsonyabbnak gondoljak a vizsgalt

rendszerek alkalmazasanak szintjét ¢s annak zavaré mértékét egy bv. intézetre nézve.
Skala tipusu valtozék atlaga a korcsoportok viszonylataban

On szerint mennyire fontos
manapsag a kiberbiztonsag?
5 On szerint, mennyire fontos a bv
M szervek tekintetében a
kiberbiztonsag?
On szerint milyen mertékben
Mroglalkozik a bv. szervezet a
kiberbiztonsaggal?
On szerint milyen mertékben
tamaszkodunk a feladatellatas
M soran az alabbi informatikai
rendszerekre: Fonix 3, SAFE,
ETTR, Navigator?
0n szerint milyen mertékben
zavarhatja meg a Fanix 3,
SAFE ETTR Navigator
rendszerek leallasa egy bv
intezet rendeltetésszery
mikodéseat?

Atlag

18-26 29-39 40-50

Korcsoportok
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Erdekes eredmény, hogy a fiatalabb korosztilyba tartozé személyek valaszaikban nem
produkaltak az idésebbekhez viszonyitott aszimmetrids értékeket, inkabb a 40-50 év
kozotti Kkorosztaly atlag feletti értékelései kompenzaltak a legiddsebb korosztaly

alulértékelését.

9.5.3 Megengedett leallas

A feltett kérdésekben tobb esetben megjelent egy nem vart tényezd, amely utolag értékelve —
ha elézetesen beépités keriil — fontos vizsgalati elemként is szolgalhatott volna a kutatasnak. Ez
a tényezd nem mads, mint a vizsgalt informatikai rendszerek leallasanak idétartalma. T6bb
valaszado bontotta fel valaszat két részre, miszerint eltérd a véleményiik, ha a ledllés ,,révid”
(kb. 1-3 6ra), vagy ,,hosszabb” (minimum tobb nap) idétartamt. A valaszokbdl megallapithato,
hogy a rendelkezésre allas sziinetelésének idétartalma befolyasolja az okozott karok
mértékét. A rovid idétartalmia (1-3 ora) leallas esetén fellépé nehézségeket képesek
athidalni a dolgozok, mert tobb esetben volt ilyen iddtartalmu informatikai leallasban résziik,
igy a nehézségek athidalasara mar megvannak a gyakorlataik. A hosszabb idétartalom soran
jelolték meg a kockazatok megjelenését, azonban az is feltarasra keriilt, hogy koriilbeliil
3-7 nap utan képesek lennének visszatérni a teljes a papir alapi munkavégzésre. Az igy
kapott intervallumbol megéllapithatd, hogy a fogvatartotti alapnyilvantartas esetében a
megengedett leallas mértéke megkozelitéleg 3 ora lehet. Az ezt kovetd id6szakban a fellépd

kockazatok mar karokat okozhatnak.
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10.JAVASLATOK

A hierarchikus rendszerek és az innovacid kapcsolatara kitiinG szemléltetés Niall Ferguson
»lorony és tér” modellje. Ebben az értelmezésben a torony a hierarchiat képviseld
csoportosulds, jelen esetben a biintetés-végrehajtasi szervezet, mig a tornyot koriilvevo tér a
kreativ és Otleteket gyartd tarsadalmat és az innovaciot képviseli. A torony és a tér alapvetéen
ellentétei egymasnak, ugyanakkor nem tudnak Iétezni egymas nélkiil. A torony ala-folé
rendeltsége biztosija a stabilitas és védelmezi a teret, de ugyanakkor nehezen integralhatdoak
koz¢ az 1Gj otletek, a hierarchia elnyomja azokat, hiszen akar romba is dontheti a gyakorlatias
végrehajtast segité modellt. Azonban, ha a torony egy kiils6 hatastol vagy kihivastol megrendiil,
akkor egyfajta szervez6désként , kibujik” és a tértdl kér segitséget innovacio formajaban, majd

az 1jité hatassal tér vissza. 142

A biintetés-végrehajtasi szervezet informatikai fejlesztéseit egyértelmiien ilyen kibtijasként
azonosithatjuk, hiszen megjelent a belsé modellben az igény az Gjitasra, majd a fentebb taglalt
elmélet szerint végbe is ment. Azonban a kiberbiztonsagi megrendiilést még nem tapasztalt a
szervezet. A témaban a vart megrendiilést jobb esetben a vezetdk felismerése hozhatja el,
rosszabb esetben a szervezetet érint6 kibertamadas, vagy elektronikus informaciobiztonsagot
érint6 incidens lehet a kivalto ok. Mindkét esetre egy megoldas adott, egy szakmai alapokon
nyugvo Kkiberbiztonsagi politika. A bortondk informatikai rendszerei megallithatatlanul
fejlédnek, folyamatos a térnyerés, igy a kockdzatok kezelésére az aldbbi javaslatok

fogalmazhatoak meg.

Szabvanvositas

A kutatas bizonyitotta, hogy a szervezet bv. szerveiben a feladatellatas alapvetésévé valtak az
adatok ¢és informdciok. Jelentds kockazatot jelent végrehajtasra az, ha zavar keletkezik az
elektronikus informacids rendszerek sértetlenségében, bizalmassagaban, rendelkezésre
allasaban. A kockazatok kezelésére, menedzsmentjére hatékony megoldas az ISO/IEC 27000
szabvanycsalad szerinti relevans tanusitasok, legféképpen az Informacidbiztonsagi Iranyitasi
Rendszer (IBIR) alkalmazasa. A szabvanycsalad alkalmazasanak igényét tamasztja ala, hogy

Prisznyak (2014) is alkalmazta mar a bv. szervezet informatikai kozpontjanak

142 Kozma Tamas (2022): Innovacié és tanulds. Gondolat Kiado, Budapest. p. 25-26. Online:

https://mek.oszk.hu/23100/23194/23194.pdf

68. oldal


https://mek.oszk.hu/23100/23194/23194.pdf

kockazatelemzése soran.'*® A kivant allapot eléréséhez hatékonyan hozzajarulhat még az 1SO
22301 iizletmenet-folytonossagi iranyitasi rendszer szabvany szerinti tanusitas, amelyet mar

Boszorményi-Halasz (2022)14 is javasolt a bv. szervezet részére.

Tozsfoglalkozas

Az bv. szervek éves torzsfoglalkozasaral®® kibertimadas témaju tematika kidolgozasa. A
kutatasi eredmények alapjan valészintisithetd, hogy egy kibertamadas képes lehet a biintetés-
végrehajtas rendjét sérteni, igy alapjat szolgaltathatja az éves torzsfoglalkozasoknak.'*® Egy
Osszedllitott tematikaji esemény gyakorlatozasa felkészitheti a személyi allomanyt tagokat
azokra a helyzetekre, amelyekre egy valos helyzetben szdmithatnak. Tesztelhetik sajat
tudasukat ¢és képességeiket egy olyan modellezett rendkiviili esemény sordn, amely

Osszefliggésben van az eseményt megel6zo kibertamadassal.

Személyi allomany tudatositasa

Szinte minden informaciobiztonsagi incidensben megtalaljuk a human tényezd szerepét, igy a
személyi allomany tudatositasa a témaban, képzések és oktatasok tartasa kiemelt feladat. A
,,sablon” jellegli informéaciobiztonsagi képzési és oktatasi formak bizonyosan hozzajarulnak a
tudatositas sikerességéhez, azonban hatékonyabbd valthat, ha bv. szervezetre vonatkozo
specifikumokkal latjuk el ezeket a képzéseket, hogy a részt vevok érdekelté valjanak benne (pl:
a kozosségi platformok ,,biintetés-végrehajtdsi” tudatos hasznalata, miszerint a fogvatartottak

okozta kockazatok csokkentése a megfeleld biztonsagi javaslatok alkalmazasaval).

Ajanlatos az iddsebb generacio képviseldinek az 0 technologiak megismerésére, azokhoz valod
alkalmazkodast eldsegité képzéseket szervezni, ugyanakkor ezzel parhuzamosan a teljes
személyi alloméany részére a meglévd informaciobiztonsagi, kiberbiztonagi képzések szamat
novelni, azoknak specialis, biintetés-végrehajtasi jelleget adni. Fontos figyelembe venniink

azt a tényezOt, hogy az alapvetd feladat végrehajtds informatikai fiiggdségének mértéke

143 Prisznyak Szabolcs (2014): A BvOP Informatikai kozpontjanak kockazatelemzése, Hadmérndk, IX. Evfolyam
1. szam. p. 231-239.

144 Boszorményi-Halasz Bence (2022): Az elektronikus informacidbiztonsag alapvetései, valamint a biintetés-
végrehajtasi szervezet informacidbiztonsagi tudatossaganak fejlesztési lehetdségei, Bortonligyi Szemle 2022/1.
BvOP, Budapest. p. 122.

145 A torzsfoglalkozas végrehajtasa a biintetés-végrehajtas rendjét, biztonsagat silyosan sértd vagy veszélyeztetd
cselekmények, események, rendkiviili események, katasztréfahelyzetek megelézése, felszamolasa érdekében
végrehajtandd intézkedések gyakorldsat biztositja annak érdekében, hogy a bv. szerv felkésziiltsége magas
szinvonalu, 6sszehangolt és begyakorolt legyen.

146 21/2022. (IX. 14.) BVOP utasitas a torzsfoglalkozas végrehajtasarol 3. pont
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novekedhet a személyzet generdciovaltasa kovetkeztében. A jové bortondrei, akik mar az
informatikai eszk6zok korszakaban ndnek fel, kevésbé lesznek jartasak a hagyomanyos
gyakorlatokban, ami jelentds kihivasokat jelenthet a jovobeli kiberincidens karos hatasainak
csokkentése terén. Ajanlatos lehet, hogy a személyi allomanyi tagok kovetkezé generacidi ne

tavolodjanak el a hagyomanyos, technologia nélkiili gyakorlatok ismeretétol.

Onallo szervezeti elem létrehozasa

Jelenleg a bv. szervezet a Ibtv. szerinti elektronikus informacio biztonsagi feleldsi feladatait
egy f6 (kiberbiztos) latja el. A szervezeti specifikumok (informatikai fiiggés, fogvatartotti
kockazatok) miatt indokolt lehet egy onalld, vezetéi kozvetlen szervezeti elem (pl:
kiberbiztonsagi osztaly) létrehozasa. Az itt szolgalatot teljesité személyek alapfeladatként bv.
kiberbiztonsagi politikat alkotnak, részt vesznek a fejlesztésekben és a szabalyozasok
alkotdsaban, ellatjdk a személyi allomany képzését, az elektronikus informacid biztonsagi
felelésség gyakorlasat, a specialis eszk6zOk bv. kiberbiztonsagi tesztelését, valamint a
szervezetben jelentkezd kockazatok elemzését és kezelését. Adott esetben social engineering
technikat alkalmaznak a személyi allomanyi tagok tesztelésére, valamint ellendrizhetik az

adatbetekintéseket a jogosultsagok és adekvatsag viszonylataban.
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11.OSSZEFOGLALAS

Manapsag a kiberbiztonsag mar fontosabb tényez6 az életiinkben, mint azt elsére gondolnank.
Természetesen legtdbbiink elismeri és hangoztatja jelentoségét, de foként azok ismerik a stlyat,
akik mar érintettek voltak kiberincidensekben. Az allamigazgatas valamennyi szerepléjének
ajanlatos figyelembe venni és vizsgélni az altala hasznalt kibertér hangsulyossagat, mivel
szamos fenyegetéssel szemben kell a kockazatkezelést gyakorolni. A magyar allamba vetett
,Kiberbizalmat” minden szervnek kotelessége védelmezni, ez alol a biintetés-végrehajtasi
szervezet sem kivétel. A digitalizdcid a bortonben is atalakitja a folyamatokat, sot
megkeriilhetetlen a digitalis eszk6zok és a fogvatartottak egyre nagyobb foku kapcsolata.
Sajnos a modernizacionak koszonhetéen a bortonok biztonsaga mar a kibertéren keresztiil is
befolyasolhato, erre tobb kiilfoldi eset szolgal példaul. A magyar bv. szervezet is szamos
fenyegetettséggel néz szembe, azonban a kiilfoldi példakhoz hasonl6 eseményt nem taldlunk a
hazai bortonok torténetiségében. A dolgozatban bemutatott kutatas eredményei alapjan
kijelenthetjiik, hogy a kockazat itthon is jelen van. Megallapitasra keriilt az is, hogy egy
kibertamadas képes komoly zavarokat okozni bortoneinkben. Az intézetek legfébb informatikai
szakrendszere, az elektronikus fogvatartotti nyilvantartds bizalmassaganak, rendelkezésre
allasanak ¢és sértetlenségének fenntartdsa nélkiilozhetetlen. E jellemzOk sériilése esetén akar a
fogvatartott személyek alapjogi érintettségének eshet6ségével is szamolni kell, amely akar
kartalanitasi eljarasok alapjaul is szolgalhat. Fontos szem el6tt tartanunk azt a feltart tényezot,
hogy a bortondk személyi allomanyanak generaciovaltasa hatranyokkal is jar, hiszen a jovo
bortondrei nem fogjak ismerni a régi gyakorlatokat, igy az informatika és a feladat-végrehajtas
kozotti interdependencia mértéke néni fog. A jovo vitan feliil nagyobb |, kiberfigyelmet” var el
a szervezettdl, igy valoszinlileg a kiberbiztonsag hamarosan 6nalld, szakmai sziikségleten

alapul¢ statuszt fog kiérdemelni maganak.
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13. MELLEKLETEK

1. sz. melléklet

Kutatasi kérdoiv
Tisztelt Kitolto!
Kedves Kolléga!

A "Bastyfalak kiberbiztonsdaga, avagy a biintetés-végrehajtas digitdalis kulturajanak
kiberérintettsége’ ciml kutatdsban szeretném a segitségét kérni. A kutatds témaja a
hazai biintetés-végrehajtasi szervezet végrehajtasi kozegében igyekszik felfedni azt,
hogy manapsag mennyire fiiggiink munkavégzésiink soran a szakmai informatikai
rendszerektdl, tovabba, hogy egy bortont ért kibertimadas milyen hatdsokkal jarhat.
Az elmult években nagymértékben megnétt az allami szervek ellen intézett
kibertdmaddsok szama, tovabba kiberincidens tobb orszdg (USA, Ausztrdlia, Iran)
borténei esetében okozott komoly zavarokat a rendeltetésszerli miikodésében. A
magyar bv. szervezet azelmult iddszakban szamos informatikai fejlesztést hajtott végre,
ezért Kiemelten fontos, hogy vizsgaljuk az Gj fenyegetések sorat.

A kérdéiv anonim, Kitoltés ideje kb. 3-4 perc.

Kérem, legyen a segitségemre!

Valaszaival nagymértékben hozzdjarul a kutatds eredményességehez.
Segitd egyiittmiikddését ezton kdszonom!

Tisztelettel:
Bottyan Sandor

*K 6telezd

Demografiai kérdések

1. Az On neme? *

Soronként csak egy ovalist jeloljon be.

Férfi

No6
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2. Az On kora? *

Soronként csak egy ovalist jeloljon be.

18-28
29-39
40-50
51+

3. Hany év szolgalati id6vel rendelkezik a bv. szervezetnél? *

Soronként csak egy ovadlist jeléljon be.

0-5¢v
5-10¢v
10-15¢év
15-20¢év

21 +¢év

4. Az On szolgalati helye: *
(nappali munkarendes hallgatok esetében a volt szolg. hely)

Soronként csak egy ovalist jeloljon be.

Agglomeracios Kdzpont
Egy objektumos bv. intézet
Tobb objektumos bv. intézet

Intézmény (IMEI, BVKK)
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5. Milyen beosztascsoportban teljesit szolgalatot?*
(nappali munkarendes hallgatok esetében az utolsé beosztds)

Soronként csak egy ovalist jeloljon be.

Végrehajto
Kozépvezetd

Vezeto

6. Melyik szakteriileten teljesit szolgalatot?  *
(nappali munkarendes hallgatok esetében avolt szakteriilet)

Soronként csak egy ovalist jeloljon be.

Agglomeracios Osztaly
Biztonsagi Osztaly
Egészségligyl Osztaly
Ellendrzési Osztaly
Fogvatartasi iigyek Osztalya
Informatikai Osztaly
Ko6zgazdasagi Osztaly
Miiszaki és Ellatasi Osztaly
Miiveleti Osztaly
Nyilvantartasi Osztaly
Partfogo feliigyelet
Pszicholdgiai Osztaly
Személyligyi és Szocialis
OsztalyTitkarsagi Osztaly
Vezetdi Kozvetlen

Vezet6i Torzs Egyéb

BvOP
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Kiberbiztonsagi témaju kérdések

7. On szerint mennyire fontos manapsag a kiberbiztonsag? *
(Allitsa be a skalan a gondolt mértékben)

Soronként csak egy ovdlist jeloljon be.

Nem fontos Kiemelten fontos

8. On szerint, mennyire fontos a bv. szervek tekintetében a kiberbiztonsag? *

(Allitsa be a skaldan a gondolt mértékben)

Soronként csak egy ovdlist jeléljon be.

Nem fontos Kiemelten fontos

9. On szerint szamitani lehet egy bortont érinté kibertamadasra? *
Soronként csak egy ovalist jeloljon be.
Igen
Nem

Talan

Nem tudom
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10. On szerint milyen mértékben foglalkozik a bv. szervezet a kiberbiztonsaggal? *

(Allitsa be a skalan a gondolt mértékben)

Soronként csak egy ovdlist jeloljon be.

Csekély Megfeleld

Az alabbi kérdések az On munkavégzése soran alkalmazott elektronikus fogvatartotti
alapnyilvantartassal (Fénix 3) és az azzal osszefiiggé informatikai rendszerekkel

Osszefiiggésben keriiltek megfogalmazasra.

11. Onszerint manapsag a biintetés-végrehajtasi feladatok jogszerii ellatasahoz
nélkiilozhetetlen a Féonix 3, SAFE, ETTR, Navigator informatikai rendszerek
alkalmazasa? *

Soronként csak egy ovdlist jeloljon be.

Igen
Nem
Talan

Nem tudom
12. On szerint milyen mértékben timaszkodunk a feladatellatas soran az alabbi
informatikai rendszerekre: Fonix 3, SAFE, ETTR, Navigator? *

(Allitsa be a skalan a gondolt mértékben)

Soronként csak egy ovdlist jeloljon be.

Csekély Jelentds
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13.  On szerint milyen mértékben zavarhatja meg a Fénix 3, SAFE, ETTR, Navigator
rendszerek leallasa egy bv. intézet rendeltetésszerimiikodését? *

(Allitsa be a skalan a gondolt mértékben)

Soronként csak egy ovdlist jeloljon be.

Csekély JelentOs

14. On szerinta Fénix 3, SAFE, ETTR, Navigator rendszerek elérhetetlensége okozhat
rendkiviili eseményt? *

Soronként csak egy ovadlist jeléljon be.

Igen
Nem
Talan

Nem tudom

15. On szerint a Fénix 3 rendszer elérhetetlensége akadalyozhatja a fogvatartottak
kapcsolattartasi formainak megvalosulasat? *

Soronként csak egy ovadlist jeléljon be.
Igen
Nem

Talan

Nem tudom

Ezt a tartalmat nem a Google hozta létre, és nem is
hagyta azt jova.

Goog I e I"Jrlapok
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2. 5z. melléklet

1. sz. interju alany

2. sz. interju
alany

3. sz. interju alany

4. sz. interju alany

5. sz. interju alany

6. sz. interju alany

7. sz. interju alany

On szerint mennyire fontos manapsag a

Fontos

Egyre fontosabb.
Ha abbdl indulok

ki, hogy az én

Leheto
legfontosabb

A XXI. szazadban
vagyunk, minden
digitalis szinte. 1-5
kozotti skalan 4-es.

Elsédleges fontossagi,
nagyon ¢ felé megy a vilag.
Mar a céges e-maileket

Nagyon fontos. Ahogy
fejlédik a technoldgia,
egyre tobb személyes
adatunk kertil
digitalizalasra, felkeriilnek

Rendkiviil fontos. A
hiradasokbol is ez folyik
mostanaban. Manapsag mar egy

On szerint, mennyire fontos a bv. szervek tekintetében a

kiberbiztonsag?

allaspontom, mint az
el6z06 kérdésnél. Itt

annyival masabb,
hogy személyi
allomanyi tagok,
vagy fogvatartottak
személyiségi jogai
érintetté valhatnak.
Manapsag mindent
informatikai
rendszerek
alkalmazasaval
hajtunk végre,
eloallitasokat is, de
még a fogvatartotti
¢élelmezést is.

Nyilvan fontos itt
is. Abban biztos
vagyok, ha az
intézettel torténne
kiberincidens,
lennének
problémak.

Nagyon fontos. Az

elektronikusan tarolt
informacidk
kijutasanak
megakadalyozasa
fontos feladat.

Megmaradok itt is a 4-es
értékelésnél. Erdsitik itt

is a digitalizaciot,
mesterséges

intelligenciardl is sz6
van mar, elektronikus

naplokat vezetiink,
indokolt, hogy
foglalkozzunk a

kiberbiztonsaggal is.

Eléggé az. Manapsag mar a
fogvatartottak adatai, s6t a mi
adataink is fent vannak a
rendszerekben. Vannak
papiralapt aktak, de mar
minden digitalizalva van. S6t
a biztonsagtechnikai rendszer,
amikor kiilsé szakemberek
jonnek be a szolgaltatotol, ez
is komoly kockazatot jelent
szerintem.

Ugyanugy nagyon fontos.
Visszakanyarodva a

tarsadalomhoz, ott is, itt is
egyre tobb alkalmazas van,
egyre tobb adat van
szervereken. Azt gondolom,
a biztonsagnak ezzel
aranyban kellene lennie.

e
on
‘3
=
£ . : . Ty
S| dengedhetetleni] telfefonomon 1S manapsag A TEChmk,?l,,fe.J 6dés otthonrol is meg tudom felhokbe példaul. Régebben | teljes életet tonkre lehet tenni
< fontos. Magas jelszavak, gyermekgk 1S begytiriizik a tekinteni, igy ezt is egy nem volt EESZT ezzel, értem ez alatt az
] prioritasu. bankkartya adatok rengeteg idot hétkdznapokba, sok . . , S ' v e
= . . . : . . jelentds kockézatnak Webkincstar stb., kiberpénziigyi
=2 vannak, igy elég toltenek online. teriiletet megkdnnyit, de . . . .
fontos a veszélyei is gondolom. papiralapon volt minden. btincselekményeket.
' meqvannak Manapsag ezeket meg kell
g ' védeniink a kibertérben.
Ugyanaz az

Itt még inkabb fontosabb. A
személyiségi jogok
tekintetében, a fogvatartas
biztonsaga szempontjabol is
rendkiviil fontos. Ha az
elektronikus nyilvantartashoz, a
kamerafelvételekhez ha
hozzajutnak, ott barmit
csinalhatnak. Tamadashoz,
taszejtéshez, szabaditashoz
felhasznalhatjak ezt a
hozzéaférést.
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Azt hiszem igen. Eléggé
komollya valt a fogvatartotti

populécio, komoly
blincselekményekkel keriilnek

On szerint milyen mértékben foglalkozik a bv. szervezet a

kiberbiztonsaggal?

kozépértékben.
Kapunk értesitéseket
a veszélyes e-
mailekrol, latszik,
hogy van ilyen
tevékenység.

tudom mondani,
hogy nagyon jol.
Azt gondolom,
hogy a napi
szolgalatellatashoz,
a biztonsagos
fogvatartas
biztositasahoz
megfeleld. Biztos,
hogy lehetne jobb,
de rosszabb is.

mondanam. Ezt
azzal indoklom,
hogy szinte
allanddan fejlesztjiik
a technikat, hogy
nehezebb legyen a
bejutas.

hozzank nem igazan jut
el. Amilyen technikai
eszkozoket hasznalunk,
azt gondolom az
informatikai hatteriink
nem mondhat6
fejlettnek, ebben van
némi kockazat azért.

kaptam egy e-mailt, hogy ne
nyissak meg bizonyos e-
maileket, mert veszélyesek.
Azt gondolom, hogy az
informatikai eszkdzeink terén
nagyon sziikség lenne ujitasra,
ez is hozza jarulna a
biztonsaghoz.

lizenetek, és kiszlirtiik ket.
Vannak megfeleld
megoldasaink, mint a SAFE
telefonon a Samsung Knox
alkalmazas, vagy ugyebar
van IBSZ-iink. De azt
gondolom, a valds veszély
kiviilrol érkezik, nem onnan,
hogy oda engedek egy
kollégat a szamitdégépemhez.
E mellett azt gondolom, a
kiilonb6z6 szolgaltatokra,
akik fejlesztenek, vagy
lizemeltetnek nekiink,
nagyobb kontroll kellene.

:9
=
2 Barmik Szerint
N
S me—Met Ma Zeelil)rls‘azr; on be, millidrdok lehetnek a
:g Annvira engn}(;k Kicsi iz 10 &ven beliil erre hattérben. A fenyegetés Révid tavon azt gondolom
-‘; 5 lobalii Altak esélve. Tnkabb arra szamitani kell. komolyodik, és ez a kibertérre | nem. Ha hackerek tamadjak
o0 2 & ereve T . . . TRy is érvényes. A ftt. adataihoz hazankat, nem a biintetés- Nem tartom kizartnak.
v .= vagyunk, hogy latok esélyt, hogy | Szerintem igen. Elég Nyilvéanvaldan a , o an . ) " . - .
=< ) b : L e i s . val6 hozzaférésbol egyarant végrehajtas lesz az els6 Szerintem vannak mar
Q= maganemberként is bizonyos nagy mértékiinek | médiaban nem jelennek s . . . . . oy
=~ £ . . . elényt is szerezhetnek a célpontjuk. Ugyanakkor rajta ilyesmire specializalodott
-3 rengeteg adathalasz fogvatartottak gondolom ezt a meg a kormanyzati, . ; . o
S : . . . . . fogvatartottak, és ugyanakkor vagyunk a kormanyzati emberek, akikrél még nincs
£ 3 e-mailt kapunk esetében olyan kockazatot. dllami szerveket ért veszélyes is lehet. Ertem ez halozaton, azon keresztiil tudomasunk
£ ﬁ naponta. Az ilyen adatokat tartunk kibertamadasok, de ez y N : - 2 . . '
'« . 8 . o . N alatt, hogy megismerik a benniinket is érhet tamadas
N jellegii veszélyeknek | nyilvan, ami ellen elkeriilhetetlen. hozzAtartozok. kapcsolattartok bérmikor
= a szervezet is erésen intézhetnek adatait. me i’sm eP; K hova és '
= ki van téve. tamadast. K ’ P & K eléallitani
N mikor fogjuk eloallitanl a
= fogvatartottat, fel tudnak
© késziilni barmilyen tdmadasra
is akar
Erre nehéz valaszolni.
Olyan kozépre helyezném
el. Vannak
kezdeményezések. Par éve
Szerintem jott ki tajékoztatod a
Kézépértékben zsarolovirusokrol.
p . \ .
Azért annvi. mert Folyamatosan latok Biztosan nem tudom. De
anmyL, s 1 - . szervezeti cimekre érkezett | egyszer-kétszer szoktunk kapni
nem igazan latok e 0oy 1-5 kozotti skaldan 1,5. Nem tudom. En annyit . . .
bele, de azt sem L-5 kozbtti skdlin Lehet ett6l tobb, de tapasztaltam, hogy parszor e-maileket, amelyek e-mailt, hogy ha bizonyos
Olyan ’ harmasnak ’ P » 108Y'P egyértelmiien adathalasz tartalmakat kapunk ne nyissuk

meg. Ebbdl azt vonom le, hogy
odafigyelnek erre, de hogy ezt
milyen mértékben teszik arra
nem latok ra. Hozzank
altalaban ezek a

figyelmeztetések hamarabb
elérnek, mint a fenyegetés,

ezért 1 és 5 kozotti skaldn én a

maximumot adndm.
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On szerint manapsag a biintetés-végrehajtasi feladatok
jogszerii ellatasahoz nélkiilozhetetlen a Fonix 3, SAFE,
ETTR, Navigator informatikai rendszerek alkalmazasa?

Nem
nélkiilozhetetlen
abszolut nem az.
Mas rendszerrel

barmikor
helyettesithetoek.
Manapsag még
mindig ott tartunk,
hogy van egy
elektronikus iratunk,
amit egyébként ki is
nyomtatunk és
lefiiziink. Az
egészségiigyi,
nyilvantartasi,
nevelési anyagaink
papir alapon is
megvannak.

Tobbletfeladattal, de

el tudjuk teljesiteni
jogszeriiséget.

Természetesen.
A jogszerti
végrehajtashoz
elengedhetetlene
k.

Nyilvan tudunk lenni

Annak tartom. Nem

jogszertiek nélkiiliik,

de ezekkel a
rendszerekkel
konnyebben,
hatékonyabban
tudunk dolgozni. A
Fonix 3 azért elég
fontos a
jogszeriséghez,
minden
nyilvantartasunk
abban van.

tudjuk, és nem is
akarjuk megakadalyozni
a fejlodést, egyre tobb
feladatunk van, szamos
szakteriilet dolgozik
ezekbdl a
rendszerekbdl. Ha ezt a
rendszert elveszitenénk,
el6 tudjuk venni a régi
naplokat, de az mar
lehet kevés lesz a
jogszeriiséghez.

Vissza lehet térni a papir
alapu munkéra. Nem vagyunk
messze '97-t61, amikor még
papir alapon ment minden.
Régebben is miikodott ez a
dolog. Manapsag sok az adat,
ezt mar papiron nem lehetne
vezetni, kellenek a
rendszerek. Nem
nélkiilozhetetlen, volt mar,
hogy kifagytak a rendszerek,
ujra el6 kellett venniink a
naplokat, és ment minden
jogszertien. A mellékletek a
szabalyzatokban benne
vannak, csak masolunk
beldlik €s megy minden
papiralapon.

SAFE, ETTR nem sziikséges,
ezek munkateher csokkentd
intézkedésre kiadott
digitalizacios megoldasok. A
modszertani utmutatojukba
benne van, hogy ha nem
miikddik el6 kell venni a
naplokat. A Fénix 3 mar masabb
teriilet, minden dokumentumot
az general. Ha nem elérhetd, kell
egy kis id6, amig at tudunk allni
a papir alapra. Rovid tavon
lehet zavarna a jogszeri
feladatellatast, de hosszu tavon
meg tudnank oldani. Azt
gondolom, minden intézetnél
papir alapon megvannak azok az
adatok, amelyek kellenek a
feladat-végrehajtashoz. Sokkal
koriilményesebb lenne, de
miikddhet a dolog.

Ha minden kotél szakadna,
meg tudnank oldani a
feladatokat elektronikus
nyilvantartdsi rendszer
nélkiil is, ideig-oraig. Ha
probléma mertilne fel,
megoldanank par oraig,
mint ahogy mar
nélkiiloztiik is leallasok
alkalmaval. De hosszi
tavon masabb a helyzet,
elére szoktunk dolgozni
papir alapt nyilvantartasok
esetében, de abban mar
nem vagyok biztos, hogy
hibamentes lenne a
miikodés csak ebbdl
hosszabb tavon.

On szerint milyen mértékben tAmaszkodunk a

feladatellatas soran az alabbi informatikai

rendszerekre: Fonix 3, SAFE, ETTR,

Navigator?

A munkankban 60
%-ban erre
tamaszkodunk.

Minden a Fonix
3 rendszeren
keresztiil megy.
A papir alapt
dokumentumokat
is ez a rendszer
generalja le. Az
ETTR-rel
kapcsolatban
vannak még
problémak, de
teljes mértékben
szerepet kap az
eléallitasok
soran.

A Fénix 3-ra teljes
mértékben.

80-85%-ban
tamaszkodunk, viszont
majdnem mindent Ki
kell nyomtatnunk.
Duplikaljuk a
feladatokat,
elektronikusan és
kinyomtatva is vezetjik.
Ami né¢ha nem hatrany,
mert nem minden
személyi allomanyt tag
az Ujabb generaciok
tagja, az idésebbek
nehezebben
boldogulnak az
informatikai rendszerek
kezelésével.

Mivel megsziintették a papir
alapu naplokat, szinte 100%-

Sajnos nagyon nagy
mértékben. Gyakorlatilag,

mivel minden adatunk a Fénix
3-ban van, er6s fiiggésben

ban ezeket hasznaljuk. Akik
jelenleg érkeznek a
szervezethez, 6k egy 0]
generacio tagjai, egy fél év
mulva nem fogjak tudni, hogy
kell naplozni papiralapon. A
rendszer nélkiil nem fogjak
tudni, hogy kell dolgozni, a
rautaltsag teljes lesz.

vagyunk vele. Ez egyébként
attol fiigg, kit kérdeziink meg.
Ha megkérdezel egy idésebb
feliigyel6t, 6 abszolut nincs
fiiggdségben az informatikai
rendszerekkel, mert a kulcs
ugyan ugy az oldalan csordg, ha
miikddik a SAFE, ha nem. Fiigg
a korosztalytol. A fiatalabb
felligyelék nyilvanvaldan jobban
fliggenek ettdl.

A Fonix 3-ra
nyilvintartasi szakteriilet
nagyon. Minden adatunk
itt van, egy-két kattintassal
konnyen kinyerjiik a
sziikséges adatokat, igy
sokat hasznaljuk.
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On szerint a Fénix 3, SAFE, ETTR, Navigator
rendszerek elérhetetlensége okozhat rendkiviili

eseményt?

Sulyos RES-t, ami a
kozbiztonsagot
veszélyeztetné, ha
rovid tavu ez a
ledllas akkor nem.
Haa
biztonsagtechnikai
rendszert érintené,
akkor bajban
lennénk, mert é16
erdvel kellene
poétolni.

Persze. Biztos, hogy

okozhat. A
sulyossagot nem
egyszerl
meghatarozni. De,
ha érkezik egy 20
fos szallitas és a
rendszer
elérhetetlen, én nem
tudom megmondani
kit-kivel helyezhetek
el. Ha
Osszeférhetetlen
fogvatartottakat
helyezek el egy
zarkaban és
verekedés tor ki, az
elég komoly
rendkiviili esemény.

Elgallitas
elmaradast példaul.
De az
egészségligyben is,
vagy a fogvatartotti
pénzmozgasban,
szabaditasban,
kapcsolattartasban

esély van ra.

Sulyos rendkiviili
eseményt nem, mert
ilyen rendszer leallas

esetén, ha jelentds

kockazatok 1épnek fel, a

vezetés inkabb ezen
kockazatok
megszilintetésére
intézkedne leginkabb.

De kisebb sulyu
rendKkiviili eseményt,

mint eqgy jogtalan

fogvatartas igen,
okozhat.

A nyilvantartast nem
tudom, a biztonsagot
annyira érintené, hogy
nincs aktualis informacionk
a fogvatartottrol, mert
aktualisat csak ott latunk,
igy egyértelmiien okozhat.

Attol fiigg milyen rendkiviili
eseményt. A szallitast
elmaradast példaul okozhat, de
sulyos rendkiviili eseményt nem.
Téves szabaditast is okozhat, azt
gondolom.

Egyértelmiien igen.
Napokra torténd leallas
esetén igen. Egyébként

elég nagy szazalékban le
vagyunk védve egyébként
a papir alapt
nyilvantartasokkal, de
megeshet.

On szerint milyen mértékben zavarhatja meg a Fonix 3, SAFE,

ETTR, Navigator rendszerek leallasa egy bv. intézet

rendeltetésszeri mikodését?

Két részre kellene
ezt bontani. 0,5-1
napos ledallas nem
vezetne sulyos RES-
hez, de nagyon
befolyasolna az
intézet miikodését.
Hosszu tavon
viszont kb. egy hét
alatt visszatérnénk
azokra a
megoldésokra,
amikor még nem
voltak
szamitogépek. A
SAFE, ETTR
rendszerek
tamogato
rendszerek,
nélkiiliik is el tudjuk
végezni a
feladatokat.

Fiigg attol, hogy
mikor allnak le ezek
a rendszerek. Ha ez

egy hétk6éznapra
esne, amikor tobb a

végrehajtando
feladat, okozna
tanacstalansagot.
Akut feladatokat el
tudnank latni, de a
biztonsagi
kockazatokat
egyértelmiien
névelné.

Szerintem,
mondhatni, hogy
osszeomlana itt
minden. Biztos

hogy nagyon nagy
mértékben. 90 %-
ban. Minden egyes
adat, informacio a
fogvatartottakrol
ott van fent.
Leallas esetén
nehéz lenne
minden dolognak
utana nézni egyéb
nyilvantartasokban.

Ez egy 1-5 kozotti
skalan 6-0s. Minden

téren. Nagyon Osszetett
problémahoz vezetne, ha

ezek a rendszerek
leallnanak.

A nyilvantartasi szakteriilet
nem tudom mennyire van ra
utalva, de én azt gondolom
olyan 1-5 kozott skalan 3.
Meég rendben vagyunk ha
leall a rendszer, meg utana
kell dolgozni ha felall, de
siman elmegy a borton ezek
nélkiil is, mert olyan
kollégak vannak, akik el6
tudjak venni a naplokat, és
tudjak kezelni. Ha leall a
rendszer, néhanyan még
oriilnek is neki, hogy
visszatérhetnek a
hagyomanyos naplézashoz,
mert nekik ezek a
rendszerek még ujak,
szokatlanok.

A jogszabaly azt irja, hogy a bv.
a rendeltetésszeri feladatainak
végrehajtasa soran szolgalja a

kozbiztonsag és a kdzrend
fenntartasat. Tag értelemben ez
azt jelenti, hogy a birosag altal

kiszabott szabadsagvesztés

végrehajtasa, ez az
alapfeladatunk. Ha ezt nézem,
nem zavarja meg, mert a

fogvatartottat nem fogjuk

kiengedni, mert nem miikédnek a

rendszerek. Nagyobb probléma
lenne, ha a biztonsagtechnikai
rendszer allna le. A Fénix 3 is
hangsulyos egyébként, mert a

kollégak nagymértékben
alkalmazzak. Leallas esetén
tudjuk potolni, de jelentds
tobbletfeladattal. Abban biztos
vagyok, hogy nem
lehetetlenitené el.

Attol fiigg mennyi idére.
Ha példaul 3 ora, ezt
megoldjuk konnyedén

papir alapon. Ha napokra
allna le, ott mar komoly
gondok lehetne
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Egyértelmiien. Rovid

Persze. Biztos, hogy

Nagy mértékben.

akadalyozhatja.
Akar a rendszer

Nem tudnank
ellendrizni a

Akadalyozhatja. Példaul

Akadalyozhatja

mindenképpen, de
az gondolom, hogy

1100 fogvatartott van, ha
mindenkinél 10

tudnak gy6z6dni arrdl,
hogy valos-e a veszély.
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Ezt egy példan keresztiil tudnam
levezetni. Ha én egy hacker lennék,
és artani kivannék a bv-nek, pont

Ezt a védett
allapotot is meg
kell érizni. Ha
belegondolok, elég

Fontos fenntartani
ezt az allapotot.
Kellene egy nagy
piros lampa ami
villog, ha valaki

jogtalanul

Ugyanazt tudnam

Fontos. A
sértetlenséget nem
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Milyen tanacsai vannak a szervezeti kiberbiztonsag teriiletén? Hol

kellene/lehetne fejlédniink?

A kiberbiztonsag elengedhetetlen, nem
kérdés, hogy tobbet kellene vele
foglalkozni, el6rébb kellene sorolni.
Gondoljunk bele, mi torténne, ha valaki
hozza férne a szervezet pénziligyi
rendszeréhez. Azt gondolom, hogy
hihetetlen jok a jelenlegi fejlesztések,
de vissza kellene kanyarodni egy
kicsit a miltba. Régebben a
rendszerek zartak voltak, Kkiviilrol
elérhetetlenek. A biztonsagtechnikai
rendszerhez kiviilrél nem lehetett
hozzaférni, aki hozzaakart, annak be
kellett jonni az intézetbe. Régen ez az
els6 fogvatartotti elektronikus
nyilvantartasi rendszereknél is igy volt,
a zart rendszereket kellene visszahozni.
Masrészrél jelenleg 4-5 kiilsé
szolgaltatonak korlatlan hozzaférése
van bizonyos rendszerekhez.
Harmadrészrdl a birdsagok is
hozzaférnek mar a nyilvantartasunkhoz,
ami azért szintén biztonsagi kockazat.

Nem igazan vagyok
informatikai fejleszto.
Az informatikai
infrastruktarat
bizonyosan fejleszteni,
djitani kellene. Arra
tudok itt gondolni,
hogy példaul az ETTR
telefonokon a feloldd
kulcs csak egy minta,
és mogotte ott van a
teljes fogvatartotti
nyilvantartas, itt is
jelen van egyfajta
kockazat, amire
megoldas lenne, a
névre sz6010 eszkozok
kiadasa, amelyek
példaul biometrikus
azonositassal
oldhatoak fel.

A személyi
allomany
képzésében
javulnunk kellene.
Kellenének
személyek, akik
ezzel foglalkoznak,
és képzik az
allomanyt. Ez a
legfontosabb
szerintem.

Az allomanynak
vannak hianyossagai
az informatika terén.

Felzarkoztato, és
szinten tarté
képzések
kellenének. Az
informatikai
infrastruktura is
fejlesztésre szorul,

de legfoképpen a

képzést gondolom
elsddlegesnek.

Szerintem az
informatikai
infrastruktirat kellene
fejleszteni, id6s a
géppark, igy
munkaallomasok,
szerverek kellenének els6é
korben. Fejlédnek a
borton-technologiak,
egyre tobb mindent
vezérliink
technologiakkal, csokken
az emberi tényez6. Azt
gondolom, ezzel
egyidejlleg fejleszteni
kellene a kiberbiztonsagot
is.

Eldszor is a tudatossag
fokozasa. Interaktiv
képzési feliileten képzés
kialakitasa. A programok
hatékonyabb védelme. Az
elézetes tesztelés nagyon
fontos, hogy olyan
alkalmazasok keriiljenek
rendszerbe, amelyek
teljes mértékben
tesztelésre kertiltek, és
nincsenek kiskapuk vagy
véletleniil bent maradt
funkcidk

Hat, ehhez nem
igazan tudok
véleményt
hozzaflizni, nem
vagyok ebben
igazan jartas.
Nekem a
szamitogép olyan
mint ha egy
kavédarald lenne,
igy inkabb az ilyen
javaslatok
megfogalmazasat
meghagyom
masnak.
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