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Bevezetés

Téma aktualitas

Manapsag az egyre jobban digitalizalédo vilagban, folyamatosan még inkabb relevans
kérdéssé valik, hogy honnan szerezziik be napi hireinket. A multban és a jelenben is az
informacio képviselte és képviseli az egyik legnagyobb értéket. Napjainkban egyre nehezebbé
valik megkiilonbdztetni a hamis vagy félrevezetd informéciokat, hireket a valosaktol. Ezért
hatalmas probléma a dezinformacio jelensége a 21. szazadban.! A dezinformécié olyan hamis
informacio, amelyet szandékosan terjesztenek a kozvélemény befolydsolasa vagy az igazsag

elfedése érdekében.?

Ezeknek a folyamatoknak a stlyosbodasa nem csak a digitalizalodasnak és a kozosségi média
altal nytjtott platformoknak kdszonhetd, hanem az egyre nagyobb technologiai fejlddésnek is.
A mesterséges intelligencia és a gépi tanulds robbandsszerli fejlddése lehetdvé teszi a
dezinformacid konnyebb terjesztését. Azonban ezeket a lehetéségeket nem csak rossz célokra
lehet felhasznalni, hanem az alhirek és dezinformacio elleni kiizdelemre és észlelésére is. Tobb
esemény is bizonyitja, hogy a mesterséges intelligencia és kiilonbozé agai dezinformacios
kampanyokban is felhasznalhatok. Az egyik kiemelked6 eset a 2016-0s amerikai
elndkvalasztds, amelyben koOzOsségi botokat hasznaltak a valasztds menetének

3 Brazilidban a 2018-as elndkvalasztds soran chatbotokat hasznaltak a

befolyésolasara.
WhatsApp alkalmazason a jeldltekrél szold dezinformdcid terjesztésére.* Az Egyesiilt
Kiralysagban pedig a brexiti népszavazas alatt kozosségi botokat alkalmaztak a Twitter nevii
platformon.® Véleményem szerint ezek a példak jol mutatjak, hogy a mesterséges intelligenciat
¢s kiilonbozo agait egyre tobbszor veszik hasznalatba a dezinformaci6 terjesztése érdekében és
ily modon jelentds kockazatokat hordozva. Ezért az allami szereploknek és a kozosségi média

platformoknak fontos szerepet kell jatszaniuk az alhirek és dezinformacio elleni kiizdelemben.

1 D.M.J. Lazer és mtsai., ,,The Science of Fake News: Addressing Fake News Requires a Multidisciplinary Effort”,
Science 359, sz. 6380 (2018): 1056-57, https://doi.org/10.1126/science.aa02998.

2 Don Fallis, ,What Is Disinformation?”, Library Trends 63, sz. 3 (2015): 401-26,
https://doi.org/10.1353/1ib.2015.0014.

3 Adam Badawy, Emilio Ferrara, és Kristina Lerman, ,,Analyzing the Digital Traces of Political Manipulation: The
2016 Russian Interference Twitter Campaign”, in 2018 IEEE/ACM International Conference on Advances in
Sacial Networks Analysis and Mining (ASONAM), 2018, 258-65,
https://doi.org/10.1109/ASONAM.2018.8508646.

4 Marco Aurélio Ruediger és mtsai., ,,Bots and Brazil’s Electoral Legal System: 2018 Elections”, 2019. januar,
http://bibliotecadigital.fgv.br:80/dspace/handle/10438/26229.

5 Philip N. Howard és Bence Kollanyi, ,,Bots, #Strongerin, and #Brexit: Computational Propaganda during the UK-
EU Referendum” (arXiv, 2016. junius 20.), https://doi.org/10.48550/arXiv.1606.06356.
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Tudomanyos probléma megfogalmazasa

A mesterséges intelligencia manapsag egy rohamosan fejlodé aga a tudomanynak. Ez sok
problémat felvet, mivel a technoldgia fejlesztése nem csak a kutatok és atlag felhasznalok
szdmara hasznos, hanem a blin6zok vagy fenyegetd szereplOk szamara egyarant. Az innovacio
¢s a kutatas és fejlesztés gyors fejlédésének érdekében ezeket a technoldgidkat nem minden
esetben felligyelik és korlatozzak. Erre egy kiilondsen jo példa a chatbotok politikai
radikalizalodasa, ha hozzaféréssel rendelkeznek az internethez. A dezinformacios tér manapsag
hatalmas probléma. Olyannyira, hogy egy Eszak-atlanti Szerz6dés Szervezete (NATO) altal
tdmogatott kutatasban felmeriilt, hogy a kognitiv hadviselés legyen a hatodik hadviselési
domén.® Kutatisomban ennek a két teriiletnek az Osszefonodasat vizsgalom, a fenyegetd

szerepld €s a dezinformaciot észleld szakember szempontjabol.

Kutatasi célkitizések

Kutatasommal f6 célkitizésem, hogy megvizsgaljam a mesterséges intelligencia
technoldgiai fejlodésének hatdsait a dezinformacio terjesztésére és annak megakadalyozasara.
Az els6 fejezetben a fenyegetd szerepld szemszogébdl vizsgalom a mesterséges intelligencia és
gépi tanulds alapu programok nyujtotta lehetdségeket. Ezt azért vizsgalom els6ként, mivel ugy
vélem, a problémat eldszor a fenyegetd szemszogébdl kell megérteni €s utdna tudunk
hatékonyan vélaszt adni rd. Kutatdisom masodik fejezetében azt vizsgalom, hogy kutatok és a
kozosségi média vallalatok, hogyan probaljak ezeket az alhireket vagy dezinforméciot kisziirni
és észlelni. Itt van olyan aga a mesterséges intelligencidnak - mint példaul a természetes nyelvi

feldolgozas -, melyet a terjesztés €s €szlelési fazisban is felhasznalhatnak.

Kutatasom utolsé részében pedig kérdéivem kitdltési eredményei alapjan fogom vizsgalni,
hogy van-e Osszefiiggés az életkor és a k6zosségi oldalak, a dezinformacid és a mesterséges
intelligencia percepcionalasa kozott. Itt megvizsgdlom, mennyire tartjdk a kitoltdk a
dezinformaciot és alhireket problémasnak. Tovabba, hogy az életkor milyen erds tényezd a
kozosségi oldalakon latottak befolyasolo erejének és a mesterséges intelligencia fejlédésének

megitélésében.

6 Hervé Le Guyader. ,,Cognitive Domain: A Sixth Domain of Operations.” Bernard Claverie; Baptiste Prébot;
Norbou Buchler; Frangois du Cluzel. Cognitive Warfare: The Future of Cognitive Dominance, NATO
Collaboration Support Office, pp.3, 1-5, 2022, 978-92-837-2392-9. (hal-03635898)
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Hipotézisek
Kutatasomhoz a kovetkezd hipotéziseket fogalmaztam meg:

HI1: A fiatalabb generaci6 hajlamosabb fliggdvé valni a kozosségi oldalak hasznalatatol, mint

az 1ddésebb korosztaly.

H2: A mesterséges intelligencia fejlesztése felé iranyuld optimizmus magasabb a fiatalabb

generacional, mint az idésebb korosztalynal.

H3: Az id6ésebb korosztalyhoz képest, a fiatalabb generacid nagyobb valdszintiséggel érzi, hogy

a kozosségi média megkonnyitette mas emberek szamdra, hogy a maganéletiikbe behatoljanak.

Kutatasi modszertan

Kutatdsom alatt nemzetkozileg elismert szakirodalomra tdmaszkodtam, melyet a Scopus
bibliografiai adatbazisanak segitségével gyujtottem 0Ossze. A felhasznalt kutatdsok ¢s
folyoiratok hitelességét a Scimago Journal Rank altal vizsgaltam meg. Kutatasom végén a
hipotéziseim alatamasztasa érdekében kérddivet készitettem és az IBM SPSS Statistics 27
szoftverprogrammal vizsgaltam kérddivem eredményeit. Itt megvizsgaltam, hogy kiilonboz6
faktorok, mint végzettség, nem ¢€s életkor mennyire befolyasolja az altalam feltett kérdésekre a
valaszokat. A kérddivem kérdéseit a ,,Technology Adoptation Propensity” (TAP), vagyis a
technologia elfogadasi hajlandosagi modell altal dolgoztam ki. A TAP modell segitett abban,
hogy kérdéseimet négy kategéria alapjan alkossam meg, mely késObb segitségemre volt a

specifikus kérdések Gsszevetésében.

Kutatdsomban a hivatkozasokat a Zotero nevii hivatkozaskezeld program segitségével

készitettem a Chicago Manual of Style of 17th Edition hivatkozasi stilusban.



1. A gépi tanulas és a mesterséges intelligencia a dezinformacioban

A technologiai fejlodés alapvetden nagyon sok képességet megerdsit a dezinformacioban
¢s megkonnyiti a dezinformald szereplok munkajat, de nem teljesen automatizalja azt. Ma mar
szamtalan nyiltforrasbol elérhetd eszkdz van, melyek dezinformaciora alkalmazhatdak és barki
szamara elérhetdek, legyen az fizetds vagy ingyenes szolgaltatas. A kovetkezd fejezetben a
generativ ellenséges halozatokat fogom bemutatni, amelyek a deepfake készitésében és
szintetikus hangok generalasaban jatszanak f6 szerepet. A neuro-lingvisztikus programozason
(Neuro-Linguistic Programming) beliil a természetes nyelvi feldolgozas (Natural Language
Processing) és a természetes nyelvi generalas (Natural Language Generation) eszkozei
segitettek abban, hogy a gépi tanulasi rendszerek képesek legyenek szoveget olvasni, irni és
értelmezni, a kozosségi botok (social bots) pedig segitettek a hamis informaciok
elterjesztésében. Ezeknek a terminologidknak a fogalmat kifejtem a rajuk szant fejezeteken
beliil. Végiil bemutatom a chatbotok hatasat a dezinformacios kornyezetre. A kutatasomban
egy Center for Security and Emerging Technology tanulmany altal lefektetett dezinformacios

fazisokat fogom alkalmazni.” Ezeket a fazisokat a 2. dbran tiintettem fel.

1.1 A mesterséges intelligencia és a gépi tanulas fogalma

Nagyon fontos megérteni, hogy mit is értiink mesterséges intelligencia és gépi tanulas alatt.
amelyeket oly moédon programoztak, hogy ugy gondolkodjanak ¢és tanuljanak, mint az

emberek.® A gépi tanulas, pedig a mesterséges intelligencian beliil talalhato.

A gépi tanuldsi algoritmus egy olyan szamitisi folyamat, amely a bemeneti adatokat
felhasznalja egy tervezett feladat elvégzésére anélkiil, hogy kifejezetten erre programoztak
volna, vagyis nem ,.kemény kodolva” van. Mivel ezek az algoritmusok az ismétlés, vagyis
tapasztalat eredményeként automatikusan modositjak vagy adaptaljak a terviiket, azaz "puhan
kodoltak" abban az értelemben, hogy egyre jobban és jobban teljesitik a kitlizott célt. A képzési
folyamat sordn a bemeneti adatok mintait a kivant eredményekkel egyiitt adjuk meg. Az
algoritmus ezutan a legjobb képességei szerint konfigurdlja magat, hogy képes legyen

altalanositani, hogy a képzési bemeneti adatok megadasakor a kivant eredmény eldallitasa

7 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, ,,Al and the Future of
Disinformation Campaigns”, é. n., https://doi.org/10.51593/2021CAO011.
8 Jerry Kaplan, Artificial Intelligence: What Everyone Needs to KnowR (Oxford University Press, 2016), 1.
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mellett a kivant kimenetet is 1étrehozza a friss, korabban fel nem tart adatokbol. Ezt a szakaszt

nevezzik ,,tanuldsi” folyamatnak.®

Az adatok/adatkészlet
Osszegylijtése és
elokészitése

Teljesitményértékelés

<4

Funkcid6 kivalasztasa

Algoritmus kivalasztasa

Képzési tazis

4=

1. abra Egy dltalanos gépi tanuldsi modell elemei

l

Modell és paraméterek
kivalasztasa

(Sajat szerkesztés, forras: Jafar Alzubi, Anand Nayyar, és Akshi Kumar, ,, Machine Learning from Theory to
Algorithms: An Overview”, Journal of Physics: Conference Series 1142, sz. 1 (2018): 012012,
https://doi.org/10.1088/1742-6596/1142/1/012012.)

® Issam El Naqa és Martin J. Murphy, ,,What Is Machine Learning?”, in Machine Learning in Radiation Oncology:
Theory and Applications, szerk. Issam El Naqa, Ruijiang Li, és Martin J. Murphy (Cham: Springer International

Publishing, 2015), 4, https://doi.org/10.1007/978-3-319-18305-3_1.
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visszacsatolasi kor

Trollok altali
informacio

Tartalom
készités és

Felerosités Aktualizalas

——-> Felderités

Kornyezet megfigyelése
Térsadalmi toréspontok és -

vonalak azonositasz

Narrativak tizenetté alakitasa

csatornainak feltérképezése

Digitalis ,,hadsereg” kiépitése
Technoldgia altal propaganda
létrehozasa

Kommunikaciés csatornak
kiépitése

Dezinformal6 webol
készitése

Operativ biztonsag kiépitése
(OPSEC)

Epités & létrehozas

eltérités
Tartalom létrehozas

Vizualis elemek elétérbe
helyezése

Szentiment diverzifikalasa

Hekkelés-hamisitas-
kiszivarogtatas (,,hack-forge-
leak™)

Tartalom megosztas

Technoldgia altali
propaganda alkalmazasa

Feler6sités, mint
szolgaltatas inditasa

,,szuper-szorok”
befolyasolasa pl:szinészek

Feltérképezett célcsoportok
,,mozgositasra” birasa

informacié mosas

(,,Information laundering”)

2. abra A dezinformacio fazisai

kontroll

Trollok mozgodsitasa

Konszenzus elérése

Ellentmondas generalasa

Algoritmus befolyasolasa a
dezinformacio gyors terjedése
érdekében

Terjeszkedés & bekapcsolodas

Tudatlanokbol, tudatos
megosztok generalasa

Események szervezése

Rendezvény kimenetelének
€16 kozvetitése

Cselekvésre radikalizalas

(Sajat szerkesztes, forras: Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, ,,AIl and the Future of Disinformation Campaigns”, é. n.,
https://doi.org/10.51593/2021CA011.)



1.2 A mesterséges intelligencia tanitasiahoz sziikséges adatgyiijtési fazis

Mielétt ratérnék kutatdsomban a mesterséges intelligencia kiilonb6zé fenyegetd
modszereinek felhasznalasara fontos kiemelnem az adatgyljtési fazist, mivel ez egy
nélkiilozhetetlen eldkésziilet, ha valaki célzottan akar gépi tanulassal miikkodd programokat
késziteni. A dezinformativ tartalmakat el6allitok legtobbszor a kozosségi médiabol vagy mar
megléve nyiltforrasokbol szerzik meg a sziikséges adatokat. A kozosségi médiaclemzés
folyamatanak négy Iépése van, amelyet a dezinformativ szereplok vagy maguk hajtanak végre,
vagy kiszervezik cégek szamara. Ez a négy az adatok feltarasa, gytjtése, elokészitése és végiil

elemzése.

Ahhoz, hogy a gépi tanuldssal miikodé programok képesek legyenek jol ellatni munkajukat,
hatalmas mennyiségii adatra van sziikségiik. Ez faradsagos munka lehet, hiszen a ,,big data” 1j
kihivasok elé allitja a dezinformativ tartalmakat eléallité személyeket. Négy tényezd van,
amely ezeket a munkalatokat megneheziti. El18szor is a sziikség van tarold helyre, kézponti
adattarra, amely képes a kiilonb6zo forrasokbol szarmazé és kiilonb6z6é formatumu adatokat
OsszegyUjteni. Erre felhdalapt tarolasi modokat szoktak javasolni. Méasodik hatalmas problémat
az adatok keletkezésének sebessége adja, rdaddsul minél naprakészebb az elemzés, annal
jobban felhasznalhat6, amely folyamatos munkat igényel. Harmadik az adatok
strukturalatlansaga és valtozatos formaja. Utolsdé probléma a bizonytalansag az adott adat
mindségeében, hiszen a tanulasi procedirdban nem csak az adat mennyiség szamit, hanem a

mindség is nagy szerepet jatszik."

A dezinforméciot tartalmazo tartalmak eldallitoi vagy trollok, még nyilt forraskodu eszkdzok
hasznalatdval vagy sajat eszkozok létrehozasaval gytijthetnek adatokat. Az olyan adathalész
eszk6zok, mint a Twint egy nyilt forraskodi eszkoz, amely megkeriili a platform azon

t.12

torekvését, hogy korlatozza az adatokhoz valod hozzaférést.™ A tweetek letdltésére, a letoltés

mennyiségére €s sebességére vonatkozé korlatozasok megkeriilésére hasznéalhat6. Ma az adatok

10 Stefan Stieglitz és mtsai., ,,Social Media Analytics — Challenges in Topic Discovery, Data Collection, and Data
Preparation”, International Journal of Information Management 39 (2018. 4prilis 1.): 156,
https://doi.org/10.1016/j.ijinfomgt.2017.12.002.

11 Stieglitz és mtsai., 158.

2 TWINT - Twitter Intelligence Tool”, Python (2017; repr., TWINT Project, 2023. 4aprilis 19.),
https://github.com/twintproject/twint.
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hasznositasa sem egy egyszerli dolog, amely szakembereket igényel, mint példaul adatelemzd

tuddsokat és a szoftvermérnokoket.

Lathatjuk, hogy ez egy iddigényes és koltséges eljaras, ezért egyes szereplok kiszervezik ezt a
folyamatot olyan vallalatoknak, amelyek eléfeldolgozési szolgaltatdsokat nyujtanak a ,,big
data” szdmara. A dezinformacids szerepldk a kovetkezd szintre 1épve felhasznalhatjak ezeket
az adatokat a programok képzésére és a dezinformacids kampany tdmogatasara, miutan azokat

bevitték és feldolgoztak.

1.3 Szentiment analizis és allaspont vizsgalat (Stance detection)

Az adatok Osszegylijtése utdn a kovetkezd 1épés annak eldontése, hogy milyen programmal
fogjuk felhasznalni ezeket az adatokat. E16szor a szentiment analizist fogom szemléltetni, mely
a természetes nyelvi feldolgozason beliil talalhato kutatdsi teriilet, és azutan az allaspont
vizsgalatot.’ A természetes nyelvi feldolgozas €s a természetes nyelvi generalas lehetévé teszi
a gépi tanulasi rendszerek szamara a szovegek olvasasat, irdsat és értelmezését, és lehetové teszi

ezaltal szentiment analizist is.%

A szentiment analizis az emberek egy entitdssal kapcsolatos véleményének, attitlidjének és
érzelmeinek szdmitdgépes tanulmanyozéasa. Az entitds jelenthet személyeket, eseményeket
vagy témakat. Egyes gépi tanulasi modellek 94-96%-o0s pontossaggal képesek a felhasznaloi
bejegyzésekbdl és kommentekbdl kdvetkeztetni a polarizaciod szintjére. Bar a korai valtozatok
hatékonysagat illetden még mindig létezik némi kritika, a szentiment analizis egyre jobba valik.
Legtobbszor marketing célokra hasznaljak, mely azt szemlélteti, hogy lathato profit szerezhetd
ennek a technologianak tovabbfejlesztésében. A kozosségi médiaban hasznalt szlenget,
hangulatjeleket, emojikat és roviditéseket képesek jobban megérteni a fejlettebb gépi tanulési
algoritmusok, amelyeket emberi nyelvészek altal kivalasztott adathalmazokon képeznek ki. A
képességek, amelyet ez a technoldgiai fejlesztés nyljt a dezinformacié és kozdsségi média

terliletén megkonnyiti a dezinformacios szereplok munkajat. A szentiment analizis ugyanis

13 Jur$énas, A., Karlauskas, K., Ledinauskas, E., Maskeliiinas, G., Ruseckas, J., The Double-Edged Sword of Al:
Enabler of Disinformation (2021). Riga: NATO Strategic Communications Centre of Excellence.”, é. n., 12.

14 'Walaa Medhat, Ahmed Hassan, és Hoda Korashy, ,,.Sentiment Analysis Algorithms and Applications: A
Survey”, Ain Shams Engineering Journal 5, Sz. 4 (2014. december): 11009,
https://doi.org/10.1016/j.asej.2014.04.011.

15 What Is Natural Language Processing? | IBM”, elérés 2023. janudr 4., https://www.ibm.com/topics/natural-
language-processing.
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segithet meghatdrozni az emberek beallitottsagat, példaul politikailag az altaluk kovetett

emberek €s kozzétett posztjaik alapjan.®

A szentiment analizisnek harom f6 osztalyozasi szintje van:

1. A dokumentumszinti szentiment analizis egy véleményt ko6z16 dokumentumot
igyekszik kedvez6 vagy kedvezotlen véleményt vagy hozzaallast kifejezod kategoriaba
sorolni. A teljes anyagot egyetlen alapvetd informacios egységnek tekinti (egy témarol
beszél)."’

2. A mondatszintli szentiment analizis az egyes mondatokban megjelenitett hangulatot
igyekszik kategorizalni. Meghatdrozza, hogy a mondat eleve szubjektiv vagy objektiv.
A mondatszintli szentiment analizis megéllapitja, hogy a mondat pozitiv vagy negativ

véleményt képvisel-e, ha szubjektiv.'®

3. Az aspektusszintii szentiment analizis az érzelmek kategorizalasara torekszik bizonyos
entitasok attribitumainak fényében. Az entitdsok és 0sszetevdik azonositasa a kezdeti
szakasz. Ugyanannak a dolognak kiillonbozé aspektusairdl a véleményt alkotok
kiilonbozd nézépontokat fejezhetnek ki. Amikor megjegyezziik, hogy "Ez egy gyors €s
biztonsagos autd, de az lizemanyag-fogyasztasa meglehetésen elavult”, ez egy

illusztraciod erre.*®

Az allaspont vizsgalat (Stance detection) arra torekszik, hogy meghatarozza a szoveg
szerzOjének hozzaallasat egy olyan entitdshoz vagy véleményhez, amelyet a szoveg kdzvetlentil
megszolit vagy sugall. Az allaspont vizsgalat folyamatat a lejjebb lathato abran szemléltetem.
Altalaban a szentiment analizis egyik részproblémajanak tekintik. Ez egy osztalyozasi
probléma, ahol a szoveg szerzdjének allaspontjat keressiik egy kategoriabesorolds formajaban
ebbdl a halmazbdl: ,,partol, ellenez, egyik sem”. Alkalmanként a ,,semleges” kategdriabesorolas

is hozzéadodik az allaspontkategoéridk halmazahoz.”® Maga az allaspont egy olyan nyilvanos

16 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, ,,Al and the Future of
Disinformation Campaigns”, 17.

17 Medhat, Hassan, és Korashy, ,,Sentiment Analysis Algorithms and Applications”, 1093.

18 Medhat, Hassan, és Korashy, 1093.

19 Medhat, Hassan, és Korashy, 1094.

2 Dilek Kiigiik és Fazli Can, ,,Stance Detection: A Survey”, ACM Computing Surveys 53, sz. 1 (2021. januar 31.):
2, https://doi.org/10.1145/3369026.
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cselekvés, amelyet dialdgikusan, nyilt kommunikacios mddszerekkel hajtanak végre adott
entitdsok értékelésére, de ezek az értékelések igazodnak a szociokultirdlis mezd barmely

kiemelkedd dimenzidjan beliil szubjektumokhoz.*

Kedvel

0
-

Szoveg

A cél személy altal

irt Gzenet \ ’
Allaspont
iesgdlt -

Cél

Ami benninket Semleges/

egyik sem

érdekel

4

3. dbra Allaspont vizsgdlat (Stance detection) leegyszeriisitett menete

(Sajat szerkesztés, forras: Dilek Kiiciik és Fazli Can, ,,Stance Detection: A Survey”, ACM Computing Surveys 53, sz. 1 (2021. januar
31.): 1-37, https://doi.org/10.1145/3369026.)

Az éllaspont vizsgalatra legtobbszor a feliigyelettel végrehajtott tanulasi modszert a support
vector machine-t (tovabbiakban SVM) alkalmazzak. Az allaspont vizsgalati tanulmany - amibdl
dolgoztam - 40 olyan tanulmanyra hivatkozik, melyben a legjobb pontot eléré6 megkdzelités
kozott volt az SVM.2? A SVM egy olyan szamitogépes algoritmus, amely példak alapjan tanulja
meg a besorolas hozzarendelését az objektumokhoz. Ezzel a méddal az arcok felismerésétdl a
hitelkartya csaldsokig betanithatdak a programok.”?* Az allaspont vizsgalattal kapcsolatos
kezdeti kutatdsok célja a résztvevok ideologiai vagy vitds kérdésekkel kapcsolatos
allaspontjanak azonositasa online vitaférumokon. A rosszindulatu szerepldk az elemzések ezen

formainak segitségével azonosithatjak célcsoportjaikat, hogy dezinformalasukkal csak ezeket a

21 John Du Bois, ,,The stance triangle”, 2007, 169, https://doi.org/10.1075/pbns.164.07du.

2 Kiiciik és Can, ,,Stance Detection”, 17.

23 William S Noble, ,,What Is a Support Vector Machine?”, Nature Biotechnology 24, sz. 12 (2006. december): 1,
https://doi.org/10.1038/nbt1206-1565.
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személyeket célozhassak meg. Ilyen vitatott kérdések lehetnek a feminizmus, ateizmus,

abortusz vagy éppen politikai part/személy.?

1.4 Generativ ellenséges halozatok (generative adversarial networks/GANS)

hasznalata a dezinformacioban

A generativ ellenséges halozatok (tovabbiakban GAN) olyan tipusu neuralis halozatok,
amelyek két neuralis halozati modellbél allnak, egy generatorbdl és egy diszkriminatorbol,
amelyeket a GAN arra hasznal, hogy megkiilonboztesse a valddi mintékat a generalt mintaktol.
Ahogy a neuralis halozatok versenyeznek, tanulnak egymastol, és a versenyfolyamat egyre
valdsaghtibb kimenetet eredményez kép, vided és hang formatumban. Fontos, hogy a generator
csak a diszkriminatorral valo interakcid révén tanul €s nincs kozvetlen hozzaférése a valodi
képekhez. A szintetikus mintdk és a valodi képek halmazabdl vett mintdk egyarant a
diszkriminator rendelkezésére allnak. Amikor a diszkrimindtor kielemzett egy képet egy mérési
alap (ground truth) alapjan tudja, hogy a kép valds, vagy a generatortdl érkezett. Ez betanitasra
tokéletes, mivel a kettes szamrendszeren alapszik. Valos kép lehet 1-es, a krealt pedig 0-s. A
diszkriminatoron keresztiil a generator betanithatd, hogy még valdsaghiibb és jobb mindségi
hamisitvanyokat készitsen.® A neuralis halézat egy olyan moddszer, amellyel olyan
szamitogépes programokat hozhatunk Ilétre, amelyek képesek tanulni az informacidokbol.
Nagyon lazan arra épiil, ahogyan az emberi agy szerintiink miikodik. El6szor is, egymashoz
kapcsolodod szoftver '"neuronok" halozatit épitjiikk fel, és lehetévé tessziik, hogy
kommunikaéljanak egymassal. Ezutan a halozatot arra kérik, hogy oldjon meg egy problémat,
amit ismételten megprobal, mikdzben a sikerhez vezetd kapcsolatokat erdsiti, a kudarchoz

vezetd kapcsolatokat pedig gyengiti.?®

2 Kiiciik és Can, ,,Stance Detection”, 5.

% Jan Goodfellow és mtsai., ,,Generative adversarial networks”, Communications of the ACM 63, sz. 11 (2020. 0
22.): 2-3, https://doi.org/10.1145/3422622.

2% Su-Hyun Han és mtsai., ,,Artificial Neural Network: Understanding the Basic Concepts without Mathematics”,
Dementia and Neurocognitive Disorders 17, sz. 3 (2018. szeptember): 3-4,
https://doi.org/10.12779/dnd.2018.17.3.83.
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4. dbra A GAN képzési folyamata sordan tanulo két modell a diszkrimindtor "D" és a generator "G"

(Sajat szerkesztés; forrdas Antonia Creswell és mtsai., ,, Generative Adversarial Networks: An Overview”, IEEE Signal Processing Magazine
35, sz. 1 (2018. januadr): 53-65, https://doi.org/10.1109/MSP.2017.2765202..

JI4

A GAN-ok legfoképpen a szintetikus hanganyagok eldallitasaban, deepfake és videok
készitésében kiemelkedoek. Azért kapta a ,deepfake” nevet ez a technologia, mivel
mélytanulas alapi modell az alapja az ilyen technologiaknak és modszereknek. A mélytanulas
a gépi tanulas egy részteriilete, mely tobb rétegli neuralis halozatok képzését foglalja magaban.
A deepfake arra is hasznalhatok, hogy arcot cseréljenek egy népszerii vagy ellentmondasos
médiaszereplével vagy politikai szerepldvel. Az arccserét altalaban szintetikus hanggal
parositjak, amely utanozza a valddi szerepl6 hangjat, igy a dezinformativ tartalmakat el6allito
személy a deepfake technolodgia segitségével valosnak tiind videdkat hozhat 1étre. Ez az eszkoz
megtévesztésre, félreinformalasra és botrany okozasara tokéletes. Az emberek szemében ez
novelheti a szkepticizmust és megnehezitheti eldonteni, hogy hamis vagy igaz hirt és videot
latnak vagy hallanak.” A GAN-okat nem csak a tartalom készitési fazisban lehet hasznalni,
hanem az infrastruktira kidolgozasaban is. A dezinformativ iizenetek hatékony terjesztése
érdekében tomérdek hamis profilt allitanak eld. Ezekhez a profilokhoz profil képekre van
sziikség, hogy még hitelesebbek legyenek. Ilyen hihetd képet a gépi tanulds segitségével

"o

konnyedséggel eldallithatunk. Erre egy jo példa a thispersondoesnotexist nevii oldal. Minden

27 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, ,,Al and the Future of
Disinformation Campaigns”, 28.
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egyes alkalommal, amikor a weboldalt frissitjiik, egy 01j arckép jelenik meg el6ttiink, amelyet a
GAN technolodgia hozott 1étre.® Egy ma mar sokkal fejletteb weboldal, mely mesterséges
intelligenciat hasznal a kép generalashoz az a Midjourney. Midjourney kulcsszavak megadésa
alapjan kreal valosaghti képeket. Egy kittind példa a hamis hangok generalasara az ElevenLabs
altal nyujtott hang kloénozasi szolgaltatas. A weboldal ingyenesen elérhetd feliiletén egészen
2500 karakterig adhatjuk meg sajat szovegiinket és az mp3 hangfajlok feltdltése utan a
megadott hangon fogja az altalunk betaplalt sz6veget elismételni.? Az itt felsorolt példak mind

ingyen hasznalatba vehetéek.

Deepfake alkalmazasat a ,,hack-forge-leak” (meghekkelés-hamisitas-kiszivarogtatas) nevezetii
tdmadéasokban hasznosithatjdk a tdimadok. A kiszivéarogtatott videdknak vagy hanganyagoknak
nem is kell igazinak lenniiik vagy éppen a meghekkelt e-mailbdl szarmazniuk, hanem csak a
média tarsasagokkal és a kozonséggel kell elhitetni, hogy az a forras. Ilyenkor a médidban
ambivalens érzések keletkezhetnek, hogy kozz¢ tegyék-e a hirt vagy sem. Az ilyen fajta hirek,
- mivel altalaban figyelmet keltenek és botranyosak - profitot és nézettséget hozhatnak a média
cégeknek, de ha késobb kidertiil, hogy hamis hirt adtak le hirneviik nagy mértékben romolhat.
Az ilyen fajta hirek valasztasoknal jelenthetnek nagy problémat, mivel, ha a hirt mar egyszer
kozzétették és még ha a reagalas gyors is, akkor ez mar eljutott az emberekhez és

befolyasolhatta 6ket dontéseikben, allasfoglalasaikban.®

A deepfake terjedése, mint ugyszintén a dezinformacio allandova valasa, az altalanos bizalom
erodalasat hozhatja a hirekben, amely olyan altalanos dolgok megkérddjelezés¢hez vezethet,
amelyek veszélyesek lehetnek magara a szkeptikus emberre és mas embertarsaikra. Erre egy jo

példa a COVID-19 jarvany alatti oltasellenesség.

28 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, 20.

2 ElevenLabs - Prime Al Text to Speech | Voice Cloning”, elérés 2023. aprilis 19., https://beta.elevenlabs.io/.

80 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, ,,Al and the Future of
Disinformation Campaigns”, 57.
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1.5 Tartalomkészités természetes nyelvi generalassal (NLG)

A természetes nyelvi generalas (tovabbiakban NLG) alatt a szoveg vagy beszéd nem nyelvi
bemenetébdl torténd generalasanak feladatat értjilk. Az NLG a nyelvi bemenetbdl eldallitott
szOovegre vagy beszédre is vonatkozhat, mint példaul Gsszegzés vagy szovegegyszerlsités.3!

Ennek a szoveg generalasi metddusnak a 6 1épését a kovetkezo tdblazatban szemléltetem.

A tartalomkészitési fazison beliil ez hozta a legnagyobb valtozast a dezinformacids kampanyok
szamara. Ez a technologia képes meghatarozott paraméterek alapjan szovegeket 1étrehozni,
mely hihetének ¢és egyedinek hangzanak, igy megkonnyitve a dezinformacid irasanak
folyamatat kampanyok szamara. Ez a technologia képes meghatarozott paraméterek alapjan
szovegeket létrehozni, melyek hihetének és egyedinek hangzanak, igy megkonnyitve a

dezinformécio irasanak folyamatat a kampanyok szdmara.

1. tablazat A természetes nyelvi generalas 6 lépése

(Sajat szerkesztés, forras: ,,What Is Natural Language Generation?”, Enterprise Al, elérés 2023. aprilis 14.,
https://www.techtarget.com/searchenterpriseai/definition/natural-language-generation-NLG.)

Tartalomelemzés Adatok Dokumentumok Mondatok Nyelvtani Nyelv ismertetése
megértése strukturaldsa Osszesitése strukturalas
az adatok sziirése és a az adatok | dokumentumterv relevans nyelvtani a végso input
fontos tartalmak ertel@ezese, &s narrativ moqdatok szabalyok formazasa és
azonositasa a mintak ) kombinaldsa a | alkalmazasa bemutatasa
ros struktara .
azonositasa téma a
és létrehozasa osszefoglaldsa | természetes
kontextusba érdekében hangzasu
helyezése szoveg
l1étrehozasa
érdekében

Egy ,.Journal of Experimental Political Science” folyoiratban publikalt kutatasban a kutatok a
nyelvi modellek tarsadalmi hatdsainak két kiilonbozd kisérleti modon torténd vizsgalatat
végezték el. A kutatds soran mesterséges intelligencia altal irott hireket hasznaltak arra, hogy
megvizsgaljak azok hitelességét és azt, hogy képesek-e megvaltoztatni a kiilpolitikaval

kapcsolatos sztereotipidkat és elditéleteket. Ezt a kutatast az OpenAl éaltal fejlesztett GPT-2

3L Chris van der Lee és mtsai., ,,Human Evaluation of Automatically Generated Text: Current Trends and Best
Practice ~ Guidelines”, Computer  Speech & Language 67  (2021. majus 1.): 2,
https://doi.org/10.1016/j.cs1.2020.101151.
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(Generative Pre-trained Transformer) harom kiilonb6z6 verzidjaval készitették, amelyek a
kozepes nagysagu 355 millids, a 724 millids nagy €s a 1,5 milliardos extra-nagy paraméterekre
éptild modellek voltak. A GPT modell a természetes nyelv feldolgozasban hasznalt neuralis
halozat architekturajanak egyik tipusa. Ez azt jelenti, hogy nagy mennyiségii szoveges adaton,
feliigyelet nélkiili tanitasi technikat alkalmaznak. Itt fontos megemliteni, hogy az OpeanAl ma
mara GPT-5-6t fejleszti, ha csak a GPT-2 és GPT-3 kozti paraméter szam kiilonbségét nézziik,
akkor nagy mértékii fejlodést tapasztalhatunk. Hiszen a GPT-2 csak 1,5 milliard paraméterrel
rendelkezik, de a GPT-3 mar 175 milliarddal ez 116 szorosa a GPT-2 kapacitasanak. Ezek a
modellek hatalmas hasznara valhatnak az emberiség szamara, de veszélyeket is hordozhatnak
magukban. A kutatok az els6 kisérletben a mesterséges intelligencia altal generalt szovegek
emberi hitelesség érzékelésének fels hatarat vizsgaltak, valds hirekkel 0sszehasonlitva. A
Masodik kisérlet parthovatartozas hatasat vizsgalta a mesterséges intelligencia altal generalt
hirek hitelességére. Ez vitdkat valtott ki arr6l, hogy az emberek, akik politikailag egy part
mellett allnak nagyobb valoszintiséggel hisznek-e a politikailag kedvezd hireknek, és nagyobb
valészinliséggel ragaszkodnak-e ezekhez a véleményekhez, még tigyis, ha fel van tiintetve,
hogy az a szoveg szintetikusan lett generalva. A harmadik kisérletben harom kiilonb6z6 méretii
mesterséges intelligencia szoveggenerald modell képességét vizsgaltak, hogy ezek mennyire

képesek emberi segitség nélkiil automatikusan hireket létrehozni és azok mennyire hitelesek.*?

Az els6 kisérlet azt az eredményt hozta, hogy az olvasdk a mesterséges intelligencia altal
generalt, de emberek altal szerkesztett szoveget ugyanolyan hitelesnek vélték, mint egy
ugyanarrdl az eseményrdl szolo, eredeti €s emberi kézzel irott cikket. A masodik kisérletben
arra jutottak a kutatok, hogy egyértelmiien a partallas jelentds hatdssal volt arra, hogy az
emberek mennyire itélik hitelesnek az adott hirt. Ez arra a kovetkeztetésre juttatta a kutatokat,
hogy ez nagy veszélyt jelenthet, ha specifikusan célozzak ezeket a kozegeket a dezinformalok.
Utoljara véleményem szerint a legjelentésebb eredmény, amire a kutatok jutottak, az a
harmadik kisérletb6l szarmazik. A szoveggenerald modellek képesek voltak emberi
beavatkozas nélkiil is hitelesnek tlind hircikkeket alkotni, de ezek nyilvan nem voltak olyan

sikeresek, mint az emberek altal utodlag szerkesztett valtozatok.*

32 Sarah Kreps, R. Miles McCain, és Miles Brundage, ,,All the News That’s Fit to Fabricate: AI-Generated Text
as a Tool of Media Misinformation”, Journal of Experimental Political Science 9, sz. 1 (2022. ed): 3-4,
https://doi.org/10.1017/XPS.2020.37.

33 Kreps, McCain, és Brundage, 4.
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Ezen szoveggenerdld rendszerek képességei lehetévé tehetik a célzott és pontos
tartalomfejlesztést, mivel a generativ nyelvi rendszerek példak alapjan képesek irasmoddokat
utanozni. Ez a mar elébb emlitett hack-forge-leak tdmadasnal elény lehet. Hiteles hamis
leveleket, vagy e-maileket gyarthat, mely kompromittalja a célzott kdzszereplét. Ezeket a
hamisitvanyokat a meghekkelt e-mailek k6zé felt6lthetik és kozzétehetik, hogy minél hihetobb

legyen a lejaratdo kampany.*
1.6 Kozosségi botok (social bots) hasznalata dezinformalasra

A koz0sségi bot egy olyan szamitdgépes program, amely automatikusan készit tartalmakat,
¢s kapcsolatba 1¢p a felhasznalokkal a kozosségi médidban, hogy utdnozza ¢és esetleg
megvaltoztassa a viselkedésiiket.* Ezeknek a kozdsségi botoknak a célja lehet egyes profilok,
csoportok kozonségének mesterséges novelése, illetve egy vallalat vagy egy nyilvanosan ismert

személyiség hirnevének rombolasa.

A multban a botok foként egyfajta tevékenységet végeztek, mégpedig a tartalmak automatikus
kozzétételét. Ezek a korai botok nem voltak annyira fejlettek, igy a kiszurésiik sokkal kevésbé
volt bonyolult feladat, mint napjainkban. Manapsag a k6zosségi botok sokkal kifinomultabbak.
A botok képesek informaciot keresni a weben, amivel feltdlthetik a profiljukat. Emellett
képesek gy 1s megosztani tartalmakat, hogy ne keltsenek gyanut a kdzosségi botokat észleld
rendszerekben, példaul elére meghatarozott idépontokban posztolnak, igy utdnozva a tartalom
eléallitasanak emberi idébeli jellegzetességeit. Ezek a botok képesek beszivarogni a vitdkba is,
és természetes nyelvi algoritmusok segitségével a t¢émahoz 1116 valaszokat produkalni. Ezekkel
a valaszokkal a bot profilja 0j kovetdkre tehet szert, vagy tartalmait valodi emberek is
megoszthatjak. A botok a korabban emlitett szentiment analizissel elemezhetik a szdveget,

ezzel segitve a valaszok létrehozésat.*

Egy kivalo ingyen elérhetd példa a Prank Me Not weboldal.3” Ezen a weboldalon hamis tweetek
vagy facebook csevegések allithatok eld, amelyeket a kozosségi botok felhasznalhatnak hamis

informaciok terjesztésére. Egy altalam kredlt példat illesztettem a bekezdés ala, amely az

34 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, ,,Al and the Future of
Disinformation Campaigns”, 25.

35 Emilio Ferrara és mtsai., ,,The Rise of Social Bots”, Communications of the ACM 59, sz. 7 (2016. junius 24.):
96, https://doi.org/10.1145/2818717.

36 Ferrara és mtsai., 99.

87 Fake Tweet,Chat & Facebook Status Generator | Prank Me Not”, elérés 2023. 4prilis 19.,
https://www.prankmenot.com/.
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Amerikai Egyesiilt Allamok elnokének tweetjét mutatja, melyben az amerikai szarazfoldi
egységek bevetését jelenti Ukrajndba. A weboldal haszndlatdhoz minimalis angol tudas

sziikséges, de mas szakértelmet nem igényel kiilondsebben.

s} President Biden Lx Follow

% United States government official

As of today, the United States will deploy
troops onto Ukrainian soil to defend against
Russian military incursions into the region.
() 2058 1T 2813 O 22,5E thi 2am

5. dbra Prank Me Not weboldal segitségével készitett hamis tweet (Sajdt szerkesztés)

A clearneten és a darkneten vannak olyan piacok, ahol az internetezOk igénybe vehetik a
kozosségi botok altal nyujtott szolgaltatasokat egy megszabott ar fejében. A clearnet alatt a
nyilvanosan elérhetd szolgaltatasokat értjiik. Darknet alatt pedig azt értjiikk mikor egy specifikus
keresdmotort hasznal a felhasznalo és a személyazonossaga rejtve marad. Ezek a szolgaltatasok
legaltalanosabb esetben kedveléseket, megosztasokat és kommenteléseket biztositanak. Ezek a
kozosségi botok tulterheléses tamadasokban és phisingben is eldszeretettel hasznalt eszk6zok.
Végsd soron a kozdsségi botok jelentds szerepet jatszanak a dezinformacids kampanyokban,
mivel a mar rendelkezésre allo épitdelemeket, példdul a szdvegelemzéshez sziikséges

hangulatelemzést és a GAN-rendszert felhasznalhatjak egy hihet6 profil kialakitasahoz.*

1.7 A dezinformacio automatizalasa chatbotok segitségével

A chatbot egy olyan szamitogépes szoftver, amely utdnozza és értelmezi az emberi (beszélt
vagy gépelt) interakciot, lehetdvé téve a felhasznalok szamara, hogy gy beszélgessenek a
digitalis eszkozokkel, mintha valodi emberekkel beszélgetnének. A chatbotok lehetnek olyan

egyszertiek, mint kérdésekre valaszold egysoros programok, de lehetnek olyan dsszetettek is,

% Dennis Assenmacher és mtsai., ,,Demystifying Social Bots: On the Intelligence of Automated Social Media
Actors”, Social Media + Society 6, sz. 3 (2020. julius): 5, https://doi.org/10.1177/2056305120939264.
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mint a digitalis asszisztensek, amelyek iddvel tanulnak ¢és fejlédnek, hogy egyre személyre
szabottabb szolgaltatdst nyujtsanak, ahogy egyre tobb adatot gytlijtenck és elemeznek. A
fejlettebb botok mar személyre szabhatoak és beallithatoak, hogy hogyan és miként k6zo6ljék a
valaszukat.®® A chatbotok lehengerlé fejlesztésére jo példak lehetnek a nemrégiben OpenAl

altal kifejlesztett és megjelentetett ChatGPT vagy a Google altal 1étrehozott Bard.

A dezinformacidban tobbnyire az adatvezérelt és a prediktiv chatbotokat hasznaljak, mert ezek
fejlettebb dolgokra képesek, mint egy feladatorientalt. Ezek a chatbotok kontextustudatosak, és
a természetes nyelvi megértést (NLU), a természetes nyelvi feldolgozast (tovabbiakban NLP)
¢s a gépi tanulast kihasznalva tanulnak menet kozben. Prediktiv intelligenciat és analitikat
alkalmaznak, hogy lehet6vé tegyék a felhasznaldi profilok és a korabbi felhasznaldi viselkedés
alapjan torténd személyre szabast. Ezeknek a képességeknek a fejlesztése valamilyen mddon
konnyebbé valt, mivel nyilt forraskodtak. Példa erre a Facebook (ma mar Meta) és altaluk
2020-ban kiadott BlenderBot teljes modellje, kddja és kiértékelési beallitasai nyilt forrasuva
tétele.”* A nyilt forraskoduva tétel mogott az innovacid és a kutatas tovabbfejlesztése is all.
Mivel ezek a dolgok konnyen elérhetéve valnak, a rosszindulata szereplok ugyanolyan konnyen
bevonhatjadk ezeket a képességeket a sajat kampanyaikba. A chatbotok tSbbfordulds
beszélgetéseket folytathatnanak a hozzaszolasok alatti kommentekben, mikdzben a természetes
nyelvi generalo rendszerek logikus, egy érvet eléremutatd bekezdéseket irnak. Ekozben a gépi
tanuldssal miikodd szentiment analizis értékeli az lizeneteik hatdsat, €és optimalizalja a
hozzaszo6lasokhoz valo bevetést. Még ha a rosszindulatu szereplok nem is automatizaljak
teljesen a folyamatot, egy ember-gép csapat csokkentheti a munkaigényes folyamatot, és jobban

segithet a hiteles felhasznald megszemélyesitésében.*

39 What Is a Chatbot?”, elérés 2023. januar 4., https://www.oracle.com/chatbots/what-is-a-chatbot/. NEM A
VEGLEGES

40 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, ,,Al and the Future of
Disinformation Campaigns”, 32.

41 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, 38.
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6. dbra Egy dltalanos chatbot felépitése

(Sajat szerkesztés, forras: Eleni Adamopoulou és Lefteris Moussiades, ,,An Overview of Chatbot Technology”, Artificial Intelligence
Applications and Innovations 584 (2020. mdjus 6.): 373-83, https://doi.org/10.1007/978-3-030-49186-4_31.

Egy kifinomult, nagy nyelvi modelleket haszndlé chatbot tobb platformon is meggy6zd
személyiség lehet, kevés emberi segitséggel. A dezinformald szereplok finomhangolassal
megtanithatnak egy chatbotot bizonyos trollkodasi modszerekre, példaul provokaciora,
bosszantasra vagy, hogy social engineeringre specializalodjon. A chatbotok valaszok széles
skalajat nytjthatnak, amelyek koziil az emberi kezeld valaszthatna, valogathatna a kimenetbdl
és kozzétehetné a valaszt, ha a gépi tanulasi rendszerek képesek lennének "megérteni" az online
interakcidkat €és természetes mddon tudnanak vélaszolni. Ez megkonnyitené egy emberi,
kiilondsen egy mas nyelvet beszéld operator szdmara a kommunikacids folyamatok kezelését.
A chatbot-trollokat egyre nehezebb lesz azonositani a valodi emberektdl, fliggetleniil attol,
hogy interakciot probalnak-e terjeszteni, egy bizonyos allaspontot képviselnek-e, vagy az
ellenkezd vélemeényt valld személyeket veszik célba. Az exponencialis méretndvekedés révén

az ember-gép egyiittmiikodés csokkentheti az egyetlen emberi kezelé munkaigényes eljarasat,
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segithet a valddi felhasznalok pontosabb megszemélyesitésében, és tobb embert vonhat be az

online interakcidkba.*?

1.8 Kovetkeztetések

Kutatasom elsé fejezetében jol lathatéva valt, hogy a gépi tanulds és a mesterséges
intelligencia szamos fejlesztését és eszkdzét hasznalhatjak dezinformacios kampanyokra. Ezek
nem is féként a teljes automatizalasat hozzak el a dezinformacio terjesztésére, de - a 2. abran
lathato fazisok kozil - mindegyikében segit6 hatassal lehet a mesterséges intelligencia és a gépi
tanulas. Sokszor azt is lesziirhetjiik, hogy ezekhez a képességekhez nem is kell hatalmas
tudassal rendelkezni, mivel sokszor a mar megalkotott eszk6zok nyiltforrasbol beszerezhetéek

és csak a hasznalatukat kell elsajatitani.

Osszességében a mesterséges intelligencia az egy folyamatosan fejlédé tudomanyteriilet, és
még mindig nem tudjuk, hova vezethet minket a jovoben. Ezért kell figyelemmel lenni, hogyha
ezeket az eszkdzoket rosszindulattal hasznaljak, akkor legyen egy mesterséges intelligencia
altal vezérelt alternativa, ami ezeket a folyamatokat képes kivédeni. Kutatasom kovetkezéd

fejezetében ezt kivanom kifejteni.

42 Katerina Sedova, Christine McNeill, Aurora Johnson, Aditi Joshi, and Ido Wulkan, 39—40.
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2 A gépitanulas és a mesterséges intelligencia szerepe a dezinformacio elleni

kiizdelemben

A gépi tanulast és a mesterséges intelligencia fejlodését legjobban talan egy kétéli kardként
lehetne leirni. Az els6 fejezetben a ,,karos” hatasairdl irtam, azonban a masodik fejezetben azt
fogom Kkifejteni, hogy hogyan hasznalhato a gépi tanulds és a mesterséges intelligencia a
dezinformacié felismerésére €s terjesztésének gatlasara vagy fékezésére. Az informacidk
megbizhatosdganak a vizsgalata az mindig is egy nehéz és komplikalt feladat volt, melyben az
emberek nem minden esetben voltak sikeresek. Ez arra késztette a tudosokat, hogy ezt a

procedurat automatizaljak gépi tanuldssal, neuralis halozatokkal és mély tanulasi rendszerekkel.

Ebben a fejezetben fOként a hamis informéciot tartalmazo szovegek elemzését és felismerését,
a deepfake felismerését hang és videé formatumban és a kozosségi botok detektalasat

vizsgalom, valamint, hogy ebben a gépi tanulasi modellek mennyit tudnak segiteni.

2.1 A dezinformacié szovegelemzés alapu felismerése

Talan a legalapvetébb moddszere annak, hogy a dezinformacidt felismerjiilk, ha a
szovegelemzést, az NLP-t hasznaljuk fel. A jellemzOknek és adatoknak kozvetlen a vizsgalt
cikk tartalmabdl torténd kinyerése szolgal a mintafelismerd rendszer felépitéséhez. A szoveg
nyelvi kontextus nélkiili elemzésében a kutatok leggyakrabban a szohalmazt (bag-of-words) és
N-gramm modelleket hasznalnak. A szohalmaz modszer a kifejezések el6forduldsat szamolja a
szOvegben, az N-grammok pedig megprobaljak eldre jelezni a kovetkezd szot. Itt hangsulyozni
kell, hogy az N-grammok szama természetesen fiigg a dokumentum hosszatol is, ezért a tanulasi

folyamaton beliil ezt is figyelembe kell venni.*?

A szovegelemzés metodusokon beliill a szovegosztalyzasrol is beszélhetliink, amely egy
mesterséges intelligenciamodell természetes nyelvi feldolgozas segitségével, betanitas utan
osztalyozza a szovegeket, kiszdmitva annak a valdszinliségét, hogy az adott szdveg
dezinformécio-e vagy sem. Ezt ugy teszi, hogy egy elére meghatdrozott kategoridba helyezi a

szovegrészeket. A mesterséges intelligencia a szovegelemzésben akadalyokba {itkdzhet, mivel

43 Michat Chora$ és mtsai., ,,Advanced Machine Learning Techniques for Fake News (Online Disinformation)
Detection: A Systematic Mapping Study”, Applied Soft Computing 101 (2021. marcius 1.): 6,
https://doi.org/10.1016/j.as0c.2020.107050.
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eredenddan a szovegbe keveredhet az igazsagot elhomalyosito félrevezetés vagy hibas adat, igy
megnehezitve a dontést a numerikus két szamrendszerben gondolkodo6 gép szamadra, hogy élhir-
e az adott cikk vagy sem.* Egy masik nehézség, ha a hirek tartalmanak, vagyis a szovegben
szerepld informacidk, valamint a videok, fényképek és egyéb, a hirt alkotdé elemek

pontossaganak ellendrzésénél csak a szoveget hasznaljak fel a dezinformacié felismeréséhez.*

Az elso ilyen szovegosztalyzasi modszer, amirdl beszélhetiink, az a dezinformacioé érvelésen
alapulo felderitése. Ez azt jelenti, hogy az ismert tényekkel 6sszehasonlitja a szoveget, és ha
ezzel ellentmondasos informaciot talal, jelzi ezt a kutatonak. Tekintettel arra, hogy a most
elérhetd szoveg generald mesterséges intelligenciamodellek még nem teljesen tokéletesek
hossztl szovegeket alkotni ellentmondasossagok krealasa nélkiil, ezért ezeket a szovegeket
megvizsgalhatjuk kovetkeztetési algoritmusok segitségével. Az ilyen fajta rendszerek szamara
komplikaciot jelent a megfeleld adatbazisok létrehozésa. Ez a folyamat konnyithetd, ha a
vizsgalt teriiletet lesziikitjiik egy adott politikai parta, vagy akar orvosi teriiletre, mint a COVID-
19.%

A COVID-19-cel kapcsolatos tanulmanyaban Adrian Groza egy érvelésen alapuld
dezinformacid-felismerd rendszert hozott 1étre a természetes nyelvi feldolgozas €s ontoldgiai
kovetkeztetés segitségével. A természetes nyelvi feldolgozas segit a rendszernek a szovegeket
a gép altal ismert logikai kijelentésekké formalni. Ennek a rendszernek a lényege, hogy
megkiilonboztesse a megbizhatd és a nem megbizhato orvosi forrasokat.*” Az ilyen logikai
érvelésen alapuld rendszer egy masik problémdja az uj, kitalalt eseményekkel magyarazott
dezinformécid. A vitatott allitasokat a rendszer mar korabbi megerdsitett tényekre alapozva
donti el, hogy az allitas logikailag helyes-e vagy sem. Ez a rendszer igy 6nmagaban nem lenne
képes példaul uj, kitalalt események vizsgalatara. Amire viszont képes, példaul az el6bb

emlitett COVID-19 alapu dezinformacié felismerése, mivel ez egy uj virus, de a rdla szolo

44 Jur$énas, A., Karlauskas, K., Ledinauskas, E., Maskeliiinas, G., Rondomanskas, D., Ruseckas, J. The Role of
Al in the Battle Against Disinformation (2022). Riga: NATO Strategic Communications Centre of Excellence”, ¢é.
n., 9.

Ugur Mertoglu, Burkay Geng, és Hayri Sever, ,,Text-Based Fake News Detection via Machine Learning”, in
Trends in Data Engineering Methods for Intelligent Systems, szerk. Jude Hemanth és mtsai., Lecture Notes on
Data Engineering and Communications Technologies (Cham: Springer International Publishing, 2021), 122,
https://doi.org/10.1007/978-3-030-79357-9_12.

4 Jur$énas, A., Karlauskas, K., Ledinauskas, E., Maskeliinas, G., Rondomanskas, D., Ruseckas, J. The Role of
Al in the Battle Against Disinformation (2022). Riga: NATO Strategic Communications Centre of Excellence”,
10.

47 Adrian Groza, ,,Detecting fake news for the new coronavirus by reasoning on the Covid-19 ontology” (arXiv,
2020. aprilis 26.), 1, http://arxiv.org/abs/2004.12330.
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allitasoknak 0ssze kell fiiggeniiik és igaznak kell lenniiik, amit a virusokrol altaldban tudunk

mar.*®

A szovegelemzésen beliil egy masik modszer a tudasbazis alapu dezinformaci6 felismerés. Ez
a modszer megerdsitett cikkek és informacidk tudasbazisan alapszik, és az allaspont vizsgalat

képességeit is felhasznalja.

Az "Association for Information Science and Technology" folyoirat egyik kutatdsdban az
alhirek detektalasat egy osztalyozo rendszer segitségével vizsgaltak a kutatok. Ehhez mar
meglévl nyiltforrdsu adathalmazokat hasznaltak fel, amelyek hamis és valddi hireket
tartalmaztak. A kutatdsban két almodulon volt a hangsuily, az egyik az hitelesség felismerd
almodul (veracity detection submodule) és a masik, a stilusalapu (style based) almodul. A
hitelesség felismerd almodul arra szolgal, hogy meghatarozza az informacié igaz vagy hamis
voltat. A stilus alapu almodul viszont a szdveg stilusara és hangnemére koncentral. Hasonlo
technikakat alkalmaz, mint a szentiment analizis, iréniat és szarkazmust is fel tud ismerni.
Ezeket haszndlja szoveg hangnemének kiértékelésére. A megallapitdsokat sulyozott atlagot
alkalmaz6 szavazasi modszerrel kombindlja, ahol a stlyokat szintén egy neuralis halozat tanulja
meg. A fémodul tovabbi almodulokkal bdvithetd, melyek metaadatokbol allhatnak. Az
allaspont vizsgalatnal itt harom besorolast kaphatnak a dokumentumok: hamis, gyanas vagy
igazi. A kutatok azt is megfigyelték, hogy az alhirek szokincse és hangvétele altalaban
agresszivebb, foként az erGs érzelmek kivaltasara alkalmasak, valamint el6itéleteket

kozvetitenek. A kutatasban a stilusalapti almodell volt sikeresebb az alhirek felismerésében. A

modellnek 80%-os sikeressége volt.*

48 Jur$énas, A., Karlauskas, K., Ledinauskas, E., Maskeliinas, G., Rondomanskas, D., Ruseckas, J. The Role of
Al in the Battle Against Disinformation (2022). Riga: NATO Strategic Communications Centre of Excellence”,
11.

49 Towards automatic fake news classification - Ghosh - 2018 - Proceedings of the Association for Information
Science and  Technology - Wiley Online Library”, 1-2, elérés 2023. januar 24,
https://asistdl.onlinelibrary.wiley.com/doi/abs/10.1002/pra2.2018.14505501125.
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2.2 Deepfake felismerése gépi tanulasi modellek altal

Ezen a kategorian beliil két I1ényeges részrél lehet szot ejteni, ezek szintetikus hanganyagok
¢s a deepfake technoldgiaval manipulélt videok. Ezt a kett6t kombindlni szoktdk, hogy a

dezinformatorok még nagyobb hatast érjenek el az atadott lizenetiikkel.

Eldszor is a szintetikus hanganyagok észlelésére térek ki. A ,,hangcserénél” hangkonverziot
hasznalnak, amely lehet6vé teszi a besz¢lé hangjanak modositasat, hogy ugy hangozzon, mint
a célszemély, mikozben megorzi az eredeti beszéd tartalmat. A legegyszeriibb modja az ilyen
hanganyagok kisziirésére, hogy a hangfelvételt egy spektogramma alakitjuk a kiilonbozo
hangfrekvencidk iddbeli eloszldsanak kiszdmitasdval. A hangfelvételbdl igy egy Mel-
spektogrammnak nevezett 2D-s grafikon késziil, amely az egyik tengelyen az id6t, a masikon
pedig a hangfrekvenciat abrazolja. Mig a fiil szamara a valddi és szintetikus hang szinte
hasonld, a spektogrammokon kiilonb6zéen néznek ki ezek a hangok. Ezaltal a hangfelismerési
probléma atalakul egy képosztalyozadsi problémdva, amelyben a mesterséges intelligencia
kiemelkedd képességekkel rendelkezik és ezt a problémat egy mély tanuldsi modell

megoldhatja.*

Az egyik legnagyobb kihivds az ilyen hanganyag felismerésével az az 4ltalanositasi
(generalization) képesség. Ez azt jelenti, hogy a rendszer képes-e a betanitott példaktol eltérd
anyagokat 1s észlelni. Ez azért 1s fontos teriilet, hiszen a timadok folyamatosan 1) modszereket
fejlesztenek ki a felismerés kijatszasara. Ezt a problémat a kutatok az adatkészletek
tovabbfejlesztésével, mély tanulasi rendszerek bevonasaval és transzfer tanuldssal korrigaljak.>
A transzfer tanulas egy olyan technika, ahol egy feladatra betanitott modellt egy masodik,
kapcsolodo feladat modelljének kiindulopontjaként hasznalnak. A transzfer tanulas lényege,
hogy az egyik feladatra betanitott modell gyorsabban és jobb teljesitménnyel hasznalhat6 egy
masik, kapcsolodod feladat megtanuldsara, mintha a modellt a nullardl kellene betanitani.
Példaul egy nem hamisitott példakbol all6 nagy adathalmazon betanitott modell
kiindulopontként haszndlhaté egy hamisitas-felismeré modellhez. Az eldre betanitott modell

ezutan finomhangolhat6 egy kisebb, hamisitott példakbol 4116 adathalmazon. Ez lehetdvé teheti,

50 Jurénas, A., Karlauskas, K., Ledinauskas, E., Maskeliinas, G., Rondomanskas, D., Ruseckas, J. The Role of
Al in the Battle Against Disinformation (2022). Riga: NATO Strategic Communications Centre of Excellence”,
12-13.

51 (Miiller és mtsai., 2022, 0. 133)
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hogy a hamisitas-felismerd modell gyorsabban €s jobb teljesitménnyel tanuljon, mintha a

nullardl tanitanak be.>?

Maisodjara a szintetikus vagy manipuldlt vide6 felismerésben haszndlt mesterséges
intelligenciat fejtem ki. A deepfake technologia fejlodését talan egy macska-egér jatékhoz
lehetne hasonlitani, hiszen a deepfake készité ¢és felismerd programok is folyamatosan
fejlddnek. A mostanaban hasznalt legelterjedtebb moddja a deepfake felismerésének gépi
tanulason és deepfake adathalmazokon alapuld programok. Ezzel a moddszerrel is tudjuk
automatizalni ezt, az amugy emberek szamara kihivasokkal teli procedurat.>®* Az arcok
manipulalasi modjat elkiilonithetjiik két tipusra. El6szor az arckifejezés-manipulacio a
célszemély valds arcat hagyja a testen, de a tdmado tudja az arckifejezéseit irdnyitani és az
ajkait szinkronizalni. Masodjara az arcazonossag-manipuldcidé a célszemély arcvonasait
megvaltoztatja, igy a személy fizikai megjelenését valtoztatja meg. A rendszer altalaban a
pislogasi, szin vagy textara hibakat figyeli meg és probalja felismerni, hogy a kép eredeti-e
vagy sem. Fontos hangstlyozni ennél a résznél, hogy az adat mddositassal jaré dolgok, mint
példaul a tomdorités, eltavolithatja az adatmodositasra utalo jeleket.>* Egyik példdja a tomoritett
videoval jard probléménak az, amikor a tomorités kovetkeztében a vided képzaja erdsen

degradalodik igy nem lehet alkalmazni rajta mikroszkopikus elemzést.>

Egy masik nehézség lehet az ilyen hamis videok felismerésében, ha a deepfake altal manipulalt
arc csak rovid ideig lathato. Az ,,Institute of Electrical and Electronics Engineers” (IEEE) altal
kiadott egyik kutatasban egy olyan rekurrens neuralis haldzati rendszert hoztak létre, amely a
videdkat képkockanként elemzi. A rendszer a ,Long Short Term Memory” (tovabbiakban
LSTM) elnevezésti rendszert hasznalja. Ez lehetdveé tette, hogy akér két masodperces vidednal
97%-os sikerrel felismerje a rendszer, ha deepfakelt arcot lat. A rekurrens neuralis halo és az
LSTM hélozatok eltérnek abban a tobbi neuralis halotol, hogy egy korabbi esemény

figyelembevételével tudnak egy predikciot tenni, mivel az informacidkat hossz ideig

52 Transfer Learning: Yang, Qiang, Zhang, Yu, Dai, Wenyuan, Pan, Sinno Jialin: 9781107016903: Amazon.com:
Books”, 8, elérés 2023. januar 24., https://www.amazon.com/Transfer-Learning-Qiang-Yang/dp/1107016908.

%3 Akash Chintha és mtsai., ,,Recurrent Convolutional Structures for Audio Spoof and Video Deepfake Detection”,
IEEE Journal of Selected Topics in Signal Processing 14, sz. 5 (2020): 1025,
https://doi.org/10.1109/JSTSP.2020.2999185.

5 Andreas Rossler és mtsai., ,,FaceForensics++: Learning to Detect Manipulated Facial Images” (arXiv, 2019.
augusztus 26.), 3, https://doi.org/10.48550/arXiv.1901.08971.

5 Darius Afchar és mtsai., ,,MesoNet: a Compact Facial Video Forgery Detection Network”, in 2018 IEEE
International ~ Workshop  on  Information  Forensics and  Security  (WIFS), 2018, 3,
https://doi.org/10.1109/WIFS.2018.8630761.

28



megjegyzik. Ez azt jelenti, hogy a korabbi képkockakat felhasznalja az elemzéshez és ezaltal

predikcidt tud alkotni a rendszer, hogy hamis videordl van-e sz vagy sem.>®

Identitismodositas Személyazonossag csere DeepFakes FaceSwap Arcrekonstrukcid Face2Face  NeuralTextures

-

7. abra 4 korszerii deepfake modell

(Sajat szerkesztés; forras: Andreas Rossler és mtsai., ,, FaceForensics++: Learning to Detect Manipulated Facial
Images” (arXiv, 2019. augusztus 26.), https://doi.org/10.48550/arXiv.1901.08971.)

Egy tovabbi médszer a deepfake felismerésére az arc 3D orientdcidjanak eltérésein alapul.
Amikor egy arcot rekonstrualunk a sajatunkéra az arcon kiemelkedd pontok, mint példaul az
az emberi szemmel észrevehetetlen elvaltozasok. Egy masik fontos pont, hogy a deepfake a
kozponti arctartomanyban cserél csak arcot. Ez ahhoz vezet, hogy a kdzponti ¢és a teljes arc
tajékozodasi pontokbol kiszamitott 3D fejpdzok ellentmondadsosak lesznek, mivel az arc

kozEpso és kiilsd konthrjan eltérések keletkeznek.*’

18-22 2327
s * e W" L L
. ' r r r r r rer r r.
Og 8 o * 5 'g %c} 8. abra {lz abrai? egy arc lathato ta]eko%.odasz .
. . L] pontokbol generalva. A piros pontok a kézponti
. . arctartomanyt jelolik. A kék pontok a kiilso
¢ e 28-36 konturt adjdk. Az iires koroket nem vessziik
. Teget ™ figyelembe a tajékozodasi pontok szamitasandal
o 2Q% 0
* 40 90 8§ " omss @ Forrds: Xin Yang, Yuezun Li, és Siwei Lyu,
. @ o000® . ., Exposing Deep Fakes Using Inconsistent Head
. . Poses” (arXiv, 2018. november 13.), 826263,
» ¢ o ® . https://doi.org/10.48550/arXiv.1811.00661.
1-17

% David Giiera és Edward J. Delp, ,,Deepfake Video Detection Using Recurrent Neural Networks”, in 2018 15th
IEEE International Conference on Advanced Video and Signal Based Surveillance (AVSS), 2018, 5,
https://doi.org/10.1109/AVSS.2018.8639163.

5 Xin Yang, Yuezun Li, és Siwei Lyu, ,,Exposing Deep Fakes Using Inconsistent Head Poses” (arXiv, 2018.
november 13.), 826263, https://doi.org/10.48550/arXiv.1811.00661.
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2.3 Kozosségi botok detektalasa a gépi tanulas segitségével

A gépi tanulas alapt bot-felderitési technikékat eldszor is aszerint osztalyozzdk, hogy
feliigyelt, félig-feliigyelt vagy feliigyelet nélkiili gépi tanulasi modszerrdl van-e sz6. Azutan
tovabb osztjak tartalomalapura vagy viselkedésalaptira. A 9. abran szerepel egy nem gépi
tanulashoz kdthetd bot észlelés. Ilyen a ,,crowdsourcing” és az ember altal készitett struktara
elemzés. A nem gép altal végzett emberi munkat altalaban adathalmazok gy(jtésére ¢és

kutatasokban valo részvételre hasznaljak tesztalanyként.®

A vizsgalati skala szerint 2 csoportra oszthatjuk a technikékat egyéni fiok alapu detektorokra
¢s csoportokon alapuld detektorokra. Az egyéni fiok alaptiak alatt azokat a fidkokat értjiik,
amelyek egyetlen felhasznalé altal vannak iranyitva és automatizalva vannak feladatok, mint a
tartalom megosztas vagy mas felhasznalok kovetése. Az ilyen feladatokra tobb online elérhetd
bot detektor is van. Ilyen bot detektor példaul a Botometer, mely annak a valdszinliségét
értékeli, hogy az altalunk megadott Twitter felhasznal6 bot-e vagy sem. Ez az alkalmazas a fiok
kiilonbo6z6 jellemzoit elemzi, ebbe beleértve a fiok tweetjeinek tartalmat, a fiok kovetdit és a
fiok aktivitdsat. A rendszer egy binaris pontozas alapjan dont, amely azt jelenti, hogy a 0 pont
emberi fiok és az 1 pont pedig botfiok. Manapsag mar az olyan botok, amelyek csak kdvetésre
vannak kifejlesztve, konnyedén felismerhetéek egy gépi tanulasi rendszer altal, mivel nem
generalnak tartalmat vagy nem beszélgetnek massal. A detektorok 1étrehozasaban jelentkeztek
kihivéasok is. Az elsd ilyen kihivas, hogy nincs egy olyan mérési alap (ground truth) adatkészlet,
melyet a képzési fazisban felhasznalhatnank. Legtobbszor nincs mérési alap, és a besorolasokat
(labels) a kutatok adjak meg manualisan. Ez problémas lehet, mivel az emberek
elfogultsagokkal rendelkeznek, igy nehezen ismerik fel a kiilonbségeket botok €s emberek altal
hasznalt fiokok kozott. Manapsag a kozdsségi botok automatizalt és az ember altal vezérelt
tevékenységek kombinaciojat mutatjak, amelyeket nem lehet csak egyszerli binaris

kategorizalasokkal felismerni.>®

%8 Mariam Orabi és mtsai., ,,Detection of Bots in Social Media: A Systematic Review”, Information Processing &
Management 57, sz. 4 (2020. jalius 1.): 8-9, https://doi.org/10.1016/j.ipm.2020.102250.

%9 Stefano Cresci, ,,A Decade of Social Bot Detection”, Communications of the ACM 63, sz. 10 (2020. szeptember
23.): 7677, https://doi.org/10.1145/3409116.
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Kozosségi bot észlelési technikak

Kimutatasi modszer Vizsgalt jellemzok Vizsgalt skala

Ember alkotta e , Egyetlen fiok alapu
- Halozati struktara
szabalyozasok Feltigyelt ? detektorok
. . Felhasznalo altal Csoportokon alapulo

Gépi tanulas alapt Félig-feliigyelt

P P & & létrehozott tartalmak detektorok
,,Crowdsourcing”- Felﬁgye?et Felhasznaloi

alapu nélkili aktivitds minték

9. dbra Kézosségi bot észlelési technikak

(Sajat szerkesztés, forras: , Jursénas, A., Karlauskas, K., Ledinauskas, E., Maskeliiinas, G., Rondomanskas, D., Ruseckas, J.
The Role of Al in the Battle Against Disinformation (2022). Riga: NATO Strategic Communications Centre of Excellence”.)

crer

elérése érdekében mitkddnek egyiitt. Ilyenek altalaban az iizenet felerdsitése, megosztasa vagy
az online beszélgetések manipulalasa azt a latszatot keltve, hogy az tizenettel tobb felhasznalod
is egyetért. Ez a metddus idot és energiat takarithat meg a felderitési fazisban, mivel a hamis
bot fidkok altalaban egyiittmiikddnek egymassal és botneteket hoznak létre. A botnetek
tobbnyire egy entitds irdnyaban rendelkeznek célokkal. Ennek hatdsira tobb bizonyitékot
hagynak maguk utan automatizaltsagukrél, mint az egyetlen fiok alapi kozosségi botok. A
detektorok csoportos bot fiokok vizsgalataval még tobb informacidhoz is hozzaférnek ezaltal
tobb adattal tudjak ellatni a mesterséges intelligencia algoritmusokat. Ennek koszonhetéen
csoportos felismerésnél a feliigyelet nélkiili és a félig felligyelt tanitdsi modszerre

tamaszkodnak inkabb a kutatok.®°

80 Cresci, 78.
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Egy tovabbi modszer az ,,anomalia” alapt bot felismerés. A felismerés alapja itt az, hogy a
kiilondsnek vélt online viselkedésbdl kovetkezteti ki a modell, hogy bot vagy valodi
felhasznaloé-e a fidok. Ezt a modszert legtobbszor a botok észlelésének elsd szakaszaban
hasznaljak fel. Ennek segitségével javitva a jovobeli észlelési technikakat alapigazsag-
adatkészlet 1étrehozéasaval. Az ilyen rendellenes viselkedések kisziirésének egy modszere a
kutatok altali ,,honey potok™-kal vald interakcidja a botoknak. A honey potokat arra hasznaljak
a kutatok vagy biztonsagi szakérték, hogy a tamadok tevékenységét megfigyelhessék és
informaciokat gytjtsenek a tamadok taktikairol. Egy ,,Information Processing & Management”
folyoiratban publikalt kutatasban 60 ilyen honey potot hoztak 1étre a Twitteren, amelyek
tartalomszennyezoként szolgaltak. Ezekkel a honey potokkal kapcsolatba 1ép6é fiokokat
botoknak bélyegezték, azt feltételezve, hogy egy valddi felhasznalé nem 1épne kapcsolatba
vagy nem kovetne ilyen fiokokat. A botok pedig azért 1épnek ilyen fidokokkal kapcsolatba, hogy

sajat kommunikacios halojukat kiterjesszek.®

30

25 Csoport

20 Egyén
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10

Uj bot-érzékelok szama

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
idointervallum

10. abra 2010-ota kézzétett botdetektor osztalyzasa az idé fiiggvenyében

(Sajat szerkesztés, forras: Cresci, ,,A Decade of Social Bot Detection”.)

61 Orabi és mtsai., ,,Detection of Bots in Social Media”, 13.
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2.4 A dezinformacié graf és halézatalapu felismerése

A matematikai grafok tobb ponton is segitségre vannak a dezinformacio felismerésében. A
kozosségi halok szerkezetét gyakran abrazoljak grafokkal, élek és pontok segitségével. Ezek a
profilok kozotti kdlesonhatasokra derithetnek fényt, amelyek leginkabb segitséget nytjthatnak

a csoportos botfelismerésben.®

A graf alapu felismerésre két rendszer példat fogok felhozni. Az egyik rendszer egy ,,aldozati
osztalyzas”-1 rendszert hasznal arra, hogy a valodi felhasznalokat magasabb rangsorba
helyezze, mint az altala botnak vélt fiokokat. Ez a rendszer feliigyelt gépi tanulds mellett a
grafokat gy hasznalj fel, hogy a potencialis aldozatokhoz, vagyis valddi felhasznalokhoz
alacsony sulyokat rendel. Egy megbizhaté felhasznaldi fioktol pedig elkezdi vizsgélni a
grafokon random éleken elindulva, hogy a tobbi pont valddi felhasznald-e vagy sem. A masik
detektalasi modszer az az idObeli aktivitds megfigyelése. A hasonld iddébeli viselkedéssel
rendelkez0, erdsen 0sszekapcsolt fiokok nagy valoszintiséggel botok. Ez a mddszer a csoportos

bot felismerésnél jatszhat nagy szerepet.®

A hélozati jellemzOk tobb modon is felhasznalhatoak az 4lhirek ¢és dezinformécio
felismerésében. El0szor a visszhangkamrakat (echo chambers) segit azonositani, amely egy
olyan kornyezetet jelent, ahol egy személy csak olyan informaciokkal vagy nézépontokkal
talalkozik, amelyek a sajatjat tiikrozik. Ez megneheziti az egyén szamdra a kritikus
gondolkodast és az alternativ nézépontok mérlegelését, és fokozhatja a tarsadalmi polarizaciot.

Masodszor feltarja az egyes felhasznalok kiilonboz6 szerepeit az alhirek terjesztésében.®

A halozatok két fajtaja homogén és a heterogén. A homogén halézatok azonos csomdpont- és
kapcsolattipusokon osztoznak. A heterogén halozatok pedig kiilonb6z6 csomodpont- és
kapcsolat tipusokkal rendelkeznek. A heterogén haldzatok eldénye, hogy az adatokat és a
kapcsolatokat sokféle szempontbol képesek reprezentdlni és kodolni. A felhasznalok, a
kozosségi médidban kozzétett bejegyzések, a tényleges hir és mas, kiilonféle entitdsok mind

részt vesznek a hirterjesztési folyamatokban.®

62 Orabi és mtsai., 8.

63 Orabi és mtsai., 9.

64 Kai Shu, H. Russell Bernard, és Huan Liu, ,,Studying Fake News via Network Analysis: Detection and
Mitigation”, in Emerging Research Challenges and Opportunities in Computational Social Network Analysis and
Mining, szerk. Nitin Agarwal, Nima Dokoohaki, és Serpil Tokdemir, Lecture Notes in Social Networks (Cham:
Springer International Publishing, 2019), 45, https://doi.org/10.1007/978-3-319-94105-9 3.

% Shu, Bernard, és Liu, 47-48.
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A homogén halozatokon beliil itt harmat fogok bemutatni. A hitelességi-, difftizios- és baratsagi
halézatokat. A baratsag héalozatok, ahogy a neve is sugallja a felhasznalok kozotti baratsagot
szemlélteti élekkel és csomodpontokkal. Ez azért is fontos, mivel a hirek terjesztésének
elsddleges modszere az ismerdsokon keresztiil torténik. A baratsaghalozat a hirek terjedésének
alapvetd utvonalat tarhatja fel. A difftizids halozat segitséget nytjthat abban, hogy az idébeli
tendencidkat megértsiik, ¢s hogy az alhirnek a kiindulépontjat megallapithassuk. A
felhasznalok kozotti terjedési utvonalakat megallapithatjuk ennek a halozatnak a segitségével.
Utoljara a hitelességi haldzat a hirek altalanos valoszertiségét értékelik. Ezt a felhasznalok altal
nyujtott vélemények segitik eld. A tdmogatd hozzaszolasok novelik a hitelességi pontszamot,

az ellentétes allaspontok pedig csokkentik azt.®®

(b) &

o, S I@___@
Nye
& [ 8

—_——

(a)

Tamogat6  Ellentétes
allaspont

Tarsadalmi kapcsolat Informaécidé terjedése

11. abra Homogén halozatok. A homogén halozatok harom tipusa. a) barati halozat, b) diffiiziés haldzat c)
"s" pedig egy kozosségi média posztot.

hitelességi halozat. Az "u" csomopont egy falhasznalot jelol, az "
(Sajat szerkesztés, forrds: Shu, Bernard, és Liu, ,,Studying Fake News via Network Analysis”.)

A heterogén halozatoknal foként tudashaldzatokrol és interakcids haldzatokrol beszélhetiink. A
tudashalozatok tényellenérzést végeznek az altaluk dsszekapcsolt nyilt adatok segitségével. Ha
egy hiranyagban szerepld allitas levezethetd a tudashalozatban méar meglévo tényekbdl, akkor
az atment a tudashalozat tényellendrzési vizsgalatan, igy valos a hir. Az interakcios halozat a
kiilonféle entitasok, koztiik a kiadok, a hirek és a kozosségi médidban megjelend posztok
kozotti kapcsolatok halozatként vald abrazolasat végzi. Itt a kiadok és a felhasznalok

tulajdonsagai, valamint a kiadok, a hirek és a felhasznalok kozotti korrelacid képesek

megkiilonboztetni a valodi hireket az alhirektdl.*

66 Shu, Bernard, és Liu, 47—48.
67 Shu, Bernard, és Liu, 48—49.
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Szemantikai utvonal Publikalas Terjedés

12. dbra Heterogén halozatok. A két tipust szemlélteti a) tudashalozat b) interakcios hdlozat. Az ,,0” csomdpont
egy tudds egységet, ,,v" egy hirt, ,,p” egy hirkiadot jelent, az "u" csomopont pedig tovabbra is falhasznalot jeldl.

(Sajat szerkesztés, forrds: Shu, Bernard, és Liu, ,,Studying Fake News via Network Analysis”.)

2.5 Kovetkeztetések

Kutatdsom masodik fejezetében a kard masik élét mutattam be, mely talan egy kis reményt
adhat szamunkra. Ez egy lényeges teriilet, szdmos kutatas folyik a dezinformaci6, alhirek
témajan beliil, féként azoknak felismerésérdl és megakadalyozasardl. Itt nem tudom eléggé
hangsulyozni, hogy a mesterséges intelligencia ezen szemszogébdl egy macska-egér jaték
bontakozik ki, amely arra készteti a kutatokat, hogy minél naprakészebb kutatdsokkal és

megoldasokkal szolgaljanak.

Véleményem szerint a szakembereknek, akik a felismeréssel és ezeknek a gépi tanulas alapu
modellek kidolgozasaval foglalkoznak sokkal ravaszabbnak kell lenniiik, mint azoknak, akik a
dezinformacids kampanyokban tevékenykednek. Az alhirek gyors terjedése a dezinformacios
szereplok malmara hajtja a vizet és emellett az ilyen aktorokat az allam is tamogathatja, igy

emberi er6forras és pénziigyi tamogatasi tobblettel rendelkezhetnek.
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3 Az empirikus kutatas bemutatasa

Ebben a fejezetben ismertetem kérddives felmérésemnek az osszeallitasi €s kiértékelési
modszerét. Az SPSS program altal kiadott eredményekre és korrelaciokra pedig

kovetkeztetéseket nyujtok, melyeket alabbi az 6sszefliggésekkel tamasztok ala.

3.1 A kérdoiv kiértékelésének és osszeallitasanak a modszere

A kérdéivemben foként kutatadsom f6 témait dolgoztam fel, melyek a dezinformacid, alhirek
a kozosségi oldalakon és a mesterséges intelligencia voltak. A tanulményomat kiegészitd
kérdoiv segitségével adatokat akartam szerezni, melyek alatamasztjak hipotéziseimet és
segitenek egy atfogobb képet alkotni az emberek dezinformaciorol ¢€s mesterséges

intelligenciarol alkotott elképzeléseirdl.

A kérddivem kérdéseit két f6 csoportba lehet sorolni. Az elsé a mesterséges intelligenciara
vonatkozik és az arrol alkotott nézetérdl a kitdltéknek. A masodik csoport pedig a kdzosségi
médiarol és annak hatdsairdl szolt, példaul: fiiggdségrol, befolyasolhatosagrol vagy az alhirek
¢észlelésérdl és szabalyozasarol. Itt fontos kiemelni, hogy a kozosségi oldalak kérdéskorének
azért szenteltem ekkora szerepet kérdéseim kozott, mivel legtobbszor az 4alhirek és

dezinformacid itt jelenik meg és terjed el eldszor.

Kutatasom kérdéseit a ,technoldgia elfogaddsi hajlandosagi modell” alapjan alkottam
(tovabbiakban TAP - “Technology Adoption Propensity”). Ez az index a fogyasztok
hajlandosagat jelzi a kiilonb6zd 1) csticstechnoldgiai termékek és szolgéltatasok befogadasaval
kapcsolatban. Ez a modell a mesterséges intelligencidval kapcsolatosan is hasznos volt
kutatdsom soran. A TAP modellt a ,,technoldgia elfogadasa modell” (tovabbiakban TAM —
,,Technology Acceptance Model”) alapjan dolgoztak ki a kutatasban, melybdl dolgoztam. A
TAM modellben szerepld hasznossagi és hasznalhatosagi kritériumok két alapvetd kérdést
tiikroznek, amelyeket a felhasznalok feltehetnek maguknak, amikor véleményt alkotnak egy

bizonyos technol6giarol:

1. Milyen elényokre szamithat a fogyaszto az uj technologia alkalmazasakor?
2. Mekkora kihivast jelentene a fogyasztd szamara a technoldgia helyes hasznalatanak

elsajatitasa?

A fogyasztok, ha az elsé kérdést szemlélik felismerhetik, hogy a technoldgia hasznalatanak

elényei €s hatranyai egyarant vannak. A fogyasztok olyan eldnydket tapasztalhatnak, mint a
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nagyobb tarsadalmi beilleszkedés, alkalmazkodoképesség €s hatékonysdg. A hatranyok kozé
tartozhat a fliggdség kialakuldsa és a tarsadalmi elszigetelddés. A fogyaszto ezeket a tényezoket

mind szamitasba veszi, miel6tt egy 0j technologiat hasznalna.®®

A kiilonbség a TAP és TAM modell kozott, amig a TAM modell kiemeli az észlelt hasznossag
¢s a konnyli hasznalat jelentdségét, mint a technologia felhasznaloi elfogadottsaganak jelentds
tényezoit. Addig a TAP modell a technologia ¢és a felhasznaldo kozotti illeszkedésre

0sszpontosit.

A TAP modell altal olyan kérdéseket tettem fol, mely négy kategoriaba sorolhato. El6szor az
emberek mesterséges intelligencia és kozosségi oldalak felé mutatott optimizmusuk feldl
érdeklédtem. Erre a jelzére példa mondat: ,,A mesterséges intelligencia kényelmesebbé teszi a
munkamat, mivel automatizal sok tevékenységet.”. Méasodjara a jartassag kérdéskorében tettem
fel kérdéseket. Erre egy példa: ,,A mesterséges intelligencia fejlesztési teriiletén a kiemelkedd
ujitasokat és fejlesztéseket figyelemmel kisérem.”. Harmadjara a kozosségi oldalak altal
kialakult fiiggéséget vizsgaltam. Erre egy példa: ,,Ha nem kdvetem a koz6sségi oldalon, hogy
mi torténik a vilagban attol félek, hogy kimaradok valamibdl.” Végiil azt is megvizsgaltam,
hogy az emberek mennyire érzik magukat veszélyeztetettnek az online befolyasolassal
szemben, illetve, hogy milyen aggodalmaik vannak a mesterséges intelligencia fejlesztéseivel
kapcsolatban. Ez a vizsgalat a résztvevok sebezhetdségére fokuszalt. [lyen kérdés volt példaul:
»A kozOsségi média tulsdgosan megkonnyitette a vallalatok és mas emberek szamara, hogy

behatoljanak a maganéletembe.”.

A 16 pont melyeket a kérdéseken kiviil sszevetettem, az a korral vald osszefliggés volt. Ezzel
azt vizsgaltam, hogy kiilonb6zd koru kitoltdk valaszai mennyire térnek el egy masik
korcsoporttél. Az adatok elemzéséhez az IBM SPSS Statistics 27 szoftverprogramot
hasznaltam és azon beliil is a Kruskal-Wallis tesztet alkalmaztam. Az SPSS program
elsajatitasahoz és megértéséhez a Sajtos Laszlo és Mitev Ariel SPSS kutatési és adatelemzési

konyvet alkalmaztam.5®

Kruskal-Wallis tesztet alkalmaztam az adatok elemzéséhez. A Kruskal-Wallis teszt egy nem
paraméteres statisztikai teszt, amelyet két vagy tobb fliggetlen csoport medidnjainak

Osszehasonlitasara hasznalnak. A Kruskal-Wallis teszt ugy mikodik, hogy az Osszes értéket

8 Mark Ratchford és Michelle Barnhart, ,,Development and Validation of the Technology Adoption Propensity
(TAP) Index”, Journal of Business Research 65, sz. 8 (2012. augusztus 1.): 1210-11,
https://doi.org/10.1016/j.jbusres.2011.07.001.

89 Ariel Mitev és Laszlo Sajtos, SPSS kutatdsi és adatelemzési kézikonyv, 2007.
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rangsorolja az csoportok kozott, majd kiszamitja a rangok 0sszegét. A modszer 1ényege, hogy
ezeket a rangsorokat Osszehasonlitja, hogy kideriiljon, vannak-e kozottiik kiilonbségek. A
tesztstatisztika a rangOsszegek kozotti kiilonbségeken alapul, és egy olyan khi-négyzet
eloszlassal hasonlitjuk Ossze, amelynek szabadsagfoka egyenlé a meghatarozott tartomany
minusz egy. Ha a teszt p-értéke vagyis az aszimptotikus szignifikanciaja kisebb, mint 0,05,
akkor a kérdéseknél elutasitjuk a nullhipotézist, miszerint a csoportok kozott nincs kiilonbség,

¢s arra kovetkeztetiink, hogy legalabb egy csoport atlaga (M) eltér a tobbitdl.

3.2 Empirikus kutatisom elemzése

Kérddivemet 104-en (n=104) t61t6tték ki, ezen beliil ebbdl 56,7% nd és 43,3% férfi volt. A
legtobb kitoltést a 20-24 éves korcsoporttol mely 42,3% volt, és a legkevesebb kitdltést a 60-
65 év feletti korcsoporttol (n=3) tudtam begyiijteni.

5/7 N a4

3.

e

v

12/

m16-19év m=20-24¢év  =25-29¢v 30-34 év = 35-39¢v
=40-44¢év  m45-49¢év m50-59¢év m60-64¢év =65 év felett

13. abra A kérddivet kitoltok megoszlasa korcsoportok alapjan (Sajat szerkesztés)
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Végzettség szempontjabol pedig megallapithatd, hogy egy ember kivételével (n=103) mindenki
rendelkezik érettségi bizonyitvannyal. Egyetemi alapképzettek szama 10 (9,6%), mesterképzést

végzettek szama 12 (11,5%) és magasabb egyetemi képzést végzett személy csak egy volt (1%).

Ny \ [
10_\ “’
13_\

19/

= Altalanos iskola = Gimnazium = Szakko6zépiskola Féiskola

= Egyetemi alapképzés = Egyetemi mesterképzés = Magasabb egyetemi képzés

14. abra A kérddivet kitoltok megoszlasa iskolai végzettségiik alapjan (Sajat szerkesztés)

A Kruskal-Wallis teszttel foként az életkor befolyasat elemeztem kiilonbozé kérdések
megvalaszolasakor, mivel az életkor 10 definidlt tartomanyként (16-19 évtdl egészen 65 év
felettig) vittem fel az SPSS-be. El6szor a kozosségi média hatasat elemeztem és a végén tértem

ki a mesterséges intelligencia hatasara.

Az elsé allitas ,,Ugy érzem talzottan fiiggok a kozosségi oldalak hasznalatatél.”, melyet egy 1-
tol 5-0s skalan lehetett megjeldlni. Az 1-es ,,egyaltalan nem értek egyet” és az 5-0s pedig ,.teljes
mértékben egyetértek”. A tovabbi allitasoknal, melyeket Kruskal-Wallis teszttel vizsgaltam,
mindegyikénél ez az 1-5-0s skalat alkalmaztam igy késobb nem emlitem meg. Itt a valaszok
meglep6é mdédon 1-tdl 5-ig lefelé iveld tendenciat mutattak. Az 1-est 41-en, 2-est 29-en, 3-ast
19-en, 4-est 8-an és az 5-0st pedig csak 7-en jelolték meg. Ebbdl az latszik, hogy a kitdltok

onpercepcidja azt sugallja, hogy nem fiiggnek a kozosségi oldalak hasznalatatol.

39



45
40
35
30
25
20
15

10

1

Kérem valaszoljon az alabbi allitasokra!
(1 = Egyaltalan nem értek egyet, 5 = Teljes mértékben

egyetértek)
41
29
19
8 7
Egyaltalan nem értek  Inkabb nem értek egyet Semleges Inkabb egyetértek Teljes mértékben
egyet egyetértek

B Ugy érzem tulzottan fiiggok a kozosségi oldalak hasznalatatol.
5. dbra Kérddivemben dllitds: ,, Ugy érzem tilzottan fiiggok a kozosségi oldalak haszndlatatol.” (Sajat szerkesztés)

A Kruskal-Wallis teszt eredményei alapjan szignifikans kiilonbséget talaltunk az emberek
kiilonbozd korcsoportjai kozott €s a kozosségi média tulzott fliggdségének érzékelésében,
Kruskal Wallis H= 18557, df =9, p = 0.029. A kiilonbséget az aszimptotikus szignifikancianal
figyelhetjiik meg, mely a p = 0.029 volt, mivel ez az érték kisebb, mint p = 0.05, ezért mutat az
eredmény szignifikdns kiilonbséget. A Kruskal Wallis H értéke alapjan tudjuk még
meghatarozni, hogy a csoportok kozotti kiilonbségek statisztikailag szignifikansak-e vagy sem.
A Kruskal Wallis H = 18557 is egy viszonylag erds bizonyiték mutat arra, hogy a csoportok
kozotti kiilonbség magas. A minta 104 résztvevobdl allt, valtozé mintanagysagokkal az egyes
¢letkorcsoportokban, beleértve 6 résztvevot a 16-19 éves korcsoportban, 44 résztvevot a 20-24
éves korcsoportban, 12 résztvevot a 25-29 éves korcsoportban, 4 résztvevot a 30-34 és 35-39
éves korcsoportokban, 3 résztvevot a 40-44 és 60-64 éves korcsoportokban, 5 résztvevot a 45-
49 éves korcsoportban, 20 résztvevot a 50-59 éves korcsoportban, és 3 résztvevot a 65 év feletti

korcsoportban. A tobbi allitasnal is ez az eloszlas jatszik szerepet.

A kovetkez6 magyardzatban az M az atlagot jelenti. Az egyes korcsoportokhoz tartozo atlag
rangok a kovetkezoek voltak: 16-19 éveseknél (n = 6) M = 61,67, 20-24 éveseknél (n = 44) M
= 61,86, 25-29 éveseknél (n = 12) M = 49,17, 30-34 éveseknél (n = 4) M = 50,50, 35-39
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éveseknél (n =4) M = 35,75, 40-44 éveseknél (n = 3) M = 84,50, 45-49 éveseknél (n=5) M =
35,00, 50-59 éveseknél (n =20) M = 37,48, 60-64 éveseknél (n=3) M = 44,33 és 65 év felettiek
esetén (n = 3) M = 40,67.

Az atlag rangok alapjan megallapithatjuk, hogy a fiatalabb korosztalyok (16-19 és 20-24)
magasabb atlag rangokkal rendelkeznek, ami arra utal, hogy nagyobb valoszintiséggel érzékelik
a kozosségi média fliggdségét erdsebbnek. Az idosebb korosztalyok 45-49 évesektdl a 65 év
felettiig alacsonyabb atlag rangokkal rendelkeznek, ami arra utal, hogy kevésbé valdszinii, hogy

erésnek érzékelik a kozosségi médiatol valo fliggdséget.

Egy hasonlo allitést is feltettem a kérdéivemben mely a ,,Minél inkabb hasznalok egy kdzosségi
oldalt, annal jobban a rabjava valok.” volt. Itt a Kruskal-Wallis teszt eredményei alapjan a
kovetkezok jottek ki. A Kruskal-Wallis H= 17017, df =9 és a p = 0,048. Ennél az allitasnal ki
kell hangstlyozni, hogy a 0,048 aszimptotikus szignifikancia a kiiszobérték 0,05-nél nem
sokkal van lejjebb, ezért az eredményt fenntartasokkal kezeljiik. Az atlagos rangsorok az egyes
korcsoportokban a kdvetkezok voltak 16-19 évesek (n = 6) esetén M = 70,92, 20-24 éveseknél
(n=44) M = 60,76, 25-29 éveseknél (n = 12) M = 39,04, 30-34 éveseknél (n =4) M = 53,25,
35-39 éveseknél (n =4) M = 58,50, 40-44 éveseknél (n = 3) M = 60,00, 45-49 éveseknél (n =
5) M = 19,20, 50-59 éveseknél (n = 20) M = 44,73, 60-64 éveseknél (n = 3) M = 53,00 és 65
év felettiek esetén (n = 3) M = 38,67. Ebben az esetben az aszimptotikus szignifikancia p =
0,048 volt, amely, bar nem jelent szignifikans kiilonbséget az el6zd allitas értékéhez képest,
azonban még mindig kisebb, mint a p = 0,05, ezért vizsgalhatjuk tovabb a korosztalyok kozott

a kiilonbséget.

Az atlag rangok alapjan megallapithato, hogy az fiatalabb korcsoportok (16-19 és 20-24 évesek)
magasabb rangot kaptak, ami azt jelzi, hogy nagyobb valdszinliséggel értenek egyet azzal a
kijelentéssel, hogy minél tobbet hasznalnak egy k6zdsségi oldalt, annél inkabb a rabjava valnak
tdle. Az iddsebb korosztalyok (45-49 és 65 év felettiek) sokkal alacsonyabb rangot kaptak, ami

arra utal, hogy kevésbé értenek egyet a kijelentéssel.
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Kérem valaszoljon az alabbi allitasokra!
(1 = Egyaltalan nem értek egyet, 5 = Teljes mértékben

egyetértek
23
22
21
20
I I 18
Egyaltalan nem értek  Inkabb nem értek egyet Semleges Inkabb egyetértek Teljes mértékben
egyet egyetértek

@ Minél inkabb haszndlok egy kdzdsségi oldalt, annal jobban a rabjava valok.

16. abra Kérddivemben allitas: ,, Minél inkabb hasznalok egy kézosségi oldalt, annal jobban a rabjava valok.” (Sajat szerkesztés)

Az el6zd két tesztben hasonléan megfogalmazott kérdésekre hasonld eredmények jottek ki,
mely arra utal, hogy statisztikailag ald lehet tdmasztani megfigyelésem. Ebbol az sziirheto le,
hogy a fiatalabb generacidé konnyebben valhat fiiggdvé a kozosségi oldalak altal. Ez tobb
vesz¢€llyel is jarhat, mivel a kiilonféle alhirek és dezinformécio a kdzdsségi oldalakon {iti fel

eldszor a fejét €s ott terjednek eldszeretettel.
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A Kruskal-Wallis tesztet alkalmaztam az utols6 kozosségi oldal kapcsolatos allitasnal is, mely
a ,,A kozosségi média tilsagosan megkonnyitette a vallalatok €és mas emberek szadmara, hogy
behatoljanak a maganéletembe.” volt. Ennél az allitdsnal is a kort vettem csoportositd
valtozonak.

A Kruskal-Wallis-teszt eredményei azt mutatjak, hogy a kiilonb6z6 korcsoportok kozott
szignifikans eltérés van az allitads megitélésében, Kruskal-Wallis H= 19111 df =9 és p = 0,024.
A minta 104 résztvevobdl allt, korcsoportonként eltéré mintamérettel. Az egyes korcsoportok
atlagos rangsorai a kovetkezok voltak: 16-19 (n = 6) M = 68,83, 20-24 (n = 44) M = 57,78, 25-
29 (n=12) M = 63,96, 30-34 (n =4) M =62,88, 35-39 (n=4) M =38,25,40-44 (n=3) M =
33,50, (n = 5) 45-49 M = 43,30, 50-59 (n = 20) M = 45,78, 60-64 (n =3) M = 9,17 és 65 év
felett (n = 3) (M = 24,17).

Ezekbdl az eredményekbdl lesziirhetjiik, hogy egészen a 16-19 éves korosztalytol a 30-34
évesekig ugy értékelték, hogy mas emberek a kozosségi média altal nagyobb hatassal lehetnek
maganéletiikre €s jobb belatast nyujt arra. Mig a 35-39 éves korcsoporttdl, mar jelentds az atlag
értekek csokkenése. Ebbdl arra kovetkeztethetlink, hogy a fiatalabb korosztaly tobbszor
hasznélja a kozosségi oldalakat, vagy esetleg tobb dolgot tesz ki adott oldalakra.

Kérem valaszoljon az alabbi allitasokra!
(1 = Egyaltalan nem értek egyet, 5 = Teljes mértékben

egyetértek)
40 37
35
30 28
25
20 19
16

15
10

5 4

0

Egyaltalan nem értek  Inkabb nem értek Semleges Inkabb egyetértek Teljes mértékben
egyet egyet egyetértek

B A kdzosségi média tulsagosan megkonnyitette a vallalatok és mas emberek szamara, hogy
behatoljanak a maganéletembe.

17. abra Kérdoivemben dllitas: ,, A kozosségi média tulsagosan megkonnyitette a vallalatok és mas emberek szamara, hogy
behatoljanak a maganéletembe.” (Sajat szerkesztés)
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Egy masik allitds, melyet a Kruskal-Wallis mddszerrel vizsgéaltam a ,,A mesterséges
intelligencia fejlesztése hasznos lesz az emberek szamara a jovoben.”, melyet az életkorral,
mint csoportositd valtozoval egyeztettem. Az eredmények alapjan arra a kovetkeztetésre
jutottam, hogy a mesterséges intelligencia hasznossaganak megitélése kiilonb6z6 korosztalyok
kozott szignifikansan eltér. A Kruskal-Wallis H érték 17125 volt és a df = 9. Emellett az
aszimptotikus szignifikancia értéke, ami p = 0,047, amely okot ad arra, hogy a megfigyelésemet
tovabb vizsgaljam kiilon korcsoportok szintjén, mivel szignifikans kiilonbség figyelhetd meg

koztik.

A 16-19 évesek (n=6) M = 47,17, a 20-24 évesek (n=44) M = 62,47, a 25-29 évesek (n=12) M
= 59,29, a 30-34 évesek (n=4) M = 61,75, a 35-39 évesek (n=4) M = 25,25, a 40-44 évesek
(n=3) M = 40,00, a 45-49 évesek (n=5) M = 45,60, az 50-59 évesek (n=20) M = 38,38, a 60-
64 évesek (n=3) M = 51,50, a 65 év felettiek (n=3) M = 33,00 volt.

Kérem valaszoljon az alabbi allitasokra!
(1 = Egyaltalan nem értek egyet, 5 = Teljes mértékben

egyetértek)
34 39
24
8
3
Egyaltalan nem értek  Inkabb nem értek egyet Semleges Inkabb egyetértek Teljes mértékben
egyet egyetértek

@ A mesterséges intelligencia fejlesztése hasznos lesz az emberek szdmara a jévében.

dbra Kérddivemben dllitas: ,, A mesterséges intelligencia fejlesztése hasznos lesz az emberek szamdra a jévében.”
(Sajat szerkesztés)

A Kruskal-Wallis teszt atlagos rangjaibol lathat6, hogy a fiatalabb korosztalyok (16-19 és 20-

24 évesek) magasabb atlagos rangokkal rendelkeztek, ami arra utal, hogy valdsziniibb, hogy

egyetértenek abban, hogy a mesterséges intelligencia fejlesztése hasznos lesz az emberek

szdmara a jovoben. A 25-29, 30-34 ¢és 40-44 éves korosztalyoknak is viszonylag magas atlagos

rangjaik voltak, ami arra utal, hogy valamennyire egyetértenek. Masrészrél azonban a 35-39,
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45-49, 50-59 és 65 év feletti korosztalyok alacsonyabb atlagos rangokkal rendelkeztek, ami azt
sugallja, hogy kevésbé értenck egyet a kijelentéssel. Fontos azonban megjegyezni, hogy az
0,047 aszimptotikus szignifikancia érték csak enyhén van a 0,05 szignifikancia kiiszobérték

alatt, igy ezeket az eredményeket 6vatosan kell értelmezni.

3.3Kovetkeztetések

A kérdoivem kiértékelése segitségével sikeriilt alatimasztani hipotéziseimet, melyek arra
vilagitottak ra, hogy a mesterséges intelligenciaval szemben sokkal pozitivabb a hozzaallasa a
fiatalabb generacionak, mint az idésebbnek. Ezek mellet egy negativ szempontot is
megfigyelhettiink, mely a TAP modell altal felallitott fiigg6ség és veszélyeztetettség érzékelése
a fiatalabb generacional magasabb volt, mint az idésebbekknél. Ez annak is kdszénhetd lehet,
hogy az id6sebb generacido masként viszonyul a technoldgidhoz és maganélethez, ezért sem
¢érzik magukat annyira veszélynek kitéve. A fiiggdség az id6sebb generacional lathatéan kisebb
probléma. Ez szadmtalan tényezének betudhat6, példaul a digitalis készségek meg nem léte,
kozosségi médian kiviili szocidlis kapcsolatok preferdlasa, vagy csak szimpldn a fiatalabb
generaciotol eltérd érdeklddési korok és életszemlélet. Egy {6 tényezd lehet még, hogy az
idésebbek sajat magukon kevésbé veszik észre a fiiggdség jeleit, igy kevésbé értékelik magukat

fliggésre hajlamosnak.

Osszegzett kovetkeztetések

Kutatasomban a mesterséges intelligencia és a gépi tanulas hatdsat vizsgaltam a
dezinformécidés kampanyokra ¢és az alhirek terjedésére. Ezt a témat megvizsgaltam,
dezinformald és azt akadalyozo és észleld szemszogbdl is. Ez azért volt fontos, hogy ne csak
az egyik oldalt ismerjiik meg, hanem a dezinformaciot terjesztok cselekedeteibdl is tudunk

tanulni.

Kutatasom elsé fejezetében azt dolgoztam fel, hogy mesterséges intelligencia hogyan képes a
dezinformaciés munkalatokat megkonnyiteni. Itt tobb példan keresztiil bemutattam, hogy mely
fazisban, mely technoldgia képes hasznossd valni. Szamomra az egyik legfontosabb
kovetkeztetés az a technoldgia fejlédésével kapcsolatos volt. Egy technologiat sokkal konnyebb
megalkotni, mint utdna szabalyozni azt, hogy ne tudjdk a fenyegetd szereplok azokat
felhasznalni. Masodik fejezetben a szakérték vagy kutatok munkajat vizsgaltam, akik a

dezinforméciot probaljak felismerni kiillonb6z6 gépi tanuldsi programokkal. Ennél a
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legfontosabb megfigyelésem a technologia folytonos fejlédésének hatasa volt. Hiszen egy

konstans verseny alakul ki a dezinformaciot terjesztok és a szakértok vagy azt észlelok kdzott.

Utols6 sorban kérdéivem segitségével mértem fel a mesterséges intelligencia felé mutatott
attitidot, a kozosségi oldalak hatasat, és hogy az élhireket mennyire vélik a kitdltok
problémasnak. Egyik f6 kérdése a kérdéivemnek, hogy a kit6ltdk talalkoztak-e mar kozosségi
oldalon alhirrel, amelyre egy kiemelkedd 94%-os igen volt a vélasz. Itt vizsgaltam még, hogy
az alhirek ellen kormanyzati szabalyzés kéne, vagy inkabb a kozosségi oldalaknak kéne azokat
szabalyozni. A kozdsségi oldalak sajat maguk szabalyozasat a kitdltok helyesebbnek vélték,
mivel 87%-uk igennel valaszolt, mig a kormanyzati szabalyozasnal csak 64% volt az igenek
aranya. Ez azt mutatja, hogy az emberek jobban tartjak felelosnek a feliiletek szolgéltatoit ilyen

jellegli problémak orvoslasara, mint az allamot.

Eredmények

A kérdo6iv statisztikai vizsgélata utan a hipotéziseimet ald tudtam tamasztani. Erre szerettem
volna altalam vélt magyarazatokkal szolgalni. Itt ki kell emelni, hogy a kérdéiv eredményei és
abbol levont eredmények csak a kitdltok korére igaz. Ezaltal nem lehet altalanos allitast alkotni,

amely minden emberre igaz.

T1: A fiatalabb generacio, mely kutatasi eredményeim alapjan 16-24 évesig definidlhatunk,
ténylegesen hajlamosabbak a k6zdsségi média hasznalatatol fiiggeni. A fiatalabb generaciokat
jobban érdekelheti az online szocializacid €s a digitalis jelenlét fenntartasa. Ez a kozosségi

média fokozott hasznalatdhoz és a fiiggdség nagyobb kockazatahoz vezethet.

T2: A fiatalabb generaci6 16-24 éves korig lathatdéan az eredményekbdl optimistabban
viszonyul a mesterséges intelligencia fejlesztéséhez. Ennek oka az lehet, hogy ez a generacio
technologiaval egyiitt nott fel, és mar fiatal kortol kezdve talalkozott vele, mig az id6sebb
generacionak esetleg késobb kellett alkalmazkodni a technologidhoz. Emellett a fiatalabb
generacio az oktatas és a média révén jobban megismerheti a mesterséges intelligenciat, ami

befolyésolhatja a fejlodéssel kapcsolatos hozzaallast.

T3: Nem csak a fiatalabb generacié érzi a maganéletbe vald behatolast k6zosségi médian
keresztiil, hanem egészen 34 éves korcsoportig bezardlag. Ez azon is alapulhat, mivel a
fiatalabb generacio aktivabb a kozdsségi média oldalakon és tobb személyes informaciot

osztanak meg a kiilvilaggal. Emellett a fiatalabb generaciot jobban aggaszthatja a maganélet és
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az adatbiztonsag, mivel olyan digitalis korban nétt fel, ahol gyakoriak a személyazonossaggal

valo visszaélések.
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b)
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a)
b)
c)
d)

4.3 1.szamu melléklet (Kérdéives felmérés kérdései)

Kérem adja meg a nemét!
férfi
nd

Kérem adja meg az ¢€letkorat!
16-19 év
20-24 év
25-29 év
30-34 év
35-39 év
40-44 év
45-49 év
50-59 év
60-64 ¢év
65 ¢év felett

Kérem adja meg a legmagasabb iskolai végzettségét!
Altalénos iskola

Gimnazium

Szakkozépiskola

Foiskola

Egyetemi alapképzés

Egyetemi mesterképzés

Magasabb egyetemi képzés

Eléfordult mar, hogy anélkiil osztott meg egy hirt a kozdsségi médian, hogy ellendrizte
volna annak hitelességét, és késobb kidertilt volna, hogy az hamis vagy félrevezetd?

Igen
Nem
Nem tudom

On, hogyan értékeli az alhirek terjedését?
Nagyon problémasnak értékelem
Problémasnak értékelem

Semlegesnek értékelem

Nem értékelem problémasnak
Egyaltalan nem értékelem problémasnak
Honnan szerzi elsésorban a hireket?
Ko6z06sségi médiarol

Online hirportalokrol

Nyomtatott sajtobol

Nem szokott hirek utan nézni
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a)
b)
c)
d)
€)

a)
b)
c)
d)
e)

a)
b)

c)

10.

a)
b)

c)

11.

a)
b)

c)

12.

Atlagosan mennyi id6t tolt naponta a hirek olvasasaval?
Nem szoktam hireket olvasni

1-30 perc

30-60 perc

1-2 6ra

2 dranal tobb

Milyen eszkozt hasznal elsdsorban, hogy t4jékozodjon hirekrol?
Televizio

Okostelefon

Radio

Szamitogép

Egyiket sem

Talalkozott mar alhirekkel vagy dezinformdcioval a k6zosségi média platformokon,
(példaul a Facebookon, Twitteren, Instagramon vagy a TikTokon)?

Igen

Nem

Nem tudom

On szerint van sziikség korméanyzati szabalyozasra az 4lhirek terjedése ellen?
Igen

Nem

Nem tudom

On szerint kell szabalyozni a kozdsségi média feliileteknek az alhirek terjedését?
Igen

Nem

Nem tudom

Utéana szoktam nézni kiilonb6z6 forrasokbol, hogy az adott cikk vagy adat igaz-e.
1 -5 skala

Kérem valaszoljon az alabbi allitasokra!

(1 = Egyaltalan nem bizom meg, 5= Teljes mértékben megbizom)

13.

14.

Megbizom a koézosségi média platformokrdl szarmazo hirekben és informécidkban,
melyeket ismerdseim osztanak meg.

Megbizom a koézosségi média platformokrdl szarmazo hirekben és informécidkban,
melyeket ismeretlen személyek osztanak meg.

1 -5 skala

Kérem valaszoljon az aldbbi allitasokra!

(1 = Egyaltalan nem aggaszt, 5= Nagyon aggaszt)

15. Aggaszt a mesterséges intelligencia tovabbi fejlesztése.
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16. Aggaszt a mesterséges intelligencia programok altal generalt tartalmak (példaul.
deepfake) lehetséges hatdsa az alhirek terjedésére.
1 -5 skala

Kérem véalaszoljon az alabbi allitasokra!
(1 = Egyaltalan nem értek egyet, 5= Teljes mértékben egyetértek)

17. A mesterséges intelligencia fejlesztésének koszonhetden a mindennapi életem
konnyebbé valt. (példaul: ChatGPT)

18. A mesterséges intelligencia fejlesztése hasznos lesz az emberek szamara a jovoben.

19. A mesterséges intelligencia kényelmesebbé teszi a munkamat, mivel automatizal sok
tevékenységet.

20. A mesterséges intelligencia fejlesztési teriiletén a kiemelkedd 1jitasokat és
fejlesztéseket figyelemmel kisérem.
1 -5 skala

Kérem valaszoljon az aldbbi allitasokra!
(1 = Egyaltalan nem értek egyet, 5= Teljes mértékben egyetértek)

21. Elvezem, ha az ijabb mesterséges intelligencia fejlesztéseket ki tudom hasznalni.

22. A mesterséges intelligencia megkonnyiti az életemet.

23. A mesterséges intelligencia sebezhetdbbé tesz blindzok szamara.

24. Ugy gondolom, hogy a mesterséges intelligenciat a kozosségi médiaplatformok
ellendrzésére ¢és szabalyozasara kellene haszndlni az dlhirek terjedésének
megakadalyozasa érdekében.

1 -5 skala

Kérem vélaszoljon az alabbi allitdsokra!
(1 = Egyaltalan nem értek egyet, 5= Teljes mértékben egyetértek)

25. Minél inkabb hasznalok egy kdzosségi oldalt, annal jobban a rabjava valok.

26. Ha nem kovetem a kozosségi oldalon, hogy mi torténik a vilagban attol félek, hogy
kimaradok valamibdl.

27. Bizom abban, hogy képes vagyok kiilonbséget tenni a valos és hamis informaciok kozott
az interneten.

28. Annyira sok Uj informdacid és impulzus ér az interneten kiillonosképp a kozosségi
oldalakon, hogy nehéz kiszlirndm a félrevezetd bejegyzéseket a valdsaktol.
1 -5 skala
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Kérem véalaszoljon az alabbi allitasokra!
(1 = Egyaltalan nem értek egyet, 5= Teljes mértékben egyetértek)

29. A kozosségi oldalakon latottak valami ujat tudtak tanitani nekem.

30. A koOzosségi oldalakon megjelend posztok ¢és bejegyzések befolyasoljak a
gondolkodasom.

31. Ugy érzem thlzottan fiiggdk a kozosségi oldalak hasznalatatol.

32. A kozosségi média tilsdgosan megkonnyitette a vallalatok és mas emberek szdmara,
hogy behatoljanak a maganéletembe.

1 -5 skala
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4.4 2.szamu melléklet (Kérdoivek kiértékelése)

NPar Tests
Descriptive Statistics
N Mean Std. Deviation Minimum Maximum
Ugy érzem ttlzottan fliggok 104 2,14 1,218 1 5
a kézosségi oldalak
hasznalatatol.
Kérem adja meg az 104 4,19 2,791 1 10
életkorat!
Kruskal-Wallis Test
Ranks

Kérem adja meg az

életkorat! N Mean Rank
Ugy érzem tllzottan fliggdk ~ 16-19 év 6 61,67
a kdzosségi oldalak 20-24 év 44 61,86
hasznalatatol. 25-29 gy 12 49,17

30-34 év 4 50,50

35-39 év 4 35,75

40-44 év 3 84,50

45-49 év 5 35,00

50-59 év 20 37,48

60-64 év 3 44,33

65 év felett 3 40,67

Total 104

Test Statistics®?
Ugy érzem

tulzottan fuggodk
a kbézosségi
oldalak

hasznalatatol.

Kruskal-Wallis H 18,557
df 9
Asymp. Sig. ,029

a. Kruskal Wallis Test
b. Grouping Variable: Kérem adja

meg az életkorat!
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NPar Tests

Descriptive Statistics

N Mean Std. Deviation Minimum Maximum
Minél inkabb hasznélok egy 104 2,97 1,390 1 5
k6zosségi oldalt, annal
jobban a rabjava valok.
Kérem adja meg az 104 4,19 2,791 1 10
életkorat!
Kruskal-Wallis Test
Ranks

Kérem adja meg az

életkorat! N Mean Rank
Minél inkabb hasznalok egy  16-19 év 6 70,92
kozosségi oldalt, annal 20-24 év 44 60,76
jobban a rabjava valok. 25-29 év 12 39,04

30-34 év 4 53,25

35-39 év 4 58,50

40-44 év 3 60,00

45-49 év 5 19,20

50-59 év 20 44,73

60-64 év 3 53,00

65 év felett 3 38,67

Total 104

Test Statistics®?
Minél inkabb

hasznalok egy
kozOsségi oldalt,
annal jobban a

rabjava valok.

Kruskal-Wallis H 17,017
df 9
Asymp. Sig. ,048

a. Kruskal Wallis Test
b. Grouping Variable: Kérem adja

meg az életkorat!

NPar Tests
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Descriptive Statistics

N Mean Std. Deviation Minimum Maximum

A kdzbsségi média 104 3,66 1,146 1 5
tulsagosan megkénnyitette a

véllalatok és mas emberek

szamara, hogy behatoljanak

a maganéletembe.

Kérem adja meg az 104 4,19 2,791 1 10

életkorat!

Kruskal-Wallis Test
Ranks

Kérem adja meg az

életkorat! N Mean Rank
A kb6zOsségi média 16-19 év 6 68,83
tulsagosan megkénnyitette a 20-24 év 44 57,78
vallalatok és mas emberek 25-29 gy 12 63,96
szamara, hogy behatoljanak 30.34 gy 4 62,88
a maganéletembe. 35.39 &v 4 38.25
40-44 év 3 33,50
45-49 év 5 43,30
50-59 év 20 45,78
60-64 év 3 9,17
65 év felett 3 24,17
Total 104
Test Statistics®?
A kdzdsséqi
média
tulsagosan

megkonnyitette
a véllalatok és
mas emberek
szamara, hogy
behatoljanak a

maganéletembe.

Kruskal-Wallis H 19,111
df 9
Asymp. Sig. ,024

a. Kruskal Wallis Test
b. Grouping Variable: Kérem adja

meg az életkorat!
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NPar Tests
Descriptive Statistics

N Mean Std. Deviation Minimum Maximum
A mesterséges intelligencia 104 3,66 1,011 1 5
fejlesztése hasznos lesz az
emberek szamara a jovében.
Kérem adja meg az 104 4,19 2,791 1 10
életkorat!
Kruskal-Wallis Test
Ranks

Kérem adja meg az

életkorat! N Mean Rank
A mesterséges intelligencia  16-19 év 6 47,17
fejlesztése hasznos leszaz  20-24 év 44 62,47
emberek szamara a jovében. 25.29 gy 12 59,29

30-34 év 4 61,75

35-39 év 4 25,25

40-44 év 3 40,00

45-49 év 5 45,60

50-59 év 20 38,38

60-64 év 3 51,50

65 év felett 3 33,00

Total 104

Test Statistics?®?
A mesterséges
intelligencia
fejlesztése

hasznos lesz az

emberek

szédmara a

jovében.
Kruskal-Wallis H 17,125
df 9
Asymp. Sig. ,047

a. Kruskal Wallis Test
b. Grouping Variable: Kérem adja

meg az életkorat!
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Roviditések jegyzéke

Rovidités Magyar megnevezés Idegen nyelvii megnevezés
NATO Eszak-atlanti Szerz6dés Szervezete The North Atlantic Treaty Organization
TAP Technoldgia elfogadasi hajlandosagi Technology Adoptation Propensity
modell

TAM technologia elfogadasa modell Technology Acceptance Model

NLP Természetes nyelvi feldolgozas Natural Language Processing

NLG Természetes nyelvi generalas Natural Language Generation

NLU Természetes nyelvi megértés Natural Language Understanding
SVM Tamogato vektor gép Support Vector Machine

GAN Generativ ellenséges halozatok Generative Adversarial Networks
GPT Altalanos el6tanitott transzformator Generative Pre-trained Transformer
LSTM Hosszu rovidtavi memoria Long Short Term Memory

df Szabadsagi fok Degrees of Freedom
IEEE - Institute of Electrical and Electronics

Engineers
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