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Absztrakt

MESTERSEGES INTELLIGENCIA ALAPU EMAIL BIZTONSAGI
MEGOLDASOK ALACSONY HATEKONYSAGANAK GYOKER
OKAINAK VIZSGALATA SOCIAL ENGINEERING TAMADASOK
SORAN

Krasnyanszki Briuné Barnabas
Obudai Egyetem
BANKI DONAT GEPESZ ES BIZTONSAGTECHNIKAI MERNOKI KAR, BSc I. évfolyam
Konzulens: Kollar Csaba, tudomanyos fomunkatars

Probléma megfogalmazasa

Nagyon sok olyan miszaki/informatikai megoldassal talalkoztam, amik nem voltak képesek
megfelel6

hatékonysaggal detektalni és reagalni a Social Engineering timadasokra. Pedig amennyiben
megvizsgaljuk a folyamatot egy timado altal kiildott kartékony emailt sok helyen meg lehetne fogni
tipustol fiiggden. Példaképpen kiprobaltam egy atlagos védelemmel rendelkezd iizleti laptopra
(reaktiv virusirtd, tiizfal, Email Biztonsagi Megoldas a levelez6 szerver elott) egy kartékony emailt
kiildeni és meglepddve tapasztaltam, hogy semmilyen riasztas nem jelzett.

Hipotézis

H1: A jelenleg alkalmazott Email Biztonsagi Megoldasok nem képesek kiszlirni a célzott Social
Engineering tamadasokat.

H2: A jelenleg alkalmazott Email Biztonsagi Megoldasok természetes nyelvfeldolgozassal (NLP)
képesek lehetnek olyan tipikus Social Engineering jeleket felismerni az e-mailekben (ravétel
modszere, bizalom keltése, siirgetés stb...) amelyekkel javithatd lenne az Email Biztonsagi
Megoldasok hatékonysaga.

H3: Meg lehet hatarozni enumeracidval egy generalis neuralis halo esetén, hogy milyen Social
Engineering tAmadasokat ismer fel jobban hasonlé méretii tanitohalmaz esetén.

H4: A H3-as pontban meghatarozott Social Engineering tdmadasokat tovabb bontva
meghatarozhatoak lesznek pontosan azok az elemek az emailekben amiket nem képes jelenleg a
mély tanulo algoritmusunk felismerni.

H5: Az Email Biztonsagi Megoldasok Social Engineering tamadasok elleni hatékonysaga javithato
azzal, hogyha a konvenciondlis és a mesterséges intelligencia alapti védelmi megoldas mellé
rendelkezik még egy komplexebb kockézatkezel6 modullal.

Szekunder kutatas

Szekunder kutatdsomban megismertem a szakirodalomban a Social Engineering mély tanulas alapt
detektalasaval kapcsolatos tudomanyos folydirat cikkeket és a technologiak pontos és mély
megértése utan kidolgoztam egy olyan elméleti modszert mellyel ki tudnam nyerni a mély tanulo
rendszerb6l, hogy mi miatt dontétt tgy, hogy gyanusnak vagy ugy, hogy biztonsagosnak itéli.



ACM CCS téma Klasszifikacio [1]
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1. dbra



Bevezetés

Bevezetes

Ahogy fejlédik az Informacié Technologia ezzel egylitt fejlodnek biztonsagi megoldasok és a
tamadasok is. A technologiai kényelmessé teszi az életlinket €s most mar a ,,technologiai bennsziiltt”
kifejezés is kialakult a szingularitas kdzeledésével. Ezt kihasznalhatjak a tamadok is, hiszen ahogy
fejlodik az informatikai biztonsag a timadoknak uj modszereket kellett talalniuk és a Social
Engineering amik alatt olyan tdmadésokat értiink amik vagy teljesen pszichologiai vagy pszichologiai
¢s informatikai tdimadasi vektort is tartalmaznak. Ezek a tAmadasuk természetiikb6l adoddan a
technika szadmara nehezen detektalhato és megfeleld biztonsagtudatossag nélkiil a célzott timadasok
kozel 100%-os hatékonysaggal birnak. A nem célzott timadasokat nagyobb hatékonysaggal lehet
detektalni egyszerliségiikbol fakadoan. Ebbdl viszont egyre kevesebb lesz meglatasom szerint a
késobbiekben mivel az olyan adatszivargasi botranyok, mint példaul a Cambridge Analytica botrany
volt, nagy szamu felhasznaloi adat keriilhetett a dark webre. Ilyen adatok alapjan pedig nagyon
konnyen lehet célzott timadasokat formalni akar automatikusan is!

Motivacid

Korabbi kutatasaim soran (korabbi kutatasom eredményei olvashaté a Biztonsagtudomanyi
Szemlében jelent meg 2022.09.28-an a 4.¢vfolyam harmadik szamaban’ Hogyan valtoztatta meg a
XXl-ik szazadi kibervédelmet a Social Engineering?’ cimmel) is foglalkoztam a Social Engineering
jelentette veszélyekkel és az ilyen jellegii tamadasokra valo felkésziiléssel és védekezéssel. Eddigi
tapasztalataim alapjan kevés cég van azzal tisztaban, hogy mekkora veszélyt tudnak jelenteni a
pszichologiai timadasi vektor is tartalmazé tAmadasok. A timadasuk mivoltijabol fakadéan nehéz
elleniik védekezni konvencionalis modszerekkel. A miiszaki megoldasok pedig csak egy részét
jelentik az ilyen jellegii védelmi folyamatoknak. Ugyanakkor a helyzetet az is neheziti, hogy a
jelenleg alkalmazott miiszaki védelmi megoldasok alacsony hatékonysaggal mitkkodnek az eddig
biztonsagi vezetokkel/szakértokkel készitett interjiim alapjan. Ez biztatott arra, hogy én is elkezdjek
kutatnia témaban, mivel nagyon bosszantott, hogy akkori ismereteim szerint nem lehet miiszaki
eszkozokkel hatékonyan védekezni ilyen jellegli tamadasok ellen.

Social Engineering terminologiak

A Social Engineering kifejezés definicioja kapcsan egy jol ismert szakérté Christopher Hadnagy ,,The
kovetkezo: ,,A Social Engineering a befolyasolas €s rabeszélés eszkdzével megtéveszti az embereket,
manipulalja vagy meggy6zi 6ket, hogy a Social Engineer tényleg az, akinek mondja magat. Ennek
eredményeként a Social Engineer — technologia hasznalataval vagy anélkiil — képes az embereket
informacioszerzés érdekében kihasznalni.” [3] Mivel jelenlegi ismereteim szerint nincs altalanosan
elfogadott forditasa a magyar szaknyelvben (legtobbszor pszicholdgiai manipulaciot tartalmazo
tamadasként szoktak hasznalni), ezért az angol Social Engineering (roviden SE) kifejezést fogom a
tovabbiakban hasznalni.

A Social Engineering tamadasok tarhaza nagyon széles, emiatt ebbe a TDK dolgozatomba nem
kivanok belemenni az dsszes tamadasi tipus ismertetésébe. A timadasokat a hazai és nemzetkozi
szakirodalom széles korben részletezi. Nemzetkozi szakirodalom kapcsan Christopher Hadnagy fent
emlitett konyve g cimii konyve, hazai szakirodalom kapcsan pedig Toth Tamas folyoirat cikke [5]
dolgozza fel a Social Engineering tdmadasokat, valamint én is foglalkoztam vele korabbi kutatasom
soran [6].

Amivel elsd korben foglalkozni szeretnék TDK dolgozatomban azok az adathalasz tdmadasok. Az
adathalasz tamadasok soran a tamadoé valamilyen (jellemz6en infokommunikacios csatornakon, de



volt példa papir alapt adathalaszatra is [7]) modon meggy6zi az aldozatot, hogy adja meg az adatait
valamilyen célbdl olyan legendaval, mely nem kelt gyanit az aldozatban. Példa lehet erre a manapsag
népszerll Netflix-es vagy GLS-es csalasok emailben és SMS-ben egyarant.

< +33603301426 . QO :

2. dbra, szerzd dltal készitett, példa a Netflixes Smishingre

Az adathalasz tamadasokat Toth Tamas modszere alapjan klasszifikaltam [5, pp 95-96] a kovetkez6
csoportokra:

Adathaldsz tamadasok

Informatikai és pszichol6giai tamadasi vektort egyarant
tartalmazé tamadasok egy sz(ik, ugyanakkor népszerdi alfaja.

Whailing Phising

VezetGi IT-eszkozoket célzd E-mail alapu adathaldsz
tdmadas modszer

| | |
Vishing Smishing Pharming

Hang alapu adathaldsz SMS alapu adathaldsz DNS eltérités alapu
madszer madszer adathaldsz modszer

3. dbra szerzd dltal készitett

Ezen beliil is elsé sorban a Phising-el, masodsorban pedig a Smishing-el a késdbbiekben. Ezeket hasonloan a
Social Engineering-hez angolul fogom hasznalni, mivel jelenleg nincs elterjedt és egységes magyar nyelvil
kifejezés, ami egy szoban lefedné.



Téma aktualitasa
A Social Engineering alapti timadésok évrol évre nagyobb szamban jelennek meg és a Terrenova
Security szerint a 2022-es évben az azonositott phising tamadasok 96%-a [2] emailen keresztiil érte a
szervezeteket, ezért kiilonosen iddszertinek tartottam ezen témaval valo foglalkozast.
Tovabba személyesen is volt alkalmam hat rovid interju erejéig megkérdezni egy 1ISO 27001-es!
auditort, egy informaciobiztonsagi vezet6t, egy informaciobiztonsagi tanacsadot, egy
informaciobiztonsagi szakértot, egy telekommunikacios cég lizletagvezetdjét és egy szintén
telekommunikacios cég vezetd kutaté mérnokét a témarol és mind a hat interju alatt azt a visszajelzést
kaptam, hogy az altaluk miikodtetett email biztonsagi megoldasok meglehetdsen primitiv elven
miikodnek és nem képesek feltétlen az igért szamokat hozni. Megerdésitettek benne, hogy érdemes
foglalkoznom a témaval. Interjaim soran kiemelném, hogy a megkérdezettek kozott vegyesen voltak a
versenyszféraban és a kdzigazgatasban egyarant dolgozok, ezzel névelve a kis mintdm
Tovabba megvizsgaltam az egyik legnépszeriibb megoldast, amit phising tamadasok ellen tudunk

alkalmazni, ez a Cisco Talos Intelligence Group altal miikddtetett Phistank (phistank.org) ami korabban mar ismert,
tobbnyire nagy tomeg szamara kikiildott adathalasz oldalakat tud azonositani, amely tovabb igazolja azon hipotézisemet,
hogy jelenleg a technologia nem képes kisziirni a célzott timadasokat, pusztan a nagy tomegeket eléré timadas hullamokat.

A téma reprezentacioja az MTMT-ben és IEEE Xplore-ban

A Magyar Tudomanyos Miivek Taranak adatbazisabol inditottam keresést kulcsszavakra. Ekkor a
,»Social Engineering”, ,,Email biztonsag” és ,,mély tanulas” kulcsszavakra kerestem ra egyiittesen, ami
nem hozott talalatot. A ’Social Engineering’ és ’email’ szintén nem hozott talalatot. Maga a ’Social
Engineering’-re viszont mar szép szamban érkeztek talalatok. Osszesen 141, melyek kozott
tudomanyos publikaciok és konferencia eléadasok voltak nagyszamban. ’Email biztonsag’ €s *mély
tanulas’ kulcsszavakra szintén nulla talalatot adott az MTMT rendszere. Ebbél megallapitottam, hogy
Magyarorszagon ez 2023 elején egy kevésbé vizsgalt teriilet.

tartalmazo keresést inditottam a fejlett keresési modban (advanced search: ("All Metadata™:Social
Engineering) AND ("All Metadata":Email security) AND ("All Metadata™:Deep Learning))melynek soran 11
talalatot kaptam vissza az IEEE Xplore keresésébdl, ebbdl 9 konferencia cikk, 1 folyoirat cikk és egy
magazin cikk eloszlasban voltak. A fent emlitett talalatok koziil egy 2019-es, egy-egy 2020 és 2021-
es, a tobbi pedig 2022-ben késziilt. Ezaltal arra a megallapitasra jutottam, hogy a témateriilet
nemzetkdzi kutatasa sem jelentds €s csak az elmult években kezdtek el vele foglalkozni

1 A Nemzetkdzi Szabvanyigyi Szervezet informacié biztonsagi menedzsment szabvanya
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Probléma megfogalmazasa

Nagyon sok olyan miiszaki/informatikai megoldassal talalkoztam, amik nem voltak képesek megfeleld
hatékonysaggal vagy egyaltalan detektalni és reagalni a Social Engineering tamadasokra. Pedig, ha
belegondolunk egy tamado altal kiildott kartékony emailt sok helyen meg lehetne fogni tipustol
fiiggden. Példaképpen ki is probaltam egy atlagos védelemmel rendelkez6 iizleti laptopra (reaktiv
virusirto, tiizfal, Email Biztonsagi Megoldas a levelezo szerver elétt) egy kartékony emailt kiildeni és
meglepddve tapasztaltam, hogy semmilyen riasztas nem jelzett. Tovabba nagy problémanak érzem azt,
hogy egyre nagyobb aranyban alkalmaznak Social Engineering tamadasokat a tamadok, mivel a
konvencionalis tdmadasokra nagyrészt sikeriilt miiszaki védelmet fejleszteniink, de sajnos ilyen
itemben nem fejlesztettilkk a biztonsadgi tényezd leggyengébb lancszemét a human tényezot.
Ugyanakkor el6z6 kutatdsaim és jelenlegi interjaim ravilagitottak arra, hogy nagyon nehéz felkésziteni
a munkavallalokat az elleniik professzionalis szinten kidolgozott tdmadasokra, mikor a
biztonsagtudatosito képzés sokszor egy kimondottan hatékony tiz és munkavédelmi el6adas
hatékonysagara hajaz. Ezeket persze lehet javitani kiilonb6zé modszerekkel pl.: gamifikacioval [8]. A
modszerek koziil kiilon kiemelném Oroszi Eszter Didna biztonsagtudatossagi szabaduloszoba
megoldésat, amivel sokkal hatékonyabban lehet ezen képzéseket elvégezni. Ugyanakkor mivel még
mindig az embereket érintd tényez6rdl van szo, amit nehéz és koltséges kezelni, ezért altalanosan
elmondhatd, hogy a szervezetek vezet6i jobban oriilnének olyan miiszaki megoldasnak, amit egyszer
megvesznek és utana egyaltalan nem, vagy csak kevesebb képzésre kell a munkavallaloit elkiildenie



Hipotézisek

\

A jelenleg alkalmazott Email Biztonsagi Megoldasok nem képesek kisz(irni a célzott
Social Engineering tamadasokat.

1

A Phising és Smishing tamadasok hasonlé digitdlis lenyomattal rendelkeznek,
emiatt a védelmi fejlesztéseknél a szovegtorzsek equvivalensnek tekinthetGek

\

képesek lehetnek olyan tipikus Social Engineering jeleket felismerni az emailekben (ravevés
modszere, bizalom keltése, siirgetés stb...) amellyekkel javithaté lenne az Email Biztonsagi

3 A jelenleg alkalmazott Email Biztonsagi Megoldasok természetes nyelvfeldolgozassal (NLP)
Megoldasok hatékonysaga.

Meg lehet hatarozni enumeracidval egy generalis neuralis hal6 esetén, hogy
4.‘ milyen Social Engineering tamadasokat ismer fel jobban hasonlé méretii
tanitéhalmaz esetén.

meghatarozhatdak lesznek pontosan azok az elemek az emailekben amiket nem képes

I I A H3-as pontban meghatarozott Social Engineering tamadasokat tovabb bontva
jelenleg a mély tanulé algoritmusunk felismerni.

Az Email Biztonsagi Megoldasok Social Engineering tamadasok elleni hatékonysaga javithaté azzal,
hogyha a konvencionalis és a mesterséges intelligencia alapu védelmi megoldas mellé rendelkezik
még egy komplexebb kockazatkezel6 modullal.

H6

/

6. abra Hipotézisek | Szerzé altal szerkesztett



Szekunder kutatas
Szekunder kutatas 1épései:
A\

Szakirodalomkutatas

\
@ Modell és halé vizsgalat
\
@ Modell és halé vizsgalatbdl

/
Médszertan kidolgozasa primer kutatadsomhoz
/

@ Modell valasztas
/

7. dbra Szakirodalom kutatds lépései | Szerzd dltal szerkesztett

Szakirodalmi elemzés, korabban hasznalt modszerek:
Szekunder kutatasom alatt a két szamomra legigéretesebb modellt fogom ismertetni a fejezetben.

Juan C. Lopez ¢és Jorge E. Camargo [14] modellje NLP-t, gépi tanulast, vektoros gép segitést és
véletlenszerti erd6 algoritmust alkalmaz. Ezzel allitasuk szerint 84%-o0s pontossagot tudtak elérni. A
rendszeriik grafikusan a kovetkezd képpen néz ki:

Data Data Feature Model Training
Ingestion Preparation Extraction and Evaluation
« Extract dialogs « Sanitise data « Email addresses « ML model train:
from social « Translate text to count Neural Network,
networks and other Spanish (if « URL's count i SVM and Random
researches necessary) « URL's report L\ / Forest
« Use NLP data « Remove special « Phone numbers « Performance
augmentation characters and count evaluation:
techniques: Back- emojis « Spell check Accuracy,
Translation and « Words Blacklist Precision, Recall,
Synonym « Modals and warning F1 Score
Replacement words Blacklist

8. dbra [14, p 178, figl]

Ennél a modellnél nagyon elére mutatonak érzem, hogy NLP-vel mar bizonyos Social Engineering
tamadasi formakat mar képes felismerni, mint pl.: rahatas, tulterhelés és a tekintély bizonyos fajtait. [14,
p 179] Ezen feliil a konvencionalis eszkdztarbol is hasznaltak URL vizsgalatot, sz6 fekete listat és
telefonszam vizsgalatot.

Bronjon Gogoi és Tasiruddin Ahmed [15, p 2] modellje transfer learning-et alkalmaz annak érdekében,
hogy kevesebb adatbol is képes legyen pontosabb dontéseket hozni. A modell alapjail a Google altal
fejlesztett BERT (Bidirectional Encoder Representation from Transformers) és DISTILBERT

11



modelleket hasznaltak, mivel ezekre nagy elére tanitott corpusok voltak elérhetdek. Hasznaltak tovabba
NLP-t, amit NSP-vel (Next Sentence Prediction — Kovetkez6 Mondat Joslasa) és NER (Named Entity
Recognition - Nevezett Entitds Felismeréssel).

A modelliik grafikus szemléltetése:

Output Detection is being Detect:
Probabilities
1
i t 1 1 T 1

BERT Masked Language Model

| | 1 1 f i

fcLs] The Phishing Mask] System ISEP]

Add & Norm
Feed
Forward

Fig. 4. BERT Masked Language Model
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Muiti-Head < R el % e
Attention fcLs) me | |Prishing | |astection [ system | [SEF] "t Works | | SEP]
T L. 7 S
7 t f f i 1
Positional A Positional BERT Next Sentence Prediction
Encoding Encoding
Input Output 4 2
Embedding Embedding
ction js‘stgr‘ 1SEP] SEF]
Inputs Outputs t t
(shifted right) s1 s2 s2 sz s2
Fig. 3. Transformer Architecture Fig. 5. BERT Next Sentence Prediction Model

9. abra [15]

Primer kutatas
Primer kutatasom jelenleg még kezdeti fazisban tart. Interjiikat készitettem és a szekunder kutatdsom
soran latottakhoz készitettem méréseket, hogy megbizonyosodjak olyan adatokban, amikben nem
biztam.

Interjuk az email biztonsagrol

A készitett interjuk els6 része inkdbb a témam iranyat hatarozta meg, a masodik része pedig olyan
kihivasokat vetett fel, amik jelenleg még nem megoldottak.

Az egyik leghasznosabb interjut egy telekommunikacios - szolgaltato cég iizletagvezetdjével sikeriilt
készitenem, ahol betekintést kaphattam a telefonszolgaltatasok biztonsagi architektarajaba. Ezen
interju alkalmaval rakérdeztem arra is, hogy az 1. abramban emlitett pl.: Netflixes csalasok ellen
milyen védekezési mechanizmusokat hasznalnak és mi az oka, hogy ennyire elterjedtek az SMS-es
adathalas tamadasok. Azt a meglepd valaszt kapta, hogy két védekezési mechanizmust hasznal a
szervezete (ugyanakkor kiemelte, hogy nem csak 6k, hanem a tobbi Magyarorszagi szolgaltatod is). Az
elsd egy olyan empirikus predikcio, amely gyantisan sok kikiildott SMS esetén beriaszt és jelzi a
szolgaltatonak, hogy pl.: 500.000 SMS-t kiildtek ki ugyanazzal a szoveggel. A masik védelmi
mechanizmus SMS-ek szlirésére az a jelentés alapt telefonszam kitiltas. Ez esetben, amikor kellé
szamu bejelentés érkezik a szolgaltatohoz és kivizsgaljak a gyanus eseteket akkor ideiglenesen
letilthatjak a telefonszam SMS kiildési lehet6ségét a halozatrol. Ezen tal viszont mast nem
alkalmaznak. Ezzel a szolgaltatasok biztonsagat érintd megosztott felelésségi modell szerint 2 tobb
felelosség helyeznek a felhasznalora mind a lakossagi ligyfelek, mind a vallalatok esetén.
Amennyiben viszont a véllalatoknal nincs megfeleld hatékonysagl biztonsagtudatositd képzés ezeket
a tamadasokat nagy eséllyel nem fogjak tudni kivédeni.

A tobbi interju tartalma és eredménye megegyezett. Interju alanyaimmal email biztonsagrol
beszélgettem és minden interjun azt az eredményt kaptam vissza, hogy a phising emaileket sehogyan

2 A megosztott felelgsségi modell (angolul: Shared Responsibilty Modell) a felh§ biztonsagban elterjedt
biztonsagi kifejezés, de véleményem szerint mas kiberbiztonsagi teriileteken is remekiil haszndlhaté kiilonb6z6
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nem tudjak megfelelen sziirni. Egy alkalommal meriilt fel, hogy megoldas lehet, ha az email
szabalyzatban letiltjuk a szervezeten kiviili emailek fogadasat ezzel tovabb erdsitve a Zero Trust®
megkozelitést, de ez csak kevés helyen vitelezheto ki, mivel a vallalatoknak nem a belsé levelezésiik
termel majd bevételt.

Modellek tesztelése

Sokszor futottam bele primer kutatdsom soran abba, hogy nagyon magas hatékonysagunak igérkezo
klasszifikalo modelleket talaltam a kozosség altal fejlesztett Kaggle nevii oldalon. [10] Itt sokszor 90+
% hatékonysagu modelleket lattam, viszont nekem ez gyantisnak tiint, mivel amikor korabban

Els6 modell

= J6l azonositott phising = Nem azonositott phising
10. dbra Elsé modell mérési eredményei | Szerzd dltal szerkesztett

készitettem egy interjut egy telekommunikacios cég kutaté6 mérnokével, téle azt az informéaciot
kaptam, hogy annak ellenére, hogy piacvezetd beszallitok ilyen technologiaban viszont 30-40%-nal
nagyobb hatékonysagot nem tudtak elérni. Ebbdl arra kovetkeztettem, hogy ahol nagyon magas
hatékonysagot l1atok, ott a modellt taltanithattak, ennek kdvetkezményében az eredeti adat halmazéaval
jo eredményeket tud elérni, viszont valos tdmadasok esetén mar sokkal kevésbé.

Ennek igazolasara 3 modellnél [11][12][13] megmértem mi torténne, ha én irnék phising emaileket,
amiket a papiron jol teljesité modelleknek kellene klasszifikalnia. Mind harom modell esetében 20-20
emaillel végeztem méréseket. Fontos azonban kiemelnem, hogy a hasznalt modellek alapvetoen
binarisan foglalkoztak az email biztonsaggal. Vélhetoen az egyszerliség és vagy a hatékonysag (futasi
id6re értendd, nem pontossagra) kedvéért, de nem tesznek kiilonbséget a SPAM, phising vagy egyéb
mas kartékony emailek kozott. A SPAM kategoridba keriil minden kértékony email. Ezt az
eredmények értékelésénél fontos figyelembe venni. Az eredményeim grafikus formaban itt 1athatoak

3 Bizalmatlansag elve. Egy olyan kiberbiztonsagi jé gyakorlat a jogosultsag kezelésnél, amivel csak az kap
jogosultsagot az adott folyamathoz vagy er6forrdshoz, akinek feltétlendil sziiksége van ra. Ezzel megel6zhet6vé
valik, hogy a fert6zés a szervezeten belil elterjedjen, illetve a visszaélések is visszaszorithatdak vele.
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Masodik modell

—

= J6l azonositott phising = Nem azonositott phising

11.. dbra Mdsodik modell mérési eredményei | Szerzé dltal szerkesztett

Harmadik modell

—

= J6l azonositott phising = Nem azonositott phising

12. dbra HarmOadikl modell mérési eredményei | Szerzd dltal szerkesztett
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Primer kutatasi terv
Primer kutatasom soran szeretném megvizsgalni a legnépszeriibb nyilt forras kodi Email Biztonsagi
Megoldasok alacsony hatékonysaganak okait azzal, hogy kiilonbdzé Social Engineering tamadasokat
fogok tesztelni az el6z6leg betanitott Email Biztonsagi Megoldason igyekezve arra, hogy a
tanitohalmazomban minden tipusti timadasbol nagyjabol ugyanolyan aranyban tartalmazzon és ezek
utan minden tipusu tamadasi tipust egyesével tesztelve, ezzel eljutva a a mély tanuld algoritmus
szamara a legkevésbé érzékelhet6 tamadasig amit ezek utan vizsgalatnak vetnék ald, hogy mi volt a
gyOkér ok ami miatt nem jelezte a mély tanuld algoritmus gyantisnak a timado emailt.

[ 1. Nyilt forrds kodd Email Biztonsagi Megoldas (ESA) eldkészitésea
kutatdshoz

| ﬁ ‘ 2. Tamado e-mailek gyiijtése

| a ‘ 3. Email alapi Social Engineering timadasok klasszifikildsa

[ 4. ESA Neurilis hdlojanak feltanitdsa megegyezd méreti tanuld
| | halmazokkal

[ 5. Tamadasok szimuldldsa és tamadasi tipusok hatékonysaganak
enumeracioja

[ 6. Az alacsony hatékonysdggal felismerhetd tamadasok szerkezeti
| | vizsgalata
| a ‘ 7. Neurilis hdlo tovibbfejlesztésea 6. pontban leirt tapasztalatokkal

13. dbra Primer kutatasi terv lépései | Szerzd altal szerkesztett
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14. dbra Kutatdsi terd idé tervezete | Szerzé dltal szerkesztett
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Konkluzié — Tézisek
Mivel kutatasom korai szakaszban van ezért jelenleg nem tudtam még mélyrehat6 konkluzidkat
levonni. A H1-es hipotézisemet bizonyitottam az interjuk eredményei és a sajat méréseim alapjan is.
A H3-as hipotézisem a szakirodalomban bizonyitast nyert, ugyanakkor a jévoben szeretném elvégezni
a sajat méréseimet is. A H2, H4, HS és H6-os hipotézisek jelenleg még nem eldonthetoek a
rendelkezésre allo informaciokbol.

N\

A jelenleg alkalmazott Email Biztonsagi Megoldasok nem képesek kiszlrni a célzott Social Engineering
tdmaddsokat.

\

A jelenleg alkalmazott Email Biztonsagi Megoldasok természetes nyelvfeldolgozassal (NLP) képesek
lehetnek olyan tipikus Social Engineering jeleket felismerni az emailekben (ravevés mddszere,
bizalom keltése, surgetés stb...) amellyekkel javithatd lenne az Email Biztonsagi Megoldasok

hatékonysaga.

|

Meg lehet hatarozni enumeraciéval egy generalis neuralis halo esetén, hogy milyen Social
Engineering tdmadasokat ismer fel jobban hasonlé méret(i tanitéhalmaz esetén.

[

A H3-as pontban meghatdrozott Social Engineering tdmadasokat tovdbb bontva meghatdrozhatdak
lesznek pontosan azok az elemek az emailekben amiket nem képes jelenleg a mély tanuld
algoritmusunk felismerni.

/

Az Email Biztonsagi Megoldasok Social Engineering tamadasok elleni hatékonysaga javithatd azzal, hogyha a
konvenciondlis és a mesterséges intelligencia alapu védelmi megoldas mellé rendelkezik még egy komplexebb
kockazatkezelé modullal.

15. abra Hipoteézisek igazolasa | Szerzo altal szerkesztett

N

Javaslatok

Kutatasom kezdeti fazisban tart. Javaslatokat ezen ponton még nem tudtam megfogalmazni.
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5. dbra

N\
1 A jelenleg alkalmazott Email Biztonsagi Megoldasok nem képesek kisz(irni a célzott
Social Engineering tamadasokat.

2 A Phising és Smishing tdmadasok hasonlé digitalis lenyomattal rendelkeznek,
emiatt a védelmi fejlesztéseknél a szovegtorzsek equvivalensnek tekinthet6ek
\

3 A jelenleg alkalmazott Email Biztonsagi Megoldasok természetes nyelvfeldolgozassal (NLP)
<)

képesek lehetnek olyan tipikus Social Engineering jeleket felismerni az emailekben (ravevés
modszere, bizalom keltése, siirgetés stb...) amellyekkel javithaté lenne az Email Biztonsagi
Megoldasok hatékonysaga.

Meg lehet hatarozni enumeracioval egy generalis neuralis hal6 esetén, hogy
milyen Social Engineering tamadasokat ismer fel jobban hasonlé méreti
tanitéhalmaz esetén.

A

A H3-as pontban meghatarozott Social Engineering tamadasokat tovabb bontva
meghatarozhatoak lesznek pontosan azok az elemek az emailekben amiket nem képes
jelenleg a mély tanulé algoritmusunk felismerni.

hogyha a konvencionalis és a mesterséges intelligencia alapu védelmi megoldas mellé rendelkezik

6 Az Email Biztonsagi Megoldasok Social Engineering tamadasok elleni hatékonysaga javithato azzal,
még egy komplexebb kockazatkezel6 modullal.

6. dbra
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@ Szakirodalomkutatas

\

Modell és halé vizsgalat

\
@ Modell és halé vizsgalatbél
/

4, Moddszertan kidolgozasa primer kutatasomhoz

s.

Ingestion

« Extract dialogs

networks and other
researches

« Use NLP data
augmentation
techniques: Back-
Translation and

Replacement

Modell valasztas

)
Data
Preparation

« Sanitise data

« Translate text to
Spanish (if
necessary)

« Remove special
characters and
emojis

-

SR

Feature
Extraction

« Email addresses
count

« URL's count

« URL's report

« Phone numbers
count

« Spell check

« Words Blacklist

« Modals and warning
words Blacklist

-/

)

Model Training
and Evaluation

« ML model train:
Neural Network,
SVM and Random
Forest

« Performance
evaluation:

Accuracy,
Precision, Recall,
F1 Score

-
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9. dbra

Els6é modell

<

= J6l azonositott phising = Nem azonositott phising

10. dbra

Masodik modell

—

11. dbra




Harmadik modell

= J6l azonositott phising = Nem azonositott phising

12. abra

[ 1. Nyilt forrds kodd Email Biztonsagi Megoldas (ESA) eldkészitésea
kutatdshoz

| a ‘A Tamado e-mailek gyiijtése

| a ‘3 Email alapi Social Engineering tamadasok klasszifikildsa

[ 4. ESA Neurilis hdlojanak feltanitdsa megegyezd méretii tanulo
| | halmazokkal

| 5. Tamadasok szimulilisa és tdmadaisi tipusok hatékonysdgdanak
enumerdcioja

| 6. Az alacsony hatékonysaggal felismerhetd tamadasok szerkezeti
| | vizsgalata
| a 7. Neurilis halo tovibbfejlesztésea 6. pontban leirt tapasztalatokkal

13. dbra
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15. dbra

/

A jelenleg alkalmazott Email Biztonsagi Megoldasok nem képesek kiszlirni a célzott Social Engineering
tdmaddsokat.

\

A jelenleg alkalmazott Email Biztonsagi Megoldasok természetes nyelvfeldolgozassal (NLP) képesek
lehetnek olyan tipikus Social Engineering jeleket felismerni az emailekben (ravevés mddszere,

bizalom keltése, surgetés stb...) amellyekkel javithatd lenne az Email Biztonsagi Megoldasok
hatékonysaga.

|

Meg lehet hatdrozni enumerdcidval egy generdlis neurdlis hdlé esetén, hogy milyen Social
Engineering tamadasokat ismer fel jobban hasonlé méret(i tanitéhalmaz esetén.

|

A H3-as pontban meghatérozott Social Engineering tdmadasokat tovabb bontva meghatarozhatéak
lesznek pontosan azok az elemek az emailekben amiket nem képes jelenleg a mély tanuld
algoritmusunk felismerni.

/

Az Email Biztonsagi Megoldasok Social Engineering tdmadasok elleni hatékonysdga javithatd azzal, hogyha a
konvencionalis és a mesterséges intelligencia alapu védelmi megoldas mellé rendelkezik még egy komplexebb
kockazatkezelé modullal.

N
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