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1. BEVEZETES

Szazadunk kiemelkedd problémajanak igérkezik a kibertérben elkdvetett blincselekmények
sz¢leskorti elterjedése. Ma mar az internet vildgaban kevésbé jartas felhasznalok is
konnytiszerrel valhatnak elkovetové, ha megfelelé helyen informéléodnak. Az egyszer
felhasznalok naivitasat, vagy éppen figyelmetlenségét kihasznélva tobb millios dsszegekhez is
hozzajuthatnak. Napjainkban mar nem feltétlen eleme az aldozatta valasnak a felhasznalo
gondatlan magatartdsa, azonban sok esetben egy egyszeriit Google kereséssel meg Iehetne eldzni
a problémat. Személyes tapasztalataim alapjan az egyik kiemelkedd problémat a
személyazonossag-lopas jelenti. A bankkartya adatokkal torténd visszaélések, valamint a mas
személyében elkészitett profillal végrehajtott csaldsok, illetve az online tért6l elrugaszkodva a
mobilhalézaton keresztiil torténd megtévesztések komoly problémat jelentenek. A
személyazonossag-lopas (angolul: identity theft) &4ldozati szama az internethasznalok
novekedésével parhuzamosan gyarapodik. Olyan mennyiségben, hogy e cselekmények
kovetkeztében a Szovetségi Nyomozd Iroda (Angolul Federal Bureau of Investigation,
roviditve FBI, az Amerikai Egyesiilt Allamok szovetségi szintli nyomozészervének a 2022-es

jelentésében az aldozatok szdma alapjan szerepel az elsd tizben.!

2022 CRIME TYPES

By Victim Count

Crime Type Victims Crime Type Victims
Phishing 300,497 Government Impersonation 11,554
Personal Data Breach 58,859 Advanced Fee 11,264
Non-Payment/Non-Delivery 51,679 Other 9,966
Extortion 39,416 Overpayment 6,183
Tech Support 32,538 Lottery/Sweepstakes/Inheritance 5,650
Investment 30,529 Data Breach 2,795
Identity Theft 27,922 Crimes Against Children 2,587
Credit Card/Check Fraud 22,985 Ransomware 2,385
BEC 21,832 Threats of Violence 2,224
Spoofing 20,649 IPR/Copyright/Counterfeit 2,183
Confidence/Romance 19,021 SIM Swap 2,026
Employment 14,946 Malware 762
Harassment/Stalking 11,779 Botnet 568
Real Estate 11,727

Descriptors*

Cryptocurrency 31,310 Cryptocurrency Wallet 20,781

1. dbra FBI 2022-es jelentése

! Federal Bureau of Investigation — Internet Crime Report 2022 (Internet Crime Complaint Center,
https://www.ic3.gov/Media/PDF/AnnualReport/2022_IC3Report.pdf) letoltve: 2023.08.06.
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https://www.ic3.gov/Media/PDF/AnnualReport/2022_IC3Report.pdf

Témavalasztdsom indoka abban rejlik, hogy sokszor tapasztalom, hogy a kdrnyezetemben élok
internetes biincselekmények aldozatava valnak. Ugy gondolom, a személyiséglopasbél eredd
cselekmények sokszor veszélyesebbek, azonban szamos esetben megelézheték. Szeretnék
kidolgozni egy biinmegel6zési projektet, amely soran azt vizsgalom, hogy az embereknek mire
kell figyelmet forditaniuk az esetleges aldozatta valas elkeriilése érdekében. Dolgozatomban
ismertetem a személyazonossag-lopas fobb aspektusait, tovabba lehetséges megoldasokat

dolgozok ki az aldozattd valas csokkentése, illetve megel6zése érdekében.

A témavalasztast szintén befolyasold tényezd, hogy mindig is érdekeltek a szamitdgépes,
valamint a kibertérben zajlo biincselekmények. E blincselekmények nyomozédsa gyakran
kihivas elé allitja a nyomozo6 hatdsagokat is. Magyarorszagon a renddrség szervei mellett mas
szerv is foglalkozik a kibertérben elkodvetett blincselekmények eredményes felderitésének
eldsegitésével. Véleményem szerint a bilincselekmények szdmanak a csokkentéséhez
elengedhetetlen a felhaszndlok tudatositasa, illetve az aktiv védelem igénye, valamint a

kételkedés a felhasznalok részérol.
2. AKUTATAS CELJA, MODSZERTANI HATTERE

A témat illetden tobb hipotézist allitottam fel. A hipotézisek igazolasara, illetve céfolasara
els6sorban kérddivet készitettem, amit az ismeretségi kordmben terjesztettem. A
dolgozatomban vizsgaltam, hogy azok a felhaszndlok, akik Fkétfaktoros autentikaciot
haszndlnak, kevésbé vannak kitéve a személyiséglopas aldozatanak. A kétoldali kommunikécio
példaul a bank és az ligyfél kozott létfontossaghi eleme a biztonsagos ligyintézésnek. A
tobbfaktoros hitelesités lehetdvé teszi, hogy egy masodlagos ellendrzésen menjenek at a
kezdeményezések, mieldtt ténylegesen bekdvetkezik a hozzdjarulds, vagy adatmegosztas.
Természetesen, mar ezt is ki lehet cselezni, ahogy azt majd az Aktualitds ciml fejezetben
kifejtek, viszont lehet ez az a faktor, ami megeldz egy aldozatta valast. A kovetkezd felvetésem,
hogy az adatvédelmi, adatkezelési ismeretek iranti magasabb tudatossaggal rendelkezé
emberek jobban képesek megvédeni a személyes adataikat és elkeriilni a személyiséglopast.
NézOpontom szerint, aki adatkezeléssel foglalkozik a munkdja soran, vagy adatvédelemmel
kapcsolatos képzésben vesz részt, jobban iigyel az adatai biztonsdgéra. Erre a kovetkeztetésre
sajat példamon keresztiil jutottam. Mivel egyetemi képzésem sordn volt lehetdéségem
adatvédelmi ismeretekkel foglalkozni, és az erre vonatkozo jogszabalyokat megismerni. A
gyakorlati példdk megismerése kovetkeztében jobban ligyelek arra, hogy mit osztok meg az

interneten, illetve kiknek engedélyezek hozzaférést a személyes adataimhoz. Tovabba, felmeriil
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bennem a kérdés, hogy biztonsagos-e nekem ez a cselekvés vagy nem? Milyen kdvetkezményei
lehetnek ennek? E kérdések felmeriilését pedig, ezeknek az ismereteknek a megszerzéséhez

kotom.

Idészerti problémanak tartom a kozdsségi médidban valo talzott megosztast, hogy az emberek
gyakran az utéhatasokra nem gondolva posztolnak személyes adatokat az interneten. Ebbdl
adodik a kovetkezd hipotézisem, igy szol: a kézdsségi média platformokon és az online
forumokon valo maganéleti informaciok megosztisa noveli a személyiséglopds kockazatat.
Ismerési korokben is tapasztalom, hogy mit sem sejtve megosztjak a gyermekek iskolai
bizonyitvanyait, amelyen minden személyes informacioé rajta van, valamint Facebook-0S

csoportokban a talalt iratokat teszik kozz¢é, elmulasztva a jelenség kockéazatanak a felmérését.

A személyes adatok koziil a legnépszeriibb, amit az elkdvetok haszonszerzési célbol
megszereznek a bankkartya adatok. Ennek eredményeképp, a kvalitativ kutatasi modszert
alkalmazva, interjut készitettem a bankok témakorben jartas szakemberrel. Interjlialanyom,
Weissmiiller Gabor a Citibank nyomozati vezetdje, illetve Magyar Bankszovetség Csalas Elleni
Munkacsoportjanak vezetdje. Egy iskolai konferencia keretében mar volt szerencsém hallani a
szakmailag kimagaslo eldadésat, ezért a témavalasztast kovetden nem volt kérdés, hogy 6t
fogom felkérni. Erdekelt, hogy a bankoknak milyen biztonsagi intézkedései vannak az iigyfelek

adatainak a biztonsagos kezelésére vonatkozoan.

A kutatasom célja, hogy preventativ tajékoztatast nyujtsak a felhasznaloknak.
3. MI A SZEMELYISEGLOPAS?

Kiilfoldi szakirodalmi meghatarozas alapjan a személyiséglopasnak nincs egységes definicioja.
Tobb allamban kiilonboz6 kifejezéseket hasznalnak a jelenségre, mint az identity theft,
identititsdiebstahl vagy az identity fraud. Azonban a hangstly mindegyikben a személyes
adatok csalasi szandékkal torténd felhasznalasara helyezddik. Lawson és Lawford kanadai
szerzOparos megfogalmazasa alapjan az identitdslopds nem mas, mint , egy mdsik személy
személyes informacicinak a jogosulatlan gyiijtése és csaldrd modon torténd felhasznalisa”.?

Német meghatarozas szerint a személyiséglopas lényege a jogellenes megszerzésen alapul. Ami

alapjan, csak akkor identitdslopds, ha az adatOsszesség alapjan az érintett személy

2 Philippa Lawson & John Lawford - IDENTITY THEFT: THE NEED FOR BETTER CONSUMER
PROTECTION (Public Interest Advocacy Centre 1204 — ONE Nicholas St. Ottawa, Ontario K1N 7B7, November
2003, With Funding from Industry Canada https://www.piac.ca/wp-content/uploads/2014/11/idtheft.pdf) letoltve:
2023.08.16.


https://www.piac.ca/wp-content/uploads/2014/11/idtheft.pdf

beazonosithato. Példaul, ha csak a bankkartyaszamot szerzik meg az nem mindsiil annak,

viszont ha hozza a nevet és a lejarati szamot is, az mar igen.’

Magyar meghatarozasok is eltéro kifejezéseket hasznalnak, Hamori Balézs a Bizalom, johirnév
¢s identitas az elektronikus piacokon cimii publikacidjaban igy fogalmaz: , Az identitdslopds
egy személy adatainak (név, sziiletési év, lakcim, hitelkdartya-azonosito, tajszam és mds
személyes adatok, illegalis eltulajdonitisa azzal a céllal, hogy azokat kiilonféle tranzakciokban
anyagi  elényszerzésre  haszndljak —az — autébérléstél a  bankhitel  felvételéig.
Ezzel ellentétben kiilfoldi minta alapjan hasznalt terminoldgia, a személyiséglopas, amit Haig
Zsolt a személyes informacids hadviselés kérdéskorébe sorol. Abbol kifolydlag, hogy a
blincselekmény kovetkezményeként az dldozatok nemcsak anyagi, hanem az emberi méltosag
terén is kéarosodast szenvedhetnek.® A személyazonossig-lopas szokapcsolat Soban Kinga
megfogalmazasa szerint olyan kétlépcsds folyamat, amelynek az elsd 1épése a személyes adatok
eltulajdonitasara iranyul, a masodikban pedig az elkovetd a személyes informaciok birtokaban
a sértettnek alcazva magat visszaélést kdvet el.® A visszaélés megnyilvanulhat biincselekmény
formajaban, illetve egyéb szolgaltatasok igénybevételével. Személy szerint tigy gondolom,
hogy mindegyik kifejezés helytallo, a személyazonossag-lopas szohaszndlat jobban tiikrozi a
hivatalosabb, illetve biintetdjogi oldalat a cselekménynek, mig a személyiséglopas vagy az
identitaslopas inkabb tiikr6zi az emberi oldalat. Ahogy Haig Zsolt is fogalmaz, az emberi
méltosag sériilését is magaba foglalja. Hiszen a személyiség szo, az egyénre vonatkozd
viselkedési, gondolkodési és érzelmi jellemzdk egyiittesét jelenti. Ami szdmomra tagabb
tartalommal bir, mint a személyazonossag. E sz6 alatt az egyén azonositasara szolgalo
informaciok érthetdk, amik leginkabb a kiils6 jegyekben mutatkoznak meg, mint példaul egy
anyajegy, vagy a biometrikus adatok, vagy a személyazonositd igazolvany. Dolgozatom soran

nem teszek kiilonbséget a kifejezések kozott, hanem egymads szinonimajaként hasznalom dket.

3 Georg Borges, Jorg Schwenk, Carl-Friedrich Stuckenberg, Christoph Wegener - Identititsdiebstahl und
Identitatsmissbrauch im Internet - Rechtliche und technische Aspekte (2011, Springer 11. 0.) letoltve: 2023.08.16.
4 Hamori Balazs - Bizalom, johirnév és identitas az elektronikus piacokon (Kozgazdasagi Szemle, L1.évf., 2004.
szeptember (832-848.0,) letoltve: 2023.08.10.

5 Haig Zsolt — Az informacios hadviselés kialakulasa, katonai értelmezése (HADTUDOMANY 21.(1-2.) pp. 12-
28. (2011)) letolve: 2023.08.10.

®Sorban, Kinga - Az informatikai blincselekmények elleni fellépés nemzetkdzi dimenzioi (Themis: 2015/1. 343~
375. 0.) letoltve: 2023.08.10.


https://link.springer.com/book/10.1007/978-3-642-15833-9#author-0-0
https://link.springer.com/book/10.1007/978-3-642-15833-9#author-0-1
https://link.springer.com/book/10.1007/978-3-642-15833-9#author-0-2
https://link.springer.com/book/10.1007/978-3-642-15833-9#author-0-3
https://edit.elte.hu/xmlui/browse?authority=09d24299-e95c-4a78-9ce4-308e399fe0f4&type=lcAuthor

4. SZEMELYES ADATOK KERDESKORE

Magyarorszag Alaptérvénye alapjan mindenkinek joga van a személyes adatai védelméhez.
Arrél, hogy mi mindsiil személyes adatnak, a 4/2007 vélemény a személyes adat fogalmardl,
igy fogalmaz: ,, 4 személyes adat minden olyan informdcio, amely valamely azonositott vagy
azonosithato élo személlyel kapcsolatos. Mindazon informdciok, amelyek Osszegyiijtése egy
bizonyos személy azonositdsihoz vezethet, ugyancsak személyes adatnak minésiilnek.”’ Az
informacios onrendelkezési jogrol és az informacidszabadsagrol sz616 2011. évi CXII. térvény
,,az érintettre vonatkozo barmely informacio” meghatarozast hasznalja. Ami a korabbi
megallapitdshoz hasonldéan azokat az adatokat tartalmazza, amik alapjan egy adott személy
egyértelmiien beazonosithato. Példaul név, lakcim, IP-cim,
vezetéknév.utonév(@vallalkozads.com tipust elektronikus levelezési cimek, személyazonositd
igazolvany szdma, siiti (cookie)-azonositd, a telefon hirdetési azonositdja, helymeghatarozo
adatok, egyedi azonositasat eldsegité, korhaz vagy orvos 4ltal tarolt adatok.® A torvény az
azonosithatd természetes személyt az alabbi mdédon hatarozza meg: ,, az a természetes személy,
aki kozvetlen vagy kozvetett modon, kiilonésen valamely azonosito, példaul név, azonosito
szam, helymeghatarozo adat, online azonosité vagy a természetes személy fizikai, fiziologiai,
genetikai, szellemi, gazdasagi, kulturalis vagy szocialis azonossdagara vonatkozo egy vagy tobb
tényezo alapjan azonosithato,”. A személyiséglopas alapjat képezi mas személyes adatainak
elsdsorban a jogosulatlan megszerzése, majd pedig a felhasznalasa. Az informaciok

megszerzésének rengeteg modja lehet, amiket a késdbbiekben szeretnék kifejteni.

A személyes adok védelmét Europaban az Altalanos Adatvédelmi Rendelet (GDPR: General
Data Protection Regulation) biztositja. A globalizacié kovetkezményeként a személyes adatok
egyre tobb forrasbol megismerheték. A Big Data és az adatok értékének koszonhetden az
adatvagyonnal torténd gazdalkodas kozponti szerepet jatszik manapsag. A GDPR célja, az
adatvédelmi incidensek, személyiséglopas és személyazonossaggal torténd visszaélések
megakadalyozasa. Ezt a személyes adatok kezelésének a korlatozasaval teszi lehetdvé. Az
adatkezeléshez jogalap sziikséges, igy az adatkezeld az alabbi feltételek valamelyikének

megléte esetén kezeli jogszeriien az érintett adatait:

7 4/2007 vélemény a személyes adat fogalmarol (https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_hu.pdf) letoltve: 2023.08.16.

8 Eurdpai Bizottsag valasza — Mit neveziink személyes adatnak? (https://commission.europa.eu/law/law-
topic/data-protection/reform/what-personal-data_hu ) letoltve: 2023.08.15.


mailto:vezetéknév.utónév@vállalkozás.com
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e az ¢rintett egyértelmli, megerdsittetd cselekedettel hozzajarulasat adta személyes
adatainak kezeléséhez; (Ez torténhet Onkéntes irasbeli, elektronikus vagy szdbeli
nyilatkozattal.)

e az adatkezelés szerzddéses kotelezettség teljesitéséhez sziikséges

e az adatkezelés az adatkezeldre vonatkozo jogi kotelezettség teljesitéséhez sziikséges
(uniods vagy nemzeti jogszabalyok alapjan);

e az adatkezelés kozérdekt feladat végrehajtasahoz sziikséges (unids vagy nemzeti
jogszabalyok alapjan);

e az adatkezelés egy személy Iétfontossagu érdekeinek védelme miatt sziikséges;

e az adatkezelés az adatkezeld jogos érdekeinek érvényesitéséhez sziikséges (de ekkor
ellendrizni kell, hogy az adatkezelés soran az érintettek alapvetd jogai nem sériilnek-e

sulyosan)?
5. BUNTETOJOGI SZABALYOZAS

Az Egyesiilt Allamokban az identitaslopas rendkiviil gyakori biindzési forma. Ebbél kifolydlag
az USA volt az elsd orszag a vildgon, amely meghatarozta és szigoru jogi keretek kozott kezelte
a személyazonossag lopasat, mint kiilonallo deliktumot. Ezt a jogi valtozast 1998-ban hajtottak
végre az Identity Theft and Assumption Deterrence Act nevii torvény modositdsaval. A
torvénymodositas elsddleges célja a tényallas biintetéjogi kovetkezményeinek a biztositasa,
beleértve az anyagi karokozason kiviil a személyiségi jogi sérelmek okozasanak biintetését.
A kodifikalt torvénykonyv 18. fejezetének 1028. § (7) befejezete alapjan ,,aki, tudatosan,
torvényes felhatalmazas nélkiil atadja, birtokolja vagy hasznalja egy masik személy
azonositasara szolgalo eszkozt azzal a szandékkal, hogy olyan jogellenes tevékenységet
kovessen el, vagy abban segédkezzen, vagy azzal dsszefiiggésben, amely a szévetségi torvények
megsértésének mindsiil, vagy amely barmely alkalmazando dallami vagy helyi torvény szerint
biincselekménynek mindsiil. "*' Ugyanezen torvény szerint az azonositas alatt barmely név vagy
szam Onalloan vagy mas informécidval egyiitt alkalmas az egyén beazonositasara. Példaul név,

tarsadalombiztositasi szam, sziiletési 1id0, hivatalos allam, vagy kormany altal kibocsatott

vezet6i engedély, adoazonositd szam, egyedi biometrikus adat (ujjlenyomat, hangnyomat,

® Eurdpai Bizottsig — Mikor kezelheték személyes adatok? (https://commission.europa.eu/law/law-topic/data-
protection/reform/rules-business-and-organisations/legal-grounds-processing-data/grounds-processing/when-
can-personal-data-be-processed_hu) letoltve: 2023.08.12.

10 SAMAHA, Joel - Criminal law. Ninth edition.Thomson Wadsworth Publisher, USA, Belmont. 2008. 393.0.
1118 U.S. Code § 1028 - Fraud and related activity in connection with identification documents, authentication features, and
information (https://www.law.cornell.edu/uscode/text/18/1028) letoltve: 2023.08.12.
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retina- vagy irisz kép, vagy mas fizikai ismertetjegy), egyedi elektronikus azonositoszam,
lakcim, irdnyitoszdm, telekommunikaciés azonositd informacidja vagy azonositdé eszkoze.
Annak ellenére, hogy a deliktum neve az identitaslopas (identity theft) a torvény e deliktum
alatt nem biinteti a megszerzést, csakis a birtoklast, hasznalatot, illetve az atadast. Az ilyen
jellegli informacidk gyljtése szamitogépes csalasnak mindsiil. A biintetési tételt tekintve a
személyiséglopas akar harmincévi szabadsagvesztéssel jarhat abban az esetben, ha
terrorizmussal Osszefiiggd blincselekmény keretében torténik. Ez elrettentésként jelenik meg,
mivel gyakran valasztott metodus a terrorizmus finanszirozasara. A biintetés kiszabasanal
figyelembe veszik az aldozatok szamat, az elkdvetés modjat, tovabba, hogy milyen kart

szenvedett a sértett (mind anyagi, mind az emberi méltosagot sértd). 2

A magyar Biintetd Torvénykdnyv nem nevesiti a személyiséglopast kiilon deliktumként, hanem
tobb biincselekmény megvaldsulhat e kifejezés alatt. Ugy gondolom, ez annak is koszonhetd,
hogy jelenleg a meglévd tényallasok tobbnyire lefedik a személyazonossag-lopas egyes
mozzanatait. A fentiekben emlitett elméletbdl kiindulva, hogy az identitaslopas egy kétlépcsos
folyamat, az els6 a személyes adatok megszerzésére irdnyul. Ez a cselekmény megvalosulhat a
tiltott adatszerzés formajaban: ,, AKi személyes adat, magantitok, gazdasdagi titok vagy iizleti
titok jogosulatlan megismerése céljabol elektronikus hirkézlohalozat —ideértve az informacios
rendszert is —utjan mdsnak tovdbbitott vagy azon tarolt adatot kifiirkész, és az észlelteket
technikai eszkozzel rogziti”*® A kifiirkészés sz6 ebben az esetben magéban rejti az elektronikus
uton torténd megismerést, az informacids rendszerek segitségével kivitelezhetd. E tevékenység
barmilyen technoldgidval torténhet (pl. adathalaszat, keylogger). Az adatok megszerzésének
nem feltétlentil kell a kibertérben torténnie a személyiséglopas esetében, egy egyszerii fizikai
térben elkovetett lopassal is megvalosithatd a cselekmény, azonban én dolgozatomban a

szamitogépes kdrnyezet veszélyeire szeretnék fokuszalni.

Az adatok megszerzését kovetden a visszaélésszerli felhasznaldson van a hangsuly. Ez a
cselekmény a személyes adattal visszaélés deliktumaval kovetheté el. Ami igy szol: ,,Aki a
személyes adatok védelmérdl vagy kezelésérdl szolo torvényi vagy az Europai Unio kotelezo
jogi aktusaban meghatarozott rendelkezések megszegésével haszonszerzési célbol vagy jelentds

érdeksérelmet okozva a) jogosulatlanu/ vagy a céltol eltéréen személyes adatot kezel...” A

1218 U.S. Code § 1028 - Fraud and related activity in connection with identification documents, authentication features, and
information (https://www.law.cornell.edu/uscode/text/18/1028 ) letoltve: 2023.08.12.
132012. évi C. térvény a Biintetd Torvénykonyvrdl 422.§. (1) €)
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blincselekmény megvaldsulasanak elengedhetetlen eleme a célzat, tehat a haszonszerzési céllal
torténd felhaszndlds vagy az érdeksérelem okozasa a sértettnek. A jelentds érdeksérelem egy
tarsadalmi tipust sértd eredmény, akkor megéllapithatd, ha az iigy Osszes koriilményét
figyelembe véve a sértett szakmai elismerése vagy erkolcsi megbecsiilése csorbat szenved.!*
(Példaul: vagyoni hatrany, munkahely elvesztése, csaladi kapcsolatokat befolyasold hatrany)
Az adatkezelés fogalmat a korabban emlitett 2011.évi CXIIL. torvény hatarozza meg a
kovetkezOképpen: ,adatkezelés: az alkalmazott eljardastol fiiggetleniil az adaton végzett
barmely miivelet vagy a miiveletek Osszessége, igy kiilondsen gyiijtése, felvétele, régzitése,
rendszerezése, taroldsa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, osszehangoldsa vagy osszekapcsoldasa, zarolasa, torlése és
megsemmisitése, valamint az adat tovabbi felhasznadldsanak megakadalyozasa, fénykép-, hang-
vagy képfelvétel készitése, valamint a személy azonositasdra alkalmas fizikai jellemzok (pl. ujj-

vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése”

A kovetkezd blincselekmény, ami a visszaélést tiikrozi az informacios rendszer vagy adat
megsértése, ami a kovetkezOképpen szol: ,, Aki informdcios rendszerbe az informdcios rendszer
védelmét biztosito technikai intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép,
vagy a belépési jogosultsaga keretei tillépve vagy azt megsértve bent marad”*® Ez a tényallas
magaba foglalhatja egy ko6zosségi média profilba torténd belépést, amihez eldzetesen az
elkovetd megszerezte a jelszot és azt jogosulatlanul felhasznalta. A jelszo megszerzése tobbféle

moddon is megtorténhet, amiket a késdbbiekben részletesen kifejtek.

Véleményem szerint a leggyakoribb blincselekmény tipus, aminek az internet vilaga teret enged
az a csalas. Ma mar szinte mindenkinek van legalabb egy olyan ismerdse, aki csalds dldozata
volt mar. A csalas a Btk. szerint a kovetkezOképpen hangzik: , Aki jogtalan haszonszerzés
végett mast tévedésbe ejt, vagy tévedésben tart, és ezzel kart okoz, csaldst kovet el.”*® A
tényallas elengedhetetlen eleme az eredmény, tehat a kar bekovetkezése, valamint a célzat, a
jogtalan haszonszerzés. A torvény kiilon meghatarozza a bincselekmény értékhatarait. A
tévedésbe ejtés, téves tévképzetet jelent, valdtlan dolog valo tényként torténd feltiintetése (pl.
hazugsag) vagy valds tény elferditése, elhomalyositasa, melynek hatdsara a sértett tévedésbe

keriil. A tévedésben tartds, pedig a sértett meglévo tévedésének el nem oszlatasa, vagy

14 Dr. Batki Pl — JelentSs érdeksérelem jelentése a biintetdjogban (2020. https://batki.info/jelentos-erdekserelem-
jelentese-a-buntetojogban/) letoltve: 2023.08.17.

152012. évi C. torvény a Biinteté Térvénykonyvrdl 423.§. (1)

162012. évi C. torvény a Biinteté Térvénykonyvrdl 373.§. (1)
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megerdsitése. A csalas nehézsége a hatosagok szemszogébol, hogy az dldozat 6nként adja at a
vagyonat, vagy enged hozzaférést a személyes adataihoz, mivel 6 nem tudja, hogy ez nem az 6

érdekeit szolgalja.

A ,,sima” csalas specialis esete az informacids rendszer felhasznalasaval elkovetett csalas: ,,Aki
jogtalan haszonszerzés végett informacios rendszerbe adatot bevisz, az abban kezelt adatot
megvaltoztatia, torli, vagy hozzaférhetetlenné teszi, illetve egyéb miivelet végzésével az
informacios rendszer miikodését befolyasolja, és ezzel kart okoz.” A torvény meghatarozza az

informacios rendszer definicidjat is. Erre a blincselekményre hozok példat a késébbiekben.
6. ASZEMELYAZONOSSAG-LOPAS FAJTAI

A személyiséglopast a jogirodalomban az alapjan kiilonboztethetjik meg, hogy a
blincselekmény mi ellen iranyul, igy lehet személyes vagy iizleti. Az elébbi esetében a
cselekmény az egyén személyes adatainak megszerzésére iranyul csalard szandékkal. A cél
olyan jogellenes tevékenység végzése, mint aruk vételezése, blindzdi aktivitdsok eldsegitése,
illetve kiilonb6z0 szolgaltatasok jogosulatlan igénybevétele. Az elkdvetési targy leggyakrabban
a sértett neve, telefonszdma, lakcime személyazonosito igazolvany szama, bankkartya adatai és
ahhoz tartozd PIN-kod, elektronikus levelezési cime, édesanyja neve, tovabba a biometrikus
adatai. Ezzel szemben az iizleti személyiséglopas cégek és pénzintézetek ellen irdnyulnak. Az
elkovetd elsddleges célja az anyagi haszonszerzés, illetve a vagyoni hatrany okozasa. Ebben az
esetben a cég neve, telefonszama, elektronikus levelezési cime, védjegye, bankszamlaszama,

illetve azonositoszama lehet a megszerzendd adatkor.'’

Vannak olyan esetek, amikor két vagy tobb személy hozzajarul ahhoz, hogy egymas
személyazonossagat hasznaljak. Ezt identitasdelegalasnak nevezik.'® Példaul, amikor a

hazasparok engedélyt adnak egymasnak a bankkartyajuk hasznalatara.

Masik kategorizélas alapjan a személyiséglopas fajtai az alabbiak:
e vagyoni,
e blniigyi,
o cgészségligyi,
e szintetikus,

" HOFFMAN-MCGINLEY: Identity theft: A Reference Handbook i. m. 3-5.0
18 KOOPS, Bert Jaap — LEENES, Ronald et. al.: A typology of identity-related crime. Conceptual, technical and
legal issues. In: Information, Communication & Scoitey. 2009/1. 8. o.
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e gyermekidentitis-lopas®®

Az elsd és egyben a legjellemzObb kategdria esetében a blindzo célja a vagyoni haszonszerzés
¢s a személyes adatok korén beliil els6sorban a bankkartya, illetve bankszamla adatok

megszerzése. Gyakori elkovetési mod, hogy az elkdvetd eladja a megszerzett adatokat.

A biiniigyi identitaslopas kovetkeztében a delikvens a lopott személyazonositd igazolvannyal
személyiséglopas aldozatanak adja ki magat, amikor a rendérség igazoltatja, vagy elfogja
biincselekmény miatt. Igy a btindz6 a valddi személyazonossagat elrejti és helyette, az artatlan
személy (identitaslopas sértette) ellen indithatnak biinteteljarast. Ebben az esetben az aldozat
csak az idézés soran szembesiil a nevét érintd cselekményekrdl. A magyar joggyakorlatban a
2/2004 BJE hatarozat rendelkezése alapjan, ha az elkovetd mas személynek adja ki magat, ¢s
ebbdl kifolyolag nem relevans adat keriil az eljard hatésagok altal kiallitott kdzokiratba, a Btk.
268.§ hamis vad biintette mellett a Btk.342.§ (1) bekezdés c) pontja szerinti ,,intellektudlis”
kozokirat-hamisitas biintettét is elkdveti.’® Az intellektualis kdzokirat-hamisitds sordn az
elkovetd a kozokirat kiallitasara jogosult szerv megtévesztésével kozremiikodik abban, hogy az
adott szerv valdtlan adatot foglaljon kozokiratba anélkiil, hogy tudna az adat igaztalan
mivoltarél. Ilyenkor valds kdzokirat jon 1étre, a benne foglalt nem valds adatokkal. A hatarozat
arra vonatkozodan is rendelkezik, hogy ha valaki, a személyazonossaganak igazolasara mas
nevére sz0l6 valodi kozokiratot is felhasznal, akkor az el6z0 esetben felsorolt biincselekmények
mellett a Btk.342.§ (1) bekezdés b) pontjanak harmadik fordulataba iitk6z6 kdzokirat-hamisitas

biintettéért is felel.2

Az egészségiigyi személyiséglopas egyre novekvd probléma vilagszerte. Ebben az esetben
tamadasok a korhazakat, egyéb egészségligyi szolgaltatok szervereit célozza, a paciensek
tarsadalombiztositasi szamanak megszerzése érdekében. Az elkdvetdk motivacidja lehet a

maganceélu felhasznalas, valamint az adatok tovabbadasa.

A kovetkezd csoport a szintetikus személyazonossag-lopas, amely sordn az elkovetd valos
informaciot/informaciokat kombinal egy masik 1étezé vagy nem létezé személy adataival, igy

hoz létre egy mesterkélt személyt.

19 MANAP, Nazura Abdul — RAHIM, Anita Abdul — TAJI, Hossein: Cyberspace Identity Theft: The Conceptual
Framework. In: Mediterranean Journal of Social Sciences. Vol 6. No. 4. 2015. 600-602. o. let6ltve: 2023.08.20.
202/2004. szamu BJE hatarozat

212/2004. szamu BJE hatarozat
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A gyermekidentitas-lopas a szintetikus alfaja, ebben az esetben a biin6zok gyermekek, és
fiatalkoruak tarsadalombiztositasi szamanak megszerzését tiizik ki célul. Megtorténhet, hogy a
sértett csak 8 éves koraban nyitja meg az elsd bankszaml4jat, azonban addigra mar adossaga

van a tarsadalombiztositasi szamahoz kotve.

Egy kiilonallo kategéridnak szdmit az identitasklonozés, amely soran a tettes minél tobb
informaciot, lehet6ség szerint személyazonosito adatot kisérel meg begyijteni, majd
felhasznalni. Az elkOvetd tényszeriien leklonozza az aldozatot, és a lemasolt személyt fogja
alakitani egy masik orszagban. Ilyenkor a klonozd személy célja, hogy az eredeti, sajat

identitasat alcazza. 2
7. HOGYAN SZEREZHETOK MEG A SZEMELYES ADATOK?

A személyes adatok megszerzésének rengeteg lehetséges modja van. Ma mar olyan kidolgozott,
megtévesztd metodusokat gondolnak ki az elkovetdk, amiknek akdr az informatikdban
jartasabb felhaszndlok is beddlhetnek. Véleményem szerint, a legkonnyebben megeldzhetd
modja az adatszivargdsnak, ha maga a felhasznal6 nem oszt meg magarol személyes adatot. A
kozosségi média platformok, mint a Facebook, Instagram, Twitter stb. lehetévé teszik a
felhasznaloknak, hogy kiilonféle tartalmakat osszanak meg. Sokszor egy artatlan poszt, amit
egy sziil6 posztol, példaul a gyermeke bizonyitvanyarol, vezethet az adatok szivargasahoz. A
sziild célja ezzel nem az adatok kozzététele, hanem a biiszkeségének megosztasa az
ismerdsokkel. Ennek ellenére sok felhasznald nem tigyel arra, hogy kiknek osztja meg az adott
fényképet, hanem akar nyilvanosan is lathato lehet. A Facebook lehetdségeihez mérten be lehet
allitani, hogy egy tartalmat az ismerdsoknek, ismerdsok ismerdseinek is megosztjuk, vagy
nyilvanos hozzaférést biztositunk hozza. Tovéabba, az is eléfordulhat, hogy egy csaladi
vacsorardl készitett kép sarkaba belog egy hivatalos ligyintézéshez sziikséges papir, amin
személyes adatok vannak vagy egy szelfi hatterében talalhato kiolvashatd informaciok,
amelyekkel barki visszaélhet. El6fordulhat az is, hogy az emberek taldlnak egy pénztarcat,
amiben személyazonositd igazolvany van, vagy barmilyen mas irat, amin személyes adatok
vannak, ¢és joszandékbol, hogy megtalaljak a tulajdonost, feltoltik a kzosségi oldalra. Sokan
nincsenek tisztaban azzal, hogy ezzel sértik mas személy személyes adatait, illetve nem tudjak

adott esetben a helyes eljarast, hogy be kell vinni a talalas helye szerint illetékes jegyzének

22 MANAP, Nazura Abdul — RAHIM, Anita Abdul — TAJI, Hossein: Cyberspace Identity Theft: The Conceptual
Framework. In: Mediterranean Journal of Social Sciences. Vol 6. No. 4. 2015. 600-602. o. let6ltve: 2023.08.20.
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vagy okmanyiroddnak.?? Az internet vilaganak koszonhetden megjelent egy jelenség, amit
tulzott megosztasnak (angolul: oversharing) neveziink. Ez azt jelenti, hogy valaki til sok
személyes informaciot oszt meg magarol a kozosségi oldalakon. Arra, hogy mi szadmit tul
soknak nincsen objektiv mérce, kortol, kultaratol és tartalomtipustdl fiiggéen eltérd lehet,
viszont legegyszeriibben ugy lehet meghatarozni, hogy az a szint, ami mar a megoszto kovetoit

zavarja, a mennyiségiik, vagy jellegiik miatt.?*

Szintén probléma lehet a szemétbe dobott papirok, dokumentumok, melyek személyes adatokat

tartalmaznak.

Az egyik leggyakoribb adatszerzési technika az adathalaszat. E tevékenység célja bizalmas
informaciok eltulajdonitdsa, vagy megkarositidsa olyan modon, hogy a klienseket csalard
modszerekkel személyes adatok, jelszavak hitel- és bankkartyaszamok megadasara veszik ra.%
Ezt legegyszertibben a megtévesztés technikdjaval tudjak végrehajtani. A csalok megbizhato
forrasnak mutatjak magukat, és a felhasznalo a véleménye szerint megbizhat6 oldalnak fedi fel
az adatait. Az adathalaszatnak tobb kiilonboz6 tipusa van. Véleményem Szerint a
legelterjedtebb az elektronikus levelezési rendszeren keresztiil kiildott tamadas, amely soran
hamis hivatkozasokkal, linkekkel probaljak rabirni a felhasznalokat, hogy elkiildjék a
személyes adataikat. Sok esetben fiokszolgaltatonak adjak ki magukat, mint a Google vagy
Microsoft, vagy akar egy munkatarsnak, régi ismerdsnek. Szdmos valtozata létezik mar ennek
az adatnyerésnek. Sokszor adategyeztetés sziikségességére hivatkozva kérnek adatokat, vagy
nyereményjaték formdjaban. Ezekben az esetekben a felhasznalonak magéanak kell megadni az
adatait, amelyeket a megtévesztésiik kovetkeztében szolgaltatnak. Olyan eset is gyakorinak
szamit, hogy a linkeken keresztiil vagy e-mail mellékletekkel kartékony programokat
telepitenek a kliens eszkozére, amely kiolvashatja az azon tarolt személyes adatokat, vagy
éppen 6k mondjak, hogy tdmadast észleltek a kliens gépén ¢€s kijavitjak a problémat az adatokért
cserébe. Sokan nem is gondolnak bele, hogy egy kattintassal eladjak az adataikat, hiszen ez
akar csak évek mulva jarhat kovetkezményekkel, nem feltétlen azonnal. Az emlitett
hivatkozasok nemcsak elektronikus levelezéseken keresztiil juthatnak el a felhasznalokhoz,
hanem a ko6zOsségi média platformokon, SMS-ben és telefonos hivasok révén is. A
tamadasoknak sok esetben nincs konkrét célpontja, hanem tobb személynek is elkiildik

ugyanazt a levelet és vagy bejon, vagy nem alapon probalkoznak az adatok megszerzésére. Ez

22013. évi V. térvény a Polgari Torvénykonyvrdl 5.55.§

241 exiq — Oversharing (https://lexig.hu/oversharing) letéltve: 2023.08.20.

% Microsoft — Mi az az adathalaszat (https://www.microsoft.com/hu-hu/security/business/security-101/what-is-
phishing) letoltve: 2023.08.25.
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gyakran botok hasznélataval valésul meg. Ennek ellenére, iranyulhat kitiz6tt célpont ellen is,
és a személy munkdjarol, kozosségi életérdl Osszegyljtott informéciokat felhasznalva
probalnak személyes adatokat kicsalni. A viselkedésiiket, szokasaikat kifigyelve az aktualis
¢lethelyzetiikhoz igazitva tudjdk véghezvinni a sikeres adatszerzést. E tamadéasok személyre

szabott jellege miatt hatékonyak a kiberbiztonsagi intézkedések kijatszasaban.

,Balnavadaszat” kifejezéssel illetik az lizleti vezetd, illetve hiresség ellen intézett tamadasokat.
Ilyenkor az elkdvetd rendkiviil alapos kutatas soran kifigyeli, hogy mikor alkalmas a pillanat a

bizalmas adatok eltulajdonitasara.?®

Személy szerint gy gondolom, hogy a legjellemzdbb adat, amit eldszeretettel szereznek meg
a tulajdonostdl, az a bankkartya, bankszamla és pénzhez kothetd informaciok. Azok a
tamadasok, melyek nem konkrét egyén ellen iranyulnak elébb kapcsoldodnak a pénzintézethez
kothetd adatokhoz. Meghatarozott személy ellen tgy vélem, mas szandéka is lehet a
tdmadonak, nem feltétleniil az anyagi kar. Természetesen a szdndék nemcsak emberi méltdsag
sérelmére terjedhet ki ebben az esetben sem, hiszen a rosszakaras az anyagi karban is

megjelenhet.

Az adathalészatnak kiilonbozd taktikédi lehetnek, melyek célja az emberek megtévesztése.
Régebben jellemzd volt, hogy egy adathaldsz e-mail nyelvezete elég magyartalan volt, illetve

nem volt igényesen megfogalmazva.

Biztonsagi intézkedések spam |x

MKB Bank tészletek megielenitése 11:16 2 6rdja) 4 Vilasz| v
Kedves MKB ugyfel , Biztonsagi okokbol is felfuggesztettek a fickjat, egy b il ked lynek celja, hogy megvedjuk Ont es szamla.

Meg kell ujra az adatokat a folyo fizetesi merleg visszaallitja a mukodeset a ﬂokjat es megerosm hogy meg nem volt az aldozatok szamitogepes lopas.
Meg kell ujra adja meg az adatokat a kovetkezo oldalon, hogy az ellenorzesi folyamat soran:

I https:/iwww2.mkbnetbankar.hullogin.jsp?lang=HU&start=true |

K juk szives egy kod

MKB Bank Zrt. Impresszum | Adatvedelmi iranyelvek | Jogi nyilatkozat

mel mkboetbankar. bu login. su. identific stion. per sonal. servicio. onlne..acccount mirackes. integrateme. com/

e .

2. dabra Példa magyartalan adathaldsz e-mailre (Forras: https://biztonsagportal.hu/hogyan-ne-keruljunk-az-adathalaszok-
halojaba.html)

% Microsoft — Adathalaszati trendek és  technikdk  (https://learn.microsoft.com/hu-hu/microsoft-
365/security/intelligence/phishing-trends?view=0365-worldwide) letoltve: 2023.08.25.
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A képen lathatd, hogy ¢kezet nélkiil, sok esetben értelmetlen mondatokkal teli levelet

fogalmaztak az adathaldszok.

Ma mar a kiilonféle forditdo programok segitségével hitelesebbnek tiind tizeneteket lehet irni.
Emellett a technologia fejlodése, illetve a tdamadok leleményessége lehetévé teszi, hogy a
szolgaltatokat szinte teljesen leutdnozzak. Példaul, egy bank altal kiallitott szamla, ahol a bank

fejléce, a tartalom és minden ugyanazon a helyen helyezkedik el, mint egy eredeti szamlan.

Tisztelt Ugyfelunk,

Rendszeriink felismeri, hogy On még nem aktivalta j biztonsagi
szolgaltatasunkat, a OTP MOBILE, igy konnyen kezelheti OTPBANK szamlajat

Az SMS-ben kapott KOD 2022. februar végén torlésre keriil, mert az online
tranzakciokra valo reagalas sokaig tart. Hasznalja most az Uj, ingyenes
biztonsagi "OTP MOBILE"-ot, hogy idéveszteség nélkil kezelje azonnali online
vasarlasait.

Aktivélja a "OTP MOBILE" alkalmazast most az utasitasokat kovetve.

1. Azonositsa magat banki adataival.
2. Az SMS-t a bankja altal megadott telefonszamra kiildtiik.

Udvozlettel:
OTP Service csapata

Részlet!

Ez az innovativ és biztonsagos biztonsagi szolgaltatas
minden ugyfél szamara megerositett hitelesitési
rendszeren alapul.

3. dbra Példa adathalasz e-mailre (Forras: https://pcforum.hu/hirek/24323/vigyazat-emailben-probaljak-kicsalni-az-otp-
ugyfeleinek-banki-azonositoit)

Parhuzamosan az online ligyintézés fejlddésével, egyre batrabban hasznaljuk az online térténd
azonositast, ami rendkiviil el6segiti, mind az tigyintéz6k, mind az tigyfelek munkajat. Ennek
ellenére, a bankkartyadatokon tal a személyazonositd igazolvany lefényképezését, vagy
kameran keresztiil torténd bemutatasat is kérhetik az elkovetok. A kozosségi média profil
elsajatitdsa sordn is fény deriilhet olyan adatokra, amiket szivesen felhaszndlnak a tdmadok,
példaul sziilének, gyorsabb iigyintézéshez elkiildott fotd egy személyes adatokat tartalmazo

iratrél, vagy dokumentumrol.
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Az aldozatta valashoz hozzajarul, hogy a megtévesztd lizenetekre sokszor a felhasznalok nem
szamitanak és bizalommal nyitjdk meg az elektronikus postaldddjukba érkezd tartalmakat.
Tovéabbi ok, amiért az emberek beddlnek az adathaldszatnak a cselekvési kényszer. A
felhasznald ugy érzi, cselekednie kell, példanak okan, ha szamlatartozasrol érkezik e-mail
gondolkodas nélkiil megnyitja, hogy mirél lehet sz6.2” Ehhez az is hozzajarul, hogy rohané
vilagban ¢éliink. A nyomas ¢és a sziikség érzete alatt, sokszor elmulasztjuk azt, hogy megalljunk
¢s atgondoljuk a dolgokat. Valoban kéri a bank azonositds céljabol a személyazonositd
igazolvanyrol egy fényképet? Nem feltétlen. Az érzelmi manipulacio eszkozével a meglévo
bizalom kijatszadsaval hasznaljak a siirgdsség érzetét, példaul egy veszélyben 1évé rokon
nevében kérnek adatokat. A félelem és az aggodalom érzése az agyat megbénitva kényszeriti a

felhasznalot cselekedetre.

A kiilonb6z6 személyes informdciokat tartalmazé fiokokhoz vald hozzaférés egyik modja a
jelszavak megszerzése. A konny jelszo hasznalata, példaul a gyermekiink neve, kutyank neve,
sziiletési éviink, hazassagi évforduld nem szerencsés, ha védeni szeretnénk a fidkjainkat. Egy
személyrdl informacidgytijtéssel, példaul a kozosségi média profilok elemzésével, vagy egyéb
nyilt forrast informéciok megszerzésével az elkdvetok tudomasara juthatnak ezek az adatok és
kikovetkeztetheti a jelszavat a személynek. Tapasztalhatjuk, hogy sok iroddban kis cetlikre,
naptarra kiilonboz6 jelszavak vannak feljegyezve, de akar otthoni kdrnyezetben is. Ennek
ellenére a cégeknek egyértelmiien az ISO 27001 szabvany alapjan a tiszta asztal politikat
(angolul: clean desk policy) kellene alkalmazni az informaciok illetéktelen kézbe keriilésének
megakadalyozasa érdekében. Ez azt jelenti, hogy a munkavallalok olyan modon hagyjak ott az
irdasztalukat, hogy azon semmilyen érzékeny adatokat tartalmaz6 dokumentum, irat nincs.

Ezeket biztonsagos helyre kell helyezni.

-
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5. abra Nem tiszta asztal (forrds: ‘ 4. dbra Tiszta asztal (Forras:
https://en.idei.club/40838-clean-desk-policy.html ) https://www.stackfield.com/blog/clean-desk-policy-162)

27 Microsoft — Mi az az adathalaszat (https://www.microsoft.com/hu-hu/security/business/security-101/what-is-
phishing) letoltve: 2023.08.25.

18


https://www.microsoft.com/hu-hu/security/business/security-101/what-is-phishing
https://www.microsoft.com/hu-hu/security/business/security-101/what-is-phishing

A jelszavakat adatvédelmi incidensek kovetkeztében a szolgaltatoktol, illetve vallalatoktol is
ellophatjak. Azonban népszeri a korabban mar ismertetett mod, a megtévesztés, hogy az
elkovetd az adott szolgaltatonak adja ki magat, és igy probalja kicsalni az tigyféltdl a jelszot. A
kovetkezd tdmadasi forma a brute force, azaz probalgatisos jelsz6 feltorés. Ebben a
szituacioban a hacker az 0sszes lehetséges kombinaciot végigjatszva probalja megfejteni a
jelszot. E tdmadas egyik fajtaja a szotar alapt, amely a legtobbszor alkalmazott jelszavakkal
kezdi kimeriteni a probalozasokat, mint az angol ,,password” sz0, vagy az 123456 szamsor,
vagy olyan adatbazisokat alkalmaznak, amelyek szimpla kulcsszavak, vagy mar elézdleg
kiszivarogtatott jelszavak. Dont0 tobbségében az ilyen egyszerii jelszavak feltorése 10
masodpercet vesz igénybe, azonban egy bonyolult jelsz6 feltoréséhez akar 3000 év is sziikséges
lehet.?® Az identitaslopas megelézése cimii fejezetben kifejtem, hogy milyen kovetelmények

sziikségesek egy erds jelszohoz.

A személyes adatok megkaparintdsahoz haszndlt modszer ezenfeliil, amikor kértékony
applikacidkat, programokat toltetnek le a felhasznaldkkal, valamint zsarolovirusok utjan is
szerezhetnek informdcidkat. Az ilyen jellegli virusok zaroljak a felhasznéalod eszkozét vagy

titkosithatja az azon 1év6 adatokat, informaciokért cserébe.

Az elkovetdk segitségére lehetnek kiilonféle kémprogramok, kémszoftverek, amelyen célja,
hogy a megfert6zott szamitogéprol megszerezzék a személyes adatokat. A felhaszndlo tudta
nélkiil a kémprogram 0sszegylijti az érdeklddési korre, bongészésre jellemz6 informaciokat és
ezeket kielemezve kereshetnek meg a tdmadok ajanlatokkal, vagy blincselekmény elkdvetésére
is felhasznalhatjdk ezeket az informaciokat. Tovabbi program a keylogger, ami billentytizet-
letitést figyel6 alkalmazasokat jelent. Minden informacio, adat, jelszd, amit begépel az ember a
szamitogépbe, illetve mobiltelefonba azt megjegyzi. Az ATM automatak esetében

bankkartyakhoz tartoz6 PIN kodokat is szerezhetnek meg ilyen modon az elkovetok.

Természetesen az érzékeny adatok megszerzését fizikai térben elkovetett lopdssal is
elkovethetd, azonban én a dolgozatomban az online tér veszélyeire szeretném felhivni a

figyelmet.

28 Pénzcentrum — Megddbbentben sok jelszo keriil rossz kezekbe: 1égy résen, igy keriilheted el a kellemetlen
meglepetést 2023 (https://www.penzcentrum.hu/tech/20230531/megdobbentoen-sok-jelszo-kerul-rossz-kezekbe-
legy-resen-igy-kerulheted-el-a-kellemetlen-meglepetest-1137602) letoltve: 2023.09.02.
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8. AKTUALITAS

A napjainkban a legelterjedtebb Magyarorszagon elkdvetett, személyiséglopassal

Osszefliggésbe hozhato biincselekményeknek két kategoriaja van.

Az elsd, talan ,kevésbé veszélyes” fajtija az adathaldsz email-ek, ezen belill is a

bankkartyaadatok célzatos megszerzésére iranyuld, hamis tartalmu levelek.

A témaban egyaltaldn nem jartas, laikus ember is hallhatott mar az Gn. Vinted-es, J6fogasos,
Facebook Marketplace-es vagy Foxpost-os csalasokrol, hiszen szerencsére a médiaban is egyre
tobb szerepet kap. A fent megnevezett csalasok lIényege a kovetkezd. Egy teljesen artatlan
személy a leirt weboldalak egyikén eladédsra kinalja valamely sajat dolgat, példaul egy
babakocsit, fotelt, televiziot. Erre a hirdetésre jelentkezik az ismeretlen személy magyar vagy
mas nemzetiségli profillal. Foként chatszolgaltatason keresztiil, elektronikusan beszélget az

eladoval, azonban néha eléfordul az is, hogy mobiltelefonon keresztiil, szoban is megnyilvanul.

Az ismeretlen vasarld elkezd az eladésra kinalt termék irant érdeklddni, sot, sok esetben még
alkudozni is probal, majd eldonti, hogy meg szeretné vasarolni azt, és megbeszéli az eladoval,
hogy valamely magyarorszagi csomagkiildo (pl. Foxpost, GLS) szolgaltatas utjan szeretné, ha
a fizetés és a széllitas teljesitve lenne. Amennyiben az eladd ebbe belemegy (az esetek
tobbségében igen), akkor a vasarld egy, a fenti szolgaltatasok hivatalos levelére megtévesztésig
hasonlit6 email-t kiild az eladénak, amelyben a mit sem sejtd elado egy linkre kattint, ahol a
megnyild webhely kéri a bankkartyaadatait. Természetesen ez kitoltésre kertil, hiszen az email

teljesen valdsnak tiinik, és ez mas, megbizhatd webaruhazaknal is egy bevett fizetési modszer.

A bankkartyaadatok kitoltése utan az ismeretlen vasarld azt irja/mondja az eladonak, hogy
kapni fog egy SMS-ben vagy email-ben érkez6 kodot, amelyet meg kell adnia neki, hogy a
csomagkiildé szolgalat a rendelést teljesiteni tudja. Masik moddszer, hogy a kod beirasara
torténd lehetdség tobb esetben mar abba a webhelybe bele van épitve, amelyben eldzetesen a
bankkartyaadatait megadja az elad6. Miutan ezek végrehajtasra keriiltek, a vasarlo szol, hogy
ordkon belill utalja az Osszeget a hirdetd altal megadott bankkartyaadatok alapjan. A vasarld
ezen feliil egy magyarorszagi pontos cimet is megad, ahova a hirdetd elkiildheti a terméket a

kifizetés ellenében. Persze ez is kizardlag a bizalom novelésére iranyul.

Eladonk tehat teljességgel abban a tudatban hagyja ott a szamitogépet vagy teszi le a telefont,
hogy az 4ltala megadott bankkartyaadatok arra szolgalnak, hogy a vevé a csomagkiildd

szolgaltatason keresztiil a fizetést teljesiteni tudja.
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Ezutan percek, de lehet, hogy akar ordk telnek el, nem torténik semmi, nem érkezik meg a

megbesz¢Elt 6sszeg az eladd szamlajara.

Szerencsésebb esetben a mit sem sejtd hirdetonek be van kapcsolva az SMS értesitd szolgaltatas
a banki tranzakciok tekintetében, vagy a telefonjan 1év6 applikacio szol, ha valamilyen terhelést

vagy jovairast kap a szamlajara az adott személy.

Azonban sajnos sok sértett ezt nem hasznalja, és csak joval késdbb, az internetbankjaba belépve
vagy a bankfiokjatol kapott nyomtatott tranzakcids lista alapjan 1atja, mi is torténik a szadmlajan,

mikdzben ¢ mindennapi életét éli.

Tegytik fel, hogy a fent leirt példaban szerepld eladonak nincs SMS vagy applikacios
szolgaltatdsa. Miutdn a beszélgetés az ismeretlen vevoOvel lefolytatasra keriilt, eltelik a
megbeszElt 6raszam, igy az eladdé megnézi az internetbankon keresztiil, hogy megérkezett-e a
kivant Osszeg. Ekkor szembesiil azzal, hogy nem csak a pénz nem érkezett meg, de a
szamlajardl a bankkartyaja segitségével tobb szazezer- vagy millidéforintnyi pénzt vettek fel egy

ATM automatabol az orszag barmely részén.

Amennyiben rendelkezik SMS vagy applikacios értesitéssel, akkor sem valtozik sokat a dolog,
mivel a fent emlitett pénzfelvétel par perc vagy akdr masodperc alatt végbemegy egészen addig,
amig az a napi limitet — amennyiben van ilyen beallitva — el nem éri. A tranzakciok

kozleményében minden esetben az ,,Apple Pay” sz6 szerepel.

Fentieket a laikus eladd szemszdgébdl taglaltam, most pedig lassuk, mi torténik a valdsagban,

¢s nézziik meg azt is, miként lehet elkeriilni az ilyen csalasokkor valo aldozattavalast.

Az ismeretlen vevl egy viszonylag vagy teljesen frissen krealt profillal keresi fel a hirdetdt,
ami — Facebook esetében — kdnnyen ellendrizhetd a profil megtekintése soran. Ez az elsé dolog,
ami gyanuba keverheti az elkdvet6t, azonban tobb webaruhaznal a profil 1étrehozasa datumanak

megismerésére nincs lehetdség.

A vevl novelni kezdi az eladd bizalmat azzal, hogy ,.elbeszélget” vele, alkudozik, kedvesen
ir/sz0l hozza. Egy olyan arban egyeznek meg, ami az eladonak mindenképp teljességgel

megfeleld.

Viszont itt kezdddik a csavar a torténetben. A vevd egy hamis email cimrdl kiildi az adott
csomagkiildé szolgalat levelére megtévesztésig hasonlité email-t, a benne szerepld link pedig
nem arra szolgél, hogy azon keresztiil a vevd teljesithesse a kifizetést, hanem arra, hogy az

adathalész linken keresztiil az elkdvetd megszerezze a sértett bankkartyaadatit. A fent emlitett
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SMS-ben vagy email-ben kapott koéd ahhoz kell, hogy az elkévetd az Apple markaju
mobilkésziilékén a bankkartyaadatok megadésat kovetden a bankkartyat elektronikus uton
hozza tudja rendelni az Apple Pay nevii, kizarélag az iPhone tipusu késziilékeken hasznalhato
elektronikus fizetési rendszerhez. Manapsag orszagunkban nagyon sok olyan bankautomata
fellehet6, amelybe torténd belépéshez nem sziikséges a bankkartya fizikai behelyezése, elég, ha
a bankkartyankat, vagy a mobilunkon fellelheté NFC rendszer (érintéses miiveleteket lehetéveé
tevo szolgaltatas pl. fizetéshez vagy a telefon toltéséhez) hasznalataval a mobiltelefonunk
hatuljat hozzaérintjlik az automata erre kialakitott részéhez. EI6bbi mdédon ugyan be kell irnunk
a bankkartydnkhoz tartozo 4 jegyl kodot, azonban utobbinal ez a jelszo egy altalunk, az
applikacioba torténd regisztraciokor megadott kod, amely nem kell, hogy egyezzen a

bankkartyank 4 jegyl jelszavaval.

Az ismeretlen elkovetd tehat a bankkartyankat az eldzetesen altalunk megadott adatok és SMS
vagy email-es kod segitségével hozzarendeli az Apple Pay fizetési rendszerhez, ezutan egy
tetszéleges bankautomatahoz 1épve érintéses modon, az altala korabban valasztott applikacios

jelszd megadasaval belép a bankunkba, és kedvére emel le 6sszegeket rola.

Fentiek olvasédsa soran lathat6, hogy az Apple Pay fizetési rendszer nagyon sok biztonsagi
kockazati kérdést vet fel, azonban ennek ellenére is, a bankok ezt a mddszert gy veszik, mintha
sajat magunk hajtottak volna végre a tranzakciot, hiszen nem csak a bankkartyaadatainkat adtuk
meg az Apple Pay-nek, de még a biztonsagi kodot is, amit elvileg csak mi magunk ismerhetnénk
meg, ¢s ez a kdd elengedhetetlen az Apple Pay-hez torténd bankkartya regisztracidhoz. A sértett
azonban ezt nem sejthette, hiszen azt gondolta az elkovetd vagy a hamis weboldal tajékoztatasa
alapjan, hogy a kod csak a csomagkiildd szolgéltatas hasznalatahoz kell. Az elektronikus pénz
készpénz formajaban leemelésre kertil, a bankok pedig fentiek miatt elzarkoznak a kartéritéstol,
a tranzakciot pedig visszaforditani sem tudjak, hiszen a pénz nem elutalva, hanem felvéve lett

a sértett bankszamlajarol.

A rendorség egyediill a megtévesztéshez hasznalt profilban megadott személyes adatok,
esetleges IP-cimek megkeresések utjan torténd megismerésében vagy a bankautomataba
beépitett biztonsagi kamera felvételeire hagyatkozhat, azonban az ilyen jellegli
blincselekmények nyomozasa nagyon nehéz tekintettel a kiilonb6zé VPN szolgaltatokra és az

automatak kamerdjanak egyszerii eltakarasara.
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Fentiek a személyiséglopas témakorébe tartoznak, hiszen az ismeretlen elkovetd a sértettdl
szerzett bankkartyaadatok (igy név, kartyaszam, lejarati datum, CVC kod) megszerzésével a

sértett nevében végez pénziigyi miiveleteket annak szdmlajat hasznalva.

Hogyan tudjuk megeldzni az ilyen jellegli atveréseket? Elsdkdrben minden esetben nézziik meg
az adott vasarloi profilt, amennyiben lehetséges, akkor azt, hogy mikor krealtak a fiokot vagy
milyen értékelésekkel rendelkezik. Amennyiben ennek soran kiilondsebb gyantra okot ado
koriilményt nem taldlunk, minden esetben nézziikk meg azt a levelezési cimet, amelyrdl az
ismeretlen vevé a Foxpost-os vagy egyéb mas csomagkiildési szolgaltatdsra megtévesztésig
hasonl6 email-t kiildi. Ez a cim minden esetben el fog térni az eredeti szolgaltat6 hivatalos e-
mail cimétdl, ha csak egy karakterben is. Probaljuk keriilni azokat a weboldalakat, ahol a
bankkartyaadataink megadasa sziikséges a fizetéshez. A kapott biztonsagi kddot soha ne adjuk
ki harmadik személy részére. Amennyiben nem vagyunk biztosak magunkban, ne legylink

restek segitséget, tanacsot kérni hozzaértd ismerdsiinktdl, baratunktol, csaldadtagunktol.

A masik, sokkal inkdbb veszélyes személyiséglopassal Osszefiiggésbe hozhatd elkdvetési
modszer az in. Anydesk-es csalas. Errdl is hallhatott mar a laikus is, hiszen a kett6 nagy aktualis
modszer koziil errdl beszélnek tobbet a médidban. Azonban még ennek ellenére is a mai napig
nagyon sokan esnek aldozatul ennek az atverésnek. Legegyszeriibben egy konkrét ismerdsom
altal tapasztalt példan keresztiil tudom szemléltetni az ilyen csaldsok kockazatait és
kovetkezményeit. Az anonimitas megdrzése érdekében egy altalam vélasztott, nem relevans

keresztnévvel utalok a sértettre.

Péter egy 1dds bacsi, régota tesz félre elektronikusan pénzt kiilonb6z6 helyeken, igy példaul
allampapirszamlan és 6sszesen 2 db bankszamlan. Célja az, hogy halalakor az unokainak egy
nagyobb Osszeggel tudjon segiteni €letiik elkezdéséhez. Mar egy jelentds osszeg, 19.000.000

forint 6sszegytlt ezeken a szamlakon.

Egy teljesen atlagos napon érkezik egy hivas Péter mobiltelefonjara egy ismeretlen, Telekom-
os hivoszamrol. Egy hivatalosan és hatarozottan beszéld holgy mutatkozik be neki, aki kozli,
hogy 6 az OTP Bankbiztonsagi Osztaly munkatérsa, és azért telefonal, mert a kdzpontban
gyanuUs tranzakciokat észleltek a bankszamlajan, amelyek kivizsgalasaban és megallitdsaban
szeretne segitséget nyujtani. Az ismeretlen holgy Annaként mutatkozik be, gyorsan beszél,
Péternek ideje sincs atgondolni a helyzetet, megijed, és barmit megtenne, hogy a sok-sok év

alatt felhalmozott pénzének ne essen baja.
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Anna kozli, hogy egy un. Anydesk alkalmazast kell a szdmitogépére, €s egy Ruskdesk nevii
alkalmazast pedig a telefonjara letltenie. Péter fél, mar idds, nem ért a szdmitastechnikahoz,
gyorsan megteszi, amire kérik. Anna mindkét alkalmazéds vonatkozdsdban elkéri azt a
biztonsagi kodot, amit Péter 14t, ez kell ahhoz, hogy teljes hozzaférést adjon a késziilékeihez.
Ezt Anna nyiltan kozli is, azt mondja, hogy ez kell ahhoz, hogy a szamlain 1évé pénzét
biztositani tudjak. A kéd megadasat kovetden Anna és esetleges tarsai teljes hozzaférést kapnak
Péter szamitogépéhez és mobiltelefonjahoz, minden, amelyet azon beliil végrehajtanak olyan,

mintha Péter sajat maga csinalta volna.

Péter jelszavai eldzetesen elmentésre keriiltek, hogy gyorsan és egyszertien be tudjon 1épni a

netbankjaba.

Miutan Anna megkapta a kivant hozzaférést a géphez, elkezd azon dolgozni. A sértettel
ekozben folyamatos telefonos dsszekottetésben van. Olyan dolgokat mond és csinal, amelyek
elterelik a gyanut valodi szandékairdl. Miutan Anna egy kis ideig folyamatosan semmitmondo
dolgokat kérdez, csindl a gépen, mindenhez eldzetes engedélyt kér, egyszer csak arra kéri
Pétert, hogy kapcsolja ki a monitort. Péter ekkor mar teljességgel megbizik Annéba,
csodalkozik a kedvességén, profizmusan, hatarozottsdgan és aranyos hangjan. Anna nem

akarhat mast, csak segiteni, megteszem. Gondolja Péter, majd kikapcsolja a monitorjat.

Amint Anna meggy6zddik rola, hogy Péter megtette, amit kért, a kovetkezdket hajtja végre. A
2 db bankszadmlén taldlhaté kb. 10.000.000 forintot atutalja egy ismeretlen, K&H Bank-nal
vezetett szamlara, az allampapirban 1évé kb. 9.000.000 forintot atvaltja, kiutalja a sértett
szamldjara, majd ezt is tovabb utalja az ismeretlen szamlaszdmra. Ekdzben természetesen
folyamatosan szoval tartja telefonon keresztiil a sértettet. Az utaldsok utan személyi kdlcson
felvételét kezdi meg 10.000.000 forint sszegben. Amennyiben a bankok barmilyen mobilra
SMS-ben vagy e-mail-en érkezé engedélyt, kodot kérnek, a telefonra letdltott Ruskdesk

alkalmazas segitségével azokat is azonnal meg tudja adni.

Péternek valamilyen oknal fogva kissé gyanussa kezd vélni, hogy a monitor sokdig ki van
kapcsolva, igy visszakapcsolja azt. Amit ekkor 1at, az minden ember rémalma. Az évekig,
mondhatni, hogy egész élete soran Osszekuporgatott, a csalddjanak félretett pénze odalett.
Azonnal bontja a vonalat, kikapcsolja a szamitogépet, igy az Anydesk program miikddése is
leall. Azonban telefonjat nem kapcsolja ki, a Ruskdesk alkalmazas miatt a mobilja tovabbra is
az ismeretlen elkovetOk irdnyitdsa alatt all. Csak ordkkal késdbb, unokaja megérkezése,

tajékoztatasa utan kapcsoljak le kényszerleallitassal a feltelepitett alkalmazast, de ez mar nem
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segit. A félretett 19.000.000 forint egy ismeretlen, magyar szamlaszamra keriilt at, ahonnan
azonnal tovabb utaldsra keriilt egy kiilfoldi cég szamldjara. A pénzmozgds nehezen, vagy
egyaltalan nem nyomon kdvethetd. A bank nem tud felelésséget vallalni, hiszen a tranzakcidkat
a sértett ,,sajat maga” hajtotta végre. A magyar rendorség az elkovetok altal hasznalt VPN
szolgaltatasok miatt a telefonszamokat és az Anydesk, Ruskdesk programot nem, vagy csak

hatalmas nehézségek és id6 aran tudjak visszakovetni, ekkor sem garantalt sikerrel.

Vajon hogyan tudta volna Péter megeldzni azt, hogy egy ilyen csalds aldozatava legyen? Els6
sorban ismernie kellett volna, hogy a hivatalos banki tigyintéz6k milyen adatokat kérhetnek és
kérnek egy-egy ilyen telefonhivds kapcsan. A bankok sosem kérnek bankkartya vagy
bankszamla adatokat, sosem kérik, hogy programokat telepitsiink fel. Amennyiben tényleges
gyanus tranzakciokat észlelnek, automatikusan letiltjdk a szamlat és értesitik az iigyfelet, de
egyéb személyes vagy kiilonleges adatot nem kérnek toliik. El6fordulhat, hogyha mi fordulunk
bankunkhoz problémaval, akkor azonositds céljabol kérnek informaciot, de akkor sem
bankkartya adatokat. Ha viszont mar megvan a baj, és hozzaférést adtunk az ismeretlen
elkovetdknek az eszkdzeinkhez, talan egy kis gondolkodasi id6t adhat az, ha nem mentjiik el a
jelszavainkat a telefonon, vagy a szamitdégépen. Nem irjuk fel jegyzetbe a jelszavainkat sem,
hanem megjegyezziik azokat, és minden esetben 0jbol beirjuk, amikor példaul a netbankunkba
akarunk belépni. A jelsz6 sok karakterbdl allo, minden weblapon kiilonbozo, kis- €s
nagybetiikbdl, szamokbol dsszetevddo legyen. Az elkovetdk az esetek tilnyomod tobbségében
nem professzionalis hackerek, nem fognak tudni belépni sem a gépiinkbe, sem az internetes
fiokjainkba, ha mi magunk meg nem adjuk nekik az ahhoz sziikséges kodjainkat. Amit Péter
mindenféleképpen jol csindlt, az az, hogy nem egy helyen tartotta ezt a nagy mennyiségi
Osszeget. Mindig egyszerre tobb szamlan, moédon tartsuk a megtakaritdsainkat. JO moddszer
lehet, ha félretett pénziink egy kisebb részét a bankszamlankon, nagyobb részét pedig példaul
értékpapirszdmlan és/vagy mas devizaban (eurd, dollar) taroljuk. Ezzel a modszerrel marad a
mindennapokra felhasznalhat6 forintunk is, azonban mégsem értéktelenedik el a mostani
inflacios kornyezetben a megsporolt pénziink. Ami a legfontosabb pedig, hogy ennyivel
nehezebb lesz a csaloknak hozzaférni a megtakaritdsainkhoz. Biintetdjogilag ez a két

blincselekmény az informécios rendszer felhasznalasaval elkdvetett csalas tényallasat meriti ki.
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9. IDENTITASLOPAS MEGELOZES

Nézdpontom szerint a személyiséglopas megeldzésének a kulcsa a felhasznalok tudatositasdban
rejlik. Ebbdl kifolyolag szanom dolgozatomat prevencios célokra, illetve a kutatdsom soran
készitettem egy weboldalt, amit a kérdéivem végére csatoltam. Szamos esetben a felhasznalod
figyelmetlensége, nem kell6 mértékli eldvigyazatossdga okozza a problémat. Szeretnék
ismertetni néhany hasznos tanacsot arra vonatkozodan, hogy hogyan lehet elkeriilni az aldozatta

valast a kibertérben.

Az egyik legfontosabb 1épés a biztonsagos haldzat, illetve internetkapcsolat hasznalata. Ezalatt
értve a nyilvanos Wi-Fi hal6zatok keriilését, valamint a VPN szolgaltatdsok alkalmazasat. A
virtudlis magéan halozat (VPN) biztonsdgos kapcsolatot teremt a késziilék és az internet kozott.
Az ismeretlen eredeti linkeket is célszerl keriilni, valamint az e-mailben kapott kétes eredetii
iizeneteket ajanlott figyelmen kiviil hagyni. Az elektronikus levelezés esetén intd jelnek
mindsiilhet az idegenszerii nyelvezet, valamint maga az e-mail cim, amirdl az lizenet érkezett.

Példanak okén, a napokban egy kedves ismerdsomtdl kaptam egy iizenetet, hogy az alabbi mail

r
csalas-e.
freemail < Promaéciék mappa 8 =B W e
<] Ujlevél irdsa MediaMarkt szept. 5. 19:03
Felado MediaMarkt (info@ozncfr.one]
MAPPAK
B sesrkezet [T ez |
> it 667
@ Spam Em
W Kuka [] ((K
vy Csillagozott n—’)
KEZELES
Cimtar
> Beallitasok kedves D

Orommel értesitink benneteket, hogy nyereményjatékunk nyertesének
valasztottakl Az On e-mail cime molnarne bea@freemail hu véletlenszerden lett

Fiokod mérete kivélasztva

—
27 GB /10 GB (26,5%
78/ 10.GB (26,5%) Nyereményének atvételehez egyszeriien kattintson az alébbi gombra

MEGEROSITES MOST!

6. dbra Mediamarkt csalds

A képen lathatd, hogy az e-mail cim igy sz6l info@oznfr.one. A Google-ben az e-mail cimre
rakeresve semmilyen Osszefiiggést nem talaltam a MediaMarkttal 6sszefliggésben, illetve az
iizlet weboldaldn sem volt ez az elektronikus levelezési cim feltiintetve. J6I megfigyelhetd,
hogy még a logojat is haszndljdk az aruhaznak. A ,,Megerdsités most!” felirat, tartalmazza a

linket, ahol valosziniisithetd, hogy személyes adatokat kérnek (lakcimet, bankkartyaadatot).
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Ha szolgaltatd nevében érkezett levél, érdemes leellendrizni a hivatalos oldalon megadott
elérhetséggel egyezik-e, akar egy pont eltérés is lehet. A kormanyzati szervek altal hasznalt

gov.hu domain, kdnnyen 6sszetéveszheto lehet a g-val irt qov.hu-oz.

A hivasokon keresztiil torténd azonositasnal keriiljiikk a személyes adatok kozlését, kivéve, ha

mi kezdeményezziik a hivast, a hivatalos telefonszdmra.

A szamitogépes halozatokban a tlizfal hasznalata is megvédheti az eszkoziinket a kartékony
tartalmaktol, mivel blokkolja, vagy éppen engedélyezi a halozati forgalmat. F6 célja, hogy
védje a szamitdogépeket és a haldzatokat a veszélyes, artd jellegii tdmadasoktol, amik
kovetkeztében atvehetik az iranyitast az eszkdziink felett. Tehat a halozati biztonsagot szolgélja
ez a szoftver- vagy harver-alapa rendszer. A legtobb operacios rendszer alapjaraton rendelkezik
beépitett tlzfallal, viszont ezekre csak az alapvetd funkcionalitds vonatkozik, amely
sebezhetdségét mar a potencialis tdmadok mar ki tudjak cselezni. Ebbdl kifolyolag a tlizfal
védelmét sziikséges megerdsiteni virusirtd programmal.?® Ugy gondolom, hogy a lehetséges
karok megel6zése érdekében elényds megbizhatd és alapos virusirtot alkalmazni, annak
ellenére, hogy ezek sokszor nem ingyenesek. Felmeriil a kérdés, hogy az adatainkkal szeretnénk
fizetni a blindzOknek viselve az egész életiinkre kihaté kovetkezményeket, vagy inkabb e
probléméak megeldzéséért fizetiink. Természetesen, fellelhetdk ingyenes alkalmazédsok is,
azonban azok kevesebb szolgaltatast nytjthatnak, mint egy fizetés verzio. A keresdmotorokban

egyszerl kereséssel a feltételeinknek megfeleld programot kivalaszthatjuk.

A program, alkalmazas letoltésekkel kapcsolatban fontos kritérium, hogy megbizhaté oldalrél
torténjen a letoltés, a legjobb megoldas, ha az eredeti hivatalos oldalrdl kezdeményezziik a
telepitést. fgy kevesebb eséllyel futunk bele a kartékony program telepitésébe. A weboldalak
biztonsaganak ellendrzése is célszerii. A weboldalak URL-cime az SSL (Secure Sockets Layer)
protokollal kezdddik: https://. A https-bdl az ,,s” a securityt, tehat a biztonsagot jelenti. A
legtobb bongészo jelzi, hogy az adott oldal biztonsagok-e (https) vagy nem biztonsagos (http).

A leggyakoribb keresd szolgaltatas esetében, a Google-n alapjaraton, egy biztonsagos

weboldalon ezt lathatjuk:
@ https://:

7. dbra Biztonsagos weboldal

2 ESET Progress. Protected. — Tiizfal (https://www.eset.com/hu/tuzfal/) letdltve: 2023.08.30.
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A kovetkezd preventativ mod az erds jelszo hasznalata. Legyen sz6 az e-mail fiokrol, kozosségi
média oldalrdl, vagy tigyfélkapu belépésrdl, mindig ligyeljlink arra, hogy lehetdség szerint tobb
kiilonboz6 jelszot hasznaljunk, és probaljuk meg megjegyezni dket. A korabban szemléltetett
példabdl kiindulva nem szerencsés a telefon jegyzetébe beirt kodot sem hasznalni, kivéve, ha
az megfelelo eljarassal titkositva van. Tobb jelszo biztonsagos hasznalatat eldsegiti a jelszoszév
haszndlata, amihez egy jelszot kell csak megjegyezniink. Véleményem szerint rengeteg ember
preferalja a rovid, konnyen megjegyezhetd jelszavakat, mint a gyermekiik neve, kisallatuk
neve, sziiletési daitumok, hazassagi évforduld. Ezek nem minden esetben célszeriiek. Felmeriil
a kérdés, hogy mi bizonyul erds jelszonak? Minél hosszabb, minimum 12 karakterbdl allo
jelszavakat ajanlott hasznalni, amik tartalmaznak vegyesen kis és nagybetliket, szdmokat,
illetve ha van rad lehetdség specialis karaktereket. Egy témaval kapcsolatos eléadason volt
lehetdségem részt venni, ahol k6zo6lték, hogy a legtobb jelszé igy néz ki, ami kimeriti az alap
feltételeket: ,,Magiarakas74”. Ez a szOkapcsolat 12 karakterbdl all, tartalmaz kis- és nagybettit,
¢s szamokat is. Ez sem mindsiil teljesen biztonsagos jelszonak, hiszen kiszamithato, hogy az
emberek tobbsége a nagybetlit a sz6 elejére teszi, a szamokat pedig a végére. Ugyanezt a szot
lehet mashogy is hasznélni: ,,m4gl4 r4ka3:74” Ez mar tobb karakterbdl all és tartalmaz
specidlis karaktert is. A betiiket lehet szamokkal is helyettesiteni. Létezik egy oldal, a
security.org®® ahol le lehet ellendrizni, hogy egy jelszé milyen erdsségii, természetesen egy
hasznalatunkban 1év6 jelszavunkat ne irjuk be, de hasonlo karakterlanccal meg lehet nézni,
hogy az adott jelszot egy gépnek mennyi id6ébe keriilne feltorni. Az oldal szerint a
»Magiarakas74” jelszot 3 trillio évbe keriil feltorni. Nézziink egy kitalalt karaktert, Julcsit.
Julcsinak van egy Facebook fiokja, ahol fel van tiintetve a sziiletésnapja, sziiletési évvel egyiitt.
A lany jelszava az altalam krealt jelszo, amit 3 trillio évbe keriilni megfejteni. Julcsi 1974-ben
sziiletett, Instagramon az alabbi néven van fent: julcsika74. Julcsi gyakran posztol szeretett
héaziallatarol Magiarakasrol, a cicardl. Ennyi informécio alapjan egy kis keresgéléssel, akar 5
percbe is telhet Julcsi jelszavanak a feltorése. A masik jelsz6 ,,m4gl4 rd4ka3:74” feltorése a
weboldal szerint 7 trilli6 évbe keriilne egy szamitdégépnek, és a nyilt forrasu

informacidszerzésbol sem feltétlen lehet kitalalni.

Szintén fontos kiberbiztonsagi kérdés a tobbfaktoros autentikacid. Az erds jelszohasznalat
mellett ez is ndveli az adataink biztonsdgat. Ebben az esetben a hagyomanyos felhasznalonév-
jelszé paros kiegésziil egy azonositassal, hogy biztos a tulajdonos iil az okos eszkoz elétt. Ez

lehet akar biometrikus azonosité (ujjlenyomat, Face ID) vagy PIN-kod, vagy SMS-ben kapott

30 https://www.security.org/how-secure-is-my-password/
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megerdsitd kod. Egy jol mikodd rendszerben a mésodik faktor csak egyszer hasznalhato
egyideji jelszo, angolul: one time password, OTP. Az OTP-nek van lejarati ideje is, hogy
mennyi id6n beliill lehet felhasznalni. A jelszdszéf mellé is ajanlott kétlépcsds azonositast
alkalmazni, hogy egy jelsz6 feltorésével ne juthassanak a tobbihez. A kétlépcsOs hitelesités
bekapcsolhato tobb nagyobb szolgaltatonal is, mint a Google, Microsoft vagy a Facebook, de
vannak erre is kiilon alkalmazasok. A banki tranzakcioknal, féleg az online vasarlasok esetében
is érdemes bekapcsolni azt a funkcidt, hogy kérjen az alkalmazas elézetes engedélyt a

felhasznalotol.

A személyes adatok védelmét biztosito intézkedés lehet még, ha odafigyeliink, hogy mi keriil a
szemeteslinkbe. Biztos jo néhany emberrel eléfordult mar, hogy akar egy 10 évvel korabbi
orvosi leletet, vagy egy szamlat, vagy személyes adatot tartalmazd dokumentumot kidobott a
kukaba anélkiil, hogy a rajta 1évé adatokat megsemmisitette volna. Nem gondolva a
kovetkezményekre, ha azokat az informacidkat megszerzi valaki. Az adatkezeléssel foglalkozo
szerveknél ez eldiras, hogy dardléval vagy mas modon megsemmisitsék a mar nem sziikséges

érzékeny iratokat. Ezt ugy gondolom, hogy a maganéletiinkben is fontos lenne alkalmazni.

A bankszamlakivonatok rendszeres ellendrzése is célszerii lehet, hiszen ha szamunkra
ismeretlen tranzakciot talalunk érdemes a bankkartyat minél elobb letdlteni. A legtobb banknal
igénybe vehetd szolgaltatas, hogy SMS-ben értesitsenek minket a vasarlasokrol, viszont ez
plusz koltségekkel jarhat. A netbank alkalmazasok is megfeleléek a tranzakciok nyomon

kovetésére.
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10. PROFILOZAS, MINT ADATGYUJTES

A rengeteg adat keletkezésének hatterében létjogosultsagti kérdéskor az adatok megfeleld
kezelése, és hogy milyen adatokhoz kik férhetnek hozza az interneten. Minden szolgaltatonak
érdeke, hogy olyan dolgokat hirdessen a felhasznalonak, ami irant érdeklédik. A legtobb
ingyenesen hasznalt szolgaltatas, mint a Google vagy Facebook elemzi az adatainkat, tehat
ezekkel fizetiink érte. El6fordulhat, hogy amikor két személy példaul rézsaszin agynemi
vasarlasarol beszélget, bedobja hirdetésbe. Ebben az esetben nem hallgat le minket a
késziilékiink, hanem eldzetes cselekvés megeldzte a hirdetést. Példaul eldzetesen latott mar
rézsaszin agynemirdl képet, percekig nézegette majd kedvelte, vagy éppen keresgélt is mar,
hogy venni szeretne. A jovore vonatkozo hirdetések hatterében bonyolult algoritmusok és a
mesterséges intelligencia all. Az interneten keletkeztetett adatoknak nyomuk marad.
Véleményem szerint sok emberrel eléfordult mar, hogy egy weboldalt nézegetve zavarta, hogy
valami belelég a képbe, de amint rakattint az ,,Elfogadom” széra, maris teljes képernydn
olvasgathatta az adott hirt. Szamos felhasznald nem is tudja, hogy ilyen esetben mihez jarul
hozzé. Az &ltalanos adatvédelmi rendelet alapjan az adatkezeléshez torténd beleegyezésnek
mindsiil, ha a felhasznal6 egy ,, internetes oldal megtekintése sordn bejelol egy erre vonatkozo
négyzetet, hiszen az informdcios tarsadalommal Osszefiiggo szolgaltatdasok igénybevétele soran
erre vonatkozo technikai beallitisokat hajt végre, valamint barmely egyéb olyan nyilatkozat
vagy cselekedet is, amely az adott Osszefiiggésben az érintett hozzdjaruldasdt személyes
adatainak tervezett kezeléséhez egyértelmiien jelzi. A hallgatas, az eldre bejelolt négyzet vagy
a nem cselekvés ezért nem mindsiil hozzdajarulasnak.””®* A rendelkezést figyelembe véve az
eldre bejelolt négyzet nem mindsiil hozzajarulasnak, de ha eldre be van jelolve a négyzet és a
személy rakattint az elfogadéasra, azzal mar megvaldsul a technikai bedllitds, amely az

engedélyezést szolgalja.

31 AZ EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) (32) bekezdés let6ltve:
2023.09.03.
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A cookie-k, magyarul siitik elfogadasa engedélyt ad a webhelynek, hogy adatokat taroljon a
felkeresett oldalakra latogato kliens késziilékén. igy lehetséges, hogy egy korabban latogatott
oldalon nem sziikséges ujra bejelentkezni a felhasznalonévvel, hanem mar bejelentkezve tolti
be a weboldalt. Mindemellett a siitik statisztikai adatokat is gytiijtenek a felhasznald bongészési
szokasairol.®? A siitik nem engedélyezése, illetve csak a sziikséges cookie-k elfogadasa plusz
energiat vesz igénybe, hiszen sok oldalon nincs lehetdség az dsszes siiti elutasitasara, hanem a
figyelmesebb felhasznald egyesével végig kattintja 6ket. Természetesen ezek mennyisége sem
mindegy, személy szerint, ha gyorsan el szeretnék olvasni egy cikket, és mar két perce a siitiket
kapcsolgatom, lehetséges, hogy inkdbb bezarom az oldalt és mas forrasbol probalok
informalodni. Az Origo oldalan lettem figyelmes arra, hogy a cookie-k adatkezelési
beallitasainal a kiilonb6zo kategoriaknal a ,,Beleegyezés™ alatt szerepel a ,,Jogos érdek”, ami
alapjaraton be van kapcsolva.

& Adatkezelési beallitasok

A hirdetés teljesitményének mérése

Mérheté az On altal megtekintett hirdetések
teljesitménye és hatékonysaga. Részletek megtekintése

Beleegyezés

>
Jogos érdek @ [ @)

A tartalom teljesitményének mérése

Mérhetd az On altal megtekintett tartalom teljesitménye
és hatékonysaga. Részletek megtekintése

Beleegyezés

»
Jogos érdek @ [ @)

Az dsszes elfogadasa Valasztasok megerdsitése

8. abra Siitik tovabbi beallitasai
A GDPR alapjan jogszerli az adatkezelés, ha ,, az adatkezel6 vagy egy harmadik fél jogos
érdekeinek érvényesitéséhez sziikséges, kivéve, ha ezen érdekekkel szemben elsobbséget
elveznek az érintett olyan érdekei vagy alapveto jogai és szabadsagai, amelyek személyes

adatok védelmét teszik sziikségessé, kiilondsen, ha az érintett gyermek. >

32 Eurépai Bizottsag hivatalos honlapja: Cookie-k hasznalata (https://commission.europa.eu/cookies-policy_hu)
letdltve: 2023.09.03.

3 AZ EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/679 RENDELETE a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad dramlasarol,
valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérodl (altalanos adatvédelmi rendelet) 6.cikk (1) bekezdés f)
pontja letoltve: 2023.09.03.
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Felmertilt bennem a kérdés, hogy mi az a jogos érdek, és ha nem egyezek bele, azt miért
engedélyezi a weboldal automatikusan? Természetesen ez is kikapcsolhatd. A kérddjel ikonra
kattintva megtudtam, hogy a jogos érdek azt jeleni, hogy 1éteznek olyan szolgaltatok, amelyek
nem kérik az egyén hozzajarulasat, de jogos érdekeik alapjan mégis felhasznaljak a felhasznalo
személyes adatait. Jogos érdeknek mindsiilhet az adatvédelmi rendelet alapjan, ha az érintett az
adatkezel6 iigyfele vagy annak alkalmazasaban all. Tovabb4, csaldsok megelézése céljabol,
vagy lzletszerzési célbol, valamint kozhatalmi szervek, kiber-, informatikai-, vagy
halozatbiztonsagi célbol, az feltétleniil szilikséges ¢€s aranyos. Az adatkezelonek egy
haromlépcsos tesztet kell végrehajtania, amit érdekmérlegelési tesztnek neveznek. Ez abbdl all,
hogy az adatkezeld azonositja a jogos érdekét, majd megallapitja az érintett érdekét, illetve
jogalapjat, majd sulyozza a két ellenpontot €s megallapitja, hogy az eredmény alapjan jogosult-
e a személyes adatok kezelésére. Dr. Papp Anna Katalin nagyon jo példaval szemlélteti a
helyzetet: ha online ételrendelés esetén hazhozszallitassal rendel egy maganszemély, és nem
tiltakozik a cég tovabbi megkeresése ellen, akkor a szolgaltatd jogszerien kiildhet neki
ajanlatokat az ételekrdl, kuponokat, addig, amig az érintett az adatai kezelése ellen nem
tiltakozik. 3% Visszatérve a hirkdzlési portalra, szeretnék kiemelni néhany esetet, amikhez
hozzdjarul egy személy a siitik elfogadasaval. Az egyik a személyre szabott hirdetési profil
megalkotasa, ebben az esetben a felhasznalo tevékenységét, érdeklodési korét, demografiai
adatait ¢és fOldrajzi elhelyezkedését vizsgalva, valamint, hogy milyen weboldalakat,
alkalmazasokat keresett fel létrehoznak egy személyre szabott felhaszndloi profil, amit
reklamozashoz hasznélnak fel. A szolgaltatokra vonatkozo beéllitasok fiil alatt tovabbi siitiket
talalhatunk, ahol a jogos érdek szintén hozzajarulas nélkiil alapvetden engedélyezve van. Itt
mar a tarolasi id6 is fel van tiintetve, ami kiilonb6z0 kiilf61di marketing cégek (harmadik felek),
adattarolasi id6tartamat hatarozza meg. Itt a 90 napos hatarid6tél kezdve 1825 napos hataridéig
kezelhetik az adatokat. Vannak olyan szolgaltatok is feltiintetve, akik nem hasznalnak cookie-
kat, vagy mas tipusu tarhelyet hasznalnak. Nem is gondolna az ember, hogy ,,Az Osszes
elfogadasa” gombra kattintva, mennyi szolgaltatonak engedélyezi az adati kezelését. A reggeli
kavézas kozben olvasott hir, a weboldalon toltott id6 és tevékenyég kész adatvagyon a cégek

szamara.

3 dr. Papp Anna Katalin — Kinek az érdeke az er6sebb? A jogos érdek, mint jogalap a GDPR tiikrében (2018,
Jogaszvilag https://jogaszvilag.hu/szakma/kinek-az-erdeke-az-erosebb-a-jogos-erdek-mint-jogalap-a-gdpr-
tukreben/) letoltve: 2023.09.03.
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11. FIGYELMEZTETO JELEK

Ahogy azt mar korabban ismertettem, a megszerzett személyes adatok kiilonb6zé modon
keriilhetnek felhasznaldsra, mint példaul tranzakcidok kezdeményezése, online vasarlasok, vagy
hitel igénylése. Vannak kiilonboz6 jelek, amik utalhatnak arra, hogy az illetd
személyazonossagat felhaszndljak. Eldéfordulhat, hogy ha ezt valaki idOben realizélja,
megakadalyozhatja, hogy akar nagyobb anyagi, vagy mas jellegli kara keletkezzen. Az egyik
ilyen intd jel, ha indokolatlan tranzakciokat kezdeményeztek a bankszamlardl. Gyakran az
elkovetok kisebb probavasarlasokkal ellendrzik egy bankkartya érvényességét. Az ilyen gyanus
Osszegek utan egyszerre érdemes felvenni a kapcsolatot a bankkal, vagy tiltani a bankkartyat,
amit sok esetben mar a netbankban/applikacioban is lehetséges. Gyanus jel lehet a letiltott fiok,
hiszen a bejelentkezési adatok megszerzését kovetéen a témadd elsd dolga a jelszo
megvaltoztatasa lesz, hogy ne férjen hozza a tulajdonos. Abban az esetben, ha szokatlan
tevékenységet észlelink a fidkunkban, vagy értesitést kapunk ismeretlen helyrél valo
bejelentkezésrol, azonnal valtoztassunk jelszot, és ha lehetséges éljiink a , kijelentkezés minden
eszkozrdl” funkcidval. Idészakonként az elmentett cookie-kat is érdemes tordlni a
bongészonkbdl. Az elkovetd célja, hogy kizarjdk az 4aldozatot a digitalis identitdsabol.
Megtorténhet, hogy mobilszolgaltatonal tesznek kisérletet, és a telefonszamot egy masik
eszkozre iranyitjak, és kicserélik a SIM-et. Ez jelentds kockazatokkal jarhat, hiszen SMS-ben
kapott hitelesitd kddokhoz hozzaférhetnek. Ilyen esetben is célszer(i felkeresni a bankot, és a
mobilszolgaltatot. Magyarorszagon népszerli tdmadasi forma volt korabbi években a hamis
adovisszatéritésrol szolo értesitések. A blindzék SMS-ben, e-mailen, vagy telefonon keresztiil
keresték meg a potencialis dldozatokat, hogy a bankkartyaadataikat megszerezzék. A Nemzeti
Ado- és Vambhivatal adott is ki figyelmeztetést ezzel kapcsolatban, és felhivta az dllampolgarok
figyelmét, hogy a NAV-nak bankszamlaszamra, illetve postacimre intézi a visszatéritéseket.>®
A személyes adatokkal olyan formaban is visszaélhet az elkdvetd, hogy orvosi ellatast vesz
igénybe annak a nevében, akitdl a személyazonossagot megszerezte, igy az anyagi koltségek
az aldozatra harulnak. Ez olyan orszagokban népszeriibb, ahol a tilnyomorészt
maganegészségiigyi szolgaltatdsok allnak rendelkezésre. Ehhez kapcsolodhatnak a kiilonb6z6
adossagok, amikbe az elkovetd keveri a személyt, hogy minden anyagi befizetést a

személyazonossag tulajdonosara terhel. Igy ha valaki, adossagtartozasrol kap értesitést, gy

35 ESET Progress. Protected. — 5 figyelmeztet jel, amely arra utal, hogy személyazonossag-lopas dldozataiva
valtunk (https://www.eset.com/hu/hirek/szemelyazonossag-lopas-jelei-2022/) letdltve: 2023.09.03.
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hogy 6 nem tud rola, mindenképp sziikséges felvenni a kapcsolatot a szolgaltatoval, illetve a

rendorséggel.
12. HA MAR MEGTORTENT A BAJ

Felvetddik a kérdés, hogy ha valaki tapasztalja, hogy visszaéltek a személyes adataival, vagy
barmely mas elébbiekben ismertetett biincselekmény aldozata lett mi a teendd. El6szor is
dokumentélni kell mindent, ami tortént, €s bejelentést tenni a renddrségnél. A szolgaltatot,
rokonokat, kozeli hozzatartozokat, illetve a munkatarsakat értesiteni, ha az aldozat fiokjaval
még mindig az elkdvetd rendelkezik. Tobb forrasbdl tiltani a fiokot, amit megszereztek.
Ko6z0sségi haldzati fidk esetén panaszt sziikséges benyujtani az allambiztonsagi erdknél és
szerveknél (FCSE). Bizonyitékkal a hamis profilrdl és a visszaélésre vonatkoz6 informacidkkal
egyiitt. Feltéve, hogy egy személynek a személyes adatait az engedélye nélkiil kozzétették a

Nemzeti Média- és Hirk6z1ési Hatosag internet hotline nevii portjdhoz ajanlott fordulni.
13. AZ EMBEREK ES A BIZTONSAGTUDATOSSAG

Kutatasom soran készitettem egy kérdéivet, amit az ismeretségi koromben osztottam meg,
elsésorban a kozosségi média platformokon. Ugy gondolom, hogy minden felhasznald, aki
internetezik, potencidlis aldozata lehet a kibertérben elkdvethetd biincselekményeknek. A
felmérésben a kérdéseimet a kordbban ismertetett hipotéziseimre alapoztam. A kérddivre
Osszesen 224 kitoltés érkezett. Abbol kiindulva, hogy az adatok megszerzésének leggyakoribb
madja ismeretlen hivatkozasok, linkek megnyitasabol ered, készitettem egy weboldalt, amit a
kérddiv végére egy linkkel csatoltam. Kivancsi voltam, hogy hany személy nyitja meg az oldalt,
amihez azt irtam, hogy ,,A valasz rogzitéséhez kattintson az alabbi linkre”. Természetesen a
kitoltok, a hivatkozas megnyitasa nélkiil is véglegesitették a valaszadast. A weboldalon egy
felhivast kovetden, hogy ez barmilyen link lehetne, ajanlasokat fogalmazok meg az aldozatta

valas megeldzése érdekében. A weboldalt a kérddiv elemzésének a végén csatolom.
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Az els6 kérdésem a korosztaly felmérésére iranyult, amit az alabbi médon osztottam fel:

Hany éves vagy?

9;4% . | 10%

49; 22% |

122; 55%

W18 alatti W 18-30 31-45 H46-60 E61+

9. dbra Korosztaly felmérése (Forrads: sajat szerkesztés)

A kitoltok tobb mint fele, 122 személy 18 és 30 kozotti, 43 személy 31 és 45 kozotti, 46 és 80
kozotti 49 személy, 61 vagy ennél iddsebb 9 személy, és 18 év alatti pedig 1 kitdlto.

A kovetkezé kérdés arra iranyul, hogy ki milyen kozosségi platformokat hasznal. Ugy
gondolom, hogy a kdzdsségi oldalakbdl is rengeteg adat figyelheté meg egy személyrol. Példaul
szliletési adat, parkapcsolat, lakhely, tartozkodasi hely, szokasok. Ezeket tanulméanyozva lehet

egy profilt alkotni a személyrél, ami megkonnyitheti a személyiségének a felvételét.

Milyen kozosségi oldalakat hasznalsz?

250
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0 _— - 4

Facebook Instagram Twitter Tiktok ~ WeChat Telegram Reddit Snapchat

M 1. adatsor

10. dbra Milyen kozésségi oldalakat preferalnak az emberek? (Forras: sajat szerkesztés)
Egy kitoltot leszamitva, mindenki hasznalja a Facebookot, 156 személy az Instagramot, és 105
személy a Tiktokot. Véleményem szerint ez a harom legnépszeriibb alkalmazés napjainkban,
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legalabbis a sajat korosztadlyomban. Természetesen, e platformok hasznalata nem feltétlen
jelenti a tartalommegosztast is, hiszen lehet Gigy is nézni a kozosségi médiat, hogy mi nem
osztunk meg semmit, vagy privat a fiokunk, és csak az ismerdseink lathatjak. Ennek ellenére,
bekertiilhet egy- egy nem valds személyt abrazolo profil az ismerdsi korbe, vagy valos személyt
abrazolo, de hamis profil. Tobben is hasznaljak még a Telegramot, minddssze 17 személy, és a

Redditet, 30 személy.

Erdekelt, hogy ki milyen tartalmat oszt meg szivesen a kozosségi médidban.

Milyen tartalmakat osztasz meg a kozosségi oldalakon?
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40 25

19
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Ami biszkévé Hasznos K6z0s képeket Az aktudlis Nagy Semmit nem
tesz tanacsokat a programomat, valtozasokat  osztok meg
szeretteimmel hangulatomat az életemben

11. abra Milyen tartalmakat osztanak meg szivesen a valaszadok? (Forras: sajat szerkesztés)

Személy szerint pozitivnak élem meg, hogy 72 személy semmit nem oszt meg magardl a
kozosségiken. Igy biztosan elkeriilhetd, hogy onnan gyiijtsenek adatokat roluk. A legtdbb
jelolés, a szeretteikkel vald kozos képek megosztasara érkezett. Itt gondolhatunk csalad,
baratokra, vagy haziallatokra. Ezekre az informéaciokra mar lehet épitkezni a blincselekmények
kapcsan. Példaul, ha rokonnak kiadva kérnek személyes adatokat, vagy szeretett személy testi
épségeével zsarolva, vagy a korabbi példa alapjan, a jelszo feltoréséhez is segitséget nyujthat.
52 vélaszado az élete nagy valtozasait osztja meg. A valasz mogé példakat is soroltam, mint a
hazassag, 0j munkahely, kolt6zés. A munkahely megosztasa is kockéazatot jelenthet, hiszen
munkatarsnak is kiadhatja magat az elkdvetd, vagy utdna nézhet a munkahely elérhetdségének
¢€s egy hasonlo e-mailt krealva, kiildhet levelet a potencialis aldozatnak, aki az eltérést nem
észlelve, akar egy egész munkahelyi hal6zatot megfertézhet. Az aktualis programjat, hangulatat

41 kitolté osztja meg. Ebbdl lehet kdvetkeztetni a szokasokra, viselkedésre, illetve, hogy mit
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szeret, €s mit nem szeret az illetd. 25 személy posztol olyan tartalmat, ami biiszkévé teszi, mint
a gyermeke bizonyitvanya, nyelvvizsga bizonyitvany. Ezek mind tartalmaznak személyes
adatot. Az ismerdseim koziil is gyakran latom a bizonyitvanyokrdl készitett fényképeket,
anélkiil, hogy a személyes adatok ki lennének takarva. Tovabbi gyakori elért eredmény a
vezetdi engedély megszerzése, amit szintén sokan kozzétesznek. Kovetkezd kategoria a
hasznos tanacsok, jo receptek, 5 minute crafts videok megosztasa, amit 19 személy publikal
szivesen. A valaszok kozott szerepelt még a munkahely reklamozas, vicces tartalmak, kiilonféle
programok, programajanlok, masok altal megosztott hirek. Volt, aki azt valaszolta, hogy
kifejezetten figyel, hogy nyilvanosan semmi személyeset ne tegyen kozzé. A 72 személybdl,
aki azt valaszolta, hogy semmilyen tartalmat nem oszt meg, 6sszesen 10 valaszadd személyes
adataival ¢€ltek mar vissza korabban, vagy gondolja tgy, hogy visszaéltek az adataival. Ez a
véalaszadok 13,8%-a. Ezzel szemben, kigylijtdttem azokat a személyeket, akik magukrol
osztanak meg tilnyomorészt informaciokat. A 128 személybdl, 17 személy érzékeli gy, hogy
valt mar személyes adattal visszaélés dldozatava, ami a kitoltok szintén 13,2%-a. Az aranyok
kozott minimalis eltérés figyelhetdé meg, amibdl Ggy gondolom, hogy biztos kovetkeztetést
nehéz levonni. Ennek ellenére, az eredmények azt bizonyitjak, hogy nincs dsszefiiggés akozott,
hogy az emberek hamarabb vélnak 4ldozatta amiatt, hogy személyes dolgokat posztolnak a
kozosségi médiaban. Valdszinlinek tartom, hogy ez az eredmény annak is koszonhetd, hogy
viszonylag kevés kitoltdszam érkezett a kérdéivemre. Tovabba lehetséges, hogy azok a
személyek, akiknek az adatait felhasznalva visszaélést kovettek el, mas forrasbol szerezték meg
az adataikat, vagy sokan még nem realizaltak, hogy adatszivargas tortént esetiikben. Korabban
mar érzékeltettem, hogy az adatok megszerzését kovetden a felhasznalas akar évek multaval is

bekovetkezhet.

Soron 1évd témakdr a jelszovalasztast érinti, hogy milyen jelszot preferdlnak a felhasznalok.

Te milyen jelszot preferalsz?
2;1%

86; 38%

136; 61%

B Rovid, konnyen megjegyezhetét B Mindig bonyolult jelszot vélasztok
Amit az applikacié kreal

12. abra A kitolték milyen jelszot valasztanak? (Forrads: sajat szerkesztés)
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Osszesen 136 személy, a kitdltdk tobb mint fele valaszolta azt, hogy minden esetben bonyolult
jelszét valasztanak. Ennek ellenére, nagyon sokan, 86 személy dont a rovid, konnyen
megjegyezhetd jelszo mellett. 2 személy valasztja az applikacié altal felajanlott jelszot, ezek
altalaban egy bonyolult karaktersorbdl allnak, véleményem szerint ez a legbiztonsdgosabb,
viszont ezeket nagyon nehéz lenne megjegyezni, ezért sziikséges feljegyezni, ami szintén

kockazatot jelenthet.

Ebbdl adodik a kovetkezd kérdés, hogy kik ismerik a felhasznalok jelszavait, vagy legalabb egy

jelszavukat.

Ki tudja a jelszavaid, vagy legalabb egy
. 2 J€Iszavad?

1; 0%
10; 5% 3; 1%

57; 26%
141; 64%
m Senki B Parom, férjem
Edesanyam, vagy édesapam B Gyermekem
B Munkatdrsaim H Testvér

I Szaktarsaim

13. abra Jelszavak megosztasa (Forras: sajat szerkesztés)

A kitoltok tilnyomorészt (141 valaszadd) nem osztjak meg senkivel sem a jelszavaikat, viszont
37,1% igen. E személyek jelszavat leginkabb a csalddtagok tudjak, mint a férj, feleség,
gyermekek. Viszont akad olyan személy is, akinek a munkatarsai, vagy a szaktarsai. Ugy
gondolom, csaladon beliil kevés az esélye annak, hogy barki visszaéljen az adatokkal, viszont
ha egy felhasznaloi fiokba egy csaladtag megadja példaul a bankkartya adatokat és onnan szerzi

meg az elkovetd, abban a szitudcioban mar nem jo, hogy barki hozzafért a fiokhoz.

A jelszavak megjegyzése gyakran okozhat problémat, féleg ha kiilonb6z6 jelszavakat hasznal
az ember kiilonféle platformokon, ami ajanlatos. Ilyenkor gyakran csak fogunk egy cetlit a

kozelben ¢€s feljegyezziik a jelszot, azonban ennek is lehetnek kockazatai.
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Felirod altalaban a jelszavad valahova?

99; 44%

125; 56%

M Igen B Nem

14. dbra Jelsz6 feljegyzése (Forrds: sajit szerkesztés)
A megkérdezettek 55,8%-a nem irja fel sehova sem a jelszavat, hanem memorizalja. Ebbdl
adodoan 44,2% minden esetben felirja. Azok a személyek, akik igennel valaszoltak erre a
kérdésre megjelent a kdvetkezd kérdés, hogy hova irjak fel a jelszavukat. A kitdltok 48,5%-a
mobiltelefonba jegyzi fel, 39,2% papir alapon tarolja a jelszavat. Kiilonb6z6 helyekre felirva,
mint jegyzettomb, flizet, notesz. Van, aki a szamitogéphez kozel tarolja a papirt, amire fel van
jegyezve a jelszo, vagy naptarba irja fel, azonban akad, aki zarhat6 fiokban, vagy egyéb modon
otthon elrejtve védi a jelszavat. A telefon rejtett jegyzete is egy opcid, amit alkalmaz néhany
kitolté. Létezik olyan is, aki e-mail cimben alkotott mappaba tarolja dket, vagy szdmitogépen
szoveges dokumentumban, mas fajlkiterjesztéssel alcazva. A 99 személybdl 6 ember alkalmaz

jelszoszéfet, vagy kulcstartot.

A kérdoivben arra is kivancsi voltam, hogy azok a felhasznalok, akik kétfaktoros hitelesitést
hasznalnak, kevésbé vannak kitéve a személyiséglopas dldozatanak. Ebbdl kifolydlag feltettem
a kérdést, hogy hasznalnak-e kétfaktoros hitelesitést. A valaszadok 45,1%-a igen, 27,7%-a ahol
csak lehetdsége van hasznal, és 27,7%-a nem hasznal egyaltalan. Azon személyek koziil, akik
nem hasznalnak semmilyen tobbfaktoros autentikdciot (61 személybdl) 2 személlyel tortént
mar olyan, hogy visszaéltek a személyes adataikkal, és 3 ember valaszolt talannal. Akik
hasznalnak, illetve ahol csak lehet, ott hasznalnak, 163 személy koziil 13-an jelezték, hogy
tortént mar veliik személyes adatokkal valo visszaélés, és 9 személlyel talan. Az aranyokat
Osszehasonlitva, akik nem hasznalnak kétfaktoros azonositast 8%-a €It mar at személyes
adatokkal torténd visszaélést, €s akik haszndlnak 13%. Tehat a hipotézisem nem igazolddott be,
hogy kevésbé esnek aldozatul, akik hasznalnak. Ugy gondolom ez annak koszonhetd, hogy az
adatok rengeteg forrasbol kikeriilhetnek és a megkérdezettek esetében mas megel6zési mod

lenne az iranyado.
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A kovetkezo allitas arra vonatkozott, hogy volt-e mar ra példa, hogy elkiildték valakinek a

személyazonositd igazolvany szamat, vagy a sziiletési adatokat.

Tortént mar veled olyan, hogy elkiildted valakinek
a személyigazolvany szamodat, sziiletési adataidat?
(akar ugyintézéshez)

21; 10%

106; 47%

97; 43%

Hlgen H Nem Talan

15. abra Személyes adatok megosztasa (Forrads: sajat szerkesztés)

A megkérdezettek koziil 106 személy, majdnem a kitoltdk fele kiildte mar el a személyes
adatait, és 21 személy taldnnal valaszolt. 97 személlyel nem fordult még elé ilyen. Ugy
gondolom, hogy az emberek sokszor nem is gondolndk, hogy ezzel kockazatot vallalnak,
illetve, hogy torténhet olyan esemény, amely soran mads is hozzafér azokhoz az adatokhoz,

nemcsak a célszemély. Igaz, hogy ez az ligyintézést nagyban felgyorsitja, viszont kockazatos.

Fontosnak tartottam megérdeklddni, hogy a kit6lték milyen adatkezelési, adatvédelmi
ismeretekkel rendelkeznek, hiszen hipotézisem alapjan minél magasabb tudéssal rendelkezik

egy személy ilyen téren, annal kevésbé valik aldozatta.
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Milyen adatvédelmi, adatkezelési ismeretekkel
rendelkezel?

33; 15%

106; 47%

61; 27%

24;11%
® Altalanos, a rdm vonatkozérendelkezéseket ismerem
B Egyetemi szinten tanultam és a munkamsoran is foglalkozom adatkezeléssel

Tobbnyire tisztaban vagyok vele,munkam soran alkalmazom
B Semmilyen, soha nem tanultam

16. abra Adatvédelmi, adatkezelési ismeretek (Forrads: sajat szerkesztés)

A kitoltok 47,3%-a valaszolta, hogy az altalanos, rd vonatkozo rendelkezésekkel tisztdban van,
27,2% tobbnyire tisztaban van vele, a munkaja sordn foglalkozik adatkezeléssel, 14,7%
semmilyen ismeretekkel nem rendelkezik soha nem is tanulta, és 10,7% egyetemi szinten
tanulta/tanulja és a munkéja soran is foglalkozik adatkezeléssel. Osszehasonlitottam, hogy a
hattértudashoz mérve, milyen mértékben valtak mar aldozattd a megkérdezettek. Azon
személyek, akik az altalanos, személyiikre vonatkoz6 rendelkezésekkel tisztdban vannak, a 106
személybdl 14-en jelolték, hogy éltek mar vissza az adataikkal, vagy van ra lehetség, hogy ez
megtortént. (13%) 61 személy koziil, akik tobbnyire tisztdban vannak a rendelkezésekkel, és a
munkdjuk soran is alkalmazzak, 5 személy jelezte a visszaélést. (8%) Egyetemi szintii
ismeretanyaggal rendelkez6 személyek koziil a 24 egyénbdl 3-mal fordult mar eld ilyen eset.
(12%) 33 személy, akik semmilyen ismeretekkel nem rendelkeznek és soha nem is foglalkoztak
vele, 7 személy adataival tortént visszaélés. (21%) Az utobbi kategdriaban a tobbihez képest
gyakrabban fordult el§ incidens, mint akik tisztdban vannak a rendelkezésekkel. Erdekesnek
bizonyul, hogy az egyetemi szinten tanult személyek koziil is 12% jelzett mar hasonlo esetet.
Véleményem szerint ez abbol adodhat, hogy aki egyetemi szinten tanulja, lehet, hogy még nem
dolgozik benne, igy kevesebb tapasztalattal rendelkeznek, mint azok a személyek, akik mar
aktivan dolgoznak benne. Tehat a felvetésem, mi alapjdn minél magasabb tudatossaggal
rendelkezd emberek jobban képesek megvédeni a személyes adataikat és elkeriilni a
személyiséglopast csak részben teljesiilt. A magasabb tudatossagot én a végzettséggel hoztam

parhuzamba, a személyes tapasztalat helyett.
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A felvetéseim igazolasara vagy cafolasara feltettem a kérdést, hogy tortént-e mar a kitoltével,

hogy visszaéltek a személyes adataikkal.

Tortént mar veled olyan, hogy visszaéltek a

személyes adataiddal?
12; 5% 17; 8%

195; 87%

Higen H Nem Taldn

17. abra Személyes adatokkal visszaélés tapasztalatok (Forras: sajat szerkesztés)

A valaszadok 87%-a azt jelolte, hogy nem tortént vele ilyen, viszont 12 személy nem biztos

benne, és 17 személynek ¢éltek mar vissza a személyes adataival.

Tapasztalataim alapjan a kibertérben eléfordulo biincselekmények latencidban maradnak, ebbdl
kifolydlag felmeriilt bennem a kérdés, hogy jelezték-e az incidenst a hatosagok felé, illetve ha
nem, akkor mi az oka annak. Véleményem szerint sokan szégyellik, hogy ilyen eset

megtorténhet veliik, vagy éppen nem tudjak mi a teendo.

Jelezted a hatdsagok felé?

18; 62%

11; 38%

Higen B Nem

18. dbra Jelzés a hatosagok felé (Forras: sajdt szerkesztés)

Tébben nem jelezték a hatosagok felé, mint ahdnyan jelezték. Osszesen a 29 személybdl 18-an

nem jelezték és 11-en igen.
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Miért nem jelezted?

0; 0%

7;39%

11;61%
B Nem tudom, hogy kinek kell jelezni B Nem bizom a hatdsagokban

Kellemetlen nekem a dolog

19. dbra A nem jelzés indoka (Forrés: sajat szerkesziés)
A tobbség abbol az okbol nem jelezte, mert nem bizik a hatésagokban. Véleményem szerint, ez
adodhat egy-egy negativ tapasztalat miatt vagy ismer6soktol hallott informacidkbol, valamint
a sztereotipiakbol. Dolgozatom ennek a kérdésnek a vizsgalatdra nem terjed ki. 7 személy nem
tudja, hogy ebben a szitudcidban mi a teendd ¢és kinek kell jelezni. A médiaban tobb figyelmet
kellene szentelni arra, hogy ilyen jellegli informéciokrodl tajékoztassak az embereket, illetve
sziikséges lenne, hogy az emberekben is kialakuljon az igény arra, hogy utana jarjanak, és nem

hagyjak annyiban az esetet.

A felmérés utolsé témakore az emberek biztonsagi intézkedéseinek felderitésére iranyul, hogy
hasznalnak-e virusirtot, illetve mely eszkozeiken. A valaszadok 47,8%-a hasznal, 32,1% csak
a szamitégépen, vagy laptopon, 17,4% egyaltalin nem hasznal, és 1,8% egyedill a

mobiltelefonjan mitkddtet virusirtot.

A weboldalak biztonsagara vonatkozoan, 117 személy ellendrzi, hogy a weboldal biztonsagos-

e, mig 63 személy talan ellendrzi, és 44 személy egyaltalan nem, véllalva a kockézatot.

A zar6 kérdésem arra iranyult, hogy megnyitjak-e a valaszadok az ismeretlen eredetii linkeket.
88,4% valaszolt nemmel, és 8,9% taldnnal, valamint 2,7% igennel. Ez azért is érdekes, mert a
kérdéivem végére csatolt linket dsszesen 126 személy nyitotta meg. Természetesen, hozzajarul,
hogy segitdszandakkal nyitottak meg a hivatkozast, hogy befejezzék a kérddivet, valamint,
hogy ismerds vagyok, aki pont ezzel a témaval foglalkozik. Ennek ellenére, ez a megtévesztés
lényege, hogy akar egy ismerdsnek kiadva is kérhetnek adatokat az elkdvetdk. A link pedig egy
Google Sites-nak kinéz6 link, amit lehet varialni, hogy milyen modon nézzen ki. Személy
szerint egy ingyenes weboldal készitt alkalmaztam, és a linket is eredetben hagytam meg:

https://sites.qgoogle.com/view/szemelyiseqlopas/f%C5%91oldal.
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Adatok

Megnyitottad ezt a linket, most te is

valhattal volna aldozatta!

Vigyazz az adataidra!

Ha mér itt vagy, maradj még

Lejjebb olvashatsz pér hasznos tandcsot,

20. abra Weboldal (Forras: sajat szerkesztés)

A weboldalt megnyitva, egy figyelmeztetd iizenet all, hogy ez a link is barmilyen jellegi
lehetett volna, és a kitoltdé konnyen vélhatott volna 4ldozattd. Lejjebb gorgetve pedig

megfogalmaztam par hasznos tanacsot, az aldozatta valas megeldzése érdekében.

Mindig hasznalj Hasznalj erés, egyedi jelszé
tobbfaktoros hitelesitést! [ [ ‘R

Kis és nagybet( keverve, specialis

R T - karakterek (ha lehet_.:+),

minimum 10 karakter

Hasznalj virusirtét, Keriild a nyilvanos Wi-Fi

naprakész biztonsagi héalézatokat!

szoftvereket

Személyes adatot HTTPS cimsorral rendelkezé
tartalmazé dokumentumot [ webhelyeket latogassunk!
ne dobj szemétbe! m https://

21. dbra Weboldal (Forrds: sajit szerkesztés)

A korabbi években volt ra példa, hogy a csalok Google Urlapokon keresztiil probaltak adatokat
szerezni a kliensekt6l. A népszerli szolgaltato tirlapjai azért is j6 valasztas, mert ingyenesen
készithetd egy Google fiokkal, konnyedén szerkeszthetd, a magas felhasznaldi szdmnak

koszonhetéen a koztudatban megbizhatonak van elkonyvelve, valamint a titkositasanak

koszonhetéen a védekezdk nehezen tudjdk ellendrizni. Az trlapokon keresztiil kértek az
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elkovetdk személyes adatokat, illetve a bejelentkezéshez hasonlo feliiletet készitettek a belépési

informaciok megszerzése érdekében.
14. BANKOK BIZTONSAGA

A binelkovetdk elsédleges célja a haszonszerzésre iranyul, ami a személyiséglopas keretein
beliil a banki adatok megszerzésével teljesiil. Az informéaciokat sajat felhasznalasra, vagy
tovabbadasra is alkalmazhatjdk. A mindségi kutatasi modszer alkalmazéasaval a Citibank
nyomozati vezet6jét, Weissmiiller Gabort kértem meg, hogy készitsen velem interjat a témat

illetGen.

Az els6 kérdésem arra iranyult, hogy a bankok milyen biztonsagi intézkedéseket tesznek annak

érdekében, hogy az ligyfelek adatai ne keriilhessenek ki?

Gabor elmondasa szerint ez egy nagyon komplex rendszer. Elsésorban strukturalisan meg kell
kiilonboztetni a papir alapi adattarolast, illetve a digitdlisat, mivel mashogy biztositjak a
biztonsagot. Az adatokhoz valé hozzaférést a klasszifikaci6 alapjan szabalyozzak. Az archivalt
adatokra is mas kezelési mod vonatkozik, mint azokra, amik hasznalatban vannak. Az
alkalmazasban 1¢évot, hozzaférhetévé kell tenni bizonyos koroknek, akik megfeleld szintii
jogosultsaggal rendelkeznek. A klasszifikaciés csomagoknak kiilon feleldsei vannak, és kiilon
szabalyzatok vonatkoznak a kezelésre. Ezek az osztdlyozasi szintek a Citibank esetében
bizalmas, szigortan bizalmas, és nyilt informaciokbol tevodik Ossze. Az adott személy
beazonositdsara vonatkozd adatok bizalmasnak mindsiilnek és nem lehet Oket nyilt
adatbazisban tarolni. A csomagokon beliil is vannak klasszifikaciok, hogy azokban milyen
adatokat Oriznek. Tovéabba, attekintés sziikséges, hogy a munkakoroknek megfeleld
jogosultsdguk €s hozzaférésiik legyen. A Citibanknal fizikailag is el vannak hatdrolva azok a
munkavallalok, akik nyilt adatkezeldk, illetve akik klasszifikaltak, és a két épiilet kozott nincs
atjaras adat és haldzati szinten. Pontos meghatarozas sziikséges, hogy kinek van betekintése az
adattartalmakba. A bank nemzetkdzi mivoltdbol addddan, azt is meg kell hatdrozni, mely
adatoknal sziikséges, hogy nemzetkozi forgalomba legyenek. E bank esetében majdnem
minden adat, mivel az olcsobb struktura miatt nem minden egy orszagban 6sszpontosul, hanem
a kiszolgald osztalyok (service centerek) mas-mas foldrajzi helyen vannak. Példaul van

Budapesten is. Ebbdl kiindulva, a magyar adatokat meg kell osztani kiilféldi varossal, mert

% Birkas Péter — gy élnek vissza a csalok a Google tirlapokkal (2021, https://24.hu/tech/2021/10/04/sophos-
kutatas-google-urlapok-csalok-kibertamadas-adathalaszat/ ) letoltve: 2023.09.10.
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lehet, hogy csak ott foglalkoznak olyan konyvelési szinttel, ami elengedhetetlen. Az operacios
kézpontok bizonyos feladatokat latnak el, annak érdekében, hogy kiszolgéaljak a hozzajuk
bekotott orszagokat. Az adat, amint atlépi a hatart mas adatkezelési jogszabalyokat is
figyelembe kell venni. A technoldgiai szempontbol értelmezett biztonsagot illetGen is
megkiilonboztetjiik a papiralapu és digitalis kategoriakat. Az elsé tekintetében elsdsorban a
fizikai védelemre vonatkozo6 szabalyoknak sziikséges megfelelni, hogy ne érhesse tliz, viz stb.
amiben az informéciok megsemmisiilhetnek. Egy része ezeknek az archivumoknak kereshetd,
¢s a fontosabban digitalizalva is vannak. Ebben az esetben is iranyadd a szintek szerinti
jogosultsag. A digitalis adatvédelem mar komplexebb és nehezebb kérdéskor. Elektronikus
levelezésre tekintettel, egy olyan levél, amiben az tligyfél adatokat ir le klasszifikalnia kell
maganak a feladonak. A név mar tigyféladatnak mindsiil, ahogy a csatolmany is. A rendszer ezt
atvizsgalja, és ha kihagas torténne, akkor azt kdzvetiti a vezetdnek. Az e-mail kiildésre jellemzd
még, hogy csak azonos mindsitési szintlinek lehet levelet kiildeni, ha magasabb szintii
jogosultsag kellene, akkor annyi iizenetet kap meg, hogy XY levelet akart kiildeni szdmara. A
Citibanknal a belsd6 kommunikécio és az ligyféllel torténd interakcio is védett. Az orszagokat
ativel6 informacidcsere nyilt halozaton keresztiil torténik, viszont ez a folyamat magas szintli
enkriptalas keretében valosul meg. A kibervédelmi csapatok 0-t6l 24 6raban, tehat megallas
nélkil figyelik a rendszerek intaktsagat, ezen belill a tAmadasokat, és a probalkozasokat a
rendszer megtorésére. Altalaban hackerek célja, hogy pénzt szerezzenek abbol, hogy bejutnak
egy rendszerbe, vagy hirnevet akarnak szerezni beldle. A kiberbiztonsagi igazgatosagon beliil
egy osztaly az eseményekkel foglalkozik, mig a masik a fejlesztésekkel. Rendszeresen probara
teszik a sajat biztonsagi rendszereiket, példaul etikus hacker felbérlésével tesztelik mennyire
megdonthetd a rendszer. A Citibank a belsé adatkezelésre is jelentds figyelmet fordit. A
weboldalukon keresztiil biztositjak a kapcsolatot az tigyfelekkel, de reklamfeliileteken keresztiil
is hirdetik magukat, aminek keretében mar felajanlanak kitoltendd tartalmakat. Ebben az
esetben is biztositaniuk, hogy az adatok kontaminaci6 nélkiil visszajussanak a rendszeriikbe.
Tehat mar itt foglalkoznak az adatok tisztasagaval, egy sima reklamkampany berkein beliil. Az
Uj termékeknek, okos eszkdzoknek, szamitogépeknek egy atvilagitason kell atesniilik, amely a
hardver és a szoftver sériilékenységét vizsgalja, hogy hasznalatba keriilhessenek. Amennyiben
ez nem megfeleld értéket mutat, nem jon létre az lizletkotés, vagy modositasokat kell

végrehajtani annak érdekében.

Interjialanyom kérdésemre elmondta, hogy 6 a blincselekmények megeldzését sokkal inkabb

latja a rendszer biztonsagossa tételében, mint az tigyfelek tudatositdsaban. Tapasztalatai alapjan
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nehéz oktatni az tigyfeleket, ami eldl a Citi nem zarkdzik el, viszont nem lat benne fejlodést.
Véleménye szerint a bombabiztos programok, érintkezési feliiletek atadasa a garancia, hogy
elfogadhatd szintre szoritsak vissza a visszaélések szamat. A technologia olyan gyorsan
valtozik, hogy nagyon nehéz vele 1épést tartani, tehat mire az ligyfél megérti a széban forgo
technologiat, amivel atverték, arra mar szadz ujabb, masik lesz. Ebbdl adoddan nagy lett a
tavolsag az iigyfél tudasa, illetve a szamitogépek tudasa kozott. Ugy gondolja, hogy az
atlagembertdl alapbol nem varhato el, és nem is kell, hogy ilyen magas tudassal rendelkezzen,
elég, ha a bank olyan programot biztosit, amit nem lehet meghackelni. Ennek hatuliitéje, hogy
egy visszaé€lés esetén, ha a bank be tudja bizonyitani, hogy az ligyfél gondatlanul jart el a sajat

személyes adatainak kezelésével a bank nem vallal felel6sséget.

Gabor a kérdésemre elmondta, hogy az tigyfélnek ugy kellene kezelni az okos eszkozeit, mint
a lakasat. Belatni, hogy a szamitogép, mobiltelefon egy ajtd, amit be kell zarni, hiszen az autot
sem hagyjuk sehol lezaras nélkiil. A kulcs pedig a kiilonb6z6 programok, amikkel védhetdk a
késziilékeink. Az ingyenes programok sem feltétlen elegenddek, de még rosszabb, ha
semmilyen védelmet nem alkalmaznak. A bank a piaci versenyképesség miatt nem teheti meg,
hogy ajanl egy programot. Ez a feladat az tigyfélre harul. Az 6 reszortja, hogy megtalalja a
szamara megfeleldt, sziikség esetén szakember bevonasaval. Ezzel parhuzamosan a bank tobb
anyagi energiat fordit az ismeretlen jellegli tamadasok banki oldalrdl torténé megfogasara. A
technologia fejlédésével a bankok alkalmaznak egy okos rendszert, ami elemzi az tigyfél banki
magatartasat, hogy milyen kimend, bejovd pénzforgalma van, a kapcsolatait, mikre kolt. Ez
abbdl a szempontbdl fontos, hogy ha eltéré viselkedést fedeznek fel, akkor felveszik a
kapcsolatot az tigyféllel, hogy 6 kezdeményezte-e az adott tranzakciot, vagy automatikusan
megallitjak. Hiszen ritka, ha valaki az 6sszes pénzét elutalja egy nap alatt, viszont, ha hazat
vasarol, akkor eléfordulhat. Ebbdl fakadoan a bank arra kéri az tigyfeleit, hogy ha kiilfoldre
utaznak, vagy egy kiugrdo Osszegili tranzakciot terveznek, minden esetben tdjékoztassak a
bankot. A szolgaltatonak jo modellt kell felallitania, aminek feltétele, hogy naprakész
rendszerekkel dolgozzon, és a technoldgia fejlédést nyomon kdvesse. Arra a kérdésemre, hogy
a keleti orszagokkal Osszekapcsolt tranzakciok gyanusabbak-e, mint amiket Eurdpéan beliil
inditanak, azt a valaszt kaptam, hogy mar egyre tobben utaznak oda tizleti, vagy nyaralas célbol,
de mégis szokatlanabb, de van r4 példa, hogy Dél-Amerikdhoz, vagy Romanidhoz, vagy
Ukrajndhoz kothetdk a gyanus pénzmozgéasok. Sokat szamit egy csalds esetén az oOrabeli
kiilonbségek. Ma mar fél o6ra alatt végrehajtanak nemzetkozi tranzakcion keresztiil futd

csalasokat, mig régen napokba teltek. Természetesen, ehhez a gyorsasdghoz a bankok is
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probalnak felzarkézni, gyants tranzakcio esetében, felveszik a kapcsolatot a célbankkal €s a
pénzt megallitjadk. Gyakori probléma, hogy itthon az atlagos munkaidé végén inditanak egy
tranzakciot, ami Azsiaba példaul a munkakezdésre érkezik meg, és mar van is lehetdsége az
elkovetdnek eltiinni a pénzzel, mert mire nalunk megkezdddik az intézkedés ott mar masik
napszak van. A Citi globalis mivoltanak koszonhetéen, ahogy mennek a napszakok, mindig van
egy service center a vilagon, amelyik miikodik és tud intézkedni. Példaul, ha Magyarorszag 5-

kor elengedi az iigyet, Shanghai folytatja.

A bank esetében az adatkezelésre és az iizleti biztonsagra vannak kidolgozva folyamatok.
Feltéve, hogy a bank rendszerébe bejut a timado, azt a részt azonnal izolalni kell a tobbitdl,
hogy a ,fertéz&s” ne terjedjen tovabb. Ilyenkor a bank az elsddleges intézkedést a
rekonstrukcidra helyezi, hogy egy masik hasonlé rendszerrel potoljdk a megfertézodottet. A
terheléses tdmadéasok altaldban egy helyen, egy orszdgban, egy varosban egy rendszert
probalnak tulterhelni, ha ez sikeriil, és nem kapcsoljak le a hal6zatrol, akkor domindszertien
probaljak bedonteni a tobbi rendszert is sorban. Ebben a szituacidban, el6fordul, hogy leallitjak
azt a rendszert, lekapcsoljak a tobbirdl és karmentesitik. Azonositjak, hogy milyen csatornaktol
jOn a tAmadas, megnézik tiintek-e el adatok, és felmérik milyen karok keletkeztek, vagy sziikség

van-e tisztitasra.

Felmertilt bennem a kérdés, hogy mikor értesitik az tligyfeleket, tdmadas esetén. Gabor azt
vélaszolta, hogy nagyon biztosnak kell lenni abban, hogy az iligyfelek adatait akartak
megszerezni, mivel a kar megallitasa az elsddleges, aztan a rekonstrukcio, majd a nyomozas. A
tamadas irdnya a nyomozasi szakaszban deriil ki, ami tobb honapig is eltarthat. Sziikséges egy
nyomozati struktura felallitasa, technoldgiai hattértudas, majd egy hagyoméanyos nyomozéashoz
hasonléan neveket fognak kapni és lesz egy célszemély. Rendkiviil fejlett monitorozé
programokat hasznalnak akar a helyszinek felderitésére. Csalés esetében, ha kisérleti szakban
fogjak meg, hogy a pénz még nem hagyta el a bankot sikerrel jartak, ha a tranzakcid
megvalosult az elkovetd jart sikerrel. Vagyonvisszaszerzd tevékenységet is végeznek 50%-0S

sikerességi arannyal.

A nyomozd hatdsdgokkal jo kapcsolatot &polnak, viszont néhany esetben a nyomozok
tajékozatlanok azzal kapcsolatban, hogy a bank rendszerei hogyan mitkddnek, milyen adatokat
tarolnak, ezért nem tudjak a jo kérdéseket feltenni, vagy tal sokat kérdeznek, vagy nem

kérdeznek. Természetesen, a bank segitOkész ebben az esetben is.
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Feltettem a kérdést, hogy Osszességében az tligyfeleknek mikre kellene odafigyelniiik a sajat
adataik biztonsaga érdekében. A valasz arra iranyult, hogy védjék az eszkozeiket, kérjenek meg
szakembert, ha sziikséges, és legyenek tajékozodtak a legijabb csalasi trendekkel kapcsolatban.
Tartsék tisztan a gépeiket, banki adataikat frissitsék, és csak a bankkal alljanak széba. Gabor
szavaival €lve ,, legyenek tiirelmesebbek, ne siessenek a tranzakciok végrehajtasaval, hiszen

pénzrol van szo és a financialis dolgok mindig alapos gondolkodast igényelnek”.

Szdmomra rendkiviil pozitiv élmény volt az interju, hiszen egy teljesen mas nézetbol
ismerhettem meg a bank biztonsagat. Azt gondoltam, hogy a biincselekmények visszaszoritasa
az emberek tudatositasaban rejlik, viszont interjialanyomnak teljesen igaza van abban, hogy
egy altagembertdl a technikai tudds nem varhato el, hanem a banknak a felelssége, hogy egy
teljesen biztonsagos rendszert biztositson. Ennek ellenére, a prevencidhoz az iigyfelek is
sziikségesek. A t4jékozodas egy hatalmas elény a tamadasokkal szemben. Személyes
tapasztalataim alapjan az emberek nem menthetetlenek csak minél tobb forrasbol kell elérni
Oket, hogy amit latnak, tudatosuljon. Példanak okan, mar pozitivumnak élem meg, hogy
ismerdseim ahelyett, hogy egy e-mailen keresztiil kapott linkre kattintananak, kikérik a
véleményemet, hogy ez vajon csalas-e. Nem kell nekik feltétlen felismerni, hogy az-e vagy

nem, csak kérdezzenek, nézzenek utana, és mar megel6zheto a baj.
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15. BEFEJEZES

A kutatasom eredményeit tekintve, ugy érzem rengeteget tanultam a valasztott témat illeten.
A kutatasom kimenetele tobbnyire cafolta a hipotéziseimet, vagy csak részben igazolta. Ugy
gondolom, hogy ez annak is koszonhetd, hogy akiknek visszaéltek mar a személyes adataikkal,
sok esetben 0k sem tudjak, hogy honnan, milyen forrasbdl szerezték meg az informacidkat.
Emellett, a személyiséglopas, illetve adatszivargas realizaldsa akar évek multan is
bekovetkezhet. Természetesen, az is eléfordulhat, hogy hazdnkban ez mégsem olyan gyakori,
mint gondoltam. Ennek ellenére, az informacids rendszer felhasznaldsaval elkdvetett csaldsok
szama rendkiviil gyorsan ndvekszik, ami inkdbb a bankkartya adatokkal vald visszaéléseket
mutatja. Ugy gondolom, hogy mindkét kategoria megel6zése rendkiviil fontos célt szolgél a
mai tarsadalomban. A jovoben mindenképp szeretném kibdviteni e kutatdsomat a csalasok
vizsgalatara is. Az emberek kibertudatossagra nevelése tovabbra is célom. Ebbdl kifolyolag
osztottam meg a kérdéivem végén a weboldalt, amit kibovitett formaban nyilvanossa teszek.
Véleményem szerint, nem sziikséges, hogy egy személy informatikus legyen, vagy
kiberbiztonsagi, kibervédelmi szakember, elég, ha olyan emberi tulajdonsag jelen van az
¢letében, amikor letil az okos eszkoz elé, mint a kételkedés. Ez természetesen nem a félelmet
jelenti, példaul minden elektronikus levéltol, ami érkezik, hanem, hogy megforduljon a fejiikbe,
hogy mi van ha; mi torténhet ha... Osztonds legyen az, hogy ismeretlen weboldalnak vasarlas
el6tt utdna néz a vasarlo, vagy ha online mas személytdl vasarol, akkor a profilt ellendrzi, hogy
valddi-e, vagy kérdezzenek meg egy ismerdst, aki érthet hozza. A kérdéivemet megosztottam
egy ,Internetes csaldsok” cimii csoportban, ahol egy személy kételkedett a kérddivem
valodisagaban, €s azt gondolta, hogy ,.kamu”. Ezt a reakciot teljesen pozitivnak éltem meg,
hiszen benne felmeriilt a gyant mar a kérd6iv kapcsan is. Ahogy interjualanyom is kiemelte, a
virusirtd programoknak is nagy szerepe van a védelemben, hiszen a technolédgia fejléddésével,
mar nem feltétlen sziikséges kattintas a kdros tartalmak megnyitdsahoz, hanem lehetséges, hogy
a gép bekapcsolasaval, a bongészOprogram betoltésével, egy reklamfeliilet megfertézi a
rendszert. Ennek kszonhetden gondolom azt, hogy ebben az esetben a kételkedés nem negativ

tulajdonsag, hanem erény.
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