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Tartalmi kivonat

Minden ipari forradalomra igaz, hogy robbanasszerii fejlodést eredményezett mas-
mas agazatot illeten. A negyedik ipari forradalomra, amely jelenleg is zajlik, mar, mint
digitalizacids folyamatra tekinthetiink. Az ipar 4.0 alapjat 4 technoldgia képezi, a kiber-
fizikai rendszerek, a dolgok internete, a felh6alapu szamitastechnika, valamint a big data
(BD).

A big data kifejezés értelmezheté magara a korszakra nézve is, illetve utalhat a nagy
mennyiségii adatokra is. A big data lényegében adatokat gyiijt, majd azok alapjan
elemzéseket futtat le, és kivetkeztetéseket probal levonni beloliik a jovét illetéen. Ebbél
kiindulva a technolégia a kovetkezé 3 kifejezés mentén értelmezheté a legjobban:
mennyiség (volume), valtozékonysag (variety) és sebesség (velocity). Ez az elmélet a 3V
nevet kapta, az angol kifejezések kezdébetiiibél adédéan.

A big data az olyan Uj technoldgiak kozé tartozik, melyekre még nincs kialakitva a
megfeleld jogi szabalyozas. Ilyen esetekben fontos elészor az alapveté problémakat
felismerni, hogy tudjuk, mely tényezék lehetnek kulcsfontossaguak a szabalyozas
tekintetében. Vannak olyan problémak, melyek mar a BD megjelenése elott is komoly
gondot jelentettek. Ilyen példaul a tomeges adatgyiijtés problémaja, ehhez mindenképp
torvényi felhatalmazas kell, hogy jogszeriinek bizonyuljon, valamint az adatgyiijtés céljat
pontosan meg kell hatarozni. Tovabba problémat jelent még a profilalkotas is, amely altal
az emberek Kiilonbozé csoportokba sorolhatéak, ezaltal akar hatranyos
megkulonboztetés is érheti az egyéneket. Az automatizalt dontési folyamatok is kihivast
jelentenek, mivel az ilyen dontési folyamatot taimogaté rendszerek miikodése soran az
embereket tajékoztatni kell arrdl, hogy nem emberrel van dolguk, valamint be kell
mutatni a rendszer miikodési elvét roviden, ez mar a GDPR-ben is megtalalhatd. A big
data-val kapcsolatosan pedig az anonimizalt adathalmazok okoznak nehézségeket, mivel
azok konnyen visszanevesithetoek, igy az érintettek pontosan beazonosithatova valnak.
Erre a megfelel6 megoldast az alnevesités jelentheti, ennek koszonhetéen mar nem lehet
tobbé visszavezetni az adatokat konkrét szemelyekre. Az elérejelzés soran nagyon fontos
figyelni arra, hogy térvényesen torténjen az adatkezelés, valamint, hogy senkit ne érjen
hatranyos megkulonboztetés. A vallalatok, amennyiben BD technolégiat alkalmaznak,
nagyon konnyen tudjak befolyasolni a vasarlokat, akar tisztességtelen kereskedelmi
modszereken keresztil.

A felhdotechnolégianak koszonhetéen az adataink konnyedén egy masik foldrészre
kertulhetnek, ezért kulcsfontossagu a megfelelé adatvédelem biztositasa a kontinensek
kozott. Az EU és az USA kozott kezdetben a Safe Harbour rendszer, majd az adatvédelmi
pajzs, jelen pillanatban pedig az Uj, atdolgozott adatvédelmi pajzs garantalja az adatok
védelmet.

Ugyanakkor elmondhatd, hogy az Eurépai Unié egyik elsédleges célja, hogy az adatok
adta uj lehetéségeket a lehetd legjobban ki tudja hasznalni. Ebbdél fakadoan kidolgoztak
egy adatstratégiat, melynek keretében konkrét intézkedéseket fogalmaztak meg, ezek
hozzajarulhatnak a cél eléréséhez. Az elsédleges 1épés azonban felmeriilt problémakra
megfeleld megoldast talalni. Az intézkedések alapjat pedig 4 pillér képezi, amelyek az
adatok felhasznalasara és hozzaférhetéségére, a beruhazasokra, valamint a kiilonb6zo
agazati felhasznalasokra vonatkoznak. A stratégia példaul részletesen kitér a
felhoszolgaltatasokra is, azok népszerusitése a cél a vallalatok korében és egy
felhoszabalykonyv megvalositasa is tervben van.



A versenyjogi feliigyelet tekintetében alapvetéen két allaspontot kiilonboztetiink meg,
vannak, akik eldsegitik a mielébbi kidolgozasat, mig masok elutasitjak. A tdmogatok
hangsulyozzak, hogy a szabalyozasi keret hidnya minéségbeli romlast eredményezhet a
termékekre és szolgaltatdsokra nézve, visszaesés torténhet a fogyasztoi éiményt illetéen is,
valamint a belépési korlatok is rendkivil magasak. A brit Lordok Haza 2017-ben
fogalmazott meg 10 olyan alapelvet, amelyeket a digitélis piacok szabalyozasa soran
figyelembe kell venni. Az ellenzék pedig azzal érvelnek, hogy tulajdonképpen nincsenek
magas belépési korlatok, és mindezt a Tinder tarskeresé esetével tamasztjdk ala. A
vallalatok részérél maga az adatgyiijtés folyamata eddig is zajlott, mindossze a
rendelkezésre all6 adatok mennyisége valtozott.

A mar emlitett problémakorok jelentoségét esettanulmanyok is alatamasztjak. Ilyen
példaul a Google-Shopping gy, amely soran a vallalat kezdetben még a felhasznalok
keresési el6zményei és szokasai alapjan rangsorolta a talalatokat, majd egy uj algoritmus
bevezetését kovetden hatranyba szoritotta a tobbi ar-6sszehasonlitd szolgéaltatot. Végul
pedig kiemelte a sajat szolgaltatasat, visszaélve az eréfolényével. Ehhez hasonld, szintén
versenyjogi fokuszu, a Facebook-WhatsApp eset, ahol a két alkalmazas adatbazisainak
osszekapcsolasara Keriilt sor, eltitkolva ezt az Eurépai Bizottsag elol. A Cambridge
Analytica nevii cég botranya pedig az adatvédelemre irdnyul. Szintén rengeteg embert
érintett a vilag kiilonb6z6é pontjain. Az Ugy az adattovabbitds szabalyozasanak
fontossagara mutatott ra, amely sorsdonté kérdés lehet az olyan széles korben hasznalatos
koz0sségi platformokat illetéen, mint a Facebook. Ennek eredményekeépp szuletett meg az
un. EU-USA adatvédelmi pajzs, amely szabalyozta a kontinensen ativelé adattovabbitast,
azonban ezt 2020-ban érvénytelenné nyilvanitottak. 2023-ban pedig megsziletett az Uj
adattovabbitasi egyezseg, amely biztositja az atlathatosagot és a megfelelé jogorvoslati
mechanizmust.
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1. BEVEZETES

A dolgozatom téméajaul a negyedik ipari forradalmat valasztottam, azon belill pedig a big
data-t, mint technol6giat, mivel a mindennapi életiinkben szamos olyan hasznalati targy és
eszkdz van jelen, melyek &ltal rengeteg adat keletkezik nap, mint nap. Ahogy azt a sajat
béromon is tapasztaltam, nem feltétlen vagyunk tisztaban a mesterséges intelligencia, valamint
a big data (tovabbiakban: BD) fogalméaval, és az altaluk kinalt lehet6ségekkel, gyakran
bizalmatlanok vagyunk a korszerii technoldgiékat illetéen. Ebbdl adoddéan a mesterséges
intelligencia és a BD is egyarant legféképpen bizalmi problémakkal néz szembe, melyek szoros
Osszefiiggésben allnak a jogi szabalyozas hianyaval. Ahhoz, hogy a szabalyozési kérdéseket
megértsik, elengedhetetlen a fogalmak tisztazasa, a technoldgia egyes fajtainak, és azok

miikodeési elvének megértése.

Az elsé fejezetben egy rovid elméleti bevezetovel inditok a negyedik ipari forradalmat, és
annak korszakalkoto technoldgiait illetéen. Ezt kdvetden a big data veszi at a fOszerepet, és
kifejtem, mely két dimenzié mentén értelmezhetd maga a fogalom. A 3V elmélet szintén a
fogalom megmagyarazasara hivatott, harom kifejezés mentén. Az elméletnek ma mar kibévitett
valtozatai is napvilagot lattak, tovabbi 2 kifejezéssel bovitve. Szintén ebben a fejezetben
emlitem még az adatok kiillonb6z6 szempontok szerinti csoportositasat, mivel a BD alapjat az

adatok képzik.

A masodik fejezetben a BD és a jog kapcsolatat vizsgalom, mivel a BD nemcsak a jog
targyat, de az eszkdzét is jelentheti. Ugyanakkor ismertetem az ilyen és ehhez hasonld, Gj
technologiakat tekintve a jogi szabalyozas kialakitasat, ami rendszerint 3 Iépésben térténik. Ezt
kovetden részletesen kifejtem a BD-val kapcsolatosan felmertiilo problémakat, és azok alapjogi
vonatkozasait. A problémakorok megértése azért kellden fontos, mivel a szabalyozast csak
ennek tudataban Iehet a lehet6 legaprolékosabban kialakitani. Felmerilnek pusztan az
adatokkal kapcsolatos problémak, valamint olyan problémak is, amelyek kdzvetleniil a BD-hoz
kothetéek, mint példaul a rendszer eldrejelzd képessége, a manipuldcid, vagy a

visszanevesithetdség.

A harmadik fejezetben az adatvédelmi rendszerek fejlodését kovethetjik nyomon az
Eurdpai Unié és az USA kozott. Ezek az adatvédelmi keretrendszerek az id6 elteltével, a
technolégia rohamos fejlédésének koszonhetden folyamatosan atalakultak, mivel az adataink
ma mar egy szempillantas alatt a vilag barmely pontjara eljuthatnak. Ezzel pedig az eurépai

unios jog hatalyan kivilre esnek.



Az Eurdpai Uni6 egy Uj, adatalapt gazdasagot szeretne kialakitani, ezaltal megszerezve a
versenyelonyt az adatokat illetden. Ehhez kulcsfontossagh a megfeleld adatstratégia
kidolgozésa, amely tartalmazza mind a problémakat, mind az intézkedéseket, melyek nagy
mértékben hozzajarulnak a cél eléréséhez. Ennek koszonhetéen a negyedik fejezet errdl fog

sz6lIni, mivel magét a stratégiat az EU még 2020-ban kidolgozta.

Az 6todik fejezet a BD versenyjogi aspektusaival foglalkozik. Ezzel kapcsolatosan a
szakirodalom alapvetden két tabort kiilonbdztet meg, vannak, akik szorgalmazzak a BD-ra
vonatkozd szabalyozasi keretrendszer kidolgozasat, mig masok teljes mértékben ellenzik azt.
Ebben a fejezetben tehat bemutatom mindkét szemléletmodot és a mellettiik, vagy elleniik sz16
érveket is. Tovabba a jelenleg érvényben I€vé versenyjogi szabalyozas kérdéskoreit is

attekintem, a lehetséges megoldasokkal egyetemben.

Az utolsé részben nagy horderejii esettanulmanyok Kkertilnek bemutatasra. Ezek foként
olyan vallalatokhoz kotédnek, melyek az Amerikai Egyesiilt Allamokban tevékenykednek, de
az online térben elérhetéek a vildg minden tajan. Ebbdl kifolydlag az eurdpai allampolgarok
életet is nagy mértekben befolyasoltak, megvaltoztattak. Az elsé két esettanulmany tébbnyire
versenyjogi fokuszU, azonban az adatok felhasznalasa itt is dont6 fontossagunak bizonyult. Az
els6 eset a Google sajat ar-6sszehasonlitd szolgaltatdsahoz kapcsolodik. A Google kezdetben a
felhasznalok keresési szokasai és kattintasai alapjan rangsorolta a talalatokat, majd késébb
onkényesen kiemelte a sajat szolgaltatasat a tébbivel szemben. A masodik eset a Facebook és
a WhatsApp 6sszefonddasaval foglalkozik, ennélfogva pedig 0sszekapcsolasra kerult a két
vallalat adatbazisa a felhasznalokat illetéen. A harmadik esettanulmany pedig a széles kérben
ismert Cambridge Analytica botrany, amely szdmos kérdést vet fel, mind az adatgyiijtéssel,

mind az etikussaggal kapcsolatosan.



2. A NEGYEDIK IPARI FORRADALOM ES A BIG DATA

Az ipari forradalom egy Osszetett kifejezés, amely magéba foglalja a gazdaségi, tarsadalmi
és technoldgiai valtozasok egészét. Az ipari forradalmak tébb hullaméat kilonboztetjik meg,
ebben a fejezetben viszont csak a negyedik ipari forradalomrol tesziink emlitést, mivel az a

téma szempontjabol is meghatarozo jelentségti.

2.1. A negyedik ipari forradalom, azaz az ipar 4.0*

Szamtalan kutatés és interju bizonyitotta mar, hogy jelenleg a negyedik ipari forradalom
korét éljik. (Monostori,2014,9-13, PwC,2016) Az ipar 4.0-at, mint fogalmat Németorszagban
kezdték el el6szor hasznalni, amely tulajdonképpen egy fejlesztési program volt 2011-ben és a
56) Ezt kovetden 2016-ban az Eurdpai Parlament mar digitalizacios folyamatkent értelmezi az

ipar 4.0-at, melyr6l a kovetkezOképpen fogalmazott:

"Az ipar 4.0 a termelési folyamatok olyan szervezesét irja le, melynek keretében az eszkdzok
onalloan kommunikalnak egymdssal az értéklanc mentén: a jovo egy olyan ,,okos” gyarat
hozva létre ezzel, amelyben a szamitogép-vezérelt rendszerek nyomon kdvetik a fizikai
folyamatokat, létrehozzak a fizikai valdsag virtualis masat és decentralizalt dontéseket hoznak
onszervezd mechanizmusok alapjan.” (European Parliament's Committee on Industry, Research
and Energy (ITRE), IP/A/ITRE/2015-02,2016)

Az ipar 4.0 tehat valtozasokat eredményez a gyartasi folyamatokban, vizidja pedig az alabbi

4 Kkritérium teljestlésének megvalositasa:
1. Horizontalis integracio: Egy okos gyar képes a megfelel6 idében alkalmazkodni a sajat
kdrnyezetéhez, valamint sajat maga képes az optimalizalasra.

2. Vertikalis integracio: Az okos gyarban egy digitalis modellrél beszélhetiink, melyben
megjelennek az emberek, a gépek ¢s az eréforrasok is. Egymadssal pedig Un. kiber-

fizikai rendszereken (CPS) keresztul tartjak a kapcsolatot.

3. Az okos termékek: A sajat gyartasi fdzisukrol adatokat gylijtenek és képesek azok
tovabbitasara is.

4. A gyartési folyamat kozéppontjaban maga az ember 4ll, 6 biztositja az értékteremtési

folyamat vezeérlését. (Nagy et al.,2018,1-25)

1 Bz az alfejezet megegyezik a szerz8 Az ipar 4.0 és a big data jogi szabalyozasa, valamint a benne rejlé
lehet6ségek cimen benyujtott szakdolgozaténak alfejezetével.



Az ipar 4.0 {6 alappillérei kozé tartoznak a kiber-fizikai rendszerek (CPS), a dolgok
internete (IoT), a felhdalapti szédmitdstechnika, valamint a big data is. (Fiilep, Nick,
Varged6,2018,46-56)

A Kiber-fizikai rendszerek valamiféle adatinfrastruktiran keresztil juttatjadk el az
informacidt egymasnak, ez lehet akar alsobb szintli protokoll is, vagy az internet. A CPS egyik
kulcsfontossagu jellemzdje a nagymértékii komplexitas, azaz Gsszetettség, amely onnan ered,
hogy a rendszereket haldzatba kell kapcsolni. Ez torténhet vezetékesen vagy vezeték nélkil is.
(Fiilep, Nick, Varged6,2018,46-56)

A dolgok internete mar nem az emberek kozti kommunikéciét foglalja magéaba az
interneten keresztil, hanem a dolgok és targyak egymas kozti informaciocseréjét jelenti. Ezek
az eszkozok tobbnyire fel vannak szerelve valamilyen érzékeldvel, aminek a segitségével

tudnak adatokat gylijteni a kiilvilagrol €s a sajat miitkodésiikrol. (Benedek,2020)

A felhdalaptl szamitastechnika alapja, mint azt a neve is elarulja, maga a felhd. A felhd
tulajdonképpen kiilonbozd szerverek tavoli Osszekapcsolasat jelenti. Az Osszekapcsolasra
hasznalhatnak privat vagy akar nyilvdnos halozatot is. A felhdk kozott megkiilonboztetiink 4
tipust: van privat, nyilvanos, hibrid és multi felh6 is. A kilonbség koztik az, hogy kinek a
tulajdonaban vannak, hogyan miikodnek és kik hasznalhatjak azokat. (Ozarowska,2020)

A big data pedig, amir6él ez a dolgozat is sz6lni fog a tovabbiakban, nem csak az adatok
elemzésérol szol, hanem az eldrejelzésrdl is. (Benedek,2020)

A tobbi ipar 4.0 technoldgia az 1.4bran lathatd, vagyis megjelenik még az additiv gyartas,

a kiegészitett valosag, a robot automatizacio, a szimulacid, és a rendszerintegracié fogalma is.
(Domokos,2019)
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Az additiv gyartas olyan folyamatokat foglal magaba, mint peldaul a 3D nyomtatas, amely
soran nem egy nagyobb darabbdl torténik a késztermék eléallitasa, hanem éppen forditva,
rétegrol rétegre torténik a gyartds. Ez hasznos lehet a kisebb méretii alkatrészek, valamint
kiilonb6z6é mintapéldanyok gyartasanal. (Dezs6,2017,43-48)

A kiegészitett valésagban a tér, amit észleliink valosadgos, mig a targyak és az egyes
informaciok csupan virtualisan léteznek és jelennek meg szdmunkra. Ezzel ellentétben a
virtudlis valésagban mar a tér is latszolagos. (Kajos, Banyai,2012,99-108)

A rendszerintegracié értelmezheté horizontalisan és vertikalisan is. (lasd: 2.1.A negyedik

ipari forradalom, azaz az ipar 4.0)

2.2. A big data fogalma?
A big data, mint kifejezés kétféleképpen is értelmezhetd. Utalhat a nagy mennyiségii adatra,
amely nap mint nap az interneten keletkezik, valamint a korszakra is, amely az (0j adatagilis

gazdasag kialakulasahoz vezet. (Z6di,2017,95-114)

A Gartner Inc. pedig a kovetkez6képpen fogalmaz a BD-val kapcsolatosan:

2 Ez az alfejezet megegyezik a szerz6 Az ipar 4.0 és a big data jogi szabalyozasa, valamint a benne re;jlé
lehet6ségek cimen benyujtott szakdolgozatanak alfejezetével.



., Olyan adatforrasok, amelyek adltalanossagban igy irhatoak le: nagy mennyiségii,
sebességii és valtozatos adatok, amelyek kdltséghatékony modon, innovativ formaban segitik a

folyamatokba valé jobb betekintést és a dontéshozatalt.” (Gartner Inc.,2017)

A legelterjedtebb elmélet a big data fogalmat illetéen a 3V, amely harom kifejezés mentén

értelmezi a technoldgiat. A 3V elnevezés az alabbi angol szavak kezd6betiiib6l tevodik dssze:

Volume, azaz mennyiség: Az adatok mennyisége elég nehezen behatéarolhat6, mivel ez
percr6l percre valtozik. Az IDC elbrejelzése alapjan 2025-re elérjuk nagyjabdél a 175
zettabajtnyi adatot. (IDC,2018)

Variety, vagyis valtozékonysag: A valtozékonysag azt jelenti, hogy az adatok rendkivil
sokrétliek lehetnek. Az adatokat kiilonb6zd szempontok szerint tudjuk csoportositani, példaul

a strukturaltsaguk vagy a keletkezésiik alapjan.

Velocity, avagy az adatok sebessége: Az adatok folyamatosan keletkeznek és a
feldolgozasuk mérhetetlenil gyorsan torténik. (Glasson et al.,2013)

Ezt az elgondolast késobb kiegészitették tovabbi 2V-vel, igy mar 5V-rél beszélhetiink. A
bovités két eleme a veracity és a value. A veracity, az adatok hitelességéere, megbizhatosagara
vonatkozik. A big data adatgyiijtése rendkiviil 6sszetett folyamat, ezért az adatok pontossagat
¢s mindségét nem lehet megfelelden ellendrizni. Erre megoldast jelenthetnek kiilonbdzo
analitikai modszerek vagy maga az adatok mennyisege is. A value, vagyis az értek, az tzleti
értéket foglalja magaba, magyaran, hogy tudjuk felhasznalni az adatokat értékteremtesre.
(Széadeczky,2020,113-126)

2.3. A big data altal dsszegyiijtott adatok csoportositasai®

Az adatokat a strukturaltsagot illetGen 3 nagy csoportba oszthatjuk. A strukturalt adatoknak
rendszerint meg lehet hatarozni a formatumat és a hosszat is. Példaul ilyenek a datumok, a
webnapldk és a rogzitett kattintdsok. Ugyanakkor ezek az adatok az ¢sszes adatnak csupan a
20%-at jelentik. Ezzel ellentétben a strukturalatlan adatok ismeretlen felépitéssel rendelkeznek,
ezaltal kihivast jelentenek az adatkezelés soran. Tovabba az is problémat jelent, hogy sokkal
tobb keletkezik és all rendelkezésre bel6litk, mint a strukturalt adatokbol. Példaul az olyan
fajlok tartoznak ide, melyek képet, videot és szoveget egyarant tartalmaznak. Ugyanakkor
vannak félig strukturalt adatok is, melyek a strukturalt és a strukturalatlan adatok kombinaciéjat
foglaljak magukba. (Dessewffy, Lang,2015,157-170)

3 Ez az alfejezet megegyezik a szerz6 Az ipar 4.0 és a big data jogi szabalyozasa, valamint a benne re;jlé
lehet6ségek cimen benyujtott szakdolgozaténak alfejezetével.
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Az adatokat a keletkezésik alapjan is csoportosithatoak, javarészt 3 nagy csoportba szokas
6ket sorolni. Vannak un. emberi forrdsbol szarmazo adatok, ide tartoznak az emberi
tapasztalatok, amelyek régebben még kdnyvek és miialkotasok formajaban voltak jelen, ma mar
teljes mértekben digitalizaltak. Példaul ide sorolhat6ak a facebook hozzasz6lasok, tweetek vagy
akar a kozosségi oldalakra feltoltott képek. Azok az adatok, amelyek az egyes folyamatok altal
keletkeztek, tobbnyire jol strukturaltak. Ezt a kategoriat tovabbi két részre lehet osztani, a
kiilonboz6é nyilvantartasokbodl, illetve a tranzakciokbol szarmazd adatokra. Az elébbihez a
kdzhivatalok altal rogzitett adatok és az orvosi nyilvantartasok, mig az utdbbihoz az interneten
torténd vasarlas, banki nyilvantartasok és az e-kereskedelem tartozik. Végul pedig a gépek altal
eloallitott adatok, més szdval a dolgok internete. (lasd: 2.1.A negyedik ipari forradalom, azaz
az ipar 4.0) (Vale,2013)
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3. ABIGDATAES A JOG KAPCSOLATA

A big data jelenség csupan 2010 6ta van a figyelem kdzéppontjaban, mégis szdmtalan
teruletre hatast gyakorol. A digitalis térben pedig egyre tobb adat keril régzitésre, legtobbszor
az ingyenes kozosségi halok hasznélata soran. Az ilyen platformszolgéltatasok ingyenesnek
tiinhetnek, de valojaban az adatainkat hasznaljuk ’fizetésre’. Ebbdl kifolydlag elmondhato,
hogy a koOzosségi haloknak az adattermelodés egyfajta eldfeltétele, és kovetkezménye is
egyarant. (Z6di,2018,73-99)

Kate Crawford és Jason Schulz is arra utalnak egy cikkiikben, hogy maga a kifejezés is

mennyire nehezen koriilhatarolhatd, és a kovetkezéképpen vélekednek rola:

"A big data egy altalanos, pontatlan kifejezés, amely a nagy adathalmazok
hasznalatara utal az adattudomanyban és a prediktiv analitikaban.” (Crawford,
Schulz,2014,93-128)

A szerzOparos szerint maganak a big data kifejezésnek 3 {6 aspektusa van. Elsdsorban egy
olyan technoldgiara utal, amely tdrekszik a szamitasi teljesitmény és az algoritmusok
pontossdganak maximalizalasara. Méasrészt olyan adatelemzesi mdodszerekre is utal, amelyek
hozzajarulnak az adatok tisztitasahoz és 0Osszehasonlitdsahoz. Végll pedig arra a
meggydzddésre mutatnak ra, hogy a nagy mennyiségli adathalmazok altal igazsagosabb ¢és
objektivebb eredmények szllethetnek. (Crawford, Schulz,2014,93-128)

A big data jelenség O0sszetettségébdl adoddan mar a jogi értelmezés soran is nehézségekbe
Utkdézlnk. ElImondhatd, hogy a big data mind a jogra, mind a jogtudomanyokra erételjes hatast

gyakorol.

Jog Jogtudomdny

Tdargy © A BD altal felvetett adatvédelmi, adat- @ A BD mint tarsadalmi és jogtudoméanyi
biztonsagi, alkotmianyos sth. kérdések sza- jelenség — példdiul a lehetséges szabalyozas
balyozasa. alternativai, modozatai, moralis dilemmai sth.

Eszkiiz @ A BD hasznalata a jogalkotasban — tudo- @ A BD mint kutatasi eszkéz: a BD hasznalata
manyos jogalkotas, adatalapi ,social engi- példaul nagy témegi birosagi itélet, hatosagi
reering”. hatarozat stb. statisztikai modszerekkel torténd
— A BD hasznalatanak lehetdsépel a jogal-  elemzéséhez; natural language processing és
kalmazasban: BD-alapi elemzo-, keresé-  tartalomelemzési modszerek hasznalata, sth.
és predikeios eszkizik.

2.4bra: A jog(tudomany) és a Big Data lehetséges kapcsol6dasi pontjai
Forras: Zodi, 2017

Ahogy azt a 2.4bran is lathatjuk a BD egyszerre képezi a jog és a jogtudomanyok targyat,
azaz megjelenik, mint szabalyozandé jelenség és eszkdzét, amely felhasznalhat6 a jogalkotasi

folyamat soran vagy egyes kutatasi tertileteken.
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A kordbban még nem ismert, 01j technologidkat illetéen a jogi szabdlyozés kialakitasa

altalaban 3 Iépésben torténik. Ezek a kovetkezdek:

1. Valamiféle metafora keresése, amely altal maga a jelenség megérthetové valik. Ezek a

metaforak altalaban jogtol flggetlenek.

2. A metafora segitségével a mar meglévd jogi megoldasokat adaptaljuk a jelenségre.
Ezzel megismerhetjik az egyes probléméak és a létez6 jogi megoldasok kozti
kiildnbségeket.

3. Uj jogi szabalyozas kialakitasara valo torekvés, vagy a meglévok atalakitésa,
korrekcidja. (Z6di,2017,18-30, Nagyova,2023,18)

Az adatokkal kapcsolatos probléméak két nagy csoportba oszthatéak. Vannak olyan

problémak, melyek mar a big data, mint technologia megjelenése elott is jelen voltak, mig a

tobbi kozvetlenul a BD-hoz kothet6. (Z6di,2017,18-30, Nagyova,2023,18)

3.1. Az adatokkal kapcsolatos alapvetoé problémak
Az adatokhoz kotédd alapvetd problémakat mas széval Gn. nem big data specifikus
problémaknak is nevezzilk. Ezek hatdsat és a velik kapcsolatos aggodalmakat a BD
megjelenése pusztan felerdsitette. Ebben a fejezetben az alabbi négy kulcsfontossagu problémat
tarom fel: parttalan adatgyiijtés, az adatvédelmi szabalyok volumene, a profilalkotas és az

automatizalt dontéshozatal kérdéskore.

3.1.1. A tomeges adatgyiijtés problémaja
Egyes vallalatok és szervezetek, valamint maga az allamigazgatds is hatarokat nem
ismerve, tomegesen kezdték el gylijteni és raktarozni az adatokat, ez azonban torvényi

felhatalmazas nélkiil jogellenesnek bizonyult. (Z6di,2017,18-30, Nagyova,2023,18)

A parttalan adatgyiijtés problémajara hivja fel a figyelmet a Snowden-tgy is, ahol Edward
Joseph Snowden az amerikai Kdzponti Hirszerzé Ugyndkség (CIA) és a Nemzetbiztonsagi
Hivatal (NSA) informatikusa volt. Snowden annak a csapatnak a része volt, akik megalkottak
a felh6alapt szamitastechnikat (lasd: 2.1.A negyedik ipari forradalom, azaz az ipar 4.0), tehat
a tavolsadg mar nem jelentett akadalyt az adatok hozzaférhetdsége szempontjabol. Ezt kdvetden
mar az jelentette a legnagyobb kihivast, hogy az adatokat, hogy lehetne 6rokre megdrizni és
felhasznalni kiilonbozé kutatisokra. Innentél kezdve az Amerikai Egyesiilt Allamok rogzitette
a telefonhivasokat, szervereken tarolt adatokat, illetve globalis szinten is adatgytijtésbe kezdtek.
Edward Snowden 2012-ben kereste fel, akkor még alnevet hasznalva, a The Guardian

Ujsagirojat Glenn Greenwaldot, a kiszivarogtatas kapcsan. Snowden leleplezte/megfejtette
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példaul a PRISM-program miikodését, amelynek koszonhetéen az NSA hozzafért példaul a
Google és a Facebook szerverein téarolt adatokhoz is, valamint a lehallgatasra szolgald

berendezések meglétét is igazolta. (Snowden,2019, Nagyov4,2023,25)

Ez az eset a parttalan, tomeges adatgylijtés problémajahoz kapcsolodik. Az eset az USA-
ban szigoritasokat eredményezett. Az (j torvény a Freedom Act nevet viseli, amely megtiltotta
tobbek kdzott az allamigazgatési szervek szamara az olyan adatbazisok kialakitasat, amelyek
célja nincs pontosan meghatarozva. Ugyanakkor azt is meghataroztak, hogy a meglévo adatokat
ki és milyen feltételek mellett kérheti ki, és hasznalhatja fel. Ennek ellenére Nagy-Britannia az
eset utan lazitott a szabalyozéas mértékén, és tovabbi felhatalmazasokat adott egyes szervezetek
szamara az adatok 0sszegyijtésére. (Csizner,2019,31-41) Véleményem szerint az eset tovabba
egyfajta bizalomvesztést is eredményezett a felhaszndlok és az allampolgarok részérél.
(Nagyova,2023,25)

Az Ot Szem Szdvetség, melynek tagja volt tobbek kozott az Amerikai Egyesilt Allamok,
és Nagy-Britannia, céljuk pedig az volt, hogy nyomon kdvessék az emberek online térben
torténé kommunikacioit, valamint a halézatok fokozatos leepitése, infrastruktura rendszerek
megbeénitasa. (Ivanyi,2019,3-14, Nagyova,2023,25)

Az eset felhivja a figyelmet arra is, hogy mennyire fontos a fokozott és rendszeres
feliigyelet az adatgyiijtést illetden, megelézve ezzel a Iehetséges visszaélést. Illetve ravilagit
arra is, hogy nemcsak az adatvédelmi szabalyozast sziikséges kiigazitani, hanem versenyjogi
szabalyozast is naprakéssze kell tenni. Kulcsfontossagu, hogy az emberek visszanyerjék a
bizalmat a technologiaval szemben, ezt pedig nagy mértékben meg tudja konnyiteni a megfeleld

szabalyozasi keret. (Nagyova,2023,25)

3.1.2. Az adatvédelmi szabalyzatok nagy terjedelme

A masik jelentds probléma az, hogy technologidk rohamos fejlédése miatt az adatvédelmi
szabalyzatok egyre nagyobb terjedelmet Oltenek. Példaul ma mar egy applikécid
hasznalatbavétele elétt el kell fogadni az adatvédelmi irdnyelveket és a felhasznalasi
feltételeket, amik altalaban 8-10 oldalas dokumentumokat jelentenek. Erre a legtdbb embernek
kedve és ideje sincs, valamint felmerul a benne szerepld jogszabalyok ismeretének a hidnya is.
Megoldast jelenthet a problémara a felhasznalok 6sztonzése a jogszabalyok megismerésére,
valamint azok elolvasasara a feltételek elfogadasa el6tt. Ugyanakkor napjainkban
megfigyelhetd, hogy az iranyelvek elfogaddsakor a dontés markakdzpontd, tehat a nagyobb,
ismertebb markak esetében automatikusan elfogadjuk azt, mig a kisvallalkozasok esetében
inkabb elutasitjuk. (Z6di,2017,18-30, Nagyov4,2023,18) Az adatkezeléshez valo
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hozzéjarulasnak vannak bizonyos feltételei is, mint példaul az adatkezelonek igazolnia kell,
hogy az érintett személy hozzajarult az adatainak a felhasznalasdhoz. (GDPR,7.cikk, (1)
bekezdés) Az érintett ezt a hozzajarulast barmikor vissza is vonhatja. (GDPR,7.cikk, (3)
bekezdés)

3.1.3. A profilalkotas

Problémat jelent még a profilalkotés is, amely Iényegében az egyének jellemvonasainak és
viselkedésének elemzését jelenti, annak érdekében, hogy kiilonbdzd csoportokba tudjak dket
besorolni. Maga a profilalkotas mindaddig nem jelent problémat, amig nem sziiletnek dontések
a csoportokat illetéen. (Z6di,2017,18-30, Nagyova,2023,18-19) Ha a dontés esetleg valamilyen
joghatéast is eredményez, akkor abban az esetben az érintett jogosult arra, hogy ne terjedjen ki
ra a dontés hatalya. (GDPR,22.cikk, (1) bekezdés) Ellenben, ha erre a dontésre valamilyen
szerzOdés keretében van sziikség, vagy az érintett a hozzajarulasat adta, akkor nem jogosult ra.
(GDPR,22.cikk (2) bekezdés) A GDPR azonban a tisztességes és atlathato adatkezeles elvének
keretében azt is kimondja, hogy a felhasznalét tajékoztatni kell a profilalkotasrol, valamint

annak varhat6 kovetkezményeirél is. (GDPR, (60) preambulumbekezdés, Nagyova,2023,19)

3.1.4. Az automatikus dontéshozatal

Az automatizalt dontési folyamatokat tamogatd rendszerek problematikaja szorosan
Osszefligg az atlathatosaggal, mivel ketes, hogy az elhatarozas vajon milyen argumentumok
alapjan sziilethetett meg. A nagy mennyiségli adathalmaz elemzése szinte lekdvethetetlen
folyamatta valik, ami szintén nyugtalanitd és aggodalomra adhat okot. Tovabba a big data
algoritmusa, mivel dntanulasra képes, ezért 0j szabalyokat is létrehoz, amelyek korabban nem
képezték az algoritmus részét. Amennyiben automatizalt dontési folyamatot tamogatd
rendszerrel nézink szembe, szintén fontos az adatkezelé részérél az emberek megfeleld
tajekoztatdsa. Az adatkezeléknek magar6él a rendszer logikajarol is informaciot kell
szolgaltatniuk, akar részletekbe menden is, de nem tulbonyolitva, mivel igy a felhasznalok
szamara is vildgossa valik, val6jaban mi torténik a személyes adataikkal. (Eszteri,2021,187-
210, Nagyova,2023,19) A GDPR 5.cikkének els6 pontja kimondja, hogy a személyes adatok
kezelését jogszeriien, tisztességesen, valamint atlathaté modon kell végezni. Az automatizalt
dontéshozatalt tamogatd rendszerekkel szemben a felhasznald jogosult emberi beavatkozast
kérni, és ezt az adatkezelonek biztositania is kell. (GDPR,22.cikk (3) bekezdés,
Nagyova,2023,19)
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3.2. A big data egyes problémakorei
A big data megjelenéséhez kdzvetlenil kapcsolddnak a big data specifikus problémak, mint

példaul az anonimizalt adathalmazok visszanevesithetdsége és az eldrejelzés nehézségei.

3.2.1. A visszanevesithetoség problémaja

Az egyik legnagyobb probléma a BD technologiat illetden a visszanevesithetoség, ami azt
jelenti, hogy kilénb6z6 anonimizalt adathalmazokat 6sszekapcsolva az informaciok konkrét
személyekre vezethetéek vissza. (Z6di,2017,18-30, Nagyova,2023,19) Alexin Zoltan
bizonyitotta matematikailag is, hogy vannak olyan kvazi-azonositok, amelyek olyan adatok,
mint példaul a szlletési datum, nem, stb., ezek pedig személyazonositésra is alkalmasak. Ha a
személyek és a kvazi-azonositok megegyeznek, akkor k-ikrekrél beszélhetiink.
(Alexin,2014,68-72, Nagyova,2023,19) Amennyiben megtorténik a visszanevesithetOség,
abban az esetben jogellenes adatkezelésrél beszélhetiink. (Z6di,2017,18-30, Nagyova,2023,19)

Szintén Amerikaban tortént az alabbi eset 2006-ban, amikoris az America Online nevii cég
egy olyan adatallomanyt hozott a nyilvanossagra, amely mintegy 650 ezer felhasznalo
internetes keresésre vonatkozd adatait tartalmazta. Ez az adatbazis anonimizalt volt, és pusztan
kutatdsi célokra szantadk, mivel korilbelil 20 millio keresési adatot tartalmazott. Az
adatbazisbol az adatok konnyen visszavezethet6ek voltak konkrét személyekre, a kvazi-
azonositok altal. Egy 62 éves hélgy, akinek a keresési adatai szintén nyilvanossagra keriltek,
ledobbenve fogadta a hirt, és ugy fogalmazott:” Te jo ég, ez az egész maganéletem.

Mindannyiunknak joga van a maganélethez.” (Heffetz, Ligett,2014,75-98, Nagyova,2023,26)

Az imént emlitett amerikai eset nagy jelentdséggel bir, mivel az europai adatvédelmi
szabalyozas joval kiforrottabb az amerikainal, azonban a digitalis térben az adatok pillanatok
alatt ativelnek kontinenseken, ezéltal nem tudhatjuk magunkat és adatainkat teljes
biztonsdgban. Az Eurdpai Unié ezért is szorgalmazza az olyan kontinensek kozotti
megallapodasokat az adattovabbitast illetden, mint az adatvédelmi pajzs, amely az Eurdpai

Uni6 és az Egyesilt Allamok kozétt jott 1étre.

Az anonimizalds folyamata az EU-ban akkor megfeleld, ha az adatok tobbé nem
kapcsolhatoak dssze természetes személyekkel és azok visszaallitasa sem lehetséges. (GDPR,
(26) preambulumbekezdés) Az anonim adatokra tehat nem vonatkoznak a személyes adatok
védelmére vonatkozd jogszabalyok. Abban az esetben, amikor pusztan alnevesitésrdl
beszéliink, ezek a jogszabalyok érvényben maradnak. (Nagyova,2023,26) Az alnevesités

fogalméardl a GDPR a kovetkezoképpen fogalmaz:
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7 A személyes adatok olyan maédon torténd kezelése, amelynek kiovetkeztében tovabbi
informaciok felhasznalasa nélkil tobbé mar nem allapithaté meg, hogy a személyes adat mely
konkrét természetes személyre vonatkozik, feltéve hogy az ilyen tovabbi informaciot kulon
taroljak, és technikai és szervezési intézkedések megtételével biztositott, hogy azonositott vagy
azonosithato természetes személyekhez ezt a személyes adatot nem lehet kapcsolni.” (GDPR,

4.cikk, (5) bekezdés)

Az alnevesités csokkenti a kockazatokat, valamint az adatkezel6 szempontjabol is elonyos
lehet, mivel meg tudnak felelni az elszdmoltathatdsag elvének, miszerint az adatvédelemre
vonatkozd alapelvek betartasa, és annak igazoldsa az adatkezeld feladata. (GDPR, 5.cikk,

Nagyova,2023,26)

3.2.2. A hatranyos megkulonboztetés

A BD alkalmazésa soran konnyen eléfordulhat, hogy valakit hatranyos megkiilonboztetés
ér. A rendszer a tanulas folyaman juthat diszkriminativ jellegii kovetkeztetésekre és képes
azokat akar jonak is itélni, ezzel megerdsitve Onmagat. Az Eurdpai Unio Alapjogi Chartajanak
21.cikke azonban tilt mindenféle hatranyos megkilonboztetést. Példaul a hitelbiralatoknél, a
munkaerdpiacon vagy a felsGoktatasi felvételi eljaras sordn fokozottan iigyelni kell, hogy az
ilyen diszkriminativ dontéseket elkeriiljik. (Z6di,2017,18-30, Nagyova,2023,19-20) A
diszkriminacidra sokkal nagyobb az esély akkor, ha a rendszer képes az 6nallé tanulasra. Ekkor
konnyedén felmeriilhet az apofénia gyanuja, azaz tapasztalati mintdkat hoz létre olyan
adathalmazok alapjan, amelyek nem mintaszertiek. Példaként David Leinweber bemutatta,
hogy az adatelemzés modszereivel kimutathatd kapcsolat az S&P 500 tézsdeindexei, valamint
a Bangladesben torténd vajtermelés kozott, annak ellenére, hogy az allitas teljesen alaptalan.

(Leinweber,2007, Nagyova,2023,19-20)

3.2.3. Az elérejelzo képesseg

A predikcio, azaz az eldrejelzés, ami a BD egyik kulcsfontossagu jellemzdje, szintén
szamos kérdést felvet. Az elérejelzés alapjaul a szokasaink szolgalnak, ez altal a rendszer
kiilonb6z6 mintak mentén elemez, majd ez alapjan megprobalja *megjosolni’ a jovot. Tehat a
nagy adathalmazokra épithetdek Un. prediktiv algoritmusok, ezek nagyon pontos eldrejelzésre
képesek, beleértve az egyének reakcioit, vagy kulonféele folyamatokat, cselekedeteket. Abban
az esetben, amikor a predikcio a személyes és nem személyes jellegli adatok Gsszekapcsolasa
révén torténik, jogellenes adatkezelésnek mindsiil. Ha ez a legtdbbb ember szamara

hozzaférhetévé valik, abban az esetben a maganéletiink zavartalansaga is veszélybe keriilhet.
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A predikcios képesség kihasznalasa pedig kdnnyen manipulaciohoz is vezethet. (Z6di,2017,18-
30, Nagyova,2023,20)

A BD elorejelzo képességével kapcsolatos a Target aruhaz esete is, amely az Egyesiilt
Allamokban mér régéta jelen van, és eléggé kozkedveltnek mondhatd. A kereskedelmi lanc
szintén elemzi a vasarlok adatait, szokésait. Egy varandds holgy esetében ezek a szokasok
valamennyire megvaltoznak, és mas dolgokat is elkezdenek vésarolni, akkor még mit sem
sejtve a varandosagrol, beleértve vitaminokat, vagy kiilonféle illatmentes borapolasi cikkeket.
A lefuttatott elemzés utan a rendszer mar ezek alapjan be tudja azonositani, hogy az illetd
valdszintileg gyermeket var, még a sziilés varhato idopontjat is képes elére megmondani. A cég
szamara az a fontos, hogy minél elébb el tudjanak kiildeni mindenféle ajanlatokat, akciokat a
kismamaknak. Pont igy tortént ez egy kdzépiskolas lannyal is, mivel a vasérlasa utan elkezdtek
érkezni a kulonféle ajanlatok a postafiokjaba. Az édesapa persze mit sem sejtve szamonkérte
az aruhazat arrdl, hogy miért killdenek varandos hdlgyeknek valé kuponokat a lanyanak. Ezutan
a lany bevallotta, hogy valdéban varandos és az aruhaz rendszerének igaza volt. (Elle,2014,
Nagyové,2023,26)

Az eset nagyon jo példaja annak, hogy a big data mennyire jol felépitett prediktiv
algoritmusok alkalmazasara kepes, valamint, hogy milyen kis valtozasokbdl mennyire messze
meno kovetkeztetéseket tud levonni. Ezt a képességet véleményem szerint a marketing nagyon
jol ki tudja hasznalni, mivel, ha egy cégtdl elobb kapunk ajanlatokat, mint a tobbitdl, akkor
elobb alakulhat ki benniink k6tédés a markahoz. Azonban a személyre szabott hirdetések, azaz
a mikrotargeting, rendkivil karos tud lenni, ha nem csak egy termékajanlé formajaban jelenik
meg. (lasd: 7.3.A Cambridge Analytica botrany) Gyakran eléfordulnak megtéveszt6 vagy akar
félrevezetd hirdetések. Mindezt bizonyitja a Google 2022-es jelentése is, melyben leirjak, hogy
ez évben minddssze 5,2 milliard hirdetést tavolitottak el, az irdnyelvek megsértése miatt.
(Borgia, 2023, Nagyova,2023,27)

Tovabbéa az Eurdpai Unié Alapjogi Chartajanak 7. cikke kimondja, hogy mindenkinek joga
van ahhoz, hogy tiszteletben tartsak a maganéletét, ami ebben az esetben nem teljesen tortént
meg. (Alapjogi Charta,2012/C 326/02,2012, Nagyova,2023,27)

Felmerul a kérdés, hogy ha a hdlgy elvetél, akkor ezt az algoritmus képes-e kisziirni pusztan
a vasarlasi szokasaibol, és mielobb leallitani a személyre szabott baba-mama kuponokat.
Amennyiben ez nem torténik meg idében, az tovabbi kellemetlenségeket tud okozni. Ahogy az

is, ha a parunkkal az aruhaz kozli elobb az 6romhirt. (Nagyova,2023,27)
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3.2.4. A manipulicio lehetésége

A manipulacié az emberek, és az 6 gondolataik, valamint érzelmeik befolyasolasat jelenti,
megtéveszté szandékkal. A vallalatok, szervezetek vagy akar a korméanyzat is megtévesztheti
az embereket a BD-nak koszonhetden. Példaul motivalhatnak minket arra, hogy egy terméket
megvasaroljunk, vagy a valasztasok eredményét is befolyasolni tudjak. (Z6di,2017,18-30,
Nagyova,2023,20) A célcsoportok pedig ma mar konnyen beazonosithatéak, a
mikrotargetingnek kdszonhetden, ezaltal az egyéni igényeknek megfeleld hirdetés, vagy lizenet
kiildhet6. (lasd: 7.3.A Cambridge Analytica botrany) Amennyiben a mikrotargeting
adatelemzéssel és profilalkotassal parosul, abban az esetben akar az is pontosan
meghatarozhatd, hogy milyen rendszerességgel kell megjelentetni egy reklamot a felhasznalok
szamara, hogy az célravezeté legyen. (Domokos,2021,119-142, Nagyova,2023,20) A
megtevesztés pedig tisztességtelen kereskedelmi modszernek mindsiil, a tisztessegtelen
kereskedelmi gyakorlatokrdl sz616 2005/29/EK iranyelv 6.cikke alapjan. Ugy gondolom, itt is
a kockézatalapt megkozelités lenne mérvado, mivel egyes teriileteken az emberek
befolyasolasa sokkal karosabb hatasokat eredményezhet, akar az egész tarsadalomra nézve.
Ebbdl kifolydlag magas és alacsony kockazatt felhasznalasi teriileteket kellene meghatarozni,

és a kett6t kiilon szabalyozni. (Nagyova,2023,20)
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4, Az EU-USA KOzZOTTI ADATVEDELMI RENDSZEREK

A felhdalapu szamitastechnologianak (lasd: 2.1.A negyedik ipari forradalom, azaz az ipar
4.0) koszonhetéen ma mar egy szempillantas alatt tovabbithatoak adatok orszagok, vagy akar
kontinensek kozott. Ebbdl kifolydlag ebben a fejezetben azon adatvédelmi rendszerek
attekintésére kerll sor, melyek a 2000-es évektél az Europai Unio és az Amerikai Egyesiilt
Allamok kozti adataralmast hivatottak szabalyozni.

4.1.1. A Safe Harbor rendszer
Az EU-USA adatvédelmi pajzs el6édje volt a Safe Harbor rendszer, amely t6bb mint 15
éven keresztiil biztositotta az amerikai vallalatok szamara az adatgytijtés lehetoségét. Ehhez
egy 7 pontbol all6 szabélyozast kellett betartaniuk, tehat egy ©nszabalyozasi rendszernek
mondhatd, mivel a vallalatok 6nkéntesen tettek vallalast a kotelezettségek betartasara. Err6l

pedig a kereskedelmi minisztérium vezetett nyilvantartast. (Schubauer,2017,88-99)

A rendszer nem bizonyult hatékonynak, mivel az adatkezeldk rendszeresen szegték meg a
szabalyokat, megtalalva a kiskapukat, ezért 2015-ben az Europai Uni¢ Birdsaga érvenytelenné
nyilvanitotta. A Safe Harbor és az adatvédelmi pajzs kozti atmeneti idészakban pedig a kotelezo
érvényl vallalati szabalyok (BCR), valamint az altalanos adatvédelmi szerz6dési feltételek
jelentették a megoldast. Tovabba a GDPR 26.cikkének (1) bekezdése emlitést tesz azokrdl a
kivételekrol, melyek esetében megvalosulhat az adattovabbitas akkor is, ha nem megfeleld az

adatvédelmi szint. (Kis, Hohmann,2016, 64-70, Nagyova,2023,29-30)

4.1.2. Az elso adatvédelmi pajzs, valamint az érvénytelenitését kovet6 idoszak
Az adatvédelmi pajzsot 2016. julius 12-én fogadtak el, melynek értelmében az amerikai
vallalatoknak és szervezeteknek kotelezettségvallalast kell tandsitaniuk az adatvédelmi elveket
illetéen. (A Bizottsag (EU) 2016/1250 végrehajtasi hatarozata (2016. jualius 12.) a 95/46/EK
eurdpai parlamenti és tanacsi iranyelv alapjan az EU-USA adatvédelmi pajzs altal biztositott

védelem megfeleldségérol, 2016, Nagyova,2023,30)*

A tajékoztatas elve alapjan az egyéneket tajékoztatni kell tobbek kozott az Gsszegylijtott
adatok tipusardl, az adatkezelés céljardl, az adattovabbitas lehetdségérdl és annak céljarol, és
az adatokhoz vald hozzaférésrél. Az adatokra vonatkozo sértetlenség és célhoz kotottseg elve
alapjan, az adatok felhasznélasa csak az adatgytijtés id6pontjaban meghatarozott, vagy az egyén

altal engedélyezett céllal torténhet. Ugyanakkor az adatoknak megbizhatonak, iddszeriinek és

* Tovabbiakban: 2016/1250/EU
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pontosnak kell lenniiik. A vélasztashoz valo jog szerint, Uj cél felmertlése esetén az érintettnek
joga van a kivillmaradashoz, valamint érzékeny adatok kapcsén sziikséges a hozzajarulés
beszerzése. A megfeleld biztonsag elve a sziikséges a biztonsadgi kornyezet kialakitasat
hangsulyozza, amely védelmet nyujt a kibertdmadasok ellen. Az egyének kérelmet nyGjthatnak
be az adatokhoz vald hozzaférés irant, a kérelemre vald véalaszadas pedig ésszerti idén beliil
meg kell, hogy torténjen. Bizonyos esetekben korlatozhat6 a hozzéféréshez vald jog, peldaul,
ha titoktartasi kotelezettség van. A jogorvoslathoz vald jog, valamint a feleldsségvallalas elve
alapjan, minden egyén jogosult jogorvoslatot kérvényezni, abban az esetben, ha a vallalat nem
tartja be az adatvédelmi pajzs altal eldirt elveket. Az adattovabbitasrol pedig az
elszdmoltathatosag elve rendelkezik. Az adatok csak azonos védelmi szinten 1év6 vallalatok,
szerveztek szamara tovabbithatéak. Mindennek a tajékoztatasi kotelezettséget, valamint a
valasztashoz vald jogot betartva kell megt6rténnie. (2016/1250/EU, (19)-(29) bekezdés,
Nagyova,2023,30)

A Schrems |1 itélet ertelmében az adatvedelmi pajzsot végil 2020. jalius 16-an
nyilvanitottak érvénytelenné, mivel nem nyujtott megfeleld védelmet a személyes adatok
tovabbitasat illetéen. (Data Protection Commissioner kontra Facebook Ireland Limited és
Maximillian Schrems, C-311/18. sz. ugyben hozott itélet, ECLI:EU:C:2020:559,
Nagyova,2023,30) Jelenleg a 2021. junius 4-én elfogadott 2021/914/EU hatarozat a mérvado,
amely éltalanos szerzédési feltételeket (tovabbiakban: ASZF) fogalmaz meg a személyes
adattovabbitasra vonatkozdan. 2022. december 27-ét61 pedig kizardlag csak ezt Iehet
alkalmazni. Az 0j ASZF-re szigoribb szabalyozas jellemz6é. Tobbek kozott meghataroz
kotelezettségeket, mind az adatatadora, mind az adatatvevére nézve. A kotelezettségek
kiterjednek példaul az adatok tarolasara, a biztonsagos adatkezelésre, kiilonleges adatokra és a
dokumentéciora is. A tobbszereplds adatkezelés tekintetében rugalmasabbak a szabalyok,
ugyanis a fakultativ dokkolasi feltételeknek koszonhetéen lehetségesse valt a harmadik
személyek csatlakozasa. Tovabba ujdonsagnak szamit az an. modulrendszer, amely az alabbi

négy szerzOdéstipust kiilonbdzteti meg:

1. Adattovabbitas az adatkezel6k kozott

2. Az adatkezel6tdl az adatfeldolgozo felé torténd adattovabbitas
3. Adatfeldolgozdk egymas kozti adattovabbitasa
4

. Adattovabbitas adatfeldolgozotél az adatkezel6ig. (A Bizottsag (EU) 2021/914
végrehajtasi hatarozata (2021. junius 4.) az (EU) 2016/679 eurdpai parlamenti és
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tanacsi rendelet szerinti, harmadik orszagok részére torténd személyesadat-tovabbitasra

vonatkozo altalanos szerz6dési feltételekrél, C/2021/3972, Nagyova,2023,31)

Azonban 3. és a 4. esetet a régi, 2010-es ASZF egyaltalan nem taglalja. A moduloknak héla
sokkal atlathatobb lett a felek kozti feltétel- és szabalyrendszer. (Nagyova,2023,31)

4.1.3. Az Uj adatvédelmi pajzs
A big data algoritmusok alapjat az adatok képzik, ezek kertilnek felhasznélasra az elemzés
és a predikcio soran, méghozza kiemelkedden nagy mennyiségben. Ennélfogva elengedhetetlen
az adattovabbitds €s az adatfelhasznalds megfeleld szabdlyozéasa, ezaltal pedig szamos

probléma kikiiszobolhetdvé valik.

Az Eurdpai Bizottsag 2023. julius 10-én fogadta el az 0j EU-USA adatvédelmi
keretrendszert, amely lényegében az adatvédelmi pajzs utodja. (A Bizottsag végrehajtasi
hatarozata a személyes adatoknak az EU-USA adatvédelmi keretrendszer szerinti megfeleld
szinti védelmérdl szold (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet alapjan,
C/2023/4745, 2023)° Ennek értelmében az amerikai vallalatoknak kotelezettséget kell
vallalniuk az un. adatvédelmi alapelvek ¢és kiegészitd elvek betartasara. Az adatvédelmi
keretrendszer szerinti tanusitvany megszerzéséhez a vallalatoknak ala kell vetnitik magukat az
amerikai Szovetségi Kereskedelmi Bizottsag (tovabbiakban: FTC) és az Egyesiilt Allamok
Kdzlekedési Minisztériumanak (tovabbiakban: DoT) vizsgéalati és végrehajtasi jogkdrének. Az
alapelveket a tanusitvany megszerzése utan azonnali hatallyal alkalmazni kell. A tanusitvany
iranti kérelmeket a DoC, azaz az Egyesiilt Allamok Kereskedelmi Minisztériuma kezeli, és
ellenérzi, hogy a szervezetek megfelelnek-e a kbvetelményeknek. Az un. DPF-szervezeteknek
pedig évente szikséges az alapelvek Gjra tanusitasa. (C/2023/4745, (9) bekezdés) Az U]
adatvédelmi keretrendszer a régivel ellentétben szigoribb adatvédelmi normakat tartalmaz,
tovabba a GDPR elveit is hilen tiikkrozi. Megjelenik tobbek kozott a célhoz kotottség és az

adatminimalizalas elve is.

A célhoz kotottség elve mar a GDPR 5. cikkének (1) bekezdésének b) pontjaban is
megjelent, melynek értelmében az adatgyiijtésnek pontosan meghatarozott célja kell legyen,
tovabba sziikséges az adatok jogszerli és tisztességes feldolgozasa. Ha a vallalat az adatokat
egy Uj, az eredeti céllal is Osszeegyeztethetd célra szeretné felhasznalni, abban az esetben az
érintettek szamara biztositania kell a valasztas elvét. A felhasznaléknak az an. opt-out-ot, azaz

a korédbbi engedélyliknek a visszavonasat olyan mechanizmuson keresztil kell biztositani,

5 Tovabbiakban: C/2023/4745
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amely egyértelmii és konnyen hozzaférhetd. Ugyanakkor egyes adatok, mint példaul azok,
amelyek az egyének egészségiigyi allapotara vonatkoznak, érzékenynek mindsiilnek. Az ilyen
jellegii adatok mas célra torténé felhasznalasahoz pedig hozzajarulas sziikséges, vagyis opt-in.
(C/2023/4745, (13)-(15) bekezdés)

Az adatok csupan addig tarolhatoak, ameddig relevansak, megfeleldek, és a felhasznalasuk
nem talzé az adatkezelési célok szempontjabdl. Ezt nevezzik az adatminimalizalas elvének,
amely biztositja az adatok naprakészségét. Az adatminimalizalassal szoros dsszefliggésben van
még az adatintegritasra vonatkozo alapelv is, amely foként az adatok biztonsagat garantalja. lde
tartozik tobbek kozott az adatok jogellenes és jogosulatlan feldolgozéasa és felhasznalésa,
valamint a k&rosodas és megsemmisilés elleni védelem. Ebbdl kifolyolag mind az
adatkezeloknek, mind az adatfeldolgozoknak meg kell tenniiik a megfeleld biztonsagi
intézkedéseket az esetleges fenyegetésekkel szemben. Mindez pedig mar a GDPR 32. cikkében
is megfogalmazddik. (C/2023/4745, (20)-(24) bekezdés)

Az atlathatosagot elsGsorban a tajekoztatasi elv biztositja, amely kimondja, hogy az
érintetteket tajékoztatni sziikséges az adatfeldolgozas fébb jellemzoirdl, mint példaul: a DPF-
ben valo részvételrdl, az Osszegytijtott adatok tipusarol, az adatkezelés céljarol, az egyéni
jogaikrol, a vallalatokkal wvalé kapcsolatfelvételi lehetdségekrdl, és a jogorvoslati
lehetdségekrol is. A tajékoztatasnak az érintettek szamara pedig egyértelmiien és szdmukra

nyilvanval6 nyelven indokolt biztositani. (C/2023/4745, (26)-(28) bekezdés)

Tovabba az érintett egyének rendelkeznek olyan jogokkal, mint példaul az adatok
helyesbitéséhez vagy torlésehez vald jog, és az adatkezelés elleni tiltakozashoz valé jog, amit
az adatkezel6vel és feldolgozdval szemben érvényesithetnek. Ezeket a jogokat a GDPR alapjan
az adatvédelmi keretrendszer a hozzaférési elveken beliil biztositja. (C/2023/4745, (30)-(32)
bekezdés) Ezenfelul az alapelvek nem foglalkoznak az adatfeldolgozas azon fajtajaval, amely
automatizalt dontési folyamaton alapszik. (C/2023/4745, (33) bekezdés) Ugyanakkor az
automatizalt adatkezelésen alapuld dontéseket altaldban az Eurdpai Union beliill miikodo
adatkezel6 hozza meg, ezért az kozvetleniil a GDPR hatélya ala tartozik, a 3.cikk (2) bekezdése
alapjan:

"E rendeletet kell alkalmazni az Unidban tartdzkodd érintettek személyes adatainak az
Unioban tevékenységi hellyel nem rendelkezé adatkezelé vagy adatfeldolgozo altal végzett

kezelésére, ha az adatkezelési tevékenységek:

a) aruknak vagy szolgadltatasoknak az Unioban tartozkodo érintettek szamara térténo

nyljtasahoz kapcsolédnak, fliggetlendl attél, hogy az érintettnek fizetnie kell-e azokért; vagy
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b) az érintettek viselkedésének megfigyeléséhez kapcsolodnak, feltéve hogy az Unid

teriiletén beliil tanusitott viselkedésiikrol van szo." (GDPR 3.cikk (2) bekezdés)

Az automatizalt adatkezelést illetden az amerikai jogrendszer is kivételes védelmet nyujt
az egyének szdmara, amennyiben hatranyos dontéssel szembesiilnek. (FCRA és az ECOA
torvény) Példaul jogukban all vitatni a hianyos és pontatlan informéaciokat, tajékoztatast kapni
az okokrol és jogorvoslatot is kérhetnek. (C/2023/4745, (35) bekezdés)

Az adatvédelmi keretrendszer kiemelten torekszik a harmadik fél részére torténd
adattovabbitas korlatozasara. Adattovabbitas az alabbi feltételek betartdsa mellett torténhet: A
célnak korlatozottnak és elore behataroltnak kell lennie, tovabba a DPF szervezetet és a
harmadik felet egyarant szerz6dés koti, amely elbirja, hogy a harmadik félnek azonos védelmi
szintet kell biztositania, valamint garantalja az alapelvek betartasat. A tajekoztatas elve alapjan
pedig az érintetteket szlikséges értesiteni az adattovabbitasrol es a harmadik fél identitasarol,
valamint felkindlni szdmukra az opt-in és opt-out lehetéségeket. (C/2023/4745, (38)-(40)
bekezdes)

Az utolsé alapelv az elszdmoltathatosagra vonatkozik, melynek keretében emlitést tesznek
a jogorvoslati és végrehajtasi eljarasmodrodl, valamint a folyamatos ellendrzésekrdl is. Nemcsak
a szervezeteknek kell megfelelniik az alapelveknek, hanem az adatvédelmi politikajuknak is,
ennek ellendrzését tulnyomo tobbségben az Gn. 6nértékelési rendszer biztositja. Ez magaban
foglalja a megfeleld képzési lehetOségek biztositasat az alkalmazottak szamara, a rendszeres
kiils6 feliilvizsgalatokat auditokon keresztiil, a véletlenszerii ellendrzéseket ¢és a technologiai
eszkdzok hasznalatat. A DoC kiemelt figyelmet fordit a hamis allitasokra is a szervezetek
részér6l. Amennyiben a DoC ugy talalja, hogy a vallalat helyteleniil hasznalja a DPF-re vald
hivatkozast, elsdsorban tajékoztatja ket, s abban az esetben, ha nem érkezik megfeleld valasz,
megkezdddik a végrehajtasi intézkedés. A DPF szervezetek az FTC és DoT joghatdsaga ala
tartoznak, tehat 6k rendelkeznek a vizsgalati €s végrehajtasi hataskorrel, ezaltal biztositani
tudjak az alapelvek hatékony betartasat. (C/2023/4745, (45), (46) bekezdés)

Az adatvédelmi keretrendszert egy u0j, kétlépcsds jogorvoslati mechanizmus jellemzi,
amely lehet6vé teszi az unios allampolgarok szdmdra, hogy a jogorvoslatot a sajat nemzeti
hatosagaiknal kérvényezzék, és a sajat anyanyelvikén nyujtsak be panaszaikat. A panaszokat
tovabbitani kell az Egyesiilt Allamokba, errdl pedig az Eurdopai Adatvédelmi Testiilet
gondoskodik. (Domokos et al,2023) A panaszok kivizsgalasat az Adatvédelmi Felulvizsgalati

Birdsag (tovabbiakban: DPRC) végzi, amely egy fuggetlen és parttalan bir6sag, az elbiralast
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pedig egy 3 birobdl allo testilet végzi, akiknek munkajat egy-egy lgyvéd segiti. (C/2023/4745,
(188) bekezdés)

A legszembetlindbb kiilonbség az adatvédelmi pajzs és az G adatvédelmi keretrendszer
kozott az atlathatésag, ugyanis a vallalatoknak nyilvanosan elérhetévé kell tennilik az

adatvédelmi politikajukat, valamint a veliik egylittmiikodé vallalatok listajat is. (C/2023/4745,
(28) bekezdes)
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5. AZ ADATOK JOVOJE, VAGYIS AZ EUROPAI ADATSTRATEGIA®

Az adatok felhasznalasa rengeteg Uj lehet6séget jelenthet, valamint elénydkkel is jarhat az
Eurdpai Unid szamara, azonban ezen lehet6ségek Kiakndzasa érdekében elengedhetetlen egy
megfeleld stratégia kialakitasa, ami segitségével akar globalis vezetdvé is valhat Eurdpa az
adatokkal kapcsolatos technoldgiékat illetben. A cél tehat, hogy Eurdpa a jovoben vezetd
adatgazdasaggéa valjon, ahhoz viszont, hogy ez teljesilni tudjon, sziikségessé valt a megfeleld
adatstratégia kidolgozasa. A stratégia 2020-ban fogalmazédott meg. (Eurdpai Bizottsag,
COM/2020/66,2020)’

5.1. A cél megvalositasat nehezité tényezok

Az Eurdpai Unid is elég hamar rajott arra, hogy vannak bizonyos problémék az adatokkal
kapcsolatosan. Ezen nehézségek felismerése, illetve a megoldéasok keresése lehet az els6 1épés
a stratégia kialakitasa felé vezet6 aton. (COM/2020/66,2020,7-13)

Az egyik legnagyobb probléméat maga a szabalyozas hianya rejti, mivel a legtobb unios
tagallam nem rendelkezik megfelelé szabalyozasi kornyezettel. Ezzel ellentétben egyes
tagallamok mar elkezdték a jogi korrekciot, példaul a versenyjog teriiletén. A mesterseges
intelligencidhoz hasonloan, az adatok terén is egységes, europai megkozelitésre van sziikség,
mivel a tagdllamok kezdeményezései a késObbiekben aldashatjdk az EU vezetd szerepét.

(COM/2020/66,2020,7-13)

Harom csoportot kulénbdztetiink meg, az alapjan, hogy ki birtokolja és ki hasznalhatja fel

az adatokat. Ezek a kovetkezoek:

e A kormanyzat altal birtokolt adatok vallalatok altal tortén6 felhasznalasa (G2B) —ennek
értelmében fontos biztositani, hogy a kis- és kdzépvallalkozasok (tovabbiakban: kkv)
is tobb adathoz férjenek hozza, példaul nyilt hozzaférésti adatokhoz. Az ilyen tipusu

adatokat az EU 2019/1024 iranyelve szabalyozza.

e A vallalatok kozotti magankézben 1évé adatok megosztasa (B2B) — Egyrészt a
vallalatok félnek attdl, hogyha adatokat osztanak meg egymassal, akkor az egy
visszapattano hatast fog eredményezni és elvesztik a versenyelonyiiket. Tovabba
altalaban nem alakul ki megfeleld bizalmi kapcsolat a két fél kozott, emiatt eldfordulhat

adatokkal vald visszaélés is.

® Ez a fejezet megegyezik a szerz8 Az ipar 4.0 és a big data jogi szabalyozasa, valamint a benne rejlé
lehet6ségek cimen benyujtott szakdolgozaténak fejezetével.
" Tovabbiakban: COM/2020/66
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e A vallalatok altal gyijtott adatok kormanyzatokkal torténé megosztasa (B2G) — Jelen
pillanatban a vallalatok nem rendelkeznek elegendé olyan adattal, amit a kzszektor fel
tudna hasznalni példaul kiilonboz6 fejlesztésekhez. (COM/2020/66,2020,7-13)

Az adatokkal kapcsolatosan felléptek még Un. interoperabilitasi problémak is, ami az
egylttmiikodési képességet jelenti, ennek értelmében egyes agazatok nem képesek olyan
adatokat vegyitve hasznalni, amik méas-mas forrasbol szarmaznak. Ennek a megoldéasara 2017-
ben sziiletett meg az eurdpai interoperabilitasi keret, amely elveket és ajanlasokat fogalmaz
meg, ezzel 6sztbndzve az ilyen adatok felhasznalasat. (COM/2020/66,2020,7-13)

Az adatinfrastruktirdkat illetéen is felmeriiltek problémak. Az Eurdpai Unid kis
részesedéssel rendelkezik a felhdszolgaltatasokat tekintve, igy nagyban fligg a kiilsé
szolgaltatoktol. Europaban a kereslet is alacsonynak bizonyul a felhdszolgaltatasok irant, mivel
a vallalatok csupan Ys-e hasznal valamilyen felhé alapt rendszert. (COM/2020/66,2020,7-13)
Magyarorszagon peldaul 2020-ban csupan a vallalkozasok 25 sz&zaléka, mig 2021-ben a 26
szazaléka vett igénybe felhOszolgaltatast. (Eurostat,2021) Ehhez valoszintisithetd, hogy nagy
mértékben hozzajarul a szakemberhidny a teriileten, valamint az adatmiiveltség nem megfeleld

szintje. (COM/2020/66,2020,7-13)

A Kiberbiztonsagra vonatkozd keérdésekkel pedig az Eurdpai Unios Kiberbiztonsagi
Ugynokség (ENISA) foglalkozik. (COM/2020/66,2020,7-13)

5.2. A stratégia
Az Eurdpai Uni0 az azonositott problémak kezelésére szakpolitikai intézkedéseket
hatarozott meg. Az intézkedések alapjaul pedig 4 pillér szolgal. (COM/2020/66,2020,13)

5.2.1. Iranyitasi keret az adatok hozzaférésére és felhasznaladsara vonatkozoan

Az adatgazdasagra vonatkozdan létre kell hozni egy olyan atfogd keretrendszert, melynek
segitségével elkeriilhetdek a nemzeti kezdeményezések. Az elsé Iépés tehat a megfeleld jogi
keret kialakitdsa, amely részletekbe menden kitér az adatok felhasznaldsara, eldsegiti az

interoperabilitast. (COM/2020/66,2020,13-18)

Tovabba a Bizottsdg szdmara meglehetdsen fontos, hogy minél tobb olyan adat alljon
rendelkezésre, amely a kozszférabdl szarmazik, kiemelt figyelmet forditva a kkv-kra. Fontos,
hogy ezek az adatok ingyenesen, gépi formatumban elérhetévé valjanak, ezzel tdimogatva az
innovaciora torténd felhasznalasukat. Ezenfeliil kulcsfontossagi annak a megvizsgalasa is,
hogy sziikséges-e jogalkotasra az adatgazdasag szerepldit érintd kérdésekben (lasd: 5.1.A cél
megvaldsitasat nehezité tényezok). (COM/2020/66,2020,13-18)
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5.2.2. Az infrastruktirak megerdsitését timogato beruhazasok

A 2021 és 2027 kozotti idészak egy nagyobb projektrél fog szolni, aminek keretében a
Bizottsdg olyan infrastruktirdk és eszkdzok beszerzését fogja tdmogatni, amelyek
hozzéjarulnak az adatmegosztashoz és a MI-6koszisztéma kialakitdsahoz. Az MI-6koszisztéma
létrehozésa garantalja mind a polgarok, mind a vallalkozasok és kozérdekii szolgaltatasok
részére a technologia adta elonydket. A Bizottsdg a projektben tovabba olyan adatterek
Kiépitését is szorgalmazza, melyek kiterjednek az egész Eurdpai Unidra és interoperabilisek.
(COM/2020/66,2020,18-23)

Mindezek mellett fontos az Un. felhdszabalykonyv megvalositasa, amely tartalmaznd az
alkalmazand6 szabdlyokat a felhdvel kapcsolatosan. A szabdlykonyv elsOsorban az
energiahatékonysagra, a megfelel6 adatvédelmi és adathordozhatosagi szabalyokra, valamint a
biztonsagra 0sszpontosit majd. A Bizottsag a felhdszolgaltatasokat illetden egy piacteret is
kialakit, ezen keresztlll a felhasznalok igénybe vehetnek olyan szolgaltatasokat, amelyek
megfelelnek a kovetelményeknek. (COM/2020/66,2020,18-23)

5.2.3. Azegyenek osztonzése a felelésségvallalasra, valamint beruhazasok a
készsegek fejlesztésébe, és a kis- és kdzépvallalkozasokba

A felhasznaldkat alacsonyabb szinten be kell vonni a dontéshozasba, azzal kapcsolatosan,
hogy mi is torténjen az adataikkal. Ebbol kifolyolag a GDPR 20. cikkét, amely az
adathordozhatosagrol szol, meg kell erdsiteni, ezzel elérve azt, hogy a felhasznalok képesek
lennének ellendrizni, ki és hogyan hasznalhatja fel az adataikat. Az ilyen, személyes adatterek

fejlesztesét és tamogatasat a Digitalis Eurépa program végzi. (COM/2020/66,2020,23)

Nincs kétség afeldl, hogy Eurdpa szakemberhidnnyal kiizd a korszerti technoldgidkat
illetden, erre mieldbb meg kell taldlni a megfeleld megoldast. A Digitalis Europa program
tdmogatja a tapasztalt szakemberek képzését, ezzel csokkentve a munkaerShianyt a teriileten.
Az altalanos adatmiiveltség novelése érdekében egy készségfejlesztési programot inditanak,
amely mintegy 8%-kal novelheti a lakossag azon szamat, akik digitalis keszségekkel
rendelkeznek. (COM/2020/66,2020,24)

A kkv-k és a nemrégiben indulo vallalkozasok szempontjabol fontos, hogy 6k is ki tudjak
hasznalni az adatokban rejlé lehetéségeket, példaul az adatalapt iizleti modellek révén.

(COM/2020/66,2020,24)
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5.2.4. Kiilonboz6 agazatokban kozos eurépai adatterek létrehozésa
Az Eurdpai Bizottsag 9 kdzos eurdpai adattér megvalodsitasat kezdeményezi. Ezek foként
olyan &gazatokra vonatkoznak, ahol az adatok felhasznélasa a lakossagra is nagy hatassal van.

Ezek kozil néhany:

o Kobzbs eurdpai z6ldmegallapodas-adattér — Az intézkedés arra iranyul, hogy hogy lehet
az adatokat a klimavaltozasra, kdrforgasos gazdasagra és a biodiverzitasra vonatkozoan

a legjobban kihasznalni.

e KOz0s eurdpai egészségligyi adattér — Az adatokat az egészségligy teriletén nagyon jol
ki lehet haszndlni, példaul betegségek megelézésére, megfelelé gydgymod

megtalalaséra, de akar maga az egészsegugyi rendszer is javithat6 altaluk.

o Ko0z0s eurdpai mezdgazdasdgi adattér — A mezdgazdasaggal kapcsolatosan
kulcsfontossagu a versenyképesség javitasa. Az elemzés pedig hozzajarul a sokkal
pontosabb  ¢és  egyéni  igényeknek  megfeleld termelés  kialakitasahoz.

(COM/2020/66,2020,26)

Tehat ahhoz, hogy Eurdpa vezetd szerepet toltson be az adatokat illetéen, elengedhetetlen

az adatagilis gazdasag altal kinalt lehetdségek tobb szempontbodl torténd megvizsgalasa.
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6. ABIGDATAES AVERSENYJOG

Esetlinkben elengedhetetlen a BD versenyjogi aspektusainak vizsgélata, mivel a vallalatok
rendkiviil gyorsan szerezhetnek versenyeldnyt a nagymennyiségli adathalmazok birtoklasa
révén. Ebbdl kifolyolag sziikséges a megfelelé jogszabalyi kornyezet kialakitasa, mind
adatvédelmi, mind versenyjogi szempontbol, mivel a két teriilet kozott meglehetésen szoros

kapcsolat van.

A big data versenyjogi szabalyozasanak kialakitasat illetéen az allaspontok alapjaban véve
két nagy csoportba sorolhatéak. Egyesek szorgalmazzak a BD-ra vonatkozO szabalyozasi
keretrendszer kidolgozasat, mig masok teljes mértékben ellenzik. Természetesen a két néz6pont
nem zarkozik el a lehetséges koztes megoldasok keresésétol sem. (Burri,2018,
Nagyova,2023,21)

6.1. A szabalyozasi keretrendszert timogatok®
A XXI. szazadban rengeteg Uj technologia lat napvilagot, melyekre a régi szabalyozasi
maodszerek aligha alkalmazhatoak. A digitalis piacok nem k&thetéek foldrajzi helyhez, hanem
hatarokon ativelnek. (Belényesi,2016,127-162) Ebbél kifolydlag egy unids szintli szabalyozasi
keret, irdnymutatas kialakitasara kell torekedni, mivel enélkil a tagallamok kezdeményezései
nem lennének egységesek és célravezetoek. Tovabba fontos betartani a BD-ra vonatkozo etikai
alapelveket is, mivel ezek segitségével szdmos olyan probléma kikiiszobolhetévé valik, ami

aggodalomra adott okot.

A brit Lordok Haza 2017-ben adott ki egy jelentést, Regulating in a digital world cimen,
melyben a digitalis piacokra vonatkozo kockazatokkal foglalkoznak. A szolgaltatokkal
szemben sziikséges bizonyos elvarasokat és szabalyokat lefektetni, mivel a technoldgia gyors
iitemben fejlédik. A jogszabdlyoknak rugalmasnak kell lenniiik ahhoz, hogy a felmeriild uj
kihivasokhoz alkalmazkodni tudjanak. A szabalyozas alapjat pedig az elvek képeznék, ezek
tajékoztato jelleggel hozzajarulnak a kidolgozési folyamathoz, valamint jogszabaly eldirhatja a
betartasukat is. A jelentésben 10 alapelvet hataroztak meg, amelyek megfelelé alapot tudnak
biztositani a digitalis vilag szabalyozasanak. (House of Lords Select Committee on
Communications,2019,15-22)

A paritas elve azt mondja ki, hogy a szabalyozasnak egyenértékiinek kell lennie, mind az

offline, mind az online térben. Az elszamoltathatosag elve szerint, elengedhetetlen, hogy az

8 Ez az alfejezet megegyezik a szerz6 Az ipar 4.0 és a big data jogi szabalyozasa, valamint a benne rejl8
lehet6ségek cimen benyujtott szakdolgozaténak alfejezetével.
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Osszes szerepld, aki az online térben tevékenykedik felelésségre vonhatd legyen. A
szabalyozasnak kozérthetonek kell lennie, valamint az egyes szereplok és a koztik zajlo
folyamatok atlathat6sagat is biztositani kell. Az internetet mar a kezdetek 6ta egyfajta nyitottsag
jellemzi, ezért ennek a szabalyozéasban is meg kell jelennie, err6l pedig a nyitottsag elve
rendelkezik. Tovabba fontos a maganélet megfelelé védelme, valamint az, hogy a
technoldgianak az egyének érdekeit kell szolgalnia, és mindezt mar a tervezési folyamat soran
figyelembe kell venni. Az alapvet6 emberi jogok, illetve az egyenldség tiszteletben tartasa is
kulcsfontossagu. Az internethasznalok korulbelul egyharmada kiskord, ezért tekintettel kell
lenni rajuk, és biztositani a védelmiket. Illetve a gyermekek oktatasanak a részét kéne képeznie
a digitalis irastudasnak, az online felliletek megismerésének, és a tudatos hasznalatnak is. A
demokratikus elszdmoltathatdsag, az aranyossadg és a bizonyitékokon alapuld szemlélet
értelmében a szabalyozasi intézkedéseknek bizonyitékokon kell alapulniuk. (House of Lords
Select Committee on Communications,2019,15-22)

Amennyiben nem Kerlil sor versenyjogi intervencidra, abban az esetben a jelenlegi
vallalatoknak még nagyobb rahatasuk lesz a piacra. (House of Lords Select Committee on

Communications,2019)

A halozati hatdsok is komoly kihivast jelenthetnek, ennek értelmében a termék vagy
szolgéltatds hasznossaga nagyban fugg a felhasznalok szamatdl. (Belényesi,2016,127-162) A
Facebook 2008-ban csupan 100 millié felhasznaloval rendelkezett, mig ma ez a szam mar 3
milliardhoz kozelit. (Meta Platforms, Inc.,2023) Az ilyen mértékii ndvekedés, a felhasznalok

szamat illetéen az 0j belépdknek rendkiviil nagy kihivast jelenthet.

Stucke és Ezrachi parosa is a szabalyozas fontossagat hangsulyozza, mivel a fogyasztok
szamara akar mindségromlast is eredményezhet, ha a vallalatok nem ugyan olyan mértékben
férnek hozza az adatokhoz. A felhasznalok kevesbé relevans talalatokkal szembesilhetnek, ha
a keresdmotort lizemeltetd vallalat fizetett hirdetéseket alkalmaz, és azokat helyezik elétérbe.
A fogyasztoi élményre pedig negativ hatassal van, és mindossze a reklamozdnak és a
szolgéaltatonak hasznos. (Stucke, Ezrachi,2015,70-110)
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6.2. A versenyjogi feliigyelet ellen érvel6k®
A szabalyozas ellenzdi a szemléletmodjukat tobbek kozott azzal magyardzzak, hogy a BD
akar pozitiv hatdssal is lehet a versenyre, valamint az adatgytijtés a vallalatok részérdl eddig is

jelen volt, pusztan a mértéke valtozott. (Belényesi,2016,127-162)

A felhasznalok szempontjabol a BD jobb mindségii szolgaltatasokat ¢s termékeket, illetve
alacsonyabb &rakat eredményezhet, ami a versenyre nézve pozitiv hatést gyakorol. A
profitmaximalizalas szempontjabol rendkiviil kedvez6 a fogyasztdk szamara az, hogy online
térben rendszeresen jutnak hozza bizonyos szolgaltatdsokhoz dijmentesen. Az adatgyiijtés és
elemzés pedig el6segiti a mindségbeli javulast a vallalatok szdmara. Tovabba a személyre
szabott hirdetések, cikkek és keresési taldlatok fokozzak a fogyasztéi élményt. Szintén a
szabalyozés ellen sz6l az is, hogy a felhasznalok az internethasznalat soran nyomot hagynak
maguk utan, igy az adatok gyorsan, ingyenesen vagy alacsony aron elérhetéek. (Comerford,
Sokol,2016,293-316) A vallalatoknak azonban a szamukra relevans adatokat kell kiszlirni, és

felhasznalni ahhoz, hogy az adatgytijtés célravezetd legyen. (Chiou, Tucker,2014)

Ugyanakkor a Big Data alapl piacokat alacsony belépési korlat jellemzi. Lambrecht és
Tucker ezzel kapcsolatosan a Tinder tarskeresé esetét hozza fel peldaként. A Tinder 2012-ben
dontott agy, hogy belép az online tarskeresd piacra, amely akkor jelentdsen koncentraltnak
minésiilt. Az oldal nem a BD-nak koszonhetéen lett sikeres, ugyanis nem rendelkeztek
felhasznaloi adatokkal, és célzott adatgyiijtést sem folytattak. Sikerliknek titka pusztan annyi,
hogy egy 1j és jobb megoldast kinaltak a tarskeres6k korében, amely 1ényegében a jobbra-balra
hlzas technikan alapszik. Ebbdl adoddan a vallalatok szamara szinte egyaltalan nem jelent
versenyhatranyt az, ha nem alkalmaznak BD alapu technologidkat, és nem birtokolnak nagy
mennyiségli adatot. (Lambrecht, Tucker,2015) Margrethe Vestager, az Eurdpai Bizottsag

versenyjogi biztosa a kovetkezOképpen nyilatkozott az adatok versenyjogi aspektusait illetéen:

" Nem szabad pusztan azért lépnunk, mert egy vallalatnak sok adat van a birtokaban.

Hiszen az adat nem egyenldé automatikusan a hatalommal." (Sayer,2016)

Az ellenzdk szerint akkor sem indokolt a versenyjogi feliigyelet megléte, ha a vallalatok
agy dontenek, nem fejlesztik tovabb a termékiiket vagy szolgaltatasukat. Ennek oka, hogy a
vallalat optimalizalni szeretné a koltségeit, mivel kedvezétlenek a profitkilatasai, ilyen esetben
pedig nem lehet egy szabalyozé vagy el6ir6 magatartast érvényesiteni. (Belényesi,2016,127-
162)

% Ez az alfejezet megegyezik a szerz6 Az ipar 4.0 és a big data jogi szabalyozasa, valamint a benne rejlé
lehet6ségek cimen benyujtott szakdolgozaténak alfejezetével.
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6.3. A versenyjogi szabalyozas kérdéskoreit®
A piacmeghatarozas az alapja minden versenyjogi szabélyozasnak, ez pedig a legtdbb
esetben az Gn. hipotetikus monopolista teszttel (tovabbiakban: SSNIP) torténik. Az SSNIP
foként a fogyasztok reakcidjanak tanulmanyozasara szolgal, a termékek vagy szolgaltatdsok

helyettesithetdsége szempontjabol. (Papp, Varnay,2017)

Abban az esetben, ha az adott vallalat az 6sszegyjtott adatokat értékesiti harmadik félnek,
a termék a BD lesz, mig eléfordulhat az is, hogy a vallalat részérdl pusztan sajat céla
felhasznalas torténik. Az elsé esetben nehézséget jelenthet, hogy a BD, mint valuta is értelmet
nyer, ez a meghatarozas pedig nem kelld pontossagn, valamint a BD jovedelmezdsége a mar
emlitett 5V tulajdonség (lasd: 2.2.A big data fogalma) mentén valtozd. A mésodik esetben mar
két- és tobboldalu piacrél van sz6, amelyre nem alkalmazhaté az SSNIP-teszt, mivel az egyének
gyakran dijmentesen jutnak hozza termékekhez, igy nincs értelme az arnak és a
helyettesithetdségnek. A két- és tobboldalli piacok tekintetében az SSNDQ-teszt nyujthat
megoldast, amely a mindséget helyezi el6térbe. (Farkas, Vida,2020)

A digitalis piacot illetden tovabbi nehézségeket okoz az er6folényes helyzet megitélése,
amely a hatékony verseny kapcsan dont6 tényezOnek szamit. Maga az adatgyiijtés folyamata
nem Utkozik versenyjogi akadalyokba, mindaddig, amig nem korlatozza a véllalat az adatok
hozzaférhet6ségét, ebben az esetben mar er6folénnyel valo visszaélésrél beszélhetiink. (Farkas,
Vida,2020) A nelkilozhetetlen eszk6zok elvével kénnyen megallapithatd, hogy a visszaelés
gyanUja megalapozott, vagy sem. Az adat akkor mindsiil nélkiilozhetetlen eszkéznek, ha
elengedhetetlen mas vallalatok mitkodéséhez. (Marosi,2015,95-138) A Magill-ligy egy nagyon
jO példa erre, amely kapcsan fény derlt arra, hogy er6folénnyel vald visszaélés tortént, amikor
az ir misortjsaggal foglalkozo vallalatok nem adtak engedélyt Magill szamara, hogy egy
Osszehasonlitd, heti misorujsagot készitsen. (Radio Telefis Eireann (RTE) és Independent
Television Publications Ltd (ITP) kontra az Eurdpai Kdzosségek Bizottsaga, C-241/91. P. és
C-242/91. P. sz. egyesitett lgyekben hozott itélet, ECLI:EU:C:1995:98) Végul az Eurdpai
Birosadg dontott az ligyben, melynek értelmében az er6félényben 1évo vallalatnak akkor kell

hozzaférést biztositania a versenytarsaknak a nélkiilozhetetlen eszkozt illetéen, ha:
e cgyuj termék masik piacon torténd eldallitasahoz elengedhetetlenek az emlitett adatok,

e akeletkez6 termék irant bizonyitott a fogyasztoi kereslet,

0 Ez az alfejezet megegyezik a szerz6 Az ipar 4.0 és a big data jogi szabalyozasa, valamint a benne rejlé lehetd-
ségek cimen benyujtott szakdolgozatanak alfejezetével.
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e a hozzéférés megtagadésa kizarnd a versenyt azon piacon, ahol az emlitett termék

megjelent volna,

e a hozzaférés megtagaddsat nem lehet objektiven igazolni. (Csonka,2018)
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7. ESETTANULMANYOK

Mindharom targyalt esettanulmany ravilagit a nagymennyiségli adathalmazok kezelésének
és felhasznalasanak fontos kérdéseire, kulonds tekintettel az adatvédelmi jogra és a
versenyjogra. Ezek az esetek els6sorban az amerikai nagyvallalatokat célozzak, de a digitalis
vilagnak koszonheten az eurdpai polgarok életét is érintik, valamint kdzvetlenil hozzajéarultak

az eurdpai jogrendszer kiigazitasahoz is.

7.1. A Google-Shopping esete
Az éar-6sszehasonlito weboldalak célja, hogy bemutassak, hogy hol és milyen aron érhet6
el online az adott termék. Az ilyen weboldalak nem teszik lehet6vé kozvetleniil a vasarlast,
helyette atirnyitjdk a felhaszndlokat egy masik oldalra, ahol azt a bizonyos terméket
megvasarolhatjdk. Az ar-0sszehasonlitd oldalak gazdasdgi modellje Iényegében a
webaruhazaktol kapott jutalékra épiil a generalt forgalom alapjan. A forgalom alatt pedig nem
csak az eladasok értetendOk, hanem a kattintasok is. (Polyak, Pataki,2020,273-288)

A Google, mint keresdmotor szolgaltatd 2004-ben dontétt (gy, hogy elinditja a sajat ar-
0sszehasonlito szolgaltatasat, ekkor még Froogle néven. Az ar-6sszehasonlitd oldal késébb
Google Product Search, végil pedig Google Shopping néven futott. Az Eurdpai Unidban a
szolgéltatas csak 2008-ban jelent meg. Az Eurdpai Bizottsag 2010-ben kezdett el vizsgalodni,
azonban mar az érintett piac meghatarozasa is nehézségeket okozott, mivel a Google a
keresGszolgaltatasok piacan is egyértelmilen domindns szerepet tolt be. (Polyék,
Pataki,2020,273-288) Végul a Bizottsdg hatarozata szerint az érintett piac, az altalanos
keresGszolgaltatasok, illetve az  ar-6sszehasonlitdé szolgaltatasok piaca. Tovabba
megallapitottak azt is, hogy a Google mar 2007 o6ta er6folénnyel rendelkezik a
keresOszolgaltatasok piacan, az Eurdpai Gazdasagi Térség (tovabbiakban: EGT) orszagait
illetéen, kivéve Csehorszagot. Ez a kovetkeztetés a Google piaci részesedésén és erején, a
piacra lépés és terjeszkedés nehézségén, a markahatdson, a felhasznalék bizalman és a
szolgaltatas ingyenes jellegén alapul. (Google Shopping tigy-AT.39740, C/2017/4444,2017)*

Ahhoz, hogy vilagosan lassuk, miért versenyellenes a Google magatartasa, eldszor is meg
kell érteniink a keresdmotorok miikodését. A Google a taldlatok tekintetében 2 nagy csoportot
kiilonboztet meg, az elsdbe tartoznak az Uin. generikus, altalanos talalatok, a masikba pedig a
szponzoraltak, amelyekért fizetni kell. A generikus keresési eredményeket a PageRank nevii

algoritmus elemzi és rangsorolja. (Polyak, Pataki,2020,273-288) Az algoritmus alapja egy

11 Tovabbiakban: AT.39740
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szavazati rendszer, amely figyelembe veszi az adott weboldalra hivatkoz6 linkeket, a
kattintasokat, és a keresett kifejezés eléfordulasanak gyakorisagat is a weboldalon. Ezaltal a
véllalatok 6szténdzve vannak arra, hogy folyamatosan fejlesszek az oldalukat az igényeknek
megfeleléen. Felmeriil azonban a kérdés, hogy a keresészolgaltatd nem arul-e kulcsszavakat,

melyek segitségével a vallalatok bekeriilhetnek az els6 talalatok kozé. (T6th,2010,326-334)

A Google 2011-ben bevezetett egy masik algoritmust, amely elsegitette a rangsorolast, ez
pedig a Google Panda nevet viseli. Az Uj algoritmus azonban nem hagyta figyelmen Kivil az
oldalak tartalmainak eredetiségét, tehat az olyan oldalak, amelyek nem sajat tartalmat
jelenitenek meg, hatranyba keriilnek a rangsorolasi folyamat soran. Ebbél kifolyolag az ar-
Osszehasonlitd oldalak is egy rendkiviil kedvezdtlen helyzetben talaltdk magukat, jelentds
bevételtdl elesve, ugyanakkor mindez még nem nevezhet6 versenykorlatozo tevékenységnek.
A probléma akkor kezd6dott, amikor a Google a sajat ar-0sszehasonlito szolgaltatasat a tobbivel
szemben kiemelte, és az els talalati helyre sorolta. Holott a Google Shopping a tartalmat és a
felépitését illetden is kozel azonos volt a tobbi oldallal. (Polyak, Pataki,2020,273-288) A
Bizottsagi hatarozat alapjan az elsé talalati helyen szerepl6 oldal a kattintasok mintegy 34,35%-
at birtokolja, ezzel ellentétben a tébbi ar-dsszehasonlitod szolgaltatas rendszerint a 20. és a 70.
talalati hely kozott szerepelt. (AT.39740,19.tablazata, és a 7-15.tablazata)

A Bizottsag allaspontja szerint, a Google a keresdszolgaltatasok piacan a mar meglévé
dominanciajara épit, tehat az ar-6sszehasonlitd szolgaltatas sikeréhez nagyban hozzajarult a
keresdalgoritmus, illetve az emlitett kiemelés. Az eljaras soran 6sszegylijtott adatok alapjan a

Bizottsag a kovetkezoket allapitotta meg:
1. A Google a sajat szolgaltatasat rendre az elso talalati helyre sorolta.

2. Ezaltal a tobbi ar-6sszehasonlito oldal hatranyban részesilt, mivel altalaban csupan a

talalati lista 4. oldalan szerepeltek.

3. Az els6 két pont egyiittes eredményeként, a felhasznalok dontd tobbsége a Google ar-
6sszehasonlitd szolgaltatasat vette igénybe. (Polyak, Pataki,2020,273-288)

Tovabbéa a Bizottsag hatarozata szerint, a Google megsértette az Eurdpai Unié miikddésérol
sz010 szerz6dés (tovabbiakban: EUMSZ) 102.cikkét, illetve az Eurdpai Gazdasagi Térségrol
sz0l6 megallapodas (tovabbiakban: EGT-megallapodas) 54. cikkét, miszerint visszaélt az
er6folényével. (AT.39740, (2) bekezdés)

A birsdgok megallapitasa a Tanacs 1/2003/EK rendeletének 23.cikkének (2) bekezdésének
a) pontja alapjan tortént, alapjaul pedig a 2006. évi irdnymutatas szolgalt. A birsag végleges

0sszege a Google Inc.-re nézve 2,4 milliard eurd, melybdl kdzel 524 millidé az Alphabet Inc.-
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vel egyetemleges. (AT.39740, (754) bekezdés) A Bizottsag azt is elbirja, hogy mind a Google-
nek, mind az Alphabet-nek, a dontésrdl szold értesitéstl szamitott 90 napon beliil meg kell
tennie a szlikséges korrekcids intézkedéseket, melyek véget vetnek a visszaélésnek. (AT.39740,
(701) bekezdés)

7.2. A Facebook-WhatsApp 6sszefonddas
A Facebook a 2004-es alapitasa 6ta rohamos fejlédésnek indult, és gydkeresen valtoztatta
meg az emberek kozotti kapcsolattartast és az internetes kommunikéaciot. Mara az egyik
legnépszeriibb kozosségi platform, mindezt pedig a szamok is bizonyitjak, ugyanis Mark
Zuckerberg, a Facebook alapit6ja, 2017-ben jelentette be, hogy elérték a 2 milliardos
felhasznal6szamot. (Zuckerberg,2017) Az id6 mulasaval ez a szam egyre csak novekszik, a

tobbi k6zosségi oldal szamara mar-mar elérhetetlenné valik.

A WhatsApp alkalmazast 2009-ben alapitottak, Brian Acton és Jan Koum, akik korabban
20 évet a Yahoo-nal toltéttek, ahol féként reklamokkal foglalkoztak. Eppen ezért a WhatsApp
létrehozasakor a f6 céljuk a hirdetések elkeriilése volt, azaz az tin. "no ads policy”, mely javitja
a fogyasztdi élmenyt is. (WhatsApp,2012) Ennek koszonhetéen rendkiviil népszeriivé valt, és
2014-re mar elérte a 600 millio aktiv felhasznaldt, ez pedig a Facebooknak is feltiint, és ebben
az evben mintegy 19 milliard dollarért felvasarolta a céget. A felvasarlasi ar alapjan arra lehet
kovetkeztetni, hogy a Facebook célja a verseny megel6zése volt, mivel 2012-ben az
Instagramot 1 milliard dollarért vasarolta meg, amely csupan toredéke a fent emlitett 6sszegnek.
(Polyék, Pataki,2020,255-272) Az Eurdpai Bizottsag mar ekkor elkezdett foglalkozni az
uggyel, és megallapitottak, hogy a felvasarlas 6sszefonddas-jellegti, a 139/2004/EK tanacsi
rendelet (tovabbiakban: fazios rendelet) 3.cikkének (1) bekezdésének b) pontja alapjan.
(M.7217-es tigy az 6sszefonodas elbzetes bejelentésér6l,2014/C 297/04,2014)

A WhatsApp 2014 februarjaban, egy blogbejegyzésen keresztiil tajekoztatta a felhasznaldit
a felvasarlasrol, és az ezzel kapcsolatos tudnivalokrol. Ekkor a blogon még a kdvetkezd volt
olvashato: "ltt talalhatod, hogy mi fog megvaltozni szdmodra, a felhasznaldinknak: semmi."
(WhatsApp blog,2014. februar 19.) Egy honappal késobb a WhatsApp megerdsitette a
felhasznaloit abban, hogy nem gyljtenek tobbletinformaciot, és a lehetd legkevesebbet
szeretnék megtudni roluk. (WhatsApp blog,2014. marcius 17.) 2016-ban azonban minden
megvaltozott, az alkalmazas ingyenessé valt, és elkezdddott az adatgyijtés, a felhasznalok
elemzése, valamint a telefonszamok 0Osszekapcsolasa a Facebook fidkokkal, mindez a
felhasznal6i élmény javitasara hivatkozva. (WhatsApp blog,2016. augusztus 25.) A Facebook

még az adatbazisok Osszekapcsolasat megel6zéen, 2016. janius 30-an benyujtott egy
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tajekoztaté dokumentumot a Bizottsag elé, melyben kifejtették, hogy csupan termékfejlesztés
celjabol torténik meg az 6sszekapcsolas. (Bizottsagi hatarozat (2017.méajus 17.) a 139/2004/EK
tanécsi rendelet 14. cikkének (1) bekezdése szerinti birsagok kiszabasardl a véallalkozas altal
nyujtott téves vagy félrevezetd informaciok miatt, M.8228-as szdmu Facebook-WhatsApp gy,
(30) bekezdés)!? A Bizottsdg még ezt megeldzéen az M.7217-es iigy soran feltette a kérdést a
Facebooknak, hogy a két platform fidkjai parosithatoak-e automatikusan. 2014. szeptember 23-
an érkezett meg a valasz a Facebook részérdl, melyben kifejtették, hogy a felhasznaloknak a
parositast manualisan kell végeznilk. (M.8228, (64) bekezdés) Holott ez id6 tajt a Facebook
nagy erékkel dolgozott az Instagram felhasznalok telefonazonositdk altali 6sszekapcsolasan.
(M.8228, (66) bekezdés) A Bizottsdg 2016. december 20-an adott ki egy kifogaskozlést, a
fuziés rendelet 18.cikke szerint, mely tartalmazta az el6zetes értékelésiiket, miszerint a
Facebook Inc. téves vagy félrevezeté informaciokat kozolt, a mar emlitett fuzids rendelet
11.cikkének (2) bekezdeése alapjan. (M.8228, (38) bekezdés)

A pénzbirsag kiszabasanak alapjaul a fuziés rendelet 14.cikke szolgalt, melynek a) pontja
alapjan 55 milli6 euro6s birsagot szabtak ki, mivel az el6zetes bejelentésben helytelen vagy
félrevezetd informaciot kozoltek, valamint a b) pont alapjan tovabbi 55 milliés birsdgot az
informaciokerésre adott helytelen valaszért. A birsdg meghatarozasakor a Bizottsag a Facebook
egyiittmiik6d6 magatartasat enyhit6 koriilményként értékelte. (M.8228, (107), (108) bekezdés)

7.3. A Cambridge Analytica botrany?3

A Facebook kozosségi oldalra egy regisztralast kovetden, lényegében barki feltolthet
alkalmazasokat, ilyenek példaul a kiilonb6z6 jatékok €s kvizek. Ugyanakkor az alkalmazasnak
meg kell felelnie a Facebook szabalyozasi rendszerének, az un. Facebook Platform Policy-nak.
(Domokos,2021,119-142)

Dr. Aleksandr Kogan 2013-ban létrehozott egy ilyen alkalmazast, amely a This is Your
Digital Life (tovabbiakban: TIYDL) nevet kapta. A TIYDL gyakorlatilag egy személyiségi
teszt volt, amely az elemzéshez felhasznalta a felhaszndlék Facebookra feltdltott adatait,
mindezt hozzajarulassal. Tovabba az applikacidé hozzafért a kitolték Facebook ismerdseinek
adataihoz is, valamint figyelemmel kisérte a felhasznalok interakcioit az egyes Facebook-
oldalakkal. (Domokos, 2021,119-142) Az érintetteket pusztan kutatasi céllal az in. OCEAN-

12 Tovéabbiakban: M.8228
13 Ez az alfejezet megegyezik a szerzd Az ipar 4.0 és a big data jogi szabalyozasa, valamint a benne re;jlé
lehet6ségek cimen benyujtott szakdolgozaténak alfejezetével.
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skala mentén is értékelték, amely a kovetkez6 6t tulajdonsagbol tevédik Gssze: nyitottsag,
lelkiismeretesség, extrovertaltsdg, baratsagossag, érzelmi stabilitas (Mirnics,2006)

Az Osszegyljtott adatok segitségével pszicholdgiai profilt készitettek, az alkalmazast
hasznalokrol, és Facebook ismer6seikrol is. A platformszabélyzatnak a TI'YDL létrehozasakor
hatalyos verzidja azonban nem tette lehetévé az alkalmazasok készit6i szamara, hogy az igy
megszerzett adatokat a felhasznald beleegyezése nélkil értékesitsék harmadik feleknek. A
felhasznalok ismerdseinek adatait pedig kizarolag a felhasznaloi élmény fokozasara volt szabad
felhasznalni. A szabalyzat megszegése esetén a Facebooknak jogaban allt eltavolitani

alkalmazasokat, vagy korlatozni a hozzéféresiiket az adatokhoz. (Domokos,2021,119-142)

Dr. Aleksandr Kogan 2014-ben alapitott egy ceget, amely mar felhasznalta a TIYDL éltal
Osszegyljtott adatokat, és harmadik félnek tovabbitotta is 6ket. A cég ugyfelei kozott foglalt
helyet az egyesilt allamokbeli Cambridge Analytica Ltd. is. A Facebook 2015-ben észlelte,
hogy jogellenes adattovabbitas tortént, és belsd vizsgalatot inditott az tigyben. Par honappal
késobb a TIYDL-t letiltottak a kozosségi oldalrol, tovabba felszolitottak a ceget és a
partnereiket, hogy azonnali hatallyal toréljék az adatokat, ezt azonban senki nem ellendrizte.
(Domokos,2021,119-142)

2015 decemberében a The Guardian hozta nyilvanossagra, hogy a Cambridge Analytica
(tovabbiakban: CA) a valasztasi kampany soran politikai céli mikrotargetalast alkalmazott,
annak érdekében, hogy Ted Cruz, republikanus jelélt minél tébb szavazatot a magaénak
tudhasson. Miutan Ted Cruz kampanya sikerrel zarult, k6szonhetéen a CA-nak, igy kezdetét
vehette Donald Trump elndkjel6lt-valasztasi kampanya is. (Davis,2015) Az Osszegyiijtott
adatok, és az OCEAN elemzések alapjan feltérképezték a lehetséges szavazokat és kiilonbozo

csoportokba rendezték dket.
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‘ THEPITCH

3.abra: Jelolt preferencia és valasztasi valdszinliség
Forras: Sepsey,2017
A 2. abran jol lathatoak az egyes preferencia csoportok. A cél az volt, hogy a lehet6 legtobb
Trump szimpatizanst meggy0zzEek arrol, hogy €ljen a szavazati jogaval, ehhez pedig a targetalt
hirdetések nagy mértékben hozzajarultak. Ellenben Hillary Clinton tamogatoit arra prébaltak
6szténozni, hogy ne menjenek el szavazni. (Sepsey,2017) Mindezt a szdmok is bizonyitjak,
ugyanis a kampany ideje alatt Donald Trump csapata a Facebookon 5,9 milli6 hirdetést futtatott,

mig Hillary Clinton csupan 66 ezret. (Bogost, Madrigal,2020)

Az (gyben szamos uniés allampolgéar is érintett volt, ezért az Eurdpai Parlament
felszolitotta a Facebook alapitojat, Mark Zuckerberget, hogy valaszolja meg a felmeriild
kérdéseket. Tovabba kiadtak egy hivatalos allasfoglalast is, amelyben részletesen kifejtették az
Ugy adatvédelemre gyakorolt hatasat is. (Az Eurdépai Parlament 2018. oktober 25-i
allasfoglaldsa a Facebook-felhasznalok adatainak a Cambridge Analytica altali felhasznalasarol
és az adatvédelemre gyakorolt hatasokrdl, 2018/2855(RSP))'* Fontos, hogy a késébbiekben ne
torténjen beavatkozas a valasztasokba, mivel az veszélyeztetné a demokréaciat, tehat korrigalni
kell azon vélasztasi szabalyokat, melyek az online kampanyolasra vonatkoznak. Az
adatvedelmi beallitasoknak a k0z0sségi oldalon atlathatonak kell lenniiik, és err6l részletes
tajékoztatas is szikseéges. Valamint a k6zosségi oldalak vallaljak a felelosséget, ha jogsértd

tevékenységet észlelnek, de elmulasszak annak bejelentését. (2018/2855(RSP))

14 Tovabbiakban: 2018/2855(RSP)
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Az lgy felgongyolitéséhez hozzajarultak kozérdekii bejelentdk is, azaz whistleblowerek.
Az eset ravilagitott a bejelentd személyek megfeleld védelmének fontossagara, errdl pedig az
az unidés jog megsértését bejelenté személyek védelmérdl szolo 2019/1937/EU irényelv
rendelkezik. Az iranyelv 9.cikke kitér a nyomonkovethetéségre, ennek értelmében sziikséges
un. bejelentési csatornakat létrehozni, ez lehet példaul szervezeti részleg vagy partatlan
személy. Az 6 feladatuk a kapcsolattartds a bejelentokkel, illetve az informacidszerzés,
valamint a visszacsatolas nyujtasa. Az iranyelv ugyanakkor foglalkozik a titoktartassal, példaul
a visszaélést bejelentd személyazonossagat illetéen (16.cikk), és a nyilvantartassal is (18.cikk),
melynek tartosnak és visszakereshetdnek kell lennie. Az unids tagallamoknak 2021. december
17-ig kellett megalkotniuk azokat a jogszabalyokat, melyek az iranyelv végrehajtdsahoz
sziikségesek. (2019/1937/EU,26.cikk) Am ez Magyarorszag esetében csak 2023-ban latszik

megvalosulni.
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8. OSSZEGZES

A big data jelenséget tanulmanyozva, megismertem az alapvetd jellemzoit, tehat a 3V
elméletet, valamint a technologia miikodési elvét. Ebbol kifolydlag a big data jogi szabalyozasat
elsésorban az Europai Uni6 szintjén kell kialakitani, minden lehetséges eshet6séget magaba
foglalva, mivel maga a technoldgia eléggé szertedgazd. Az etika és a jog szoros kapcsolatban
allnak egymassal, rdadasul hatassal is vannak egymasra, ezért elmondhatd, hogy a legitimitas
egyik alapvet6 feltétele az etikussdg. Ennélfogva a BD alapl elemzések soran elengedhetetlen

az alapvetd jogok betartasa, melyeket az Eurdpai Unid Alapjogi Chartdja tartalmaz.

Az adatokkal kapcsolatos problémak mar hosszl ideje jelen vannak, ilyen példaul a
profilalkotds és az automatizalt dontési folyamatot tdmogatd rendszerek kérdéskore. Az
Eurdpai Unié az adatstratégia kidolgozasakor ugyancsak beismerte, hogy elobb az alapvetd
problémakra kell megtaldlni a lehetd legjobb megoldast, €s csak ez utan lehet elkezdeni a
stratégia egyes lépéseit megvalositani. Tovabba felmeriltek olyan problémék is, melyek
kozvetlentl a BD-hoz kapcsolodnak. Ezek szoros kapcsolatban allnak a rendszer prediktiv
képessegével, amely szamos kérdést vethet fel. Ezenkivil az anonimizalt adathalmazok és a
manipulaci6 lehetdsége is komoly gondot jelenthet. A felmerilt problémék jogi vonatkozasait
sz¢leskorlien meg kell vizsgalni, amennyiben elegendd, akkor jogi korrekcids folyamatot kell
alkalmazni. Abban az esetben, amikor a korrekcid nem bizonyul elégségesnek, Uj jogi

megoldasokat kell keresni a problémakat illet6en.

Az adatvédelem megfeleld szintjének biztositdsa pedig ma mar a digitalis vilagnak
koszonhetden egy globalis probléma. Ebb6l adéddan szilkségessé valtak az olyan adatvédelmi
megallapodasok, amelyek garantaljak a jogszerii adatkezelést akkor is, ha az adataink egy masik
foldrészre kerlltek. A kutatasom soran szemugyre vettem az adatvédelmi keretrendszereket, és
azok fejlodését, az Eurdpai Unio és az Amerikai Egyesiilt Allamok kozott. Eléfordulhat
ugyanis, hogy a véallalatok megtalaljak a rendszer kiskapuit, ezért kulcsfontossagu a rendszeres
felulvizsgalat. Ehhez kapcsolodik az egyik altalam targyalt esettanulmany is, a Cambridge
Analytica Ugy. Az eset ravilagitott arra, hogy jogellenes adattovabbitas egy valds probléma, az
adatok torlését pedig minden esetben ellendrizni kell, mivel esetiinkben ez elmaradt. Ezaltal a

vallalat tovabbra is elemezni, illetve befolyasolni tudta a felhasznalokat.

A viallalatok konnyedén szerezhetnek versenyeldnyt az adathalmazok felhasznalasa, és
elemzése altal, ezért atechnoldgia versenyjogi aspektusait is fontos megvizsgalni. Véleményem

szerint az adatvédelem megfeleld szintje biztositani tudja a tisztességes versenyt, tehat az
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adatvédelmi jog és a versenyjog kozott szoros a kapcsolat. Ennélfogva kulcsfontossagu a két
jogterulet kdlcsdnhatasainak tanulmanyozésa a szabalyozas kialakitasa soran.
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