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Bevezetés

A 21. szazad elejére, de foként a 2010-es évektdl kezdve a kibertér kétségteleniil a masodik
¢letteriinkké valt, a fizikai teret kovetve. A vildg lakossaganak mintegy fele napi
rendszerességgel hasznalja az internetet személyes ¢€s hivatalos tigyeinek intézésére. Emellett a
kiilonb6z6 cégeknek és szervezeteknek is sziikségiik van azokra az eszkdzokre, amelyeket az
infokommunikacié nyajt. Mind a maganszemélyek, mind a szervezetek és cégek részérdl
egyfajta fliggdség alakult ki a kibertér irdnyaba. Utdbbiak viszont a feladatuk ellatasanak
sziikségessége miatt mar nehezen tudnak foglalkozni informacios rendszereik védelmével.
Megnétt a digitalis ellatasi lancok oOsszetettsége, amelynek torékenysége felfoghatatlan,
mindaddig, mig nem sériilnek. Mar a 2010-es években egy szamitdogépes hiba vagy egy, az
ellatasi lancban véghez vitt kibertdmadas jelentds gazdasagi kéarokat okozott. Az allamok
feladata az, hogy ezen tamadasokra valaszoljanak, mikdézben megdrzik sajat allamuk
biztonsagat.’

Természetesen az internet elterjedése mellett, az allamok igyekeztek fenntartani védelmiiket
a kibertérben. A rendészet vildgaban is létrejottek olyan eljardasmodok, valamint ezekre
vonatkoz6 jogi szabdlyozédsok, melyek segitik a kormanyok munkajat. Ezéltal pedig sikeriilt
redukalni a blincselekmények szamat. Késobb ehhez még inkabb hozzajarult az, hogy olyan
szervezeteket hoztak létre (példaul az ENISA, az Eurdpai Unids Kiberbiztonsagi Ugynokség),
amelyek mar képesek voltak informacidbiztonsagi incidensek megeldzésére is. A kiberblindzés
szamanak és foleg az altaluk okozott karoknak a ndvekedése azonban arra a felismerésre
vezetett, hogy a szervezett blindzés a kibervilagot is felfedezte, mint eszkdzt, ezért nemzetk6zi
egylttmiikodésre van sziikség a biztonsdg megdrzésének érdekében. Az Eurdpa Tanécs
Szamitastechnikai Blinozésrdl szolo Egyezménye 2001. november 23-an keriilt alairasra
Budapesten, ez volt az elsé nemzetkdzi egyezmény, amely elinditotta a nemzetkozi kozos
fellépést a kiberbiinozés ellen.?

Az internet elterjedése mellett az allamok természetesen megprobaltak fenntartani
biztonsagukat a kibertérben. Az egyiittes fellépés viszont nem mindig szolgélja az orszagok

érdekeit. Minden allamnak célja a kiberblin6zés megelézése, de nem érdeke annak teljes

! Krasznay Csaba (2020): Nemzetkdzi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informécids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Budapest, p. 6. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fel
elos%20szemely.pdf?sequence=3 (letoltés ideje: 2023. 09. 25.)

2u.0.



felszamolasa. Olykor el6fordul, hogy a biindzok eszkozei ¢és modszerei hatékonyan
alkalmazhatéak az allamok javara. A blinmegel6zési nemzetkozi egyiittmiikodési rendszert
meglepetésként érte, hogy a bilincselekmények aldozatai és elkdvetdi nem egy orszagban,
gyakran nem is ugyanazon a kontinensen tartozkodnak, ezért az elkovetd orszagaban miikkodo
jogi rendszerre kell tdmaszkodniuk, de gyakran nem kapnak elég segitséget az ott tevékenységet
végz6 hatosagoktol. Jollehet a fizikai térben a hatdsdgok jellemzdéen képesek megkiizdeni a
blin6z4bi alvilaggal, a kibervildgban gyakran talalhatjak magukat szembe olyan csoportokkal,
amelyek teljesen anonimek, igy az elkovetett biincselekményekre gyakran nem szabnak ki
biintetést. Tovabbi tényezd pedig, hogy a hatdosagok szamara olykor nehéz megkiilonbdztetni a
blin6zoket és az allamok altal megbizott kibertérben tevékenykedd katonai csoportokat. A
helyzetet tovabb bonyolitja, hogy az allami monopdliumnak szamitd hirszerzés a kibertérbol
szarmaz6 maximalis hasznot hiizza, amennyiben informacidszerzésrol van szo6.

Az emberiség torténelmében még nem volt tapasztalhato ilyen nagysdgl informaciobdség,
¢s az infokommunikaciés rendszerekre vald tdmaszkodas arra késztette a kormanyokat, hogy
valamelyest eltérjenek a normaktol. Az elmult évtized sordn pedig a kibertérben formalodo
nemzetkdzi kapcsolatrendszerek nagyon fontossa valtak biztonsagpolitikai szempontbo6l, ennek
ellenére tovébbra is kevés szakértd foglalkozik a témdaval.*

A nemzetkozi kapcsolatokkal a kibertérben a kiberdiplomacia foglalkozik, ami egy
meglehetdsen Uj teriilet a nemzetk6zi kapcsolatok terén. Mivel a kibertér szabalyozasaval
kapcsolatban még rengeteg a nyitott kérdés, igy az allamok kozotti incidensekbdl adodod
fesziiltségek megoldésara a diplomacia nyljt megoldast.

A fentiek alapjan a dolgozat el0szor is ismerteti a kibervilag alapfogalmait, targyalja a
nemzetkdzi jog, valamint a kiberkémkedés, hirszerzés szerepét a kibertérben. Ezek utan kitér a
nemzetkozi szervezetek szerepére, illetve a kiberdiplomdcia és a nagyhatalmak részvételének
fontossagara az Egyesiilt Allamok, Kina és Oroszorszag példajan. Végiil a meglehetdsen 1j
tényezonek szamitd mesterséges intelligencia is emlitésre keriil. A kutatas tehat a nemzetkozi

kapcsolatok kibertérbeli aspektusait tanulmanyozza, azt a kérdéskort koriil jarva, hogy milyen

3 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informacids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgalati Kozigazgatasi
Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, pp. 6-7. https:/nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

4 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informécids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kdzszolgalati Egyetem, Budapest, p. 7. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)
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veszélyeket rejthet magdban az, ha nem sikeril koz6s megegyezésre jutni, sikeriilhet-e
valdjdban egy nemzetkdzi egyezményt létrehozni a kibertér ellendrzésére €s egyaltalan

szlikséges-e. A dolgozatot Gsszegzes zarja.



1. A kibervilag alapfogalmai

Amennyiben a kibervilaggal, de legfoképp a kiberdiplomaciaval foglalkozunk, az elsé 1€pés,
hogy néhany fogalmat tisztdzzunk. Korunk emberei szamadra a kiber kifejezés mar nem idegen.
Ha éltaldnosan vizsgaljuk a fogalomkort, a ,kiber” sz6 minden olyan dologra utal, amely
valamilyen szdmitogépen végzendo tevékenységgel fligg Gssze. A kifejezés magaban foglal
minden olyan technoldgiat és technikai megoldast, amely szamitdégéphez, internethez,
mobiltelefonokhoz vagy mitholdas kommunikaciohoz kothetd.> A fogalom az okori gordg
,kormanyzas” szobol ered, azonban a napjainkban haszndlt kifejezés Norbert Wiener
miivéhez®, a Kibernetikdhoz kothetd. Jelenleg négy kibernetikai fogalmat kiilonboztetiink meg,
amelyek rendkiviil hasonlitanak egymdashoz, de mégis fontos ket szétvalasztani:

- akiber és a kibernetika, ami a biztonsagi teriiletre fokuszal,

az e- vagy elektronikus el6tag, ami gazdasagi agazatokra utal,

- adigitalis kifejezés, amely foként a kozszférara 6sszpontosit,

- 1illetve a virtudlis kifejezés, ami elézbleg a fent emlitettek 6sszefoglald szinoniméja volt,
mara viszont foként a VR alapu, tehat a virtudlis valdsag alapt eszkozokkel
kapcsolatban hasznaljuk.’

Mindezek koziil a legnagyobb, legszélesebb térre kiterjedd kategoriat a kibernetika képviseli,
¢és jelen dolgozat témajat tekintve ez nyujtja a legnagyobb segitséget az eligazodashoz a
kiberdiplomacia vilagaban.®

A kibertér a nemzetek érdekérvényesitésének 6todik dimenzidja. A szarazfold, a viz és a
foldrajzi terek allando jellege mind a nemzeti érdekek érvényesitésének fontos helyszinei. Ezek
mellett a 20. szazadban Gjabb helyeket hatdroztak meg, el6szor is a levegdt, majd az trt is. A
21. szazad egyedi jellemzdjeként a geopolitika vilaga jabb térrel, a kibertér dimenzidjaval
boviilt. Az informacids technologia, a szdmitogépes haldzatok és a mobiltechnoldgia rohamos

modernizalodasa vezetett az 0j tér kialakulasahoz, és egyben tijabb aggodalmakhoz.®

> Martonffy Balazs (2020): Bevezetés a kiberdiplomacidba: alapfogalmak és elméleti vitak, Informdacio- és
kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 308. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)

® Wiener, Norbert (1961): Cybernetics: Or Control and Communication in the Animal and the Machine. Paris,
Hermann & Cie & Camb. Mass. (MIT Press) 2nd revised ed.

7 Martonffy Balazs (2020): Bevezetés a kiberdiplomacidba: alapfogalmak és elméleti vitak, Informdacio- és
kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 308. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)
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% Szilagyi Istvan (2018): A geopolitika elmélete, Pallas Athéné Kényvkiado Kft., Budapest
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haromféleképpen értelmezhetd: ,,a kibertér egy sajatos (képzeletbeli, virtudlis) kornyezet, a
kibertér egy tartomdny, a kibertér egy halézar™'®. Itt fontos lehet tisztazni a kiberbiztonsag
fogalmat is, amely a kovetkezO: ,,a kibertérben létezé kockazatok kezelésére alkalmazhato
politikai, jogi, gazdasagi, oktatasi és tudatossagnovelo, valamint technikai eszkozok folyamatos
eés tervszeri alkalmazdsa, amelyek a kibertérben létezo kockdzatok elfogadhato szintjét
biztositva a kiberteret megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok
zavartalan mitkodéséhezés miikodtetéséhez”

A kibertér geopolitizalasa mellett a tradicionalis fegyvereken alapuld kiilpolitikai aggéalyokat
— ¢és az altaluk okozott , kinetikus” konfliktusokat — az erdszak 1j, fegyver nélkiili, de békésnek
nem tekinthetd eszkozei valtjak fel.!? Ez a kiberhadviselés, a haboruk kozelgé digitalis
korszaka. A geopolitikai artalmak elkeriilése vagy az elleniik valo védekezés érdekében a
technologiailag fejlett allamok novelik kiberpotencialjukat.'®

Ezért érdemes megvizsgalni a kiberhadviselés fogalmat is, hiszen ahogy a hagyomanyos
diplomaciat sem lehet elvalasztani a hagyomanyos hadviseléstdl, ugy a kiberdiplomacia sem
valaszthato el a kiberhadviseléstdl. Ezzel a hadviselési forméval kapcsolatban a legfobb kérdés
az, hogy hagyomanyos hadviselési forméanak lehet-e definidlni. Ahogy az eddigi kibertérrel
Osszekothetd fogalmakkal kapcsolatban, igy ebben a kérdésben sincs konszenzus, hiszen az
egyik tabor szerint hagyomanyosnak tekinthetd, a masik oldal szerint viszont nem, ¢€s a
hagyomanyos hadviseléstdl eltérd definicidra van sziikség. Napjainkban ugyanakkor rendkiviil
fontos foglalkozni a kibertdmadasok jellegével, hiszen mar egy szamitdogépes rendszer
leallitdsa, megrongalasa, egy kormanyzati weboldal ledllitdsa is kovetkezményeket vonhat
maga utan, viszont ennél sokkal stilyosabb problémak is okozhatdak. A kibertér konnyti utat
nyUjthat a tdmado felek szamara példaul egy atomreaktor vezérldszoftveréhez, annak
leallasaval pedig maga a reaktor is ledll, és akar egy csernobili nagysagu katasztrofat is okozhat.
Amint ebbdl is lathato, a kibertamadasok rendkiviil széles skalat fedhetnek le, az egyszerti

miiveletektd] kezdve, a weboldalak leallitasan, meghamisitasan keresztiil a kémkedésig.**

10 Szkala Kéaroly — Munk Sandor (2018): A kibertér fogalma, értelmezése és fejlodése, Foldrajzi Kozlemények,
142(4), p 345. https://ojs.mtak.hu/index.php/fk/article/view/1127/933 (letdltés ideje: 2023. 10. 30.)

12013. évi L. torvény az dllami és oOnkormanyzati szervek elektronikus informéciobiztonsagarol,
https://net.jogtar.hu/jogszabaly?docid=al1300050.tv (letdltés ideje: 2023. 08. 30.)

12 Chouecri, Nazil (2012): Cyberpolitics in International Relations. Cambridge, MIT Press

13 Nyary Gabor (2020): Kiberdiplomacia: hatalom, politika és technolégia a geopolitika 6tddik dimenzidjaban,
Informécio- és kiberbiztonsdg, Ludovika Egyetemi Kiadd, Budapest, p. 327. https:/nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)

14 Martonffy Baldzs (2020): Bevezetés a kiberdiplomdciaba: alapfogalmak és elméleti vitdk, Informacio- és
kiberbiztonsag, = Ludovika  Egyetemi  Kiadd,  Budapest,  pp. 312-313.  https://nkerepo.uni-



A kiberhadviselés tehat meglehetdsen eltér a hagyomanyos hadviselési formaktol, ugyanugy,
mint ahogy a kiberdiplomadcia is némileg kiilonbozik a hagyomanyos diplomaciatol. Az egyik
jelentds kiilonbségtétel az, hogy a kiberdiplomacia alanyai, 0sszetevéi nem kapcsolhatoak
foldrajzilag sehova. Ez ellentétben all a hagyomanyos diplomacia szerkezetével, ahol is a
foldrajzi elhelyezkedés fontos elemnek tekinthetd. A hagyoményos diplomacia vilagaban az
allamok nagykdveteik altal képviseltetik magukat, ezen rendelkezésrél az 1961. évi bécsi
egyezmény szamol be.’® Ezzel szemben a kiberdiplomdaciaban a hatarok megfoghatatlanok és
szinte meghatarozhatatlanok. Ennek legfobb oka, hogy a kibertérben 4altalaban olyan
személyeken vagy szamitogépeken keresztiil torténnek a miiveletek, amelyek nemhogy masik
orszagban, de akar masik kontinensen is talalhatoak. A masik eltérés a tevékenységet végzo
személyekkel kapcsolatos. A hagyomanyos diplomaciaban fellelhetd a hierarchia, hiszen a
nagykovetek tevékenységei a kiildo orszaghoz kotottek, tehat felhatalmazast kap ra a képviseld
személy.®

A kibertérben azonban ez sokkal Osszetettebb. Sokszor a miiveleteket nem lehetséges
tarsitani egy adott allamhoz vagy személyhez, ez pedig komoly problémakhoz vezet. A
kibertérbeli tevékenységek kiindulopontja gyakran homalyos és konnyen elrejthetd. Kivalo
példanak mondhat6 erre mar egy nagyon egyszerli DDoS (azaz Distributed Denial of Service)
tdmadas is, ami tulajdonképpen annyit jelent, hogy nagyszamu idegen szamitogéprol
rohamoznak meg egy masikat, ezzel kiszoritva jogos felhasznaldjat. Tovabba az is jellemzdje,
hogy azonosithaté a tdmadas végpontja, viszont a forrasat sokkal nehezebb meghatarozni, s6t
az esetek nagy részében nem is lehet 100%-ban azonositani. E kiilonbség illusztralasara a
szakértok egy nagyon egyszerii példat hoznak, mégpedig, hogy egy rakéta kiindulasi pontja
megallapithatd roppalya és miiszaki adatok alapjan, mig egy kibertdmadasnal akar honapokig
is eltarthat, vagy egyaltaldn nem is lehetséges visszakdvetni a timadés eredetét.!’

Erdekesség, hogy a kibertérben a hadviselés gyakorlata a vartnal joval régebbi: erre az elsé

példa a hideghaborti iddszakdban volt, amikor a szovjet transzszibériai csOvezeték

nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)

15 1961. évi bécsi egyezmény a diplomaciai és konzuli  képviseletek  feladatkorérdl,
https://net.jogtar.hu/jogszabaly?docid=96500022.tvr (letdltés ideje: 2023.10.20.)

16 Martonffy Baldzs (2020): Bevezetés a kiberdiploméciaba: alapfogalmak és elméleti vitak, Informacio- és
kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 313. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)

17 Martonffy Baldzs (2020): Bevezetés a kiberdiplomdciaba: alapfogalmak és elméleti vitdk, Informacio- és
kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 313. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)



iranyitorendszerét célzo kiberhadmiiveletre deriilt fény.*® Valamint ezek mellett a kinai
kibernetikai katonai alakulatok mér felismerték az Egyesiilt Allamok digitalis halézatanak
sebezhetSségét. Ezt a 2010-es években az Egyesiilt Allamok kormanya elleni névekvé kinai
erészak mutatta, ahol is a tAmadasok célja elsésorban titkos informaciok megszerzése volt.°
Az 1. bra illusztralja a kiberbtincselekmények altal az Egyesiilt Allamokban okozott éves
pénziigyi kar 6sszegét 2001 és 2022 kozott. A 2000-es évek elejéhez képest mar a 2010-es
é¢vekben is emelkedés volt tapasztalhatd, azonban 2018-t6l kezdve jelentds ndvekedés
kezddédott, a 2022-es évre pedig megtobbszorozodott. Ebbdl kdvetkeztethetiink arra, hogy az

utobbi néhany év soran a kibertérbeli hadviselésnek még nagyobb szerepe lett.

1. dbra: A kiberbiincselekmények dltal az Egyesiilt Allamokban okozott éves pénziigyi kar dsszege 2001 és

2022 kézott (millio amerikai dollarban)

10,300

dollars

6,900

Total damage in million U.5.

800.49

559.7 581.44

17.8 54 125.66g.183.1 239.1

5 A B o & L o A LY o o
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L S A A 1

Forras: Statista, https://'www.statista.com/statistics/267 1 32/total-damage-caused-by-by-cybercrime-in-the-
us/ (letoltés ideje: 2023. 10. 27.)

Az orszagok kozotti kibertérbeli Osszetlizések négy kategdridba sorolhatok: a legelsd, az
informaciogytjtés, ezen kiviil az akciok megprobalhatjdk megzavarni, lebénitani, lelassitani,
vagy teljesen tonkretenni a masik fél haldzatat, rendszereit. Emellett a kibertérben végzett
tevékenységek a hagyomanyos katonai szféraban tovabbi fellépések eldmozditasat

szolgalhatjak. Végsé soron a kibertdmadasok célja a szembendlld fél kiberkornyezetének

18 Whyte, Christopher — Mazanec, Brian (2019): Understanding Cyber Warfare: Politics, Policy and Strategy. New
York, Routledge, p. 100.

% Domingo, Francis C. (2016): Conquering a new domain: Explaining great power competition in cyberspace.
Comparative Strategy, 35(2), p. 162.



befolyasolasa.?’ A kiberincidensek elmult néhany évtizedben tortént eldrehaladasa alapjan,
kiilonos tekintettel a két legfobb versengd nagyhatalom kibertérbeli rivalizalasara, nyilvanvalo,
hogy a kibervildg most geopolitikai csatatérré emelkedik. Ugy tiinik, hogy a kiberhadviseléshez
kapcsolddo informatikai modszerek terjedését nehéz megallitani. Ily moédon a kiberhadviselés
kiilonb6zé modszerei, amelyek rendkiviil hatékonynak bizonyulnak, egyre népszeriibbbek
lesznek a kdzepes hatalmak korében, de még kevésbé jelentds allamok is alkalmazhatjak ezeket.
A nagyhatalmak azonban tovabbra is meghatarozo6 szerepet toltenek be a kibertérben, hiszen
csak a jelentds technologiaval rendelkezdd orszagok lesznek képesek Osszetett €s bonyolult
tamadasokra. Végso soron, ami kiilondsen nyugtalanito fejlemény, hogy a szakértok ugy vélik,

hogy a kibertdmadasok és ellentdmadasok fejlédésével egyre hevesebbé valhatnak.?!

20 Whyte, Christopher — Mazanec, Brian (2019): Understanding Cyber Warfare: Politics, Policy and Strategy. New
York, Routledge, p. 100.

2 Domingo, Francis C. (2016): Conquering a new domain: Explaining great power competition in cyberspace.
Comparative Strategy, 35(2), p. 166.
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2. Nemzetkozi jog a kibertérben

A nemzetkozi szervezeteknek jelentds szerepilik van az allami normak kialakitasdban, de ezek
foként onkéntesek alapon érvényesiilnek, és legfoképp politikai elkdtelezettséget jelentenek,
ami persze fontos, de amennyiben jogilag ezeket nem biztositjak be, ugy nehéz hosszatavon
megteremteni a globalis biztonsagot. Ezeket a biztositékokat a mar meglévé nemzetkozi jogban
sziikséges keresni, ahogy azt a 2013-as GGE (Group of Governmental Experts, azaz
Kormanyzati Szakérték Csoportja) jelentés is dokumentalja. Viszont a kibertevékenységek
sajatos tulajdonsagokkal rendelkeznek, ezéltal pedig nem egyértelmiisithetd a nemzetkdzi jog
alkalmazasanak sziikségessége.?? Schmitt és Vihul ugy vélik, hogy a nemzetkozi jognak két
kiilonallé teriilete van, amelyek kivetithetdek a kibertérre. Ezek koziil az egyik az erd
hasznalatat, a masik a nemzetkozi humanitarius jogot szabalyozza. Mindkett6r6l elmondhato6,
hogy olyan szabalyozasok ezek, amelyeket akar évszdzadokkal kordbban, a kibertér 1étrejotte
eldtt hoztak 1étre.?

A dolgozat a kdvetkezOkben néhany olyan esetet mutat be, amelyek soran kérdésessé valt a

nemzetkozi jog alkalmazhatdsaga kiberincidensek tekintetében.

e Az Egyesiilt Allamok 2016-o0s elndkvalasztasa kapcsan az orszag gy itélte meg, hogy
Oroszorszag beleavatkozott a valasztasok menetébe, mégpedig olyan modon, hogy a
partok és munkatarsaik altal alkalmazott rendszerekbe behatolt, és a kozdsségi média
eszk0zén keresztiil igyekezett befolyasolni az amerikaiak szavazatait. Oroszorszag és
Kina is kiilonleges intézkedéseket hoz annak érdekében, hogy kitiltsak az olyan
amerikai cégeket, mint az Apple, Facebook, vagy a Google a piacaikrol, mindezt att6l
tartva, hogy az amerikai kormanyzat ezeket a feliileteket hasznalja fel informaciok
gylijtésére. A kérdést tovabb bonyolitja, hogy az emlitett cégek olyan foku autonomiaval
rendelkeznek, amely nem fligg az allamoktél, a fliggdség hidnya pedig megneheziti a
nemzetkdzi vagy épp a nemzeti szabalyozasukat. A Facebook esetében a moderalasanak

alapelvei, amelyek a szolasszabadsag fokat jelentik a feliileten, nem elég jol atlathatok,

22 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informacids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgalati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 15. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

23 Schmitt, Michael N. — Vihul, Liis (2016): The Nature of International Law Cyber Norms. In: Osula, Anna-Maria
— Roigas, Henry (Eds.) International Cyber Norms, Legal: Policy & Industry Perspectives. NATO CCD COE
Publications, Tallinn, pp. 23-48. https://www.ccdcoe.org/uploads/2018/10/International CyberNorms_Ch2.pdf
(letoltés ideje: 2023. 09. 25.)
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de mivel tobb, mint egy millidrdan hasznaljdk a platformot, egyes esetekben
meghatarozé szereppel bir a politikai dontésekre.?

e FElméletileg kibertamadéasok csak katonai célpontok ellen indithatéak, ennek ellenére
tobb olyan allamilag tamogatott artalmas kod l1étezik, amelyeknek kifejezetten civilek a
célpontjai. Erre egy példa lehet az allitolag oroszok altal 1étrehozott BlackEnergy Trojan
nevi trojai program, amely 2015-ben és 2016-ban is megtdmadott néhany ukrajnai
erémiivet. Masik példa a WannaCry zsarolovirus, amelyet Eszak-Koreabol indithattak,
¢s teljesen tonkretette a brit egészségiigyi rendszereket. Mindkét esetben az allamok
informdcios infrastruktarai voltak az aldozatok.?

e Egyre tobb katonasag alkalmaz szakembereket informatikai offenzivakra, azonban ezek
a személyek gyakran nem egyenruhasok, hanem csupan meghatalmazottak, akik
egyaltalan nem kotddnek semmilyen hatésaghoz. A maganszemélyek mellett gyakran
alkalmaznak blin6z6i csoportokat is, akik tevékenykedhetnek orszagon beliil vagy kiviil
1s. A tamadoé felek viszont tudtukon kiviil is lehetnek azok, hiszen a valddi tettesek
konnyen hamisithatnak informacidkat, vagy akar civilek egy zsaroldvirus altal Gsszetett

miiveletekben vehetnek részt anélkiil, hogy tudnak.?®

A 2. dbran a 2022-es évben észlelt kibertdamadasok tipusainak megoszlasa lathatd vilagszerte.
Az abran kék szinnel jeldlt cikket megtekintve is jol 1athatd, hogy a zsaroldvirusok teszik ki a

tamadasok tobb mint 68 szazalékat, igy a fenyegetés valos.

2 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informacioés rendszer biztonsagaért felelés személy szamara, Nemzeti Kozszolgalati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 17. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

%5 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informacids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgalati Egyetem
Koézigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 17. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

% Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informécids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, pp. 17-18. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)
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2. abra: A 2022-es évben észlelt kibertamadasok tipusainak megoszildsa vilagszerte

- Coinminer 0.66%

Web shell 2.63%
- Data extortion 2.63% p
« Loader 3.29%

Data exfiltration 3.95%

+ Network breach 18.42%

- Ransomware 68.42%

Forras: Statista, https://www.statista.com/statistics/1382266/cyber-attacks-worldwide-by-type/ (letoltés
ideje: 2023. 10. 27.)

A 3. 4bran a zsarolovirus-kisérletek éves szdma (millidban) tekinthetd meg vilagszinten. A
statisztikan jol lathato, hogy a 2021-es évre jelentds mértékben nétt a zsarolovirusok szdma,
tulajdonképpen megkétszerez0dott. Habar a 2022-es évre csokkent ez a szdm, de még mindig

nagyon magasnak mondhato.

3. dbra: A zsarolovirus-kisérletek éves szama vilagszerte 2017-t6l 2022-ig (millioban)

700

623.25

600

300

Number of ransomware attacks In millions

200

2017 2018 2019 2020 2021 2022

Forras: Statista, https://'www.statista.com/statistics/49494 7/ransomware-attempts-per-year-worldwide/ (letltés
ideje: 2023. 10. 27.)
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3. Kiberkémkedés

Mig a kibertérben véghez vitt tevékenységek elemzése a nemzetkdzi jog szempontjabol
viszonylag eldrehaladott, a valdosdgban nem feltétleniil érezheté hatdsa. A kiberkémkedés
gyakorlata, azaz a hirszerzési céli elektronikus rendszerekben torténd informacidtarolas
tamadasa szinte mindennapi az allamok szamara, mikdzben a nemzetkdzi jogban nincs erre
vonatkozé ellendrzés. Ennek eredményeként nem meglepd, hogy a szakmai kozvélemény
foként hirszerzési incidensekkel taldlkozhatott csak a kibertérben. Ezek az akciok mar az 1990-
es években megkezdddtek, ilyen volt példaul a vélhetden Oroszorszag altal inditott Moonlight
Maze projekt. Ez azért is érdekes, mivel az Egyesiilt Nemzetek Szervezete kibertérbeli
tevékenységeinek szabalyozasat els6ként Oroszorszag kezdeményezte 1998-ban. Mindez arra
utal, hogy a nagyhatalmak, legfoképp Oroszorszag és az Egyesiilt Allamok az 1990-es évek
végén mar alkalmaztak a kiberteret titkos hirszerzési miiveletekre. Ide sorolhaté azonban Kina
is, hisz az 4llam az elsd ilyen jellegli miiveletét 2003-ban bonyolitotta le, Titan Rain néven,
ebbdl pedig kovetkeztethetlink arra, hogy mér az 1990-es évek végén megkezdddott résziikrol
is a képességfejlesztés. Emiatt a nemzetkdzi kapcsolatokat érintd kibertevékenységek mar
azel6tt is az allami gyakorlatok részét képezték, hogy a nyilvanossagnak tudomasa lett volna
rola. Méra az informacids technoldgia kiterjedésével a hirszerzés még nem volt olyan egyszert,
mint napjainkban.?’

Mivel manapsag elsdsorban digitalis formaban taroljak, tovabbitjak és dolgozzék fel az
informaciokat, a hirszerzési tevékenységgel foglalkozd szakemberek dolga a relevans
informaciokat tartalmazo szamitogépek megtalalasa. Ezek felkutatasahoz pedig az esetek nagy
részében nincs sziikség arra, hogy a hirszerzd elhagyja sajat orszagat, hiszen a kibertér hatarok
nélkiilisége lehetdvé teszi, hogy a hatarok &tlépése nélkiil hozzaférjenek a keresett
informaciokhoz. A helyzetet leegyszeriisiti a mar nyilvanosan hozzéaférhetd6 informaciok
tomkelege. Az olyan platformok pedig, mint a Facebook vagy a Google-szolgaltatasok,
lehetévé teszik az emberekrdl, intézményekrdl, eseményekrdl szold szinte minden informacio

begyiijtését.?®

27 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informécids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 23. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

%8 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informécids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 23. https://nkerepo.uni-
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Az 4llamok altal kezdeményezett kiberkémkedés ¢és a nemzetkézi jog kozotti
Osszefiiggésben Buchan ugy vélekedett, hogy nincs egyetlen megallapodas sem, amely
szabalyoznd a kémkedés ezen fajtdjat, és nincs egyetlen olyan egyezmény sem, amely
kozvetleniil alkalmazhatd lenne erre, legfoképp békeidokben. A nemzetkdzi jog viszont az
allamok egyenjoguisdgabdl ered, ami azt jelenti, hogy ez a cselekmény litkzhet a nemzetkozi
jog altal kitizott normakkal, emellett elmondhatdé az is, hogy a hirszerzék kibertérbeli
tevékenységeinek ellendrzése a nemzetkdzi kapcsolatokban a szuverenitas perspektivajabol
torténik.?

A teriileti szuverenitas fogalma a digitalis szféraban kétféleképpen magyarazhato. Egyrészt
a kibertér egy olyan virtudlis tér, amely nem tartozik egy allam teriiletéhez sem, ugyanilyen
példaul a vilaglir is. Ebben az Osszefiiggésben a semleges terliletre vonatkozd jogot kell
alkalmazni. Egyes orszagok (példaul Oroszorszag ¢és Kina) viszont kinyilvanitottdk, hogy
szuverenitast kivannak gyakorolni sajat virtualis teriik felett, ezért ma mar hasonloképp kezelik
ezt a mesterségesen létrehozott teriiletet, mint a fizikalisat. Ez tobbek kozott Magyarorszagon
is igy van, 2013-ban fogadtak el ugyanis a Nemzeti Kiberbiztonsagi Stratégiat, amely kimondja,
hogy Magyarorszag kontrollt kivan szerezni a nemzeti kibertér felett.®

A virtudlis tér feletti szuverenitds abbdl az elképzelésbdl ered, hogy a kibertér nem is
létezhetne fizikai infrastruktura, példaul szerverek, hozzaférési pontok, és mas szamitogépes
Osszetevok nélkiil. Ennek eredményeként, ha ezek az dsszetevOk az orszag teriiletén talalhatok,
a hozzajuk kapcsolodo, a rajtuk tarolt informaciok megsértésével végzett titkosszolgélati
tevékenység sértheti az adott allam szuverenitasat. fgy tehat nem meglepd, hogy egyre tobb

allam igyekszik hatdrokon beliil tartani az érzékeny informécidkat.!

nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201Ibtv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%?20szemely.pdf?sequence=3 (let6ltés ideje: 2023.09.25.)

2% Buchan, Russell (2016): The International Legal Regulation of State-Sponsored Cyber Espionage. In: Osula,
Anna-Maria — Roigas, Henry (Eds.): International Cyber Norms, Legal: Policy & Industry Perspectives. NATO
CCD COE Publications, Tallinn, pp- 65-86.
https://ccdcoe.org/uploads/2018/10/International CyberNorms_Ch4.pdf (letdltés ideje: 2023. 09. 26.)

30 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informacids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgalati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, pp. 24-25. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

3l Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informécids rendszer biztonsagaért felelds személy szamara Nemzeti Kozszolgéalati Egyetem,
Budapest, p- 25. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

15



Eléfordul azonban, hogy nem konnyli az informdaciokat hatarokon beliil tartani. A
felhdszolgaltatok jelentik az egyik legnagyobb kihivast, hiszen ebben az esetben a szolgaltatok
adatkozpontjai kozotti folyamatos adatszinkronizalas miatt tovabbra sem lehet biztosra menni
azzal kapcsolatban, hogy az informacié mely allamban taldlhatdé. Az adatatvitelt érintd
tamadasokra azonban még mindig nem taldltak megoldast. Az internet mikodtetésére hasznalt
routing protokoll felel a megbizhat6 adatkapcsolatokért a vilaghalon, ha efelett megszerzik az
iranyitast, ugy konnyi atiranyitani az adatokat egy masik orszagba. 2017-ben is tortént egy
ilyen eset, mégpedig a Facebook, a Google, és a Microsoft szervereit taimadtak meg, és harom
percen keresztiil minden adatot Oroszorszag felé iranyitottak. Feltételezések alapjan ezalatt a
harom perc alatt az orosz hirszerz$ iigynokségek hozzafértek az Egyesiilt Allamok IT-
oridsainak teljes forgalmahoz, ezek pedig nagyon értékes informécionak szamitanak, annak
ellenére, hogy titkositva voltak, és valosziniileg nem is képesek teljesen dekodolni azokat.®2

Ebben az esetben a teriileti szuverenitds nem jon létre. A nemzetkdzi jogban megfogalmazott
be nem avatkozas elve viszont érvényesiil, hiszen célja az, hogy az allamok szuverenitasat
minden kiils6 beavatkozastél megdvja. A be nem avatkozas elvének megsértését koveti el egy
orszag, amikor olyat cselekszik, ami negativan érinti egy masik orszag szuverén jogait.®
Buchan ezt a kibertérre kivetitve Gigy magyarazza, hogy ha egy allam titkosnak mindsitett
informaciokat tarol vagy oszt meg egy masik orszag felhdszolgaltatasdban, akkor ezeket az
adatokat az orszag szuverenitasanak részeként kell kezelni, abban az esetben, ha az informéciok
az adott orszag kozfeladatainak ellatasat segitik eldé. Ha viszont példaul informécioszerzés
céljabol behatolnak egy allam kiilfoldi képviseleteinek informécios rendszereibe, az mar sérti a
be nem avatkozas elvét.3* Az ilyen jellegii timadasok pedig gyakorinak mondhatoak. A kelet-

europai térségben pedig kiilonosen sok ilyen eset tortént a 2010-es években, amikoris nagy

szamban tdmadtak meg a nagykovetségek informatikai rendszereit. Tobbek kozott a WhiteBear

32 Goodin, Dan (2017): “Suspicious” event routes traffic for big-name sites through Russia.
https://arstechnica.com/information-technology/2017/12/suspicious-event-routestraffic-for-big-name-sites-
through-russia/ (letdltés ideje: 2023. 09. 26.)

3 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informacids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgalati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 25. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

34 Buchan, Russell (2016): The International Legal Regulation of State-Sponsored Cyber Espionage. In: Osula,
Anna-Maria — Roigas, Henry (Eds.): International Cyber Norms, Legal: Policy & Industry Perspectives. NATO
CCD COE Publications, Tallinn, pp- 65-86.
https://ccdcoe.org/uploads/2018/10/International CyberNorms_Ch4.pdf (letdltés ideje: 2023. 09. 26.)

16



csoport is ennek szenteli tevékenységeit, kifejezetten Oroszorszagot szeretnék kiszolgalni ezen
intézmények informéciodival.®

Tovabbi feltétel a kényszer alkalmazéasa. Ez tulajdonképpen azt jelenti, hogy egy allam olyan
tevékenységben vesz részt, amelyre egy masik orszag kényszeritette, és ami jogszabalyait és
allami feladatainak ellatasat akadalyozza. A nyilvanos kiberbiztonsagi incidensek soraban erre
mar nehezebb példat talalni, mivel természetiiknél fogva csak késébb keriilnek nyilvanossagra.
Mindaddig azonban, amig az efféle eseteket nem dokumentaljak, és a Nemzetkozi Birdsadg sem
nyilatkozik azokrol, addig csak elméletben kovetkeztethetiink arra, hogy a kiberkémkedés
bizonyos helyzetekben sértheti a nemzetkozi jogot.®

Gyakorlatban viszont elmondhato, hogy ez a kell er6forrassal bir6 orszagok napi rendjéhez
tartozik, amelyet nem korlatoz semmilyen nemzetk6zi szabalyrendszer. Ebbdl kifolyolag pedig
az allamok kozotti titkos informacidgyiijtés nagyon is gyakori, mégpedig a sajat hazajukbol
inditva ezeket a miiveleteket. Ezzel szemben a titkosszolgalati ligynokok jellemzden terepen
tevékenykednek, ami azt jelenti, hogy a célorszag teriiletén hajtanak végre tdmadasokat az
informacios rendszerek ellen. Ennek oka, hogy gyakran a célba vett rendszerek el vannak
szigetelve a nyilt virtualis tértdl, és zart halézaton miikodnek, emiatt pedig sziikségessé valik a
fizikai hozzaférés. A szokésjog alapjan az allamok igyekeznek megakadéalyozni ezeket a
tevékenységeket, vagy legalabbis mérsékelni probaljak Oket, példaul hamisitott
informaciokkal.®’

Osszességében tehdt, a kibertér 1étrejotte 1j kapukat nyitott meg a hirszerzés szamara, ezzel
egylitt pedig az informaciok sokkal inkabb veszélybe keriiltek, ami azért lehet aggaszto, mivel
ezek az adatok rossz kézbe keriilve stulyos kovetkezményeket vonhatnak maguk utan, ilyen

lehet az i1s akér, ha titkos allami informaciok megszerzése utan kozzéteszik barmilyen

médiaban, ami altal egy allam sebezhetdvé valhat, illetve belpolitikai ellentéteket sziilhet.

% Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az

elektronikus informécids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 25. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

%  Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informacids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgalati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, pp. 25-26. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

87 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informéciés rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 26. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)
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4. Nemzetkozi szervezetek a Kibertérben

4.1 Az Egyesiilt Nemzetek Szervezete

Az Egyesiilt Nemzetek Szervezete (ENSZ) 1945-ben, a masodik vilaghaborut kovetden 1étrejott
univerzalis szervezet. A tagorszagok célja a nemzetkdzi béke és biztonsadg eldmozditasa, az
allamok kozotti baratsagos kapcsolatok apolésa, illetve az emberi jogok és az életszinvonal
javitasa.3® A 193 tagorszag folyamatos targyalasai el6segitik, hogy a fejlett orszagok el6tt allo
kihivasok is feltarulhassanak. Ezért van nagy jelentésége az ENSZ tevékenységének a
kiberbiztonsagban.*

Az ENSZ a 2000-es évek kezdete ota alapvetd céljanak tekinti az infokommunikécio
kiterjesztését. Az évezred elejétdl egészen 2015-ig tartd iddszakra a tervezett Millenniumi
Fejlesztési Célok (MDGQG) egyik pontja az 0j technologiahoz valo hozzaférés eldsegitése volt.
Ezeket a fejlesztési célokat kovette a 2030-ig kitlizott ujabb tervezet, az Agenda for Sustainable
Development (SDG) program, amely 17 fenntarthato fejlédési célt hataroz meg. Habar ebben
kozvetleniil nem lettek megfogalmazva informaciotechnoldgiahoz kithetd célok, de mindegyik
cél megvalositasahoz sziikséges lehet. Ezzel egyiitt kijelenthetd, hogy az informatika a jolét
alapja, igy az informatika biztonsdgossa tétele nagyon is fontos.*°

Az ENSZ kiberbiztonsadggal kapcsolatos eréfeszitései két elsédleges iranyt vettek. A
szervezetnél 1998-ban kezdddtek meg a kiberbiztonsaggal kapcsolatos érdemi tevékenységek,
amikor is az orosz vezetés kérte a Kozgytlilést timogatd Elsé Bizottsagot, amely a Leszerelési
¢s Nemzetkozi Biztonsagi Bizottsdg nevet kapta, hogy foglaljanak allast a kiberhadviseléssel
és kiberbiinozéssel kapcsolatosan. Oroszorszag és az Egyesiilt Allamok nézetei kozott mar
ekkor kialakultak eltérések. Az Egyesiilt Allamok kiterjedtebb dsszefogést vart a kiberbiin6zés
kapcsan, &m ez orosz nézépont szerint sértette volna az alkotményukat, mert a nemzetkozi
hatosadgok vizsgalndk az allam kibertérbeli tevékenységét. Oroszorszag igy olyan kérelmet
nyujtott be, amely korlatozna a kibertérben hasznalt fegyvertipusokat, az amerikaiak viszont
errdl ugy vélekedtek, hogy az Orosz Foderacio célja ezzel az lenne, hogy megakadalyozza az
erdegyensuly felbomlasat, az Egyesiilt Allamok elényére. Egy masik vitatott teriilet a

Biztonsagi Tandcs két tagja kozott az online szolasszabadsag. Az orosz kormanyzat ugy véli,

3 ENSZ. Altalanos informacié az ENSZrol. www.unis.unvienna.org/unis/hu/topics/un-general (Letdltés ideje:
2023.09.05.)

3 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informécids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 10. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)
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hogy ez politikai instabilitdshoz vezethet az orszagban. Ezzel az allasponttal Kina is egyetért,
habar az é4zsiai orszag jellemzden kevésszer nyilvanitotta ki véleményét az orszagok kozotti

vita soran.*!

4.2 A Nemzetkozi Tavkozlési Egyesiilet (ITU)

A Nemzetkozi Tavkozlési Egyesiilet (ITU) az ENSZ infokommunikacids technologiara
szakosodott szervezete. Jelentds szerepe van miholdak palydinak kezelésében, a
spektrumgazdalkodasban, illetve hataskorébe tartozik az infokommunikacidra vonatkozo
szabvanyok kezelése, €s az internet globalis elérésének elOsegitése. 193 tagorszaga €s tobb mint
800 tagja van a maganszektorban és a tudomanyos teriileteken. Genfben talalhato a székhelye.*2

Szakositott intézményként az ITU elsésorban a kibertérhez kapcsolodo technikai aggalyok
kezeléséért felel, emellett a kiberbiztonsag fenntartasdban is nagy szerepe van. Koradbban mar
emlitésre keriilt, hogy az infokommunikacids technologidk kulcsfontossdgtak az ENSZ
Fenntarthatd Fejlddési Céljainak elérésében. AZ ITU kindl teret a World Summit on the
Information Society (WSIS) keretein beliil 2004 o6ta évente az SDG-k és a technologia kozotti

kapcsolat megvitatasara, ahol 4llami és nem allami szerepldk is részt vesznek.*?

4.3 Az Europai Biztonsagi és Egyiittmiikodési Szervezet (EBESZ)

Az Eurdpai Biztonsagi és Egyiittmiikodési Szervezet a legkiterjedtebb nemzetkozi szervezet,
amely kizarolag biztonsaggal foglalkozik, de elssorban a ,,soft security”, tehat a nem katonai
biztonsag teriiletén. Célja a fegyverek szabdlyozasa, az emberi jogok elémozditasa, a
sajtoszabadsag ellendrzése, €s a valasztasok integritasanak feliigyelete. A Titkarsaga Bécsben
iilésezik. Tagjai els6sorban eurdpai orszagok, de tobb, eurdpai biztonsagra befolyast gyakorlo
orszag, a korabbi Szovjetunié néhany tagorszaga is tagja, illetve 11 tarsult orszaggal is

rendelkezik. Létrejotte egészen 1973-ra vezethetd vissza, amikor is megtartottdk az Eurdpai

41 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informacios rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgalati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, pp. 10-11. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

42 ITU altalanos torténete: https://www.itu.int/en/history/Pages/ITUsHistory.aspx (letdltés ideje: 2023.10.20.)

43 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informécids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, pp. 11-12. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)
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Biztonsagi és Egyiittmiikodési Ertekezletet (CSCE). Jelenlegi felépitése 1995 6ta 4ll fenn, az
1994-es budapesti kongresszus eredményeként.**

Az EBESZ kiberbiztonsaghoz kapcsolodd tevékenysége rendkiviil fontosnak szamit a
kibertér biztonsaganak megtartasaban, ugyanis az EBESZ-szel kotott megallapodésok,
szabalyozasok onkéntesek, és foként politikai elkotelezettséggel hozhatdak Osszefiiggésbe, igy
a tagorszagoknak tobb mozgastere van, mint tobbek kozott az ENSZ-ben. Ezeket confidence
building measure-nek (CBM) nevezik, amelyek eredeti célja a hideghaboruval kapcsolatos
fesziiltség csokkentése volt. A kibertérben végzett tevékenységek eredendéen ugyanolyan
pusztitdéak lehetnek, mint az atomfegyverek hasznalata, igy a CBM-ek hasznosak lehetnek az
kiberkonfliktusok elterjedésének elkeriilésében, mar csak azért is, mert az allamok kibertérben

torténd erdszak alkalmazasahoz valo joga még mindig nem teljesen meghatérozott.*®

4 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informacids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgalati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, p. 13. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)

4 Krasznay Csaba (2020): Nemzetkozi kapcsolatok a kibertérben, IBTV. gyakorlata éves tovabbképzés az
elektronikus informécids rendszer biztonsagaért felelds személy szamara, Nemzeti Kozszolgélati Egyetem
Kozigazgatasi Tovabbképzési Intézet, Nemzeti Kozszolgalati Egyetem, Budapest, pp. 13-14. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/15928/Az%201btv.%20gyakorlata%20Eves%20tovabbkepzes%20fele
los%20szemely.pdf?sequence=3 (letdltés ideje: 2023. 09. 25.)
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5. A kiberdiplomacia
5.1 A kiberdiplomacia fogalma

A kiberdiplomacia szamos definicioval jellemezhetd, ezek koziil a tudomanyos korokben
leginkdbb elfogadott André Barrinha ¢és Thomas Renard megfogalmazasa, miszerint a
kiberdiplomacia a kibertérrel kapcsolatos diplomécia, vagy a digitalis eréforrasok hasznositasa
és a digitélis vilagban 1évé diplomaciai feladatok ellatasa a nemzetek érdekének védelmében.*®
A kiberdiplomacia sikerességéhez kapcsolodo célok és érdekek a kiberbiztonsagi stratégidkban
keriilnek kifejtésre. A kiberdiplomdacia legjelentésebb résztvevéi a mindenki altal ismert,
hagyomanyos diplomatdk, valamint az e teriileten jelentds szerepet betdltd intézmények,
szervezetek és iligyndkségek szerepldi.*’ Napjainkban a nagyhatalmak kdzott egyre nagyobb
fesziiltség észlelhetd a kibertérbeli cselekményekkel kapcsolatban, igy egyre nagyobb sziikség
van nemzetkozi targyaldsok folytatdsdra és az efféle konfliktusok rendezésére vonatkozd
megallapodsok megkotésére.*®

Ahhoz, hogy megérthessiik a kiberdiplomdacia fogalmat, eldszor is egy kitérdt sziikséges
tenni a tradiciondlis diplomécia megismeréséhez. A diplomdcia 6 szerepldi az allamok és a
nemzetkdzi szervezetek. Az orszagok a nemzetkdzi organizalddas 6 alkotoi, alapvetd szereppel
rendelkeznek a nemzetkdzi kapcsolatok alakitasaban. A diplomécia az orszdgok kozotti
kapcsolatok fenntartasa, apoldsa, valamint a nemzetkdzi jog meghatarozasa szerint az allamok
¢és nemzetkozi szervezetek kozotti kapcsolatok békeés, targyalds alap rendezésére szolgal.
Osszességében a kiberdiplomdcia alapvetden igy értelmezhetd, mint a kibertérben folytatott
diplomacia, de természetesen ennél sokkal Osszetettebb. Habar a kiberdiplomécidnak tobb
tudomanyos definicioja is van, egyeldre nem sikeriilt konszenzusra jutni meghatarozasaval
kapcsolatban a tudomanyos korokben. A fogalom viszont meglehetdsen 1j, és foként az
angolszasz akadémiai teriileten van jelen, leginkabb az Egyesiilt Allamok altal, amely orszagrol
elmondhat6, hogy a kiberdiplomdcia teriiletén vezetd szerepet tolt be.*°

Fontos elkiiloniteniink tovabba a kiberdiplomadciat a digitalis diplomaciatol, hiszen a kettd

nem azonos. Habdr bizonyos tekintetben hasonlitanak, mégis eltéré meghatarozassal

46 Barrinha, André — Renard, Thomas (2017): Cyber-diplomacy: the making of an international society in the digital
age. Global Affairs, 3(4-5), p. 3.

0

48 Renard, Thomas (2018): EU cyber partnerships: Assessing the EU strategic partnerships with third countries in
the cyber domain. European Politics and Society, 19(3), pp. 321-337.

49 Martonffy Baldzs (2020): Bevezetés a kiberdiplomdaciaba: alapfogalmak és elméleti vitdk, Informacio- és
kiberbiztonsag, Ludovika  Egyetemi Kiadé, Budapest, pp- 309-310. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)

21



magyarazhatéak. A digitalis diplomacia kiilonbozik a kiberdiplomaciatol, viszont az e-
diplomaciaval egyenlének mondhato. Mig a kiberdiplomécia a kiilpolitikaval all
Osszefiiggésben, amelyet egy specidlis térben, a kibertérben folytatnak, ugy a digitalis
diplomacia a valddi diplomaciai tevékenységeket foglalja magaban. Az elobbire megfeleld
példa egy nemzeti allaspont megtargyalasa vagy kinyilvanitasa egy nemzetkozi szerzddés
kapcsan az internet felhasznaldsar6l, az wutdbbira pedig példa lehet egy orszag
kiiliigyminisztériumanak {izenete, gratulacidja egy masik allam felé valamilyen ko&zosségi
média platformon. Tehat az e-diplomacia az infokommunikécids eszk6zok hasznalata a
diplomacidban, a kiberdiplomacia pedig konfliktuskezelésre, a kibertérbeli megallapodasokra
és a kapcsolodé politikakra vonatkozik.>

Mint ahogy a politika vilagaban altalaban, a kibertér szabalyozasara vonatkozo javaslatok
tekintetében sincs egyetértés az orszagok kozott. Nincs konszenzus a kibertér irdnyitasanak és
szabalyozasanak modjat illetéen sem, emiatt viszont eddig nemigen volt sikeres az eldrelépés.
Az allamok évek ota targyalnak a kibertérre vonatkozo jogszabalyokrol, de tovabbra is
jellemzdéek a nézeteltérések. Az allamok azonban nemcsak Onalléan folytathatnak
kiberdiploméciat. Két- vagy tobboldalu szervezddések, szovetségek keretében is végezhetd,
attol fiiggden, hogy milyen érdekeik és kozos nézeteik vannak.*!

Az Egyesiilt Allamok, az Eszak-atlanti Szerz6dés Szervezete (NATO) és az Eurdpai Unio
tagallamai alapvetéen azt tdmogatjak, hogy a kibertér szabad, biztonsagos, demokratikus ¢és
jogallamisagon alapul6 rendszer szerint miikodjon. A nyugati megkozelités alapjan a kibertér
demokratikussaganak garantdldsa az allam, a kormanyzat és a civil tarsadalom egyiittes
feleldssége, a nemzetkozi jogot pedig tiszteletben kell tartani a diplomacia ezen terén is. A
szabalyokon alapuldo multilaterdlis vélekedés mintajaként a NATO tagallamai a Tallini
Kézikdnyvben®? olyan iranymutatisokat fogalmaztak meg, amelyek segitik az dllamok és nem

allami résztvevOk szamara a kibertérben vald helyes eljardsok megismerését. Ebbol tehat

0 Martonffy Baldzs (2020): Bevezetés a kiberdiplomaciaba: alapfogalmak és elméleti vitdk, Informacio- és
kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 310. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)

51 Martonffy Baldzs (2020): Bevezetés a kiberdiplomaciaba: alapfogalmak és elméleti vitdk, Informacio- és
kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 310. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)

52 NATO (2017): Tallin Manual 2.0. On The International Law Applicable To Cyber Operations, Cambridge
University Press
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kovetkeztethetiink arra, hogy a NATO-tagéallamok egyetértenek a kibertér allamoktol fliggetlen
ellendrzésével kapcsolatban.>®

A nyugati allamok allaspontjaval ellentétben Oroszorszag, Kina és néhany fejlédé orszag
(pl. Iran, Eszak-Korea) tamogatja az orszagok hagyomanyos szuverenitasanak kibertérre valo
bovitését, és kifejezetten ellenzi az egylittmiikodést ezen a téren. Véleményiik tobb pontban is
eltér, tobbek kozott gy gondoljak, hogy a hadviselésrdl sz616 nemzetkdzi jognak nem kellene
a kibertérre vonatkoznia. Mivel ezek a megkozelitések szoges ellentétben allnak egymaéssal, a
kiberdiplomacia altal kinalt békés moddszerek nélkiil a kibertér haszndlata eredményének a
kibertamadasok, és esetleges kiberhabortk tekinthetéek.>*

A kiberdiplomacia definiciojanak megértése soran a céljai is fontos kérdésnek szamitanak.
A kiberdiploméaciaval foglalkozd szakirodalom harom {6 csoportra oszthatdo annak mentén,
hogy a nemzetkozi kapcsolatok elméletének mely f6 tanat kovetik a kutatok. Az elsd csoportba
azok a tudosok sorolhatoak, akik a kiberdiplomacia és a hatalom kozotti kapcsolatokkal
foglalkoznak (pl. Nye®). A masodik f6 csoport (pl. Kosseff>®) a kolcsondsséget hangsilyozza,
gyakran torvényekre és jogi megallapodasokra Gsszpontositva. Végiil az utolsd csoport (pl.
Schmitt®’) a kiberdiplomacia legfontosabb szempontjanak a viselkedéshez, normakhoz valo
kapcsolddast tekinti. Ezek a csoportok a realizmust, liberalizmust, konstruktivizmust kovetik,
ezaltal pedig ezt a harom f6 megkozelitést alkalmazzuk a kibertér és kiberdiplomaécia teriiletén.
A megkozelitések a normakra, kdlcsondsségre, hatalomra dsszpontositanak, de a kérdés az,
hogy az allamkozi kapcsolatokban mely eszmék fognak jobban érvényesiilni és sikeriil-e a

kibertér szerepldinek konszenzusra jutniuk ezzel kapcsolatban.®

53 Martonffy Baldzs (2020): Bevezetés a kiberdiplomAaciaba: alapfogalmak és elméleti vitdk, Informacio- és
kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 311. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (let6ltés ideje:
2023. 08. 30.)

5 Martonffy Balazs (2020): Bevezetés a kiberdiplomaciaba: alapfogalmak és elméleti vitdk, Informacio- és
kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 311. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)

% Nye, Joseph S. (2011): Nuclear Lessons From Cyber Security? Strategic Studies Quarterly, Vol 5. No. 4. pp.
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A realistdk a kiberdiplomaciat a haborazés kiegészitdjének tekintik. A csoport szerint a
kiberdiplomécia a katonai torekvések kontextusaban értelmezhetd a legjobban, ugyanis ezt az
allamok védelme mellett végzett cselekedetek sorozatanak tekintik. A kiberdiplomacia ezen
felfogasa hagyomanyos kérdésekre fokuszal, mint példaul a gazdasagi és katonai hatalom. Ezen
elképzelések elemei a realista irodalomban mas téren is megjelennek. A kutatok azt allitjak,
hogy a hatalom szerepe a kiberdiplomacia teriiletén rendkiviili jelentdséggel bir, legfobb
eréforrasai pedig a katonai eszkdzok. A realista kutatok (pl. Jergensen®) a kiberdiplomaciara az
erdszak alkalmazasanak kiegészitéjeként tekintenek. Kutatasaik sordn kiemelt figyelmet
forditottak az olyan fogalmakra, mint a kiberelrettentés, a kibervédelem ¢és a kiberkényszer, és
tigy vélik, hogy a kiberdiplomacia rendkiviil hasonlé a nukleralis diploméciahoz.®

A liberalis megkdzelités a kolcsondsségre, egymasrautaltsagra, valamint a nemzetkozi
szervezetek és allamok kozotti jogi szerzodésekre helyezi a hangsulyt. A liberalista nézet (pl.
Eriksson®?) a kiberdiplomédcia katonai erével szemben betdltdtt kiemelkedd szerepére
Osszpontosit a kibervildg irdnyitdsa és kiberbiztonsdg novelése érdekében. A szakirodalom
feliilvizsgalja a gazdasagi fliggdség alapelveit, a nemzetkdzi szervezetek szerepét és a
békeelméletet. %2

Az utols6 csoport, a konstruktivistdk csoportja a normak tarsadalmi konstrukcidinak
jelentdségét hirdetik a kiberdiplomacia vizsgéalatdban. A szakértok vizsgalatai itt elsGsorban
nem a kibertdmadasokra vagy azok el6forduldsara vonatkoznak, hanem azt igyekeznek
megérteni, hogy miért kovetkeznek be a tdmadisok.%® A konstruktivizmust vallé kutatok (pl.
Cavelty®®) feltételezése szerint a normak hatassal lehetnek a kibertdmadasok gyakorisagara. A
nemzetkozi szintéren, beleértve a kiberteret is, léteznek normak az allami cselekvések

szabalyozasara. Az egyes normak befolydsanak mértéke azonban allamonként eltérd. Ez a
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2023. 08. 30.)

83 Martonffy Baldzs (2020): Bevezetés a kiberdiplomaciaba: alapfogalmak és elméleti vitdk, Informacio- és
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sajatos megkozelités azt allitja, hogy a nemkormanyzati szervezetek (NGO-k) és az egyének
gyakoroljak a legjelentdsebb hatast. Valdjaban eszerint a felfogéas szerint a normak az allami
magatartas elsédleges tényez6i.®

A harom allaspont jelentds kiilonbséget mutat a kiberdiplomacia megértésében. Az eltérések
ellenére a mindennapi politikara is jelentds hatast gyakorol, hiszen a kiberdiplomacia digitalis
szféraban betoltott szerepét vizsgaljuk. Amennyiben a realista filozofia az elsddleges, akkor az
orszagok nemzetkozi feliigyelet nélkiil, Iényegében megorzik szuverenitasukat a kibertér felett,
ahol igyekeznek érdekeiket képviselni. A liberalista nézet a kiberdiplomaciat egy nemzetkozi
jogon ¢és intézményeken alapul6d rendszernek tekinti, ahol az allamok legalizalt, nemzetkozi
egyezmények altal meghatarozott szerepek keretein beliil vesznek részt. Ugy vélekednek, hogy
ellentmondasos esetekben a jog a nyomdsgyakorlds leghatékonyabb formaja, nem pedig az
erdszak, €s javasoljak, hogy az ilyen tligyekre koncentral6 ,.kiberbirosagot” hozzanak 1étre. A
konstruktivistadk alldspontja szerint nem a jogi 1égkar, illetve a nemzetkdzi szervezetek jelenléte
vagy hidnya az, ami elsdsorban az allamok kiberdiplomaciai magatartasat befolyasolja, hanem
sokkal inkabb az allamok kdzott elterjedt magatartasi vagy erkolesi mintak.®
Példaul az Egyesiilt Allamokban jellemzéen realista filozofia van, amennyiben republikanus
vezetés van, ¢s liberalisabb, amennyiben demokrata vezetés alatt all az orszag. Mas allamokat,
példaul Oroszorszagot, amely tovabbra is tdmogatja egy sz€éleskorli, az ENSZ altal tdmogatott,
de Kina nemzeti hatalmat nem csokkentd szerz6dés megkdtését, a valdsaggal dsszhangban
allonak tekintik. Mivel nincs egyetemes megallapodds a nagyhatalmak kozott, varhatdan az
Egyesiilt Nemzetek Szervezete lesz az egyetlen hivatalos szervezet, amely a kiberdiplomécidval
foglalkozik.%’A kiberdiplomacia terén az Egyesiilt Nemzetek Szervezetének két fo szerve is
jelentds szerepet jatszik. E kettd a Biztonsagi Tanécs, valamint a Nemzetkodzi Titkarsag.®®

Az ENSZ Biztonsagi Tanacsaban a kiberdiplomaciaval kapcsolatos ligyek 1998-ban keriiltek

elészor napirendre. Ekkor Oroszorszag az ENSZ Biztonsagi Tanacsdnak allando tagja, egy
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olyan javaslatot nyujtott be, amely megtiltand az elektronikus fegyverek hasznalatat. Az ENSZ
fotitkara szintén ©Onalld szereppel bir a tagdllamok tekintetében. A fotitkar kormanyzati
tudomanyos csoportot (Egyesiilt Nemzetek Kormanyzati Szakértdi Csoportja) hozott 1étre,
amely 2004 ota latja el feladatat, valamint 1étrehozott egy OEWG-ot (open ended working
group) is, amely szamtalanszor foglalkozott a t¢émakdrrel. Ezen csoportok 1éte és miikodése azt
sugallja, hogy a rengeteg megoldatlan kérdés ellenére az Egyesiilt Nemzetek Szervezete, mint

forum még mindig az elsd kisérlet helyszine a vitatott kérdések megolddsara.®®
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6. Nagyhatalmak a kiberdiplomaciaban

A vilag vezetd hatalmai a biztonsag minden teriiletére jelentds hatast gyakorolnak, ez igaz a
kiberbiztonsagra is. Manapsag azonban nincs egyetértés azzal kapcsolatban, hogy hogyan
kellene az allamok kibertérben sziikséges magatartasat és szabalyait rogziteni. A legfontosabb
kérdés ezzel kapcsolatban az, hogy valdban sziikséges-e 1étrehozni egy nemzetkdzi egyezményt
a dimenzi6 hasznalataval kapcsolatban. Ez valdszintileg nem tud bekdvetkezni a nagyon gyors
technolégiai fejlédés okozta uj akadalyok, illetve az egyezményben foglaltak végrehajtasa
nyomon kdvetésének nehézségei miatt. Ehelyett az allamok az informalis partnerséget és a
stratégiai  megeldzést tartjdk a  leghatékonyabb  eszkéznek. Ugyanakkor egy
fegyverkorlatozasrol sz6l6 nemzetk6zi szerz6dés megalkotésa sziikséges lenne, és példaként
hivatkozhatunk a sikeresnek mondhatdo 20. szdzadi fegyverkorlatozasi egyezményekre.
Vélhetbleg egy nemzetkozi kiberkormany megkonnyitené az elsddleges kérdések megvitatasat
az allamok szamara, és hozzajarulhatna a hatékony kibervédelemhez. "

A kiberkormanyzattal szemben szamos ellenérv felhozhato.”* Egyrészt a kiberfegyverek
tulajdonsagai miatt nem lehetséges megfigyeld és kényszeritd mechanizmusokat beépiteni.
Ennek oka, hogy az ellenérzést a fegyverfejlesztés idoszakaban kellene elkezdeni és nem pedig
magéanak a fegyvernek a hasznélatakor.”?> Tovabbi szempont, hogy a targyalasok nagyon
elhtizédnanak, illetve a gyors technoldgiai fejlédéshez nem minden allam tud alkalmazkodni,
igy tal korai lenne formalis egyezményt alkotni. Rdadasuk csak a valoban elkdtelezett orszagok
vennének részt egy ilyen egyezményben, szdmukra a kényszer a részvétel egy formaja lenne.
Lehetséges, hogy a kiberrezsim lazdbb szabalyozasi keretek kozott tudna csak felépiilni a
hagyomanyos struktirakhoz képest. Ebben az esetben fontos szerepet jatszana a bizalom
kiépitését szorgalmazo intézkedések sora, erre jo példa lehet az EBESZ ¢és az ASEAN, vagyis

a Délkelet-azsiai Nemzetek Szdvetsége gyakorlata is az elmilt évtizedbsl.”
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Az Obama-kormanyzat kibertérre vonatkozd 1Uj nemzetkozi politikdjanak bejelentését
kovetden az Egyesiilt Allamok a vezeté nemzet lett az EBESZ kibertérrel kapcsolatos terveinek
segitésében. A szervezet kiberalapjat és kiberbiztonsagi stratégiai megkozelitését a Biztonsagi
Egyiittmiikodési Forum és az Allandé Tanacs iilésén, 2010-ben alakitottak ki. Az Egyesiilt
Allamok javasolta az univerzilis szabalyok megvitatisat, egy évvel ezutan pedig a
bizalomépitéshez sziikséges intézkedések kidolgozasat. Ezenkiviil az USA ¢és az Orosz
Foderacio targyalasokat kezdeményezett a kiberbiztonsdg megteremtéséhez sziikséges kezdeti
intézkedésekrél’®, majd ezeket az intézkedéseket 2013-ban egy megallapodasban rogzitették.
Az egyezmény alapvetd elemei az alabbiak:

- kommunikacids csatornak létrehozasa a CERT-tek (Computer Emergency Response
Team, azaz szamitogépes vészhelyzeteket ellatd csoport) kozott és az
informacidomegosztasi megallapodds lezardsa a fontos informacids rendszerek
megOrzése érdekében;

- kozvetlen kommunikacidés csatorna hasznalatanak lehet6vé tétele az orszagok
nuklearis kockazatcsokkentd kozpontjai kozott (az USA Washingtonban talalhatd
Kiiliigyminisztériuma és a Moszkvéaban taldlhaté orosz Védelmi Minisztérium
kozott);

- kozvetlen telefonos kapcsolat 1étrehozasa az amerikai kiberbiztonsagi vezetés és
Oroszorszag Biztonsagi Tanacsanak fOtitkarhelyettese kozott;

- egy honapon belill az infokommunikécios technologia veszélyeivel foglalkozo
munkacsoport felallitasa.

Ami az EBESZ-en beliill kialakitand6 iranyelveket illeti, minden allam kiilonb6z6
kezdeményezéseket javasolt. Németorszag a bizalomépitéshez sziikséges intézkedéseket két
nagy csoportba sorolta: az egyik az atlathatdsagra, a masik a stabilitasra fokuszal. Mig az els6
a kockazatcsokkentést és az informaciocserét (a nemzetkdzi joggal, szervezeti struktarakkal,
stratégiakkal és partnerekkel kapcsolatos intézkedések) tartotta iranymutatonak, addig a mésik
az egységes kibergyakorlatot, valamint a valsagos helyzeteknél alkalmazandé kommunikacios

csatornak és a CERT-ek kialakitasat vette célba.’®

4 Ziolkowski, Katharina (ed.) (2013): Peacetime Regime for State Activities in Cyberspace. International Law,
International Relations and Diplomacy, Tallinn, NATO CCDCOE Publication.

75 Joint Statement by the Presidents of the United States of America and the Russian Federation on a New Field of
Cooperation in Confidence Building 2013

6 Cyber security: confidence and security-building measures (CSBMs). Federal Foreign Office website,
www.auswaertiges-amt.de/EN/Aussenpolitik/Friedenspolitik/Abruestung_/KonvRueKontrolle/ VN-
Konventionelle-Abruestung-Ruestungskontrolle node.html (let6ltés ideje: 2023. 10. 20.)
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Az Orosz Foderaci6 listaja ennél még kiterjedtebb volt. A 2011-ben megjelent Oroszorszag
informacios térbeli fegyveres erdinek tevékenységérdl sz6lo6 dokumentum (Conceptual Views
Regarding the Activities of the Armed Forces of the Russian Federation in the Information
Space) alapjan az erdk célja az informacios tér katonai alkalmazasaval kapcsolatos bizalom
korének kialakitasa volt. 2012-ben egy 1j dokumentumban megtortént az ezzel kapcsolatos
Iépések  Osszefoglaldsa. Ide tartozik a nemzeti torvények szabvanyositdsa, az
informaciobiztonsag egyetemes fogalmanak kidolgozasa, a hatdosagok kozotti egytittmiikodés
és intézményi keretek 1étrehozasa.”’

Mindezek jelentds erdfeszitést jelentenek a nemzetkozi kozosség szdmara, azonban egy
globalis kiberkormany is csak akkor tudna miikddni, ha minél tobb allam vallalna szerepet
benne. Kulcsfontossagu szereppel bir a vezeté hatalmak részvétele a kiberbiztonsag
megteremtésében, de a rendszer legfontosabb kérdéseit illetden tovabbra is jelentds
nézeteltérések vannak a nyugati vilag és a Kina altal vezetett fejlodd orszagok kozott. Példaként
visszaemlékezhetiink 2018-ra, amikor is tobb mint 50 allam, valamint maganvallalatok ¢és
tudomanyos szervezetek vettek részt egy nemzetkdzi konferencian, ahol kiberbiztonsagrol
52016 egyezményt kotottek, az alairok kozott azonban nem volt ott Kina, Oroszorszag, Eszak-
Korea, Ausztralia, Szaud-Arabia, Irdn, Izrael, az Egyesiilt Allamok, illetve a két legnagyobb

kinai infokommunikécios cég, a Huawei és a ZTE sem.’®

6.1. Az Egyesiilt Allamok a kiberdiplomaciaban

crer

crer

Egyesiilt Allamok kezdeményezte a kiberdiplomacia szabalyrendszerének létrehozasat, és
megteremtette a szervezeti kereteit is. Az okmany tartalmazza a kiberdiplomécia amerikai
definicigjat, illetve magédban foglalja a kibertérrel kapcsolatos amerikai érdekek teljes
spektrumat. Tobbek kozott nemcsak a kiberbiztonsdg megteremtését, hanem az

internetszabalyozast, az internet katonai felhaszndlasat is az innovacio és gazdasagi ndvekedés

" Fedosov, Sergey (2012): Statement by the Russian participant at the UNIDIR Cyber Security Conference ‘What
does a Stable Cyber Environment Look Like? Geneva, UNIDIR. 8-9 November 2012,
www.unidir.ch/files/conferences/pdfs/pdf-conf1922.pdf (letoltés ideje: 2023. 10. 20.)

8 UK and 50 nations sign cyber security pact. 2018. november 13. www.itproportal.com/news/ uk-and-50-nations-
sign-cyber-security-pact/ (letdltés ideje: 2023. 10. 23.)

79 International Strategy for Cyberspace. Prosperity, Security and Openness in a Networked World. United States,
2011. majus.
https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/internationalstrategy cyberspace.pdf
(letoltés ideje: 2023. 10. 21.)
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érdekében. Az Egyesiilt Allamok kiiliigyminisztériuma létrehozta a Kiberkoordinatori Hivatalt
(Office of the Coordinator for Cyber Issues). A kiberdiplomacia elengedhetetlenné valt az
amerikai kormany nemzetbiztonsaganak megdrzéséhez. Kicsivel tobb mint hatéves mitkodése
soran az iroda szamos tobboldalu parnetkapcsolatot alakitott ki szerte a vilagon kibertigyekkel
kapcsolatban.®

Tobb javaslat is sziiletett a tovabbi kiberdiplomacia fejlesztésének sziikségességére
vonatkozoan, de a Trump-kormanyzat mashogy latta ennek a kérdésnek a jovdjét, igy Tillerson
kiiliigyminiszter ugy dontott megsziinteti a hivatalt. Ezzel a 1épéssel nagy tr keletkezett, amit a
2017-ben megjelent elndki rendeletben® eldirt uj kiberstratégia kihirdetésével probaltak
potolni, de ennek sikertelensége nagy bizonytalansdgot okozott a diplomaciai kdzosségben. A
kiberdiplomaciarol szolo torvényjavaslatot hosszas jogalkotasi folyamat kdvette, ami végiil
2019. elején fejezddott be. Az elfogadott dokumentumban az allam egy hozzaférhetd, atjarhato,
megbizhato kiberteret kivan létrehozni, més allamokkal egyiittesen. Ennek eredményeként az
USA tovabbra is a tobboldalu egylittmiikddés hive, szemben az Oroszorszag ¢s Kina altal
vezetett masik allasponttal, miszerint ezek a nagyhatalmak meg akarjak érizni szuverenitasukat
a kibertérben is. Az Egyesiilt Allamok ezt az ellentétet azzal erdsiti, hogy kategorizalja azokat
az orszagokat €s szervezeteket, amelyek veszélyt jelenthetnek a kibertér biztonsagéra. Az elsé
helyen Oroszorszag all, 6t koveti Kina, Eszak-Korea és Iran, illetve a globalis biinozoi és
terrorista szervezetek. Emellett az okmany leirja a bilateralis kapcsolatok jelentdségét, valamint
a2014 és 2018 kozott 1étrejott kibermegallapodasokat is emliti, amelyeket az Egyesiilt Allamok
nemzetkozi kiberpolitikdjanak részeként kotottek. A globalis probléméak megoldasara a
nagyhatalom javasolta a Nemzetk6zi Kiberpolitikai Hivatal (Office of International Cyberspace
Policy) felallitasat, amely egy olyan kdzponti szerv lenne, amelyet egy, az elnok altal kinevezett
kibernagykovet feliigyelne.®2

A jovOvel kapcsolatban az egészen biztos volt, hogy nem lesz elegendd az 0j tervezet és
szervezet felallitasa sem, amely az orszag digitalis szféraban felmeriil6 konfrontacidira és

dilemmaira valaszolna, de a konkrét részletek kidolgozasa még folyamatban van. Ha az USA

8 Painter, Christopher (2018): The rise of the internet and cyber technologies constitutes one of the central foriegn
policy issues of the 21st century. The Foreign Service Journal, June 2018, www.afsa.org/diplomacy-cyberspace
(letoltés ideje: 2023. 10. 19.)

8L Presidential Executive Order on Strengthening the Cybersecurity of Federal Networks and Critical
Infrastructure. 2017. majus 11. www.whitehouse.gov/presidential-actions/presidential-executive-order-
strengthening-cybersecurity-federal-networks-critical-infrastructure/, (letdltés ideje: 2023. 10. 19.)

8 Molnar Déra (2020): Nagyhatalmi kiberdiplomacia — az Egyesiilt Allamok, Kina és Oroszorszag a nemzetkozi
kiberporondon, Informécio- €s kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 360. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)
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ezen a téren is sikereket szeretne elkdonyvelni maganak, kertilni kell a nyilt konfliktust Kinaval
¢és Oroszorszaggal egyarant, és a vildg mas nemzetei fel¢ azt kell sugaroznia, hogy egyiitt tud
miikodni ezen allamokkal. Megoldas lehet viszont, ha az Egyesiilt Allamok meggy6zi az
europai, afrikai, dél-amerikai, valamint a kozép-, dél-, és délkelet-azsiai orszadgokat, hogy
valasszanak ki régiojukbol olyan allamokat, akik képviselik teriiletiiket a kiberdiplomaciaban,
és tamogatjak az Egyesiilt Allamok &llaspontjat a kibertér szabalyozasat illetéen. Ez
ellenstlyozna a kinai és orosz befolyast. Ami biztos, hogy az Egyesiilt Allamoknak nagy

szerepe van a kiberdiplomaciai kapcsolatok alakulasaban.®

6.2. Kina sikere a kiberdiplomaciaban
Kinarol elmondhatd, hogy az utdbbi években atvette a vezetést a diplomaciaban. Ezt nagyon
jol szemlélteti az allam diploméciai halézatanak nagysaga, amelyet a globalis befolyas egy
forméjanak is tartanak. 2019-re Kinanak 276 diplomdciai allomasa volt vilagszerte, ami tobb,
mint az Egyesiilt Allamoké, amely korabban t5ltotte be a diplomaciai vezeté szerepet.®* Ez
jelentdés fordulopont lehet a hatalmi harcokban is, mivel Kina készen all erejének
hasznositasara. Az is kijelenthetd, hogy Kina nemcsak kibernagyhatalom, hanem kiber
szuperhatalomma is valt.%% Ez nem véletlen, ha megvizsgaljuk a kinai elnok 2016-os beszédét,
amelyben elhangzott, hogy nincs nemzetbiztonsag kiberbiztonsdg, modernizacié pedig
informatizaci6 nélkiil.%®

A diplomaciai folyamat alapja a 2017 tavaszan megjelent Egyiittm{ikodés a kibertérben
nemzetkdzi stratégia (International Strategy of Cooperation on Cyberspace)®’ kiberbiztonsagi
dokumentum. Mér a stratégia neve is arra utal, hogy Kina tigy gondolja, hogy a kibertérben
végbemend konfliktusok megoldasanak kulcsa az egyiittmiikodésen €s a technologia békeés

felhasznalasan alapul, ebben pedig a kiberdiplomacianak fontos szerep jut.

8 Chapman, Justin (2019): Threats and Opportunities of Cyber Diplomacy at PolicyWest. 2019. 12. 24.
www.pacificcouncil.org/newsroom/threats-and-opportunities-cyber-diplomacy-policywest (letoltés ideje: 2023.
10. 23.)

8 Bley, Bonnie (2019): The New Geography of Global Diplomacy. China Advances as the United States Retreats.
2019. november 27. www.foreignaffairs.com/articles/china/2019-11-27/new-geography-global-diplomacy
(letoltés ideje: 2023. 10. 20.)

8 Segal, Adam (2018): Year in Review: Chinese Cyber Sovereignity in Action. 2018. januar 8. www.
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8 Xi Jinping gives speech at Cybersecurity and Informatization World Conference. 2016. aprilis 19.
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informatization-work-conference/ (let6ltés ideje: 2023. 10. 18.)
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Az okmény kimondja, hogy a kibertér jovéjében minden nemzet osztozik, az orszagok
kozotti digitalis szakadék ellenére a nemzetkozi kozosségnek tovabbra is egy egészként kellene
egylittmiikddnie a kolcsonds tisztelet és megértés jegyében, az internet szuverenitasanak
megorzése €rdekében. A szuverenitdst a dokumentum a négy alapelv egyikének tekinti a
megosztott kormanyzas ¢és elonyok, valamint a béke mellett. Ebben az 0sszefiiggésben az
internet szuverenitasa a rendelkezés egészében érzddik, hiszen Kindban az autoriter vezetést
demokratikusnak alcazzak, ebbdl adéddan a be nem avatkozas szerepel az elsddleges elvek
kozott. A stratégia ismerteti a kiberszuverenitas definicigjat is. A nemzeteknek el kell ismernitik
egymds jogat, hogy sajat kiberfejlesztési utvonalat, kibertér szabalyozasi modellt, és
internetpolitikat valaszthassanak, és biztositaniuk kell, hogy egyenl6 esélyekkel vegyenek részt
a kibertér iranyitasaban. Egyetlen orszag sem kisérelheti meg az internet feletti teljes ellendrzés
atvételét, nem szolhat bele egy masik allam beliigyeibe, és nem tdmogathat olyan informacios
tevékenységeket, amelyek negativan befolyédsoljak egy masik orszdg nemzetbiztonsagat. A
szuverenitds fogalma a stratégiai célokban is megmutatkozik, amelyek koziil az elsé a
szuverenitas €s biztonsag garantalasa. Ezt a stratégiai célt Kina elsdsorban békés modszerekkel
kivanja elérni, illetve célul tiizte ki azt is az allam, hogy megakadalyozza, hogy a kibertér uj
hadszintér legyen. Ez kissé ellentmonddsos, hiszen Kina nagymértékben hasznositja a
kiberteret védelmének erdsitésére, és hadseregének is fontos szerepet szan ebben. Sot,
szandékaban all egy kiberhadsereg 1étrehozasa.®

A dokumentum céljai koziil masodiknak a nemzetkdzi szabélyrendszer létrehozésat,
harmadikként az internetszabalyozéas kérdéskorét érdemes tanulmanyozni. Az elébbivel
kapcsolatban Kina egy kolcsonosen kivanatos, az ENSZ-en alapuld nemzetkozi szabaly- €s
normarendszer 1étrehozadsat szorgalmazza. Ennek a rendszernek az a célja, hogy eldsegitse az
allamok viselkedésére vonatkozdé szabvanyok kialakitasat a kibertérben. Utobbi kapcsan a
dokumentum egy tdbboldall, demokratikus ¢és atlathatd internetkorményzasi mod
sziikségességét szorgalmazza, amely az egyenld részvételen és a kollektiv dontéshozatalon
alapul. A tobboldali mutatét azért érdemes kiemelni, mert ez az egyik elsddleges
konfliktusforras a nyugati hatalmakkal, akik tobbparti internetszabalyozasi rendszert kivannak

megvaldsitani.®

8 Molnar Déra (2020): Nagyhatalmi kiberdiplomacia — az Egyesiilt Allamok, Kina és Oroszorszag a nemzetkozi
kiberporondon, Informécio- €s kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 361. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)

8 u.0. pp. 361-362.

32



Kina kiilpolitikajanak harom legfobb célja az internet ¢és informacidémegosztas
fenyegetésének csokkentése a stabilitds és a legitimacié érdekében, és a kibertér olyan
formalasa, amely noveli az allam gazdasagi, politikai és katonai befolyasat, ezzel ellensulyozva
az amerikait.®® Hszi Csin-Ping elnoksége alatt Kina mas megkozelitéssel allt kiberpolitikajahoz,
ugyanis a folyamatos kiberdiplomacia miuvelése mellett dontottek céljaik gyors elérése
érdekében. Peking szamdra a kiberbiztonsdg egyszerre mérsékelheti a terrorveszélyt,
elésegitheti a regiondlis befolyast, és szoros kapcsolatokat apolhat olyan jelentds partnerekkel,
mint az Egyesiilt Allamok. 2014-ben Kina adott otthont az elsd nemzetkozi internetes
konferencianak Wuzhenben. A kinai elndk azonban csak az egy évvel késdbbi konferencian vett
részt személyesen, ezzel megmutatta a kiberbiztonsag megnovekedett jelentdségét Kina
szamara. A forumon az elndk beszédében az internet szuverenitasa mellett az internet globalis
kormanyzésara, azon beliil is a multilateralizmus terjesztésére fokuszalt. Medvegyev orosz
elndk egy apro, de jelentds gesztusként, azonnal reagdlt a kinai elndk beszédére, és kifejezte
tamogatasat.®!

Kina kiberdiploméacidja a be nem avatkozas és a részvétel egyenldségének koncepcidjan, a
kapacitasépitésen, a segitségnyujtds fontossdgan, valamint az Egyesiilt Nemzetek
Szervezetének és mas szervezeteknek a tamogatasan alapul. Kina ugy gondolja, hogy az
internet napjainkban elengedhetetlen fontossaggal bir a gazdasagi ndvekedés és hatalom
biztositasanak eszkdzeként, de egyben potencialis veszélynek gondolja a belso stabilitasra €s a
rendszer legitimitasara. Az allam els6sorban a hazai cenzuran keresztiil kivanja szabalyozni ezt
(Great Firewall), de a nemzetkdzi egyiittmiikodést is szorgalmazza.®?

Kina kiberdiplomaciai erdfeszitései kozott régdta ott all az internet forrasanak igazsagtalan
elosztasa, ugyanis a vilagon talalhato 13 fészerverbél 10 az Egyesiilt Allamokban van.®® Ennek
eredményeként nem varatlan, hogy Kina tdmogatja az egyiittmiikodést a kibertér kezelésében,
hogy megdontsék az amerikai folényt.

A digitélis szféra egyre jelentdsebbé valik Kina nemzetkozi és helyi kapcsolataiban. Tobbek

kozott a kiberbiztonsagot alkalmazza, hogy javitsa regionalis pozicidjat, mikozben megdrzi

% Segal, Adam (2018): Year in Review: Chinese Cyber Sovereignity in Action. 2018. januar 8. www.
cfr.org/blog/year-review-chinese-cyber-sovereignty-action (letoltés ideje: 2023. 10. 18.)

%1 Bandurski, David (2015): China’s cyber-diplomacy. 2015. december 21.  http://chinamediaproject.
org/2015/12/21/chinas-cyber-diplomacy/ (letltés ideje: 2023. 10. 10.)

% Molnar Déra (2020): Nagyhatalmi kiberdiplomacia — az Egyesiilt Allamok, Kina és Oroszorszag a nemzetkozi
kiberporondon, Informécio- €s kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 362. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)

9 Swaine, Michael D. (2013): Chinese View on Cybersecurity in Foreign Relations. China Leadership Monitor,
No. 42. https://carnegieendowment.org/email/South Asia/img/CLM42MSnew.pdf (letdltés ideje: 2023. 10. 10.)
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vezetd szerepét a régid mas orszagaihoz €s a fejlodo vilaghoz képest. Erds kapcsolatot tart fenn
az USA-val, de a két hatalomnak szamos nézeteltérése volt a kiberkérdésekkel kapcsolatban. A
bilateralis kapcsolatok fejlesztését eleinte az Egyesiilt Allamok kezdeményezte, de a
kapcsolatok foként a gazdasagra fokuszaltak. Ez részben annak volt kdszonhetd, hogy a kinai
diplomatdk nem rendelkeztek kibertérrel kapcsolatos ismerettel, ugyanis a kiildottek a
kiiliigyminisztériumbél érkeztek. Az Egyesiilt Allamok azonban fenntartisokkal kezdte el
kezelni a Kinaval vald kapcsolatot. A 2013-as kaliforniai elndki taldlkozon Obama
figyelmeztette a kinai képviseldt, hogy a kiberkémkedés nagyon kéros a kapcsolatukra. Késébb
tobb ilyen incidens is nyilvanossagra kertilt (pl. Snowden-ligy), amelynek hatasara az Egyesiilt
Allamok t6bb kinai hacker ellen is vadat emelt. Kina valasza erre a két orszag kozotti
targyalasok leallitdsa volt. Ez id6 alatt két nagy, mindkét orszagban kiberbiztonsaggal
foglalkoz6 intézmény adott ki éves jelentést a kiberbiztonsag akkori helyzetérdl (amerikai CSIS
- Center for Strategic and International Studies, kinai CICIR - China Institute of Contemporary
International Relations). A kapcsolatok rendezésére csak a kinai hackerek elleni vadak ejtése
utan keriilt sor. 2015-ben Hszi elnok Washingtonba latogatott. A targyalas eredménye egy
torténelmi jelentdségli megallapodas volt a két hatalom kozott, amely a kiberbiztonsag témajara
terjedt ki. A megéllapodas alairdsa azért is volt jelentdségteljes, mert Németorszag és mas
nyugati orszagok szamara is példaként szolgalt a kiberkapcsolatok kialakitaséara.%*

A megallapodas® kimondja, hogy a feleknek egyiitt kell miikddniiik a kiberbiindzés
felderitésében, és a bizonyitékok gylijtésében, illetve tdjékoztatast kell adniuk a nyomozas
aktualis eredményeirdl. Abban is megegyeztek, hogy egyik allam sem vesz részt, vagy nem
tamogat olyan tevékenységet a kibertérben, amelynek célja szellemi tulajdon ellopésa. A felek
tovabba tamogatjak a kibertérben érvényesiil6 normak kialakitasat, ezt a kérdést pedig egy
szakértdi csoport fogja alaposabban megvitatni a strukturaltabb szemlélet kialakitisa
érdekében. Végiil egy egyedi mechanizmus jon 1étre a kiberbiindzéshez kapcsolodo kérdések

megvitatasara. Az erre szolgalo testiilet évente két alkalommal {ilésezik.%
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A megallapodast kovetden alacsonyabb szintre csokkent az orszagok kozotti kiberkémkedés,
de nem kizart, hogy ismét novekedni fog, igy az amerikai-kinai kapcsolatok nagyon
képlékenyek. Ennek masik oka, hogy a két nagyhatalom allaspontja kozott jelentOs
kiilonbségek vannak. Ez a vita a kibertér militarizalasarol, a nemzetk6zi jog alkalmazasarol,
valamint a kiberkémkedés hatokorérdl és céljardl szol. Emiatt a fesziiltség miatt azonban
fenndll egy jelentdsebb konfliktus veszélye. E konfliktus elkeriilése érdekében a
fegyverkorlatozas logikajat és célrendszerét lehetne alkalmazni, ugyanugy, mint a hideghdbora
soran a nukleéris fegyverkezésre kiszabott korlatozas esetében.®” Ha viszont az amerikai
vezetés a jovoben is egyoldali diplomaciai 1épéseket tesz, ugy tovabbi fesziiltség varhato.%

Az elkotelezett kétoldalu kapcsolatok koziil a kinai-orosz kapcsolatokat is érdemes kiemelni.
2015-ben az orszagok 32 bilaterdlis egyezményt irtak ald — koztik a nemzetkdzi

informaciobiztonsagrol szo6ld partnerségi megallapodast.®®

Ebben a megallapodasban
kotelezettséget vallalnak, hogy nem vesznek részt egymas elleni hackertimadasokban, és
elitélik a politikai destabilizacidé céljaval inditott kibertdamadasokat. Egy masik nagyobb
elorelépés a kozos kiberprojektek lebonyolitasardl szold egyiittmiikodés kezdeményezése
volt.100

A bilateralis kapcsolatok koziil kiemelendd a 2012-ben létrejott szovetség az Eurdpai
Unioval. Az évente megrendezésre keriilé Eurdpai Uni6 és Kina kozotti csucstalalkozon az EU-
Kina kiberbiztonsaggal foglalkozo6 csoport is tiléseik. Itt aggodalmaikat fejezhetik ki, valamint
a kibertér kormanyzasaval kapcsolatos javaslataikat oszthatjak meg.'%! Kina az eurépai allamok

koziil évente targyal az Egyesiilt Kiralysaggal is, foként a kiberbiindzés témakorérél. 202
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crer

kérdése lesz a legfontosabb, és pozicigjat a kibertérben gazdasagi novekedésével fogja
elorelathatdlag javitani. A kinai kiberdiplomacia egyik fejlesztés alatt allo kategoridgja a
kereskedelmi és befektetési politika, amelyet a gazdasagi €s politikai hatalom egy forméjaként
hasznalnak. Azaltal, hogy 0j piacok felé orientalodik a vilagban, 0j tamogatoi lesznek, akik
Kinat kiilpolitik4jaban ¢és kiberpolitikdjaban is timogatjak. A befektetések viszont nem minden
esetben jelennek meg kozvetlen politikai hatalomként, ez gyakran indirekt format olt. A
kozvetlen befolyas egyik példdja a Huawei részvétele az afrikai piacon. 2005-ben a vallalat
iskolat alapitott Nigéria fovarosaban, ezutan 6t évvel késdbb mar 50 afrikai orszagban volt
jelen, 300 milli6 felhasznaloval. Egy masik példa az Egy ovezet, egy Ut kezdeményezés, amely
két részbdl all. Egyrészt a Selyemut gazdasagi dvezete, amely 6sszekoti Kinat a Perzsa-6bollel,
a Foldkozi-tengerrel és az Indiai-6cednnal, valamint a napjainkban haszndlatos tengeri selyemut
vizi utvonalait kapcsolja 6ssze. Ezzel 6sszefiiggésben egy informacios selyemut megépitését is
tervezik, amely eredetileg optikai széalak telepitését jelentette, és a tervek szerint Kinat 48
afrikai orszaggal kotné Ossze.!’® Ezt a tervet azonban késébb kiegészitették, a jovében

kiilonboz6 portokat és szoftvereket is telepiteni kivannak.%

amerikai folyamatok alakulasa, ugyanis, ha az USA a bels6é problémaival foglalkozna, az azt
jelenté, hogy Kindnak lehetdsége lenne részt venni a kibertér szabalyozasanak létrehozasaban.
A masik tényezd a kibertér biztonsaganak alakulasa, ugyanis jelenleg egyre veszélyesebbnek
latszik, és eldfordulhat a kibertér militarizdlodédsa. Azonban Kina biztosan folytatja a
megfontolt politikai és gazdasagi Iépéseinek megtételét, amihez hozzatartozik a

kiberdiplomacia békés miivelése is.1%

6.3. Oroszorszag a kiberdiplomaciaban — avagy a kiberhaboriuzas mestere

Oroszorszag kiberpotenciadljat az egyik legnagyobbnak és technologiailag legfejlettebnek

tartjak a vilagon, az amerikai és kinai mellett. Az utobbi években viszont az dllam szamtalanszor
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alkalmazta ezeket a képességeket tamadasra — erre példa Georgia és Esztorszag esete is, de ez
tortént az Egyesiilt Allamokkal szemben is. A kiberkonfliktusok Oroszorszag stratégiajahoz
tartoznak, ugyanis ezt hasznalja fel kitizott céljainak elérése érdekében. Ezek a tdmadasok
viszont ritkan torténnek a posztszovjet térség hatarain kiviil, ennek oka pedig pontosan az, hogy
az Orosz Foderacio érdekei és célkitlizései foként erre a térségre vonatkoznak, a globalis vilag
meghdditasa pedig csak masodlagos szamukra, ez pedig igaz a kibertérre is.1%

A kiberplatformok kozotti interakcidkat vizsgalval®” megallapithato, hogy Oroszorszag az
Egyesiilt Allamokhoz és Kinahoz képest lemaradasban van ezen a téren. Ez azt jelenti, hogy
Oroszorszag nem tartja olyan fontosnak a kiberdiplomadciat, ehelyett a kibertérben felmertilo
vitdkat a diplomacia formalis rendszerének segitsége nélkiil kivanja megoldani, foként erejét
kihasznalva.!%®

A 21. szazad elején az orszdg még aktiv szerepet vallalt a globdlis és regiondlis
tanacskozasokon a kibertér szabdlyozésat illetden, de mivel szdmara nem hoztak ezek sikert, a
diplomacia helyét az offenziv kiberakciok valtottak fel.1%°

A kezdeti idészakban a diplomdciai 1épések az Osszetlizések elkeriilésére és nemzetek
kozotti digitalis fegyverkezési verseny megakadalyozésara irdnyultak. Ennek egyik hozoménya
volt az 1999-ben Oroszorszag kezdeményezésére meghozott ENSZ Kozgytilés hatarozata. !
Az orosz kiiliigyminiszter a kibertér militarizaldsanak lehetséges veszélyeit mar ekkorra
felvetette, és hangstlyozta a kiberfegyverek karos hatasait is.}'! Ez azonban akkoriban nem
keltette fel mas allamok figyelmét, hiszen az internet hasznalata még nem volt olyan elterjedt.

Oroszorszag tovabbra is az ENSZ-altal kinalt diplomaciai rendszerben keresett megoldast, és

tamogatta a Kormanyzati Szakértéi Csoport 2004-ben tortént létrehozésat. Az orosz

106 Molnar Déra (2020): Nagyhatalmi kiberdiplomécia — az Egyesiilt Allamok, Kina és Oroszorszag a nemzetkdzi
kiberporondon, Informacio- és kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 366. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:

2023. 08. 30.)
107 Brandon, Valeriano — Maness, Ryan C. (2014): The Dynamics of Cyber Conflict between Rival Antagonists,
2001-2011.  Journal of Peace Research, 51(3), pp. 347-360. www.researchgate.net/

publication/256046745 The Dynamics_of Cyber Conflict between Rival Antagonists 2001-2011 (letoltés
ideje: 2023. 10. 11.)

108 Mc¢Nabb, David E. (2016): Vladimir Putin and Russia’s Imperial Revival. CRC Press

109 Wirtz, James J. (2015): Cyber War and Strategic Culture: The Russian Integration of Cyber Power into Grand
Strategy. In GEERS, Keneth: Cyber War in Perspective: Russian Agression Against Ukraine. Tallinn, NATO CCD
COE Publications. https://ccdcoe.org/uploads/2018/10/Ch03_ CyberWarinPerspective Wirtz.pdf (letdltés ideje.
2023.10.23.)

110 UN General Assembly, Resolution A/RES/53/70. https://research.un.org/en/docs/ga/quick/regular/53 (letdltés
ideje: 2023. 10. 27.)

11 Dam, Kenneth W. — Owens, William (2009): Technology, Policy, Law and Ethics Regarding U.S. Acquizition
and Use of Cyberattack Capabilities. Committee on Offensive Information Warfare, National Research Council.
https://lawfare.s3-us-west-2.amazonaws.com/staging/s3fs-public/uploads/2013/01/ NRC-Report.pdf (letdltés
ideje: 2023. 10. 23.)
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kiberdiplomacia célja azonban mar megvaltozott, és a szabdlyozast helyezte el6térbe a
megeldzés helyett, még pedig azért, mert ekkorra mar a legtobb allam nagymértékben fokuszalt
a kibertechnologia fejlesztésére. Az els6 eredményeket azonban csak 2014-ben érték el,
amikoris a Szakértdi Csoport jelentésében kimondta, hogy a nemzetkdzi jog a kibertérre is
vonatkozik. A targyalasok folytatodtak, és 2015-ben ujabb megallapodas sziiletett egy
magatartasi kodex 1étrehozasardl a kibertérben, de ezek utan a folyamatok megakadtak.'!?

Ezenkiviil Oroszorszag regiondlisan is tamogatta a kodex létrehozasat, 2011-ben pedig
kozzétette a Nemzetkozi Informaciobiztonsagi Konvencid tervezetét is. Ez a dokumentum
hangsulyozza az allami szuverenitas megtartasat a kibertér tekintetében. Az orosz akarat a
BRICS-allamok!'® korében is érvényesiilt hatdrozatok elfogadtatasaval és munkacsoportok
létrehozasaval. 14

Végiil pedig az orosz diplomadciai vezetés a kiberteret is megkisérelte szabalyozni a kétoldalu
partnerkapcsolatok segitségével. Az elsé nemzetkozi kibertigyekrdl sz616 megallapodas 2013-
ban jott 1étre az Egyesiilt Allamok és Oroszorszag kozott. A megallapodas azonban nem volt
kifejezetten sikeres, mert csak a technikai kérdésekrdl targyaltak. A dokumentumban rogzitésre
kertilt a CERT-ek kozotti informaciomegosztds és egy kibertér miikodéséhez kapcsolddod
forrodrot létrehozasa. Az oroszok abban biztak, hogy lehetséges lenne egy kiterjedtebb
megallapodas az amerikaiakkal, de ismét megakadtak a targyalasok.''® Ezek utian 2017-ben
Oroszorszag Ujra kezdeményezte egy kozos egyezmény létrehozasat, de az amerikai fél a

véglegesitése eldtti napon visszalépett ettdl. Oroszorszag tobb orszaggal is kotott

megallapodast, koztiik Indidval, Dél-Afrikaval, Kinaval, Fehéroroszorszdggal és Kubaval is. 116

112 Molnar Déra (2020): Nagyhatalmi kiberdiplomécia — az Egyesiilt Allamok, Kina és Oroszorszag a nemzetkdzi
kiberporondon, Informacio- és kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 367. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)

113 BRICS-allamok, azaz a vilag leggyorsabban fejldd6 gazdasigainak tarsuldsa. Jelenleg hat tagallama van
(Brazilia, Oroszorszag, India, Kina és a Dél-Afrikai Koztarsasag) azonban a kdzeljovoben tobb allam
csatlakozasa varhato.

114 Molnar Déra (2020): Nagyhatalmi kiberdiplomacia — az Egyesiilt Allamok, Kina és Oroszorszag a nemzetkozi
kiberporondon, Informacio- és kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 367. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)

115 Popescu, Nicu — Secrieru, Stanislav (eds.) (2018): Hacks, leaks and disruptions. Russian cyber strategy. Chaillot
Papers No. 148., 2018. oktober, FEuropean Union Institute for Security Studies. www.
iss.europa.eu/sites/default/files/EUISSFiles/CP_148.pdf (letoltés ideje: 2023. 10. 23.)
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kiberporondon, Informacid- ¢és kiberbiztonsdg, Ludovika Egyetemi Kiado, Budapest, pp. 367-368.
https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
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Az allam mar tobb évtizeddel korabban felismerte a kibertér nemzetkdzi felligyeletének
szlikségességét Kinaval egylitt, és tovabbra is kitart a kibertérre vonatkoz6 normak
kialakitasanak elve, valamint az dllami szuverenitas megtartasa mellett. A nyugati taborral valo
szembenallds negativ hatissal van Oroszorszag Egyesiilt Allamokkal és Eurdpaval vald
kapcsolataira, ennek kovetkeztében csokken a globalis megegyezés valdszinlisége, annak
ellenére, hogy az ENSZ fétitkara is szorgalmazza egy nemzetkdzi szabalyrendszer
kialakitsat.!t’

Szamos mérdszamot haszndlnak az egyes allamok kiberbiztonsaganak felmérésére, ezek
koziil kiemelend6 az ITU Aaltal kozzétett Globalis kiberbiztonsagi index. Az o6todik
Osszehasonlitasi alap az egyiittmiikodésé, ahol a bi- és multilateralis egyezmények szamat,
illetve a szervezetekben vald tagsagot vizsgaljak. Az index Osszértékelése azt mutatja, hogy az
Egyesiilt Allamok a mésodik, Oroszorszag a 26., Kina pedig a 27. helyen 4ll a listan.'!® Ez
kimutatja, hogy az Egyesiilt Allamok a kiberdiplomécidban is vezetd szereppel bir. Kina
helyezése a listan feltételezhetdleg amiatt van, mert az orszag a kozelmultban kezdett el aktiv
szerepet vallalni a kiberdiplomaciaban, amelynek hatdsa még nem mutatkozott meg a
statisztikdban. Oroszorszag esetében az eredmény nem vératlan, hiszen az oroszok nem
feltétleniil érdekeltek a kiterjedt kapcsolatrendszeriik kiberbiztonsagban val6 hasznositasaban.
Emellett a legtobb orszadgrol elmondhatd, hogy alacsony egyiittmiikodési mutatoval

rendelkezik, igy a kiberdiplomacia teriiletén varhatéan jelentds valtozasok varhatoak.'t®

117 US Chief Calls for Regulatory Scheme for Cyberwarfare (2018) Radio Free Europe/Radio Liberty, 2018.
februar 19. www.rferl.org/a/un-guterres-calls-for-cyberwarfare-rules/29049069.html (letdltés ideje: 2023. 10. 23.)
118 Global Cybersecurity Index, ITU, 2020, https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-
HTM-E (2023. 10. 23.)

119 Molnar Déra (2020): Nagyhatalmi kiberdiplomécia — az Egyesiilt Allamok, Kina és Oroszorszag a nemzetkozi
kiberporondon, Informécio- €s kiberbiztonsag, Ludovika Egyetemi Kiado, Budapest, p. 368. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)
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7. A mesterséges intelligencia a diplomaciaban
Vlagyimir Putyin orosz elndk mar néhany évvel ezeldtt is ugy vélekedett a mesterséges

intelligencia-kutatasrol, hogy az az allam, amely elonyre tesz szert ezen a téren, az fogja uralni
a vilagot.!?® Az innovéciét kutaté tudosok felismerték, hogy az ,,altalanos céla technologiak”
(GPT-k) képesek jelentds tarsadalmi valtozasok katalizéldsra. Ezek olyan technoldgiai
fejlesztések, amelyek nagy hatassal vannak a mindennapi emberi életre és az iizleti vilagra.'?!
Az utdbbi kétszaz évben négy jelentds technoldgiai talalmany jott 1étre, amely meghatarozta az
emberiség fejlddésének torténetét: eldszor a gbézgépet talaltak fel, majd ezt kdvette az
elektromossag és az informacids technologia. A negyedik hullamot a mesterséges intelligencia
jelenti.1?2

Az Ujdonsagban rejlé politikai és gazdasagi potencialt a népszerli amerikai politikus,
Brzezinski sakktibla-metaforaval jellemezte.'?® Igazi technologiai versenynek lehetiink most
szemléloi. A szakértk ugy vélik, hogy Oroszorszagnak nehéz dolga lesz ennek a versenynek a
megnyerésében. Ma Kinat tartjak erre a legesélyesebbnek. Mar 2015-ben bejelentette az allam
az 1,36 billi6 amerikai dollaros fejlesztési programjat, amelyet a mesterséges intelligencia (MI)
fejlesztésére forditanak. Mas allamok tervezett beruhdzasai meg sem kozelitik ezt az 9sszeget.
A versenyben viszont sokat szamithat az Egyesiilt Allamok innovéciobarat légkore vagy az
Eurdpai Unid jogi rendszere. A nyilvanvald pénziigyi egyenldtlenség ellenére Nagy-Britannia,
Franciaorszag, Németorszag, Japan, Oroszorszag és Kanada tovabbra is intenziven jelen van az
MI-forradalomban.?*

Emiatt a versengés ki¢lezettnek tekinthetd és egyre novekszik. A jelenlegi €s elkdvetkezendd
évtized meghatarozd lesz ennek kibontakozasaban. Amennyiben valoban a kibertér a

geopolitikai érdekképviselet 1) és legfontosabb dimenzidja, a nemzeti érdekképviseletért

120 Meyer, David (2017): Vladimir Putin Says Whoever Leads in Artificial Intelligence Will Rule the World,
Fortune, 2017. 09. 04. https://fortune.com/2017/09/04/ai-artificial-intelligence-putin-rule-world/ (let6ltés ideje:
2023. 10. 20.)

121 Gill, Indermit (2020): Whoever leads in artificial intelligence in 2030 will rule the world until 2100.
www.brookings.edu/blog/future-development/2020/01/17/whoever-leads-in-artificial-intelligence-in2030-will-
rule-the-world-until-2100/?fbclid=IwAR3UJSDfUG4aFGXpHRDdch76 HQu9ZgDIOQXG Z02t8iVjn-
OHIQPNPnD42MM (letoltés ideje: 2023. 10. 20.)

122 Nyary Gabor (2020): Kiberbiztonsag és kiilgazdasagi kapcsolatok: a digitalis gazdasag dilemmai, Informacio-
és  kiberbiztonsdg, @ Ludovika  Egyetemi  Kiado,  Budapest, p. 397.  https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)

123 Brzezinski, Zbigniew (1999): A nagy sakktabla. Budapest, Eurépa Kényvkiado

124 Nyary Gabor (2020): Kiberbiztonsag és kiilgazdasagi kapcsolatok: a digitalis gazdasag dilemmai, Informacio-
és  kiberbiztonsdg, = Ludovika  Egyetemi Kiad6é,  Budapest, p. 397. https://nkerepo.uni-
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folytatott harcban a jatékosok a 21. szdzad sakktablajan kiizdenek, a mesterséges intelligencia
pedig a kiralyné.1?°

Elészor is fontos meghatarozni azt, hogy a mesterséges intelligencia nem egy egyedi
technoldgiai torekvést jelol, hanem a szamitastechnika tobb tudomanyagat érint6 teriilete. Az
folyamat példaul a tanulasi képesség, az érvelés, valamint a hibak kijavitasanak képessége.
Fontos megemliteni azt is, hogy az Ml a ,,big data” -hoz kapcsolodik, ami azt jelenti, hogy nagy
¢s rendkiviil 0sszetett adatokat jelent, amelyek gyorsan valtoznak. Ezeket a nagy mennyiségii
adatokat nem lehet tradicionalis modszerekkel kezelni (adatbazis-kezeldkkel), a mesterséges
intelligencia ezt konnyiti meg. Ezenkiviil kimondhatd, hogy a gépi tanulasi moédszerek,
amelyek az egyik legjelentdsebb mesterséges intelligenciaval kapcsolatos folyamatok, nem
képzelhetdk el a nagy mennyiségli adat nélkiil, amely az algoritmusok kialakitdsaban jatszik
szelrepet.127

A bevezetdben szo esett arrdl, hogy a mesterséges intelligencia varhatéan at fogja formalni
a geopolitikat. Azonban a mesterséges intelligencia nemcsak, hogy a nemzetkdzi kdrnyezetet,
az allamok kozotti versenyt valtoztathatja meg jelentésen, de a békés intézményi
érdekérvényesitési rendszert, a diplomécia mddszereit is. A nagy adatalapt eszk6zok, valamint
az MI eszkozrendszer a digitalis diplomacia alapjat képezik tobb teriileten is, ideértve az
informaciogytijtést és -feldolgozast, valamint a szoftveres Kkiilpolitikai dontéshozatalt. A
mesterséges intelligencia olyan szervezetek eszkdze, amelyek politikai végrehajtassal és
diploméaciaval foglalkoznak.?

Az informacidszerzés €s az informacioatadas tovabbra is a diplomacia elsddleges szerepe.
Ezen talmenden, sok MI projekt sz6l arrdl, hogy az informaciogytijtést, elemzest €s bemutatast

Uj, mindségi szintre tudjdk novelni. Ekozben egyre tobb az informacidfeldolgozési

125 Nyary Gabor (2020): Kiberbiztonsag és kiilgazdasagi kapcsolatok: a digitalis gazdasag dilemmai, Informacio-
és  kiberbiztonsdg, @ Ludovika  Egyetemi  Kiado,  Budapest, p. 397.  https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)
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127 Nyary Gabor (2020): Kiberbiztonsag és kiilgazdasagi kapcsolatok: a digitalis gazdasag dilemmai, Informacio-
és  kiberbiztonsdg, Ludovika Egyetemi Kiadd, Budapest, pp. 398-399. https://nkerepo.uni-
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problémakkal foglalkozé kezdeményezés, ezek foként az alhirek elleni kiizdelemre
iranyulnak.1%°

A mesterséges intelligencia és az adattudomany hasznositasanak jo példdjat mutatja be a brit
kiilpolitikai szervezet kezdeményezése is. Az altaluk kifejlesztett MI tdmogatott rendszer t6bb
szdzezer informacioforrast képes automatikusan felmérni kiilonb6z6 nyelveken, ezeket a
forrdsokat leforditjdk angolra, és megjelenitik a felhaszndloi feliileten. Korabban nagy
probléma volt a diplomatak szamara, hogy sok iddt toltottek a hirlapok olvasasaval. Ebben nagy
segitségiikre van a technologia. Ezek a kiilpolitikai csoportok rovid idon beliil olyan nagy
mennyiségii informaciot tudnak feldolgozni, amely kordbban lehetetlenségnek tiint.13

A kiiliigyi szervezetek kiemelt adminisztrativ feladatai jellemzden visszatérd, gyakori
problémak megoldéasara iranyulnak, de altalaban rovid hatdridot kapnak ra. A mesterséges
intelligencia leggyakoribb ¢és legnépszeriibb alkalmazésai a chatbot technologiara
tdmaszkodnak. A konzuli chatbotok legf6képp utazassal kapcsolatos kérdésekben segitenek az
igyfeleknek, de olyan vészhelyzeti informéciokkal is tudnak szolgdlni, amelyek barmikor
felhasznalhatoak. A humén és anyagi eréforrasbeli hianyokkal kiizdé szervezetek azonban
egyre nehezebben tudjak kielégiteni a kereskedelmi héalozatukkal és kiilfoldi képviseletiikkel
jar6 megnovekedett igényeket. Nem meglepd tehat, hogy a diplomécidnak ez a specidlis agazata
magas elvarasokkal rendelkezik az IKT-technoldgia, és kiilonosen az MI erdsokszorozod
potencialjaval kapcsolatban. 3!

A mesterséges intelligencia legérdekesebb aspektusa a kiilpolitikai stratégiaalkotasban
rejlik. A Kinai Tudoméanyos Akadémia kifejlesztett egy kiilpolitikai dontéstamogatd
mesterséges intelligencia-alapt rendszert, amelynek prototipusat mar alkalmaztak is. A szoftver
nagy mennyiségli informdaciot dolgoz fel, beleértve a nemzetbiztonsagi kezdeményezésektol
kezdve a diploméciai rendezvényeken terjedd pletykdkig mindent. Ha a kiilpolitikai

dontéshozok egy bonyolult helyzetben mérlegelésre szorulnak, a szoftver nagyon gyorsan, tobb

129 Nyary Gabor (2020): Kiberbiztonsag és kiilgazdasagi kapcsolatok: a digitalis gazdasag dilemmai, Informacio-
és  kiberbiztonsdg, @ Ludovika  Egyetemi  Kiado,  Budapest, p.  400.  https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letdltés ideje:
2023. 08. 30.)
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alternativat is kinal szdmukra. Azaz nemcsak a mesterséges intelligencia segiti a diplomacia
miikodését, hanem forditva is.*®?

Megfigyelhetd, hogy az 0j technologia jelentdséggel bir a geopolitikai kapcsolatokban is.
Ami viszont szintén fontos, hogy a mesterséges intelligencia, annak technikai vonatkozésai, a
személyes adatok védelme ¢és még etikai szempontbdl is komoly aggodalomra adnak okot a
nemzetkozi kozvélemény szamara. Ezért egyre nagyobb igény mutatkozik ezen helyzetekre
vonatkoz6 nemzetkozi szabalyok megalkotasara. Az mar most biztos, hogy az MI a diplomacia
¢s a nemzetkdzi kapcesolatok egyik legjelentdsebb befolyasoldja lesz a jovoben. A mesterséges
intelligencia kutatdsahoz, fejlesztéséhez ¢és alkalmazasahoz sziikséges feltételek feliigyelete
elengedhetetlen. A technologia hihetetlen erdvel bir, igy egészen biztosan sziikség lesz
szabalyok alkotasara. Emiatt a kovetkezd években a kiberdiplomatak figyelmének fokusza
valdszinlileg erre a teriiletre fog Osszpontositani. Emellett a mesterséges intelligencia
szabalyozasat €s a kapcsolodo kérdéseket koriilvevd nemzetkdzi jogi kdrnyezet még fejlodési
szakaszban van. A mesterséges intelligencia szabalyozdsa magéaban foglalja a technikai,
gazdasagi és tarsadalmi GsszetevOk kombindcidjat. A jogi szabalyozasi kornyezet kialakitasa
elsdsorban a kovetkezd f6 témdkat érinti: adatvédelmi és biztonsagi kérdések, valamint a
rendszerek feleldssége és elszamoltathatosaga. '

A 2010-es évtized kozepétdl multilateralis forumokon a szabalyrendszer 1étrehozasa egyre
népszerlibbé valt. 2018-ban Kanada és Franciaorszag kozos kezdeményezése volt egy olyan
testiilet 1étrehozasa, amely megvizsgalja az j technoldgia hatésait.'** 2019 tavaszan az OECD
(Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet) elfogadta a Mesterséges Intelligencia
Ajanlésait, néhany honappal késébb a G20 Mesterséges Intelligencia Alapelvét. Ezenkiviil
2019-ben a Vilaggazdasagi Férum kiadott egy protokollt, amely segiti a kormanyok szdmara az
MI beszerzését. A vezetd nemzetkdzi egyesiilésekhez hasonléan az Eurdpai Unid is a
mesterséges intelligencia szabalyozasanak eldmozditasa mellett dontott. 2018-ban a Bizottsag
magas szintli szakértdi csoportot hozott 1étre az MI-vel kapcsolatos kérdések kivizsgalasara,

kiilonos tekintettel annak megbizhatosadgara. 2020-ban az EU Bizottsag kiadta a Mesterséges

132 Nyary, Gabor (2020): Kiber geopolitika. Mesterséges Intelligencia alkalmazdsok az allamigazgatés kiilpolitikai
alrendszereiben. Uj Magyar Kozigazgatas, 2020/1., p. 37.

133 Nyary Gabor (2020): Kiberbiztonsag és kiilgazdasagi kapcsolatok: a digitalis gazdasag dilemmai, Informacio-
és  kiberbiztonsdg, Ludovika Egyetemi Kiadd, Budapest, pp. 400-402. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)

134 Findlay, Buddle (2020): Artificial intelligence and the regulatory landscape.  www.lexology.
com/library/detail.aspx?g=4c845762-e954-4147-8809-15ad0f5d3716 (letoltés ideje: 2023. 10. 22.)
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t135, ez jelentds elérelépésnek tekinthetd a szabalyozas terén. Az

Intelligencia Fehér Konyvé
okmany leirta a mesterséges intelligencia alkalmazasaval jaro legnagyobb veszélyeket: az
alapvetd jogok torékenységét, az adatokkal kapcsolatos jogok sebezhetdségét, a biztonsaggal
kapcsolatok kérdéseket, valamint a felel0sségre vonas kérdését. A Bizottsag ugy dontott, hogy
a fejlesztés e korai szakaszdban nem tesz még kozzé atfogd szabalyozasi dokumentumot,
ehelyett olyan jogszabalyi kovetelményeket tett kozzé, amelyek a mesterséges intelligencia
megbizhatdsadgara vonatkozd jovébeni szabalyozasok targyat képezik, é¢s amelyek az Europai
Uni6 alapelveit és ¢értékeit helyezik eldtérbe. A kovetelmények tartalmazzak az EU
jogszabalyainak alkalmazasi teriileteit, valamint az ezen kovetelmények értelmezéséhez
sziikséges miiszaki el8irasokat.'*®

A mesterséges intelligencia fejlodése tehat nemcsak a hétkoznapokra lesz nagy hatassal a
kozeljovoben, hanem a hivatalos életre is. Mivel nagyon gyorsan fejlédik ez, igy nehéz

naprakésznek maradni, de mindenképp tovabbi megfigyelések sziikségesek a témaval

kapcsolatban.

135 White Paper on Artificial Intelligence. A European approach to excellence and trust (2020). Brussels, European
Commission.

136 Nyary Gabor (2020): Kiberbiztonsag és kiilgazdasagi kapcsolatok: a digitalis gazdasag dilemmai, Informacio-
és  kiberbiztonsdg, = Ludovika  Egyetemi Kiad6é,  Budapest, p. 402. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag 01 25.pdf?sequence=1 (letoltés ideje:
2023. 08. 30.)
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Osszegzés

A dolgozat atfogd betekintést nyujtott a 21. szdzadi nemzetkdzi kapcsolatok kibertérbeli
alakulasaba. Ahogy a tanulmanyban is olvashatdé volt, az 1d0 teltével jelentosen
megvaltozhatnak az érdekképviseletre alkalmas terek. Jelen esetben, a 21. szazadban
feltehetdleg a kibertér az egyik legmeghatarozobb, ¢€s vélhetéen nagy szereppel fog birni a
kapcsolatok valtozasanak terén.

A napjainkban ismert vilagrend folyamatos atalakuldson megy keresztiil, amiben a
technologia fejlettségének mértéke fogja eldonteni, hogy mely orszagok valnak a legnagyobb
hatalmakka. A kibertérbeli allami kapcsolatok témakorének attekintése soran pedig
megbizonyosodhattunk arrdl, hogy a diplomécia 6ridsi jelentdséggel bir a békés egylittélés
megtartdsdban. Természetesen, mivel maga a kibertér egy nagyon bizonytalan és nem teljesen
kiismert dimenzi0, igy biztosan tovabbi ujdonsagokat varhatunk, a hivatalos kapcsolatokban
pedig sziikség lesz a naprakészség megdrzésére.

Az egészen biztos, hogy a kibertér szabalyozasara van sziikség, mégpedig globalis
egylittmiikddés keretei kozott. A bizonytalansag, a veszélyeztetettség, amit a kiberblindzés és a
kiberhadmiiveletek okoznak akar egy egész vilagra kiterjedd konfliktushoz vezethetnek. Ez
pedig lehet akar egy nuklearis fegyver inditokulcsanak ellopdsa, vagy érzékeny
dokumentumok, informdaciok eltulajdonitasa, amelyek nyilvdnossadgra hozasa olyan mértékii
tarsadalmi megosztottsagot ¢és bizalmatlansagot okozhat, amely akar globalis szintll
instabilitdshoz vezethet. Emellett a mesterséges intelligencia megjelenése tovabbi kérdéseket
vet fel, hiszen az 1j technologia hatarair6l olyan keveset tudunk egyeldre, hogy elképzelni sem
tudjuk milyen erdvel birhat. Az az allam pedig, amely a mesterséges intelligencia-kutatés terén
eldnyt szerez maganak, elképzelhetd, hogy uralni fogja vilagot.

fgy amig az allamok nem tudnak megegyezni abban, hogy hogyan is kezeljék a kiberteret,
valamint nem hajlandoak betartani a mar megkdotott egyezségeket, addig egészen biztosan nem
fog tudni egyik szervezet sem nagy sikereket elérni a tér kezelésében. Nagymértékii
egytittmiikddésre lenne sziikség, de mivel jelenleg ezen technologiabol tudjak a legtobb hasznot
hazni a nemzetek, hiszen végtelen szamu lehetdséggel bir, igy egyeldre konszenzusra jutds nem
varhato.

Azt, hogy lehetséges-e egy univerzalis kiterjesztésli egyezményt 1étrehozni, nagyon nehéz
megallapitani, hiszen olyan alapvetd elvek alapjan tér el az allamok véleménye, amelyek
sziikségesek lennének a keretrendszer kialakitasdhoz. Ilyen a szuverenitas és a nemzetkozi jog

hasznalatanak elve is. A szabdlyrendszernek azonban nagyon hatarozottnak kellene lennie,
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hiszen pont abbdl kifolyolag, hogy nem ismerjiik a tér kihasznalhatosaganak mértékét, egészen
biztos, hogy megtaldlndk az allamok a moédot arra, hogy kibujhassanak az egyezményekben
foglaltak alol.

Kijelenthetjiik, hogy az Egyesiilt Allamok és Oroszorszag, de jelenleg és varhatoan a
jovoben legfoképp Kina fog hozzajarulni a kibertér fejlodéséhez, ezaltal a még mindig fejlodo
orszagnak szamitd allam valhat az 0j szuperhatalomma. Viszont természetesen a masik két
nagyhatalom is meghatarozé lesz a kibertér és kiberdiplomacia alakuldsaban. Ezen allamok
mellett pedig mindenképp érdemes lesz figyelni az elkdvetkezendd évtizedben a jelenleg
technologiailag gyorsan fejlédd orszagokra is, mint példaul Iran és Eszak-Korea.

A téma mindenképp tovabbi megfigyelést igényel, szinte naprol-napra kovethetjiik az ujabb
innovaciokat, kutatasokat a t¢éméban. Abban biztosak lehetiink, hogy a kibertér megismerésével
kapcsolatban zajlé folyamatok mindannyiunk jovdjére nagy hatassal lesznek. Az pedig, hogy
allami szinten vagy globalis szinten torténik meg egy szabalyrendszer Iétrehozasa

meghatdrozza majd vilagunk nemzetkdzi kapcsolatainak alakulasat.
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