Pécsi Tudomanyegyetem
Miiszaki és Informatikai kar
Rendszer és Szoftvertechnologiai Tanszék

A MESTERSEGES INTELLIGENCIA ES SOCIAL ENGINEERING,
AVAGY A PEOPLE PREDICTION KUTATASA
Tolnai Mate Gergely

~ Készitette:Tolnai Mate Gergely
Evfolyam: Mérnokinformatikus BSC 4.

Belso konzulens: Gyurdak Gabor
Beosztasa: Mesteroktatod

Pécs
2023



TARTALOMIJEGYZEK

1. Tartalom

2.

3.

Bevezetés €5 CEIKItUZESEK: .. ..ouviiiiiiiiiici 3
2.1.  Elméleti és gyakorlati JelentOSEge: ........ceririiriiiiiiiiiieiieie e 3
2.2, CRIKITUZESEK: ... 3
2.3, Vizsgalati MOASZETEK: ......eiviiiiiiiiiiiieeiee e 4

A modszerek egy ismertetése peldakkal...........ccocooeiiiiiiiiiiiiii 6
3.1, AT ClhelyezKedESe ....coiuviiiiiiiiiiie i s 6
3i2. SCANMING ...ettiteeiteeeite ettt ettt b bttt bbbt bbbt e e e b e bbb nne s 6

3.2.1.  Phishing/Spear Phishing .........ccccooiiiiiiiiiiiieee e 6
3.3, RECONMNAISANCE ......coueeieiireiesiesie ettt n e 8
34, EXPIOIALION ..o e 8

K20 I 401 1< 100 = U o] o ST 8

341, A program RAETE ........coeiviiiiiieiiee e 10

3:4.2. MEEKOESCK ....eeiueieiiiei e 10

3.4.3. A program mUKOAESE.......ooouiiiiiiiiiiiieiieee e 12

A4, PreteXiNg ...occvieciee ittt aaa e 14
3.5, MaINtAINING ACCESS.....ueeiveeieitieite e see st este st e e esre e s e e ste e e sreesreaseesseesraennesres 17

3.5.1. A program alkalmazasa ..........ccccceeviiiiiiiiinicee e 17
3.6, COVEIING TTACKS .. .eiiiieiie ettt e e sbe e eenree e 19

A Kutatds eredmMENYe........coeiiiiiiiiiiiiic e 20

OSSZELOGIALAS ..v.vvcvviecviceceee ettt 22

KOSZONEINYIIVANTEAS .....eeiiiiiiiiiii e 23

NYHAEKOZAL ... 25



2. Bevezetés és célkitiizések:

2.1.Elméleti és gyakorlati jelentdsége:
Minden védelmi rendszer leggyengébb pontja az ember, mint szoktak mondani. A social
engineering pszicholdgiai manipulacio alkalmazasa, amellyel raveszik az embereket arra,

hogy olyan informaciokat adjanak ki, tetteket hajtsanak végre, amelyeket altalaban nem

szoktak.[1]

A ,,2020-as Verizon Data Breach Investigations Report” [2] szerint az adathalaszat
(phising) az els6 fenyegetési miivelet a jogsértésekben, és a szamitogépes biindzok altal
hasznalt masodik tdmadasi vektor. A 2022-es riport szerint a tamadasok 82% emberi
elemet érintd jogsértés altal kovetkezett be, beleértve az SE tamadéasokat, hibdkat és

visszaéléseket.

A mesterséges intelligencia konzumer valtozatainak megjelenésével egy olyan timadasi
vektor jelent meg, amivel eddig nem szamolt a kiberbiztonsag védelmi oldala. Az
egyszerl social engineering tdimadasok inditasahoz sziikséges eszkdzok és modszerek tul
konnyen hozzaférhetové valtak a mai modern technolédgiai adottsdgoknak kdszonhetden.
A személyes adatok, mint példaul a név, sziiletési datum, e-mail cim és telefonszam,
konnyen elérhetdek az interneten, amelyeket a timadok felhasznalhatnak az aldozatok
megtévesztése érdekében. Az interneten szamos forras taldlhatd a tdimadok szdmara, ahol
megtanulhatjak ezeknek az informacidknak kihasznalasara alkalmas tamadéasoknak az
alapjait és a sikeres végrehajtasukhoz sziikséges technikakat. Kutatdsom soran kontrollalt
kornyezetben egy Al iranyitott prediktiv analizis program fejlesztésével €s egy tobb mint
fél éven at tartd social engineering kutatassal prezentdlom ennek hatékonysagat. A
vizsgalatok eredményei segithetnek a kiberbiztonsagi szakembereknek és
dontéshozoknak a megfeleld védelmi stratégiak kidolgozasdban és a digitalis tér

fenntarthato fejlodésének tamogatasaban.

2.2.Célkitlizések:
Az Al ¢és Social Engineering kolcsonhatasanak elemzése: Vizsgalni fogom, hogyan
befolydsoljak az Al rendszerek a tarsadalmi manipuldcié hatékonysagat, és milyen

moddon hasznaljak ki a személyes adatokat a People Prediction kutatdsok soran.

Etikai kérdések kibontakoztatasa: A kutatas soran felmeriil etikai problémakat és

kihivasokat részletezem, kiilonds tekintettel az egyének maganéletére €s jogaira.



2.3.Vizsgalati modszerek:

A kutatasom szisztematikus irodalomattekintést, esettanulmanyokat és kisérleteket foglal
magaba. Az Al és Social Engineering Osszetett témak, ezért a kvantitativ €s kvalitativ
modszerek kombinacidja segit megfelelden felfedni a kutatds célkitiizéseit. A
szisztematikus irodalomattekintés segit az elméleti keretek kialakitasaban, mig az
esettanulményok ¢és kisérletek konkrét példakon keresztiil teszik lehetdvé az eredmények
gyakorlati alkalmazasat. Fontos megjegyezni, hogy a pszihologiai oldalat a social
engineering tamadasoknak mar tanulméanyoztam egyetemi, ¢és autodidakta moddon is,
ezeket a megszerzett tudasokat fogom Osszehasonlitani az Al nytjtotta lehetéségekkel,

validalni azok pontossagat.



3. Irodalmi attekintés:

A social engineering tamadasok komoly kockazatot jelentenek a szervezetek
biztonsagara. Tobb nagy profila kiber-tamadas, példaul a RSA, JP Morgan, AT&T, az
ukran energiahalozat stb., kihasznalta a social engineering technikakat az adott
szervezetek rendszereibe valdo belépési pontként. A tdmadok szamos taktikat
alkalmaznak, az egyszerli személyazonossadg-utanzastol kezdve a bonyolult, Hollywood-
1 cselekményhez mélto, tobbrétegli megtévesztésekig, amelyek célja egy célpont
kényszeritése kényes informaciok kiaddsara vagy egy rosszindulatu terheléssel vald

interakciora.



4. A modszerek egy ismertetése peldakkal

A mobdszerek egy része nagyban azonosithato az cyber killchain 5 fazisaval. Ezeken a
1épéseken fogom végig vezetni az kutatdsom, és megmutatni, hogy miképp segitett az Al

ezeket a 1épéseket végrehajtani.
Ezek a fazisok:

1. Reconnaissance, adatgytijtés

2. Scanning, sebezhetdség elemzés

3. Gaining Access, exploitalas

4. Maintaining Access, rendszermenedzsment

5. Covering Tracks, nyomok eltakarasa
Els6 1épésként a reconnaissance és scanning fazist vizsgaltam. Kerestem egy megnem
nevezett - akar fiktiv - felsGoktatasi intézményt amirdl Osszegylijtdttem minden

publikusan fellelhet6 adatot. Az adatgy(ijtés és scanning fazis sikeres volt.

Minden egyezés a valosaggal csak a véletlen miive.

4.1.Al elhelyezkedése

Kutatdsom soran az dsszes 1épés végrehajtasdhoz sziikséges informéacidkat a mesterséges
intelligencia egy ingyenes valtozata formalta meg, alakitotta ki. Ezeket a megadott
lépéseket hasonlitottam Ossze mar meglévé ¢és alkalmazott social engineering
tamadasokkal, igy prezentdlni tudtam ezeknek a modszereknek a pontossagat és

hatékonysagat.
4.2. Scanning
4.2.1.  Phishing/Spear Phishing

Az phishing (adathaldszat) altalaban tdmeges e-maileket vagy tizeneteket foglal magaban,
amelyeket nagymennyiségii embereknek kiildenek ki azzal a céllal, hogy a lehetd legtobb
cimzettet ravegyek, hogy rakattintsanak egy rosszindulati linkre, letdltsenek egy
mellékletet, vagy érzékeny informécidkat, példaul jelszavakat vagy hitelkartyaadatokat
fedjenek fel. Az e-maileket gyakran gy alakitjak ki, hogy megbizhato forrasbol, példaul
bankbol, kozdsségi média platformbdl vagy e-kereskedelmi webhelyrdl érkezzenek, és
stirgdsségi vagy félelmet keltd taktikakat alkalmazhatnak, hogy gyors cselekvésre

0sztonozzék a cimzettet.



A spear phishing (landzsas adathaldszat) viszont az adathaldsz tdmadasok célozottabb
formaja. Ahelyett, hogy tomeges e-maileket kiildene emberek nagy csoportjanak, a
tamado egy adott személyre vagy személyek csoportjara 6sszpontosit. A tamado kiterjedt
kutatast végezhet a célpont(ok)on, hogy személyes adatokat gyiijtson, példaul neviiket,
beosztasukat vagy legutobbi tevékenységeiket, és ezeket az informaciokat egy rendkiviil
személyre szabott és meggy0z0 ilizenet 1étrehozasara hasznalja fel. Az adathalaszat célja

gyakran az érzékeny adatokhoz vagy rendszerekhez valé hozzaférés.



4.3. Reconnaisance

A reconnaissance fazisbol kinyert adatok altal a spear phishing tdmadas volt a
legeffektivebb.

"Az embernek két mozgatorugoja van: az egyik a sziikségletek kielégitése, a masik a
sziikségletek novelése. Az elso cél, hogy megszabaduljunk a fdajdalomtol, vagyis az
éhségtol, a szomjtol, az unalomtol, a félelemtol. Azonban ha ezek a sziikségletek
kielégiiltek, akkor valami nagyobbat akarunk elérni, mint csak azoknak az elkeriilését. Ez
az onmegvaldsitds vagya. Es a legmagasabb szintii 6nmegvaldsitds az, amikor az ember

képes masokon segiteni." [3] (4.3.1)

A egyetemen vannak segitd hallgato szervezetek?

A szamos hallgatoi szervezetet és szolgaltatast kinal,

amelyek segitséget nyljtanak a diakoknak. Ezek a szervezetek és szolgaltatasok tébb
terileten mlkddhetnek, példaul oktatas, karrierfejlesztés, didkélet, egészségligy, €s sok

mas terileten.

4.3.1 Segitok

Ebbdl az elvbdl kiindulva, mikor meglattam, hogy az intézmény weboldalan taldlhatéd
,Mentor szervezet” és egy Hallgatéi Onkormanyzat, dsszevetettem a két szervezetben
talalhato neveket és tobb egyezést is talaltam. Erdekes megjegyezni, hogy a mentor
szervezet oldalan 12 tagbodl 9 tagnak a személyes emailcime van megadva az oldalon.

Megvoltak az aldozatok.

4.4.Exploitation

4.4.1.  Impersonation

Az impersonation (megszemélyesités) tipust tamadasok soran az elkdvetd alcazza magat,
hogy kozel keriiljon az aldozathoz, majd ezt a bizalmat felhaszndlva manipulélja 6t. Ez
magaban foglalhatja azt, hogy kiadja magat banki képviselonek, iigyfélszolgalati
iigyndknek vagy egy kolléganak. Az aldozat azt hiheti, hogy az illet6 az, akinek mondja
magat, és igy nagyobb valoszinliséggel teszi azt, amit az elkdvetd akar. Ez az aldozat

hitén alapul.

Magyarorszagon a legnépszeriibb k6zosségi média oldalak a Facebook és a YouTube [4].

Megszemélyesitéses tamadas soran figyelembe vettem a 1986-ban megjelent *Women

receive more help than men from same-sex and cross-sex dyads" cimii tanulmanyt [5],
8



ami arra a kovetkeztetésre jutott, hogy a nék nagyobb valoszinliséggel kapnak segitséget
masoktol, mert a segitségkérésiik tarsadalmilag elfogadottabb, mint a férfiaké. Ezen
okokbol adoddan készitettem el egy ndéi personat facebookon, aki demografiailag
tokéletesen beleillik az (oktatdsi)intézmény képébe, és az dldozatok scope-jaba. A neve
az 50 leggyakoribb kereszt és vezetéknevekbdl allt dssze, a sziiletési helye, lakhelye és

gimnaziumanak helye egy tavoli nagyvaros.

Levelezds hallgatd, masodéves, dolgozik egyetem mellett, nem volt sok ideje ismerdsoket
szerezni ebbdl adoddan. Személyének utdébbi pontja fontos volt a szimpatia és
elesettségérzés novelésében. Fontos, hogy informatikus hallgatd, mivel egy 2015-ben a
Journal of Vocational Behavior-ben [4] megjelent tanulmany szerint az IT iparagban
nagyobb az introvertaltak aranya, mint az altalanos népességben. Profilképének (4.4.1.1).
egy, ingyenes Al program (Canva) generatorat alkalmaztam, amivel elértem, hogy ne
talalja meg a forditott képkeresés. Boritoképe egy intézmény helyének megfeleld helyrdl

készitett sajat foto, aminek a metaadatait modositottam.

4.4.1.1 Somogyi Eniké



4.4.2. A program hattere
A mar emlitett Al generdlt ilizenetek mogott a kutatdsom egyik alappillére, egy
beszélgetés kezdeményezést és predikciot tamogatd script irasa volt. Az emberek
kiszamithatoak, nagyobb valoszinliséggel valaszolnak, minél tobb adatot tudunk roluk,
tudunk veliik pontosan k6zolni. A fejlett nyelvi rendszerek képesek tanulni a célszemély
kommunikécids stilusarol, irasbeli kifejezéseirdl. Az algoritmusok elemzik a cél egyének
digitalis labnyomat, érdeklédési korét, kapcsolatait és online viselkedését. Ennek
eredményeként a pretexting lizenetek személyre szabottak lehetnek, novelve a siker
esélyét. Ez lehetdvé teszi, hogy a pretextek természetesebben és hihet6bben

illeszkedjenek a célszemély kommunikécidjahoz, ndvelve ezzel az atverés sikerességét.

A program egy python script ami a BeautifulSoup4 konyvtarat hasznalja alapul ami
HTML ¢és XML dokumentumok elemzésére. Ez egy elemz6fat hoz 1étre a beolvasott
oldalakhoz, amelyet fel lehet hasznalni adatok kinyerésére HTML-bdl, ami hasznos a web

scrapeléshez.

4.43. Megkotések
Bar a konyvtar hasznos, a Facebook adatpolitikai érdekeit és iranyelveit tekintve tobb

faktort is figyelembe kellett venni:
Automatizalt adatgytijtés:

Facebook tiltja a webscrapinget vagy mas automatizalt eszkdzok hasznalatat az adatok
gyljtésére a platformrol anélkiil, hogy erre kifejezett engedélyt kapnal. Ez vonatkozik az

egyéni felhasznalok, csoportok és oldalak adataira egyarant.
Felhasznaloi adatok védelme:

Az adatpolitika hangsulyozza a felhasznaloi adatok védelmét és azt, hogy azokat csak
azok a moddon lehet gylijteni és felhaszndlni, amelyek a Facebook irdnyelveivel
Osszhangban allnak. Az engedély nélkiili webscraping kockazatot jelenthet a felhasznalok

személyes adatainak jogosulatlan elérésére.

Hogy megfeleljek a jogi elvarasok ezen részének, csak olyan profilokon futtattam a
scriptet, akiknek a nyilvanos adatait ugyan Ggy elértem, miutan visszajeldltek volna, tehat
privat informacioval valo visszaélés nem tortént Open Source Intelligence (OSINT)-nak

mindsiilt, jogszabalyt nem sértve. Az automatizalast tekintve, webhelyrdl torténd
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adatscraping nem ment végbe, mivel a profilokat manudlisan toltéttem le, miutan

elfogadtak a barati felkérést.

11



4.4.4. A program milkddése
Egy profil letoltése manualisan, elnavigadlva a felhasznalo oldalara majd jobbklikkel
,»mentés masként” -al torténik. Ez letolti a profil alapvetd tartalmat, amit latna az ember

ha rakattintana mint ismerdse (példaul: http://facebook.com/profile.php?=73322363 ).

Lényegében egy nyers HTML-filet. A program egy TKinter felugroablakbol felajanlja,
hogy valasszuk ki az elemezni kivant profilt (4.4.4.1).

html_file_path = filedialog.askopenfilename(

html_file_path:

(html_file_path

html_content = file.read()

4.4 4.1 Profilvalasztas

Innen 4tadja a kinyert informacidt egy masik functionnak, ami elvégzi az adatok
kinyerését. A facebook, a gyorsabb futas (és a webscraping megnehezitésének érdekében)
mar nem hasznal olyan classokat mint ,,post” vagy ,,content” hanem ember szamara
olvashatatlan classok sokasagaval latja el az adott elemet. Ez megnehezitette a nyers
adatok kisziirését, de szerencsére megfeleld regexel vagy jol felkonfiguralt BeautifulSoup

funcitonnal, kilehet nyerni az adatok nagyrészét (4.4.4.2):

yup (html_
p.Ffind_all([

ext_content += text +

text_content

4.4.4.2 Adatnyerés
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http://facebook.com/profile.php?=73322363

Egy tesztprofilon val6 lefuttatas alapjan az alabbi adatokat sikertilt kinyerni egy profilbol

Tarnokon

alestorm | Budapest

2na, Budapest

4.4.4.3 Nyert adatok

Latszik a tesztprofil tanuldmanya, mikor kezdte, hol lakik, milyen programokon szeretne
részt venni, milyen beszélgetési (akar kozos) témakat oszt meg magarol. Ezeket az
adatokat tovabbitva egy ingyenes Al nyelvi modellnek, megfeleld promptolassal, az

alabbi valaszokat kapjuk (a teljesség igénye nélkiil) (4.4.4.4):

1. Kozos Ismerdsok:
* Mivel 38 kézos ismerosotok van, erdemes lehet emlitést tenni ezekrol az ismerdsokrol.
Példaul: "Szia! Lattam, hogy rengeteg kézos ismerdsink van, példaul XY és Z. Hogyan

ismeritek egymast?"

* Mivel mindketten a kezdtétek el a tanulmanyaitokat 2022-
ben, ezen az alapon emlitheted, hogy milyen élményeket szereztetek ott. "Helld! Lattam,

hogy mindketten a kezdtiik a tanulmanyainkat 2022-ben.
Milyen szakon tanulsz?"

. Események és Koncertek:

* Latszik, hogy részt vesztek kézos eseményeken, mint a Golyabal vagy a koncertek

( , stb.). Emlitheted, hogy te is ott voltal, és megoszthatod a
tapasztalataidat vagy kérdezheted, hogy neki milyen élményei voltak ezeken az
esemeényeken.
4. Helyek:
* Muraszemenye, Nagykanizsa, s a Mikulashaz a Laczké Ranchon Tarnokon is kdzés
pontok, amelyekrdl beszélgethetsz. Példaul: "Lattam, hogy kapcsolodsz
Muraszemenyéhez és Nagykanizsahoz. Szeretem ezeket a helyeket, van valami kedvenc

emléked?"

4.4.4.4 Beszélgetés inditas
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4.45.  Pretexting

A pretext tamadas (,,lirligyes” tdmadas) soran a tdmadod eldszor informacidkat gytijt a
célpontrél, majd olyan jogosnak tind helyzetet hoz létre, amely alatdmasztja annak
sziikségességét, hogy a célpont bizalmas informécidkat osszon meg, vagy olyan lépéseket
tegyen, amelyek segithetik a tamadot. Az tirtigyként szolgald tamadasok gyakran nagyon
célzottak ¢és személyre szabottak, az aldozatok megtévesztésére ¢és érzelmeik
kihasznalasara tamaszkodnak. Az ilyen tdmadasok altalaban sikeresek lehetnek, mert a

tamadok altal 1étrehozott torténetek valodinak és meggy6zonek tlinnek a célpont szamara.

A példakban jeldlt iizeneteket Al irta, minimalis atdolgozéssal (esetekben anélkiil) is
kérdés nélkiil elfogadtak az ilizeneteket. Ezen eldre betdplalt adatok alapjan kiildtem a

tovabbi lizeneteket (4.4.5.1):

- Nature of the Situation: A 21-year-old IT engineer student is likely to offer help when they

encounter situations where assistance is required, regardless of the person's
characteristics. For example, if someone is in distress or facing technical difficulties, the
student may be more inclined to provide assistance.

). Shared Interests: A common interest, such as an interest in IT, can create a basis for
connection and willingness to help. If the woman is a fellow student or shares an interest in
technology, the student may be more likely to offer assistance.

. Communication: Effective communication plays a significant role. If the woman
communicates her needs or requests for help, the student is more likely to provide
assistance.

4. Friendship or Acquaintance: Existing friendships or acquaintanceships can influence the
willingness to help. Students may be more inclined to assist friends or acquaintances they
know.

. Empathy and Altruism: A student's willingness to help is often driven by empathy and
altruism. If they genuinely care about the well-being of others, they may be more likely to
assist women or anyone else in need.

. Technical Expertise: In the context of IT, a 21-year-old IT engineer student may be more
inclined to help if they have the technical expertise and knowledge to address the specific

issue.

4.4.5.1 Tanacsok
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A kozos tagok kozott volt 3 f6 akik a personanak idedlis tdmadasi pontjai voltak.

Elsédleges célom az informécid gytjtése volt, megtudni milyen szocialis korok vannak,

mennyire nyitottak. Egy altalanosnak mondhat6 informatikai problémaval kerestem fel

az elso aldozatot (4.4.5.2).

Ismersz valakit aki esetleg ezt a targyat gy(ri most ? @&

Nincs egy messenger csoportotok, ahol tudtok beszélni?

En nem vagyok benne ilyenekbe @

Nem tudom van -e

Neptunban a targynal meg tudod nézni, hogy kik vették fel még az orat.

Probalj meg onnan keresni valakit, hatha tud segiteni

4.4.5.2 informacio szerzése

Feltételezve, hogy 1éteznek ezek a csoportok méasodlagos célom a hallgatdsag széleskorii

elérése volt, ,,ismerds szerzés”. Ehhez, bekellett jussak hallgatéi csoportokba. Ezt az

egyik aldozaton keresztiil értem el, az alabbi abra szerint (4.4.5.3):

Szia! @

és egy baratném azt mondta te vagy a mérnckinfos

Lattalak titeket &
szakképvisel 6nk.

Tudnél segiteni kérlek? &

Szia, én voltam a szakképvisel6, de azota mas lett a poziciém g5 Ettdl fliggetlendil
miben segithetek?

H(, bocsi ha kellemetlenséget okoztam. @
Levelez6s hallgaté vagyok, sajnos nem sokat baratkoztam eddig, viszont nagyon nem

megy a prog 2..

Ismersz valakit aki tudna segiteni? Sajnos nem ismerem a tébbieket..

Semmi gond, szivesen segitek,ha tudok == Latod ez baj, ezért is fontos baratkozni
«> El6z6 félévben prog 1-bdl| tartott korepet, hatha prog 2-héz is van

tandcsa

Ha lyukra futottal irj nyugodtan, még van par ismerds, aki széba jhet, de elsé
sorban talan 6 lehet a legbiztosabb ember ¢

HGdd koszi & S @

Fontos baratkozni azt tudom, de kicsit szétcstisztam az elején, azt se tudom hol
kezdjem .. Valami csoportot emlegettek, de nem tudom mirél van sz6 @&

Ez hanyadik féléved? = e

Bedoblak az infos csoportokba, ami neked relevans lehet.

Az én javaslatom, hogy egyelére ne nagyon irj semmit se, csak figyelj & Lehetnek

benne hasznos dolgok, amik késébb jél jEhetnek.
L J

4.4.5.3. integralodas

Célomat elértem, kettd hallgatoi csoportba is felvettek, igy van lehetdségem az Osszes

csoportbéli hallgatot elérni.
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A vizsgalt intézmény tobb elérhetdségét is felkeresve emaileket is irtam, hogy tobb
informaciot tudjak meg. Ezekben az esetekben nem volt sziikség a program hasznalatara,

az  lzenetek  nagyrésze  modositatlanul  keriilt  elkiildésre (4.45.4):

riszet S
Anevem | '<es mérnokinformatikus hallgaté vagyok.

A folyoson fél fiillel hallottam, hogy lenne lehetéség laborfelligyeletre mint hallgato.

Amennyiben van lehetGség, szeretnék eldszor is érdeklédni, majd jelentkezni erre a lehetGségre onkénteskedni, vagy akér ha
csak segiteni segithetnék az nagyon sokat jelentene nekem, nagyon szeretnék beletanulni ebbe az egészbe! )

Gyors tanuld vagyok és nagyon halas lennék!

Vélaszét elére is koszonom!

Tisztelettel:

4.4.5.4 Email példa
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4.5. Maintaining Access

45.1. A program alkalmazasa

A rendszerfenntartas fontos volt, hogy a kutatéas tobb honapos lefolyéasa soran fenntartsa
az emberek érdeklddését, elhiggyék, hogy a persona létezik. A hallgatéi csoportokban

kommunikaltam, a scanning fazisban talalt 3 fovel beszélgettem Al generalt izenetekkel.

Az Al tanacsait megfogadva szimpatia elnyeréssel probaltam kozelebb keriteni

magamhoz az embereket (4.5.1.1).

En kutyaztam, az nem olyan izgalmas :'D

Attol figg, milyen kutyad van? = &
- -vélaszolt neked.

Boldog sziilinapot! 2 @@

K&szonom szépen ==

2023. okt. 6. 23:11

4.5.1.1 Szimpatia példa
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Kozben vizsgaltam a hallgatoi aktivitast, vartam a vélasziizeneteket, amik idével meg is

érkeztek (4.5.1.2):

Kedves Eniké&!

-ak hivjak az illetd Urat, hivatkozz rdm nyugodtan!
— I B

Sok sikert!

4.5.1.2 Valasz iizenet
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4.6.Covering Tracks

»A "ghostolds" olyan tevékenységet jelent, amikor valaki egy masik személyt elkeriili
vagy minimalizalja a kapcsolatot, hogy ne tlinjon fel neki az online vagy offline életben.,,
Az Al tanacsara az alabbi 1épésekkel értem el, hogy fel se tlinjon az embereknek hogy
egy hét alatt a persona felszivodik (4.6.1):

Uzenetek elkeriilése:
* Ha szeretnéd minimalizalni az Gzenetvaltasokat valakivel, nem valaszolhatsz az
Uzeneteire vagy hosszabb iddre el is hagyhatod a beszélgetést. Ne feledd, hogy mindig
fontos tiszteletteljes maradni.

Csoportok vagy rendezvények elkeriilése:

* Ha a masik személy részt vesz olyan csoportokban vagy eseményeken, amelyeken te is,

akkor fontoléra veheted ezek elkeriilését vagy csoportokbdl valo kilépést.

4.6.1 Ghosting
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5. A kutatas eredménye

Az elvégzett kutatas rendkiviil sikeresnek bizonyult, amelyre tobb mint 100 résztvevo
pozitiv valaszreakcioval reagalt. Az elfogaddk tilnyomo tobbsége fiu volt, ami tovabbi

érdekes szempontokat adott az eredmények elemzéséhez.

5.1.Statisztikak

A kutatas soran szamos résztvevo hozzaférést biztositott, a bizalmas egyetemi fajlokhoz.
Az adatokat torvényesen &s etikusan kezeltiik, visszaélés veliik nem tortént, az adatok
masolasa nem tortént meg. A kutatds eredményeit tekintve, a nagyobb adatmennyiség és
a résztvevok sokfélesége lehetdve tette szamunkra, hogy mélyebb betekintést nyerjiink
az egyetemi folyamatokba és az érintett hallgatok mindennapjaiba. A tobb mint 60
bizalmas file kozott megtalalhatod tobb hallgatd személyes adata, elérhetdsége, lakcime,
belsd felhasznalasra késziilt egyetemi filek, belépési azonositok vagy akar vicces (és
kompromitalasra alkalmas) képek. Az alabbi fiktiv képen tobb mint 25 hallgato alairasa,

neptunkodja és neve talalhatd meg(5.1.1):

5.1.1 Eredmények
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Ezenkiviil fontos megjegyezni, hogy a korosztalyok eloszlasdban a segitségnyujtassal
kapcsolatban nem mutatkozott kiilonbség. Az eredmények azt mutatjdk, hogy a
segitségnynjtas iranti hajlandosag és a kutatasba valo aktiv részvétel nem fiiggott 6ssze a

résztvevok életkoraval, nemével. (5.1.2)

Elfogadasi rata Karok Nemre osztva:

B Accepted: 46% m Férfi

Rejected: N6

MIK ETK EGYER

® Eifogadta: Elutasitotta:

5.1.2 Statisztikak

5.2.Jogi hattér
A kutatds megkivanta az odafigyelést, hogy CSAK olyan adatokkal dolgozzak, melyekkel
nem kovetek el jogsértést. A torvény sziirke foltjait kihasznalva valdsulhatott meg ez a
kutatas. Az alabbi torvények problémat okoztak, de nem vonatkoznak erre a dolgozatra,
mivel csak publikusan elérhetd adatokat nyertem ki, a megszerzett informaciét nem
tettem kozzé, a személyes adatvédelmet tiszteletben tartottam, nem hasznaltam ki

informatikai rendszereket, és az informaciot nem hasznaltam fel haszonszerzés céljabol:

- Btk. 219. § Személyes adattal visszaélés

Btk. 373. § Csalas
- Btk. 423 § Informacids rendszer vagy adat megsértése
Ezzel szemben joghézagot talaltam a BTK-ban:

»A Magyar Biintetd Torvénykonyv (Btk.) nem tartalmaz kiilon blincselekményt, amely
személyazonossaggal vald visszaélésre vonatkozik, azonban az ilyen cselekmények
szamos mas biincselekményhez vezethetnek (pl. csalds, informacids rendszer elleni
csalas, személyes adatok jogosulatlan felhasznalasa, okmanyhamisitds, kozokirat-

hamisitas, pénzforgalmi eszk6zok jogosulatlan hasznalata).” [6]

Ezeket az eredményeket alapul véve lehetOségeket teremt a tovabbi kutatasok és

intézkedések szamara az egyetemi és jogi kozosség és folyamatok fejlesztésére.
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6. Osszefoglalas

A kutatas folyasa kozben nagyon sokat tanultam a social engineeringrdl, a jogi hatterérdl,
¢s (sajnos) konnyed alkalmazéasarol. Tapasztaltam az etikus hackelés 5 fazisat, az emberi
naivitds hatranyait, de a legfontosabb, amit tanultam, hogy az emberek tulnyomo része

nem elég koriiltekintd, nincs felkésziilve egy ilyen jellegii timadasra.

Az Al éltal alkalmazott social engineering technikak és pszicholdgiai hadviselés alapelvei
alatamasztjak, hogy a technoldgia milyen mértékben képes utanozni és kihasznalni az
emberi viselkedést az online térben, milyen jatszi konnyedséggel alkalmazhatja olyan
ember is, aki manualisan viszi fel az adatokat és nem is kompetens az ilyen jellegii

tamadasok kivitelezésében.

6.1.,,S1 vis pacem, para bellum”
Ha békét szeretnél, késziilj a habortra. A 21. szdzad kiberbiztonsagi kihivasai azt
kovetelik meg, hogy az oktatasi intézmények erdsitsék meg kiberbiztonsagi prevencios
intézkedéseiket. Az oktatdsi rendszereknek hatékony kiberbiztonsagi oktatdsokat kell
nyUjtaniuk és innovativ technologiakat kell bevezetnilik az adat és személyvédelem

erdsitése érdekében.

A hallgatok korében kialakitott kiberbiztonsagi oktatasok segitik a digitalis fenyegetések
tudatosabb kezelését. Az authentikécio valos térbe helyezése jelentdsen hozzajarulhat a

digitalis identitdsok megerdsitéséhez €s a kiberbiztonsag javitasahoz.
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7. Koszonetnyilvanitas

Elsésorban szeretném megkdszonni Gyurdk Gébor tanar ur motivaciojat, faradhatatlan
munkdjat és belém fektetett bizalmat, hogy ez a projekt elkésziilhessen. Rendkiviil sokat

tanultam a feladatbol, amit a jovoben tudok kamatoztatni a jo cél érdekében.

Szeretnék emellett koszonetet nyilvanitani kedves paromnak €s hallgatotarsaimnak, akik

»kooperaltak™ a projekt elkésziiltében. Leginkabb elviseltek amig a dolgozat elkésziilt.

Végiil de nem utolso sorban, szeretném megkdszonni a jogaszbarataimnak, akik szakmai

kompetenciajukkal segitettek meghuzni projektem legalis hatarait.
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9. Nyilatkozat

Alulirott, Tolnai Maté Gergely, a Tudoméanyos Diakkori dolgozat készitdje, alairasaval
nyilatkozik, hogy a kovetkezOk igazak ¢és érvényesek a sajat Tudoméanyos Didkkdri

dolgozatara:

A jelen dolgozat teljes egészében ¢€s kizardlag az alulirott munkaja, sajat gondolatai és

kutatasi eredményei alapjan késziilt.

A felhasznalt irodalmi forrasokat teljes koriiltekintéssel és tisztességes modon kezelte,

megfelelden hivatkozott rajuk a dolgozat megfeleld részeiben, és elkertilte a plagiumot.

A munkdja sordn minden vonatkozé jogszabalyt, egyetemi irdnyelvet és etikai szabalyt

betartott.

Ezen nyilatkozattal az alulirott kijelenti, hogy a Tudomanyos Diakkdri dolgozat a sajat
eredeti munkdja, és semmilyen modon nem sérti masok szellemi tulajdonjogait vagy

etikal normait.

Datum:

Alairas:

Tolnai Maté Gergely
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