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A mesterséges intelligencia és social engineering, avagy a people prediction kutatása
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Minden védelmi rendszer leggyengébb pontja az ember, mint szokták mondani. A social engineering pszichológiai manipuláció alkalmazása, amellyel ráveszik az embereket arra, hogy olyan információkat adjanak ki, tetteket hajtsanak végre, amelyeket általában nem szoktak.A mesterséges intelligencia konzumer változatainak megjelenésével egy olyan támadási vektor jelent meg, amivel eddig nem számolt a kiberbiztonság védelmi oldala. Az emberek a digitális lábnyomuk alapják kiszámíthatóak, és így befolyásolhatóak is. Kutatásom során kontrollált környezetben egy AI irányított prediktív analízis program fejlesztésével prezentálom ennek hatékonyságát.



