37. Orszagos Tudomanyos Diakkori Konferencia
Had- és Rendészettudomanyi Szekcid
Budapest, 2025. 4prilis 22-24.

Nemzeti Kozszolgélati Egyetem
Hadtudomanyi és Honvédtisztképzd Kar

IoT eszkozok kiberbiztonsagi kihivasai az okos otthonok
vilagaban

Jelige: Okos haztartas

Palyamunka lezarasanak idépontja: 2023. november

2025.



TARTALOMIEGYZEK

BEVEZETG ..eeveruuennniiiiiininnennnesisiisiiiieeessssssssssieneressssssssssssssesssssssssssssssssessssssssssssssssessssnsssssssssssssesnnssssssssssssssnnns 4
A kutatast alatamasztl Probléma.........cceeiiiieeiiiiiiccirecc e rreea e e ena e e s era s e s e e e e s e e ena s s e enanssesenanaeanennnnans 4
BT T LT E ] L T TPt 4
KUtatdsi CAIKITUZESEK uvvvrunnrriiiiiiiiiiiiiiiiiiiiiiiiireienieiieieteeeennssssssssseteessnssssssssssssssesssnsssssssssssssesnnssssssssssssssnnns 5
KUtatasi RIPOTEZISEK......ccceeuniiieeciieii et cee s e e e st na s s e enn s e s eenssssseenssessennsssssenasssssennsssseennnssnannnns 5
1. Az 10T Altalanos bemMULAtAsa ...c..uueiiiiiiiiiemenecieiiiiiieeenenesesiisreeeerennnsssssssseseeesnnssssssssssssssennnsssssssssssssennns 7
2.  AzloT technoldgiai felépitése az okos otthonok vilagaban..............ccciiiiiiiiiiieeiciiiiiininirccccnneeeeeees 12
2.1 AZ OKOS OUENONOK FENUSZEIC.......veeeeeeeeiieeeiee ettt ett sttt s et e st e e st e e s sate e ssasaaesbtaessssessaaseas 14
2.2 KomMMUNIKACIOS ProOtOKOIOK ............covueeeiieieieieeeeeteeet ettt sttt 17
2.3 (o1 A (T4 = =T =] ORI 21
3.  loT-val kapcsolatos szabalyozasok és szabvanyok nemzetkozi kdrnyezetben .........ccoovvvvvvvevniiiiiinnnneee. 22
3.1 AZ USA SZADGIYOZASA OZ IOT-T Qe ettt ettt ettt et e st e e nanes 24
3.2 Az Eurépai Unio SzZabAlyOZASA QZ IOT-TQ ....c...ueeeeeeeesiieeesiieeeeeeeciieeeetteesteaesteaesstaassseaesseaesssssasanaeas 27
3.3 NEMZELKOZI SZADVANYOK.....c..eeeeeeieeeee ettt e e e e e ettt e e et e e st e e s tte e e ssteasaassaessseasanseaesnnees 31
34 KOVELKEZEOTESEK ...ttt ettt sttt ettt ettt e be e st e s be e s e s abeesateanseesaseenbeasaseens 35
4. loT eszk6zok sériilékenységei és ezek kihasznalasat csokkent6 védelmi intézkedések .........c.ceeveennnens 36
4.1 1oT eszk6zok sériilékenységei és kihaszndldsuk tipusai az okos otthonok tiikrében .......................... 39
4.2 Védelmi opciok, kockdzatcsGKkkents iNtEZKEAESEK ...........ououueeeecvieeiieesieeeeeieeceeeseeeece e seaesreen 42
4.3 o 1 (T4 = =LY =1 PRSPPI 46
5. Hazai felhasznaldk bizalma és elhivatottsaga az otthoni 10T eszk6zok irant........ccceeerreeenciirirenccnieennnens 47
5.1 I Lo (T =T TV o (o K PSSRSO 47
5.2 EredmENyEK KIBITEKEIESE .............ueeeeeeeeeeeeeeeeeeee ettt et e et e e st e e et e e et s e e s sa e e essaastssaeasseaesannes 50
5.3 (o 1 (T4 = =AY =] SRS 56
OSSZEFOGIAIO ... veereerreeerieerieeiestesstesssesstessteesesssesssesssesssesssasssssssssssesssesssesssesssssssssssssssesssesssesssesssssssssssesses 57
IrOdAlOMJEBYZEK.......cccieeeeieeeiiiiiiiiiiteieceeeereererenese e sss s et eeenanssssssssseseeesnnnsssssssssssesennnnssssssssssesesnnnnnsssssnsnnns 59
IMRIIEKIETEK ..c.c.ceeeeeeieiiiieeeieeeeeeeeetreerineeeeesesesrerenasssssssssseseesnnnssssssssssseessnnnssssssssssaeeensnnssssssssssesesnnnnnsssssssnnns 65
1. SZAMU MEHBKIEE: ADIGJEGYZEK .......veveveveeeeeeeeeeeeeeeeerreeseveversesevevesassesevesssesssessssssssesassesssasss s ssssssasasassesas 65

2. 52aMu melléklet: TADIGZAt JEGYZEK ..........eerueeeueeniieieieiteeeee ettt ettt saee s 65



3.
4.
5.

SZAMU MEIEKIEt: ROVIAMES JEGYZEK ....ovenereeeeeeeeeeeeeee e eeeeeete e et s e e e st e e e te e s ata e e st e e steaesssaaessseannans

szamu melléklet: Kerdéiv.

szamu melléklet: Kerdéiv

KICIBIMIZES .ottt ettt ettt seee st e s eesasssesensanes



BEVEZETO

Kutatdsom sordn az [oT eszk6zok kiberbiztonsagi kihivasait fogom vizsgéalni az okos otthonok
vilagaban. Az 10T (Internet of Things, magyarul a ,,dolgok internete”), olyan eszk6zok halozatat
foglalja magaba, amelyek kiilonb6z6 szenzorokkal, szoftverekkel vannak ellatva, tudnak
csatlakozni az Internetre, adatokat rogzitenek ¢és fogadnak, valamint tudnak egymaéssal
kommunikélni, tehat adatatvitel megy végbe a kiillonb6zd eszkozok kozott, méghozza rapid
gyorsasaggal. A mai modern vildgunkban szinte barmit fel tudunk okositani az otthonunkban

is, legyen sz0 tobbek kozott televiziorol, klimarol, hiitérdl, vagy akar a termosztatunkrol.

A KUTATAST ALATAMASZTO PROBLEMA

A témavalasztadsom mogott foleg az az indok huzdodik, hogy napjainkban az IoT vildga egyre
jelentdsebb szerepet tolt be az €letlinkben €s folyamatosan boviil azon szegmensek kore, ahova
beférkdzik. Ez alol mar az otthonunk sem kivétel. A felhasznalok részérdl érzékelhetd az egyre
fokozottabb érdeklddés, valamint igény, hogy korbevegyék magukat ezen eszkozokkel és az
altaluk nyujtott kényelemmel. Nagy hangsuly helyezddik arra, hogy milyen kiilsdvel
rendelkeznek és persze a vasarlas soran az ar is fontos szempont tud lenni. Ezzel szemben mar
problémakba iitkozhetnek, amikre valdszinilileg kordbban nem is gondoltak volna. Az IoT
eszkozok hasznalata felelOsségteljes és tudatos vasarlokat kivan meg, hiszen nagyon gyorsan
¢s egyszerlien a célkeresztbe keriilhetiink kiberbiztonsagi szempontbdl. Természetesen a
probléma nemcsak a felhasznélokkal fiigg 0ssze, hanem vissza kell menniink egészen az [oT

eszk6zok gyartasaig.

TEMA AKTUALITASA



Ezen téma nagyfoku aktualitast élvez és mindenki szdmara hasznos tud lenni, ha kap egy atfogo
képet az 10T vilagarodl €s annak veszélyeirdl. Az otthon a legtobb ember szamara a kényelmet,
a biztonsagot ¢és a nyugalmat jelenti. Viszont a figyelmetlenség tobb szempontbol is kart tud
okozni a felhasznaloknak, sértheti a biztonsagérzetet, ezért fontosnak tartom, hogy kiemeljem
az okosotthonokban eléfordulhatdo incidenseket, mert valamilyen szinten mindannyian
¢érintettek lehetliink benne. Szamos olyan tdmadést lehetett megtapasztalni, ami ala tudja
tamasztani, hogy miért fontos besz€lni errdl a témarol. Ilyen tobbek kozott a Mirai és Satori
Botnet tdmadés, vagy a Ring Camera Hacks, amelyeket kicsit bdvebben ki fogok fejteni a

kovetkezokben.

KUTATASI CELKITUZESEK

Kutatdsom sordn bemutatom, hogy mit érdemes tudni az loT-rdl altaldban véve, illetve azt is,
hogy hogyan épiil fel a technologia az okos otthonok rendszerében és milyen kommunikacios
protokollokat érdemes ismerni. Ezen feliil a dolgozatban ismertetni fogom az IoT-val
kapcsolatos szabalyozasokat és szabvanyokat nemzetkézi kdrnyezetben, kitérve kiilon az
Amerikai Egyesiilt Allamokra és az Eurépai Unidra. Sz6 lesz arrdl is, hogy mik azok a
sériillékenységek, ¢és tamadastipusok, amelyekkel taldlkozhatunk, illetve milyen
kockazatcsokkentd intézkedések vannak. A dolgozat végén bemutatom a felmérésem
eredményét, amely kdzéppontjaban a magyarorszagi felhasznalok fognak allni és azt fogom
vizsgalni, hogy mennyire fordulnak bizalommal az IoT eszkozok felé, egyaltalan milyen
mértékben ismerik az IoT-t, illetve mennyire van igényiik ezen technologidra és milyen

félelmekkel kiizdenek.

KUTATASI HIPOTEZISEK

A kutatdsom elején az alabbi hipotéziseket fogalmaztam meg:

e HI: Az IoT szabalyozasa erésebb az Amerikai Egyesiilt Allamokban, mint az Eurépai

Unidban.



H2: Uj sériilékenységeket és az azokat kihasznalo tamadasi tipusokat ismerhetiink meg
az [oT vilagéaban.

H3: Az loT definicidjanak ismerete befolyasolja az ezen technoldgiaval kapcsolatos
fenyegetések értékelését.

H4: A ndk kevésbé gondoljak magabiztosnak magukat informacidbiztonsagi
tudatossag tekintetében és az [oT fogalmat illetden.

H5: Az ToT eszkozok szama befolyéasolja az igényt az otthon egyes teriileteinek

felokositasara.



1. AZIOT ALTALANOS BEMUTATASA

Az 10T (Internet of Things) kifejezést el6szor Kevin Ashton, a brit technologia uttérdje, az MIT
Auto-ID Laboratory tarsalapitoja alkotta meg 1999-ben. Az IoT fogalma az "okossag" szo6 koriil
forog ¢és a tudas 6nall6 megszerzésére, alkalmazasara valdo képességet jeloli. Vagyis az IoT
azokra a dolgokra vagy eszkozokre és érzékeldkre utal, amelyek intelligensek, kommunikécios
protokolljaik alapjan egyedileg cimezhetdek, alkalmazkodoképesek és autonomok. Az IoT-t
harom viziéval lehetne jellemezni. Az elsé az Internet-orientdltsdg, vagyis a vizid az
objektumok kozotti dsszekapcsolhatosdgra 6sszpontosit. A masodik a ,,dolog” -orientaltsag,
amikor a vizi6 az altaldnos objektumokra 6sszpontosit. A harmadik pedig a tudads-orientaltsag,
amikor a vizi6 az informdcié abrdzoladséra, tarolasara és szervezésére Osszpontosit. Ezek a
viziok a Nemzetkozi Tavkozlési Unid (International Telecommunication Union-ITU) IoT-
vizioja felé¢ haladnak, amelynek lényege, hogy ,barmikor, barhol, barki szamara elérhetd

kapcsolat” legyen.?

Ezek alapjan elmondhato, hogy az IoT az érzékeldkkel, processzorokkal és kommunikéacios
érzékelési, szamitastechnikai és kommunikacios képességekkel rendelkeznek az Interneten
keresztll torténd érzékelés, feldolgozas és informacidcsere érdekében. Mindez korlatozott
emberi beavatkozéssal, vagy akar anélkiil torténik. Ezek az eszkozok lehetnek biztonsagi
rendszerek, jarmiivek, héaztartasi gépek, elektronikus eszkozok és igy tovabb. A felhasznaloi
interfész biztositja a telepitésiiket és a vezérlésre szolgald parancsok megadasat ezeknek az
eszkozoknek. Megosztjak egymassal az adatokat, vagy azokat a helyi feldolgozoegységeknek
vagy tavoli felhdszervereknek kiildik el feldolgozéasra. A targyak internetének otlete mar a
kezdetektdl fogva atalakitotta a mindennapi életiink kiilonb6z6 aspektusait, és forradalmi
technoldgiai és hdlozati paradigménak bizonyult. Az IoT nagyszer(i piaci lehetdséget kinal
tobbek kozott a késziilékgyartoknak, az internetszolgaltatoknak, vagy példaul az
alkalmazasfejlesztOknek. Lényegében kiilonb6z6 ipardgak alkalmazzdk az IoT koncepcidjat
annak érdekében, hogy zokkendmentesen és hatékonyabban miikodjenek, jobban megértsék,

hogyan nytjtsanak jobb szolgaltatasokat az tigyfeleknek. Az loT-halozatokban hasznalt haldzati

1Kinza Shafique és mtsai., , Internet of Things (loT) for Next-Generation Smart Systems: A Review of Current
Challenges, Future Trends and Prospects for Emerging 5G-loT Scenarios”, IEEE Access 8 (2020): 23022-40,
https://doi.org/10.1109/ACCESS.2020.2970118.



¢s kommunikacids protokollok nagymértékben fliggnek a mogottes alkalmazéasok jellegétdl.
Ezek a valés alkalmazasok a fogyaszto-orientalt alkalmazasoktol, mint példaul az okos
otthonok, a viselhetd eszk6zok €s az egészségligy, a vallalati alkalmazasokig, mint példaul az
intelligens varosok, a mez6gazdasag, az intelligens iparagak ¢€s a forgalomiranyitas, terjednek.
Nem helytelen azt allitani, hogy az IoT koriil megjelent felhajtas oriasi, és naprdl napra jabb
IoT-képes termékek jelennek meg a piacon.? Szadmos vezetd vallalat, csakiigy, mint a Google
és az Amazon, folyamatosan kutat és dolgozik az IoT kiilonb6zd teriileteinek feltarasan és

megprobaljak integralni a mindennapi életiinkbe.3

Az egyre tobb okos targyak és alkalmazasok egyben folyamatosan ndvekvo biztonsagi kihivast
is jelentenek. Az loT-ban a biztonsag kulcsfontossagu, de nehezen elérhet6 el. A hagyomanyos
vezetékes halozatok viszonylag biztonsagosabbak, mint a vezeték nélkiili IoT-halozatok. A
hagyomanyos hélozatok lehetdvé teszik, hogy a forgalom kiilonb6z6 utvalasztd eszkozokon,
példaul switcheken keresztiil haladjon, amelyek gyakran magasan konfiguralt tizfalakkal és
szamos mas biztonsagi kezelési technikdval vannak ellatva. Ebbdl adodoan ezek a haldzatok
jol felszereltnek tekinthetdek barmilyen tipust behatoldssal vagy talterheléses tamadassal
(Distributed Denial of Service-DDoS) szemben. Ellenben az IoT haldzatai vezeték nélkiiliek és

természetiiknél fogva sebezhetdek a kiilonboz6 tipust tamadasokkal szemben. 4

Elmondhaté, hogy az IoT eszk6zok sokszor nem rendelkeznek megfeleld védelemmel, ebbdl
adodoan kijelenthetd, hogy az IoT a kibertdimadasok népszeri célpontjava valt. Fontos
figyelembe venni, hogy nem minden gyartonak az elsddleges célja, hogy minél biztonsdgosabb
eszkozt hozzon 1étre, hanem inkédbb mas szempontok keriilnek el6térbe, mint példaul a profit
vagy az olcsObb és gyorsabb megjelenités.® A Statista riportja alapjan is meglehetdsen
aggasztoak a szdmok. Az loT-t ért kibertdmadasok szama 2022-ben vilagszerte meghaladta a
112 milliot. Az elmilt évek soran ez a szdm a 2018-as mintegy 32 millid észlelt esetrdl

jelentésen megndtt. A legutdobbi mért évben az loT-t érintd rosszindulata szoftveres incidensek

2 Brij B Gupta és Megha Quamara, Internet of Things Security: Principles, Applications, Attacks, and
Countermeasures (CRC Press, 2020), https://doi.org/10.1201/9780429353529.

3 Prangshu Dweep Baruah, Saru Dhir, és Madhurima Hooda, ,,Impact of IOT in Current Era”, in 2019
International Conference on Machine Learning, Big Data, Cloud and Parallel Computing (COMITCon) (2019
International Conference on Machine Learning, Big Data, Cloud and Parallel Computing (COMITCon), Faridabad,
India: IEEE, 2019), 334-39, https://doi.org/10.1109/COMITCon.2019.8862187.

4 Ala Al-Fugaha és mtsai., ,Internet of Things: A Survey on Enabling Technologies, Protocols, and Applications”,
IEEE Communications Surveys & Tutorials 17, sz. 4 (2015): 2347-76,
https://doi.org/10.1109/COMST.2015.2444095.

5 Mandi¢ Dorottya és Simon Janos, ,Biztonsagosak-e az okosotthonokban hasznalt okoseszkdzok?”,
Biztonsdagtudomadnyi Szemle 4, sz. 4. (2022. december 7.): 59-67.



szamanak éves novekedése 87 szazalékos volt. Pontosan ez miatt az loT-val foglalkozo
szakemberek nagy kihivasok elé néznek, hogy biztositsak a haldézatoknak, az adatoknak, és az

eszkozoknek a védelmét.b
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1. abra: IoT tamaddsok szama 2018-2022 kozott globdlisan. Forras:

https://www.statista.com/statistics/1377569/worldwide-annual-internet-of-things-attacks/

Az egyik nagy kihivds a szoftverfrissités. Sajnos az IoT eszk6zok szoftverfrissitésérdl
konnyebb beszélni, mint megvaldsitani. Egyes eszk6zok nem rendelkeznek szoftverfrissitési
képességekkel, mig masoknal eléfordulhat, hogy a frissitésekre vonatkozd idészak lejar.
Példaul a vélhetéen hosszu évekig miikodd hitdszekrények csak néhany évig kaphatnak
szoftverfrissitéseket. Még ha rendelkezésre is allnanak frissitések, azok alkalmazasa kihivast
jelenthet. Egyes eszk6zok esetében a felhasznaloknak aktivan telepiteniiik kell a frissitéseket,
mig az automatikusan telepiild eszkozok esetében eléfordulhat, hogy ujra kell inditani a
firmware frissitését, ami hidnyossagokat okozhat a rendelkezésre allasban. Tovabbi
nemkivanatos kovetkezményekkel jarhat, ha a gyartok akkor frissitenek példaul egy
villanykapcsolot, amikor a felhasznalo éppen hasznalja a lampat vagy egy vizmelegitot, amikor
valaki éppen zuhanyzik. Az [oT eszk6zok tehat elkertilhetetleniil ki vannak és ki is lesznek téve
biztonsagi réseknek. Ezen rések gyors foltozasa nem mindig lesz egyszeri, tekintettel arra,

hogy a felhasznal6 kényelme és elégedettsége az egyik legfontosabb szempont, még akkor is,

6 ,Annual Number of loT Attacks Global 2022”, Statista, elérés 2023. szeptember 8.,
https://www.statista.com/statistics/1377569/worldwide-annual-internet-of-things-attacks/.
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ha ez a biztonsag rovasira mehet.” Fontosnak tartom, hogy a bevezet6ben emlitett ToT
tamadasokat egy kicsit részletezzem, ezzel is szemléltetve a téma aktudlitdsat. Ha IoT-rol
besz¢liink talan az egyik, ha nem a legjelentésebb esemény volt a 2016-ban megtortént Mirai
Botnet tdmadas. 2016. szeptember 20-an Brian Krebs, kiberbiztonsagi témaékat feldolgozo
ujsagird weboldalat az egyik legnagyobb, eddig latott tilterheléses tdmadas (DDoS) offline
allapotba hozta. Ezt a tdmadast a késObb Mirai botnet néven kideriilt timadas eredményezte.
Par nap leforgasat kovetden egy "Anna-Senpai" nevii felhasznalo forumbejegyzésében
kiszivarogtatta a Mirai botnet forraskodjat €s utasitasait a nyilvanossag szamara. Ennek a
tamadasnak az eredményeképpen Brian Krebs végiil sikeresen felfedte legaldbb egy olyan
tarsszerzd személyazonossagat, aki segitett a Mirai létrehozasdban. Majd kozel harom honappal
késébb a legnagyobb DDoS-tdmadas célpontjava egy népszerli dinamikus DNS-szolgaltato, a
Dyn valt. Ez a timadas nemcsak a legnagyobb volt a maga nemében, hanem rendkiviil hatékony
is, nagy figyelmet és sajtovisszhangot hozott a Mirai szamdéra, és szamtalan hirmédium
foglalkozott vele. 8 A Mirai Botnet mellett a 2017-es Satori Botnet is jelentds volt. 12 6ra alatt
280 000 IoT eszkozt téritett €l.® 2019-ben volt egy maésik eset, ami szintén figyelmet érdemel
¢s jelentds az okos otthonok vildgaban, ez pedig az Amazon Ring kamerainak feltorése. Tobb
olyan esetet is jelentettek, amikor hackerek jogosulatlan hozzaférést szereztek a Ring okos
otthoni biztonsagi kamerdkhoz. Kompromittalt bejelentkezési adatokat hasznéltak a
kamerakhoz val6é hozzaféréshez, majd zaklattak a haztulajdonosokat, illetve online streamelték

is a felvételeket.10

Mindezektdl fiiggetleniil az IoT eszk6zok mara olyan fejlédésen mentek keresztiil, amely
kovetkeztében elére meghatarozott mintak szerint, vagy a felhasznal6 igényei szerint képesek
irdnyitani akar az otthonunkat is tavolrdl. Az eldrejelzések szerint az IoT eszkozok szama

vilagszerte majdnem megharomszorozodik. A 2020-as 9,7 milliardrol, 2030-ra tobb, mint 29

7 Stanislav Mamonov és Marios Koufaris, , Fulfillment of Higher-Order Psychological Needs through Technology:
The Case of Smart Thermostats”, International Journal of Information Management 52 (2020. junius 1.):
102091, https://doi.org/10.1016/j.ijinfomgt.2020.102091.

8 Joel Margolis és mtsai., ,,An In-Depth Analysis of the Mirai Botnet”, in 2017 International Conference on
Software Security and Assurance (ICSSA) (2017 International Conference on Software Security and Assurance
(ICSSA), Altoona, PA: IEEE, 2017), 6-12, https://doi.org/10.1109/ICSSA.2017.12.

% Tolijan Trajanovski és Ning Zhang, ,,An Automated and Comprehensive Framework for |oT Botnet Detection
and Analysis (IoT-BDA)”, IEEE Access 9 (2021): 12436083, https://doi.org/10.1109/ACCESS.2021.3110188.

10 August E. Grant és Jennifer H. Meadows, Communication Technology Update and Fundamentals, 17. kiad.
(Routledge, 2020).

10



milliard [oT eszkozre lehet szamitani. 2030-ra varhatéan Kinaban lesz a legtobb, mintegy 5

milliard fogyasztoi eszkozzel. !

11 Lionel Sujay Vailshery, ,,loT Connected Devices Worldwide 2019-2030”, Statista, 2022. november 22.,
https://www.statista.com/statistics/1183457/iot-connected-devices-worldwide/.
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2. AZIOT TECHNOLOGIAI FELEPITESE AZ OKOS OTTHONOK VILAGABAN

Dolgozatom fokuszaban az okos otthonok allnak, igy fontos megérteni azt is, hogy hogyan
épiilnek fel €s hogy hogyan miikodik a mindezek mogott allo IoT. Az okos otthon valdjaban az
az otthon vagy az a lakokornyezet, amely olyan technolégiaval rendelkezik, ami lehetdvé teszi
a haztartasi eszkozok automatikus és tavolrdl torténd vezérlését. Haldzati szempontbol
vezetékes és vezeték nélkiili rendszerekbe sorolhatd. Az okos otthonokban a felhasznal6 az
Interneten keresztiil konnyen nyomon kovetheti és vezérelheti az 6sszes otthoni eszkdzt, vagy
haztartasi késziiléket. Ezen késziilékek halozati architektiraban és protokollok hasznalataval
csatlakoznak.!? Azonban fontos tudni, hogy ahhoz, hogy egy rendszer intelligens legyen,
testreszabhatonak, kontextustudatosnak, adaptivnak és eldrelatonak kell lennie. Az okos
lakoteret az jellemzi, hogy a kornyezet képes reagélni a lakok igényeire. Ezért kiilonbséget kell
tenni az okos otthonok intelligencidja és az automatizalds kozott. Az automatizalas csak egy
részhalmaza az intelligens kornyezetnek, és az emberek mar kordbban is hasznaltak
automatizalasi technikdkat (pl.: termosztatok, mosdgép). Az automatizalas azonban nem latja a
nagyobb képet, mivel csak korlatozott szamu dolog kezelésével foglalkozik. Az intelligenciat
viszont az hatdrozza meg, hogy az Osszes Osszekapcsolt eszk6zon €s érzékeldon keresztiil
nagyobb képet kap a teljes kornyezetrdl, és ezért jobban tud alkalmazkodni, valamint
elorejelzéseket késziteni a rendszer aktudlis allapota és a lakokrol szerzett kordbbi ismeretek

alapjan.'3

Az IoT alapkdveit attekintve, egy atfogobb képet tudunk kapni a valddi funkcionalitasarol és
arrdl, hogy az okos otthonokba ez hogyan is épiil be. Ot fobb elemet fogok bemutatni a
dolgozatomban. Az els¢ az azonositds, amely kulcsfontossdgi az IoT szamara, hogy a
szolgaltatdsokat megnevezze ¢és a keresletilkhoz igazitsa. A targyak internetéhez szdmos

azonositasi modszer 4ll rendelkezésre, mint példaul tobbek kozott az elektronikus termékkodok

12 Pranay P. Gaikwad, Jyotsna P. Gabhane, és Snehal S. Golait, ,,A survey based on Smart Homes system using
Internet-of-Things”, in 2015 International Conference on Computation of Power, Energy, Information and
Communication (ICCPEIC) (2015 International Conference on Computation of Power, Energy Information and
Commuincation (ICCPEIC), Melmaruvathur, Chennai, India: IEEE, 2015), 0330-35,
https://doi.org/10.1109/ICCPEIC.2015.7259486.

13 Dragos Mocrii, Yuxiang Chen, és Petr Musilek, ,loT-Based Smart Homes: A Review of System Architecture,
Software, Communications, Privacy and Security”, Internet of Things 1-2 (2018. szeptember): 81-98,
https://doi.org/10.1016/j.i0t.2018.08.009.
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(EPC). Ezenkiviil a targyak cimzése is kritikus fontossagu, annak érdekében, hogy kiilonbséget
tudjunk tenni az objektum azonositoja és a cime kozott. Az objektum azonositdja a nevére utal,
az objektum cime pedig a kommunikécios haldézaton beliili cimére. Az objektum azonositasa és
a cim megkiilonboztetése elengedhetetlen, mivel az azonositdsi mdédszerek nem globalisan
egyediek, igy a cimzés segiti az objektumok egyedi azonositasat. Az azonositasi mdodszerek
arra szolgalnak, hogy a hélozaton beliill minden egyes objektumnak egyértelmili azonositast
biztositsanak. Masodik fontos szempont az érzékelés, ami valojaban a kapcsolodo targyakrol
torténd adatgytlijtést jelenti a haldzaton beliil. Ezen adatok visszakiildésre keriilnek egy
adattarhazba, adatbazisba vagy felhdbe. Az 6sszegyiijtott adatok kielemzésre keriilnek, hogy a

sziikséges szolgaltatisok alapjan konkrét intézkedések sziilethessenek. 14

Harmadik nagyon lényeges pont a kommunikdci6. Ez a téma a késébbiekben bdvebben
kifejtésre keriil, viszont, amit fontos megemliteni, hogy a kommunikacios rendszerek segitenek
a kommunikacios csatornak biztositasaban, és lehetové teszik a protokollok alkalmazasat a

targyak vagy dolgok, illetve a targyak internetének egyes elemei kozott.*

Az mellett a tény mellett sem szabad elmenniink, hogy az [oT eszk6zdk korlatozott feldolgozasi
¢és energiaforrasokkal rendelkeznek, amelyek nem teszik lehetdvé a komplex, helyszini
adatfeldolgozast. Pontosan ezért, az Osszegyljtott adatokat altaldban nagyobb teljesitményii
csomopontokra tovabbitjak, ahol a feldolgozas ténylegesen lehetségessé valik. A mai, modern
technologidkat illetden a kordbban is emlitett felhd technoldgia gyakorlatilag korlatlan
feldolgozasi lehet6ségeket kinal.’® Végezetiil, de nem utolsé sorban fontosnak tartom
megemliteni a szemantika fogalmat, ami nagyon szignifikdns poziciot foglal el az IoT
vildgaban. A szemantika az loT-ban tulajdonképpen arra a képességre utal, hogy a kiilonb6zo
gépek intelligensen tudjak kinyerni a tudast a sziikséges szolgaltatasok nytjtasa érdekében. A
tudas kinyerése magaban foglalja az eréforrdsok felfedezését és haszndlatat, valamint az
informéciok modellezését. Emellett magéban foglalja az adatok felismerését és elemzését is.
fgy a szemantika lényegében az IoT agyét képviseli azaltal, hogy az igényeket a megfeleld

erdforrashoz kiildi. 7

14 Al-Fugaha és mtsai., , Internet of Things”.

15 Nallapaneni Manoj Kumar és Pradeep Kumar Mallick, ,The Internet of Things: Insights into the Building
Blocks, Component Interactions, and Architecture Layers”, Procedia Computer Science 132 (2018): 109-17,
https://doi.org/10.1016/j.procs.2018.05.170.

16 Alessio Botta és mtsai., ,Integration of Cloud Computing and Internet of Things: A Survey”, Future Generation
Computer Systems 56 (2016. marcius): 684—700, https://doi.org/10.1016/j.future.2015.09.021.

17 Al-Fugaha és mtsai., , Internet of Things”.
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2.1 Az okos otthonok rendszere

Az okos otthonok architekturdjat illetden alapvetden négy rétegre tudjuk osztani: Fizikai réteg,
megjelenési réteg, halozati réteg és alkalmazasi réteg. A megjelenési réteg a fizikai eszkozokkel
gyljtott adatok gytijtéséért felelds. Az Osszegylijtott adatok ezutan tovabbitasra keriilnek a
feldolgozd egységhez vagy alkalmazashoz, és ez mar a hélozati réteg feladata. Végiil az
alkalmazasi rétegnek koszonhetén az adatok a végfelhasznalotol fiiggd interfészen keresztiil
jutnak el az alkalmazashoz. A leggyakoribb példa erre az interfészre az okostelefon, vagy a
tablagép. Az okoseszkdzok hasznalatanak novekedése a felhdbe feltoltott személyes adatok
mennyiségének a novekedéséhez is vezetett. A probléma az, hogy az okos otthoni eszkdzok
fejlédési liteme sokkal gyorsabbnak bizonyul, mint az olyan védelmi technikdk fejlodése,
amelyek megvédhetik ezeket az eszkozoket és az altaluk gylijtott adatokat. Tekintettel az
eszkozok nagy kockézataira és a mindennapi ¢élethez vald kapcsolddasukra, rendkiviil fontos
megérteni az ezen eszkozok altal jelentett veszélyeket és kihivasokat, valamint azt, hogy ez

egyaltalan hogyan kapcsolodik a maganéletiinkhoz.®

Egy kutatas szerint az okos otthoni rendszer javasolt rendszerarchitekturaja 6t részbdl tevodik
Ossze, ez lathato a kettes szamu 4bran. Fontos, hogy webszolgéltatason alapul, ebbdl adodoan
a felhasznalo, amikor nem tart6zkodik a hazban, akkor is tudja vezérelni az otthonat, csak éppen
tavolrol. A rendszer telepithetd szamitogépekre, tdblagépekre és mobiltelefonokra is. Az elsd
modul a Login Manager, ami gyakorlatilag a bejelentkezésekért felelds. A felhasznaloi
engedélyezési €s hitelesitési miiveleteket kezeli. Ha megnézziik az dbrat, lathatunk egy ujabb
biztonsadgi komponenset, vagyis az Admin Managert, amelyet a rendszer adminisztratora
hasznél a felhaszndlok rendszerhez vald hozzaférésének kezelésére. A haz késziilékeinek
vezérléséhez megadott jogosultsagok kozott (azaz a hozzaférés tipusa) lehet olvasés, irds vagy
mindkettd. Az olvasasi jogosultsadg lehetové teszi az érzékeldadatok lekérdezését, mig az irasi
jogosultsag lehetdvé teszi a felhasznald szdmara, hogy kérést adjon le egy mitkodtetd eszkozre.
A harmadik modul a hangfelismerés, de ez akar opcionalisnak is tekinthetd, hiszen nem
feltétleniil biztos, hogy verbdlisan szeretne kommunikalni a felhaszndl6 a rendszerrel. Ezen
feliil lathatunk egy chatbot szolgéltatast is, amely két részre bomlik le. Egyrészt van olyan

funkcidja, ami a kiilonb6z6 célokkal foglalkozik, mert a bemeneti szdveget kanonikus

18 Lili Nemec Zlatolas, Natasa Feher, és Marko Halbl, ,Security Perception of l1oT Devices in Smart Homes”,
Journal of Cybersecurity and Privacy, 2022, https://doi.org/10.3390/jcp2010005.
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kifejezéssé alakitja at, illetve tartalmaz egy olyan felismerd funkciot is, amely értelmezi a
felhasznaloi kérést és megszerzi a chatbot valaszat. Az utols6 modul pedig a ThingsManager
névre hallgat. Ez a webszolgaltatas felelds az utasitas tovabbitasaért az MQTT (Message Queue
Telemetry Transport) brokerhez, amely az intelligens otthoni késziilékeket feliigyeli és vezérli.

Az MQTT-r6l a kés6bbiekben még tovabbi betekintést fog ny(jtani a dolgozat. *°

LoginManager
(Beielenkezés kezeld)

AdminManager (Rendszer
adminisztrator)

VoiceRecognition
(Hangfelismerés)

ThingsManager (Kozvetitd)

Okos otthon alkalmazas

2. dbra: Az okos otthoni rendszer javasolt rendszerarchitekturdja, sajat szerkesztés

Forrads: Rihab Fahd Al-Mutawa és Fathy Albouraey Eassa, ,,A Smart Home System based on Internet of
Things”, arXiv e-prints, 2020. szeptember 1., https.//doi.org/10.48550/arXiv.2009.05328.

Az okos otthonok halozata szdmos olyan alkalmazast tartalmaz, amelyek egyiittmiikodnek,
hogy megfeleld szolgaltatasban legyen része a felhaszndlonak. Tobbek kozott megemlithetd a
LED-vezérlés, amelynek segitségével a lampékat fel és le lehet kapcsolni, valamint az i1zz6
fényerejét is lehet szabalyozni. Az elektromos késziilékek is vezérelhetdek, mint példaul az
okos mosogépek, hiitészekrények. A biztonsagi vezérlés szintén kivitelezhetd. Itt beszélhetiink

tobbek kozott az ajtok nyitasarol, zarasardl, vagy akar a fiistjelzérdl és a mozgasérzékeldkrol.

19 Rihab Fahd Al-Mutawa és Fathy Albouraey Eassa, ,,A Smart Home System based on Internet of Things”, arXiv
e-prints, 2020. szeptember 1., https://doi.org/10.48550/arXiv.2009.05328.
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Bér ez nagyon kényelmes a felhasznalok szdmara, ugyanakkor sebezhetdséget is jelenthet.
Aggodalomra adhatnak okot tobbek kozott a hackerek, akik behatolhatnak az okoseszkozdokbe,
¢s ezaltal kart okozhatnak, példaul engedély nélkiil kinyithatjdk az ajtdkat, vagy kamerakon
keresztiil betekintést nyerhetnek a maganéletiinkbe is. Sajnos ezek a szituaciok nagy mértékben
¢és negativan befolyéasoljak a biztonsagérzetiinket, ami nem tul szerencsés, hiszen, ha otthon

nem érezziik magunkat biztonsagban, akkor felmeriil a kérdés, hogy mégis hol tudnank. 2°

20 Yaser Al Mtawa és mtsai., ,Smart Home Networks: Security Perspective and ML-based DDoS Detection”, in
2020 IEEE Canadian Conference on Electrical and Computer Engineering (CCECE) (2020 IEEE Canadian
Conference on Electrical and Computer Engineering (CCECE), London, ON, Canada: IEEE, 2020), 1-8,
https://doi.org/10.1109/CCECE47787.2020.9255756.
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2.2 Kommunikacids protokollok

Az IoT informécio-kommunikacids technoldgidja (IKT) forradalmat hoz az ember-targy ¢és
targy-targy kozott torténd informacidatvitelben. Az okos eszkdzok képesek dsszekapcesolddni,
informaciot tovabbitani és dontéseket hozni az emberek nevében. Ezen a ponton az
interdependencia fogalmat is érdemesnek tartom megemliteni, hiszen a végtelen

kapcsolodasbol adodoan megprobaltatas elé keriilhetnek a felhasznalok.

Az loT-kornyezet hatalmas szamu okos eszkozbdl all, de szamos korlatozassal. A feldolgozasi
képesség, a tarolasi kapacitas, a rovid energiaellatas és a radidtavolsag is a korlatok kozé
tartozik, ezért az IoT megvaldsitasahoz olyan kommunikacios protokollokra van sziikség,
amelyek hatékonyan képesek kezelni ezeket a feltételeket. Az IoT-berendezés egyedi
kovetelményeitdl fiiggéen ugyanazon a halézaton beliil tobb kommunikacios protokollt is lehet
hasznalni a kiilonb6z6 interakciok megkonnyitésére. Az IoT-kommunikacios protokoll
kivalasztasa szamos tényez6tdl fiigg, példaul a hasznalt eszkzok tipusatol, a kivant biztonsagi
szinttdl és a haldzati korlatoktol. A megfeleld6 kommunikacids protokoll kivalasztasakor fontos

figyelembe venni az IoT-projekt egyedi kdvetelményeit és korlatait.??

Mivel az loT-halézatok tervezésekor az energiafogyasztds fontos tényezd, az alacsony
fogyasztasu vezeték nélkiili héalozati technologidk eldnydsek. Ezeket a technologidkat két

csoportba tudjuk sorolni:

e Alacsony energiaigényll nagy kiterjedésii halozatok (Low Power Wide Area
Networking- LPWAN), amelyek akar tobb kilométeres hatotavolsadgot biztositanak, de
a legtobb esetben korlatozott adatatviteli sebességgel (tobbek kozott 6LoWPAN,
LoRaWAN, Sigfox);

e Vezeték nélkiili személyi halozatok (Wireless Personal Area Networking- WPAN), akar
100 m-es hatotavolsaggal (tobbek kozott Zigbee, RFID)?

21 Shadi Al-Sarawi és mtsai., ,Internet of Things (IoT) communication protocols: Review”, in 2017 8th
International Conference on Information Technology (ICIT) (2017 8th International Conference on Information
Technology (ICIT), Amman, Jordan: IEEE, 2017), 68590, https://doi.org/10.1109/ICITECH.2017.8079928.

22 Apostolos Gerodimos és mtsai., ,,loT: Communication Protocols and Security Threats”, Internet of Things and
Cyber-Physical Systems 3 (2023. januar 1.): 1-13, https://doi.org/10.1016/j.iotcps.2022.12.003.
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A 6LoWPAN, az [Pv6 over Low-Power Wireless Personal Area Network roviditése, amely egy
olyan kommunikacids protokoll, ami lehetévé teszi az IPv6 csomagok atvitelét alacsony
fogyasztasu vezeték nélkiili halézatokon, amelyeket jellemzéen az IoT alkalmazasaiban
hasznalnak. Célja, hogy lehetdvé tegye az alacsony fogyasztasu, eréforras-korlatozott eszk6zok

integralasat az Internetbe.?

Mikozben szdmos eldnyt kindl az eréforras-korlatozott IoT eszk6zok szamadra, biztonsagi
megfontolasokat is felvet. Tobbek kozott problémat okozhatnak a routing tdmadasok. A
6LoWPAN-hal6zatok utvalasztdsi mechanizmusokra tadmaszkodnak az eszk6zok kozotti
csomagok tovabbitdsaban. Az tutvalasztasi protokollok biztonsagi sebezhetdségei kiilonbozo
tdmadasokhoz vezethetnek, példaul Gtvonal-manipulacidhoz, vagy feketelyuk-tdmadasokhoz,
tovabba adatvédelmi aggalyokrol is beszélhetiink. A 6LoWPAN-hal6zatok gyakran szamos
Osszekapcsolt eszkozt tartalmaznak, amelyek érzékeny adatokat gytijthetnek. Az adatvédelmi
aggalyok akkor meriilnek fel, amikor ezeket az adatokat a haldzaton beliil tovabbitjak, taroljak
vagy feldolgozzak, és igy azok a jogosulatlan hozzéaférés vagy visszaélés potencidlis

célpontjava valnak.?*

A LoRaWAN (Low Range Wide Area Network) mellett sem mehetiink el, hiszen egy
vilagszerte elterjedt IoT protokollrol van sz6, ami a Semtech Corporation 4altal
szabadalmaztatott LoRa technologian alapszik, amely lehetdvé teszi az adatatvitelt nagy
tavolsagokon keresztiil, kevesebb energia felhasznalasaval. A LoRa csillag topoldgidji
haldzatot hasznal, amelyben az alkalmazaskiszolgald nagyszamu atjarohoz kapcsolodik. Ezek
az atjarok pedig nagyszamu végberendezéshez kapcsolodnak. A LoRa architekturaja két 6
részbdl all. Az els6 rész a back-end és ez tartalmazza a halozati szervert, amely az adatok
tarolasaért felelds. A masodik a front-end, amely az atjarokat és a végberendezéseket
tartalmazza. Ezek az atjarok a halozati szerver és a végberendezések kozotti hid szerepét toltik

be. Az atjaré és a haldzati szerver kozott tovabbitott adatokat IP-kapcsolaton keresztiil

23 IETF RFC 4919-2007 - IPv6 over Low-Power Wireless Personal Area Networks (6LoWPANSs): Overview,
Assumptions, Problem Statement, and Goals | Joinup”, elérés 2023. augusztus 17.,
https://joinup.ec.europa.eu/collection/ict-standards-procurement/solution/ietf-rfc-4919-2007-ipv6-over-low-
power-wireless-personal-area-networks-6lowpans-overview-assumptions.

24 Christine Hennebert és Jessye Dos Santos, ,Security Protocols and Privacy Issues into 6LoWPAN Stack: A
Synthesis”, IEEE Internet of Things Journal 1, sz. 5 (2014. oktdber): 384-98,
https://doi.org/10.1109/J10T.2014.2359538.
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tovabbitjak, az iizenetkiildésben pedig a LoRaWAN jon segitségiil. Tehat Osszességében
elmondhatd, hogy a LoRa, maga a jel, amely az adatokat szallitja, a LoRaWAN pedig a
kommunikécios protokoll, amely szabdlyozza és meghatarozza, hogy az adatok hogyan
kommunikalodnak a halozaton keresztiil.?®> A LoRaWAN el6nyre torekvése mellett
megjelennek azonban problémak is. Az adatatviteli sebesség ndvelése a magas biztonsagi szint
fenntartasa mellett komoly kihivast jelent, és a megfelel6 kompromisszum elérése egyaltalan

nem egyszerd.

A SigFox technologia az LPWAN technoldgiacsalad része, amelyet elsGsorban az IoT-
halézatok fejlesztésére haszndlnak, amikor a kiildott adatok mennyisége alacsony, a miikodési
tartomany nagy, ¢s az aramfogyasztas nagyon alacsony. A SigFox technologia altal generalt
jelet nagy teriilet lefedésére is lehet hasznélni, és a fold alatt talalhato targyakig le lehet hatolni.
A SigFox kommunikacios technologiat nagy kiterjedésti teriiletek Osszekapcsoldsara hoztak
létre, vidéken tobb tiz kilométeres, varosi teriileten pedig néhany kilométeres

nagysagrendben.?®

Az IoT vildgaban meglehetdsen ismerdsen csengd név a ZigBee, amely egy radiofrekvencias
(RF) kommunikécios szabvany, amely az IEEE 802.15.4 szabvanyon alapul. A Zigbee-
koordinator felelés a haldzat 1étrehozasaért és fenntartasaért. Minden egyes elektronikus eszkoz
(pl. moso6gép, TV, lampa stb.) a rendszerben egy Zigbee-eszkdz, amelyet a koordinator kezel.
Az eszk6zok kozotti 6sszes kommunikécio a koordinatoron keresztiil jut el a célkésziilékhez. A
ZigBee vezeték nélkiili jellege segit megoldani a meglévd otthoni automatizalasi rendszerek
koradbban azonositott telepitési problémajat. A ZigBee szabvany elméletileg 250 kbit/s
adatatviteli sebességet biztosit, és mivel a 40 kbit/s megfelel a legtobb vezérlérendszer
kovetelményeinek, ez elegendd a legtobb otthoni automatizalasi eszkoz vezérléséhez.?’

Mindenekel6tt a Zigbee sem kivétel, ugyanugy talalkozhatunk gyenge pontokkal biztonsagi

oldalrdl. A tamadok a Zigbee-halozatok sebezhetdségének kihasznalasakor kiilonbozo célokat

25 Jihen Souifi és mtsai., ,Smart Home Architecture based on LoRa Wireless Connectivity and LoRaWAN®
Networking Protocol”, in 020 1st International Conference on Communications, Control Systems and Signal
Processing (CCSSP) (2020 1st International Conference on Communications, Control Systems and Signal
Processing (CCSSP), EL OUED, Algeria: IEEE, 2020), 9599, https://doi.org/10.1109/CCSSP49278.2020.9151815.
26 Alexandru Lavric, Adrian |. Petrariu, és Valentin Popa, ,,Long Range SigFox Communication Protocol Scalability
Analysis Under Large-Scale, High-Density Conditions”, IEEE Access 7 (2019): 35816-25,
https://doi.org/10.1109/ACCESS.2019.2903157.

27 Khusvinder Gill és mtsai., , A zigbee-based home automation system”, IEEE Transactions on Consumer
Electronics 55, sz. 2 (2009. majus): 422-30, https://doi.org/10.1109/TCE.2009.5174403.
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tliznek ki. A tAmadasok f6 tipusai a felderités, az eszk6zmanipulacid, a szolgaltatasmegtagadés

(Denial of Service-DoS) és talan a legfontosabb, a hdlézatiranyités.?®

A ZigBee-t kovetden az RFID-t is fontos megemliteni. Az RFID (Radio Frequency
Identification System) a radidfrekvencids azonositd rendszer roviditése. Ez egy automatizalt
technologia, amely segit a kiilonboz6é gépeknek azonositani a targyakat, és radiohullamok
segitségével tobb mas célgépet is vezérel. Az RFID olyan vezeték nélkiili kommunikacios
technologia, mint a WiFi és a Zigbee. Okos otthonokban példaul az ajtok nyitisara és/vagy
zarasara is hasznalhat6. Egy RFID-rendszer "cimkéknek" (tag) nevezett adokbol/valaszadokbol
¢s "olvasoknak" nevezett egyéb adokbol/vevokbol all. A nem védett cimkék szamos biztonsagi
tényezovel szemben sebezhetdek. Tobbféle kockazatnak vannak kitéve, példaul lehallgatasnak,
hamisitasnak, szolgaltatdismegtagadasnak, forgalomelemzésnek és még sok masnak. Bizonyos

esetekben a hackerek le is masolhatjak az RFID-eszk6z hozzaférési vezérlését.??

Kommunikécids protokollok esetében fontos kiemelni a korabban mar szdoba keriilt atjarot. Az
atjar6 altaldban olyan eszkdz, amely tobb kommunikaciés protokollt tadmogat a
végberendezésekkel valo atjarhatosadg érdekében. Elég nagy teljesitményli ahhoz, hogy a
héalozat szélén elvégezzen néhany feldolgozéasi miiveletet, mieldtt az adatokat a felhdbe
kiildené. Az atjar6 egy biztonsagi réteget is hozzaad az intelligens otthoni hal6zathoz, mivel
hidat képez a végberendezések és a kiilvilag kozotti kommunikédcidban, és ezért minden
kommunikaci6o sziirhetd, mieldtt a parancsok eljutnak a végberendezésekhez (amelyek
eréforras-korlatozottak, alacsony energiaellatdsuak, alacsonyabb biztonsagi réteggel
rendelkeznek, és ezért sebezhetobbek a timadasokkal szemben). Ez 1ényegében a rendelkezésre
allas, a megbizhatdsag €s a biztonsadg novelését teszi lehetdvé. A felhd szdmos harmadik félt6l
szdrmaz6 szolgaltatassal integralhatd, mint példaul az adatmegjelenités, az intelligens otthoni

eszkdzkezelés vagy a felhasznaloi hozzaférés és szerepkorok kezelése. 30

A korabban emlitett MQTT (Message Queue Telemetry Transport) protokoll is fontos szerepet
tolt be az [oT vilagaban. Lehetové teszi az tizenetek kiildését és fogadasat anélkiil, hogy a felado

vagy a cimzett tudna, hogy ki kiildi vagy fogadja az adatokat. Az MQTT-ben a kiszolgalonak

28 Alireza Zohourian és mtsai., 10T Zigbee Device Security: A Comprehensive Review”, Internet of Things 22
(2023. jalius 1.): 100791, https://doi.org/10.1016/.i0t.2023.100791.

29 Al Mtawa és mtsai., ,Smart Home Networks”.

30 Mocrii, Chen, és Musilek, ,loT-Based Smart Homes”.
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¢és a klienseknek (kommunikéciora hasznalt eszk6zok) nem kell tisztaban lennilik egymas
személyazonossagaval. A kliens iizenetet kér a kiszolgalotol, hogy informaciot kapjon. Ezutan
az lgyfél (pl valamilyen érzékeld, mobileszkdz stb) a broker segitségével csatlakozhat a
megadott kiszolgalohoz. A broker irdnyitja az informacidaramlast, és elsésorban az OGsszes
kiszolgéloi tlizenet Osszegytijtéséért, rendezéséért, a kliensek kivalasztasaért és az ilizenetek
elkiildéséért felelds az Osszes tigyfélnek. Az egészségligyi alkalmazasok gyakran hasznaljak az

MQTT-t.3!

Ha megnézziik a biztonsagi oldalat az MQTT-nek, a konfiguracié kihivast jelenthet. Az
alapértelmezett hibas konfiguracioval hagyott MQTT-kiszolgalo olyan, mint egy katasztrofa,
amely csak arra var, hogy bekdvetkezhessen. Megdobbentéen sok, kozel 67000 rosszul

konfiguralt MQTT-kiszolgalo érhetd el nyilvanosan az interneten hitelesités nélkiil. 2

2.3 Kovetkeztetések

Osszeségében elmondhatd, hogy az okos otthonok komplex rendszerek, amelyek kiilonbozd
kommunikécios protokollokat és eszkdzoket hasznalnak. A kommunikécios protokollok
valojaban szabvanyositott mdodot biztositanak az IoT eszkdzok szamara az egymassal, valamint

a felhdvel vagy mas rendszerekkel torténé kommunikéciora, adatcserére.

Az okos otthonok [oT technologiara épitése lehetdve teszi a hdztartasi eszk6zok automatizalasat
és tavoli vezérlését. A rendszer négy fo rétegbdl all: fizikai réteg, megjelenési réteg, halozati
réteg ¢s alkalmazasi réteg. Ezek mindegyike kiilonbozd funkciokat lat el a rendszerben.
Azonban az loT-rendszerek biztonsdgaval kapcsolatban szamos kihivasba {itkdzhetiink, mint

példaul az adatvédelem, a haldzati sebezhetdség €s az eszk6zok kozotti biztonsag kérdése.

31 Mohammad Mansour és mtsai., , Internet of Things: A Comprehensive Overview on Protocols, Architectures,
Technologies, Simulation Tools, and Future Directions”, Energies 16, sz. 8 (2023. januar): 3465,
https://doi.org/10.3390/en16083465.

32 Joseph Anthraper és Jaidip Kotak, ,,Security, Privacy and Forensic Concern of MQTT Protocol”, SSRN Electronic
Journal, 2019. januar 1., https://doi.org/10.2139/ssrn.3355193.
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3. IOT-VAL KAPCSOLATOS SZABALYOZASOK ES SZABVANYOK
NEMZETKOZI KORNYEZETBEN

Ahogy nének az IoT-val kapcsolatos biztonsagi aggalyok, ugy nd a vita a kormanyzati
szabalyozas sziikségességérol, hogy valoban fontosnak bizonyul-e. A korabbiakra hivatkozva,
a ma forgalomban 1év0 IoT eszk6zoknél problémads a beépitett biztonsagi rendszer kérdése és
ahogyan mar emlitettem, ez veszélyeztetheti a fogyasztok maganéletét. Ettdl fiiggetleniil
fogyasztéi oldalrél nem feltétleniil hallunk minden nap panaszrol és igényrdl, hogy
szabalyozottabb keretek kozott miikodjon az IoT. Valojaban a probléma gyodkere abban lelhetd
fel, hogy mivel a fogyasztok tobbsége nem feltétleniil van tisztdban ezen technologia
veszélyeivel, érthetd moédon nem is vagynak nagyobb biztonsagra és kontrollaltabb miikodésre.
Ettdl fiiggetleniil a jelenlegi vildgunkban egyértelmiivé valt, hogy valamit tenni kell és pozitiv
hatasa is tud lenni egy kormany altali szabalyozasnak, hiszen az alkalmazott szabvanyok és
torvények, eld tudjak segiteni a fogyasztok védelmét, illetve a hidnyossagok javitasara
vonatkozd kovetelmények kiterjesztése lehetdséget tud biztositani a tovabbi incidensek
megeldzésére. A masik oldalon viszont a kormany 4altali szabdlyozds nem feltétleniil az
innovacid baratja és mellette koltséges is lehet, amely a kisebb cégeket ki tudja szoritani a
piacrol.*®* Egy dolog azonban biztos, fontos hatirokat huzni és szabalyokat felallitani.
Kutatdsom alapjan sajnos Magyarorszagon az [oT eszkdzokre egyeldre nem vonatkozik olyan
kotelezé jogi kovetelményrendszer, amely meghatdrozna legaldbb egy olyan alap védelmi
szintet, amit kdtelezd biztositani. Az tény, hogy vannak nemzetk6zi szabvanyok és ajanlasok,
amelyek tudnak irdnymutatast adni, de valdjdban komolyabb szabalyozasokig itthon egyeldre

még nem jutottunk el.

Azaltal, hogy az IoT veszélyes oldaldval is szembe keriilhetnek a fogyasztok, kritikusan fontos
a kiilonféle szabalyozasok €és szabvanyok attekintése, amelyek jelenleg érvényben vannak és
probaljak a technologiat korddban tartani. Ezért ebben a fejezetben bemutatom az IoT-ra
vonatkoz6 szabalyozdsokat €s szabvanyokat nemzetkozi kornyezetben a teljesség igénye
nélkiil. Kiilon ki fogok térni az Amerikai Egyesiilt Allamokra, valamint az Eurépai Uniora,
amelyek talan a legnagyobb vezetdi szerepet toltik be a teriileten és a legnagyobb 1épéseket

teszik meg az ¢élhetébb 10T orientalt jovo felé. Ezen feliil a H1 hipotézisemre fogom keresni a

33 Jennifer Fong, ,Should the Government Regulate IoT Devices?”, IEEE Innovation at Work (blog), 2017.
oktéber 19., https://innovationatwork.ieee.org/should-government-regulate-iot/.
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véalaszt, miszerint az loT biztonsdganak szabdlyozdsa erdsebb az Amerikai Egyesiilt

Allamokban, mint az Eurdpai Unidban.
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3.1 Az USA szabalyozasa az loT-ra

Ahogy az [oT technologiaja fejlddott és hatékonyabb miikddést tudott elérni, egyre tobb és tobb
fogyasztot szolitott meg €s kezdett el a mindennapok szerves részévé valni. Az [oT vilagdhoz
szorosan kapcsolddik a felhd technologia, amibe szintén egyre nagyobb mennyiségli adat
kezdett el aramlani és tarolddni is. A felhdben tarolt jelentds mennyiségli adat egy igazan nagy
motivalo erd tud lenni a tAmadok szdmadra, ami az adatok ellopasahoz, valamint a maganélet és
a tulajdonjogok megsértéséhez is vezethet. Pontosan ebbdl adoddan fellépett az igény arra,
hogy valamilyen modon szabélyozésra keriiljon az 10T, de valdjaban a szabalyozas teljes
mértékig orszagtol fiigg. Az Amerikai Egyesiilt Allamokban nagy hangsuly helyezddik a

maganélet és az adatok védelmére az IoT vilagaban.34

Az elndk altal 2020. december 4-én alairt, [oT Cybersecurity Improvement Act of 2020 (IoT
CIA) az els6 olyan szdvetségi torvény, amely az IoT eszkdzok biztonsagat szabalyozza. A célja
az volt, hogy biztonsdgosabbad tegye az IoT hasznalatat és megvaltoztassa az eszk6zok
gyartoinak, valamint a korméany szamara azokat szallitd vallalatoknak a helyzetét. Az 1j
torvénytol azt vartdk, hogy a fogyasztdi loT-piacon is éreztesse majd a hatdsat, ami azt jelenti,
hogy az loT-alkatrészek és -termékek tervezésében, gyartdsdban és szallitasdban részt vevo
valamennyi vallalatnak célszerli erésen gondolkodnia a biztonsag beépitésérdl az IoT-
terméktervezésbe. Erre a torvényre az NIST (National Institute of Standards and Technology-

Nemzeti Szabvanyiigyi és Technoldgiai Intézet) nagy hatassal volt.%

A torvény olyan loT eszkdzokre vonatkozik, amelyek egy iligynokség tulajdondban vagy
ellendrzése alatt allnak, ¢s amelyek szovetségi informacids rendszerhez kapcsolddnak, az NIST
meghatarozasa szerint "egy végrehajto ligynokség, egy végrehajto ligynokség vallalkozoja vagy
egy masik szervezet altal hasznalt vagy miikodtetett informacids rendszer". A torvény tiltja,

hogy 2022. december 4. utan [oT eszkdzdket szerezzenek be vagy hasznaljanak, ha az adott

34 Irjet Journal, ,,IRJET- Legal Regulations to Protect the Privacy and Data of loT Technologies Users”, IRJET, 2020.
januar 1.,
https://www.academia.edu/44392468/IRJET_Legal_Regulations_to_Protect_the_Privacy_and_Data_of _loT_Te
chnologies_Users.

35 Robin L. [D-IL-2 Rep. Kelly, ,Text - H.R.1668 - 116th Congress (2019-2020): loT Cybersecurity Improvement Act
of 2020”, legislation, 2020. december 4., 2019-03-11, https://www.congress.gov/bill/116th-congress/house-
bill/1668/text.
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eszk6z "nem felel meg" a Nemzeti Szabvéanyligyi és Technologiai Intézet (NIST) altal

kidolgozott szabvanyoknak.3®

Ezen feliil szintén fontos a Kalifornia allambeli California Consumer Privacy Act (CCPA).
2018. junius végén Kalifornia elfogadott, egy olyan 101j adatvédelmi torvényt, amely nagyobb
hatéssal lehet az amerikai vallalatokra, mint a 2018 majusaban hatalyba 1épett Eurdpai Unids
Altaldnos Adatvédelmi Rendelet (General Data Protection-GDPR). A kaliforniai torvény nem
rendelkezik a GDPR néhany legterhesebb kovetelményével, példaul a sziik 72 6ras ablakkal,
amelyen beliil a vallalatnak jelentenie kell a jogsértést, viszont mas tekintetben még ennél is

tovabb megy.

A CCPA a GDPR-nal tagabban értelmezi a személyes adatok fogalmat. Tehat a biztonsag
szamara a kihivast az jelenti, hogy felkutassa és biztositsa ezeket a személyes adatokat. A
California Consumer Privacy Act egy olyan torvény, amely lehetévé teszi barmely kaliforniai
fogyasztd szdmara, hogy kovetelhesse, az 6sszes olyan informacio lathatasat, amelyet egy
vallalat roluk tarolt, valamint az dsszes olyan harmadik fél teljes listajat, akikkel az adatokat
megosztottak. Ezenkiviil a kaliforniai torvény lehetévé teszi a fogyasztok szamara, hogy
bepereljék a vallalatokat, ha megsértik az adatvédelmi irdnyelveket, még akkor is, ha nem

tortént jogsértés.

Kiegészités képpen a California Privacy Rights Act (CPRA) egy 2020. november 3-dn
elfogadott, az egész allamra kiterjed6 adatvédelmi torvényjavaslat. A CPRA kihangsulyozza,
hogy Kalifornia az Egyesiilt Allamokban az adatvédelmi jogszabalyok élvonaldba tartozik,
mivel jelentdsen kibdviti a CCPA-t és megerdsiti a kaliforniai lakosok jogait. Ez azt jelenti,
hogy szigoritja a személyes adatok felhasznaldsara vonatkozo iizleti szabalyokat, és 1étrehoz
egy uj, az egész allamra kiterjedd adatvédelmi jogérvényesitéssel foglalkoz6 kormanyzati
iigynokséget, a California Privacy Protection Agency-t (CPPA). A kaliforniai adatvédelmi
torvény (CPRA) 2023. januar 1-jén Iépett teljeskdriien hatalyba, 2023. jalius 1-jén kezd6do
végrehajtassal, amelynek keretein beliil egészen 2022. januar 1-jéig visszatekintve nézik at az

Osszegyljtott adatokat, hogy megfelelnek-e a felallitott kovetelményeknek.*’

36 PricewaterhouseCoopers, ,Three Actions loT Device Manufacturers Can Take Now to Get Ahead of the New
Federal Law”, PwC, elérés 2023. augusztus 30.,
https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/iot-cyber-improvement-
act.html.

37 California Consumer Privacy Act (CCPA)”, State of California - Department of Justice - Office of the Attorney
General, 2018. oktdber 15., https://oag.ca.gov/privacy/ccpa.
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Fontosnak tartom megemliteni, hogy bar az Amerikai Egyesiilt Allamok konzekvensen probal
elérelépést eredményezni az IoT biztonsaga terén, az IoT eszkozok gyors fejlodése és

elterjedése miatt tovabbra is egy folyamatos kihivést jelentd problémarol beszéliink.
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3.2 Az Europai Unio szabalyozasa az loT-ra

Nemcsak az Egyesiilt Allamokban, hanem Eurdpéban is feltorekvében van az IoT témakore és
tobb megmozdulds is zajlik annak érdekében, hogy egy biztonsdgosabb kornyezetet lehessen

megteremteni.

A 2021-t6] hatalyos EU Cybersecurity Act megerdsiti az EU kiberbiztonsagi tigynokségét
(ENISA - European Union Agency for Cybersecurity), és létrehozza az IKT termékek és

szolgéltatasok kiberbiztonsagi tanusitasi keretrendszerét.

Az Unids kiberbiztonsagi intézkedéscsomag megkonnyiti a kockazatalapu tanusitasi
rendszerek létrehozadsat, amelyek a szabalyok, a kiberbiztonsagi szabvanyok, a miiszaki
kovetelmények ¢és eljarasok atfogd rendszerét alkotjdk. Mindez lehetévé teszi az eladok
szdmara az Uni6 hatarain atnyuld kereskedelmet, és tdmogatja a felhasznaldkat abban, hogy
megeértsék a termék biztonsagi jellemzoit. Jelenleg, amikor megbizunk a termékekben, egyben
a gyartd joindulataban bizunk, ami az igazat megvallva nem biztos, hogy a legokosabb dontés
¢s nem is cé€lravezetd. Az ENISA tantsitassal kapcsolatos erdfeszitéseit tekintve, az a végso cél
vezérli, hogy novelje az eszkdzokbe vetett bizalmat és biztonsdgosabba tegye a termékeket
azaltal, hogy a bizalmi horgonyt az EU altal elismert tanusito testiiletekre helyezi at. Az EU
kiberbiztonsagi torvénye a termékek ¢és szolgaltatasok felhasznéaladsi modja alapjan torténd
kategorizalasara helyezi a hangsulyt. Ez a kategorizalas viszonylag érthetové teszi a
kiberbiztonsagi kdvetelmények, a vonatkozo szabvanyok, a miiszaki eldirasok, az értékelési
modszerek és a megbizhatosagi szint meghatarozasanak feladatat. Az EU kiberbiztonsagi
torvénye szerint az alapvetd megbizhatosagi szintre vonatkoz6 onértékelési folyamat csokkenti
a trivialis termékek tanusitdsaval jaro tobbletkoltségeket. Az EU altal elismert tantsitvany
idedlis esetben harom olyan megbizhatosagi szintre esik, amelyek megfelelnek az IoT eszkoz
rendeltetésszerti haszndlatdhoz kapcsolodd kockazati szintnek, és tiikkrozik a piaci igényeket
(1d6, koltség és teljesitmény). Az ENISA azt ajanlja, hogy a meglévd (eurdpai és nemzetkdzi)

miuszaki eléirdsokat €s szabvanyokat hasznaljak vezérelvként a megbizhatosagi szintek, az

38 Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA (the
European Union Agency for Cybersecurity) and on Information and Communications Technology Cybersecurity
Certification and Repealing Regulation (EU) No 526/2013 (Cybersecurity Act) (Text with EEA Relevance)”, elérés
2023. szeptember 1., https://eur-lex.europa.eu/eli/reg/2019/881/0;j.
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unios megfeleldségi nyilatkozat és a tanusitas alapszintjének meghatarozasahoz. Ez lehetévé
teszi a megkiilonboztetésmentes, k6zos normakkal rendelkezd, a nemzetkdzi egytittmiikodést

elésegitd tantsitasi rendszer kialakitasat.3®

Az Eurdpai Unid esetében nagyon lényeges szempont megemliteni a Cyber Resilience Act
(CRA) torvényjavaslatot. A Bizottsdg 0j, a kiberbiztonsagrol szold jogszabalyra iranyulo
javaslata a digitalis komponensii termékeket és szoftvereket vasarld vagy hasznald fogyasztok
¢s vallalkozasok védelmét célozza. A torvényjavaslat értelmében az ilyen termékek gyartoira
¢és kiskereskeddire vonatkozd kotelezd kiberbiztonsagi kovetelmények bevezetésével a nem
megfeleld biztonsagi jellemzok a multé valnanak, és ez a védelem a termék teljes ¢életciklusara
kiterjedne. A javasolt rendelet altal kezelt probléma kettds. Az elsé a sok termékben rejlé nem
megfeleld szintli kiberbiztonsag, illetve az ilyen termékek és szoftverek korabban is emlitett
nem megfeleld biztonsagi frissitése. A masodik az, hogy a fogyasztok és a vallalkozasok
jelenleg nem tudjak meghatarozni, hogy mely termékek biztonsagosak, illetve nem tudjak

azokat (igy bedllitani, hogy kiberbiztonsagi oldalrél védve legyenek.

Az 1j EU Cyber Resilience Act (CRA) az aldbbiakat garantalna tobbek kozott:

e Harmonizalt szabalyokat a digitalis komponensii termékek vagy szoftverek forgalomba
hozatalakor;

e A kiberbiztonsagi kdvetelmények keretrendszerét, amely az ilyen termékek tervezését,
kialakitasat, fejlesztését és karbantartasat szabalyozza, az értéklanc minden szakaszaban
teljesitendd kotelezettségekkel,

e Azilyen termékek teljes életciklusara vonatkozé gondossagi kotelezettség.

e Ajavasoltrendelet hatalybalépésekor az Internethez kapcsolodo szoftverek és termékek

CE-jeloléssel 1atnak el azokat, amelyek megfelelnek az 0j szabvanyoknak.

A rendelet minden olyan termékre vonatkozna, amely kozvetleniil vagy kozvetve kapcsolodik
egy masik eszkdzhoz vagy halézathoz, kivéve a meghatarozott kivételeket, példaul a nyilt

forraskodu szoftvereket vagy szolgaltatasokat, amelyekre mar a meglévé szabalyok

39 Anum Khurshid és mtsai., ,,EU Cybersecurity Act and loT Certification: Landscape, Perspective and a Proposed
Template Scheme”, IEEE Access 10 (2022): 12993248, https://doi.org/10.1109/ACCESS.2022.3225973.

40 European Cyber Resilience Act (CRA)”, elérés 2023. szeptember 7., https://www.european-cyber-resilience-
act.com/.
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vonatkoznak, mint példaul az orvostechnikai eszkdzdkre, a 1égi kozlekedésre vagy példaul a

gépjarmiivekre.*

Ha tovabb megyliink, akkor a GDPR is egy érdekes pont lehet. Bar a GDPR (General Data
Protection Regulation - Altaldnos Adatvédelmi Rendelet) az Eurdpai Uni6 altal az egyének
maganéletének ¢€s személyes adatainak védelme érdekében hozott rendelet €s nem kifejezetten
az loT biztonsagara vonatkozik, mégis fontosnak tartom megemliteni, hiszen a rendelet az [oT
eszkozokkel kapcsolatos biztonsagi ¢s adatvédelmi aggalyokkal is foglalkozik azéltal, hogy
eléirja a szervezetek szdmara a megfeleld biztonsdgi intézkedések végrehajtasat és az

adatgytijtéshez vald kifejezett hozzéajarulas megszerzését.

Valgjaban ez egy atfogd adatvédelmi torvény, amelyet az Eurdpai Unid 2018-ban Iéptetett
¢letbe és minden unids tagallamra vonatkozik, valamint széles alkalmazasi korrel rendelkezik.
A GDPR extraterritoridlis hatalyt, ami azt jelenti, hogy az EU-n kiviili szervezetekre is
vonatkozik, ha azok az Eurdpai Unidban lakdk személyes adatait dolgozzak fel, mikozben
arukat vagy szolgaltatasokat kindlnak nekik, vagy az EU-n beliili viselkedésiiket figyelik. Ez
biztositja, hogy az unids polgarok adatai védelmet élveznek, fiiggetleniil attél, hogy hol torténik

a feldolgozasuk.*?

Az Eurdpai Unid 0sztonzi a tagallamokat és a szervezetek az egyiittmiikddésre, tovabba az
informacidcserére €és az loT-val kapcsolatos biztonsagi kihivasok hatékony kezelésére.
Pontosan ezért, az EU-n beliil szintén megemlitendd a NIS irdnyelv tovabbfejlesztett valtozata
a NIS2 direktiva, amely el6szor foglalkozik az IKT-ellatasi lanc kiberbiztonsagaval, ami az [oT

esetében kiilondsen fontos pont.*3

Osszességében elmondhatd, hogy az Eurdpai Unid olyan stratégiat alkalmaz, amely a

jogalkotast, a tanusitast, a kiilonféle iranymutatasokat és az egylttmiikddést 6tvozi az loT-ra

41 EU Cyber Resilience Act | Shaping Europe’s Digital Future”, elérés 2023. szeptember 7., https://digital-
strategy.ec.europa.eu/en/policies/cyber-resilience-act.

42 What Is GDPR, the EU’s New Data Protection Law?”, GDPR.eu, 2018. november 7., https://gdpr.eu/what-is-
gdpr/.

43 EUR-Lex - 3202212555 - EN - EUR-Lex”, elérés 2023. szeptember 8., https://eur-
lex.europa.eu/eli/dir/2022/2555/0j.
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épiild intelligens eszkdzok biztonsaganak fokozasa érdekében. Ezen feliil a felhasznalok

maganéletének és adatainak védelme szintén nagyon fontos szerepet tolt be.
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3.3 Nemzetkozi szabvanyok

Tobb olyan szabvany is van, amirdl fontos beszélni, hiszen nemzetkdzi szinten alkalmazhat6
iranymutatasokat kaphatunk. Ilyen tobbek kozott a NISTIR 8259 szabvany. Célja, hogy a
gyartoknak ajanlasokat adjon az altaluk gyéartott [oT eszk6zok biztonsagossaganak javitasara.
Ez azt jelenti, hogy az IoT eszkozok olyan kiberbiztonsagi képességeket, jellemzdket, vagy
funkciokat kindlnak, amelyeket az eszk6zok hardverén és szoftverén keresztiil biztositanak, és
amelyekre az tigyfeleknek, szervezeteknek és maganszemélyeknek egyarant sziikségiik van az
eszk6zok biztonsaga érdekében, amikor azokat a rendszereikben és kornyezetiikben hasznaljak.
Az IoT eszkozok gyartdinak gyakran olyan miiveleteket is el kell végezniiik, vagy olyan
szolgéltatdsokat kell nyujtaniuk, amelyeket ligyfeleik elvarnak és/vagy amelyekre sziikségiik
van az eszkoz kiberbiztonsaganak megtervezéséhez és fenntartdsdhoz a rendszereikben és
kornyezetiikben. A szabvany hat ajanlott alapvetd kiberbiztonsagi tevékenységet ismertet,
amelyeket a gyartoknak érdemes megfontolniuk az altaluk gyartott uj loT eszkdzok
biztonsaganak javitdsa érdekében. Ezek koziil négy elsésorban a gyartd altal az eszkoz
forgalomba hozatala el6tt, a fennmaradd két tevékenység pedig elsésorban az eszkoz
forgalomba hozatala utan hozott dontésekre és intézkedésekre van hatassal. Az alabbi hat pontot

érdemes figyelembe venni:

e Biztonsagos eszkozkonfiguracio: A gyartoknak biztositaniuk kell, hogy az
alapértelmezett bedllitasok biztonsagosak legyenek, és lehetové tegyék a felhasznalok
szamara az egyszerl, de biztonsagos konfiguralast.

e Téamadésok elleni védelem: Az IoT-eszkdzoknek védekezd mechanizmusokkal kell
rendelkezniiik, beleértve a tlizfalakat, az eszkozazonositast és az eseménynaplozast.

e Adatvédelem az eszkozon: Az loT-eszkozok esetében alapvetd fontossagl, hogy
megfelelden védjék a rajtuk tarolt érzékeny adatokat, példaul titkositas és hitelesités
révén.

e A biztonsagi frissitések kezelése: Az loT-eszkozoknek képesnek kell lenniik a
biztonsagi frissitések fogadéasara és telepitésére, hogy reagélni tudjanak az 1j
fenyegetésekre és sebezhetdségekre.

e A halézati kapcsolatok biztonsaga: Az loT-eszk6zoknek biztonsagosan kell
kommunikalniuk a halézaton keresztiil, beleértve a titkositott kommunikacidt és

azonositast.
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e A tamadasok észlelése ¢és az azokra valo reagalas: Az loT-eszk6zoknek képesnek kell
lenniiik a tamadéasok korai észlelésére és a megfeleld valaszlépések elinditasara,

beleértve az eseménynaplozast és a jelentéstételt.

Mind a hat tevékenység elvégzése segithet a gyartoknak olyan IoT eszkdzoket biztositani,
amelyek jobban tamogatjdk az IoT eszkdz vasarloinak kiberbiztonsaggal kapcsolatos
erdfeszitéseit, ami viszont csokkentheti az [oT eszkdzok veszélyeztetettségének gyakorisagat
¢s sulyossagat, valamint a veszélyeztetett loT eszkozokkel végrehajtott tAmadasokat. Ezen
tevékenységek célja, hogy illeszkedjenek a gyarté meglévo fejlesztési folyamataba, és részben

vagy egészben mar megvaldsulhatnak a meglévé folyamat soran. 44

Kiegészitésképpen érdemes néhany szot emliteni a NISTIR (NIST Internal/Interagency
Reports) 8259A-1dl is. A NISTIR 8259 és 8259A bar kiegésziti és megerdsiti a masikat, az
NIST tgy dontott, hogy az irdnymutatést két kiilonallo kiadvanyban adja ki. Ez nagyrészt a
gyartok visszajelzésein alapult, hogy novelje az egyértelmiiséget és megkonnyitse az egyszerii
elfogadast. A NISTIR 8259A dokumentumban szerepld alapvetd vonal a kozos kiberbiztonsagi
ellendrzések tdmogatasdhoz altalanosan sziikséges eszkozképességekbdl all, amelyek célja a
szervezet eszkozeinek, adatainak, rendszereinek €s 0koszisztémainak védelme. Ez egy olyan

létfontossagu alapot biztosit, amelyre iparag- és piacspecifikus irAnyvonalat lehet kialakitani.*

Eurodpai viszonylatban talédn az egyik leginkabb kiemelkedo szabvany az ETSI EN 303 645. Az
IoT-ra vonatkoz6 els6 globalisan alkalmazhatd szabvanyt a TC CYBER 2019 februérjaban adta
ki, és ez kerlilt tovabbfejlesztésre a 2020 juniusaban kiadott ETSI EN 303 645 tiikrében. Az
ETSI EN 303 645 célja, hogy megelézze az okoseszkdzok elleni nagyszabasu, elterjedt
tamadasokat, amelyekkel a kiberbiztonsagi szakértok nap mint nap talalkoznak, azaltal, hogy
biztonsagi alapszintet hoz 1étre az 6sszekapcsolt fogyasztoi termékek szamara, és alapot biztosit
a jovobeli loT-tanusitasi rendszerekhez. Ez a szabvany a biztonsag beépitését irja le az loT-
termékek tervezésétdl kezdve (security by design), ahelyett, hogy a biztonsagi intézkedéseket
csak a végén, kényelmetleniil racsavarozndk. Az ETSI EN 303 645 tamogatja a csatlakoztatott
fogyasztoi termékek megfeleld biztonsagi alapszintjét. 13 ajanlast tartalmaz, amelyek koziil a

harom legfontosabb az alabbiak: nincsenek alapértelmezett jelszavak, a sebezhetdségek

44 Michael Fagan és mtsai., ,Foundational Cybersecurity Activities for loT Device Manufacturers” (National
Institute of Standards and Technology, 2020), https://doi.org/10.6028/NIST.IR.8259.

45> Michael Fagan és mtsai., 10T Device Cybersecurity Capability Core Baseline” (National Institute of Standards
and Technology, 2020. majus 29.), https://doi.org/10.6028/NIST.IR.8259A.
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nyilvanossagra hozatalara vonatkoz6 politika bevezetése és a szoftverek folyamatos frissitése.
A fogyasztoi [oT eszkdzokre vonatkozoan kiilon adatvédelmi rendelkezések is léteznek. A
targykorbe tartozo loT-termékek koz¢ tartoznak a csatlakoztatott gyermekjatékok és bébiodrok,
a biztonsag szempontjabol fontos csatlakoztatott termékek, példaul fiistérzékeldk és ajtozarak,
intelligens kamerak, televiziok ¢és hangszorok, viselhetd egészségmegdrzd eszkozok,
csatlakoztatott otthoni automatizaldsi és riasztorendszerek, csatlakoztatott késziilékek (pl.

mosogépek, hiitdszekrények) és intelligens otthoni asszisztensek.*®

Ezen szabvanyhoz kapcsolédoan érdemes megemliteni kiegészités gyanant a TR 103 621-et és
aTS 103 701-et. A TR 103 621 egy konnyen hasznalhaté végrehajtasi itmutatast ad a gyartok
¢s mas érdekeltek szamara, hogy segitse 6ket az ETSI EN 303 645 szabvanyban a fogyasztoi
IoT eszkozokre vonatkozdan meghatarozott rendelkezések teljesitésében. A TS 103 701 pedig
egy megfeleldségi eldirds, amelyet 2021 augusztusaban tettek kdzzé. Az értékelési specifikacio
meghatarozza a fogyasztdi loT-termékek ETSI EN 303 645 szabvany rendelkezései alapjan

torténd értékelésére szolgald alapvetd megfelelségértékeléseket.

Az ISO (International Organization for Standardization, magyarul Nemzetkozi Szabvanyiigyi
Szervezet) szabvanyositasi tevékenysége is folyik nemzetkdzileg az IoT biztonsaga terén.
Létezik egy szabvany, amely kiterjeszti a dolgok internetének biztonsdgara vonatkozé elveket,
¢€s utmutatast nyujt az elvekrol, a kockdzatokrol, valamint a megfeleld informaciobiztonsagi és
adatvédelmi ellendrzésekrdl, amelyekkel a dolgok internetének kockazatai csdokkenthetdk. Ez
a szabvany az ISO/IEC 27400 Cybersecurity-IoT security and privacy-Guidelines, amely 2022-
ben latott napvilagot. Ez az 0j szabvéany tulajdonképpen az IoT-ra vonatkoz6 "kockézati
forrasok" és "kockazati forgatokonyvek" sorat hatdrozza meg. Ezutdn ésszerli alapot javasol a

kockazatok mérséklésére szolgald biztonsagi és adatvédelmi ellendrzések kivalasztisahoz. 48

46 ETSI EN 303 645 CYBER; Cyber Security for Consumer Internet of Things: Baseline Requirements” (ETSI,
2020. junius),
https://www.etsi.org/deliver/etsi_en/303600_303699/303645/02.01.01_60/en_303645v020101p.pdf.

47 Sabine Dahmen-Lhuissier, ,Consumer |loT Security”, ETSI, elérés 2023. szeptember 1.,
https://www.etsi.org/technologies/consumer-iot-security.

48 Darine Ameyed és mtsai., ,Quality and Security Frameworks for loT-Architecture Models Evaluation”, SN
Computer Science 4, sz. 4 (2023. majus 15.): 394, https://doi.org/10.1007/s42979-023-01815-z.
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A kutatasom soran készitettem egy tabldzatot dolgozatom harmadik fejezetébdl, amely

Osszefoglalja a legfontosabb tudnivalokat az emlitett jogszabalyokrél, szabvanyokrol és

torvényjavaslatrol.

Torvény/szabvény/torvény javaslat

Cél

Foldrajzi alkalmazhatdsag

Célkozonség

loT Cybersecurity Improvement Act of 2020

Az USA kormanya dltal hasznalt loT eszkdzdk kiberbiztonséganak javitdsa

UsA

loT-eszkozket beszerzd és haszndlo
szvetségi ligyndkségek.

Kaliforniai lakosok adatvédelmi jogait biztositja, és kitelezettségeket rd a személyes

Kalifomiai lakosok személyes adatait gyGjt és

California Consumer Privacy Act (CCPA) adatokat gy it villalkozdsokra Kalifomia Allam feldolgozd vallalkozdsok.
Kalifomiai lakosok személyes adatait gy(ijtd és
Califomia Privacy Rights Act (CPRA) CCPA-ra épil, és a magdnélethez fliz6dd jogokat tovabbi védelmek létrehozdsaval erdsiti Kalifomia Allam feldolgozd vallalkozisok.
Célja az unids kiberbiztonsdgi keretrendszer megerdisitése. Keretet hoz létre a kdzis EU-tagallamok, kiberbiztonsagi tanlsitd hatosagok
EU Cybersecurity Act kiberbiztonsagi tansitdsi rendszerekhez, beleértve az |oT-hoz kapesolddd eszkdzdket is Eurdpai Unids tagorszdgok és piaci szerepldk

Cyber Resilience Act

EU-n belili kritikus informdcids infrastrukturak ellendlld képességének fokozdsira
fsszpontosit.
Alapvetd szolgdltatasok, beleértve az |oT-ra timaszkodo szolgatatésokat s,
biztonsagosak és
alloak legyenek a kiberfenyegetésekkel szemben

EU

Gyartok

General Data Protection (GDPR)

Atfogd adatvédelmi rendelet, amely minden személyes adatra vonatkozik, beleértve az
loT-eszkozk dhal gy(jtott adatokat is

EUtagdllamaiban
s az EU-n kivil, az unids polgarok

stemélyes adatait kezeld szervezetek szimra,

Az unids polgdrok személyes adatait kezeld szervezetek,
kdztik vallalkozasok és hatdsagok.

Célja a hilézati és informacis rendszerek biztonsaganak fokozdsa az egész EU-ban.
A rendelet az |oT-val kapcsolatos szolgaltatdsokra és Gzemeltetdkre vonatkozd

incidensjelentéssel,
biztonsagi kovetelményekkel és kockazatkezeléssel kapesolatos rendelkezéseket is EU-tagdllamok, az alapvetd szolgéltatasok Gzemeltetdi
NIS2 tartalmaz Eurdpai Unids tagorszagok és a digitalis szolgaltatok.
(tmutatdst nydjt a2 [oT-ra épilé eszkiizik kiberbiztonsagi képességeird].
A 82594 a B259-re épill,
NISTIR 8259 é5 82594 85 az loT-eszkozok ajanlott kiberbiztonsdgi jellemzinek kataldgusit tartalmazza Nemzetkdzi loT-eszkizgyartok, -fejleszték
ETSI EN 303 645 Meghatérozza a fogyaszti oT-ra vonatkozd alapvetd biztonsdgi kdvetelményeket Nemzetkzi loT-eszkizgydrtok, -fejleszték
loT-eszkdzdkkel, haldzatokkal és szolgaltatasokkal kapcsolatos biztonsagi és
adatvédelmi AzloT-valkapcsolatos tevékenységekben viligszerte
1S0/IEC27400 szempontokra dsszpontosit Nemzetkdzi résztvevd szervezetek.

1. Tablazat: Osszefoglalé az IoT biztonsdganak szabdlyozdsardl (sajdt szerkesztés, forrds: TDK dolgozatom)

Osszegezve, megallapithatd, hogy a hatékony IoT biztonsagi szabvanyok kialakitasahoz

nemzetkdzi egylittmiikodésre van sziikség. Bar a vélemények eltérnek, hiszen ahogyan

emlitettem is, a szabalyozasok kozbe tudnak szolni, ami a fejlodést és az innovaciot érinti, de a

masik oldalon pedig pontosan az bizonyosodik be, hogy sziikség van a szabalyozasokra és

szabvanyokra, amit a sériilékenységek és az ezeket kihasznald konstansan novekvo tdmadasok

szama tokéletesen ald is tud tdmasztani. Szamos szakértd, a kormanyok, az iparagi érdekeltek

¢s a szabvanyiigyi szervezetek még nagyobb mértékli bevonasa igazan fontos, annak érdekében,

hogy olyan atfogo és vilagszerte elismert biztonsagi keretrendszereket dolgozzanak ki, amelyek

az loT biztonsadganak meglehetdsen sokrétli kihivasait kezelni tudjak.
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3.4 Kovetkeztetések

Az 10T eszk6zok biztonsadgaval kapcsolatos aggalyok és problémaék egyre ndnek, és ezek valds
veszélyeket jelenthetnek a fogyasztok maganéletére és a kiberbiztonsagra. Itt 1ép életbe a
kormanyzati szabalyozas sziikségessége, viszont az [oT szabdlyozisanak bevezetése mellett
felmeriil az innovacio gatlasanak veszélye, valamint a kisebb vallalatok piaci helyzetének
megnehezitése. Ebbdl addddan fontos az egyensuly megtaldldsa az innovacid 0sztonzése €s a

biztonsag megteremtése kdzott.

Szabélyozas tekintetében az Amerikai Egyesiilt Allamokban szamos jogszabaly és torvény van
az loT biztonsagara vonatkozdan, ilyen tobbek kozott példaul az IoT Cybersecurity
Improvement Act of 2020, vagy a California Consumer Privacy Act (CCPA). Ezek {6 célja a
biztonsagosabb loT-eszk6zok eldsegitése. Emellett az Europai Unio is szigorubba teszi az [oT

biztonsagat, tobbek kozott az EU Cybersecurity Act €s a Cyber Resilience Act révén.

Az loT-biztonsag teriiletén nemzetkdzi szabvanyok is elérhetdek, példaul az ETSI EN 303 645,

amely az [oT eszk6zok biztonsagi alapszintjét hatarozza meg.

Ezek a kovetkeztetések azt mutatjak, hogy az IoT biztonsaga egy fontos ¢és aktualis probléma,
amelyre kormanyok ¢és nemzetkdzi szervezetek is egyre inkabb reagalnak a jogszabalyok ¢€s
iranymutatasok kifejlesztésével, hogy megvédjék a fogyasztokat és az adatokat az IoT-

kapcsolata eszkozokkel szembeni kiberfenyegetésektol.

Tehat az eddigiek alapjan elmondhat6, hogy a H1 hipotézisem, miszerint az [oT biztonsaganak
szabalyozasa er8sebb az Amerikai Egyesiilt Allamokban, mint az Eurdpai Uniéban nem
igazolddott be, hiszen Osszességében elmondhatd, hogy a szigorusag mértéke a megfeleld
jogszabalyok és azok végrehajtasa alapjan valtozik mind az USA-ban, mind az EU-ban. Az [oT
szabalyozasa folyamatosan alakul és fejlodik, mindkét régid igyekszik Iépést tartani a
technoldgiai valtozasokkal, valamint a biztonsagi kihivasokkal. Kiilonbségek voltak, vannak ¢s
valdszintileg lesznek is a jovOben, de mivel egy folyamatosan valtozoé teriiletrdl és két erds

befolyasu régiorol besz¢Eliink, nem lehet egy egyértelmi nyertest kihozni.
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4. 10T ESZKOZOK SERULEKENYSEGEI ES EZEK KIHASZNALASAT
CSOKKENTO VEDELMI INTEZKEDESEK

Korabban is sz0 esett arrol, hogy az [oT eszk6zok az okos otthonok keretében szamos kényelmi
funkciét latnak el, de sajnos mindemelett rengeteg sebezhetOséggel is jarhatnak. Ezen
sebezhetéségek kihaszndldsa a maganélet védelmének megsértéséhez, biztonsagi
fenyegetésekhez, sét egyesesetekben akar fizikai sériilésekhez is vezethetnek. Folyamatosan
novekszik az okos otthonokban taldlhatd eszkdzok szama és igy a lehetséges sebezhetdségeket
kihasznalé tamadéasok szama is novekvd tendenciat mutat. Ezért ebben a fejezetben keresni
fogom a vélaszt H2 hipotézisemre, miszerint 0j sériilékenységeket és az azokat kihasznalo

tamadasi tipusokat ismerhetiink meg az [oT vilagéban.

A biztonsag fontossaganak szellemében hat kulcsfontossadgu biztonsagi célkitlizést is meg lehet
fogalmazni. Nem meglepd mdodon a CIA (Confidentiality-Integrity-Availability, bizalmassag-
sértetlenség-rendelkezésre allds) haromszog az alapja ezen terliletnek is, viszont fontos

kiemelni a tovabbiakban a hitelességet, az engedélyezést, valamint a letagadhatatlansagot is.

A hitelesség az okos eszkozok személyazonossaganak ellendrzését takarja a rosszindulata
hasznélat és a backdoor-ok megakadéalyozasa érdekében, mig az engedélyezés a hozzaférési
jogokat hatarozza meg a rendszeren beliili entitdsok szdmdra a hozzaférés ellendrzése
érdekében. Végiil a letagadhatatlansag biztositja a tagadhatatlan bizonyitékokat barmely entitas

allitasainak valodisaganak ellendrzésére.

Amikor meg szeretnénk vizsgdlni a sériilékenységeket és az azok kihasznéldsra iranyulo
kibertamadasokat, érdemes két nagy kategoriaba sorolni dket: Megkiilonboztethetiink passziv
¢s aktiv timadasokat. A passziv timadasok soran a rendszer eréforrasainak befolyasolasa nélkiil
probalnak informéciot szerezni a tamadok. Ez azt jelenti, hogy nem az adatok modositasa a cél,
hanem az, hogy tanuljon beldle valamit a timad6. Passziv tdmadésra lehet példa tobbek kozott
a lehallgatas, vagy a forgalomelemzés is. Az aktiv timadasok célja viszont az, hogy a rendszer

eroforrasai megvaltoztatasra keriiljenek, vagy a rendszer mukodését megzavarjak. Ezen
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tamadastipusra jo példa lehet az lizenetmodositas, a szolgaltatasmegtagadas és a rosszindulata

szoftveres tamadasok inditasa is. 4°

Technoldgiai oldalrdl sok sériilékenységet meg lehet nevezni, amely az okos otthonokban
talalhatd IoT eszkozoknél eld tud fordulni, de Gsszefoglalva talan elmondhat6 az ENISA
riportja alapjan, hogy a gyenge jelszavak magasan az elsddleges problémak kozott szerepelnek
¢és ez egy tokéletes alapja tud lenni példaul a bruteforce tdimadasok megkisérlésének. Szintén
hatalmas kihivast jelentenek a hibas, vagy elmarad6 frissitések, amelyek a malwareket
tamogatjak. Tovabba fontosnak tartom megemliteni a felsorolasban az IoT eszk6zok nem
megfeleld modon torténd konfiguralasat, ami lehetévé teszi a man-in-the-middle tAmadéasokat

és nem mellesleg az adatvédelem is kihivast tud okozni. *°

A technoldgia sok megprobaltatas elé tudja allitani a felhasznalokat, de végsd soron az IoT
vildgaban is az ember a leggyengébb lancszem ¢€s tulajdonképpen ez mar Onmagaban is
sériilékenységet tud jelenteni. A legnagyobb fejtorést a hianyzd tudatossdg okozza, aminek
koszonhetéen olyan fontos dolgok sem kapnak kelld figyelmet, mint az erds jelszavak
bedllitasa. Természetesen a social engineering jelentds mértékben kiveszi a részét az ember
okozta problémakbol, de ebben nem egyediilallo az 10T, hiszen mindenfajta célu kibertamadas

esetén kihivast okoz az emberek manipulalhatoséaga.

Az emberi naivitasra sajnos nincs tokéletes ellenszer. A viselkedésiink soha nem lesz 100%-ban
biztonsagos, ami a technoldgiar6l ugyanigy elmondhatd. A technoldgia elképesztd sebességgel
halad eldre, a kiberblin6zOk azonban pont ekkora lendiilettel probaljak felvenni a versenyt.
Ebbdl adédéan mind a szervezeteknek és mind a maganszemélyeknek képzettnek és
felkésziiltnek kell lennitik sajat biztonsaguk fenntartasara. A technoldgiai kultura valdjdban
lassabb, mint a fejlddése és erre komoly figyelmet kell forditani. A social engineeringet
alkalmazd biinozék potencialis fenyegetést jelentenek a technologiai vilagra, mivel a biztonsagi
rendszerek jelentOs eldrelépést tettek az adatok védelmében. A hackeléshez elengedhetetlen a
technikai tudas, mig a social engineering nem feltétlentiil igényli, és jobb megtériiléssel jar. A
social engineerek ahelyett, hogy a biztonsagi rendszereket tdmadnik, e rendszerek

felhasznal6ihoz, tulajdonosaihoz fordulnak, és rajtuk keresztiil szereznek meg fontos

49 Zaied Shouran, Ahmad Ashari, és Tri Priyambodo, , Internet of Things (IoT) of Smart Home: Privacy and
Security”, International Journal of Computer Applications 182 (2019. februar 15.): 3-8,
https://doi.org/10.5120/ijca2019918450.

50 ENISA Threat Landscape 2022”, Report/Study, ENISA, elérés 2023. oktéber 15.,
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022.
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informéciokat. Az IoT nagyszerli lehetdség lehet a social engineerek szamara, mert
bekapcsolddnak az emberi interakciokba. A megel6zéshez és a kockéazatok mérsékléséhez
sziikség van tudatossagra, ami egy folyamatos cselekvés kell, hogy legyen, mivel a tdimadédsok

tipusai allandoan valtoznak, a felhasznalok pedig sajnos feledékenyek tudnak lenni.>!

51 Mohsen Ghasemi, Mohammad Saadaat, és Omid Ghollasi, , Threats of Social Engineering Attacks Against
Security of Internet of Things (loT)”, in Fundamental Research in Electrical Engineering, szerk. Shahram
Montaser Kouhsari, kot. 480, Lecture Notes in Electrical Engineering (Singapore: Springer Singapore, 2019),
957-68, https://doi.org/10.1007/978-981-10-8672-4_73.
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4.1 10T eszkozok sériilékenységei és kihasznalasuk tipusai az okos otthonok tiikrében

Az eddigi informdciok alapjan mar kideriilt, hogy rendkiviil sok mindennel tudunk talalkozni,
ha IoT eszk6zok sériilékenységeirdl van sz6. Azonban egységesitve azt lehet elmondani, hogy
az loT eszkdzok biztonsaganak egyik legnagyobb kihivasa a sokféleségiik. Az 10T eszk6zok
mindenféle formaban és méretben 1éteznek, €s a legkiilonbdzobb célokra hasznaljak oket. Ez
megneheziti az egységes biztonsagi megoldas kidolgozasat. Sok IoT eszkozt rdadasul nem a
biztonsdg, hanem a koltség és a kényelem szem eldtt tartdsaval terveznek. Ennek
eredményeképpen pedig hidnyozhatnak az alapvetd biztonsagi funkcidk, példaul a szoftver

frissitésének vagy az alapértelmezett jelszavak megvaltoztatasanak lehetdsége. 52

Ahhoz, hogy kapjunk egy atlathatobb képet, érdemesnek tartom Osszegezni, hogy milyen
szempontokat célszeri figyelembe venni az [oT eszk6zok sériilékenységei ¢€s azok

kihasznalasanak tipusai tekintetében.

A sebezhetOségeket vizsgalva, az IoT eszk6zok kiilonbozd tipusu sebezhetdségekkel
rendelkezhetnek, mint példdul a kommunikacios protokollok sebezhetdségei, gyenge jelszavak,
szoftverhibak vagy fizikai biztonsagi hianyossagok. Volt néhany kutatasi eréfeszités az okos
otthoni kornyezetben 1évé IoT eszkdzok sebezhetdségének vizsgélatara, ahol a biztonsagi
kihivasok kielemzésre kertiltek €s tdmadasi osztalyozasok keriiltek bemutatasra. A tamadéasok

négy kiillonbozo kategoriaba keriiltek: fizikai, haldzati, szoftveres és titkositési.

crer

tamadok ilyenkor fizikai hozzaférést szereznek az eszkozhoz. Fizikai tdmadas lehet tobbek
kozott a csomopontok manipulédlasa, radiofrekvencias (RF) interferencia a radiofrekvencids
azonositokon (RFID), csomépontok zavardsa vezeték nélkiili érzékel6hdlozatokban,
rosszindulati csomopontok befecskendezése, fizikai sériilés, social engineering ¢&s

rosszindulata kod befecskendezése.

A haldzati tamadéasoknal nem feltétleniil sziikséges, hogy a timado a timadas végrehajtasdhoz
az loT rendszer kdzvetlen kozelében legyen. Haldzati tdimadas lehet példaul a forgalomelemzés,

RFID spoofing, kloénozas, jogosulatlan hozzaférés, sinkhole, man-in-the-middle ¢és

52 The challenges and problems of securing loT devices | LinkedIn”, elérés 2023. oktdber 19.,
https://www.linkedin.com/pulse/challenges-problems-securing-iot-devices-isidoro-da-silva/.
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szolgaltatasmegtagadas.®® A halozati tamadasra jO példa lehet a mar korabban is emlitett Mirai

Botnet tamadas 2016-bol.

A szoftveres tdmadasok, amelyeket néha firmware-timaddsoknak is neveznek, az IoT
rendszerek szoftverében meglévd sebezhetdségeket hasznaljak ki rosszindulati szoftverek,
példaul férgek, virusok révén. A szoftveres tdmadéasok koziil az adathalészat, a rosszindulati
szkriptek, a trojai, a kémprogramok, a reklamprogramok és a szolgaltatasmegtagadas, amelyek
a puffer tulcsordulasokat, az SQL-injekciokat és mas tipusu sebezhetdségeket hasznaljak ki.
Ezek a szoftveres sebezhetdségek az okos otthoni architekturak kiillonbozé rétegeiben
létezhetnek, példaul az egyes eszk6zok, a vezérlokdzpont és a felhdszolgaltatasok szintjén. Az
eszkO0z szintjén a szoftveres sebezhetdség csak egy adott eszkdzre vonatkozik. A
vezérlokozpont szintjén egy szoftveres sebezhetdség egy vezérlokdzpontot érint, mint példaul
a Samsung SmartThings, amely potencidlisan az dsszes, a kozponthoz csatlakoztatott eszkozt
érinti. A felhdszolgaltatas szoftverének sebezhetdsége nem csak a felhdszolgaltatashoz
csatlakoztatott intelligens eszkdzoket érinti, hanem az Osszes, a felhdszolgaltatishoz

csatlakoztatott eszkozt is. °

A szoftveres tdmaddsok esetében érdekes lehet megnézni a
héaztartasi gépek helyzetét, kiilondsen példaul az okos kavefozok esetét, ugyanis meglehetdsen
konnyen hackelhetdek. 2020-ban sziiletett is ezzel kapcsolatban egy tartalom az Ars Technica
oldalan, ahol egy programozé bemutatta, hogy mennyire engedelmetlenné tudta tenni az
eszkozt egy zsaroloprogramnak koszonhetden, illetve utasitast is ki tudott irni a felhasznalonak,

amiben valtsagdijra kotelezte. %°

Az utolsé tdmadaskategoéria a titkositds. A titkositasi tAmadasokra akkor keriil sor, amikor a
tamado feltori az IoT rendszerben haszndlt titkositdsi mechanizmust. Mivel az [oT eszk6zok
korlatozott szamitasi kapacitdssal rendelkeznek az erds kriptografiai protokollok
tamogatasdhoz, sebezhetdek az oldalcsatornds, kriptoanalizis ¢és man-in-the-middle

tamadasokkal szemben.8

53 Brittany D. Davis, Janelle C. Mason, és Mohd Anwar, ,Vulnerability Studies and Security Postures of loT
Devices: A Smart Home Case Study”, IEEE Internet of Things Journal 7, sz. 10 (2020. oktdber): 10102-10,
https://doi.org/10.1109/J10T.2020.2983983.

54 Davis, Mason, és Anwar.

55 Dan Goodin, ,When Coffee Makers Are Demanding a Ransom, You Know loT Is Screwed”, Ars Technica, 2020.
szeptember 26., https://arstechnica.com/information-technology/2020/09/how-a-hacker-turned-a-250-coffee-
maker-into-ransom-machine/.

56 Davis, Mason, és Anwar, ,Vulnerability Studies and Security Postures of loT Devices”.
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Kutatasom sordn készitettem egy tabldzatot, amelyben Osszegylijtottem a teljesség igénye
nélkiil, hogy az egyes rétegek tekintetében milyen fenyegetésekkel lehet szamolni az okos

otthoni [oT rendszerekben.

Alkalmazasi réteg Megjelenési réteg Halozati réteg Fizikai réteg
Sebezhetd szoftverek Lehallgatas DoS tamadas Fizikai kdrosodas
Adathaldsz tdmadas Leskel6dés logosulatlan hozzéférés Koérnyezeti tdmaddsok
Instabil konfiguralas Oldalcsatornastamadas| Man-in-the-middletamadas Aramkimaradas
Social Engineering Adatok megzavardsa |Hamisinformaciok bejuttatasa Hardverhiba
Rosszindulaté kddok Adattovabitas Rosszindulaté kddok
Hozzaférés-szabalyozas elleni tamadas Feketelyuk tamadas RFID tulterhelése
Biztonsagi javitasok elmaraddsa Atjarék tamaddsa Cimkék megkettdzése

2. tablazat: Osszefoglalé azon fenyegetésekrdl, amelyek az okos otthoni IoT rendszereknél megjelenhetnek (sajat
szerkesztés, forras: Tougeer, H., Zaman, S., Amin, R., Hussain, M., Al-Turjman, F., & Bilal, M. (2021). Smart

Ahogyan a tablazat is mutatja, szamos tamadast meg lehet emliteni, az adathaldszattol kezdve
a DoS, vagy DDoS tdmadésokig, de Osszességében elmondhatd, hogy az IoT eszkozok
tekintetében is ugyanazon alap problémak és tdmadas tipusok allapithatéak meg, mint a
technologia egyéb teriiletein beliil. A rétegek tekintetében pedig amit fontos tudni, hogy az
alkalmazasi réteg biztonsaganak megsértése gyakorlatilag egy olyan helyzetet vagy eseményt
takar, amikor egy szoftveralkalmazas vagy program biztonsagi védelme sériil. Ez a szituacio
azt eredményezheti, hogy az alkalmazas muikodése zavartta valik, vagy pedig a miikodése

egyaltalan nem lesz megfeleld. Biztonsagi problémak a megjelenési rétegben is eldjohetnek.

A hackerek a csomoponti szintet veszik célba, mivel ezek érzékeldkbdl allnak és arra hasznaljak
fel, hogy az eszkdz szoftverét a sajatjukra cseréljék. Az észlelésnél a fenyegetések tobbnyire
kiils6 entitasoktdl szdrmaznak, és az érzékeldkkel ellatott eszkdzok kulcsszerepet jatszanak
ennek megvalositasaban. Elérkezve a halozati réteghez, érdemes tudni, hogy ez a réteg felelds
az eszkozok kozotti informaciocseréért. Ennek kovetkeztében az adatok torlodésa is ezen a
rétegen torténik. Ennek a rétegnek a {6 biztonsagi kérdései az érintett eszk6zokhdz eljuttatando
adatok integritasa €s hitelesitése. A fizikai réteg biztonsdgdnak megsértése is tud okozni

fejtajast. A tapegységek képezik az intelligens otthoni eszk6zok gerincét. Kell lennie egy olyan
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mechanizmusnak, amelyen keresztiil ezek az eszk6zok tilélhetik az aramellatas megszakadasat.

Ezen a rétegen az eszkdzoket az id6jarastol és az egyéntdl is meg kell védeni. 7

4.2 Védelmi opciok, kockazatcsokkento intézkedések

A kockazatcsokkentd intézkedések tekintetében ki kell emelni mind a gyartdkat, mind a
felhasznéalokat, hiszen ebben a folyamatban mindkét fél dontd szerepet jatszik. A Fortinet
meglatasa szerint a gyartok szamitanak a kiindul6 pontnak. Az [oT biztonsaga azzal kezdddik,
hogy a gyartok kezelik a termékeik ismert sebezhetdségeit, javitasokat adnak ki a meglévd
sebezhetdségekre, valamint jelentik, ha a tdmogatas megsziinik. A gyartok szamara az is
alapvet6 fontossagu kell, hogy legyen, hogy a biztonsagot az [oT terméktervezés kozéppontjaba
helyezzék, és teszteket, példaul behatolasteszteket végezzenek. Emellett folyamatokat kell
bevezetniiik a termékeikkel kapcsolatos sebezhetdségi jelentések elfogadasara. Ezen pontok
pedig mind visszavezethetdek a korabban bemutatasra keriilt szabalyozasokra €és szabvanyokra,
amelyek szeretnék a gyartokat is tdmogatni. Ha megvizsgaljuk a felhasznalok oldalarol is,
akkor pedig elmondhatjuk, hogy a felhasznaloknak meg kell érteniiik az IoT-hoz csatlakoztatott
eszkozoket 6vezd biztonsagi kockéazatokat, amit szamtalanszor hangoztatnak is a szakemberek,
de a tudatossag kialakitasa €s az ismeretek elsajatitdsa egy hosszu ut, aminek csak az elején
tartunk. Prioritasként kell kezelni az IoT eszk6zok biztonsagat, és védeni kell a hozzajuk
csatlakoz6 laptopokat, mobiltelefonokat €s routereket. Tudniuk kell a felhasznaloknak, hogyan
kell biztositaniuk az otthoni hal6zatokon 1év6 IoT eszkozdoket, hogyan kell megvaltoztatniuk az
alapértelmezett jelszavakat, frissiteni a szoftvereket, ¢s mindezek mellett biztositaniuk kell a

biztonsagos beallitasokat az IoT sebezhetdségének megelézése érdekében.>®

Az elézd alfejezetben bemutattam azt, hogy az egyes rétegeknek milyen gyenge pontjaik

vannak, ebben az alfejezetben pedig szeretnék visszacsatolni rajuk.

57 Haseeb Tougeer és mtsai., ,Smart Home Security: Challenges, Issues and Solutions at Different loT Layers”,
The Journal of Supercomputing 77, sz. 12 (2021. december): 14053—-89, https://doi.org/10.1007/s11227-021-
03825-1.

58 Top loT Device Vulnerabilities: How To Secure loT Devices”, Fortinet, elérés 2023. oktdber 19.,
https://www.fortinet.com/resources/cyberglossary/iot-device-vulnerabilities.
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A megjelenési réteg esetében a biztonsdg megvaldsitdsa bonyolult, mert alacsony
tarolokapacitassal és alacsony energidaval rendelkezik. Annak érdekében, hogy a biztonsag
megvaldsitasa megtorténhessen, van egy sor kdvetelmény, amelyet teljesitenie kell: hitelesités
az érzékeldk és minden olyan eszkdz szdmara, amely hozzafér ehhez a réteghez. A titkositas is
jelentds az adatok bizalmassdga szempontjabol, valamint sziikség van olyan technikékra az [oT
eszk6zok kihivéasainak valé megfelelés érdekében, amelyek az alacsony tarolokapacitast és
alacsony energiat jelentik. A hal6zati biztonsag javitasa érdekében ebben a halozati rétegben
egy sor kommunikacids biztonsagi mechanizmust érdemes hasznalni, mint példaul az IP sec és
az anti-DDoS. A biztonsag fogalma olyan technikak halmazaval érhetd el, mint a hitelesitési és
titkositasi mechanizmusok. Az alkalmazasi réteg biztonsagi megoldasait tekintve, a kiilonbdz6
kornyezeti alkalmazasok miatt kiilonb6zé biztonsagi kovetelmények vannak, ezért az
adatmegosztds fontos jellemzdéje ennek a rétegnek. Az adatvédelemmel, az adatok
kiszivargéasaval és a hozzaférés ellendrzésével kapcsolatos néhany kérdéssel kell foglalkoznia.
fgy a kovetelményeket akar két részre is fel lehet osztani. Elséként, hogy hogyan védjiik és

tartjuk fenn az adatvédelmet, majd pedig, hogy hogyan ellendrizhetd az adatok hitelesitése.>®

Kutatdsok alapjan van tobb biztonsagi kovetelmény, amelyet célszerli érvényesiteni az loT-val
felszerelt okos otthonokban. Tobbek kozott kulcsfontossagu a felhasznaloi hitelesités. Az okos
otthonokban tobb szaz internetkapcsolattal rendelkezd, szoftverfrissitéseket, biztonsagi
javitasokat és adatcserét igényld eszkoz keriil telepitésre. Mindezeket a folyamatokat csak
jogosult felhasznaldknak lenne szabad elvégezniiik, tehat kimondhatd, hogy erds felhasznaloi

hitelesités nélkiil egy okos otthon nem lesz biztonsagos a tamadokkal szemben.

Hitelesités tekintetében az eszkozhitelesités mellett sem szabad elmenni, ugyanis az intelligens
otthoni haldzatot igy van lehetdség megvédeni a kompromittalt csomdpontok tdmadasaitol. Az
eszkozhitelesitésnek lehetové kell tennie a legitim eszkozok azonositdsat a jogosulatlan

eszkozoktol.

Ha pedig a halozatrol van sz6, akkor ezen a ponton érdemes kiemelni a halézati feliigyeletet.

Mivel a DDoS-tdmadéasok az intelligens otthoni hal6zaton futé hélozati réteg protokolljait is

59 Muneer Bani Yassein és mtsai., ,Smart Home Is Not Smart Enough to Protect You - Protocols, Challenges and
Open Issues”, Procedia Computer Science, The 10th International Conference on Emerging Ubiquitous Systems
and Pervasive Networks (EUSPN-2019) / The 9th International Conference on Current and Future Trends of
Information and Communication Technologies in Healthcare (ICTH-2019) / Affiliated Workshops, 160 (2019.
januar 1.): 134-41, https://doi.org/10.1016/j.procs.2019.09.453.
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célba vehetik, alapvetd fontossagl, hogy legyen egy behatolasérzékeld rendszer és feliigyeleti

eszkOz a halozati behatolasok észlelésére €s a forgalmi anomalidk jelentésére.

Szintén fontos a biztonsdgos kulcskezelési rendszer, ugyanis ez teszi lehetévé, hogy ezek a
halézati kulcsok védettek legyenek és ne legyenek kiszolgaltatva a kompromittal6é timadoknak,
még akkor sem, ha més eszkdzok a haldzaton beliil kompromittdlodnak. Ez fontos, mert ha egy
tdmad6d hozzaférést szerez egy kompromittalt eszkozhoz, megprobalhatja kinyerni vagy
manipulélni a héaldzati kulcsokat, hogy jogosulatlan hozzaférést szerezzen mas eszk6zokhoz
vagy érzékeny adatokhoz az intelligens otthoni héalozaton beliil. Az IoT eszkdzok, ideértve az
érzékeldeszkozoket is, gyakran eldre telepitett halozati kulcsokat hasznalnak a biztonsagos

kommunikacid kialakitasahoz a halozaton beliil.

Végil a fizikai védelemrdl sem szabad megfeledkezni. Ismert tény, hogy az elektronikus
eszk0zok gyakran feliigyelet nélkiill maradnak, igy sebezhetévé véalnak a manipuldcios
tamadasokkal szemben. Ebbdl adodik, hogy a fizikai védelem az egyik fontos pontja a
biztonsagi kovetelményeknek. A hamisitasallo eszk6zok vagy a visszaforditas-gatld rendszerek

jelenthetnek megoldast a manipulacios timadasok ellen. ©°

Nagyon fontosak a kockazatcsokkentd intézkedések, azonban ez nagy mértékben 0sszefiigg a
biztonsagtudatossaggal és ahogyan azt mar tudjuk, nem feltétleniil a kiberbiztonsagi tudatossag
all a felhasznalok prioritasainak élén ¢€s talan sokszor a gyartok esetében sem mas a helyzet.
Azonban lényegesnek tartom arra is felhivni a figyelmet, hogy észrevegyiik, amikor valami
nem megfelelden miikddik, illetve, ami még fontosabb, hogy foglalkozzunk is vele és ne
hagyjuk annyiban, ha pedig ugy érezziik, hogy egyediil nem tudjuk kezelni a fentallé problémat,
kérjiink segitséget. Az IoT eszk6zok megtamadasanak, kompromittdlodasanak szamos jelei
vannak ¢és ahogyan nagyon sok szakember mondani szokta, ami gyanus, az nem véletleniil

gyanus.

Az elsd jel, amire érdemes figyelni, az eszk6zok rendellenesen viselkedése. Ha szokatlan
tevékenységet észleliink az eszkoziinkon, példaul azt, hogy a mi beavatkozasunk nélkiil be- és

kikapcsol, az annak a jele lehet, hogy az eszkdz valaki mas iranyitasa alatt all.

60 Changmin Lee és mtsai., ,Securing smart home: Technologies, security challenges, and security
requirements”, in 2014 IEEE Conference on Communications and Network Security (2014 |IEEE Conference on
Communications and Network Security (CNS), San Francisco, CA, USA: IEEE, 2014), 67-72,
https://doi.org/10.1109/CNS.2014.6997467.
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A halézati forgalom megugrasa egy masik jellegzetes probléma. Az adatforgalom
megmagyarazhatatlan ndvekedése arra utalhat, hogy az eszkdz nagy mennyiségli adatot kiild
egy tamadonak. Emellett sokszor lehet tapasztalni, hogy a késziilék vagy a halozat lassuva
valik. Ha a késziilék nem reagal, vagy a halozati kapcsolat elhuzodik, az rosszindulatu fert6zés
kovetkezménye lehet. Természetesen nem minden esetben ezen indok huzodik meg a hattérben,
de szamitasba kell venni, mint lehetséges problémat. Tovabba az ismeretlen e-mailek vagy
iizenetek hatalmas piros zaszloként jeleznek. Ha jelszd-visszadllitdsi kérelmet vagy més nem
kivant iizeneteket tartalmazd e-mailt kapunk, az annak a jele lehet, hogy egy hacker
megprobalja megszerezni az irdnyitast a felhasznaloi fiok felett. Ha méar a felhasznaloi fiokokrol
van sz0, nem mehetiink el a szokatlan fioktevékenységek mellett sem, ugyanis, ha egy IoT
eszk6zhoz kapcesolddo fiokunk ismeretlen eszkozoket vagy lathatatlan bejelentkezési helyeket

mutat, az sajnos egy tamadas kovetkezménye lehet.5?

Az alébbi abran lathatunk eszkozoket, hogy milyen fenyegetettséggel rendelkeznek és hogy
milyen védelmi megoldasokat tudunk alkalmazni. Ezek fényében elmondhatd, hogy amelyek
dontd szerepet jatszanak a biztonsagban, azok a jelszavak, a titkositas és az autentikacio.
Tovébba az is vilagossa valik, hogy hidba szolgaljak a kényelmet az [oT eszkozok, konnyen

teherré is tudnak valni.

Veszélyforras: i ’
Okos zar Veszélyforras:

Okos kamerak
Megoldas: erds jelszo,
biztonsagos otthoni
vezeték nélkili halézat

Megoldas: erés
jelszd, biztonsagi
protokollok

Veszélyforras:
Illetéktelen
hozzaférés

Veszélyforras: Otthoni halézat
Atjar6 tamadas
Megoldas: biztonsagos
10T atjardék az otthoni Megoldas: egyedi jelszé,
asszisztensen WiFivédelme

3. abra: IoT fenyegetések és vedelmi megoldasok (sajat szerkesztés, forras: Tougeer, H., Zaman, S., Amin, R.,
Hussain, M., Al-Turjman, F,, & Bilal, M. (2021). Smart home security: challenges, issues and solutions at
different IoT layers. The Journal of Supercom

61 loT Attacks: How to Protect Your Devices | NordVPN”, 2023. julius 20., https://nordvpn.com/blog/iot-
attacks/.
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4.3 Kovetkeztetések

Osszességében az IoT eszkdzok sériilékenységei és azok védelmi intézkedései komplex
kérdéseket vetnek fel, amelyek megfeleld tudatossagot és Ovatossagot igényelnek mind a
gyartoktol, mind a felhasznaloktol a biztonsagos hasznalat érdekében. A gyartoknak javitaniuk
kell termékeik biztonsagat és kezelnilik kell ismert sebezhetdségeiket. A felhasznaloknak
tudatosnak kell lenniiik a kockéazatokkal és megfeleld intézkedéseket kell tenniiik az IoT

eszkozeik védelme érdekében.

Az IoT eszkozok sériilékenységei tekintetében elmondhatd, hogy jelentés aggodalomra adnak
okot, mivel azok kihasznélasa a felhasznalok magéanéletének megsértéséhez €s egyéb biztonsagi
fenyegetésekhez vezethet. Az [oT eszkozok biztonsagat nagyban befolyasolja a sokféleségiik
¢s a kiilonbozo tipust sebezhetdségek, tobbek kozott példaul a kommunikacios protokollok
sebezhetdségei, a gyenge jelszavak, a szoftverhibdk és a fizikai biztonsagi hidnyossagok. A
sériilékenységek kihasznaldsara iranyuld tdmadasokat pedig két nagy kategoriaba sorolhatjuk:
passziv és aktiv timadasok. Az [oT eszk6zok kompromittdlodasanak jelei lehetnek rendellenes
viselkedések, szokatlan aktivitdsok vagy mas gyanus tevékenységek, amelyeket a felhasznalok

észrevehetnek.

Az eddigi informéciok alapjan elmondhat6, hogy ugyan nagyon sok sebezhetdsége van az [oT
tamadas tipusok nem mutatnak jelentds megujulast, amivel mashol nem taldlkozhatnank. Ezért
a H2 hipotézisem, miszerint 0j sériilékenységeket és az azokat kihasznald tdmadasi tipusokat
ismerhetiink meg az IoT vildgaban, cafolhatd. Viszont amellett nem szabad elmenni, hogy az
emberi felhasznalok a leggyengébb lancszemek az IoT rendszerek biztonsédgaban is, és a social
engineering technikdjat hasznélva a timadok vissza is €¢lnek az emberek manipulalhatésagaval
a kibertamadasok soran, igy jovobeli célként mindenképpen, az eddiginél is nagyobb szerepet
kell kapnia a tudatossag novelésének, hiszen az elsddleges tlizfal szerepét az ember tdlti be a

technolodgia vilagaban is.
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5. HAZAI FELHASZNALOK BIZALMA ES ELHIVATOTTSAGA AZ OTTHONI IOT
ESZKOZOK IRANT

A kutatasom soran fontosnak tartottam, hogy megvizsgaljam, hogy a hazai felhasznalok milyen
véleményt alkotnak az otthoni [oT eszk6zokrdl és egyaltalan mekkora bizalmat vetnek az [oT-
t felépitd technoldgiaba. Fontos szerepet kapott a biztonsagtudatossag és a felhasznalok félelme
is. Erre a kérdésre azért is voltam kivancsi, mert a biztonsagtudatossag nagy kihivast okoz és
érdekesnek tartottam megvizsgalni, hogy vajon az IoT eszkdzok haszndlata és a felhasznalok

biztonsagtudatossaga mennyire van egyensulyban egymassal.

5.1 Kérdoiv bemutatasa

A kérddivemet néhany alapvetd demografiai adat bekérésével kezdtem, mint példaul a nem, az
¢letkor, a lakhely és az iskoldzottsag. Ezt kdvetden kivancsi voltam, hogy még mieldtt
barmilyen valaszt adnak a felhaszndlok a konkrét témaval kapcsolatban, mennyire érzik
biztosnak az ismereteiket az [oT fogalmat illetden. Ezutan szerettem volna megtudni, hogy
megkdzelitdleg hany IoT eszkozzel rendelkeznek és hogy mennyire tartjdk magukat

informacidbiztonsagi szempontbdl tudatosnak.

A kovetkez0 kérdéskorben az volt a célom, hogy kideritsem, hogy egyes okoseszkozok
hasznalata mennyire szamit fontosnak a felhasznalok otthonaban. Szdmos opcidt felsoroltam,
tobbek kozott a haztartasi eszkozoket, a biztonsagtechnikat, a szorakoztatdsra alkalmas
eszkozoket és néhany alapfunkciot ellatd eszkozt, mint a flités és a vilagitas. Tekintve, hogy az
[oT eszkozok fel tudjak boritani az életlinket, érdekelt, hogy mennyire tartanak olyan
kihivasoktol, amelyeket ezen eszkdzok nem megfeleld modon torténd alkalmazasa idézhet eld.
Ilyen volt példaul az adatok ellopéasa, a maganélet megsértése, a biztonsagérzet sériilése €s az
anyagi kér elszenvedése. Utdna azt is szerettem volna kideriteni, hogy miutan nyilatkoznak a
félelmeikrdl, hogyan vélekednek azzal kapcsolatban, hogy az egyes teriileteken mennyire

okositanak fel a sajat otthonukat. Ezen kérdésnél a biztonsagtechnika, a flités, a vilagitas, a

47



szorakoztato elektronika, az intelligens nyildszarok és az okos haztartdsi eszkdzok kaptak

szerepet.

Végezetiil pedig megvizsgaltam, hogy egyes allitasokkal mennyire értenek egyet a
felhasznaldk. Az allitdsok arrdl szoltak, hogy fenntartds nélkiil csatlakoztatjak-e az eszkdzeiket
az Internethez, félnek-e az Interneten torténd adatszivargastol, 100%-ig megbiznak-e az okos
otthoni eszkoOzeikben, szeretnék-e az otthoni berendezéseket tavolrél vezérelni és
mobiltelefonon hozzaférni az 6sszes otthonukkal kapcsolatos adathoz, valamint valos idejii

adatokat kapni.

A kérdoiv kitoltése természetesen anonim modon tortént, olyan adatot nem kértem, amivel

fellelhetd lenne a kitoltok személyazonossaga.

A kérdéivem kiértékelésre az IBM SPSS Statistics 25 programot hasznaltam, amiben

az eredményeim egyes részét Kruskal-Wallis-proba ald vetettem. A Kruskal-Wallis proba
kettonél tobb csoportot hasonlit Ossze ugyanazon valtozo alapjan és célja, hogy segitse
eldonteni, hogy a csoportok kozotti kiilonbség statisztikailag szignifikdns-e vagy sem. A
Kruskal-Wallis préba sordn egy tesztvaltozot kell vizsgélni egy csoportositd valtozoval. Ezt
kovetden betdltjiik a vizsgalni kivant adatokat ¢és lefuttatunk egy probat. A proba
eredményeként kapunk egy statisztikai értéket, amelyet az "Asymp. Sig." (Asymptotic
Significance), vagy p értékként lehet ismerni. Ez jeloli a szignifikancidt. Amennyiben nem
haladja meg a 0,005-t (p<0,005) akkor ki lehet jelenteni, hogy a csoportok kozott jelentds
kiilonbség van a csoportositd valtozo fiiggvényében. Ezt koveti a rangétlag vizsgalata, amely
azt mutatja meg, hogy a csoportositd valtoz6 értekeinek rangsorat hogyan befolyasoljak a

tesztvaltozo értékei.

A kérddivben az alabbi hipotézisekre kerestem a valaszt:

e H3: Az loT definicidjanak ismerete befolyasolja az ezen technoldgiaval kapcsolatos
fenyegetések értékelését.
e H4: Andk kevésbé gondoljak magabiztosnak magukat informacidbiztonsagi tudatossag

tekintetében és az [oT fogalmat illetden.

48



e H5: Az IoT eszkdzok szama befolyasolja az igényt az otthon egyes teriileteinek

felokositasara
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5.2 Eredmények kiértékelése

A kérddivemet 157 személy toltotte ki, jellegét tekintve nem reprezentativ a felmérés. A nemek
megoszlasaban lathato, hogy 66,9%-ban nok toltotték ki és 33,1%-ban jelentek meg a férfiak.
Korosztély tekintetében legnagyobb részben a 18-25 éves korosztaly toltotte ki, szamszerlisitve
34,4%-kal majd ahogyan emelkedtek a korcsoportok, csokkent a kitoltok szama. A megoszlas

részletes adatait a 6. abran szemléltetem.

@® 18 év alatt
@ 18-25év
@ 26-33 év
@ 34-41¢év
@ 42-49 év
® 50-57 év
® 58-63 év
® 64 év felett

4. abra: Kormegoszlas a kitoltok kozott (sajat szerkesztés, forrds: kerdoiv)

Az lathato, hogy a kérddivemet foleg a varosokbol toltotték ki (31,8%), majd ezutan kdvetkezett
a fovaros (29,3%), a megyeszékhely (21%), a kozség (10,8%), végezetiil a legkevebb kitdltés

a falvakbol érkezett (7%). Ezen informaciok szintén megtalalhatdak a 7. szamu dbran.
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@® Févaros

@® Varos

© Kozség

@® Megyeszékhely
® Falu

31,8%

5. abra: A kitélték megosziasa az dltaluk lakott telepiilés tipusa szerint (sajadt szerkesztés, forras: kérdoiv)

Megvizsgaltam, hogy a kitdltok korében mennyire érzik magukat biztosnak a felhasznaldk az
IoT fogalmat illetden és itt lehetdség volt 1-5-ig tartd Likert skalan értékelni a sajat ismereteiket.
A kitoltok kozott az aranykdzép utat valasztottak a legtobben (34,4%), viszont a masodik helyre
az egyest jelolték meg tobbségében, tehat ez az jelenti, hogy a kitoltdk 18.5% egyaltalan nincs
tisztaban az loT fogalméval. Korabban is sz6 esett a biztonsadgtudatossagrol, ez az eredmény
pedig gyakorlatilag ala is tdmasztja, hogy nem alaptalan az a félelem, hogy a felhasznalok ugy
birtokolnak eszkozoket, hogy valdjaban nem tudjak pontosan, mire is képesek és milyen

technologiaval vannak ellatva.

Mennyire érzi biztosnak ismereteit az loT (Internet of Things) fogalmat illetéen?
157 valasz

60

54 (34,4%)

40

29 (18,5%)
0,
20 25 (15,9%) 23 (14,6%)

26 (16,6%)

6. abra: A kitéltok megoszlasa az loT fogalmanak ismereti szintje szerint (forrds. kérdéiv)
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Ezen informéci6 kapcsén szerettem volna megtudni, hogy a kitolték ismerete az IoT fogalméat
tekintve mennyire befolyasolja a félelmet az egyes kihivasoktdl, ugyanis az ismeretek jelentds
mértékben befolyasolhatjdk a félelmet az egyes kiberbiztonsagi kihivasoktol. Az ismeretek és
az [oT technologiaval kapcsolatos tudatossag segithetnek a felhasznaloknak jobban megérteni
a kiberbiztonsagi kockazatokat és a védekezés lehetdségeit, ami csdkkentheti az altaluk érzett
félelmet. A kihivasok tekintetében tobb opcid is volt, mint az adatok ellopasa, a maganélet
megsértése, a biztonsagérzet sériilése, illetve az anyagi kar elszenvedése. A kiértékelés soran
azt az eredményt kaptam, hogy az anyagi karon kiviil, mashol nem tapasztalhato szignifikancia,
tehat ezaltal kimondhat6, hogy az eredmény megcafolta a H3 hipotézisemet, amely azt allitotta,
hogy az loT definicidjanak ismerete befolyasolja az ezen technoldgiaval kapcsolatos

fenyegetesek értékeléseét.

Mennyire tart az Mennyire tart az Mennyire tart az
Mennyire tart az alabbi kihivasoktol?  |alabbi kihivasoktol? |alabbi kihivasoktol?
alabbi kihivasoktol? [(Maganélet (Biztonsagerzet (Anyagi kar
(Adatok ellopasa) megsértése) sériilése) elszenvedése)
Kruskal-Wallig 4,539 4,491 6,972 9,899
df 4 4 4 4
Asymp.Sig. 0,338 0,344 0,137 0,042

3. tablazat: Kruskal-Wallis teszt szignifikancia eredmény (sajat szerkesztés, forrds.: SPSS)

Tovéabb haladva, de még mindig az [oT fogalmanak ismeretét megragadva, kivancsi voltam,
hogy a nemek kozotti kiillonbség mennyire befolydsolja a magabiztossagot az loT fogalmat,
illetve az informacidbiztonsagi tudatossagot tekintve a kitolték kdrében. H4 hipotézisemben azt
allitottam, hogy a ndk kevésbé gondoljak magabiztosnak magukat informéciobiztonsagi
tudatossag tekintetében és az loT fogalmat illetéen. Ezen allitasnak azért szerettem volna utana
jarni, mert a n0k aranya az IT szektorban eleve nem tul magas, 6sszehasonlitva a férfiakéval.
(Ezen arannyal kapcsolatban tovabbi részleteket az aldbbi oldalon lehet taldlni:
https://explodingtopics.com/blog/women-in-

tech?fbclid=IwAR2pSt8mkahKuQZa LmoR _iDMNgkPliid chLlel5530hkwj-

MZFR4L69RY). A H4 hipotézisem végiil helytallonak bizonyult, ugyanis erds szignifikanciat
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mutatott mind az informdacidbiztonsagi tudatossdg, mind az loT fogalmanak ismerete

tekintetében.

Mennyire tartja magat informaciobiztonsagi szempontbol tudatosnak?
Kruskal-Wallis H 6,038
df 1
Asymp.Sig. 0,014

4. tablazat: Kruskal-Wallis teszt szignifikancia eredmény (sajat szerkesztés, forrds: SPSS)

Mennyire érzi biztosnak ismereteit az loT
(Internet of Things) fogalmat illet8en?

Kruskal-Wallis H 6,733
df 1
Asymp.Sig. 0,009

5. tablazat: Kruskal-Wallis teszt szignifikancia eredmény (sajat szerkesztés, forrds:
SPSS)

Annak ellenére, hogy majdnem kétszer annyi holgy toltdtte ki a kérddéivemet, mint férfi, a

rangatlag 73,01 volt a nék korében, mig a férfiak esetében 91,09.

Az IoT fogalménak ismeretét tekintve, a rangatlag szintén elég hasonldan alakult. A nék

esetében 72,57, mig a férfiaknal 91,98 volt.

Szerettem volna megtudni, hogy az loT eszkdzok szama, amelyekkel a kit6ltok rendelkeznek,
befolyasoljak-e a kitoltok igényeit arra, hogy egyes teriileteken okossa tegyék otthonukat. Az

IoT eszk6zOk szamanak novekedése és a sokféle okos otthoni eszkdz elérhetové valasa
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novelheti tobbek kozott a kényelmet €s a szorakozast, valamint 0sztondzheti a felhasznélokat,
hogy kiprobaljak és hasznaljak ezt a technoldgiat. Ennek ellenére az eredmények megcafoltak
a HS hipotézisemet, miszerint az loT eszk6zok szama befolydsolja az igényt az otthon egyes
teriileteinek felokositasara. Mindossze egyetlen pontnal, a vilagitasnal mutatott a program

szignifikanciat, a tobbinél nem.

Az alabbi Az alabbi Az alabbi Az alabbi teriileteken
tertileteken teriileteken Az alabbi teriileteken milyen mértekben
milyen mértékben |milyen Az alabbi terlileteken milyen |milyen tenné okossd az On
tenné okossa az  |mértékben tenné |teriileteken mértékben tenné |mértékben otthonat?
On otthonat? okossa az On milyen mértékben |okossd az On tenné okossa az |Okos haztartasi
Biztonsagtechnika |otthonat? tenné okossa az |otthonat? On otthonat? eszkozok (pl.:
(mozgasérzékelsk, [Fités On otthonat? Szérakoztatd Intelligens okosklima,okosh(its,
kamerak, ajto- és |(hémérséklet-, |Vilagitas elektronika (pl.:  |nyilaszarok (pl.: |okosmosogeép,
ablakeérzékel&k paratartalom (fényeérzékelSk, |okos TV, halézati |okos okost(izhely,
stb.) szabalyozas) okoslampak) médialejatszo stb.)|gardzskapu) okosporszivo stb.)
Kruskal-Wallis 5,479 2,291 8,768 7,595 5,229 5,453
df 3 3 3 3 3 3
Asymp.Sig. 0,14 0,514 0,033 0,055 0,156 0,141

6. tablazat: Kruskal-Wallis teszt szignifikancia eredmény (sajat szerkesztés, forras: SPSS)

A kérdéivem kiértékelése soran talaltam még olyan eredményeket, amelyekre ugyan hipotézist

nem allitottam fel, viszont kutatdsom szempontjabol érdekesnek és fontosnak tartom bemutatni.

Megnéztem, hogy az egyes kihivasoktol valo félelem mennyire befolyasolja a kitdltok bizalmat,
hogy fenntartas nélkiil csatlakoztassak az eszkozeiket az Internethez, hiszen manapsag egyre
tobb személyt ér atrocitds a vildghalon. Ezen felvetésnél az adatok ellopasa, a maganélet
megsértése, valamint a biztonsagérzet sériilése esetében is erds szignifikancidt tapasztaltam,

ellenben az anyagi kar elszenvedésével.
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Mennyire tart

Mennyire tart az

Mennyire tart az

Mennyire tart az

az alabbi alabbi alabbi alabbi
kihivasoktol?  |kihivasoktol? kihivasoktol? kihivasoktol?
Adatok Maganeélet Biztonsagerzet Anyagi kar
ellopasa megsértése sériilése elszenvedése
Kruskal-Wallis H
df 4 4 4 4
Asymp.Sig 0,003 0,001 0,015 0,455

7. tablazat: Kruskal-Wallis teszt szignifikancia eredmény (sajat szerkesztés, forras: SPSS)

Tovabba az is érdekelt, hogy az loT fogalmédnak ismerete Osszefiigghet-e az iskolazottsag

mértékével. Erre azért voltam kivancsi, mert az [oT vilaga komplex és 0sszetett technologiai

teriilet, aminek megértése tobbek kozott sok technikai fogalmat, digitalis jartassagot és miiszaki

ismeretet igényel viszont az is igaz, hogy ma mar nagyon széles kzonség szamara és rengeteg

formaban, kiilonbozdé célokkal elérhetéek az IoT eszkdzok. A vizsgalatot kovetden az

eredmények megcéfoltdk ezen gondolatot, nem mutattak szignifikanciat.

Mennyire érzi biztosnak ismereteit az loT (Internet of Things) fogalmat illetéen?
Kruskal-Wallis H 9,78
df 5
Asymp.Sig. 0,082

8. tablazat Kruskal-Wallis teszt szignifikancia eredmény (sajat szerkesztés, forras: SPSS)
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5.3 Kovetkeztetések

Az éltalam bemutatott kutatas soran az IoT otthoni eszkdzokkel kapcsolatos hazai felhasznalok
véleményét €s bizalmat vizsgéaltam. Az aldbbiakban levonhaté néhany kovetkeztetés az

eredmények alapjan:

Az IoT fogalmanak ismeretét és az informaciobiztonsagi tudatossag kérdését tekintve a
kutatasban részt vevok nagy része nem rendelkezett alapos ismerettel az IoT fogalmarol, €s ez

nagyban kihat az informéciobiztonsagi tudatossagra is.

A ndk az informdciobiztonsagi tudatossdg és az IoT fogalméanak ismerete terén kevésbé
biztosak magukban, 6sszhangban az IT szektorban tapasztalhatd egyenldtlen megoszlassal a

nemek tekintetében.

Az IoT eszk6zok otthoni jelenlétét megnézve elmondhatd, hogy az IoT eszkdzok szama nem
mutatott szignifikdns kapcsolatot a felhasznalok igényével az otthonuk egyes teriileteinek

"okositasara", kivéve a vilagitast, ahol volt némi Gsszefliggés.

Félelem és bizalom kérdésében megallapithatd, hogy az adatok ellopasaval, a maganélet
megsértésével és a biztonsagérzet sériilésével kapcsolatos félelem szignifikansan befolyésolta
a felhasznalok hajlandosagat az eszkozeik internethez vald csatlakoztatdsaban. Az anyagi kar

elszenvedésével kapcsolatban nem volt ilyen hatés.
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OSSZEFOGLALO

A kutatdsom egy részletesebb, atfogobb képet ad arrdl, hogy az IoT vildga milyen mértékben
¢s milyen gyorsasaggal ndvekszik globalis szinten. A jovOben varhatéan még inkabb néni fog
az 1oT eszko6zok szama, lehetévé téve az otthonok tavolrdl torténd iranyitasat és fokuszba
helyezve a nagyobb szintii kényelmet. Az [oT igéretes technologia, de a biztonsag kiemelten
fontos és hogy megeldzziik a sériilékenységek kihasznalasat, ezzel egyiitt a kibertdmadasokat.
Kutatasom kozéppontjaba az IoT-n beliil az okos otthonokat helyeztem. Az IoT az okos
otthonok alapjat képezi, ahol az eszk6zok és érzékelok Osszekapcsolodnak, és Interneten

keresztil elérhetdk és vezérelhetdk.

A novekvo aggodalmak azt eredményezték, hogy az [oT szabdlyozasdnak fontossaga mara mar
nagyon vitatott téma lett és fontos szerepet tolt be, kiilondsen az USA-ban és az EU-ban, ahol
folyamatosan zajlanak a torekvések a biztonsdgosabb IoT hasznalatra és eszkozgyartasra. Az
IoT eszkozok jelenleg gyakran hidnyos biztonsadgi rendszerekkel rendelkeznek, ami
veszélyeztetheti a felhasznalok maganéletét. Azonban sok fogyasztd nincs tisztdban az IoT
veszélyeivel, ezért nem igénylik erésebb szabalyozast. A védelmi intézkedések terén mind a
gyartok, mind a felhasznalok szerepet jatszanak. A gyartoknak kiemelten kell foglalkozniuk a
termékeik biztonsdgaval, ismert sériilékenységeik kezelésével és a biztonsagos tervezéssel. A
felhasznaloknak pedig tisztdban kell lenniiik a biztonsagi kockazatokkal, és megfelel6en
védeniiik kell az eszkozeiket, példaul az alapértelmezett jelszavak megvaltoztatdsaval és a
rendszeres frissitések végrehajtasaval, hiszen a social engineering oridsi kihivast jelent. Az [oT
rendszerek sériilékenységei a kiilonbozd rétegeken megjelennek, és kiilonbozé tdmadasi
tipusokat eredményezhetnek. A megjelenési réteg biztonsaganak megvaldsitasa Osszetett, a
halézati rétegben a kommunikacios biztonsagot kell javitani, az alkalmazasi rétegben az
adatvédelmet és az adatbiztonsagot kell figyelembe venni, a fizikai réteg védelme pedig a

manipulécios tamadasok elleni intézkedéseket foglalja magaban.

Az otthoni 10T eszkdzokkel kapcsolatos kutatds azt mutatja, hogy sokan nem ismerik az [oT
technologiat, kiilondsen a nék kevésbé magabiztosak ezen teriileten. Az IoT eszkozok
mennyisége kevés hatdssal van az otthoni okositds iranti igényre, kivéve a vilagitas technikat.
A félelem, kiilonosen az adatvesztés és maganélet megsértése miatt, jelentdsen befolydsolja az
eszk6zok Internethez vald csatlakoztatdsat, tehat az ismeretterjesztés €s a bizalom novelése

kulcsfontossagu az loT elfogadasahoz.
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Osszegezve a hipotéziseimet, az alabbi megallapitasokat tettem:

e HI hipotézisem, miszerint az loT szabalyozdsa erdsebb az Amerikai Egyesiilt
Allamokban, mint az Eurépai Uniéban, megcafolasra keriilt.

e H2 hipotézisem, amely szerint 01j sériilékenységeket és az azokat kihasznald tdmadasi
tipusokat ismerhetiink meg az [oT vildgaban, megcafolésra keriilt.

e H3 hipotézisem, miszerint az loT definicidjdnak ismerete befolyasolja az ezen
technologiaval kapcsolatos fenyegetések értékelését, megcafolasra kertdilt.

e H4 hipotézisem, miszerint a nék kevésbé gondoljak magabiztosnak magukat
informaciobiztonsagi tudatossag tekintetében és az [oT fogalmat illetden, beigazolddott.

e H5: Az IoT eszkdzok szama befolydsolja az igényt az otthon egyes teriileteinek

felokositasara, megcafolasra kertlt.

Ezenkiviil fontos megemliteni, hogy a jelen kutatdsban igyekeztem atfogd képet nyljtani, és
tobb olyan teriiletet is érinteni, amelyek segitségiil szolgalhatnak jovobeli kutatdsi iranyok

meghatarozasaban.
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4. szamu melléklet: Kérdoiv

. Neme:

e Férfi

. Eletkora:

e 18 év alatt

o 18-25¢v
o 26-33¢v
o 34-41¢v
o 42-49¢v
e 50-57¢v
e 58-63¢év

o 64 év felett

. Lakhelye:
e Fdvaros
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. Legmagasabb iskolai végzettsége:
e Altalanos iskolai végzettség

e Szakmunkas bizonyitvany

o Frettségi

e Alapszakos diploma

e Mesterszakos diploma

e Felsooktatasi szakképzés



e Posztgradualis képzés

Mennyire érzi biztosnak ismereteit az [oT (Internet of Things) fogalmat illetéen?
e 1 = Egyaltalan nem

e 5 =Teljesen

IoT fogalma: Az IoT (Internet of Things, magyarra forditva: a ”dolgok internete”) olyan
internetre csatlakoztatott eszk6zok dsszesége, amelyek képesek kommunikalni mas okos

eszkozokkel és haldzatokkal.

Megkdzelitéleg hany IoT eszkdze van?

e 0

e 1-5

e 6-10
o 11-15
e 16+

Mennyire tartja magat informaciobiztonsagi szempontbol tudatosnak?
e 1 =Egyaltalan nem

o 5 =Teljesen

Mennyi tartja fontosnak az aldbbi okos eszkzok hasznalatat az On otthondban?
e | =Egyaltalan nem

e 5 =Teljesen

o Szoérakoztatd elektronika (pl. okostelefon, okos TV, okosora, tablet, stb.)

o Haéztartasi eszk6zok (pl. okosklima, okos porszivd, okos kavéfézd, okos
mosogeép, bébidr stb.)

o Biztonsagtechnika (mozgasérzékeldk, kamerak, ajtd- és ablakérzékeldk stb.)

o Futés (hdmérséklet-, paratartalom szabalyozas)

o Vilagitéas (fényérzékeldk, okoslampak)



9. Mennyire tart az alabbi kihivasoktol?
e | =Egyaltalan nem

e 5 =Teljesen

o Adattok ellopasa
o Maganélet megsértése
o Biztonsagérzet sériilése

o Anyagi kar elszenvedése

10. Az aldbbi teriileteken milyen mértékben tenné okossa az On otthonat?
e | = Egyaltalan nem

e 5 =Teljesen

o Biztonsagtechnika (mozgasérzékeldk, kamerak, ajtd- és ablakérzékeldk stb.)

o Futés (hdmérséklet-, paratartalom szabalyozas)

o Vilagitéas (fényérzékeldk, okoslampak)

o Szoérakoztatd elektronika (pl.: okos TV, hdlozati médialejatszo stb.)

o Intelligens nyilaszardk (pl.: okos gardzskapu)

o Okos haztartasi eszkdzok (pl.: okosklima,okoshiitd, okosmosogép, okostiizhely,

okosporszivo stb.)

11. Mennyire ért egyet az alabbi allitasokkal?
e | = Egyaltalan nem

e 5 =Teljesen

o Fenntartas nélkiil csatlakoztatom az eszkozeimet az Internethez.

o Félek az Interneten torténd adatszivargastol

o Az otthoni okos eszkdzeimben 100%-ig megbizhatok.

o Szeretném az otthonomban 1év6 berendezéseket (klima, mosdgép, hdszabalyzo,

porszivo stb.) mobil eszk6zomrol vezérelni.



Szeretnék a mobilkésziilékemen keresztiil hozzaférni az otthonommal
kapcsolatos dsszes adathoz.
Szeretnék valos idejli adatokat kapni az otthoni okos eszkdzeim tevékenységi

allapotarol.



5. szamu melléklet: Kérdoiv kielemzés

Descriptive Statistics

N Mean Std. Deviation Minimum Maximum

Mennyire tart az alabbi 157 3,97 1,100 1 5
kihivasoktol?

1: Egyaltalan nem

5: Teljesen [Adattok

ellopasa]

Mennyire tart az alabbi 157 3,90 1,145 1 5

kihivasoktol?

1: Egyaltalan nem

5: Teljesen [Maganélet

megseértése]

Mennyire tart az alabbi 157 3,68 1,246 1 5

kihivasoktol?

1: Egyaltalan nem

5: Teljesen [Biztonsagérzet

sérilése]

Mennyire tart az alabbi 157 3,95 1,148 1 5

kihivasoktol?

1: Egyaltalan nem

5: Teljesen [Anyagi kar

elszenvedése]

Mennyire érzi biztosnak 157 2,95 1,310 1 5
ismereteit az loT (Internet of

Things) fogalmat illetéen?




Kruskal-Wallis Test

Ranks

Mennyire érzi biztosnak

ismereteit az loT (Internet of

Things) fogalmat illetéen? Mean Rank
Mennyire tart az alabbi Egyaltalan nem 29 84,50
kihivasoktol? -
Inkabbb nem 25 85,40
Inkabb igen 54 82,83
1: Egyaltalan nem
Igen 23 66,98
5: Teljesen [Adattok
) Teljesen 26 69,38
ellopasa]
Total 157
Mennyire tart az alabbi Egyaltalan nem 29 84,52
kihivasoktol? -
Inkabbb nem 25 86,92
Inkabb igen 54 81,44
1: Egyaltalan nem
Igen 23 64,85
5: Teljesen [Maganélet
_ Teljesen 26 72,67
megsértése]
Total 157
Mennyire tart az alabbi Egyaltalan nem 29 80,33
kihivasoktol?
Inkabbb nem 25 91,12
Inkabb igen 54 84,33
1: Egyaltalan nem
Igen 23 64,96
5: Teljesen [Biztonsagérzet
s Teljesen 26 67,21
sérulése]
Total 157
Mennyire tart az alabbi Egyaltalan nem 29 81,97
kihivasoktol? -
Inkabbb nem 25 83,62
Inkabb igen 54 89,21
1: Egyaltalan nem
Igen 23 66,63
5: Teljesen [Anyagi kar
. Teljesen 26 60,98
elszenvedése]
Total 157




Test Statistics®®

Mennyire tart az
alabbi
kihivasoktol?

Mennyire tart az
alabbi
kihivasoktol?

Mennyire tart az  Mennyire tart az
alabbi alabbi
kihivasoktol? kihivasoktol?

1: Egyaltalan 1: Egyaltalan 1: Egyaltalan 1: Egyaltalan
nem nem nem nem
5: Teljesen 5: Teljesen 5: Teljesen 5: Teljesen
[Adattok [Maganélet [Biztonsagérzet [Anyagi kar
ellopasa] megsértése] sérllése] elszenvedése]
Kruskal-Wallis H 4,539 4,491 6,972 9,899
df 4 4 4 4
Asymp. Sig. ,338 ,344 ,137 ,042

a. Kruskal Wallis Test

b. Grouping Variable: Mennyire érzi biztosnak ismereteit az loT (Internet of Things) fogalmat

illet6en?

Descriptive Statistics

N Mean Std. Deviation Minimum Maximum
Mennyire érzi biztosnak 157 2,95 1,310 1
ismereteit az loT (Internet of
Things) fogalmat illetéen?
Neme: 157 1,33 472 1

Kruskal-Wallis Test



Ranks

Neme: N Mean Rank
Mennyire érzi biztosnak N6 105 72,57
ismereteit az 10T (Internet of —

Férfi 52 91,98
Things) fogalmat illetéen?

Total 157

Test Statistics®®

Mennyire érzi

biztosnak

ismereteit az loT

(Internet of

Things) fogalmat

illetéen?
Kruskal-Wallis H 6,733
df 1
Asymp. Sig. ,009

a. Kruskal Wallis Test

b. Grouping Variable: Neme:

Descriptive Statistics

N Mean Std. Deviation Minimum Maximum
Mennyire tartja magat 157 3,50 1,023
informacidbiztonsagi
szempontbdl tudatosnak?
Neme: 157 1,33 472




Kruskal-Wallis Test

Ranks

Neme: N Mean Rank
Mennyire tartja magat N6 105 73,01
informacidbiztonsagi —

Férfi 52 91,09
szempontbdl tudatosnak?

Total 157

Test Statistics®®

Mennyire tartja
magat

informacidbizton

sagi
szempontbdl
tudatosnak?
Kruskal-Wallis H 6,038
df 1
Asymp. Sig. ,014

a. Kruskal Wallis Test

b. Grouping Variable: Neme:

Descriptive Statistics

N Mean Std. Deviation

Minimum

Maximum




Az alabbi teriileteken milyen 157 3,73
mértékben tenné okossa az
On otthonat?

1: Egyaltalan nem

5: Teljesen
[Biztonsagtechnika
(mozgasérzékeldk, kamerak,

ajto- és ablakérzékeldk stb.)]

Az alabbi tertleteken milyen 157 3,43
meértékben tenné okossa az
On otthonat?

1: Egyaltaldn nem

5: Teljesen [Fltés
(hémérséklet-, paratartalom

szabalyozas)]

Az alabbi terileteken milyen 157 3,13
meértékben tenné okossa az
On otthonat?

1: Egyaltaldn nem

5: Teljesen [Vilagitas
(fényérzékeldk,

okoslampak)]

Az alabbi terileteken milyen 157 3,87
mértékben tenné okossa az
On otthonat?

1: Egyaltaldn nem

5: Teljesen [Szorakoztato
elektronika (pl.: okos TV,

halézati médialejatszo stb.)]

1,299

1,262

1,399

1,191



Az alabbi teriileteken milyen 157 3,15
mértékben tenné okossa az
On otthonat?

1: Egyaltalan nem

5: Teljesen [Intelligens
nyilaszarok (pl.: okos

garazskapu)]

Az alabbi teriileteken milyen 157 3,08
mértékben tenné okossa az

On otthonat?

1: Egyaltalan nem

5: Teljesen [Okos haztartasi
eszkozok (pl.:
okosklima,okosh(ito,
okosmosogeép, okostlizhely,
okosporszivo stb.)]

Megkozelitéleg hany loT 157 2,25

eszkdze van?

1,446

1,352

713




Kruskal-Wallis Test

Ranks

Megkozelitéleg hany loT

eszkoze van? Mean Rank
Az alabbi terileteken milyen  Kismértékl loT 122 74,80
mértékben tenné okossa az  eszkdzhasznalat (1-5)
On otthonat? — P
Kozepes mértéki loT 22 80,39
eszkdzhasznalat (6-10)
1: Egyaltalan nem Magas mértékii loT 7 95,14
5: Teljesen eszkozhasznalat (11-15)
[Biztonsagtechnika Kimagaslé mértéki loT 3 125,00
(mozgasérzékelSk, kamerak, ggzkézhasznalat (16+)
ajto- és ablakérzékeldk stb.)]
Total 154
Az alabbi teritileteken milyen  Kismértékl loT 122 76,02
mértékben tenné okossa az  eszkdzhasznalat (1-5)
On otthonat? — ]
Kozepes mértékl loT 22 77,50
eszkozhasznalat (6-10)
1: Egyaltalan nem Magas mértékd loT 7 89,86
5: Teljesen [Fiités eszkdzhasznalat (11-15)
(hdmérséklet-, paratartalom  kimagaslé mértéki loT 3 109,00
szabalyozas)] eszkézhasznalat (16+)
Total 154
Az alabbi tertleteken milyen  Kismértékd loT 122 73,76
mértékben tenné okossa az  eszkdzhasznalat (1-5)
On otthonat? _ —
Koézepes mértéki loT 22 83,07
eszkdzhasznalat (6-10)
1: Egyaltalan nem Magas mértékii loT 7 99,50

eszkbzhasznalat (11-15)



5: Teljesen [Vilagitas Kimagaslé mértéki loT 3 137,50
(fényérzékelbk, eszkbézhasznalat (16+)
okoslampak
pak)] Total 154
Az alabbi teruleteken milyen  Kismértékd loT 122 72,97
mértékben tenné okossa az  eszkdzhasznalat (1-5)
On otthonat? _ —
Kozepes mértékil loT 22 91,27
eszkozhasznalat (6-10)
1: Egyaltalan nem Magas mértékii loT 7 108,21
5: Teljesen [Szorakoztato eszkdzhasznalat (11-15)
elektronika (pl.: okos TV, Kimagaslé mértéki loT 3 89,00
halozati médialejatszo stb.)]  ggzkézhasznalat (16+)
Total 154
Az alabbi teruleteken milyen  Kismértékd loT 122 78,26
mértékben tenné okossa az  eszkdzhasznalat (1-5)
On otthonat? = —
Kbézepes mértéki loT 22 62,91
eszkdzhasznalat (6-10)
1: Egyaltalan nem Magas mértékii loT 7 99,71
5: Teljesen [Intelligens eszkdzhasznalat (11-15)
nyilaszarok (pl.: okos Kimagaslé mértéki loT 3 101,67
garazskapu)] eszkdzhasznalat (16+)
Total 154
Az alabbi terlleteken milyen  Kismértéki loT 122 77,85
mértékben tenné okossa az  eszkdzhasznalat (1-5)
On otthonat? — T
Koézepes mértéki loT 22 64,09
eszkdzhasznalat (6-10)
1: Egyaltalan nem Magas mértéki loT 7 101,21
5: Teljesen [Okos haztartasi ©SZkozhasznalat (11-15)
eszkozok (pl.: Kimagaslé mérteki loT 3 106,17
okosklima,okosh(itd, eszkdzhasznalat (16+)
okosmosogép, okostlizhely,
okosporszivo stb.)] Total 154
Test Statistics®®
Az alabbi Az alabbi Az alabbi Az alabbi

tertileteken

tertileteken

tertileteken

tertileteken

Az alabbi

tertileteken

Az alabbi

tertileteken




milyen
mértékben tenné
okossa az On
otthonat?

1: Egyaltalan

nem

5: Teljesen
[Biztonsagtechni
ka

milyen
mértékben tenné
okossa az On
otthonat?

1: Egyaltalan

nem

5: Teljesen
[Fltés

(hémérséklet-,

milyen milyen
mértékben tenné mértékben tenné

okossa az On okossa az On

otthonat? otthonat?
1: Egyaltalan 1: Egyaltalan
nem nem
5: Teljesen 5: Teljesen
[Vilagitas [Szorakoztato

(fényérzékeldk,  elektronika (pl.:

milyen milyen
mértékben tenné mértékben tenné

okossa az On okossa az On

otthonat? otthonat?
1: Egyaltalan 1: Egyaltalan
nem nem
5: Teljesen 5: Teljesen
[Intelligens [Okos haztartasi

nyilaszarok (pl.: eszkozok (pl.:

(mozgasérzékeld paratartalom okoslampak)]  okos TV, hal6zati okos okosklima,okosh
k, kamerak, ajto-  szabalyozas)] médialejatszo garazskapu)] até,
és stb.)] okosmosogép,
ablakérzékeldk okostlizhely,
stb.)] okosporszivo
stb.)]
Kruskal-Wallis H 5,479 2,291 8,768 7,595 5,229 5,453
df 3 3 3 3 3 3
Asymp. Sig. ,140 514 ,033 ,055 ,156 141
a. Kruskal Wallis Test
b. Grouping Variable: Megkézelitéleg hany loT eszkdze van?
Descriptive Statistics
N Mean Std. Deviation Minimum Maximum
Mennyire tart az alabbi 157 3,97 1,100 1 5

kihivasoktol?

1: Egyaltalan nem

5: Teljesen [Adattok

ellopasa]



Mennyire tart az alabbi 157 3,90
kihivasoktol?

1: Egyaltalan nem

5: Teljesen [Maganélet

megseértése]

Mennyire tart az alabbi 157 3,68
kihivasoktol?

1: Egyaltalan nem

5: Teljesen [Biztonsagérzet

sérilése]

Mennyire tart az alabbi 157 3,95
kihivasoktol?

1: Egyaltalan nem

5: Teljesen [Anyagi kar
elszenvedése]

Fenntartas nélkal 157 3,18
csatlakoztatom az

eszkozeimet az Internethez.

1,145

1,246

1,148

1,356




Kruskal-Wallis Test

Ranks

Fenntartas nélkdl

csatlakoztatom az

eszkodzeimet az Internethez. N Mean Rank
Mennyire tart az alabbi Egyaltalan nem 29 98,93
kihivasoktol? -
Inkabbb nem 15 85,93
Inkabb igen 42 87,30
1: Egyaltalan nem
Igen 41 65,68
5: Teljesen [Adattok
5 Teljesen 30 62,85
ellopasa]
Total 157
Mennyire tart az alabbi Egyaltalan nem 29 99,98
kihivasoktol? -
Inkabbb nem 15 66,03
Inkabb igen 42 91,05
1: Egyaltalan nem
Igen 41 67,37
5: Teljesen [Maganélet
_ Teljesen 30 64,23
megsértése]
Total 157
Mennyire tart az alabbi Egyaltalan nem 29 98,67
kihivasoktdl? -
Inkabbb nem 15 66,47
Inkabb igen 42 85,82
1: Egyaltalan nem
Igen 41 73,91
5: Teljesen [Biztonsagérzet
s Teljesen 30 63,65
sérulése]
Total 157
Mennyire tart az alabbi Egyaltalan nem 29 90,67
kihivasoktol? -
Inkabbb nem 15 77,20




1: Egyaltalan nem

5: Teljesen [Anyagi kar
elszenvedése]

Inkabb igen 42
Igen 41
Teljesen 30

Total 157

79,69
77,62

69,53




Test Statistics®®

Mennyire tart az
alabbi
kihivasoktol?

Mennyire tart az
alabbi
kihivasoktol?

Mennyire tart az  Mennyire tart az

alabbi

kihivasoktol?

alabbi

kihivasoktol?

1: Egyaltalan 1: Egyaltalan 1: Egyaltalan 1: Egyaltalan
nem nem nem nem
5: Teljesen 5: Teljesen 5: Teljesen 5: Teljesen
[Adattok [Maganélet [Biztonsagérzet [Anyagi kar
ellopasa] megsértése] sérllése] elszenvedése]
Kruskal-Wallis H 16,292 17,855 12,304 3,654
df 4 4 4 4
Asymp. Sig. ,003 ,001 ,015 ,455
a. Kruskal Wallis Test
b. Grouping Variable: Fenntartas nélkul csatlakoztatom az eszkdzeimet az Internethez.
Descriptive Statistics
N Mean Std. Deviation Minimum Maximum
Mennyire érzi biztosnak 157 2,95 1,310
ismereteit az loT (Internet of
Things) fogalmat illetéen?
Legmagasabb iskolai 157 4,12 1,216
végzettsége:
Kruskal-Wallis Test

Ranks



Legmagasabb iskolai

végzettsége: Mean Rank
Mennyire érzi biztosnak Szakmunkas bizonyitvany 2 100,75
ismereteit az loT (Internet of — —

Erettségi 59 72,41
Things) fogalmat illetéen?

Alapszakos diploma 48 81,07

Mesterszakos diploma 22 101,73

Fels6oktatasi szakképzés 18 64,22

Posztgradualis képzés 8 80,50

Total 157




Test Statistics®®

Mennyire érzi
biztosnak
ismereteit az loT
(Internet of

Things) fogalmat

illetéen?
Kruskal-Wallis H 9,780
df 5
Asymp. Sig. ,082

a. Kruskal Wallis Test

b. Grouping Variable: Legmagasabb
iskolai végzettsége:
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