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1. Bevezetés!

A manapsag rendkiviil felkapott és divatos ,,fake news” jelenség a 21. szazad talalmanyanak
tlinhet, azonban ez igy kozel sem fedi le a valosagot. A magyarul alhirt jelentd angol kifejezés
a 19. szdzad végén sziiletett, bar a téves, félrevezetd és megtévesztd tartalmak terjesztése,
masok dezinformaldsa mar a torténelem sordn korabban is jelen volt. A félrevezetd
hirtartalmakat kiilonb6z6 nevekkel illették, a leggyakoribb a ,,false news” kifejezés (magyarul
szintén alhir, tiikkdrforditasban hamis hir) volt. Kezdetben, a hagyoményos sajtéhoz hasonléan,
ezeket az alhireket nyomtatasi technoldgiaval, papir alapon terjesztették.? A radiohullamok és
a radios kommunikécio felfedezésével, elterjedésével a 20. szédzad elején 0j csatornat talaltak a
téves ¢és félrevezetd tartalmak terjesztésére. A koriilbeliil a 20. szdzad kozepétdl megjelend
televiziok tovabbfejlesztették a megtévesztés lehetdségeit; az audio tartalmak mellett most mar
vizualis tartalmakkal is élhettek az alhir készit6i. A személyi szamitogépek (PC), az internet, a
kozosségi média és a mesterséges intelligencia feltalalasaval, terjedésével az alhirek eldallitasa,
mindsége, disszemindcidja is folyamatosan fejlédik. Napjainkban mar nem csak allamok és
szervezetek, hanem magéanszemélyek kezében is megtalalhaté eszkoéz az alhir és annak
terjesztése. Gondoljunk csak egy téves tartalmakat kozl6 Facebook, Instagram, vagy X (néhai
Twitter) posztra. A posztot megtekintd emberek egy része reagalni fog ra, hozzaszol, vagy

megosztja sajat ismerdsei kozott, nagy valoszinliséggel el is hiszi amirdl értestilt.

A ,,fake news” egy gyljtéfogalom, amely a manipulativ, megtévesztd és meggydzésre torekvo
hirtartalmakra utal, azonban a szakirodalomban a szandékos ¢és véletlen félretdjékoztatas
(disinformation, misinformation), valamint a propagandahirek is megtalalhatok az ilyen
manipulativ kommunikaciora.® Jarred Prier, az Amerikai Légierd alezredese egy masik
specifikus definicidt fogalmaz meg, mely szerint a ,,fake news” a ,, [...] propaganda egy sajatos
formaja, amely egy hirnek alcazott hamis torténetbdl all [...] ”.* Mig més szakemberek inkabb
a dezinformacid ¢és az informacidmanipulacid szakkifejezések hasznalatdhoz ragaszkodnak,
mivel ezeket egyrészt pontosabb, masrészt nem atpolitizalt definicioknak tartjak. Mivel mind a

propaganda, mind a dezinformacio a pszichologiai hadviselés részének tekinthetd, fegyverként

1 A Kulturélis és Innovéciés Minisztérium UNKP-23-1-I-NKE-82 kodszamu Uj Nemzeti Kivalosag Programjanak
a Nemzeti Kutatasi, Fejlesztési és Innovacios Alapbol finanszirozott szakmai tamogatasaval késziilt.

2 The Real Story of »Fake News«”, é. n., online, Internet, 24 aug. 2023. , Elérhetd: https://www.merriam-
webster.com/wordplay/the-real-story-of-fake-news.

3 Eva Jakusné Harnos, ,,Fake News and Social Media as Security Risks”, 2020, online, Internet, 3 aug. 2023. .

4 Jarred Prier, ,,Commanding the Trend: Social Media as Information Warfare” Strategic Studies Quarterly. 11.4
(2017): 60.
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alkalmazva a ,,fake news” is pszichologiai hadviselésnek szamit. Ha a tdgabb kategoriat
tekintjiik, akkor az dlhirek hasznalata informécioés hadviselésnek tekinthetd. Maga az
informacios miiveletek alkalmazasa pedig a hibrid hadviselés eszkdztaraban taldlhatdo meg. A
hibrid hadviselés az allam tobb képességébdl/eszkozrendszerébol all, ideértve a politikai,

katonai, tarsadalmi, gazdasagi és informacids képességeket is.

Az Eszak-atlanti Szerzédés Szervezete (NATO) az alhireket biztonsagi kockazatként
azonositotta, és a szovetség a 2014-es krimi annexié oOta kiizd a dezinformacié ellen. A NATO
szdmos nemzetkozi intézménnyel, példaul az ENSZ-szel, a G7-ekkel és az Eurdpai Unioval
(EU) is egylittmiikodik a dezinformacid azonositasanak, elemzésének és elharitasanak terén.

Az utébbi iddben az EU is tett intézkedéseket; 2016-ban elfogadta az Eurdpai Unid globalis
Biztonsagi Stratégiaval ellentétben a 3. fejezeten beliil mar targyalja a dezinformacié elleni
fellépést. A napirenden beliil azonban csak a gyorsabb és kovetkezetesebb lizenetkiildés,
valamint a hamis informéciok tényszerti cafolata volt a megnevezett intézkedés, amit inkabb a
tiinetek enyhitéséhez hasonlitanék, mint a betegség meggyogyitasahoz vagy akar
megeldzéséhez. Azonban kérdéses, hogy meg lehet-e gydgyitani ezt a betegséget. Lehet-e
megel6zd intézkedéseket tenni ellene? 2017-ben az EU és a NATO 74 konkrét, kozos
intézkedést jelentett be politikai szintli egytittmiikdésiik megerdsitésének érdekében, amelyek
a hibrid fenyegetések elleni kiizdelemre — egy jelentOs része az informacios miiveletekre, —
illetve az ellenalloképesség fejlesztésére Osszpontositott.” Ezen erdfeszitések ellenére a
COVID-19 jarvany 2019-es kitorése és a 2022-es ukrajnai habort utdn az emberek még mindig
oriasi mennyis€gii manipulalt, torzitdsokkal teli informécioval talalkozhatnak nap mint nap. De
honnan tudhatjak, hogy melyik hirtartalom valddi, és mi az, amit rosszindulatd, az integritast
és békét veszélyeztetd szandékkal készitettek? Ezért néhany tovabbi eréfeszitésre van sziikség
ahhoz, hogy megvédjiik az Eurdpai Unid polgérait, és az euroatlanti integracid irdnyaba
elkotelezett orszadgokat attol, hogy kiilfoldi eredetli, kiilondsen orosz dezinformacioval

félrevezessék Oket.

Ezen tanulmédny célja egyrészt az, hogy egy esettanulmanyon keresztiil targyalja a
dezinformacio6 eurdpai orszagokra és KBVP-misszidkra gyakorolt hatdsait. Masrészt ramutatni

azokra a hidnyossagokra, amelyeknél intézkedéseket lehetne hozni a dezinforméciéo EU-ra és

° ,A Europe that Protects: Countering Hybrid Threats | EEAS”, é. n., online, Internet, 3 nov. 2023. , Elérhet6:
https://www.eeas.europa.eu/node/46393 en.



annak kozos biztonsag- ¢és védelempolitikajara gyakorolt hatdsai ellen, illetve a hatékonyabb
fellépés érdekében. Tovabbi célja elemezni az alhirek terjesztésének modern trendjeit, példaul

a kozosségi média eszkdzként valod felhasznalasat az emlitett kontextusban.
2. A kutatas relevanciaja

Szamos kutatas foglalkozik a propagandaval és a dezinformacioval, valamint az Eurépai Unio
kozos kiil- és biztonsagpolitikdjanak, és kozos biztonsag- és védelempolitikajanak szamtalan
aspektusat elemzik. Az orosz dezinforméciés kampanyokkal kapcsolatban is késziilt mar
szamos elemzés ¢és kutatds. Ezek a tanulmanyok azonban az ukrajnai habora kitorése eldtt
késziiltek, és tobbnyire a dezinformécio tarsadalomra gyakorolt hatasara §sszpontositottak. Azt
is érdemes megjegyezni, hogy a haboru kitdrése 6ta a tudosok tobbnyire az Ukrajna és a nyugati
orszagok ellen irdnyuld orosz dezinformaciora dsszpontositottak, kifejezetten a hdborus orosz
narrativakat elemezték és nem az olyan dezinformécios kampanyokat, melyek az EU misszioit
tamadjak. Ezért itt taldlhatd egy kisebb fejletlen kutatési tér. Ez a tér lehetdvé teszi, hogy
elemezzem azokat a veszélyeket, amelyeket az orosz dezinformécio jelent a KBVP-missziokra

és kozvetve az EU-ra nézve.

Az informaciés hadviselés és dezinformacid elemének vizsgalata napjainkban még aktualisabb
is, mint az el6z6 évtizedben. Azzal, hogy az Oroszorszagi Foderacio 2022. februar 24-én
invaziot inditott Ukrajna ellen, hosszu 1d6 6ta kitort az elsé szimmetrikus — a habora kezdeti
szakaszaban gyorsan aszimmetrikusrol szimmetrikusra valtott — és jelentds kiterjedésti hibrid
habort. Az informacids hadviselés erdsen jelen van a hadboruban, jelentdségét tekintve talan
egyenrangll a konvencionalis hadviseléssel, azaz a haditechnikai eszk6zok és katondk
hasznalataval is. Ezek az informéciés miveletek gyors és hatékony kormanyzati
ellenintézkedéseket igényelnek az altaluk okozott karok minimalizaldsanak érdekében. Az EU-
tagallamok, az EU és a partnerorszagok kozotti egyiittmiikodés is segithetne egyrészt a
manipulalt informéciok felderitésében, masrészt a tarsadalom ellendlld képességének,
reziliencidjanak novelésében (ideértve mind a technikai képességekkel, mind a kognitiv

képesseégekkel torténd tamadas elleni rezilienciat is).
3. Kutatasi kérdések

Milyen vesz€lyt jelent tehat a dezinformacié az Eurdpai Unidra, kiilondsen a kozos biztonsag-
¢s védelempolitikara? Veszélyesek-e a dezinformacids kampanyok Eurdpa stabilitdsara nézve,

vagy inkabb marginalis, elhanyagolhato veszélyt jelentenek, és ezért az EU-nak nem kellene
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aggodnia? A héaboru kitérése utan Somogy megyében szdmtalan helyrdl hallottam, hogy az
oroszok nem vesz€lyesek, csak a média festi le 6ket annak. Emiatt ugy gondolom, hogy
indokolttd valt feltenni ezt az egyébként evidensnek tiind kérdést. Hipotézisem szerint a
dezinformacid jelentds veszélyt jelent a KBVP-missziokra, konnyen aldashatjak az Europai
Unio6 erdfeszitéseit. A témat kiilon részekre bontottam a kutatasban, amelyek kissé eltérd

megkozelitésekbdl probalnak valaszokat talalni a kérdéskorre.

Milyen fenyegetést jelentenek a hibrid miiveletek - kivaltképpen az informacios miiveletek - a
KBVP-re és a keretében inditott missziokra? Az orosz informacidés miuveletek alaashatjak a
KBVP-missziok hirnevét és létezését? A KBVP missziok inditdsa a kozos kiil- és
biztonsagpolitika (KKBP) részeként az Unid egyik legjelentdsebb eszkoze a kihivasok és
fenyegetések kezelésében. Ezért kulcsfontossagi megakadalyozni, hogy az orosz hibrid
miiveletek artsanak az EU-s misszioknak. A dolgozat elsd fejezetrésze példakat tartalmaz a
nyugati orszagok elleni orosz hibrid miveletekre, kifejezetten az informécidos miiveletekre
fokuszalva, valamint azokra az okokra, amelyek miatt ezek szignifikans fenyegetést jelentenek.
Ez a rész egy altalanosabb bemutatasa az Oroszorszagi Foderacio informacids miiveleteinek.
Ezzel szemben a méasodik fejezetrész egy esettanulmany Georgidbodl, amelyben az EUMM
Georgiara gyakorolt hatasat vizsgalom az orosz dezinformacids kampanyoknak, illetve az orosz
nyugatellenes narrativa megjelenését az orszagban. Ebben a részben keriil megvalaszolasra
miért is veszelyesek az orosz dezinformécids kampanyok az EU-ra, misszioira és az euroatlanti
integraciora.

A harmadik fejezetrészben a k6zdsségi média dezinformacios célzattal torténd igénybevételét
elemzem, mivel manapsag a kozdsségi média is a dezinformécio terjesztésének platformjat
képezi. De vajon megvaltoztatta a kozosségi média a terjesztés folyamatat, a sebességét, vagy
a célkozonségét, esetleg a manipulalt informécio alkotoit? Mivel szinte mindenki hozzafér az
internethez, és az emberek rendelkeznek kozosségi médiafidkokkal, a manipulalt informaciot
készitd ¢és terjesztd szereplok ezeket a platformokat felhasznalhatjak tartalmaik gyorsabb és

hatékonyabb terjesztésére.
4. Szakirodalmi attekintés és kutatasi modszertan

Mint kordbban emlitettem, az alhirek készitése és terjesztése nem 1j jelenség, azonban a ,,fake
news” csak az ezredfordul6 utan lett fésodru, talhasznalt, igynevezett ,,mainstream” kifejezés.
Az ilyen dezinformécios miiveleteknek kirivo példdja a krimi annexid. 2014-ben, amikor z6ld

— egészen pontosan Digital Flora terepmintds — egyenruhaba 6ltozott, erdsen felfegyverzett
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férfiak elfoglaltdk Szimferopolt, a Krim-félsziget legjelentdsebb varosat, Moszkva
dezinformacids kampanyt inditott, amelyben tagadott minden vadat ami szerint orosz részvétel
tortént, tovabba azt allitotta, hogy a "kis z6ld emberkék" helyi onvédelmi egységek voltak.
Hetekkel késobb Moszkva végiil elismerte a meglehetésen nyilvanvald tényt, hogy orosz
csapatok kertiltek bevetésre a Krim-félszigeten az elszakadasrol sz616 marcius 16-1 népszavazas
el6tt.® A kifejezés azonban csak 2 évvel késdbb, a 2016-0s amerikai elndkvalasztasi kampany
soran valt igazan elterjedté és ekkortajt lett atpolitizalva is.” Ugyanis a valasztasi kampany soran
az olyan kozosségi oldalakon mint a Facebook és a Twitter, elfogult és hamisitott torténetek
sokasaga jelent meg, melyek a demokrata jeloltet és a demokrata partot kifejezetten rossz
szinben festették le. Donald Trump, a 45. amerikai elnok vélasztasokon elért gy6zelmét sokan
ennek a dezinformacios kampanynak tudtak be. A volt elnok maga is gyakran hasznalta a ,,fake
news” kifejezést interjuk sordn, tweetjeiben, sot, késdbb még azt is allitotta, hogy 0 talalta ki a
kifejezést.® Mivel az alhirek hasznalata a 21. szizadban valt széles korben elterjedté, a
szakirodalom is leginkabb ebben a korszakban késziilt. A mtvek kozott talaltam konyveket,
folydiratcikkeket, interjukat, de rendkiviil hasznos jelentéseket és statisztikakat, adatlapokat is.
Bar ezeket a publikaciokat tilnyomorészt nyugati tudosok irjak, taldlkozhatunk kinai, indiai és
orosz kutatokkal is. A nyugati dominancia a miivek terén nagy valdszinliséggel kapcsolatban
van azzal a ténnyel, hogy az oroszok — és a kinaiak — gyakran inditanak dezinformacios

kampanyokat a nyugati orszagok ellen.

A témaban rendelkezésre 4ll6 forrdsok jelentds szdma miatt sziikséges volt szelektalni, igy
kizarolag europai, illetve a NATO-val és az EU-val kapcsolatban 4ll6 szerzék miiveit
hasznaltam fel. Ez azonban azt is jelenti, hogy a dezinforméciérol nyugati percepcidkat
tanulmanyoztam, kizardlag az euroatlanti értékrenddel egyezd gondolkodasmadd és felfogas
talalhatd meg a tanulmanyomban. Ez egyébként nem feltétleniil jelent problémat, hiszen a

kutatas témaja az alhirek altal az Eurdopai Unid kozds biztonsag- és védelempolitikajara és

6 Carl Schreck, ,,From »Not Us« To »Why Hide It?«: How Russia Denied Its Crimea Invasion, Then Admitted It”
Radio Free Europe/Radio Liberty. , 17:01:50Z, szak. Russia, online, Internet, 30 szept. 2023. , Elérhet6:
https://www.rferl.org/a/from-not-us-to-why-hide-it-how-russia-denied-its-crimea-invasion-then-admitted-
it/29791806.html.

" A fake news/alhir kifejezés erésen atpolitizalt, valamint a szakértdk szerint pontatlan és képtelen a probléma
komplexitasat leirni, emiatt olyan precizebb és szakmaibb kifejezések haszndlatat tartjak célravezetének, mint a
dezinformacié és az informécié manipulacio. fgy dolgozatomban a 3. fejezettdl kezdve én is a pontosabb,
szakmailag megfelelobb dezinformacio kifejezésre fogok szoritkozni.

8 Neil Frankland, ,,Donald Trump takes credit for »fake news, dictionary disputes”, é. n., online, Internet, 30
szept. 2023. , Elérhet6: https://thenewdaily.com.au/news/world/2017/10/09/donald-trump-fake-news/.
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ezaltal az EU-ra, az eurdpai allamokra jelentett veszélyekrdl szol. Az aldbbiakban a -

véleményem szerint - kiemelkedd jelentdséggel bird forrasok lathatok.

Mindenekel6tt az EUGS ¢és az Europai Uni6 globalis stratégiaja: Harom év elteltével, elére
tekintve (European Union Global Strategy: Three Years on, Looking Forward) cimi
javitasa keriil kiemelésre, amely a mar emlitett gyorsabb ¢és kovetkezetesebb
iizenetkozvetitésbol és a dezinformacid tényszert és gyakori cafolatabol all. Ez utobbi egy
2019-es elemzés, amelyet az EUGS szerzoi készitettek. Alapvetden az EUGS végrehajtasanak
Osszefoglalasa, jelentdsége a tanulmanyomhoz pedig a dezinformacid elharitasardl szolo
fejezetbdl szarmazik. A dokumentum 6rommel fogadja az Eurdpai Kiiliigyi Szolgalat (EKSZ)
keretében létrehozott 3 stratégiai kommunikéciés munkacsoport - a Kelet-, a Nyugat- és a Dél-
Balkan - létrehozésat, amely jelentdsen hozzajarult a sikeres stratégiai kommunikécidhoz és a
dezinforméacio elleni kiizdelem hatékonyabba tételéhez. A munkacsoportoknak — amelyek az
Europai Tanacs 2015. marcius 19-20-1 iilésének egyik kovetkeztetéseként jottek 1étre, hogy az
EU hatékonyabban léphessen fel az orosz dezinformaciés kampanyokkal szemben — van egy
jelentds projektjiik: az "EUvsDisinfo" elnevezésii weboldal. A keleti stratégiai kommunikacios
munkacsoport (East StratCom Task Force) altal szerkesztett weboldal a dezinformdacios
kampanyok eseteinek, cikkeknek, tananyagoknak, valamint hang- €és videotartalmaknak egy
nagy adatbazisa. A szakértfk munkaja els6sorban az EU keleti szomszédjaira, a keleti

partnerség orszagaira, koztiik Ukrajnara, Moldovara és Gruazia fokuszal.®

Az esettanulmanyhoz elkészitéséhez egy olyan allamot valasztottam, ami a keleti partnerségben
részt vesz, illetve ahol 2008 6ta egy KBVP-misszi6 miikddik: Grazia €s az ott miikodé KBVP-
misszid, az Eurépai Uni6 graziai megfigyelé misszidja (EUMM Georgia)®. Ez az orszag
egyike azoknak, amelyek az orosz dezinformacids kampanyok gyakori nyomadsa alatt allnak,
ezért idealis alanyként szolgdl a kutatishoz. Igy a kutatdsomhoz a georgiai orosz
dezinformécidval kapcsolatos cikkeket, kutatdsokat ¢€s statisztikdkat kerestem. Harom
tudomanyos cikk adja az esettanulméany keretét: Tamar Gamkrelidze "Georgia’s external
frontier on Russia sedimented and unmalleable: engagement politics and the impact of the

three-tier warfare" munkaja, Ralph S. Clem, Erik S. Herron és Ani Tepnadze "Russian Anti-

%, About” EUvsDisinfo. , é. n., online, Internet, 1 okt. 2023. , Elérhetd: https://euvsdisinfo.eu/about/.

10 Gruzia koriilbeliil egy évtizeddel ezelStt kérvényezte a magyar kormanyt, hogy a kifejezést cserélje a ,,Georgia”
elnevezésre. Magyarorszagon a Gruzia és Georgia elnevezés is helytallo, a koznyelvben a Gruzia az elterjedt.
Azonban a nemzetkozi szakirodalomban Griziat Georgianak nevezik és az ENSZ-ben is Georgia néven szerepel
az orszag, emiatt a dolgozatom tovabbi részeiben kizarolag Georgiaként fogok ra hivatkozni.
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Western Disinformation, Media Consumption and Public Opinion in Georgia", cimi kutatasa,
valamint a Nino Machurishvili altal irt "Prospects of the EU's Common Foreign and Security
Policy and Russia's Disinformation Campaign in the South Caucasus". Az els6 az Oroszorszag-
Georgia elkotelezettségi politika elemzése az allamkozi kapcsolatok, valamint a Kreml
haromszintli hadviselésének Osszefliggésében, amely az ugynevezett borderisation-bol, a
kiberhadviselésbdl és a dezinformacids hadviselésbdl all. A masodik cikk az orosz
dezinformaciot elemzi Georgiaban korabbi kormanyellenes tiintetések keretében. A harmadik
egy esettanulmany az orosz dezinformacidbol Georgidban, valamint bemutatja Oroszorszag
nyugatellenes narrativajat. Ez az esettanulmany kiilondsen hasznos a kutatdsom szempontjabol,
mivel jellemzi a 2010-es évek végén az Oroszorszagi Foderacioval kapcsolatban all6 sajtok,
illetve az oroszbarat georgiai politikusoktol és sajtotol szarmazo kiilonbozd Osszeeskiivés-
elméleteket, tovabba az orosz dezinformécids kampanyok hatdsat a georgiai allampolgarokra.
Georgiai kutatointézetek felmérései szerint az orosz dezinformacios kampanyok mérsékelten
sikeresek a georgiai lakossag egyes részeiben. Az én tanulmanyom itt nyeri el relevanciajat:
Milyen veszélyeket jelentenek ezek a dezinforméciés kampanyok a KBVP-missziok —
kiilonosen az EUMM Georgia — és az Eurdpai Unid szamara? Egyaltalan jelentds-e a veszély,
vagy inkdbb margindlis? Hogyan valtoztatta meg a kozOsségi média a dezinformécio
lehetdségeit, és ez a valtozas vajon nehezebbé vagy konnyebbé teszi a dezinformacié elleni

kiizdelmet? Tanulmanyomnak ezen kérdések biztositjak a keretét.

A kutatas megkezdésekor egy alapos internetes keresést végeztem, ahonnan a kutatas
elvégzéséhez sziikséges informdciokat Osszegylijtottem. Modszertanilag a kutatds olyan
kvalitativ elemzési technikdkra épiil, mint a dokumentum- és tartalomelemzés, illetve az
esettanulmany. Az elemzés elkészitéséhez eldszor is Osszegylijtottem egy meglehetdsen széles
korii szakirodalmi valogatast, amelyet f6ként az Eurdpai Unid, az Unidhoz kothetd tudosok és
kutatok folyoiratcikkei, konyvei, valamint az EU-t, annak kiilkapcsolatait és az orosz
dezinforméacidt tanulmanyoz6 kutatok altal irt internetes bejegyzések, jelentések, adatlapok és
dokumentumok képeznek. A dolgozat megirasahoz elsddleges €s masodlagos angol, magyar és
a dolgozat tém4ja miatt griz nyelven irt forrdsokat egyarant felhasznaltam. A 2022. februar 24-
1 ukrajnai orosz invazio el6tti és utani szakirodalmat gytijtéttem 6ssze, hogy dssze tudjam vetni

tortént-e valami valtozas a narrativa terén Georgiaban.

Az 0Osszegyljtott informaciok alapjan meghataroztam, hogy igaz-e a korabban felallitott
hipotézisem, vagyis az, hogy a dezinformacié meglehetdsen jelentds fenyegetést jelent az
Eurdpai Uniora és annak kozds biztonsag- és védelempolitikdjara nézve. A kutatési kérdések és
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az azokra adott valaszok segitettek az elemzés konnyebb véghezvitelében, illetve annak
ismertetésében, hogy a téma manapsag is aktualis és relevans, a korabbiakhoz képest talan még

jobban is.

5. Az Oroszorszagi Foderacio informacios miiveletei, a
dezinformacio megjelenése a kozosségi médiaban

A kozos kiil- és biztonsagpolitika Iényegében az EU kiilpolitikaja, ezen kiilsd fellépések
elsdsorban a biztonsaghoz és védelemhez, a kereskedelemhez és a segélyezéshez kapcsolddnak.
Bér az Eurdpai Politikai Egyiittmiitkdésbol ered, a KKBP-t az 1993-as Maastrichti Szerzédés,
mas néven az Europai Uniorol szolo szerzddés hozta 1étre az Eurdpai Unid harom pillérébdl a
masodikként. Legfobb eszkoze, a kozds biztonsag- és védelempolitika — amely pedig a Nyugat-
eurodpai Unidhoz vezethetd vissza — 2009-ben, a Lisszaboni Szerzddéssel keriilt be a KKBP
keretrendszerébe.!! A KBVP segitségével az EU az ENSZ Alapokménydban lefektetett
alapelvekkel Osszhangban katonai és polgari missziokat tud bevetni a valsagovezetekbe a
nemzetkdzi biztonsdg novelése érdekében. Ezen harom alapelv a partatlansag, az erdszak
alkalmazasanak tilalma az 6nvédelem és a mandatum védelmének kivételével, valamint a
részvevd felek konszenzusa.!? Oroszorszag nyugatellenes narrativdjanak és dezinforméacids
kampényainak van befolyasa Eurdpa egyes orszagaiban, valamint a 21. szdzadban t6bb hibrid
miiveletet is elinditott Europaban és a kdrnyezd régiokban. Milyen veszélyeket jelent az orosz
hibrid hadviselés €s annak informacios szegmense az EU békefenntartdo miiveleteire,
misszioira? A kozosségi média kdnnyebbé tette, miben valtoztatta meg az orosz dezinformécio
terjesztését? A tanulmanyom megprobal vélaszt talalni ezekre a kérdésekre, és bebizonyitani,
hogy az orosz dezinformacio és informacios hadviselés tényleg veszélyes a missziokra, az EU-

ra, €s a nyugati értékrendre.

5.1. Az Oroszorszagi Foderacio és hibrid miiveletei, hadviselése, annak

informacios szegmense

11 The shaping of a Common Security and Defence Policy | EEAS”, é. n., online, Internet, 12 okt. 2023. , Elérheté:
https://www.eeas.europa.eu/eeas/shaping-common-security-and-defence-policy en.

12 Principles of peacekeeping” United Nations Peacekeeping. , é. n., online, Internet, 12 okt. 2023. , Elérhetd:
https://peacekeeping.un.org/en/principles-of-peacekeeping#:~:text=Consent%200f%20the%20parties,-
UN%20peacekeeping%20operations&text=This%20requires%20a%20commitment%20by,carry%20out%?20its
%?20mandated%20tasks.



Napjainkban a legtobb konfliktus hibrid habora, azonban a kifejezés a Krim 2014-es orosz
annektaldsa utdn valt ismertté¢ és széles korben elterjedté. A ,hibrid hadviselésnek™ nincs
egységesen elfogadott és pontos definicidja, s6t a jelentése is valtoz6 némileg. Kezdetben ugy
vélték, hogy a nem allami szereplok alkalmazzak tigy, hogy a hadviselés hagyomanyos és nem
hagyomanyos eszkozeit egyszerre vetik be nem katonai miiveletekkel egyetemben. A miiveleti
modok és eszkdzok horizontalisan kiterjeszthetok, ami elméletben lehetévé teszi, hogy a
gyengébb, nem dallami szereplé aszimmetrikus elényokre tegyen szert a katonailag
egyértelmiien folényben 1évo, allami szereplovel szemben. A nem allami szerepld esetében, a
hatalmi eszk6zok horizontalis kiterjesztésében, elsdésorban az 6sszehangolt terrorizmust és a
szervezett bindzést, a jogi hadviselést €s az informacios hadviselést talaljuk. Ezzel szemben a
hibrid hadviselést alkalmazo6 allami szerepld az allamhatalom valamennyi eszk6zéhez hozzafér.
Az éllami szerepld Osszehangolhatja és egymadssal szinkronizalhatja hatalmi eszkdzeit, ami
szinergikus hatést fejt ki — vagyis nagyobb lesz az egylittesen bevetett eszkozok hatékonysaga,
mint ugyanazon eszkozok kiilon-kiilon torténd bevetése esetén. A 2014-es orosz miiveletek a
Krimi annexi6 soran iskolapéldaként mutatjak be ezt a szinergikus hatast, illetve ekkortol lett a
hibrid hadviselés alkalmazasdval megbélyegezve Oroszorszag.'® Az 4llami hatalom eszkozei
egy vizszintes és egy fiiggdleges tengely mentén eszkaldlhatok és de-eszkaldlhatok a bevetés
soran, ahol az eldbbi az eszk6zok kozotti szinkronizacid mértékét jelenti, mig utdbbi a bevetett

eszk6zok intenzitasdnak mértékét. (1. abra)

13 Erik Reichborn-Kjennerud és Patrick Cullen, ,,What is Hybrid Warfare?” 4 p. (2016): 1-2, online, Internet, 15
okt. 2023., Elérhet6: https://nupi.brage.unit.no/nupi-xmlui/handle/11250/2380867.
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Vertikalis eszkalacid A

(intenzitas)

1], 8

Horizontalis eszkalécioé (szinkronizéacio)

1. Abra: Az dllam eszkézrendszereinek alkalmazdsa hibrid hadviselés sordn (Sajat szerkesztés Reichborn-Kjennerud,
Erik & Cullen, Patrick What is Hybrid Warfare?cimii miive alapjan)

Az Eurdpai Bizottsag Kozos Kutaté Kozpontja (Joint Research Centre) 2021-ben egy ujabb
modellt készitett el a hibrid hadviselésrdl. A modelljiikkben 6k mar 13 teriiletet hataroztak meg,
amit szlikségesnek itélnek, ugyanis érvelésiik szerint ha Osszeolvasztanank dket, akkor az
esettanulmanyaikban szereplé probléma komplexitasait mar nem tudndk bemutatni. Egy
tajékoztato jellegli tablazatba pedig belefoglaltdk a potencidlis hibrid fenyegetéseket, a
feltételezhetden érintett terliletekkel egyiitt. Azonban hangsulyoztdk, hogy ezek a teriiletek
szorosan kapcsolodnak egymadshoz, igy elképzelhetéek tobb helyen is atfedések, a hibrid
fenyegetések pedig fejlddhetnek, igy megjelenhetnek olyan eszkdzok, miiveletek, amiket még
nem vettek észre, vagy manapsdg még nem léteznek. Tehat ebben a megkozelitésben
informaciés teriiletrdl, doménrdl beszélhetiink informdacios eszkoztar helyett.!* A Georgiaban
alkalmazott orosz hibrid hadviselésnek a — kutatds szempontjabol — relevans elemeit az alabb

lathato tablazat tartalmazza. (1. tablazat)

A hibrid hadviselés informacios eszkézrendszere

Konkrét eszkdzok A tér amire hat

Infrastrukturalis, gazdasagi, kibertér, (r,

Infrastruktura elleni fizikai muveletek . L . L.
katonai, informdcids, tarsadalmi, kozigazgatasi

14 Patrick Cullen és mtsai., ,,The landscape of Hybrid Threats: A Conceptual Model (Public Version)” JRC
Publications Repository. , 22 febr. 2021 26-32, online, Internet, 8 nov. 2023. , Elérhet6:
https://publications.jrc.ec.europa.eu/repository/handle/JRC123305.
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Infrastrukturalis, (r, kibertér, tarsadalmi,

Kibermdveletek v . . .
kozigazgatasi, katonai

Politikai, diplomdciai, tdrsadalmi, kulturalis,

A diaszporak befolydsolasa , L .
hirszerzési, informacids

Kulturalis csoportok és think tankek

. . Tarsadalmi, kulturalis, politikai, diplomaciai
finanszirozdasa

A politikai diskurzus manipuldldsa a tarsadalom

o i1ss . , Tdarsadalmi, kulturdlis, politikai, jogi
polarizalasanak érdekében P Jo8

Zavarodottsag és ellentmondasos narrativak

, Tarsadalmi, Informacids, diplomaciai
teremtése

Politikai szerepl6k és vezetSk lejaratasa, illetve

. , Politikai, kozigazgatasi, tarsadalmi
tdmogatasa gazg

Bevandorlas befolyasoldsra torténd kihasznalasa Politikai, tarsadalmi

Informacids, infrastrukturalis, tarsadalmi,

A sajté iranyitasa .
) Y kulturalis

Tarsadalmi, informdcids, politikai, kibertér,

Dezinformacids kampanyok és propaganda S e . .
pany propag kulturadlis, kozigazgatasi

Elektronikai miveletek Ur, kibertér, infrastruktira, gazdasagi, katonai

1. Tablazat: Orosz informdcios eszkozrendszerek bevetése Georgiaban (Sajat szerkesztés Patrick Cullen és mtsai. The
landscape of Hybrid Threats: A Conceptual Model cimii mii nyilvanos verzioja alapjan)

Az orosz hibrid hadviselést a katonai ero rejtett €s minimalizalt alkalmazasa, valamint lakossag-
kozpontisaga jellemzi. A katonai bevetés helyett inkdbb az informacios szegmens (pl.
kibertamadasok ¢és informacidés kampanyok) alkalmazasat részesitik elonyben. Ezen
miiveletekhez szamos szerepld jarul hozza, tobbek kozott az orosz vezetdk é€s elit finanszirozta
média, a megvesztegetett eurdpai agytrosztok, internetes trollok, botok és kiberbiinzdk. A
legjelentdsebb oroszparti médiaorganumok az allamilag finanszirozott RT (kordbban Russia
Today), a Szputnyik és a TASZSZ.™® A Jevgenyij Prigozsin altal alapitott és vezetett Glavset,
(Internetkutatd Ugynokség)'® 2013-as megalakuldsatol 2023-as megsziinéséig szintén részt vett
az informacids miiveletek kivitelezésében. Az oroszok megprobaljak a narrativak harcat a
Kreml igényeinek megfelelden alakitani, és kiillonféle embercsoportokat célozva arra késztetni

Oket, hogy a dezinformécié hatdsara még az objektiv igazsagokat is megkérddjelezzék.

15 Christopher S. Chivvis, Understanding Russian (RAND Corporation, marcius 22, 2017) 25, online, Internet,
16 okt. 2023. , Elérhetd: https://www.rand.org/pubs/testimonies/CT468.html.

16 Az Internetkutaté Ugynokség a dolgozat irasdnak pillanatdban mar nem létezik, mivel a Wagner-csoport 2023.
junius 23-24-i lazadasat kdvetéen megsziint.
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Legsikeresebbnek mondhaték ezen torekvések a gyenge jogéllami tulajdonsagokkal és
korrupcioellenes intézkedésekkel rendelkez6 orszagokban, de nagy veszélyben vannak azok az
allamok is, ahol a tarsadalom egy része oroszbarat, vagy Moszkvahoz hasonld, esetleg azzal
egyezO nézeteket vall. Az orosz informécids hadviselés a kognitiv képességek felhasznalasa
mellett technikai képességeket is alkalmaz, mint példaul a kritikus infrastruktarak fizikai
megsemmisitését €s enyhébb személyi szamitdogépek, informatikai rendszerek -elleni
kibertdmadasokat. Az elmult évtizedbdl elég sok orosz informacids miiveletet lehetne idézni,
amelyekbdl latni, hogy milyen szignifikans fenyegetést jelentenek a nyugati demokraciak és
tarsadalmak békéjére, integritasara és biztonsagara. Elsoként a legjelentdsebbek koziil: a Krim
2014-es annektalasa, ahol megjelentek a hires és hirhedt "kis zold emberkék". Persze
Oroszorszagnak semmi kdze sem volt a félszigeten zajlo eseményekhez egészen a marciusi
elszakadasi népszavazasig, amikor is beismerésre keriilt, hogy valoban bevetésre kertilt az orosz
fegyveres erdk tobb egysége. A 2016-os amerikai valasztasok idején a Glavset a Twitteren
folytatott egy informacioés kampanyt, mely a republikdnusokat és jeloltjiiket pozitiv, mig a
demokratakat és jeloltjliket negativ képben festette le. Ezek az orosz kotddésti tweetek jelentds
figyelmet és megrokonyddést keltettek; a kutatok és a kormanyzat nyomozdi széles korben és
gyorsan elkezdték dokumentalni, elemezni Oket. Az amerikai lakossdgnak azonban
mindosszesen koriilbelil 1%-a volt kitéve ezeknek, €s ez a kitettség is nagyrészt a magukat
erdsen republikanusnak mindsitd szavazok korében Osszpontosult.l’ Végil pedig a
kibertdmadasokrol sem szabad megfeledkezni, amelyek koziil a legnépszerlibbek a
zsarolovirussal elkovetett tdmadasok, amelyeket az utobbi iddben gyakran korhazak ellen
hajtottak végre. Példaul 2020 8szén szdmos amerikai korhdzat ért zsarolovirus-tamadas. A
tdmadasok a korhaz informatikai rendszerében tarolt informdaciot tdmadtdk: a virusok
titkositottdk a szamitogépeken tarolt adatokat, és a korhazaknak atmenetileg fel kellett
fiiggesztenilik a betegellatast és a nem életmentd beavatkozasokat. Ezek a zsarolovirusos
tamadasok tehat sulyos fizikai karokat, akar emberi halalt is okozhatnak. Nemcsak Amerikaban,
hanem Européban is volt ra tobb példa, az egyik pedig haldlos aldozattal jart: ugyanebben az
é¢vben Németorszdgban egy nd meghalt, mivel a siirgdsségi ellatds érdekében felkeresett

korhazat zsarolovirus-tamadas érte. 8

17 Gregory Eady és mtsai., ,,Exposure to the Russian Internet Research Agency foreign influence campaign on
Twitter in the 2016 US election and its relationship to attitudes and voting behavior” Nature Communications.
14.1 (2023): 2-5.

18 Ellen Nakashima és Jay Greene, ,,Hospitals being hit in coordinated, targeted ransomware attack from Russian-
speaking criminals” Washington Post. , 29 okt. 2020, online, Internet, 16 okt. 2023. , Elérheto:
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E fejezet zarasaként kijelenthetd, hogy az orosz informaciés miiveletek jelentds fenyegetést
jelentenek a nyugati tarsadalmakra nézve. Kognitiv képességeik kevésbé fenyegetik a nyugati
orszagokat, mint a posztszovjet dllamokat, a demografiai kisebbségekkel és Moszkvaéhoz
hasonldé nézettel rendelkezd tarsadalmakat. A nyugati allamoknak leginkabb a kiilsd
félremagyarazhatjak cselekedeteiket. Ezzel szemben a fizikai képességek minden allamra
jelentds fenyegetést jelentenek. Az orosz kiberblin6zdk tehetségesek, tjabban pedig rengeteg
kifinomult és pusztitd hatast kibertdmadast hajtanak végre. Ezen okok eredményeképpen

fontos tanulmanyozni az orosz informacios muveleteket és intézkedéseket hozni elleniik.

5.2. Orosz dezinformacio és nyugatellenes narrativak Georgiaban, illetve
hatasuk az Eurdpai Unio georgiai megfigyelo missziojara

A 2008-ban inditott EUMM Georgia egy fegyvertelen polgari megfigyelé misszié Georgia
terliletén, amelynek céljai kozé tartozik a béke, stabilitas és biztonsag fenntartdsa az orszagban,
annak megakadalyozasa, hogy az ellenségeskedés visszatérjen a georgiai kormanyzat €s a két
szeparatista, az Oroszorszagi Foderacid altal tamogatott Abhazia és Dél-Oszétia kozott. (2.
abra) Mint minden misszidonak, ennek is van egy mandatuma, amely meghatirozott ido
elteltével lejar és sziikséges meghosszabbitani. A meghosszabbitas lehetdsége pedig nagy
mértékben fligg a fogadd orszdg rola alkotott képétdl, az ottani hirnevétdl. Az EUMM-t
¢s az oroszok gyakran kifogassal illetik, mivel szerintiik nem eléggé semleges a misszio, sot

esetleg nyiltan Georgia partjat fogja. Bar ezek a vadak nem igazan jelentések, a COVID-19

https://www.washingtonpost.com/national-security/hospitals-being-hit-in-coordinated-targeted-ransomware-
attack-from-russian-speaking-criminals/2020/10/28/e6e48c38-196e-11eb-befb-8864259bd2d8 story.html.
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pandémia idején az EUMM-t olyan sulyos vadakkal is illették, mint példaul népirtasban vald

kézremiikddés. Oroszorszag gyakran indit dezinformacids kampéanyokat Georgidban azzal a
w

s *i g
i

—ocerdcid
| Georgic

W Abnézio és
& DekOszéfia

2. Abra: Georgia és a két szeparatista dllam. A misszié manddtuma az orszdg egész teriiletére kiterjed, azonban a
szeparatista vezetok mindmaig megtiltottak az 6 altaluk ellendrzétt teriiletre a belépést. Georgiat a két szeparatista
allamtol a 2008-ban meghuzott kozigazgatasi hatarvonal valasztja el — ezek nemzetkézileg el nem ismert, de facto
hatarok. (Sajat szerkesztés)

céllal, hogy novelje befolyasat és csokkentse az euroatlanti integracid irdnti timogatottsagot a
griz tarsadalomban. Ennek érdekében maés, az EU-val vagy az Egyesiilt Allamokkal
kapcsolatban all6 intézményeket és torténelmi, aktualis eseményeket is célba vesznek, hogy

bebizonyitsdk: a Nyugat és értékrendje veszélyt jelent a griz hagyomanyokra és kultarara.®

A 2008-as gruz-orosz héaborat kovetden az orszadgban betiltasra keriiltek az oroszparti
médiaorganumok, civil szervezetek és partok. Oroszorszdg a szdmara kedvezodtlen dontés
megbosszulasara kiilonféle hibrid jellegli tdimadasokat inditott. 2012-ben, amikor a Georgiai
Alom pért hatalomra keriilt, a két allam kozotti fesziiltség enyhitése érdekében az orszagban
ismét megnyilt a politikai tér az oroszbarat politikai partok, civil szervezetek és
médiaorganumok eldtt, amely kovetkezményeként az oroszbarat narrativa visszatért a politikai
¢letbe. A kormanyzat reménykedett a két orszdg kapcsolatdnak normalizalodasaban és
Oroszorszag baratsagos viselkedésében, azonban a tamadasok harom téren folytatodtak: a

hatarsértések, a kibertamadidsok és végiil a dezinformacié terén.? A dezinformacios

1 Ofer Fridman, Virginie Baudais, és Givi Gigitashvili, ,,Enhancing the capabilities of CSDP missions and
operations to identify and respond to disinformation attacks” (2023): 10.

2 Nino Machurishvili, ,,Prospects of the EU’s Common Foreign and Security Policy and Russia’s Disinformation
Campaign in the South Caucasus” Studia Europejskie - Studies in European Affairs. 25.1 (2021): 141.
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kampéanyoknak tobb kiilonb6zé alanya, eltérd allitasa €és forrdsa van, azonban mindig k6zos
benniik a nyugatellenes, gyakran oroszbarat narrativa. A leggyakoribb példakat fentebb lathato
tablazat mutatja be. (2. tablazat)

A dezinformdaciés kampany

Forrasa Targya Allitasa

A laboratdrium bioldgiai fegyvereket
fejleszt, megsérti a Bioldgiai- és
Toxinfegyver Tilalmi Egyezményt,
emberkisérleteket hajt végre

Oroszorszag, Szeparatista KGB,
Oroszorszagi médiaorganum, Lugar Kutatdintézet
Georgiai médiaorgdnum

Az EU integracid kotelezné Georgiat a

Politikai partok, Oroszorszagi | Szir menekiltek és az , .. [
P & szir menekiiltek befogadasara,

médiaorgdnumok Eurdpai Unid . A
aorganu uropai Hni taborok létesitésére
A NATO tagsag kovetkeztében a torok
Oroszorszag, Georgiai Torokorszag és a hader6 bevonuna Georgidba és
médiaorgdanumok NATO katonai bazist is létesitene az
orszagban
Az EUMM a dél-oszétiai lakossag
Az EUMM kiirtasaban segiti a Lugar

laboratériumot, a gruzoknak
légifelderitésben segit Dél-
Oszétiaban, inzultalja Dél-Oszétia

Szeparatista KGB, Oroszorszagi

. , provokacidi és
médiaorganumok

ellenséges torekvései

vezetGit
A ruszofébia teret nyert és a Nyugat
, . A "Nyugat" és a keleti meg akarja semmisiteni
Oroszorszag, Oroszorszagi . , . .
L , partnerségben részt Oroszorszagot, a szomszédos
médiaorganumok .o .
vevd dllamok allamokban oroszellenes

megmozduldsokat szervez

2. Tablazat: A leggyakoribb orosz dezinformdcios kampanyok (Sajat szerkesztés)

A Lugar Kutatointézetet 2013-as megalapitasa ota tamadasok érik. A leggyakoribb vadak kdzott
a Biologiai- és Toxinfegyver Tilalmi Egyezmény megsértése és a rovarok bioldgiai fegyver
hordozojaként valo kifejlesztése szerepel. Az allitasok hazugsdgnak bizonyultak egy 17
orszagbdl érkezd szakértdi csoport szerint, akik egy nemzetkdzi ellendrzés soran megvizsgaltak
a laboratoriumot. Oroszorszdg nem vett részt benne, azt allitva, hogy ez egy Georgia altal

Jo

megrendezett, propagandaakcid volt, hogy elrejtsék valddi torekvésiik és szandékuk. Késobb
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Oroszorszag kovetelte, hogy a laboratorium engedjen be egy kizarolag oroszokbol allo
szakértdi bizottsagot — kifejezetten a laboratorium amerikai kutatérészlegébe, — hogy
megvizsgaljak tényleg nincs-e odabent tdmegpusztito fegyver.?! Ez a dezinformaciés kampéany
megprobal bizalmatlansagot kelteni az USA és szovetségesei ellen, azt allitva, hogy titokban

olyan kisérleteket végeznek, amelyek veszélyesek a graz tarsadalomra.

A sziriai menekiiltek 2017-ben valtak az orosz dezinformacio targyava, miutan Sebastian Kurz
volt osztrak kiiliigyminiszter a migracios utvonalakon — koztiik Georgiaban, — menekiilttdborok
1étesitésérdl spekulalt egy interju soran. Davit Tarkhan-Mouravi oroszbarat georgiai politikus
megjegyezte, hogy Georgia nem idedlis hely a menekiiltek szdmara, ezzel mintegy kijelentve,
hogy Kurz elmélete az EU hivatalos alldspontja.?> A Szputnyik és az oroszbarat georgiai
médiumok hangoztattak, hogy a Nyugattal valé kapcsolatok erdsitése megkdvetelné, hogy
Georgia befogadja a Kozel-Keletrél és Eszak-Afrikabol érkezé menekiilteket. Ez a kampany a
gruz tarsadalom szegénységébdl, a belsd menekiiltektdl és a bevandorlastol vald félelembdl

taplalkozik.23

A harmadik kampany a legegyszeriibb mind koziil: azt allitja, hogy ha Georgia NATO-tagga
valik, Torokorszdg bevonul fegyveres erejével és katonai tdmaszpontot létesit az orszag
teriiletén. Utobbi kampany a torok beavatkozastol vald georgiai félelemre és a két orszag kozti

multbeli fesziiltségekre épiil.2*

Az EUMM is dezinformacios kampéanyok targya volt, amelyek altaladban ad hominem
tamadasok vagy az el6bbiekhez képest még kevésbé redlis allitasok voltak. A legnevetségesebb
torténetek kozt olyan talalhaté mint: az EUMM népirtas végrehajtasdban és biologiai, él6anyag

begytijtésében? segitett a Lugar laboratoriumnak; valamint nem vette észre és nem jegyezte fel

2l Tamar Gamkrelidze, ,,Georgia’s external frontier on Russia sedimented and unmalleable: engagement politics
and the impact of the three-tier warfare” Journal of Contemporary European Studies. 31.2 (2023): 547-549.

2 3oMbsb-0mc530:069m0  g5b3@s 85gd3l, @B LgdaLBH0sE FMOEoL 5 Lol s 0O

LodoMomzgemdo”, 6  marc. 2017,  online, Internet, 25 okt.  2023. , Elérhet6:
https://ipress.ge/news/politika/tharkhan-mouraviisethi-gan.

2 MIGREUROP, ,.Georgia” MIGREUROP. , 25 okt. 2023, online, Internet, 26 okt. 2023. , Elérheté:
https://migreurop.org/article2195.html.

24 Ralph S. Clem, Erik S. Herron, és Ani Tepnadze, ,,Russian Anti-Western Disinformation, Media Consumption
and Public Opinion in Georgia” Europe-Asia Studies. (2023): 12—-14.

% Kr6 Pioo, ,20 mas 2020 — KI'b PIOO”, 20 ma4j. 2020, online, Internet, 4 nov. 2023. , Elérhetd:
https://kgbruo.org/press-soobshhenie-2/.
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a kozigazgatasi hatarvonal kornyékén Dél-Oszétia felé iranyuld géppuskatiizet?®; tovabba pilota
nélkili légi jarmuveket biztositott Georgianak, hogy az a szeparatista KGB ¢és az orosz
Szovetségi Biztonsagi Szolgalat (Federalnaja szlusba bezopasznosztyi Rosszijszkoj federacii —
FSZB) egységeit, allasait felderithesse ¢és megfigyelhesse. A népirtas torténet a COVID-19
vildgjarvany idején jelent meg, amikor is bekapcsolodott a mar megszokott ,,tomegpusztitd
fegyvereket fejlesztdé ¢és emberkisérleteket végzd6” Lugar laboratorium narrativdba. A
személyeskedések sorozata is, hasonldan a tobbi kampanyhoz, a misszidé meginditasatol kezdve
zajlik, a misszid vezetdi ellen, amikor azok nem pozitiv visszhangot keltd kijelentést tesznek a
két szeparatista teriiletre és vezetésére. 2’ Ilyen tortént nemrég, 2020-ban, amikor Dél-
Oszétiaban ¢élelmiszerhidny alakult ki az Eurazsia Gazdasagi Unid aruszallitasi szabalyainak
bevezetése miatt. Kate Fearon, ideiglenes misszidvezetd egy interju sordn megjegyezte, hogy
az Oroszorszag altal bevezetett szabalyozasok fokoztak a mar alapbdl is nehéz helyzetét a
helyieknek.?® A dél-oszétiai vezetés késébb kifogasolta a kijelentéseket, mivel szerintiik ezzel

Fearon hamisan vadolta meg Oket, illetve a hataskorén tilmutatd dolgokba probal beavatkozni.

Az EUMM - magdhoz az EU-hoz és a NATO-hoz hasonléan, — mar kiizd az orosz
dezinformacids kampéanyok ellen: gyakran nyilatkozatokat tesz, melyekben megcéfolja az
oroszok kijelentéseit, valamint stirli latogatasokat tesz a helyi lakossagnal, hogy eloszlassa az
befolyésolasi torekvések hatasara felmeriild kétségeket. Azonban Georgidban a lakossag
elsésorban televizion keresztiil tajékozodik, €s csupan masodsorban az interneten keresztiil —
ezt 2019-ben a georgiai Caucasus Research Resource Center (CRRC), 2020-ban a Transparency
International altal végzett felmérés is megerdsitette €s bar az internet népszerlisége mint
elsédleges forras ndvekszik, még mindig elenyészé a TV-hez képest.?® Ennek tudataban az
oroszparti sajtd elsdsorban televizion szodlitja meg az embereket (Imedi TV, Obieqtivi) és
terjeszti egyrészt az orosz dezinformdaciot, masrészt Osszeeskiivés-elméleteket, amelyeket

gyakran maga gyart. A georgiai vezetés is észlelte, hogy a televizion keresztiil lehet

% Kr6 Prwoo, ,,8 Hoa6ps 2019 — KI'B PIOO”, 8 nov. 2019, online, Internet, 4 nov. 2023. , Elérhetd:
https://kgbruo.org/zayavlenie-6/.

27 Fridman, Baudais, és Gigitashvili, ,,Enhancing the capabilities of CSDP missions and operations to identify and
respond to disinformation attacks” 9—12.

B dgom §ogmmbo - 930m3538060 La@sd3300390em Boloobmgol §sdmfigggss, S0y Rzgbo
§968005009bemds F930650BMbmm, Moms Lado@Mmzgarml Imbobegmdsd ozmEgl, 33wsg o oMM ©s
335¢Owomgdm” ITV. , é. n., online, Internet, 4 nov. 2023. , Elérhetd: https://1tv.ge/news/qeit-fieroni-
evrokavshiris-sadamkvirveblo-misiistvis-gamowvevaa-adgilze-chveni-warmomadgenloba-shevinarchunot-rata-
saqartvelos-mosakhleobam-icodes-kvlav-ag-vart-da-vpatrulirebt/.

2 Georgian Media Environment in 2016-2020” U596G0050mEG0ober 359330635¢0285 - bsfsGozgemea. , é. 1.,
online, Internet, 4 nov. 2023. , Elérhetd: https://transparency.ge/en/post/georgian-media-environment-2016-2020.
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megszolitani a legtobb embert, bar egy georgiai kutatds szerint tovabbi hangsulyt kellene
helyeznie a televizié haszndlatira a stratégiai kommunikicioban.*®* Az EUMM-nek szintén

igénybe kellene vennie a televiziot az euroatlanti értékek népszerlisitésére ¢és bemutatasara,

ezzel hatékonyabban kiizdve az orosz dezinformaciés kampanyok ellen.3!

Végil pedig tekintsilk meg valtozott-e Moszkva narrativdja Georgidban, midta kitort az
ukrajnai hdbora. A 2022. februar 24-én meginditott orosz offenzivat szinte az egész vilag
elitélte, a nemzetkdzi politika tobb meghatarozé szerepldje is szankcionalta Oroszorszagot, az
orosz elit tagjait, valamint rengeteg kiilfoldi vallalat elhagyta Oroszorszagot tiltakozasuk
kifejezéseként. Bar Oroszorszdg nem ment tonkre ezek kovetkezményeként, az életmindség
jelentésen romlott, illetve az orosz ipar gyengeségét a kivonuldsok és szankciok tovabb
fokozhattak. A kiilfoldre — akar az EU-ba — emigralt oroszokat is sujtottak a szankcidk, amit
Leonid Gozman orosz ellenzéki politikus is kifogasolt.3> A haboru kitdrése utan felerésodott a
Kreml ruszofobidt hangoztato narrativéja, példaul az eldbb emlitett szankcidkat is felhasznalja
hivatkozési alapul és hangoztatja, hogy a vilag Osszefogott Oroszorszag ellen és kizardlag
Vlagyimir Putyin orosz elndk mentheti meg az orosz népet a pusztulastol.>® Oroszorszag ezen
dezinformacids kampéanya — melyet egyébként szdmos nemzetkdzi forumon és orszdgban
terjeszteni probal, — dldozatként mutatja be az agresszor orszagot. 2023 marciusaban még az
ENSZ Biztonsagi Tanacsat is 0sszehivta egy lilésre, amin 3 szakértd tajékoztatta a jelenségrol
a tagokat. Kirill Vyshinsky (a Rossiya Segodnya/Oroszorszag Ma ligyvezetd igazgatoja) é€s
Dmitry Vasilets (a Jogaszok Ukran Szakszervezetének helyettes vezetdje) kialltak amellett,
hogy Ukrajna ki akarta irtani az oroszokat, illetve, hogy a nyugati orszagok dsszeszovetkeztek
Oroszorszag ellen és megprobaljak ellehetetleniteni, megsemmisiteni. Timothy Snyder — a Yale
egyetem professzora, — szerint pedig a ruszofobia narrativa az Ukrajndban elkdvetett haborus

bilincselekményeket hivatott igazolni, mig az oroszokhoz ellenszenvvel vald viszonyulas

%0 Elene Panchulidze, ,,Russian Soft Power: Balancing the Propaganda Threats and Challenges” (2017): 16-17,
Elérhetd: https://gip.ge/publication-post/russian-soft-power-balancing-the-propaganda-threats-and-challenges/.

81 Panchulidze tanulméinya lefrja milyen népszerii az euroatlanti integracié és értékrend Georgidban, annak
ellenére, hogy a lakossag tudasa minimalis a t¢émaban. A gruz tarsadalom elenyész0 részének (9%) volt barminemi
fizikai kapcsolata az EU-val, valamint a hidnyoljak, hogy nem ismertetik veliikk az EU tagsag eldnyeit, jellemzdit.

32 Leonid Gozman, ,,Sanctions Should Punish Putin, Not His Opponents” Foreign Policy. , 23 m4j. 2022, online,
Internet, 5 nov. 2023. , Elérhetd: https://foreignpolicy.com/2022/05/23/russia-sanctions-dissidents/.

33, Russians weary of Ukraine war want return to normal life - The Washington Post”, é. n., online, Internet, 5 nov.
2023., Elérhetd: https://archive.ph/20220607003 142/https://www.washingtonpost.com/world/2022/06/05/russia-
war-public-opinion/.
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kizarolag Moszkva politikajanak és cselekedeteinek kdszonheté.>* A posztszoviet térségben
gyakori dezinformacidos kampany, hogy ha tiintetés zajlik, akkor az egy ,Nyugat” altal
finanszirozott oroszellenes demonstracid, melynek célja, hogy megismétlodjon a 2014-es
Euromajdan tiintetés és oroszellenes kormanyzat kertiljon hatalomra az adott orszagban. Ez a
dezinformacidés kampany a ruszofobia narrativdahoz kapcsolhatd, miszerint a ,,Nyugat” meg
akarja semmisiteni Oroszorszagot. A Georgiadban iddrdl-idére zajlé demonstracidk sem
képeznek kivételt: 2019-ben Szergej Gavrilov — az orosz Allami Duma képviselSje, aki
mellesleg nagy tdmogatdja a két szeparatista allamnak és az altaluk elkovetett hatarsértéseknek,
— Thiliszibe, Georgia parlamentjébe latogatott és oroszul beszédet mondott a Parlamentkozi
Ortodoxiaval Foglalkozé Kozgytlésnek (AwokowvoBovievtiky Xuvvérevon Opbodoéiog),
mikozben a griz orszaggytilés elndkének a szEékébe iilt. A gruz szuverenitds megsértéseként
értelmezett cselekedeten felhdborodott lakossag kivonult az utcdkra protestalni. Michael R.
Carpenter amerikai diplomata Minszkbe latogatott 2019-ben és par nappal kordbban ¢ is
Georgidban jart, ahol kifogasolta a gruz-orosz kapcsolatok kozelségét, illetve a nagy
mennyiségii orosz iizletember befektetését, akik foldeket vasarolnak fel az orszagban. Ervelése
szerint Georgia rendkiviil hamar egy erdszakmentes, de anndl gyorsabb orosz okkupaciod
aldozatava valhat ha igy folytatja. Az oroszok erre megvadoltdk az Amerikai Egyesiilt
Allamokat, hogy az egy tjabb ,,szines forradalmat” akar véghez vinni, ezuttal Georgiéban.
Tehat az orosz verzioban nem Szergej Gavrilov cselekedete miatt tiintettek az emberek, hanem
mert az amerikai Michael Carpenter felbujtotta Sket.3® Az ukrajnai habora kitdrése utan is
folytatodott ezen dezinforméciés kampéany, mely a ruszofobia narrativa keretén beliil
Oroszorszagot akarja aldozatként bemutatni (valdjaban ezen dezinformacidés kampany masik
nyugatellenes narrativakhoz is kapcsolddik, példaul az ,,Ukrajna kiilfoldi kontroll alatt all”, és
a ,,Nyugat kordon szanitert létesit Oroszorszdg koriil” narrativakhoz).® 2023-ban georgiai
nemzetbiztonsagi szolgalatokra hivatkozé Vladimir Zhabarov (az orosz Allami Duma
szenatora) szerint puccsot szervez a ,,Nyugat” Georgiaban, mivel oroszellenes kormanyzatot

"o_r

szeretne hatalomra juttatni. A georgiai Euromajdant 2023 oktoberére-decemberére idozitik,

3 | ‘Russophobia’ Term Used to Justify Moscow’s War Crimes in Ukraine, Historian Tells Security Council | UN

Press”, €. n., online, Internet, 5 nov. 2023. , Elérhetd: https://press.un.org/en/2023/sc15226.doc.htm.

35 AMepUKaHI[bl peneTUpyIoT Ha [py3HH «IBETHYIO peBOJIIOLMIO» B MuHcke?”, 26 jin. 2019, online, Internet, 5
nov. 2023. , Elérhetd: https://www.rubaltic.ru/article/politika-i-obshchestvo/26062019-amerikantsy-repetiruyut-
na-gruzii-tsvetnuyu-revolyutsiyu-v-minske/.

3 _ Disinfo: The protests in Georgia were US rehearsal for a colour revolution in Belarus” EUvsDisinfo. , é. n.,
online, Internet, 6 nov. 2023. , Elérhetd: https://euvsdisinfo.eu/report/the-protests-in-georgia-is-uss-rehearsal-of-
a-colour-revolution-in-belarus.

20



mivel ekkorra varhaté az EU tagjelolti statuszrol a dontés.” Kiemelik, hogy a tiintetés tervezése
kiilfoldi koordinacid és pénziigyi timogatas segitségével torténik — a RIA Novosztyi értestilései
szerint ez a ,,Nyugat” bosszija, mivel Georgia nem csatlakozott az Oroszorszagi Foderacio
elleni szankciokhoz, valamint nem indit fegyverszallitmanyokat az ukrajnai habortiba. Valamint
Zhabarov 6sszeeskiivést sejt a hattérben, ugyanis a tarsadalom felkelésének szervezése azutan
indult meg, hogy Salome Zurabishvili georgiai elndk — aki francia allampolgérsaggal is
rendelkezik — ellen bizalmatlansagi inditvanyt nytjtottak be a parlamentben. Zhabarov szerint
ez a bizalmatlansagi inditvany és a georgiai majdan megszervezésének egybeesése nem a
véletlen miive. A torténet teljes mértékben beleillik a korabbi orosz narrativakba, illetve az
ukrajnai habort kitorése 6ta Georgidban egy Gjabb narrativa meriilt fel, miszerint a Nyugat be
akarja 1éptetni Georgiat a haboraba Oroszorszag ellen.®® Ezen térténet még ugyanazon a napon
folytatast is kapott: imméar az Allami Duma Biztonsagi Bizottsdganak tagja, Adalbi
Shkhagoshev nyilatkozott az esetrdl egy modositasokon atesett cikk keretében. Ebben mar
megnevezeésre keriiltek a tiintetést koordinald és pénziigyi timogatast nyujto kiilfoldi szereplok:
az Egyesiilt Kiralysag és az Amerikai Egyesiilt Allamok. Valamint a cikk ismét hangoztatja az
oktober-decemberre tervezett tiintetés 2014-es Euromajdanhoz hasonlo jellegét. A RIA
Novosztyit idézve pedig explicit kijelentésre keriil ismét az ,,Ukrajna kiilf61di kontroll alatt 4117,
a ,,Nyugat kordon szanitert 1étesit Oroszorszag koriil” és a ruszofobia narrativa: ,,A Nyugat 1j
forrasokat keres Oroszorszag gyengitésére. A f6 cél az, hogy Georgidban olyan embereket
juttassanak hatalomra, akik nyiltan agresszivan viszonyulnak Oroszorszaghoz. Nekik feltétel
nélkiil teljesiteniiik kell majd a Nyugat koveteléseit, ahogy azt ma a kijevi hatésagok.”3®
Bizonyitékokat ez a cikk sem tud felmutatni a nyugati hatalmak — kifejezetten angol és amerikai
— részvételére az allitolag Georgidban 2023 év végén végrehajtani tervezett puccsban.*

Utolsoként pedig egy 2023. oktober 26-i hirt idézek fel, amelyben Marija Zaharova, az

37 Sputnik I'pysus, ,,3anan McTut I'py3uu 3a 0TKa3 IPUCOEUHUTLCS K CAHKIUS IPOTUB P — cenartop o 3asBneHun
CI'B” Sputnik ['pysusa. , 20230919T1211 400Kr. u., online, Internet, 5 nov. 2023. , Elérhetd: https://sputnik-
georgia.ru/20230919/zapad-mstit-gruzii-za-otkaz-prisoedinitsya-k-sanktsiya-protiv-rf---senator-o-zayavlenii-
sgb-282406660.html.

3% | Disinfo: The West wants to initiate Euromaidan in Georgia as revenge for not joining sanctions on Russia”
EUvsDisinfo. , é. n., online, Internet, 6 nov. 2023. , Elérhetd: https://euvsdisinfo.eu/report/the-west-wants-to-
initiate-euromaidan-in-georgia-as-revenge-for-not-joining-sanctions-on-russia.

% Sputnik Ipysus, ,,Jemyrar Tocaymbl npoxommentuposan 3assienune CI'B o rorossimemcs B I'pysun
niepeBopote” Sputnik I pysus. ,20230919T1300 400Kr. u., online, Internet, 6 nov. 2023. , Elérhetd: https://sputnik-
georgia.ru/20230919/deputat-gosdumy-prokommentiroval-zayavlenie-sgb-o-gotovyaschemsya-v-gruzii-
perevorote-282413731.html.

40 Disinfo: The West aims at bringing an anti-Russian government to power in Georgia” EUvsDisinfo. , é. n.,
online, Internet, 6 nov. 2023. , Elérhetd: https://euvsdisinfo.eu/report/the-west-aims-at-bringing-an-anti-russian-
government-to-power-in-georgia.
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Oroszorszagi Foderacio Kiiliigyminisztériumanak sajtdészévivéje megvadolja Kijevet, hogy
konfliktusok kitorését igyekszik elérni a Kaukdzusban, illetve a Kozel-Keleten. Az értesiilésiik
szerint Volodimir Zelenszkij ukran elndk Georgiat és Moldovat is felszolitotta arra, hogy
inditsanak katonai miiveleteket Oroszorszag ellen.*! Ezek az allitisok egy két héttel korabban
indult hir folytatasat képezik, ami a Stopfake*? nevii ukran weboldal szerint Zelenszkij elnok
Ko6z6s Expedicios Erdk vezetdihez intézett oktober 13-i beszédének az eltorzitasabol és
manipulalasabol sziilettek. A korabbi orosz sajtohir idézete szerint Zelenszkij elnok felszdlitotta
Georgiat, hogy ,,[...]gondoskodjon a teriileti integritdsarol, vagyis nyisson meg egy masodik
hadszinteret — inditson haborut Abhéazia és Dél-Oszétia ellen.”*® A beszéd atirataban ilyen részt
nem taldlni, helyette tobbek kozott a kovetkezo allitasok olvashatok: 1. Ukrajna 1j interakcios
formakat, erdsebb kooperacidt szeretne a fekete-tengeri térségben, amely térségnek az
infrastrukturéja kulcsfontossagu lesz Eurdpa geopolitikai stabilitdsanak kivivasaban, 2. az orosz
agresszio elleni sikeres ukran fellépés 1) lehetdségeket fog teremteni Georgia szdmara, hogy
majd helyreallithassa teriileti integritasat, 3. vagy gydzedelmeskedik a terrorista Oroszorszag
¢s instabilitds koszont be a kontinensen, vagy a sok egyiittmiikodésnek koszonhetden
Oroszorszag elvesziti a konfrontaciot, valamint 4. Oroszorszdg az egy évvel koradbbihoz
hasonl6 hibrid miiveleteket és terrortdimadasokat fog végrehajtani elsésorban az ukran energia
infrastruktura ellen.** Ez az ukranokat démonizalé dezinformaciés kampany szintén a mar

emlitett nyugatellenes, illetve az Oroszorszagot aldozatként bemutatni igyekvd narrativakra

crer

Osszefoglalasképp kijelenthetd, hogy az orosz informéciés miiveletek kognitiv képességei, a
dezinformacios kampanyok fenyegetést jelentenek az EU és a KBVP szamara, bar sokkal

inkabb kozvetett modon, mint kdzvetlentil. Az oroszok elsésorban az euroatlanti integracio és

4 Qwhiupnju@ Uhttht diqunpty £ Unyjuund L Ukipdnbtiunpnod puqiujud hwljudwpumnipgniabtn
hpwhptnt  gwbympud  dhke”, ¢é.  n., online, Internet, 6 nov. 2023. |,  Elérhet6:
https://news.am/arm/news/78913 1.html.

%2 Olena Churanova, ,,®eiik: 3eIeHCKHUIA TIPU3Ba IOBBICHTH 0€30MACHOCTh Y KPaWHbI «3a CUET BOMHBI B ['py3um»”
StopFake. , 17 okt. 2023, online, Internet, 6 nov. 2023. , Elérhetd: https://www.stopfake.org/ru/fejk-zelenskij-
prizval-povysit-bezopasnost-ukrainy-za-schet-vojny-v-gruzii/.

43 BeneHCKUH IpuU3BaJl MOBBICUTH Oe30macHoCTh Kuepa 3a cuer BoiiHbl B I'pysuu — EADaily — Ipysus.
3enenckuit. HoBoctu. 3emenckuit HoBocTH. HoBoctm I'py3mm. I'py3ms HOBoctu. Homoctm I'pysms. I'pysus
cerogus. [py3usi mociemHue HOBOCTH Ha ceronmHs.”, €. n., online, Internet, 6 nov. 2023. , Elérhet6:
https://web.archive.org/web/20231016123327/https://eadaily.com/ru/news/2023/10/13/zelenskiy-prizval-
povysit-bezopasnost-kieva-za-schet-voyny-v-gruzii.

4 We need reliable geopolitical stability in Europe and in the whole Euro-Atlantic space — address of the President
of Ukraine to the leaders of the countries of the Joint Expeditionary Force” Official website of the President of
Ukraine. , é. n., online, Internet, 6 nov. 2023. , Elérhet6: https://www.president.gov.ua/en/news/nam-potribna-
nadijna-geopolitichna-stabilnist-u-yevropi-ta-n-86329.
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az EUMM tamogatottsagat probaljak csokkenteni, megsziintetni, ezzel a misszid6 mandatumat
alaasni, valamint a dezinformécios kampanyok masodlagos célként megprobaljak a grizokat
empatiara és baratsdgosabb hozzaallasra birni az Oroszorszagi Foderaciod irant. Ha pedig sikeriil
elhitetni a lakossaggal, hogy az EUMM, az integracid €s a nyugati értékrend veszélyes
Georgiara, akkor szinte biztos, hogy a missziéo mandatuma nem kertiil tobbet meghosszabbitasra,
esetleg Georgia megkéri az EU-t, hogy vonja ki a valsagkezeloket az orszagbol még a
mandatum lejarta eldtt. Ennek bekovetkezte csokkentené az EU és az integracié nemzetkozi
reputacidjat, valamint Ilehetdvé tenné az orosz befolyds konnyebb terjedését.
Ellenintézkedésként az EUMM latogatasokat kezdeményezett a helyi lakossagnal, valamint
nyilatkozatokat tett, amelyekben az orosz dezinformacios kampanyokat cafolta. A Georgidban
jelenlévo orosz narrativakat illetden pedig kijelenthetd, hogy a haboru elétti allapothoz képest
minimalis valtozdson mentek keresztiil, mivel a kiilonféle nyugatellenes és Oroszorszagot
aldozatként bemutatni probald narrativdk mar kordbban is jelen voltak. Minddsszesen
kiboviiltek a 2022-ben kitort ukrajnai habort aktualitasaival, mint példaul a népirtast végzo naci

ukranokkal vagy a hadat visel6 Ukrajna éllitolagos haborus uszitasaval.
5.3. A kozossegi média szerepe a dezinformacioban

A koz6sségi média — bar mar az 1970-es években megjelent — a 21. szdzad bekdszontével valt
egyre népszeriibbé olyan feliiletek elkészitésével, mint a Facebook, Youtube, Twitter,
Instagram. A dezinformécios kampanyok terjesztésére a dezinformacids szereplok nemcsak a
hagyomdnyos médiat, hanem a Web 2.0-ra ¢épiild ugynevezett Ujmédidt — melynek
legjelentdsebb tipusa a kozdsségi média — is felhasznaljak. Az Gjmédia és a kdzosségi média
lényege, hogy a tartalmat mar elsdsorban a felhasznalok allitjak eld, vagyis itt a web mar nem
egy publikacios médium — mint példaul a televizio, radid, nyomtatott sajtd stb., — hanem egy

kommunikacioés médium.*®

A koz0sségi médiat allami és nem allami szerepldk is egyszerlien felhasznalhatjak 1€élektani
miiveletek végrehajtdsara, az Oroszorszagi Foderacid pedig gyakori alkalmazdjaként ismét
bekertil a képbe. Oroszorszag proxijai — oroszparti politikusok, partok, lefizetett think tankek
¢és sajtdorganumok — a kozosségi média feliiletekre gyakran toltenek fel Vlagyimir Putyin
elnokot és cselekedeteit, valamint Oroszorszagot pozitivan, mig a Nyugatot €s az euroatlanti

integraciot negativan bemutatd bejegyzéseket. A kozdsségi média kiilondsen veszélyessé valt

%5 Peter Toth és Jend Duchon, Kutatdsok és innovativ megolddsok a szakképzésben és a szakmai tandarképzésben,

2012 148-149.
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azon algoritmusoknak kdszonhetden, amelyek a cégek profitjainak maximalizalasara késziiltek.
Ezen algoritmusok a cél elérésének érdekében folyamatosan elemzik a felhasznalok szokasait
(figyelik milyen oldalakat kdvet, milyen hirek érdeklik, milyen posztokra kattint, reagal, milyen
tipusu €s témaju bejegyzéseknél 1dozik el). A hirfolyamban keletkez6 nagy mennyiségi
tartalom pedig kezelhetetlenné valna a nagy mennyiségli informécié miatt, ezért a szolgaltatok,
a felhasznalok szokasaira €piild elemzések alapjan, mar szelektaljak a hirfolyamot. Ez viszont
azt eredményezi, hogy a valamilyen part, politikai ideoldgia, narrativa irdnyaba elkotelezett
felhasznal6d kizardlag az iranyultsaganak megfeleld tartalmakkal fog talalkozni. Egy masik
veszélyforrast jelent a nagy mennyiségii ellendrizetlen forrasu hir nagy nyilvanossag eldtti
rendkiviil gyors elterjedése. Ezeket a hireket dezinformacios célzattal szoktak eldallitani és
gyakran gytiloletkeltésen alapszanak. Ilyen esetek a 2015-0s migracios valsag alatt gyakran
eléfordultak Magyarorszagon is, a lekozolt, illetve sz6 szerint atvett alhirek rovid id6 alatt pedig
tobb ezres megosztasokat értek el.* A COVID-19 pandémia idején is hasonld jelenséget lehetett
megfigyelni tobbek kozott a szélsdséges nézeteket vallo, a jelentds mértékii szocialis

bizalommal rendelkez6 és az 6sszeeskiivés-elmélet irant rajongd emberek korében.

Tovabba mindenképpen emlitést érdemelnek még a ,.trollok™ és az allamok altal alkalmazott
trollhadseregek. Banyasz Péter kiberbiztonsagi szakértd a kovetkezoképp hatdrozta meg a troll
kifejezés jelentését: ,,[...] olyan személyt takar, aki provokativ, ingerld modon, tdrgyhoz nem
tartoz6 tlizenetekkel bombaz egy online kozosséget, azzal a szandékkal, hogy mas
felhasznalokbol heves reakcidkat provokaljon ki, vagy mas modon zavarja, lehetetlenitse el a
témaba vago eszmecserét.”, bar kifogasolja a trollhadsereg és a troll kifejezések dsszemosasat,
mivel érvelése szerint a bérkommenteldk ,,[...] meghatarozott céllal, konkrét ligy érdekében
végeznek konspiralt koriilmények kozt, hogy a megbizd kilétét leplezzék.”, igy esetiikben a
,»shill” elnevezést taldlja helyénvalc')nak.47 Oroszorszag eldszeretettel vet be trollhadseregeket —
melyek koziil a legismertebb talan a Glavset volt — is a Kreml nyugatellenes narrativainak és

dezinformacids kampanyainak a terjesztéséhez.

A kozosségi média tehat egy kivalo feliilet a dezinformécid gyors és hatékony terjesztésére,
igénybevételével magasabb hatasfokon lehet terjeszteni a sajat dezinformacids narrativat,
kampényt, mint a hagyomanyos média segitségével. Azonban kifejezetten olyan allamokban

miikddik jol, ahol a lakossag hasznalja az Internetet és a kozosségi médiat informacioszerzésre.

46 Banyasz Péter, ,,A kozosségi média szerepe a 1élektani miiveletekben az elmult idészak vélsagainak tiikrében”
Szakmai Szemle: A Katonai Nemzetbiztonsagi Szolgalat Tudomanyos-Szakmai Folyoirata. 13.1 (2016): 73-76.

*" Uo., 77.
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Georgidban pedig ezen a téren maig a televizid6 domindl és az Internet és kozdsségi média
feliiletek — bar az elmult évtizedben egyre novekedett népszertiségiik és jelentdségiik — csupan
masodik legjelentésebb forrasként vannak jelen. A CRRC reprezentativ kutatasat Clem és
mtsai. (2023) tablazatokba foglalta, melynek a relevans kivonata alabb lathato (3. tablazat). Ez
persze nem jelenti azt, hogy a georgiai hatésagoknak és az EUMM-nek nem kellene foglalkozni
a kozosségi médian keresztiil terjesztett dezinformécios kampanyokkal, azonban ameddig a
televizio a legdominansabb informacioforras, addig az ellenintézkedéseket is azon keresztiil

célszerti meghozni.

Az informdcidszerzés f6 forrasai Georgidban

Elsddleges |
Csaldd/baratok/szomszédok 229 8%
Internet/k6zosségi média 497 17%
Nyomtatott sajté 31 1%
Radié 21 kevesebb, mint 1%
Televizio 2106 72%
Egyéb 6 kevesebb, mint 1%
Nem tudja/nem nyilatkozik/hiba 37 1%
Osszesen 2927 100%
Masodlagos |
Csak egy forrasbél tajékozodik 812 27,7%
Csaldd/baratok/szomszédok 801 27,4%
Internet/k6z0sségi média 635 21,7%
Nyomtatott sajtd 171 5,8%
Radié 45 1,5%
Televizio 382 13,1%
Egyéb 12 0,4%
Nem tudja/nem

nyilatkozik/hiba/kihagyta 69 2,4%
Osszesen 2927 100%

3. Tablazat: A lakossag informdacioszerzésének f6 forrasai Georgiaban (Sajat szerkesztés Ralph S. Clem, Erik S. Herron,
és Ani Tepnadze Russian Anti-Western Disinformation, Media Consumption and Public Opinion in Georgia cimii miive
alapjan)

6. Diszkusszio

Kutatasomban az 0rosz hibrid hadviselést, illetve annak informacios
eszkOzrendszerét/szegmensét vizsgaltam, azok alkalmazasat Georgidban. A hangsuly az orosz

dezinformécidra keriilt kutatasomban, melyet az euroatlanti integracidé és a Nyugat

crer
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keresztiil szemléltetve bemutattam, hogy az orosz informacios miiveletek veszélyesek; kognitiv
képességeik fenyegetést jelentenek a gyenge jogallamisaggal, valamint kevés korrupcidellenes
intézkedésekkel rendelkezd — gyakran posztszovjet — allamokra, a tarsadalmak azon részeire és
demografiai kisebbségekre, amelyek képesek az orosz narrativakkal azonosulni. Ezzel szemben
a technikai képességek a nyugati allamokra is egyértelmii fenyegetést jelentenek, mivel gyakran
hivatalos allami honlapokat és sebezhetd, illetve kritikus infrastruktarat (példaul korhazakat,
kozlekedési halozatot és energiahaldzatot) vesznek célba. Ezeknek a rendszereknek a

megzavarasa sulyos fizikai karokat és halalt is okozhat a megtamadott teriileten.

Mint kidertiilt, az EUMM-et nem tamadjak gyakran oroszbarat iigynokok, de Oroszorszag sem,
ellentétben mas nyugati szovetséges intézményekkel, példaul a Lugar Kutatékdzponttal. Ettol
fliggetleniil az orosz dezinformacids kampanyok aggodalomra adnak okot, mivel f6 és kdzos
céljuk az euroatlanti integracio georgiai tdimogatasanak csokkentése. Oroszorszag és ligynokei
e cél eléréséhez 1ényegében megtdmadnak minden Nyugathoz kothetd eseményt, befektetést,
intézményt, valamint felhasznaljak a grazok kiilonféle félelmeit (példaul Torokorszagtol vald
félelem, a belsd ¢és kiilsd migraciotol vald félelem). A siker azt jelentené, hogy a grizok
elveszitenék az euroatlanti intézményekbe és missziokba vetett bizalmukat, ami a KBVP-
misszié megsziintetéséhez vezetne, mivel a misszid mandatumat nem lehet meghosszabbitani
Georgia konszenzusa nélkiil. Ami pedig meglehetdsen negativan befolyasolnd az Eurdpai Unio

hirnevét, megitélését.

Ellenintézkedéseket mar kezdeményeztek a georgiai hatdsdgok, illetve az EUMM is:
nyilatkozatokban cafolta az orosz dezinformaciot és latogatasokat kezdeményezett a helyi
lakosoknal. Azonban egy 2019-es felmérés szerint a georgiai lakossag korében a televizids
adasok szolgalnak a dominans informdacioforrasként, igy az oroszbarit dezinforméacids
kampényokat is fOleg ezeken keresztiil terjesztik. Tehat, célszerli lenne az EUMM-nek a
georgiai kormanyzattal egyiittmiikddve a televiziot igénybe venni a dezinformaci6 elleni harc

soran.

Oroszorszag nyugatellenes narrativai gyakran aldozatként probaljadk meg bemutatni az
orszagot, aki csupan védekezik a Nyugat elnyomo tevékenységével szemben. Olyan narrativak
tartoznak ide, mint példaul a ,kordon szaniter 1étrehozasa Oroszorszag koril”, ,,Ukrajnat a
Nyugat irdnyitja”, a ,,posztszovjet térségben szines forradalmakat szervez a Nyugat, hogy
hatalomra f{iltethesse babkorményait”. A 2022. februar 24-én kitort ukrajnai haboru ota
minimalis valtozason esett a4t a nyugatellenes narrativak: kibdviiltek olyan narrativakkal, mint

a ,,népirtd naci ukranok”, vagy ,,Ukrajna haborus uszitast végez”. Ezek a narrativak ismételten
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aldozatként probaljadk bemutatni az Oroszorszagi Foderaciot, a Nyugatot és az euroatlanti
integraci6 felé elkotelezett orszagok lakosait pedig démonizaljak. A vizsgalt dezinformacios
kampényokat és narrativakat a kutatas folytatasaként tovabb kivanom elemezni Jacques Ellul

,Propaganda: The Formation of Men’s Attitudes” cimii miive alapjan.

A k6z0sségi média egy kommunikaciés médium, mely a 21. szdzad bekdszontével valt igazan
elterjedté ¢és szignifikans fenyegetést képvisel a rajta terjesztett dezinformacié. Ugyanis a
felhasznalok allitjak eld rajta a tartalmakat, és interaktalnak egymadssal, egymas tartalmaival:
reagalnak rajuk, megosztjak, illetve tovabbosztjak. A 2015-0s migracidos valsag soran
Magyarorszagon is tudott egy-egy ilyen dezinformacios célzattal késziilt cikk tizezres
nagysagrendii megosztast elérni, mig ha nagyobb, tobb felhasznaldval rendelkezd orszagot
vesziink vagy tobb ember altal beszElt ismert nyelven késziilt bejegyzést, akkor a megosztasok
még hamarabb még nagyobb szamokat produkalni. Valamint veszélyt jelentenek még az
algoritmusok, illetve sajat magunk altal kialakitott véleménybuborékok, ami miatt csak olyan
informacioval talalkozunk, ami beleillik vilagnézetiinkbe, tovabba a trollhadseregek, akik
hamis profilokrél hatalmas mennyiségii interakciot inditanak a kozosségi média feliileteken, a
meghatarozott dezinformacidés kampdny tdmogatasa végett. Georgia esetén azonban a
kozosségi média haszndlata jelenleg még jelentds hatranyban van a televizid haszndlatdhoz
képest, igy az EUMM valsagkezel6 misszionak mandatuma és az EU védelmének érdekében a

televizios megjelenésre €s dezinforméacio elleni kiizdelemre kellene fokuszalnia.
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