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Bevezetés

., Az internet a dzsihad harctere, a misszios munka helye, az Isten ellenségeivel valo szembeszallds

terepe.”

“Internet is a battlefield for jihad, a place for missionary work, a field of confronting the enemies of
God.”

al-Fajr nyilatkozat, 2011. majus 6.1

A téma aktualitasa

A propaganda jelensége szinte egyidds az emberiséggel. Az dkorban szobrok, festmények ¢és
dics6it6 versek késziiltek az uralkodé presztizsének novelése, €s a dontései legitimalasdnak céljabol.
A kozépkor ¢és az Ujkor az irott sajtdo megjelenésével a politikai, majd a vallasi propaganda egyre
intenzivebb korszakat hozta el, amihez a korabeli ideoldgiai kiizdelmek megfeleld kornyezetet
biztositottak. A 19. szdzadban a tomegkommunikéacié megsziiletésével egyre nagyobb tomegekhez
jutottak el a propagandisztikus iizenetek, melyek hatdsos eszkdznek bizonyultak a fegyveres
konfliktusok koriilményeinek és eredményeinek befolydsolasara is. A propagandat tudatosan eldszor
az elsO vilaghaboruban alkalmaztik, ahol a szembenalld feleknek meg kellett nyerniiik a lakossag
tamogatasat a négy éven at tartd szenvedés eltliréséhez. A nagy haborit kovetd iddszakban a
propaganda mondhatni fénykorat élte Europaban: teljes rendszerek alapjat biztositotta a tarsadalom
tudatos befolydsoldsa a naci Németorszagban ¢és a kommunista Szovjetunidban. A masodik
vilaghabort bebizonyitotta, hogy Eurdpan kiviil is alkalmazzak a propaganda eszkozeit: az USA
szamos szorolapot készitett és kiildott az ellenségei hatorszagaba, hogy ott megrenditse az
embereknek a vezetésbe vetett bizalmat.> A propaganda a 20. szdzad szinte minden konfliktusdban

megfigyelheto volt, és ezen tendencia az ezredforduloval se valtozott meg.

A torténelmi példakon keresztiil lathatjuk, hogy a sok évszazad folyaman a propaganda célja
hasonlé maradt, viszont a formaja egy latvanyos atalakulason ment keresztiil. Minden korszakban a
legmodernebb elérhetd technologiat alkalmaztdk annak érdekében, hogy emberek minél nagyobb
csoportjahoz tudjak eljuttatni a kivant iizeneteket. A 21. szdzadban az internet j dimenzidkat nyitott
a kommunikicioban és a hadtudoméanyban egyarant. A vilaghaloval ezeldtt soha nem latott

mennyiségll informécio tud eljutni szinte végtelen szdmu felhasznaldhoz, fizikai értelemben vett

! Fisher, Ali: Swarmcast: How Jihadist Networks Maintain a Persistent Online Presence, In. Perspectives on Terrorism,
9. évfolyam 3. szam, 2015., pp. 3-20.

2 Rhodes et. al.: Propaganda: The Art of Persuasion: World War I1., Wellfleet Press, 1987.
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hatarok nélkiil. Megsziiletett egy ) miiveleti teriilet (operationa domain), a kibertér, amit 2016 6ta a

NATO is elismer.?

Az interneten a 2000-es évek elején jelent meg a kozosségi média, ami az dllami és nem allami
szereplok szamara egy teljesen Uj ajtot nyitott meg a propagandajuk terjesztésére. A kozosségi média
megjelenését kovetden gyorsan hatalmas sikert ért el. Emberek millioi készitettek profilokat, €s lettek
aktiv felhasznaldi az egész vilagot atszovd kozosségnek. A kiilonbozd platformok villanasszert
térnyerésére a jogalkotd és az ellendrzé szervek nem voltak képesek reagdlni, ezzel is alapot
biztositva a kozosségi média jogellenes hasznalatara. Szamos egyéb szempont vezetett ahhoz, hogy
a kozosségi média az egyik legjabb hadszintérré valjon, az informacios hadviselés teriiletén. A
modern konfliktusok a k6zdsségi média oldalakon keresztiil kozelebb keriiltek a civil tarsadalomhoz,
mint valaha. Ezt pedig hatisosan hasznalta ki az Iszlam Allam (ISIS), amely propagandaja terjesztése
mellett kiilfoldi harcosokat is toboroz, hogy csatlakozzanak a ,hitetlenek” ellen vivott ,,Szent
Héboruba”. A harcosok soraba 1épdk kozott szamos fiatal eurdpai is talalhatd, akik Eurdpara
radikalizalodasuk ¢és odautazdsuk mellett, a visszatérésiikkel is nemzetbiztonsagi fenyegetést

jelentenek.

Az Iszlam Allam 2015 6ta sok teriiletet veszitett a Kozel-Keleten, de a szervezet tovabbra is
minden téren aktivnak tekinthetd. A Europol 2023-es jelentése® az Eurdpai Unio teriiletén 2020 ¢és
2022 kozott 0sszesen 30 dzsihadista terrorcselekményrdl szamol be, melyek 780 ember letartoztatasat
tették sziikségessé. 2021-ben egy magyar fiatal tervezett robbantast Budapesten az Iszlam Allam
nevében. A hatosagoknak sikeriilt megakadalyozniuk &t terve megvaldsitdsaban®, de az esete
szemlélteti, hogy a kozosségi médiaban terjesztett propagandajaval az Iszlam Allam barhova el tud

érni, és ez alol Magyarorszag sem jelent kivételt.

A 2023. oktdber 16-an Briisszelben elkdvetett terrortamadasért az Iszlam Allam vallalta a
felelosséget’, mely egy szomort, de ugyanakkor szemléletes példaja a szervezet mai napig tartd

aktivitasdnak. A Kozel-Keleten kialakult konfliktus szintén felhivta a tarsadalom figyelmét a

3 NATO Warsaw Summit Communique, 2016., 70.-71. bekezdés,
https://www.nato.int/cps/en/natohg/official texts 133169.htm (Letdltés ideje: 2023. 09. 23.)

4 Rigotti, Carlota - Zomignani Barboza, Jtilia: Unfolding the Case of Returnees: How the European Union and Its Member
States Are Addressing the Return of Foreign Fighters and Their Families, In. International Review of the Red Cross, 103.
évfolyam, 916-917. szam, 2021. aprilis, pp. 681-703.

5 European Union Terrorism Situation and Trend report 2023 (TE-SAT)
& European Union Terrorism Situation and Trend report 2022 (TE-SAT)

" Brussels terror attack: ISIS claims responsibility, In. The Brussels Times, 2023. 10. 18,

https://www.brusselstimes.com/749572/brussels-terror-attack-isis-claims-responsibility (Letdltés ideje: 2023. 10. 21.)
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terrorizmus jelenségére, mely egy lehetdség az emberek tudatossaganak ndvelésére a 21. szazadi

terrorizmus jelenségének ¢€s a lehetséges kovetkezményeinek bemutatasa altal.

Az Eurépai Unid 2020-ban fogadta el a 2025-ig tarto id6szakra vonatkoz6 ,,Az EU terrorizmus
elleni programja: eldrejelzés, megel6zés, védelem, reagalas” cimii dokumentumot®, melyben a
terrorizmus elleni unios szintli 1épéseket és elhatdrozasokat mutatjdk be. A terrorszervezetek
kozosségi média hasznalata ellen a mesterséges intelligencia bevetését tervezik. Ezen 1épéshez
elengedhetetlen a pontos ismerete annak, hogy milyen mdédon hasznéljdk a terrorszervezetek a

kozosségi médiat propagandajuk terjesztésének céljabol.

A téma komoly nemzetkozi szakirodalommal rendelkezik, melyek elsdsorban a terrorizmust
személyesen megtapasztald orszagok kutatdi altal késziiltek. A magyar tudomanyos kozosség is
foglalkozott a kérdéssel, de annak mértéke nagyban elmarad mas eurdpai orszagokétol.
Dolgozatommal célom a magyar szakirodalom gyarapitdsa egy multidiszciplinaris irdssal, melynek
célja a terrorizmus és a kozdsségi média kapcsolatanak atfogd elemzése, és amely alapot biztosit
tovabbi kutatdsok szdmara. Dolgozatom hianypo6tlo, és egy olyan jelenséget mutat be, mely nem csak

a kozelmultat és a jelent hatarozza meg, de a jovOre is nagy hatdssal lesz.
A tudomanyos probléma megfogalmazasa

Dolgozatom tudoményos problémaja a kozosségi média kettdsségébdl ered: egy olyan, a
mindennapi ¢életiinket nagyban meghatdrozd jelenség, melyben szdmos lehetdség rejlik, de
ugyanakkor rengeteg veszélyt is magdban hordoz, melyek koziil kiemelt jelentOségli a

terrorszervezetek altal vald hasznalata.

Ugyanezen kettdsség figyelhetd meg a k6zosségi média platformok azon funkcidiban, melyek
az oldalak miikodését biztositjak, ugyanakkor lehetdséget adnak a terrorszervezeteknek is a

propagandajuk terjesztésére.

Mindkét esetben érezhetd, hogy se a teljes korlatozas, se a teljes megengedés nem tekinthetd
megoldasnak. A szabalyozashoz viszont elengedhetetlen egy komplex képpel rendelkezni a kzosségi
médiarol, a terrorizmussal, illetve kifejezetten a kozosségi médiaval jard pszicholdgiai hatdsokrol, és

a terrorszervezetek altal mar alkalmazott gyakorlatokrol.

A terrorszervezetek mitkodésének a mindennapok folyaman nincsenek lathat6 jelei, és éppen

ezért gyakran akkor probalunk megel6zd 1épésekkel reagalni, amikor mar ,,megtortént a baj”. A

8 Europai Bizottsag: Az EU terrorizmus elleni programja: el6rejelzés, megel6zés, védelem, reagalas, 2020. 12. 9.,
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52020DC0795 (Letdltés ideje: 2023. 10. 25.)
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kozosségi média terrorista célokra valo felhasznalasanak térnyerésével sziikségessé teszi, hogy atfogo

moddon, multidiszciplindrisan kozelitsem meg az altala felvetett tudomanyos problémat.
Kutatasi célkitiizések

Kutatdsommal f6 célom a k6zosségi médidban terjesztett radikalis propaganda jelenségének
komplex elemzése az Iszlam Allam esetének részletes tanulmanyozasa altal. Kutatasom egésze alatt

komoly hangsulyt fektettem a multidiszciplindris megkozelitésre.

Dolgozatommal nem szeretnék kizarolag az Iszlam Allam tevékenységére koncentrélni,
hanem a példajukon keresztiil bemutatni egy olyan jelenséget, mely szdmos mas allami és nem allami
szereplonél megfigyelhetd. A nemzetkdzi kapcsolatokban a globalis és regionalis szereplok
folyamatosan cserélddnek, de az elvek valtozatlanok maradnak. Kutatdisommal ezek azonositdsara és

a gyakorlati megvalosulasukra célom koncentralni.
Kutatdsom konkrét célkitiizései a kovetkezok:

1. A kozosségi média 21. szdzadban betoltott szerepének, és a szabalyozdsa nehézségeinek
bemutatasa.

2. A radikaliz4cio folyamatdnak feltarasa kiilonbozé modellek elemzése és Osszehasonlitasa
altal.

3. A kozosségi médiahoz kdthetd pszichologiai hatasok beazonositasa.

4. A kozosségi média platformok azon funkcidinak bemutatisa, melyek lehetdvé teszik a
terrorszervezetek tartalmainak terjesztését.

5. Az Iszlam Allam kozosségi média jelenlétének és az altala alkalmazott gyakorlatoknak a
vizsgalata, csoportositasa és Osszefoglaldsa. A szervezet céljai és modszerei kozti
Osszefliggések azonositasa.

6. Egy olyan elemzési modszer kidolgozasa ¢€s bemutatdsa, mely alkalmas barmely
terrorszervezet kozosségi média tevékenységének atfogd elemzésére.

7. A témaban relevans hazai és nemzetkozi szakirodalom Osszegyiijtése, mely a jovoben a

kutatasi teriileten késziilé dolgozatok szamara segitség lehet.

Kutatasi hipotézisek

Kutatasom témajanak feldolgozésa soran az alabbi hipotéziseket fogalmaztam meg:

1. Akozosségi média miikodéséhez sziikséges funkciok hatasosak propaganda terjesztésére.

2. A kozosségi média segitségével az Iszlam Allam barmelyik felhasznalét képes elérni és
radikalizalni.

3. AzIszlam Allam trendek formajaban terjeszti tartalmait a Twitter-en.
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4. Az Iszlam Allam kozosségi médidban végzett tevékenysége kovethetd és ellendrizhetd a

hatésagok ¢és a nemzetbiztonsagi szolgéalatok altal.

Kutatasi modszertan

crer

kapcsolatban hatalmas mennyiségli nemzetkozi szakirodalom 1étezik, melyek altalaban egy konkrét
szempontbol elemzik a témat. Kutatasomban én az atfogd megkdzelitésre torekedtem, mely a mar
elkésziilt irasok széles skalajanak felhasznalasat tette sziikségessé. Szintén kihivast jelentett a magyar
nyelvii szakterminoldgia hidnya. Kutatdisomban nem tekintettem feladatomnak a szaknyelv

tisztazasat, annak minddssze érthetd és egyértelmii haszndlatara torekedtem.

Kutatasomat 2022 6szén kezdtem el, és egészen 2023 oktoberéig végzetem. Ezen id6szak alatt
a dolgozatomban vizsgélt alkalmazéas hivatalos neve megvaltozott Twitter-rél X-re. A kdzosségi
média platformot megvasaroldé Elon Musk 2023 juliusaban dontétt az oldal nevének megujitasarol.”
Dolgozatomban a valtozas ellenére a platform régi elnevezésének hasznalata mellett dontdttem az

alabbi okok miatt:

1. Az X platform tartomadnyneve (domain name) tovdbbra is Twitter maradt:

https://twitter.com/?lang=hu.

2. A témaban késziilt szakirodalmat keresé személyek a Twitter cimszonal 1ényegesen tobb
publikacidt taldlnak, igy valosziniileg a tovabbi kereséseiknél is a platform régi neveét
fogjak hasznalni.

Ezen kijelentésem alapjaul a Scopus adatbazisban végzett kulcsszoanalizis szolgal. A
Scopus a lektoralt szakirodalom legnagyobb bazisa'®, mely lehetvé teszi a tobb tizezer
dokumentum kozti keresést kiilonbozd kulcsszavak alapjan. Megvizsgéltam, hogy a
»Iwitter”, illetve az ,,X” és az altalam valasztott, kutatisomhoz kapcsolodd egyéb
keresdkifejezés mennyi dokumentum cimében, absztraktjdban vagy kulcsszavaiban
szerepel. A valosagot  tiikkr6z6 eredmény érdekében a  taldlatokat a
tarsadalomtudoméanyokhoz (Social Sciences) tartozé publikacidkra sziirtem. Az adott
keresoOkifejezésekhez kapcsolodo tartalmak darabszdmat az 1. tablazat foglalja 6ssze. Az

"o

»X kifejezést tartalmazd keresések taldlati listdjandl a 2022-ben és azt megel6zden

® Mac, Ryan - Hsu, Tiffany: From Twitter to X: Elon Musk Begins Erasing an Iconic Internet Brand, In. The New York
Times, 2023. 07. 24., https://www.nytimes.com/2023/07/24/technology/twitter-x-elon-musk.html (Letdltés ideje: 2023.
10. 29.)

0 Banyasz Péter: A kozosségi média szerepe a valasztdsokban, In. Nemzetbiztonsagi Szemle, 7. évfolyam 1.szam, 2019.
aprilis, pp. 85-105.
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megjelent publikacidok nem utalhattak a kozosségi média oldalra, ugyanis az ) nevét csak
2023-ban kapta. Igy a feltételezhetéen a témahoz kapcsolodé dokumentumok mennyiségét
a tablazat 5. oszlopa szemlélteti. A , Twitter” elnevezés hasznalatakor minden
keresOkifejezés esetében Iényegesen tobb dokumentum szerepelt a talalati listan, mint az
»X kifejezés hasznalatakor. A kulcsszavak elemzése tisztén megmutatja, hogy a
szakirodalmak keresésekor hatasosabb a platform régi elnevezésének hasznalata.
Dolgozatomat célom minél nagyobb kozonséghez eljuttatni, ezért dontdttem a ,, Twitter”
elnevezés hasznalata mellett. Vizsgdlatom a Scopus adatbazisban 2023. 10. 29-én

megtalalhato tudomanyos kézleményekre vonatkozik.

1. tablazat: Twitter és X kifejezést tartalmazo szakirodalmak megoszlasa (sajat szerkesztés, forras:

Scopus)
Keresokifejezés Darabszam Keresokifejezés Darabszam | Darabszam
2023-as
megjelenéssel
»Twitter” AND ,,ISIS” 49 »X" AND ,ISIS” 8 0
(Téarsadalomtudomanyra (Téarsadalomtudomanyra
szlirve) szlirve)
., Iwitter” AND 137 X AND ,.terrorism” 55 2
terrorism” (Téarsadalomtudomanyra
(Téarsadalomtudomanyra szlirve)
szlirve)
"Twitter" AND 186 "X" AND "propaganda" | 16 1
"propaganda” (Tarsadalomtudomanyra
(Téarsadalomtudomanyra szlirve)
szlirve)

Dolgozatom elkészitéséhez az alabbi kutatasi modszereket hasznéltam:

1.

A szakirodalmak feldolgozasa kutatisom alapjat jelentette. A terrorizmus jelensége bar
altalanos, de a kiilonb6z6 orszagokat eltéréd modon érintette, €s nagyon valtozatos reakciokat
valtott ki. A hazai szakirodalom mellett a nemzetkozi irdsok elemzésével célom volt a
jelenséggel kapcsolatos minél altalanosabban igaznak tekinthetd kovetkeztetések levonasa,
melyek nem csak az Iszlam Allamra, hanem minden terrorszervezetre értelmezhetéek.

Osszehasonlité elemzéssel dolgoztam fel harom eltéré modellt, melyek a radikalizaci6
folyamatat mutatjak be. Szintén 0sszehasonlitdo elemzést végeztem a Facebook és a Twitter

platformok kozti eltérések megallapitasara.



3. AzIszlam Allam kozosségi média hasznalatanak megakadalyozasara tett 1épések gyakorlati
tapasztalatanak értékelésével megéllapitom, hogy milyen modszerek lehetnek hatadsosak és
melyek nem a terrorszervezetekkel szemben vivott harcban.

4. Elméleti-logikai médszereket alkalmaztam az Iszlam Allam dontéseit megel6z6 indokok
azonositasara, illetve a radikalizmushoz ¢és a kozosségi médidhoz kothetd pszichologiai
hatasok lehetséges kovetkezményeinek meghatarozasara.

5. Kulcsszoanalizist alkalmaztam a Scopus €s a Google adatbazisokban.

A dolgozat felépitése

Tekintettel kutatasom témaéjara, célkitlizéseire €s hipotéziseire, dolgozatomat harom részre
osztottam fel. Az elsd fejezetben a kozdsségi média jelenségére koncentralok, annak a 21. szazadban
betdltott szerepét, az ellendrzésének és szabalyozasanak nehézségét, illetve a kiilonbozo platformok

kozti kiillonbségeket és azok miikdodését mutatom be.

A masodik fejezetben a terrorizmushoz vezetd radikalizacios folyamatrdl irok, melyre kiemelt

hatassal vannak a kozosségi médiaval jar6 pszicholdgiai jelenségek.

A harmadik fejezetben az Iszlam Allam konkrét példajan keresztiil célom bemutatni, hogy az elsé
két fejezetben leirt jelenségek milyen modon valésulnak meg a gyakorlatban. Az Iszlam Allam altal
kiépitett kozosségi média rendszer és az altala alkalmazott stratégia egyediilallo, és valdsziniileg
példaértékii més terrorszervezetek szamara. Ugy gondolom, hogy annak kiismerésével meg tudjuk
Oket eldzni, és hatasos 1épéseket tudunk tenni a kdzosségi média terrorista célokra vald felhasznalasa

ellen.

1. A kozosségi média jelensége. Miért alkalmas propaganda
terjesztésére?
1.1. A kozosségi média jelentosége

A kozOsségi média a 21.szazad legfontosabb innovacidi kozé sorolhatd. Nem csak az
internethasznalati szokésainkat valtoztatta meg, hanem a mindennapi életiinkre is komoly hatast
gyakorol. Nagy Tamads ,,Vélemény 2.0 - A k6z0sségi média konyv” cimli miivében az alabbi moédon
definidlja a kozosségi médiat: ,,A kozosségi média a felhasznalok altal 1étrehozott tartalom, olyan
széles korben hozzaférhetd technologiak segitségével, amelyek megkonnyitik a kommunikéciot,

befolyéasoljak a csoporttagokkal és a szélesebb kozonséggel folytatott interakciot, tipikusan az
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interneten, vagy a mobil kommunikacios halozaton keresztiil.”** A definiciobdl is érzékeljiik, hogy a
kozosségi média ereje a széleskorli hozzaférhetdségében, és a digitalizacid biztositotta, hatdrokon

ativeld 1ényegében rejlik.

A kozosségi média valdjaban egy halozat a felhasznaldi kozott, melynek valodi erejét a mérete
szemlélteti. 2023. oktdberi adatok alapjan a vildgon 5,3 milliard internet felhasznalod 1étezik, akik
koziil 4,95 millidrdan rendelkeznek profillal valamelyik kozosségi platformon.*? Ezen szam a vilag
teljes népességének kozel 62%-at teszi ki*3. A kozosségi média egy soha nem latott méretii haldzathoz
jelent konnyl, olcsd ¢€s gyors hozzaférést. Megjelenése oOta a tarsadalom ¢letének egyre
meghatarozobb elemévé valt, 2022-re elérve azt, hogy a felhasznaldi naponta atlagosan két és fél orat

toltenek a kiilonb6zo platformokon.™

A koz0sségi médidban hatalmas mennyiségli informaci6 talalhato, amit a felhasznalok tesznek

USA felnétt lakosainak aranya (%), akik a kozosségi médiabol
jutnak hirekhez

2022 33% 20% 21%

m Gyakran Esetenként Ritkan Soha

1. abra: Az USA felnétt lakosainak k6zosségi média platformokon vald hirfogyasztasi szokésai 2022-ben (sajat
szerkesztés, forras: Pew Research Center)

kozzé. A feltoltott publikaciok igazsagtartalmanak megallapitasa a tobbi felhasznalo megitélésére van

bizva. Ennek ellenére egyre tobben tajékozodnak hirekrdl a kozdsségi média platformokon.

A Pew Research Center felmérése alapjan késziilt kimutatasbol (1. 4bra) lathato, hogy az
Amerikai Egyesiilt Allamok felndtt lakossaginak 70 %-a haszndlja a kozosségi médiat hirek
fogyasztdsara. A nyomtatott és a digitalis sajtétermékek fogyasztasanal sziikség van az adott személy
kezdeményezésére: el kell mennie az Gjsagarushoz, ki kell vélasztania az 6t érdekld terméket, azt meg

kell vasarolnia. Az interneten is sziikséges, hogy felkeresse az adott hirszolgaltatdé honlapjat és ott

11 Nagy Tamas: Vélemény 2.0 — K6zosségi média konyv, Budapest, 2010., http://mek.oszk.hu/10300/10353/ (Letdltés
ideje: 2023. 10. 29.)

12 https://www.statista.com/statistics/617136/digital-population-worldwide/ (Letdltés ideje: 2023. 10. 29.)

13 A vilag népességét 8 milliardra kerekitve, https://www.worldometers.info/ (Letdltés ideje: 2023. 10. 29.)

14 https://www.statista.com/statistics/43387 1/daily-social-media-usage-worldwide/ (Letdltés ideje: 2023. 10. 29.)
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kivalassza az altala érdekesnek €s relevansnak tartott cikkeket. Ezzel ellentétben a kdzosségi média
platformok a felhasznal6 elé tarjak az osszes aktudlis, és 6t érdekelhetd hirt, anélkiil, hogy barmilyen
kezdeményezéssel kellene ¢élnie azok felkeresésére. A 21. szazadi felgyorsult mindennapokban pedig
ez a kis konnyebbség, ¢és az ezzel jar6 idésporolas a hirfogyasztasnak egy 1j, felkapott modjat

teremtette meg.

A 2. 4bra adatainak alapjadul szintén a Pew Research Center kutatdsanak eredményei
szolgalnak. Az abrén a tizenegy legismertebb €s leggyakrabban hasznalt k6zosségi média platform
lathatd. A kiils6 kor azon amerikai feln6ttek szazalékat mutatja, akik aktiv felhasznaléi az adott
oldalnak, a belsé kor pedig azokét kozosségi média felhasznalokét, akik gyakran tajékozodnak
hirekrdl az adott platformon. A kiilonb6zd oldalak egészen eltéré felhaszndloi élményt nyujtanak,
amibdl kovetkezik, hogy vannak olyan platformok, melyek alkalmasabbak hirek fogyasztdsara, mint
masok. A 2. abran lathatjuk, hogy a felhasznalok és a hirfogyasztok aranya a Twitter esetében a
legmagasabb, igy levonhatjuk konklizidként, hogy az oldalra valo regisztraciokor itt a legnagyobb

azok szama, akik kifejezetten hirekhez szeretnének jutni a platform segitségével.

Hirfogvasztas és hasznalat a kozosségi média oldalak szerint
az amerikai felnéttek %e-a, aki...

....-e—.. Hasznalja az oldalt
T T0% 82
Facebook - YouTube
: Rendszeresen ]
jut hirekhez
az oldalon
- 47
Twitter ; . Instagram ! .
TikTok . Reddit .
LinkedIn ' i Snapchat | i
So19 :
Nextdoor ] ; WhatsApp : ]
Twitch {9

2. abra: Hirfogyasztas ardnya a kozosségi média oldalakon (forras: Pew
Research Center)
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A 1. és a 2. 4bra szemlélteti, hogy a kdz0sségi médidnak jelentds szerepe van az emberek
mindennapi hirfogyasztasdban. Nagymértékii bizalom lathat6 a felhaszndlok részérdl a platformokon
elérhetd informacidkkal kapcsolatban, melynek 1éteznek negativ kovetkezményei is. Ha valaki hamis
informaciot, vagy az altalanos értékrendbe nem beleilld tartalmat tesz kozzé a kozdsségi média
oldalak valamelyikén, az is el tud jutni hatalmas tomegekhez, gyakran anélkiil, hogy annak

igazsagtartalmat barki leellendrizné vagy egyaltalan megkérddjelezné.
1.2. A kozosségi média szabalyozas nehézségei, dilemmai

A kozOsségi média egy viszonylag 10j jelenségnek szamit, ami nem csak még nem latott
lehetdségeket, de kihivasokat is hozott.!> Az allamok €s a nemzetk6zi szervezetek szamos 1épést tettek
a kozosségi média altal felvetett kérdések megvalaszolasara, de a modern jogrendszer még nem képes

annak teljes szabdlyozésara. Korunk egyik fontos kérdése tehat a szabalyozas dilemmaja.*®

Mindenkinek alapvet6 joga a szolasszabadsag, ami az online térre is érvényes. Ugyanakkor egyes
tartalmak — kiilondsen a torvényt sértdek — nem lehetnek ott se megengedettek. Magyarorszag
Alaptorvénye alapjan ,,Mindenkinek joga van a véleménynyilvanitas szabadsagahoz'’, ugyanakkor
»A véleménynyilvanitas szabadsaganak a gyakorlasa nem iranyulhat a magyar nemzet, a nemzeti,
etnikai, faji vagy vallasi kozosségek méltdsaganak a megsértésére”.'® A gyakorlatban a fenti két allitas
értelmezhetdé ugy, hogy bar mindenki kifejezheti a véleményét tobbek kozott a kozosségi
platformokon, de az torvényellenesnek szamit, ha barkinek a méltosagat azzal megsérti. igy valojaban
nincsen teljes véleménynyilvanitasi szabadsag, és a torvényellenes tartalmak eltavolitasdhoz a
kozzétett tartalmak ellendrzése sziikséges. A kozosségi média platformok sziirik az oldalukon
kozzétett tartalmakat annak érdekében, hogy a hatdlyos torvényeket és a felhasznaloi feltételeket
betartassak.™ A szabalyozas dilemmajanak egyik f6 kérdése, hogy ki a felelds annak az eldontéséért,
hogy milyen tartalom maradhat fent egy k6z6sségi média oldalon, és mely tartalom nem. Emellett a
kozosségi média globalis kiterjedtsége is komoly nehézségeket tud okozni. A fiokokrdl sokszor nehéz
feladat megallapitani a szarmazasi orszadgot, aminek kovetkeztében kérdésessé valik, hogy egyaltalan
milyen jogrendszer szabalyai vonatkoznak ra. A kdvetkezd gyakorlati probléma az adott, torvényt

szegl felhasznalo elérésének szinte lehetetlensége. Abban a kozel elképzelhetetlen esetben, hogy

15 Napoli, Philip M.: Foundations of communications policy: principles and process in the regulation of electronic media,
Hampton Press, 2001.

16 Papp Janos Tamas. A kozdsségi média platformok szabalyozésa a demokratikus nyilvdnossag védelmében, Wolters
Kluwer, 2022.

17 Magyarorszag Alaptérvénye IX. cikk (1) 2023. 10. 29.-én hatalyos allapota
18 Magyarorszag Alaptérvénye IX. cikk (5) 2023. 10. 29.-én hatalyos allapota

19 X°s Guidelines for Law Enforcement | X Help., https://help.twitter.com/en/rules-and-policies/x-law-enforcement-
support (Letoltés ideje: 2023. 10. 29.)
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tényleg letartdztatjak a hatdsagok az elkovetdt, még az se egyértelmii, hogy az eljarasat melyik

orszagban folytassak le, és az esetleges biintetésének hol kell eleget tennie.

A nehézségek ellenére a jogszabalyok betartdsanak kikényszeritése elengedhetetlen, ezért a
kozzétett tartalmakat muszaj sziirnilik a platformoknak. Szintén az ellendrzés mellett sz616 érv, hogy
a sz€lsdséges tartalmak eltavolitasaval képesek lehetnek annak megakadalyozasara, hogy arra

hajlamos felhasznaldknal elkezd6djon a radikalizacids folyamat.

A platformok egyéni szlirdmechanizmusait az Europai Uni6 teriiletén a 2022. november 17-én
hatalyba Iépett Digital Service Act®® (DSA) szabalyozza. A DSA rendelet révén kotelezévé teszi az
EU teriiletén miikodé kozosségi média oldalak szamara a ,,Notice and Takedown” rendszert. Fontos
kérdésnek szamitott, hogy egy kozosségi média oldalon maga a szolgaltatd a felelés-e az oldalan
megjelend, mas jogi személyek altal kozzétett tartalmakért, és ha igen, az milyen mértékben és
modszerrel ,kérhetd szamon” rajta. A DSA megoldast jelent ezen dilemmara. Kimondja, hogy a
platformoknak nincs altalanos monitorozasi kotelezettségiik, de amint egy bejelentés altal tudomast
szereznek egy tartalomrol, onnantdl kezdve felelsek érte. Ehhez mitkddtetniiik kell egy megfeleld
bejelentd ¢és panaszkezelési mechanizmust, melybdl az utobbi nem lehet automatizalt. Ha
blincselekményt észlelnek, azt jelenteniiik kell a hatosdgoknak. Az ezen kiviili esetekben a platform
dontési korébe tartozik, hogy engedélyezi-e az adott tartalom tovabbi megjelenését az oldalan vagy
torli azt. A dontések meghozatalaban figyelembe kell vennilik az alapveté jogokat: a

sz6lasszabadsagot és a tomegtajékoztatas sokszinliségét.

A DSA egy kifejezetten modern médiajogi korlatozas, de az tisztan latszik, hogy sok kérdésre
nem ad valaszt. A kozdsségi média a vilag népességének tobb, mint 60%-at koti 6ssze, de a jog még

ennek ellenére se késziilt fel teljesen az Gjabb kihivasok hatékony kezelésére.

TSbb terrorszervezet, koztiik az Iszlam Allam is felismerte, hogy ezt a viszonylag Gj kozeget és
annak nehéz ellendrizhetdségét hatékonyan ki tudjak hasznalni sajat céljaik elérésére.?* A kozosségi
média ingyenes ¢€s végtelen szdmu oldal 1étrehozédsara ad lehetdséget. Ennek értelmében barmennyi
propagandat terjeszto profilt l1étre tudnak hozni, €s a hatalmas mennyiségii tartalom miatt nagy esélye
van, hogy a tartalmakat sz{ir6 algoritmusok soha nem jutnak ezeknek a végére. A terrorszervezetek a
kozosségi médianak koszonhetden a foldrajzi hatarokat atlépve, emberek eddig soha nem latott

méretli csoportjahoz tudnak elérni.

2 REGULATION (EU) 2022/2065 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 19 October 2022
on a Single Market For Digital Services and amending Directive 2000/31/EC (Digital Services Act) https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R2065 & from=EN (Letoltés ideje: 2023. 10. 29.)

2L Fidler, David P.: Cyberspace, Terrorism and International Law, In. Journal of Conflict and Security Law, 21. évfolyam
3. szam, 2016. december, pp. 475-493.
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1.3. Facebook vagy Twitter dilemma

A kiilonb6z0 terrorszervezetek altal hasznalt kozosségi média oldalak valtozatosak, és az adott
platform valasztasa mellett sz0l6 érvek minden esetben kiilon kutatdsok témajat jelenthetnék. A
jelenség megértéséhez hasznosnak tartom egy konkrét eset megvizsgdlasat, ami segit atlatni, hogy
milyen szempontok figyelembevételével dont egy szervezet egy adott platform hasznalata mellett.
Dolgozatom fokusza miatt az Iszlam Allamot vizsgaltam meg, de ugy gondolom, hogy az esetiikben

megfigyelhet6 logikai folyamat egy induktiv kovetkeztetéssel mas szervezetekre is altalanosan igaz.

Az Iszlam Allam kozosségi média jelenléte nem korlatozodik csupan egyetlen oldalra, viszont
a propagandajuk legnagyobb részét a Twitter-en terjesztik.?? Az 2. abran is lathatd, hogy a Facebook
a legtobb felhasznaloval rendelkezd kozosségi média platform az USA teriiletén, de ugyanez igaz a
globalis szamokat tekintve is.? 2023 oktoberében a Facebook tobb mint 3 millidrd havi aktiv
felhasznaloval rendelkezett, mig a Twitter 666 millioval.** Ezen szdmok folyamatosan valtoznak, de
a nagysagrendbeli kiilonbségek akkor is a Facebook javara billentek, amikor az Iszlam Allam
belefogott kozdsségi média jelenlétének kialakitasdhoz, els6sorban a Twitteren. A dontésiik a
platformok méretébdl kiindulva elsére nem tlinik logikusnak, de a tobbi szempont

figyelembevételével nagyon is atgondolt volt.

A Facebook 4ltalaban azon személyeket fogja Ossze, akik ismerik egymast akar kozvetlen,
akar kozvetett modon. A felhasznaloknak lehetdségiik van kiilonb6z6 csoportokhoz is csatlakozni, de
ezek altalaban lakohely, hobbi, tanulmanyok vagy munka alapjan jonnek létre. A Facebbok alapvetd
célja, hogy embereket hozzon 6ssze (,,bringing people together’?*). Az oldal hasznalatakor az altalunk
kovetett felhasznalok kozzétett tartalmait latjuk, igy az ismeretségi koriinkon kiviilrél csak ritkan jut

el hozzank tartalom.

A Facebook-kal ellentétben a Twitter célja nem embereket, hanem gondolatokat, otleteket
Osszehozni (,,bringing ideas together”?®). Egy olyan kozdsséget teremt ezaltal, ahol a hasonld
gondolkoddsmodu emberek megtaldljak egymast, és fliggetlentil attol, hogy személyesen még soha
nem talalkoztak, s6t lehet, hogy nem is egy kontinensen laknak, mégis egy kozdsség részét tudjak

képezni. A torténelem soran is megtapasztalhattuk, hogy a legtobb propaganda alapveto feltétele egy

22 Berger, J.M. - Morgan, Jonathon: The ISIS Twitter Census, Defining and describing the population of ISIS supporters
on Twitter, In. The Brookings Project on U.S. Relations with the Islamic World Analysis Paper, 20. szam, 2015. marcius
23 Statista i.m.

2 yo.

2 Prier, J.: Commanding the Trend: Social Media as Information Warfare, In. Strategic Studies Quarterly, 11. évfolyam
4. szam, 2017., pp. 50-85.

% yo.
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olyan halozat 1étrehozasa, ahol egy adott gondolatra, irdnyra kicsit is nyitott embereket a propagandat
kozvetitok el tudnak érni. Ezen feltételnek a Twitter tokéletesen megfelel, ugyanis kdzosségi média
platform mivoltabdl adoddan barki szamara egyszerli belépést jelent az ott kialakult kozdsségekbe. A
tény pedig, hogy egy felhasznald korbe van véve hasonld gondolkoddsmodu személyekkel, még
nehezebbé teszi az adott tarsasagtol, gondolattol valo eltavolodast. Az ilyen kézosségek pedig a

radikalizalodas melegagyat jelentik.

David John Hughes 2012 marciusaban publikalt irasaban® tobbek kozott arra a kérdésre
kereste a valaszt, hogy milyen faktoroktdl fligg, hogy egy személy a Facebook-ot vagy a Twitter-t
hasznalja. Komoly statisztikai szamitasok elvégzését kovetden arra a konklizidra jutott, hogy a
tarsasagkedvelobb személyek gyakrabban hasznaljak a Facebook-ot, ellentétben a kognitiv
stimulacidt keresd, introvertaltabb emberekkel, akik inkdbb a Twitter-t valasztjak. B. Huberman,
Daniel M. Romero és Fang Wu 2009-ben megjelent publikacidjukban? kiemelték, hogy a Twitter a
Facebook-kal ellentétben nagyobb felhasznal6i anonimitést kinal, és kevésbé dsszpontosit arra, hogy
a felhasznal6 ,,kicsoda” és milyen tarsadalmi korokben mozog, inkabb arra figyel, hogy mit gondol

és mit szeretne mondani.

Az Iszlam Allam szimaéra a legfontosabb cél, hogy olyan tomegeket talaljon meg, akik
nyitottak az lizenetei felé, és akikhez konnyedén el tud érni. A szervezet szdmdara nem az szamit, hogy
egy felhasznal6 melyik varosban lakik, vagy milyen elfoglaltsdgai vannak, hanem hogy mit gondol.
Eppen ezért a Twitter bizonyult a céljukhoz leginkabb ill6 valasztisnak, ugyanis itt a megegyezd
gondolatok alapjan kialakult csoportok mar egy 1étezé halozatot biztositanak szamukra. 2023-ban
magabiztosan mondhatjuk, hogy a Twitter-en a digitalis térbdl kilépve, a tradicionalis értelemben vett

hadszintéren is aktiv terroristak 0j csoportja sziiletett meg.>
1.4. A Twitter miikodése

A Twitter egy ,,mikroblog” (microblog) alkalmazasnak tekinthet6. A felhasznalok a
regisztraciot kovetden sokaig minddssze 140 karakter hosszusagu publikaciokat (tweet) tehettek

kozz¢, de 2017 ota ezt a szamot 280-ra novelték.*® A szoveges lizenetek mellett lehetdség van képek,

27 Hughes et. al.: A Tale of Two Sites: Twitter vs. Facebook and the Personality Predictors of Social Media Usage, In.
Computers in Human Behavior, 28. évfolyam 2. szam, 2012. marcius, pp. 561-69.

28 Huberman et. al.: Social networks that matter: Twitter under the micro-scope, In. First Monday, 14. évfolyam 1. sz4m,
2008 december, pp. 1-9.

2 Prucha, Nico — Fisher, Ali: Tweeting for the Caliphate: Twitter as the New Frontier for Jihadist Propaganda, In. CTC
Centinel, 6. évfolyam 6. szam, 2023. jinius, pp. 19-23.

30 Counting Characters, https://developer.twitter.com/en/docs/counting-characters (Letdltés ideje: 2023. 10. 30.)
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videok és linkek megosztasara ,,tweet”’-ek formajaban.?* A rovid tizenetekkel a Twitter a valos idejii
globalis parbeszédek folyamatos helyszinévé valt, ahol a karakterlimit miatt nem a hosszan és
diplomatikusan megfogalmazott vélemények, hanem a Iényegre tor6 kijelentések az altalanosak. A
politikusok koérében a Twitter az egyik leggyakrabban hasznalt k6zosségi média platform, ami nem
csak az elmult évek komoly politikai konfliktusainak volt a helyszine*’, hanem szdmos kutatés

témajat is biztositotta.*

A kozosségi média 1ényege az interperszonalis interakcidkban rejlik. A felhasznalok az altaluk
kozzétett tartalmakat el szeretnék juttatni masokhoz, €és altalaban kivéancsiak is az arra kapott

reakciokra, és a tobbiek altal megosztott lizenetekre. A Twitter 3+1 funkcidval rendelkezik, amely

lehet6vé teszi, hogy egy felhasznalohoz eljuthasson masok tweet-je.**

2. tablazat: A Twitter funkcidi (sajat szerkesztés, forras: Twitter)

Modszer

Leiras

Ertékelés

Felhasznalok kovetése

A Twitter lehetdséget nyujt mas
felhasznalok kdvetésére. Amint
koziiliik valaki kozzétesz egy
publikaciot (tweetel), az
automatikusan megjelenik a

kovetdi kezddlapjan.

A felhasznalonak nincs befolyasa
afelett, hogy milyen tartalmakkal
talalkozik, csak a posztokat
kozzétevo személyt tudja
megvalasztani azaltal, hogy
koveti-e vagy sem. Nincs
sziikség a konkrét publikaciok
megtekintésére vonatkozd
szandékra a felhasznald részérdl,
ugyanis azok automatikusan

lathatéak szamara.

Keresomotor (search tool)

hasznalata

A Twitter keresdmotorjaba a
felhasznalok beirhatnak
barmilyen kifejezést, amit
kovetden a keresé megjelenit
minden tartalmat, ami az
algoritmusa szerint kapcsolodik

a keresett fogalomhoz.

A keresémotor alkalmazéasdhoz a
felhasznaldban fel kell mertilnie
a gondolatnak, hogy kivancsi
egy konkrét fogalomhoz
kapcsolodo tartalmakra.

31 New User FAQ, https://help.twitter.com/en/resources/new-user-faq (Letdltés ideje: 2023. 10. 30.)

32 Permanent

Suspension of

(@realDonaldTrump, 2021. 01.

https://blog.twitter.com/en_us/topics/company/2020/suspension (Letoltés ideje: 2023. 10. 30.)

08.,

3 Hong et. al.: Why Do Politicians Tweet? Extremists, Underdogs, and Opposing Parties as Political Tweeters, In. Policy
& Internet, 11. évfolyam 3. szam, 2019. szeptember, pp. 305-323.

34 Prier 2017 i.m.

-17 -


https://help.twitter.com/en/resources/new-user-faq
https://blog.twitter.com/en_us/topics/company/2020/suspension

Hashtag (#) hasznalata

A hashtag-ek 6sszekotoként
funkcionalnak egy adott
tartalom, és az ahhoz valamilyen
moédon kapesolodo, egyéb
publikaciok kozott. Egy hashtag
megjelenhet barmilyen
szovegnél, fényképnél, videonal
vagy linknél, melyre rékattintva
olyan tartalmakhoz jut a
felhasznalod, ahol szintén az adott

hashtag-et hasznaltak.

A hashtag-re valo kattintas
szandéknak 1éteznie kell a
felhasznaldban. A hashtag
jelentésébol kovetkeztethet a
felhasznald, hogy milyen tovabbi
tartalmakkal fog talalkozni, de
mivel barki szabadon
alkalmazhatja a hashtag-eket,
pontosan nem tudhatja, hogy mit

fog latni.

Idovonal (For You timeline)

A Twitter algoritmusa minden
felhasznal6 kezddlapjan
megjelenit olyan publikéaciokat,
melyeket az adott személy

szamara érdekesnek gondol.

A felhasznalonak alapvetéen
nincsen kozvetlen befolyasa
afelett, hogy az algoritmuson
keresztiil milyen tweet-eket lat

az id6vonalan.

Haewoon Kwak, Changhyun Lee, Hosung Park és Sue Moon 2010-es kutatasukban® arra a
konkluziora jutottak, hogy egy tweet egyetlen platformon beliili megosztassal (retweet) 1000
felhasznalohoz jut el attdl fliggetleniil, hogy az azt eredetileg kozzétevd személy mekkora
kovetdbazissal rendelkezik. Szintén megfigyelték, hogy az elsd retweet utdn szinte azonnal
kovetkezik a masodik, a harmadik megosztas, ami az informécié adramlésanak egy nagyon gyors

folyamatat inditja el.

A Twitter tovabba rendelkezik kozvetlen iizenetkiildésre®*® (direct message) alkalmas
funkcidval is. Itt a felhaszndlok privat formaban tudjdk egymaéssal tartani a kapcsolatot. A Twitter-t
propaganda terjesztésére €s tagok toborzasara hasznalo terrorszervezetek szamara kifejezetten
elénydsnek bizonyult a személyes iizenetkiildési funkcio. Az ideologiajuk felé nyitott és érdeklédést
mutatd felhasznalokkal még a Twitter-en fel tudjdk venni a kapcsolatot, ami tobbek kozott azt

érzékelteti az érdekldddkkel, hogy fontosak az adott szervezet szamara. A privat iizenetekben tudjak

35 Kwak et. al.: What Is Twitter, a Social Network or a News Media?, In. Proceedings of the 19th International Conference
on World Wide Web, ACM, 2010., pp. 591-600.

% How to Direct Message (DM) on X | X Help, https://help.twitter.com/en/using-x/direct-messages (Letdltés ideje: 2023.
10. 30.)
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azt is megbesz¢€lni, ha maés, kevésbé ismert és ezéltal a szervezet szamara biztonsagosabb platformon

folytatjak a tovabbi egyeztetéseket.?’

1.4.1. Az idovonal (For You timeline)

Minden k6zosségi média oldal sajat algoritmussal rendelkezik, melynek elsddleges feladata,
hogy az érdekes és aktudlis tartalmakat felhasznalok minél nagyobb csoportjdhoz juttassa el. Az
algoritmusok iizleti titoknak szamitanak, de az elviik viszonylag hasonl6 a kiilonbdzd platformok
esetében. A Trend List az algoritmus altal 1étrehozott posztok kozotti sorrendet jelenti, amely alapjan

a listaban minél inkabb eldl ,,helyet foglald” tartalmak egyre tobb felhasznaldhoz jutnak el.

A Twitter esetében minden felhasznédlé az idévonalan (For You timeline) lathatja az altala
kovetett személyek altal kozzétett tartalmak mellett az alkalmazéas algoritmusa alapjan szaméra
relevansnak tartott posztokat. A napi 500 millid kdzzétett tweet-bo1®® az algoritmus feladata annak a
n¢hany publikdcionak az identifikdldsa, melyek aztdn a Trend List-nek kdszonhetden eljutnak a
kozzétevo felhasznélo korét nagyban meghalado csoportokhoz. Az algoritmus altal a felhasznalokhoz
eljuttatott posztok Osszekotést jelentenek a kiilonbozd haldzatok kozott*, ezéltal egy globalis

rendszert teremtve.

Az algoritmusok szamos szempont mellett az adott tartalom altal elért interakciok mértékét is
elemzik. Ebbe beleszdmitanak a reakciok, a hozzaszolasok és a megosztdsok (retweet), melyek
mesterségesen is létrehozhatdak annak érdekében, hogy az adott publik4ciot minél eldrébb juttassak
a Trend List-en, ezaltal pedig az minél tobb emberhez érjen el. Egy 2011-ben publikalt kutatés
kimutatta, hogy a trendek meghatarozasanal a legfébb szempont a tobbi felhasznalo altali
megosztasok (retweet) szdma.*® Az algoritmus amellett, hogy objektiv szempontok szerint érzékeli
egy adott tartalom altal elért interakcidé mértékét, monitorozza minden felhasznalé aktivitasat annak

megallapitasara, hogy szamukra személyesen milyen tovabbi Tweet-ek lehetnek érdekesek.

A Trend List a terrorszervezetek szamara lehetdséget biztosit propagandajuk széles korben
valo elterjesztésére. Ennek tobb kifejlesztett modszere 1étezik, melynek konkrét példait az Iszlam
Allam Twitter jelenlétének bemutatisa soran fogom részletezni. A Twitter algoritmusanak

fejlesztésével aktivan probal tenni a platform terroristdk altal vald alkalmazasa ellen. A Twitter a

37 Hossain, Sazzad: Social Media Terrorism in the Twenty-First Century: The Present Threats to the World, In.
International Journal of Law, 1. évfolyam 1. szam, 2017. méjus, pp. 1-8.

% Twitter’s Recommendation Algorithm, 2023. 03. 31., https:/blog.twitter.com/engineering/en us/topics/open-
source/2023/twitter-recommendation-algorithm (Letoltés ideje: 2023. 10. 30.)

3 Prier 2017 i.m.
40 Asur et. al.: Trends in Social Media: Persistence and Decay, In. SSRN Electronic Journal, 2011. 02. 08.
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Trend List kialakitasanal figyelmet fordit, hogy az letiltott fiokok publikacioit ne terjessze, illetve
hogy keriilje a tul sok egymast kovetd Tweet-et egyetlen szerz6tdl. Probalja biztositani a tartalmi
egyensulyt a Twitter-rél és kiilsd forrdsokbdl szarmazo tartalmak kozott, és minél inkdbb

leellendrizhetd €s aktualis posztok kivalasztasara torekszik.*

A szandék a Twitter részérél mindenképpen becsiilendé annak érdekében, hogy megallitsa
vagy legalabb korlatozza a platform terrorizmussal 6sszefiiggd tevékenységekre vald felhasznalasat,
de a terrorszervezetek a kozosségi média hibrid értelemben vett hadi célokra val6 felhasznalasdban
szerzett tapasztalataikkal szdmos olyan modszereket fejlesztettetek ki, melyek alkalmasnak
bizonyultak a Trend List manipulalasara. Erre a legjobb példa az Iszlam Allam altal alkalmazott

stratégiak, melyekrol részletesen a dolgozatom 3. fejezetében irok.
Részkovetkeztetések

A kozosségi média a 21. szazadban amellett, hogy a tdrsadalom tobb, mint 60%-at koti dssze és
foldrajzi hatarok nélkiil lehetdséget biztosit az informacié atvitelre, alkalmas propaganda terjesztésre
is. A platformok kozott 1ényeges kiillonbségek vannak, melyek koziil a terrorszervezetek céljaikat
szem el6tt tartva vélasztanak. A Twitter esetében az Iszlam Allam szaméra praktikus, hogy a
platformot gyakran alkalmazzdk hirekhez vald hozzaféréshez, illetve az alkalmazads sajat
algoritmusaval is juttat a felhaszndlokhoz tartalmakat, melyhez a szervezetnek nem kell mast tennie,
mint interkaciokat 1étrehozni az adott publikacioknal. A kozosségi médiaval kapcsolatban tovabba
fontos megemliteni, a jogi szabalyozasanak pontatlansdgat és a nehéz ellendrizhetdségét, melyek

mind a terrorszervezetek érdekében allnak.

2. A terroristava valas rogos utja
2.1. A terrorizmus definicidoja

A terrorizmus kifejezés a latin terror szobol ered, mely az ijedtséget, a rettegést és a rémiiletet
jelentette. A torténelemben a francia forradalom soran valt ismertté a kifejezés, mely akkor emberek
hatalmas csoportjanak brutalis legyilkoldsat eredményezte. A terrorizmus sz6 a 2001. 09. 11-es USA
ellen elkovetett terrortdmadas kovetkeztében keriilt be a koztudatba. Az embereknek bar van egy
homalyos és megkozelitdleges elképzelése arrol, hogy mi a terrorizmus, de annak nem létezik egy

univerzalisan elfogadott definicidja. A k6zos meghatarozés hianya pedig megneheziti a nemzeti és a

1 Twitter’s Recommendation Algorithm. i.m.
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nemzetkozi szinten is a terrorizmus elleni stratégiak kidolgozasat.*?> A 3. tablazat célja szemléltetni,
hogy a kiilonbozé Google keresésekhez hany talalat tartozik. Kiilondsen érdekes a ,.terrorism
definitions”, a ,,definitions of terrorism” és a ,,terrorizmus definiciok” keresokifejezések, ugyanis
ezen esetekben a definiciok kifejezés tobbesszamu formaban all. A taldlatok szdma itt olyan
tartalmakra utal, melyekben a tobbesszamot hasznélva, a szerzd a terrorizmus tobb definiciojarol tesz
emlitést, ezzel is elismerve, hogy nem csak egy meghatarozasa létezik. A terrorizmusnak sok eltérd
megkozelitésti fogalma van, de ahogy George P. Fletcher is leirta, lényegében lehetetlen a

terrorizmus, illetve a terrorcselekmény jogilag is kezelhetd meghatarozasa.*?

3. tablazat: A terrorizmus definicidjahoz kapcsolodo Google talalatok (sajat szerkesztés, forras: Google)

Keresokifejezés Darabszam*
,terrorism definition” 72 200
,terrorism definitions” 15 100
,,definiton of terrorism” 4 760 000
,,definitions of terrorism” 630 000
terrorizmus definiciok” 137

Kaiser Ferenc és Télas Péter irdsukban kiemelték, hogy az eltérd terrorizmus definiciokban
megfigyelhetoek kozos elemek, melyek: az erdszak alkalmazédsa €s az azzal vald fenyegetés, a
megvaldsitando politikai célok, a félelemkeltésre iranyuld szandék, a civil célpontok, €s az elkovetdk

allami szint alatti elhelyezkedése.*

crer

rettegést keltd erd vagy erdszak torvénytelen hasznélata vagy azok hasznalataval valo fenyegetés,
személyek vagy tulajdon ellen, kormanyok, vagy tarsadalmak kényszeritésére vagy megfélemlitésére,
vagy egy népesség felett az iranyitas atvételére torténd kisérlet soran, politikai, vallasi, vagy

ideologiai célok elérése érdekében.”*®

4’2 Schmid, Alex: Terrorism - The Definitional Problem, In. Case Western Reserve Journal of International Law, 36.
Evfolyam 2. Szam, 2004., pp. 375-419.

43 P. Fletcher, George: Romantics at War: Glory and Guilt in the Age of Terrorism, Princeton University Press, ISBN
9780691006512, 2002. 10. 06.

442023. 10. 30.-4n végzett Google-keresések alapjan

4 Kaiser Ferenc — Talas Péter: Political Violence and Terrorism, In. Defence Review, 144. évfolyam, 1.szam, 2016., pp.
22-39.

46 NATO Glossiary of terms and Definitions, 2013.,
https://www.jcs.mil/Portals/36/Documents/Doctrine/Other Pubs/aap6.pdf (Letdltés ideje: 2023. 10. 30.)
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A terrorizmus definialasa mellett annak jogi szabdlyozasa is egy kihivds mind az allamok,
mind a nemzetk6zi jog szamdra. Hazankban a 2012. évi C. torvény a Biintetd Torvénykonyvrol,
hazénk hatalyos anyagi biintetéjogi kddexe a kdzbiztonsag elleni biincselekményekrdl szolo XXX.

fejezetben, a 314-316. §-ban szabalyozza a terrorcselekmény biincselekményét.*’
2.2. Aradikalizacio folyamata

A terrorszervezeteknek céljaik megvalositasdhoz emberekre van sziikségiik, akik a csoportért
hajlandoak akar életiik felaldozasara is. Felmeriil a kérdés, hogy miként jut el valaki arra a szintre,

ahol semmi mas nem érdekli, csak az altala igaznak és erkdlcsileg jonak vélt gondolat.

A terrorizmusra valo hajlandosag és a mentalis betegségek kozott nem allapithatdo meg kdzvetlen
¢s egyértelmi kapcsolat.”® Természetesen a mentalis problémak nem tekinthetdek minden esetben
irrelevansnak, de ok-okozati 0sszefliggés nincsen a két jelenség kozott. A maganyos, felsébb iranyitas
nélkiili cselekményeket elkovetd terroristak kozott nagyobb ardnyban talalhatoak mentalis
betegséggel rendelkezdek, mint a terrorista csoportokhoz tartozok kozott,* de ezen tendencia nem
altalanosithat6 a terroristava valasra. Ennek kovetkeztében elmondhat6, hogy atlagos, alapvetden
egészséges emberekbdl lesznek terroristak, akik a szervezet melletti teljes elkotelezodésig egy

radikalizacios folyamaton esnek at.

Dolgozatom 2. fejezetében célom harom nemzetkdzileg elismert modellen keresztiil bemutatni a
radikalizalodéas folyamatat, kiegészitve harom olyan jelenséggel, melyek kifejezetten a kdzdsségi
média oldalak terrorszervezetek altal valo felhaszndldsakor jelentkeznek. A bemutatott harom
radikalizaciés modell célja természetébdl adddoan, a radikalizmus jelenségére altaldnosan igaz, és
szinte minden konkrét helyzetre levetithetd folyamat bemutatisa. A digitalis tér hasznalata a
sz¢lsOséges szervezetek altal gyakori, de a radikalizaciénak nem feltétele, igy nem meglepd, hogy
explicit modon egyik modell se emliti. Kutatdsommal célom a kdzdsségi média terrorista célokra vald
felhasznalasanak jelenségét komplex mddon bemutatni, igy sziikségesnek lattam a radikalizmus

modellek kiegészitését a kozosségi médiahoz kapcsolodo pszichologiai jelenségekkel.

A radikalizcionak, mint a téméban a legtobb szakkifejezésnek nem létezik egy univerzalisan
elfogadott definicidja. Az Eurdpai Bizottsdg meghatirozdsa szerint a radikalizalodas soran az

emberek olyan véleményeket, nézeteket és Otleteket fogadnak el, amelyek terrorcselekmények

s

2020. 02. 13.

48 Corner et. al.: Mental Health Disorders and the Terrorist: A Research Note Probing Selection Effects and Disorder
Prevalence, In. Studies in Conflict & Terrorism, 39. évfolyam 6. szam, 2016. janius, pp. 560—68.

49 Corner, Emily - Gill, Paul: A False Dichotomy? Mental Iliness and Lone-Actor Terrorism, In. Law and Human
Behavior, 39. évfolyam 1. szam, 2015. februar, pp. 23-34.
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elkovetéséhez vezethetnek.®® Az ausztral kormany definicidja szerint az a radikalizacid, amikor egy
személy meggy0zddései a viszonylag konvencionalisakbol radikalissd valnak, €s a személy

drasztikus valtozast akar elérni a tarsadalomban.?

Dolgozatomban a kutatdsom fokuszat figyelembe véve radikalizacio alatt azt az els@sorban
pszichologiai folyamatot értem, melynek sordn egyegy személy eljut egy adott ideologidban vald
teljes elmélyiiltségig, €s hajlandova valik komoly tarsadalmi €s jogi normak megsértésére, példaul

civilek megolésére.

A radikalizéci6 hallatan a legtobbeknek a terrorcselekmények jutnak esziikbe, viszont szintén
a folyamat végsé staddiuméanak megnyilvanulasa lehet a komoly kabitdszerhasznalat, az étkezési
zavarok, bilincselekmények elkdvetése vagy az ongyilkossag.”* Dolgozatom kutatasi célkitlizéseibodl
adoddan én kifejezetten a terrorszervezetek altal alkalmazott radikalizaciora fogok koncentrali,
melynek elsddleges célja harcosok toborzdsa és felkészitésiik kiilonbozd terrorcselekmények

elkovetére.>?

A radikalizacio folyamatanak megértése elengedhetetlen ahhoz, hogy egy radikalis szervezet
mikodését és toborzasi modszereit atlathassuk. A propaganda célja minél nagyobb tomegek
meggy0dzése arrdl, hogy a szervezet altal végzett tevékenység jo, hasznos ¢€s sziikséges. Az emberek
manipulalasa annak érdekében, hogy részt vegyenek az altaluk végzett hibrid értelemben vett hadi
tevékenységekben, a pszichologiai hadviselés kategoriajaba tartozik.>®* A NATO mar 2002-ben
érzékelte a jelenség fontossagat és kiadott egy doktrinat a pszichologia és a hadviselés kapcsolatarol
¢s formair6l.>> A pszicholdgia a terrorizmust, mint lelki deformaciét kozeliti meg, melynek

kialakuldsa egy soktényezds, Osszetett folyamat.>®

A torténelem folyaman szamos allami és nem allmai szereplonek sikeriilt nagy tomegeket

radikalizalni, ami sok kutatdst eredményezett azzal a céllal, hogy megtudjdk, milyen faktorok

50 A Bizottsag kdzleménye az Eurdpai Parlamentnek és a Tandcsnak: Terroristak toborzasa: az erészakos radikalizalodast
elésegitd tényezok kezelése, 2005. 09. 21, https://eur-lex.europa.cu/legal-
content/HU/TXT/PDF/?uri=CELEX:52005DC0313 (Letdltés ideje: 2023. 10. 30.)

51 Australian Government Attorney-General’s Department: Preventing violent extremism and radicalisation in Australia,
2015., https://www.livingsafetogether.gov.au/Documents/preventing-violent-extremism-and-radicalisation-in-
australia.PDF (Letoltés ideje: 2023. 10. 30.)

52 Kruglanski et al.: The Psychology of Radicalization and Deradicalization: How Significance Quest Impacts Violent
Extremism, In. Political Psychology, 35. évfolyam 1. szam, 2014. februér, pp. 69-93.

%3 Bernard Lewis: The Crisis of Islam. Holy War and Unholy Terror, The Modern Library, New York, 2004.
54 Mez6 Ferenc - Mezd Katalin: Lélektan és hadviselés, In. Lélektan és Hadviselés, 1. évfolyam 1. szam, 2019., pp. 9-26.
%5 Nato Psychological Operations Doctrine, 2002.

% Poczik Szilveszter: A terrorizmus biologiai és pszicholdgiai elméletei, In. Vilagossag, 6. évfolyam 5. szam, 2007., pp.
25-40.
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vezettek a hatékonysdghoz, és alapvetéen hogyan néz ki a radikalizacids folyamat. A klasszikus
elofeltevés szerint a terroristava valas szuverén egyéni dontéstdl fiigg. A terrorista csoportokkal
kapcsolatos gyarapodé megfigyelések azonban arra utalnak, hogy a terrorizmushoz vald
kozelkeriilés, majd belekeveredés nem egyszeri dontésre vezethetd vissza, sokkal inkéabb
fokozatosan, a sz¢lsOséges magatartds iranyaba mutato lassu szocializacios folyamatban megy végbe,
ugyanakkor elég nagy a lemorzsolodasa is.>” Kutatdsomban ezen folyamat megértésére harom ismert

¢s gyakran alkalmazott folyamatmodellt elemeztem.

2.2.1. A lépcsos modell (The staircase model)

Moghaddam 2005-ben publikalt irasaban®® mutatta be a 1épcs6és modellt. A radikalizacid
folyamatidt egy folyamatosan sziikiild 1épcsOként latta, amely az épiilet tetején taldlhatod
terrorcselekmény elkovetéséhez vezet. A metaforikus épiilet minden szintjén szobdk, ajtok és
kiilonb6z6 terek talalhatdak, az ember pedig annak fiiggvényében halad fentebb a 1épcsén, hogy ezen
helyiségek koziil mennyit 1at nyitottnak maga el6tt. Az épiiletek szintjei a radikalizaltsag mértékeét,
mig a kiilonb6z6 ajtok a folyamatbdl valo kiutakat, egyéb lehetdségeket jelenitik meg. A szinteken
felfele haladva az emberek egyre kevesebb valaszthatd opcidt latnak, egyre nehezebbé valik szamukra
kilépni a radikalizacié folyamatabol. Az épiilet tetejére érve mar csak egyetlen lehetdséget
érzékelnek, ami masok, sajat maguk vagy a kettd egylittes elpusztitdsa. Ekkor jutottak el a
terrorcselekmény megvaldsitasahoz.

A
terroreselekmeny

Kategorizalasok
megszilardulasa: "mi
ellentik”

Erkolesi elkotelezddés
A7 agresszio athelyezése

Az igazsagtalan banasmod elleni kiizdelem
lehetoségeinek észrevetele

[gazsagtalansag pzsichologia crzékelése

3. abra: Lépcsds modell (sajat szerkesztés, forras: Moghaddam)

5 yo. p. 32.

%8 Moghaddam, Fathali M.: The Staircase to Terrorism: A Psychological Exploration, In. American Psychologist, 60.
évfolyam 2. szam, 2005., pp. 161-169.
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A 1épcsdhaz Moghaddam elképzelése szerint a f6ldszintbdl €s 6t emeleti szintbdl all. A piramis
abra olyan szempontbodl jol szemlélteti a folyamatot, hogy egyre magasabb szintekre haladva

folyamatosan csokken az oda eljut6 személyek szama.

- Foldszint: A foldszinten olyan emberek millidi tartozkodnak, akik bar érzékelik a vilag
igazsagtalansagat ¢és relativ nélkiilozést élnek at, de azt elfogadjak és beletérddnek
helyzetiikbe. Akik megoldast szeretnének talalni a problémaikra, elindulnak az elsé emeletre.
Szamos tényezd befolyasolja, hogy ki milyen forméban €s milyen intenzitassal érzékeli a
méltanytalansagot. Hatéssal lehet erre a lakohely, a gazdasagi koriilmények, az iskolazottsagi
szint, és sok minden mas is.

- 1. emelet: Ezen szintre jutok személyesen szeretnének tenni az 6ket érd igazsagtalansag ellen,
amire keresik a lehetdségeket metaforikus ajtok nyitogatasaval. A tehetséges, eldrelépésre
motivalt emberek kdnnyebben taldlnak arra modot, hogy a tarsadalmi hierarchian keresztiil
tegyenek 1épéseket. Aki mas opcidt nem lat, tovabb halad a 1épcson felfelé.

- 2. emelet: Erre a szintre érkezve a személyek altalaban a terrorszervezetek narrativdjanak
hatasara athelyezik az agressziojukat kiils csoportokra, akiket a problémaikért okolhatnak.
Moghaddam irasaban kiemeli, hogy sok esetben az Amerikai Egyesiilt Allamokat tekintik
ezen kiilsé felelosnek. Az ,.ellenség” beazonositdsat kdvetden vannak, akik egyre inkabb
keresik az alkalmat az agressziojuk fizikai kinyilvanitasara, és elkotelezddnek egy olyan
morélis értékrendszerben, mely terrorizmushoz vezet. Ok tovabb haladnak a kovetkezd
emeletre.

- 3. emelet: Ezen a szinten a mar elkdtelezodott és igazsagossagra vagyd embereket a
terrorszervezet meggy6zi a terrorcselekmények legitimitasardl. Elhitetik veliik, hogy a
tarsadalom megitélése és roluk alkotott képe a hibds, és valdjaban Ok tesznek jot az
igazsdgossag garantalasaval. A radikalizacid ezen fazisat makro és mikro szinten is elvégzi a
szervezet:

o Makro szinten rdmutatnak, hogy a vezetés diktatorikus és elnyomo, a tarsadalom
megvaltoztatasanak pedig a terrorcselekmény elkovetése az egyetlen lehetdsége.

o Mikro szinten a megbecsiilés és az otthon érzését keltik az emberekben. Egy olyan
kozosségnek valnak a tagjava, ahol elfogadjak és értékesnek tartjdk Oket. A
terrorszervezetekkel kapcsolatba keriiloknek gyakran a mindennapjaikbol hidnyoznak
ezen érzések, igy az kiilondsen sokat jelent szamukra.*® Az érzelmek szandékos

manipulalasaval a terrorszervezet egyre hiiségesebb embereit képezi ki, akik mar teljes

% Benmelech, Efraim, - F. Klor, Esteban: What Explains the Flow of Foreign Fighters to Isis?, SSRN Electronic Journal,
2016. 05. 10.
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mértékben jogosnak és észszertinek tartjak a terrorcselekményeket, ugyanis szerintiik
azok célja az igazsagossag.

- 4. emelet: Ezen a szinten megy végbe a tarsadalmi kategorizdlds folyamata, melynek
kovetkeztében az ide eljutd személyek teljes mértékben elkiilonitik magukat (a terrorszervezet
tagjait) a tobbiektdl. A ,,mi elleniik” gondolkodasmdd kovetkeztében a szervezet teljesértékil
tagjava valnak, ahol 4ltaldban nagyon komoly nyomadst gyakorolnak rajuk, hogy
engedelmeskedjenek. A radikalizacidé folyamatanak 4. emeletére eljutva az emberek mar
nagyon kevés kiutat latnak, és ennek kdvetkeztében kevesen jutnak ki élve innen.

- 5. emelet: A Iépcséhdz és egyben a radikalizacios folyamat egy terrorcselekmény
elkovetésével végzddik. A terroristak célpontjait altalaban civilek jelentik, akiknek kegyetlen
legyilkolasara a ,,mi elleniik” gondolkoddsmod miatt képesek. Mindenki ellenségnek szamit
a szemiikben, aki nem a terrorszervezet tagja, és éppen ezért képesek tallépni az artatlan
emberek meggyilkoldsanak gondolataval jard gatlé mechanizmusokon. Az 5. emeletre érdk
felkésziiltek és motivaltak a terrorizmusra. Az 6 haldluk vagy letartdztatasuk pedig nem donti
Ossze a lépcsOhazat, hanem teret biztosit leendd terroristdk uwjabb csoportjanak az
elinduldsahoz abban a 1épcs6hazban, ahonnan bar lefele is vezet at, de az annal nehezebben

vehetd észre, minél magasabbra érnek.

2.2.2. A kivalté ok modell (The root cause model)

Tinka Veldhuis és Jergen Staun kutatok 2009-ben megjelent publikaciojukban® mutattak be a
kivaltoé ok modellt (the root cause model), mellyel az iszlam szélsdségesek radiklaizacids folyamatat

szerették volna szemléltetni.

A modell alapjaul az a gondoltat szolgal, hogy nem Iétezik egyetlen ok, amely a
radikalizacidhoz vezet. A folyamatot szdmos tényez6 idézheti eld, melyeket a kutatok két kategoriaba

¢és ezeken beiil harom alcsoportba osztottak attdl fiiggéen, hogy milyen szinten hatnak az emberre.

A modell legkiilso rétegét a makro szint jelenti. Ebbe a kategéridba sorolandd minden olyan,
az adott személytdl altalaban fliggetlen tényezd, mint orszaganak politikai helyzete, a lakohelyének
gazdasagi adottsagai, és a kulturdjaval kapcsolatos kiilsé megitélések. A makro szinten jelentkezd
hatasok nem elegenddek a radikalizacié bekdvetkezéséhez, minddssze hatteret biztositanak ahhoz.

Az Européban €10, nehezen beilleszkedd méasodgeneracios muszlim fiatalokat olyan makro hatasok

80 Veldhuis, Tinka — Staun, Jergen: Islamist radicalisation: a root cause model, Netherlands Institute of International
Relations Clingendael, 2009.
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érik, melyek kovetkeztében nagyobb eséllyel kovetkezik be naluk az iszlam radikalizacid, de ehhez

a makro hatdsoknak a mikro szintbe tartozé okokkal kell egyiitt jelentkezniiik.

A mikro szint a tdrsadalmi és a személyes rétegre oszthato fel. A tarsadalmi réteg az adott
egyén masokkal vald kapcsolatat és interakcidit jelenti. Az emberekre minden esetben komoly
hatassal vannak a kornyezetiikben €16k, illetve a kiilonboz6 tarsasagokban betdltott szerepiik. Szintén
a tarsadalmi rétegbe sorolhaté az adott személynek vele kozvetlen kapcsolatban nem 4allo
csoportokhoz viszonyitott dnmegitélése. Egy olyan fiatal, aki kirekesztve érzi magat az iskolai
kozosségbdl, és emellett az otthoni kapcsolatai se jelentenek szamara biztonsagot, nagyobb eséllyel

lesz megszolithato radikalis izenetek altal.

A modell legbelsd szeltét a személyes réteg jelenti. Ide tartozik minden pszichologiai
tulajdonsag és személyes tapasztalat, tovabba a vallasi és politikai meggy6z6dés is. Olyan alapvetd

tulajdonsagok is ezen szinthez tartoznak, mint az adott személy neme és kora.

I Makro szint

1. Nemzetkozi kapcesolatok
2. Integraci6 hianya
3.Globalizacié

II Mikro szint

Tarsadalmi

4. Tarsadalmi identitas

5. Szocialis interakciok

6. Relativ nélkiilézés
Személyes

7. Személyiség
8. Személyes tapasztalat

4. abra: A kivalté ok modell (forras: Veldhuis 2009.)

Tinka Veldhuis és Jorgen Staun irasukban a fent leirt kivaltd okoktol (causes)
megkiilonboztetik a katalizatorokat (catalysts), mint hirtelen bekovetkezd ¢és altalaban
kiszamithatatlan eseményeket, melyek a radikalizacios folyamatot 1ényegesen felgyorsitjak, de annak
elinditasara nem alkalmasak. Példaként emlitik egy hiresség nyilatkozatat, ami a legtobbeknek
teljesen jelentéktelen, de a nyilatkozd felé alapbdl erds negativ érzésekkel rendelkezd személy

szamdra a nyilatkozat egy katalizator lehet, kozvetlen indittatds a radikalizaciora. A példa jol
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szemlélteti, hogy ezen folyamathoz sziikséges a mar 1étez6 gondolat, amit minddssze felerdsit a

konkrét torténés.

2.2.3. A 3N modell (The 3N model)

2016-ban jelent meg David Webber és Arie W. Kruglanski k6zos publikacioja®, melyben

bemutattak a 3N modellt. F6 céljuk volt megtaldlni azon okokat, melyek a radikalizacidhoz vezetnek.

Abbol a mar tobb kutatas altal bebizonyitott gondolatbol indultak ki, miszerint nincsenek a
terroristakat €s a tarsadalom tobbi részét egyértelmiien megkiilonboztetd személyiségjegyek, mentalis
betegségek vagy pszichopata tendencidk.®> Ez nem jelenti azt, hogy egyes személyek ne lennének
alapvetden veszélyeztetettebbek a radikalizacié altal, mint masok, de a folyamat bekovetkezéséhez

tobb, a 3N modell esetében pontosan harom feltételnek kell teljesiilnie.
A ,,;3N” elnevezés a radikalizmushoz sziikséges feltételek angol elnevezéseibdl ered:

1. ,Need”: az egyén sziikségletei és motivacioi

Az egyén szintjén a radikalizdcidhoz altaldban a jelentdségre vald torekvés vezet, ami az
embernek azon alapvetd véagya, hogy olyan lényeges dolgot érjen el, mellyel kivivja masok
tiszteletét.®* A radikalizmus folyamatanak lényeges felgyorsuldsdhoz segitenek hozza tovabba az
olyan események, melyek egy adott személy jelentOségének elvesztését vagy annak lényeges
megndvekedését eredményezhetik. Az egyént érd negativ hatasok lehetnek a csoportjat kollektiven
vagy Ot személyesen érintd jelenségek. Az események altal kialakult motivacié mellé, miszerint
javitani szeretne a helyzetén, meg kell valasztania a torekvése végrehajtasanak modjat. A sz€lsdséges
modszerekhez leggyakrabban az emberek tarsadalmi identitdsat ér6 megaldzd eseményekkor,
kollektiv fesziiltségekre adott valaszként szoktak nyulni. Terrorizmus esetén az egyén személyes
veszteségének megoldédsara a kollektiva nevében tesz erdszakos 1épéseket. A megrazd események
kovetkeztében természetes emberi reakciod a bizonytalansadg. Ebben az dllapotban az emberek a biztos,
egyértelmi pontokat keresik, melyet sokan a fundamentalista és zart ideoldgiaval, és minden kérdésre
egyértelmil valaszokkal rendelkezd szélsOséges szervezetekben talalnak meg. Ezen csoportokkal vald
azonosulds kovetkeztében egyre jobban elkotelezddnek a csoportjuk ellenséggel szembeni

megvédése mellett, melytdl egyenes Ut vezethet a terrorcselekményekhez.

61 LaFree, Gary - D. Freilich, Joshua: The Handbook of the Criminology of Terrorism, 1. kiad., Wiley, 2016.
62 G. Horgan, John: The psychology of terrorism, 2. kiad., Routledge, 2014.
8 Kruglanski i.m.
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2. ,Narrative”: az egyén kulturajanak ideoldgiai narrativai

A kultara szerepe ott kapcsolodik be a folyamatba, hogy egy személy céljanak megvalositdsdhoz
csak a kulturdlisan meghatarozott eszkdzok koziil valaszthat. Egy negativ hatas ¢és egy adott értéket
éré tdmadas kovetkeztében az emberek egyre radikalisabba valnak az adott értékben, mely lehet a
vallasuk, a politikai nézetiik vagy egyéb véleményiik (pl. pacifizmus). Az erdszakot csak akkor
valasztja egy ember problémainak megoldasara, ha azt egy legitim eszkdznek tartja, ez pedig csak az
ideoldgiaval vagy az ellenség dehumanizaldsaval valosulhat meg. A problémakért felelds kiilsd
csoport beazonositasat kovetden gyakran a propagandat hasznalva megfosztjak ezen kiilsé csoport
tagjait az emberi tulajdonsagaiktol és tarsadalomrombold gyilkosoknak allitjak be 6ket, akiket nem
etikatlan, sot kifejezetten indokolt timadni. Az Albert Dehura és tarsai altal végzett pszicholdgiai
vizsgalatban® bebizonyitottak, hogy az emberek azaltal, hogy egy masik személyrol az orvosok altal
jelentéktelen moédon megjegyezve a ,.figyelmes és megértd” vagy az ,,allatias rodhadt banda” leirast
hallottak, jelentésen magvaltozott az dramiités mértéke, melyet hajlanddak voltak leadni szdmukra.
A tanusitott viselkedésben az erdszakra vald hajlandosagot nagyban befolyasolta egy rovid egyszeri
megjegyz¢és, ami egy tudatosan Iétrehozott propaganda esetében sokkal komolyabb

kovetkezményeket képes eldidézni.

3. ,Network”: az adott személy tarsadalmi haldzatdn beliil jelentkezd szocidlis nyomads és
befolyas

A terrorizmust tamogato ideologiak hatdsa annal nagyobb egy adott személyre, minél tobb olyan
emberrel van kapcsolatban, akik az adott ideoldgiaval szintén azonosulni tudnak. Egy hasonlo
nézeteket vallo csoport tagjaként hozott dontések radikélisabbak, mint azok, melyeket egyediil hoz
meg egy személy.® A csoportdinamika hatasdra a személyes identitds helyét atveszi a
csoportidentitas, és a tagok nem kiilonb6zd egyénekként, hanem az adott csoport tagjaiként
gondolnak magukra. Ezen folyamat kdvetkeztében a sajat érdekeikért valo cselekvés helyett a csoport
érdekeit helyezik eldtérbe, melyért képesek erdszak alkalmazasara és akar onmaguk felaldozasara
1.5 A csoportok fontossagat felismerve a terrorszervezetek gyakran hoznak 1étre olyan sejteket, ahol

kiscsoportos formaban a tagok részt vesznek egymads radikalizalasaban.

6 Bandura et. al.: Disinhibition of Aggression through Diffusion of Responsibility and Dehumanization of Victims, In.
Journal of Research in Personality, 9. évfolyam 4. szdm, 1975. december, pp. 253—-69.

% Isenberg, Daniel J.: Group Polarization: A Critical Review and Meta-Analysis, In. Journal of Personality and Social
Psychology, 50. évfolyam 6. szdm, 1986. junius, pp. 1141-51.

8 Swann et. al.: Identity Fusion: The Interplay of Personal and Social Identities in Extreme Group Behavior, In. Journal
of Personality and Social Psychology, 96. évfolyam 5. szam, 2009. majus, pp. 995-1011.
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A 3N modell 4 kulturalisan eltéré mintan is empirikusan megfigyelhetonek és igaznak bizonyult.®’
Tovabba azt is bebizonyitottak, hogy a modell altal leirt jelenségek koziil a valosagban kifejezetten
komoly szerepe van a tarsadalmi elszigetelddésbdl az erdszakba vald atmenetben a kiilonb6zo

jelenségek erkolesi modon vald megindoklasanak.
2.3. A kozosségi média pszichologiaja

A kozosségi média megjelenésével egy 1j korszakot hozott el a kapcsolattartds és az
informaciohoz vald hozzajutas lehetOségeiben. A szélsOséges szervezetek szamara nem csak egy
minden mas lehetéségnél egyszeriibb, olcsébb és gyorsabb modot biztosit a propaganddjuk
terjesztéséhez, hanem tobb, kifejezetten a kozdsségi médidhoz kdthetd pszicholdgiai hatas miatt

eldsegiti a radikalizacids folyamatot.

2.3.1. ,,A hazugsag tiztomloje” (The firehose of falsehood)

Az angolul ,,Firehose of falsehood” néven ismert jelenségrdl eldszor 2016-ban késziilt
kutatas®®, melyet akkor az orosz propaganda dezinformacidés modszereként mutattak be. A jelenség
azon a természetes emberi reakcion alapul, miszerint a gyakran latott vagy hallott tények a realitas

illtziojat keltik.

Ahelyett, hogy a tartalmak mindségére €s hihetdségére forditanak a figyelmiiket, az alhireket
terjesztd szereplok a mennyiségre koncentralnak. Az lizenet nagy tomegekhez vald eljuttatdsdnak
céljabol azt minél tobb eltérd platformon terjesztik, hogy az emberek szamara minél hitelesebbnek
tlinjon. Ezen stratégia sikere abban rejlik, hogy az emberek a kiilonb6z6 oldalakat mas €s mas
nézdépontokkal azonositjak,® ezen logikat kdvetve pedig egy olyan informacid, mely tobb nézépont
szerint ,,igaz”, szamukra is hihetd a valdsagtartalom megkérddjelezése nélkiil. Ha a kiilonb6zo
oldalakon eltérd megfogalmazassal vagy gondolatmenettel jutnak el ugyanazon konkluzidhoz, az
még tovabb ndveli az emberek sikeres manipuldldsanak esélyét.” Az emberek nagyobb eséllyel
hisznek el olyan alhirt, mely sok részletet kozol’?, hidba teljesen érdektelenek azok, illetve

amennyiben valamilyen megbizhatosagra utald kiilsd jel talalhato az adott tartalomnal, példaul a

67 Bélanger et al.: Radicalization Leading to Violence: A Test of the 3N Model, In. Frontiers in Psychiatry, 10. évfolyam
4. cikk, 2019.02. 11.

8 Paul, Christopher — Matthews, Miriam: The Russian "Firehose of Falsehood" Propaganda Model: Why It Might Work
and Options to Counter It, RAND Corporation, 2016. 06. 11.

8 Harkins, Stephen G. - Petty, Richard E.: Information Utility and the Multiple Source Effect, In. Journal of Personality
and Social Psychology, 52. évfolyam 2. szam, 1987. februar, pp. 260—68.

0 Harkins, Stephen G. - Petty, Richard E.: The Multiple Source Effect in Persuasion: The Effects of Distraction, In.
Personality and Social Psychology Bulletin, 7. évfolyam 4. szdm, 1981. december, pp. 627-35.

"1 Bell, Brad E. - Loftus, Elizabeth F: Trivial Persuasion in the Courtroom: The Power of (a Few) Minor Details, In.
Journal of Personality and Social Psychology, 56. évfolyam 5. szam, 1989. majus, pp. 669-79.
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szerzO nevénél egy ,,Dr." eldtag, az is nagyban megnoveli az ilizenet igazként valé megitélésének

esélyét.”

A szandékos dezinformaciodterjesztéssel ismertté valt ,hazugsag tliztomldje” jelenség a
kozosségi médiaban terjesztett propagandaval kapcsolatban is relevans. A propagandisztikus
iizenetek altalaban nem egyértelmiien hamis informéciot, hanem egy, a tdrsadalom altal el nem ismert
szubjektiv vilagképet hirdetnek. A platformok algoritmusainak kdszonhetden egy adott szervezet
iizenete fel¢ érdeklodést mutatd felhasznalok szdmara tovabbi hasonl6 tartalmat fog ajanlani, melyek
altalaban ugyanazon egyszerli és hatdrozott gondolatot terjesztik. A sokszor latott ilizenet egyre
igazabba valik az adott személy szamara, ¢és az ahhoz kapcsolddo tovabbi hirek és kiegészitések
valosagtartalmat egyre kevésbé kérddjelezi meg. Csak a Twitteren napi 500 millio bejegyzés keriil
feltoltésre,”? amit egy felhaszndlo természetesen nem képes végigolvasni, de a hozza eljuté tartalmak
igazsagtartalmanak leellendrzése is rengeteg id6t ¢és dokumentaciét igényelne, amire a

felhasznaloknak egyszertien nincs idejiik.

A ,hazugsag tliztomldje” jelenségben az jsagiroknak is komoly szerepiik van. Hirértéket
keresve gyakran irnak a kiilonb6z6 platformokon aktualisan felkapott tartalmakrol, melyek ezaltal
kikeriilnek a kdzosségi médiabol €s az emberek altal megbizhatonak itélt hirszolgaltatok altal komoly
legitimitast nyernek. A propaganda esetében egy ujsagird valdsziniileg nem fogja irasaban kifejezni
egyetértését a sz€lsdséges gondolattal, de mar csak annak a leirasaval, hogy egy adott iizenet elterjedt
egy oldalon, hozzdjarul a propaganda sikerességéhez olyan mdodon, hogy eljuttatja az lizenetet olyan
személyekhez, akik alapvetden nem talalkoztak volna vele. Itt felmertil a filozofiai kérdés, hogy mi
vélasztja el a radikalis lizenetekre vald figyelemfelhivast azok terjesztésétdl, de ezen dilemma egy

jovobeli, kifejezetten erre fokuszalo kutatast érdemel meg.

2.3.2. Perszonalizacio

A pszicholdgiaban a perszonalizacid az egyéniség, a személyiség kialakulasat jelenti.”* Az
egyéniséget €s a gondolkoddsmodot érintd legtobb valtozas a gyermekkorban megy végbe, de a
folyamatos kiils6 hatdsok az ember személyiségét egész életén keresztiil formaljak. A kozosségi
média, mint a 21. szdzadi emberek életének és tarsas interakciodinak meghatdroz6 helyszine, az ott

folytatott interakciokkal ¢és az ott latott tartalmakkal szintén hatassal van a felhasznalok

2 Beauvais, Catherine: Fake News: Why Do We Believe It?, In. Joint Bone Spine, 89. évfolyam 4. szam, 2022. julius
8 Sayce, David: The Number of Tweets per Day in 2022, In. David Sayce, 2022. augusztus 3.,

https://www.dsayce.com/social-media/tweets-day/ (Letoltés ideje: 2023. 10. 30.)
" Kormos Jozsef: Nevelésfilozofia, Akadémiai Kiado, 2018.
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személyiségének alakuldsara. A kozosségi média platformokon torténd perszonalizacionak

megkiilonboztetjiik az explicit és az implicit fajtajat.
2.3.2.1. Az explicit perszonalizacio

Az explicit perszonalizacié az emberek kozosségi média oldalak hasznélatdval kapcsolatos
sajat dontéseit jelenti, melyek befolyasoljak a véleményliiket. Mindenki személyesen donthet arrdl,
hogy milyen oldalakat kovet, milyen csoportokhoz csatlakozik, milyen tartalmakat olvas végig és
oszt meg, és melyekre nem szentel figyelmet. A felhasznaloknak ezaltal szerepiik van abban, hogy
milyen nézépontokkal és tizenetekkel taldlkoznak. Az emberi természetbdl addddéan mindenki szereti,
amikor igaza van, igy nem meglepd, hogy a felhasznalok nagyobb nyitottsagot mutatnak a
véleményiiket alatamasztd tartalmak felé.”” Mivel minden kozzétett tartalmat lehetetlen lenne
elolvasni, a szelektalés elkeriilhetetlen. Az explicit perszonalizacio jelensége a kozosségi média eldtti
idében is létezett. Az embereknek mindig lehetdségiik volt megvalogatni a tartalmakat, amit
fogyasztottak olyan mindennapi forméban, hogy milyen ujsdgot vasaroltak, milyen televizios
csatornat néztek vagy milyen véleménnyel rendelkezd baratokkal vették korbe magukat. A digitalis
tér az ott taldlhaté informacié hatalmas mennyiségével tovabbi lehetdséget biztosit az egyének
szdmara, hogy kivalasszak az Oket érdekld, és az értékrendjiikbe beleilld tartalmakat.”® Empirikus
kutatassal bebizonyitottdk, hogy a kifejezetten politikai kérdésekben a felhaszndlok nagyobb
hajlandésaggal osztjak meg azokat a tartalmakat, melyek megegyeznek a sajat nézeteikkel,”” ezaltal
pedig a kovetdikhez eljutd informacid diverzitasat csokkentik. Az explicit perszonalizacio értelmében

az egyén dontéseivel befolyasolja sajat személyiségeének alakulasat.
2.3.2.2. Az implicit perszonalizacio

Az implicit perszonalizacid az embereken kiviil 4116, algoritmusok altal végbevitt folyamatot
jelenti. A kiilonb6z6 kozosségi média platformok algoritmusai tizleti titkok, de az elviik megegyezik:
céljuk, hogy a felhasznalé minél inkabb a sajat érdeklédésének megfeleld tartalmakkal talalkozzon.
Ezen célbol monitorozzak az egyén tevékenységét: kiket kovet, milyen kozosségeknek a tagja, milyen
publikacioknal tolt el sok idét. Mindezen informécid alapjan az algoritmus felallit egy profilt, amivel
a felhasznalo érdeklddési koréhez ill6 tartalmakat ajanl szamara. Eli Pariser 2011-ben adta ki az

angolul ,,The Filter Bubble: What the Internet is Hiding from You” cimii konyvét, melyben a

5 Del Vicario et. al: The Spreading of Misinformation Online, In. Proceedings of the National Academy of Sciences,
113. évfolyam 3. szam, 2016. januar, pp. 554-59.

76 Flaxman et. al.: Filter Bubbles, Echo Chambers, and Online News Consumption, In. Public Opinion Quarterly, 80.
évfolyam 1. szdm, 2016., pp. 298-320.

" Barbera et. al.: Tweeting From Left to Right: Is Online Political Communication More Than an Echo Chamber,
Psychological Science, 26. évfolyam 10. szam, 2015. oktober, pp. 1531-42.
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kozosségi média algoritmusai altal végzett személyre szabas jelenségét informacios szlirébuboréknak

nevezte, amely "mindannyiunk szadmara egy egyedi informacids univerzumot hoz létre".”®

Az implicit és az explicit perszonalizaci6é a kozosségi médidban egyiittesen jelentkezik. A
felhasznal6 altalaban a sajat gondolatait alatamaszto tartalmakat keres, amit az algoritmus érzékel és
tovabbi hasonlo lizeneteket tovabbit szamara. A kiilsé hangok €s az ellentétes vélemények kiszlrésre
keriilnek, €s egyre tobb, egy adott gondolatot alatimasztd publikacio jut el az egyénhez, aki ezaltal

bezarddik egy visszhangkamraba, ami a legalkalmasabb hely a radikalizal6dasra.

2.3.3. A visszhangkamra

A visszhangkamra olyan helyzetet jelent, melyben az emberek csak egyfajta, vagy csak a
sajatjukhoz hasonld véleményt hallanak.” Kathleen Hall Jamieson és Joseph N. Cappella
konyviikben az angolul ,,echo chamber”’-nek nevezett jelenséget egy olyan koriilhatarolt, zart
médiatérként értelmezték, mely képes felnagyitani a benne kozvetitett lizeneteket és egyben

elhatarolni azokat a cafolattol.8°

A visszhangkamrdban ragadt egyén folyamatosan elmélyiil az egyetlen besziirddd

gondolatban, amit az altalanos igazsagként érzékel. A gondolkodasa egyre polarizaltabba valik,

mindent sz€élsOségesen lat. A vele egyet nem értd emberek fel¢ egyre kevesebb megértést tanusit, s

ezaltal el is tavolodik toluk.®*

A visszhangkamrak kialakuldsdban komoly szerepe van a homofilianak, ami azon alapelvet
jelenti, hogy a hasonlé emberek kozott gyakrabban jon 1étre kapcsolat, mint a kiilonbozok kozott.®
Lazarsfeld és Merton mar 1954-ben elkiilonitették a statuszalapt és az értékalapt homofiliat.®* Utobbi
jelenséghez tartozik a vallas és a politikai nézetek, melyek a terrorszervezetek ideologidjanak alapjat
szoktak biztositani. A visszhangkamrakba nem sziirddnek be az adott nézettel ellentétes gondolatok,
¢s a tarsadalmilag elfogadott értékrend sem, igy amennyiben az egyénnél elindul a radikalizacids

folyamat, azt nagyon nehéz megallitani a visszhangkamran beliil. A terrorszervezetek feladata

"8 Pariser, Eli: The filter bubble: What the Internet is hiding from you, Penguin Press, 2011.

% Cambridge Dictionary, https:/dictionary.cambridge.org/dictionary/english/echo-chamber (Letdltés ideje: 2023. 10.
30.)

8 Jamieson, Kathleen Hall — Cappella, Joseph N.: Echo chamber: Rush Limbaugh and the conservative media
establishment, Oxford University Press, 2008.

81 Ross Arguedas et. al.: Echo Chambers, Filter Bubbles, and Polarisation: A Literature Review, Reuters Institute for the
Study of Journalism, 2022.

82 McPherson et al.: Birds of a Feather: Homophily in Social Networks, In. Annual Review of Sociology, 27. évfolyam
1. szam, 2001. augusztus, pp. 415-44.

8 Lazarsfeld, P. - Merton, R.K.: Friendship as a Social Process: A Substantive and Methodological Analysis, In. Freedom
and Control in Modern Society, New York, 1954., pp. 18-66
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minddssze azon személyek megtaldldsa, akik nyitottak az Tlizenetiikre, ¢és azt kovetden a

perszonalizacié €s a visszhangkamra nagyban segiti a tevékenységiiket.

Részkovetkeztetések

A harom radikalizmus modell 0sszehasonlitasat a 4. tablazat szemlélteti:

4. tablazat: A radikalizacios modellek 6sszehasonlitasa (sajat szerkesztés)

A lépcsos modell

A Kkivalté ok modell

A 3N modell

Folyamat Lineéris: a kiilonbozo 3 szinten egyszerre 3 szinten egyszerre
fazisok egymadst kovetik | megy végbe a folyamat | megy végbe a folyamat
Folyamat Igazsagtalansag Mikro és makro szinten | Vagy a jelentdségre
kiindulési pontja | érzékelése egylittesen jelentkezd
hatasok

Ko6zosségi média

helye a modellben

Fo6ldszint, 2. emelet.

Mikro szint, tarsadalmi

réteg.

3.N: , . Network™ szint.

Ko6zosségi média

hatasa a modellre

Az emberek sajatjuknal
sokkal szebb
valosagokat latnak,
amely felkelti benniik az
igazsagtalansag érzését.
A kozosségi média sok
bizonyitékot tartalmaz
az ,.ellenség” hibas
dontéseirol, amivel a
terrorszervezet
legitimalni tudja az

altaluk érzett utalatat.

Az interneten keresztiil
1étrejott kapcsolatok
gyakran alakulnak ki
kozos nézeteknek
mentén, igy a
folyamatos kiilso
megerdsités hozzasegit a

radikalizaciohoz.

A kozosségi média
megteremti az adott
ideologiat legitimalo

haldzatot.

A harom modell eltéré modon kozeliti meg a radikalizacié folyamatat, de az egyik
legérdekesebb eltérés a folyamat kiindulasi pontjanak meghatarozasanal latszik. A 1épcsés modell
esetében egyértelmiien az igazsagtalansag érzékelése jelenti a radikalizacid kezdetét. A kivaltd ok
modellben a mikro és makro szinten egyszerre jelentkezd hatasok sziikségesek a folyamat
elkezdddéséhez, mig a 3N modell esetében bar mindhdrom szinten sziikség van hatdsokra, de a
folyamat a jelentOségre vald vagyakozas gondolataval veszi kezdetét. A leirt fogalmak viszonylag
tagan értelmezhetdek, és nem kizart, hogy a gyakorlatban a harom modell kezdépontja ugyanaz.
Erdekesség viszont, hogy egyik modell se a teljes semlegességrél inditja a folyamatot, vagyis a
radikalizacidhoz mar teljesiilniiik kell bizonyos feltételeknek.
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3. Az Iszlam Allam esettanulmanya

Az internet terrorszervezetek altal vald felhasznalasa nem tekinthetd egy 10j jelenségnek. Az
Al-Kaida mar a 2001. 09. ll-es Amerikai Egyesiilt Allamok ellen elkovetett terrortamadasat
megel6ézéen haszndlta az internetet.®® A Szomadlidban tevékenykedd al-Shabaab iszlamista
felkeldcsoport a kdzosségi médiaban, pontosan a Twitter-en mar 2011-ben jelen volt.® Idében igaz
megeldzték az Iszlam Allamot az informécids kor cstcstechnologidjanak hasznalatiban, de az
internetben és a kozosségi médiaban rejlé potencial valodi kihasznalasara elészor az Iszlam Allam
volt képes, akinek a tobbi terrorszervezettel ellentétben a digitalis jelenléte a stratégidja

kulcsfontossagu pontja volt.®

Dolgozatom 3. és egyben utolsd fejezetében az Iszlam Allam Twitter aktivitasanak
elemzésével szeretném az eddigi fejezetekben altalanosan leirt jelenségek gyakorlati megvalosulasat
bemutatni. Fontosnak tartom megjegyezni, hogy az Iszlam Allam digitalis jelenléte nem korlatozodik
kizarolag a Twitter-re. Tanulmédnyom formai kovetelményei nem teszik lehetévé a teljes jelenség
atfogd elemzését, igy kutatdsom fokuszat figyelembe véve dontdttem a szervezet altal legtobbet

hasznalt platform, a Twitter® elemzése mellett.
3.1. Miis az Iszlam Allam?

Az Iszlam Allam (tovabbiakban IA) meghatdrozasa nem egy egyszerii feladat. Tekinthetd egy
torékeny allamnak egy gyenge hadsereggel, de a hivéi szdmdra egy vallasi kalifatus, mig a

nemzetkdzi kdzosség egy nagy és brutalis terrorszervezetnek tartja.®

Az IA létrejotte egy gyors folyamat eredményének tekintheté. Az Al-Kaida terrorszervezetbél
valt ki, majd egy par év alatt a Kozel-Kelet primus inter pares (els6 az egyenlok kozott) szervezete
lett, melynek 2014 és 2015 kozott a térség minden nagyobb terrorcsoportja hiiségeskiit tett.® Az IA

,»kOzpontja” Irak volt, ahol a szervezet 2005-ben minddssze 1000 szunnita iszlam vallasu taggal

8 Brachman, Jarret M.: High-Tech Terror: Al-Qaeda’s Use of New Technology, In. The Fletcher Forum of World Affairs,
30. évfolyam 2. szam, 2016., pp. 149-163.

8 Menkhaus, Ken: Al-Shabaab and Social Media: A Double-Edged Sword, In. The Brown Journal of World Affairs, 20.
évfolyam 2. szam, 2014., pp. 309-327.

8 Hoffman, Adam: The Islamic State’s Use of Social Media: Terrorism’s Siren Song in the Digital Age, Institute for
National Security Studies, Tel-Aviv, 2016.

87 Hadra, Dana. ISIS: Past, Present and Future?: Pro-1SIS Media and State Formation, In. Boston College Electronic
Thesis or Dissertation, 2015.

8 Prier 2017. i.m.

8 Resperger, Istvan: Az Iszlam Allam stratégiaja, politikai, katonai tervei, In. Acta Humana — Emberi Jogi Kozlemények,
4. évfolyam 5. szam, 2016., pp. 85-102.
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rendelkezett, majd Sziria teriileteire is kiterjesztve befolyasat, ezen szam 2015-re elérte a 30.000-et.*®
Az 1A 1étrejotte 2004-re tehetd, majd 2014. junius 29-én egyoldaluan kialtottak ki a kalifatust, amely
avilag 1,5 milliard fore becsiilt muszlim népessége feletti hatarok nélkiili hatalmat szanta maganak.°*
Az TA bar Trak teriiletének 40%-a és Sziria teriiletének harmada felett gyakorolt hatalmat, 2017
decemberére annak 95%-at elvesztette. Haider al Abadi iraki miniszterelndk 2017. december 9-én
jelentette be, hogy legy6zték az IA-t Irakban, Donald Trump amerikai elnok pedig egy évvel késobb,
2018. december 19-én szamolt be a terrorszervezet legy6zésérdl, és az Irakba delegalt 2000 amerikai
katona kivonasarol.®? Az Iszlam Allam bar egykor birtokolt teriileteinek szinte egészét elveszitette,
ez nem jelentette aktivitdsanak végét. A 2023. oktober 16-an elkdvetett briisszeli 16v6ldozés is az
Iszlam Allamhoz kothetd,®® mely szemlélteti, hogy a szervezet tovabbra is aktiv, és évente tobb szaz
civil halala kothet6 a terrorcselekményeihez. Az Iszlam Allamot az Amerikai Egyesiilt Allamok 2004.

december 17. dta tartja szamon terrorszervezetként.*
A radikalis csoportoknak 6t alapvetd kategoridja kiilonithetd el:*

1. Nacionalista vagy szeparatista csoportok

2. Szg¢lsdjobboldali csoportok

3. Szélsdbaloldali csoportok

4. Egyetlen ligyre koncentral6 csoportok (single issue groups)

5. Vallési indittatast csoportok

Az Iszlam Allam a vallasi indittatist csoportok kozé tartozik, ugyanis a tevékenységének és a
LHhitetlenek” ellen alkalmazott erdszaknak a legitimalasara az iszldm vallds sajatos értelmezését
hasznalja. Johannes Siebert és Greg Keeney 2017-ben publikélt kutatasukban az IA céljait a négy

alabbi {6 cél szerint csoportositottak®:

1. A szunnita iszldm hatalmanak és dicsOségének ujrateremtése

% Benmelech, Efraim — Klor, Esteban F.: What Explains the Flow of Foreign Fighters to ISIS?, In. National Bureau of
Economic Research, 22190. working paper, 2016. aprilis

9 CNN Editorial Research: ISIS Fast Facts, In. CNN, 2014. 08. 08., https:/edition.cnn.com/2014/08/08/world/isis-fast-
facts/index.html (Letoltés ideje: 2023. 10. 31.)

92

Timeline: The Rise, Spread, and Fall of the Islamic State, In. Wilson Center,
https://www.wilsoncenter.org/article/timeline-the-rise-spread-and-fall-the-islamic-state (Letdltés ideje: 2023. oktober
31)

9 The Brussels Times 2023. i.m.

% Bureau of Counterterrorism: Foreign Terrorist Organizations, https://www.state.gov/foreign-terrorist-organizations/
(Letoltés ideje: 2023. 10. 31.)

% Doosje, Bertjan et. al.: Terrorism, Radicalization and de-Radicalization, In. Current Opinion in Psychology, 11. kétet,
2016. oktober, pp. 79-84.

% Siebert, Johannes — Keeney, Greg: Identifying, Structuring, and Comparing the Objectives of Al Qaeda and ISIL, In.
Improving Homeland Security Decisions, 1. kiad., Cambridge University Press, 2017., pp. 376-95.
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2. Aziszlam és a saria® torvényének kiterjesztése az egész vilagra

3. Kormanyozni és ellenérzést gyakorolni az IA felett

4. Kalifatus létrehozasa Irak és a Levante teriiletein

A négy pontot egy Osszefiiggd folyamatként értelmezve észrevehetjiik, hogy az IA szamara a
valodi végeél a teljes vilag felett gyakorolt hatalom a radikalis iszlam vallas altal.®® A hitiik
kiterjesztésével az IA részeként gondolnak a teljes vilagra, ami felett pedig 6k gyakorolnak a
hatalmat. David Lake irasaban kifejtette, hogy a terrorszervezetek alapvetd jellemzdje, hogy
politikailag tul gyengék a céljukhoz, ezért nyulnak a terrorhoz, mint a tradicionalis hadviseléshez
képest egyszeriibb és olcsobb modszerhez.®® Az Iszlam Allam minden lehetdséget megragadott,
amely céljai megvaldsitasdban segitette, és ezek kozil egy kifejezetten hatékony moddszernek
bizonyult a kozdsségi média oldalakon valo jelenlétének tudatos kialakitasa, és a Twitter funkcidinak

sajat érdekében valo kihasznalasa.
3.2. Mire is hasznalja az Iszlam Allam a Twitter-t?

Az TA kozosségi média jelenléte teljes mértékben atgondolt és tudatos, minden dontésnél az
elérendd f6 célokat tartja szem el6tt. A kérdésben, hogy pontosan mire hasznalja a szervezet a Twitter-

t, a nemzetkozi szakirodalomban nincs teljes egyetértés.

Sazaad Hossain'® 2017-es irasaban elhatdrolta egymastdl a toborzast, a kiképzést, a kovetdkkel,
tamogatokkal és szponzorokkal vald kapcsolattartast, tovabba a propaganda terjesztését. Jarred
Prier’™ szintén 2017-es irasanak felsorolasaban Hossain listajahoz hasonldan szerepel a propaganda
¢s a kiképzés, de ezek mellett a terrorfenyegetések terjesztését tekintette meég kiilonalld
tevékenységnek. Dolgozatom logikus felépitésének érdekében a két megkozelitést egyesitve, az

alabbi harom célt kiilonitettem el, melyre az IA a Twitter-t hasznalta:

3.2.1. Harcosok toborzasa

Az 1A létrejottekor a harcosok toborzasanak komoly foldrajzi hatarai voltak, melyben a kozosségi
média hasznalata hozta el a valtozast. A Twitter segitségével a Kozel-Keleten tul, a vildg minden

részére el tudtak juttatni felhivasukat. Az IA-nak érdekében all minél t5bb harcos toborzasa, de ennek

7 A saria az iszlam kultura részét képezo valldsi elvek Osszessége. Elsddleges forrasa a Koran.

% Goig Martinez, Juan Manuel - Nufiez Martinez, Maria Acracia: The Islamic State’s Political Organization, In. The
Political Impact of Jihadist Terrorrism: Consequences in the European Union, Radicalism and Terrorism in the 21st
Century: Implications for Security, 2017., pp. 261-292.

9 Lake, David A.: Rational Extremism: Understanding Terrorism in the Twenty-First Century, In. Dialogue 10, 1.
évfolyam 1. szam, 2002., pp. 15-28.

100 Hossain 2017 i.m.
101 Prier 2017 i.m.
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ellenére megvalogatjak a toborzando6 alanyokat. A csoport terroristajava valashoz nem elég az adott
egyén elhatarozésa, a szervezet szelektiven valasztja ki a toborzandd személyeket. Ugyanez a
jelenség azonban forditva is igaz: hidba nem fogalmazodik meg valakiben a csatlakozasra irdnyulo
vagy, a toborzasi felhivasok és a propaganda kovetkezményében a szervezet tagjava valhat,

amennyiben megfelel a kritériumoknak.

A toborzasi stratégia vizsgalatanal fontos elkiiloniteni a szervezet Kozel-Keleten tartozkodo
teljesértékll harcosait, és a vilag minden részén megtalalhato maganyos cselekvoket.’? Utobbi nem
is igényel kozvetlen kapcsolatot a terrorszervezettel'®, igy a maganyos cselekvo terroristava valas
sokkal egyszertibb folyamat a kritériumok teljesitése szempontjabol. Nem meglepd, hogy ezen
cselekmények elkovetdi kozott 1ényegesen nagyobb ardnyban taldlhatdak mentdlis betegséggel

rendelkezd személyek.'*

A rendes harcosok kivalasztasanal a szervezet a mentélis betegek kisziirése mellett elényben
részesit egyes tulajdonsagokat és jellemzOket. Dylan Gerstel az IA altal a nyugati harcosok
toborzasanal preferalt tulajdonsagokat gylijtotte dssze: altalaban olyan 16 és 25 év kozotti fiatalokat
keresnek, akik kiviilallonak érzik magukat a tarsadalomtol, és nem rendelkeznek erds identitastudattal
és célokkal. Gyakran ezen személyek keveset tudnak az iszlamrél, ami lehetSséget ad az IA szamara,
hogy a vallas sajatos és radikalis interpretaciojat mutassak be szamukra. Minden szunnita muszlimot

harcra hivnak, hogy ,,vallési testvéreik™ ,hitetlenek™ altali lemészarlasat meg tudjak akadalyozni.'®

A toborzas folyaman az Iszlam Allam komoly hangstlyt fektet a leendd tagjaikkal valé személyes
kapcsolattartasra. A szervezet tudatosan probalja azon érzéseket kelteni a leendd harcosaikban,
melyek feltételezhetden hidnyoznak az életiikbdl. Baratsagot,'® egy befogado6 kozeget, és egy igazi
és fontos életcélt kindlnak a hozzajuk csatlakozoknak. Az IA propagandajéban kitér a vallasra, de a

nyugati fiatalok meggy6zésének érdekében a sokkal kézzelfoghatobb pozitiv jelenségekre helyezik a

102 Az angol szakterminoldgia gyakran emliti a maganyos terroristak altal elkdvetett timadasokat ,,lone wolf attack”-nak,

ami magyarra forditva maganyos farkas tdmadast jelentene. Dolgozatomban az angol ,lone actor attack” magyar
forditasat hasznalom, ugyanis ezen kifejezés nem azonositja a timadot egy erds allattal, hanem a targyilagossagnal marad.
Személyen meglatasom szerint a maganyos farkas elnevezés a tamado onallésaganak, batorsaganak és nagy erejének
érzését kelti. Egy terrorcselekmény artatlan civilek ellen elkdvetett szornyii tamadas, amelynek végrehajtoja nem érdemel
meg semmilyen pozitiv jelzével vald azonositast. Dolgozatomban ezért a maganyos cselekvé és az altala végrehajtott
tamadas kifejezést alkalmazom.

103 Europol: Online Jihadist Propaganda 2019 in rewiev,
https://www.europol.europa.eu/sites/default/files/documents/report_online_jihadist_propaganda 2019 in_review.pdf
(Letoltés ideje: 2023. 10. 31.)

104 Corner 2016. i.m.

105 Gerstel, Dylan: ISIS and Innovative Propaganda: Confronting Extremism in the Digital Age, In. Swarthmore
International Relations Journal, 1. szam, 2016., pp. 1-9.

106 yo. p. 3.
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hangsulyt: kalandot, kz0sséget, személyes hatalmat és befolyast igérnek, melyek mellett a vilagban
tapasztalhatd igazsagtalansag ellen is harcolnak.'” A toborzéasért felelds személyek akér orakon
keresztiil is beszélnek az érdeklodokkel, ezzel is az odafigyelés és a megbecsiilés érzését keltve a
fiatalokban. Az IA toborzasa egyarant kiterjed ndkre és férfiakra. Mig a férfiakra, mint harcosokra
szamitanak, a nOk szamdra els@sorban ezen harcosok tamogatdsdnak feladatat szanjak, amit
feleségként tudnak megtenni, de ugyanakkor a ,,harc nemes feladatat” se tiltjak meg a szervezet noi

tagjainak.

Az TA toborzasi modszerei teljes mértékben atgondoltak és tudatosan kialakitottak. A
célszemélyeik szlirésével garantdlni tudjak, hogy a veliikk szorosan kapcsolatba keriild személyek
hasonlé személyiségjegyekkel rendelkezzenek. Ez hozzésegiti 6ket ahhoz, hogy pontosan kiismerjék,
mikor mit kell szamukra mondaniuk, hogy motivaljak éket a szervezethez valo csatlakozasra. Az IA
tudja, hogy mi hidnyzik az egyének életébol, mire vagynak és esetleg mitdl félnek. A szervezet
minden kérdésiikre és dilemmajukra egyértelmii valaszt tud adni, mely a 21. szdzadi bonyolult
vilagban elég lehet egy elveszett fiatal szdmara a szervezethez val6 csatlakozas radikalis 1épésének

megtételéhez.

A koz6sségi média funkcidinak kihasznélasaval kis csoportokat hoznak létre, ahol a szervezet
részérdl egy karakterisztikus hivé meggy6zi a csoport tobbi tagjat minden jorol, ami az IA-hoz val6
csatlakozéssal var rajuk. Ezen kis csoportokban a felhasznalok mar egy kozosség részének érezhetik
magukat, ahonnan egyre nehezebb kilépniiik, igy ezen csoportdinamika is folyamatosan a
szervezethez vald csatlakozés felé ,,huzza dket”. A Twitter-en megtortént kapcsolatfelvételt kovetden

altalaban mas, biztonsadgosabb oldalakra térnek at a tovabbi részletek egyeztetésére. %

Az TA a kdzosségi médidban kiképzéshez kapcsolodd anyagokat, kézikonyveket is kozzétesz,
melyekben bemutatjak a bombakészitést vagy a fegyverek hasznalatat.'® Ezen tartalmakkal amellett,
hogy az egyéni terroristaikat felkészitik, a vildg szdmara az erejiiket és az elszantsdgukat is

demonstraljak.

107 The bullied Finnish teenager who became an Isis social media kingpin — and then got out, In. Newsweek, 2015. 06.
05., https://www.newsweek.com/bullied-finnish-teenager-who-became-isis-social-media-kingpin-then-got-out-328290
(Letoltés ideje: 2023. 10. 31.)

108 Berger, J. M.: Tailored Online Interventions: The Islamic State’s Recruitment Strategy, In. CTC Sentinel, 8. évfolyam
10. szdm, 2015. oktober, pp. 19-23.

109 Prucha, Nico: Online Territories of Terror — Utilizing the Internet for Jihadist Endeavors, In. Orient, 4. kotet, 2011.,
pp. 43-47.
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3.2.2. Propaganda terjesztése

A Twitter-t az Iszldm Allam propagandajanak széles korben valé elterjesztéséhez is hasznalja.

110

Hossain'’® szerint a propaganda ¢€s a csoport egységének megerdsitése, és annak kiilsé személyek

szamara valo bemutatasa az IA legf6bb célja a kozosségi médiaval.

A terrorszervezet a propaganddjat a Twitter-en minden lehetséges formaban terjeszti: szoveges
iizeneteket, képeket, videdkat, mas oldalakra vezetd linkeket és hashtag-eket is hasznalnak.''! Az
Iszlam Allam propagandajaban gyakran szemlélteti brutalitasat és kiméletlenségét. Ezen tartalmak a
felhasznalokbol hitiik alapjan teljesen mas hatast valtanak ki: a szervezet kdvetdi szamara az erot és
a hatalmat demonstraljak, mig a csoport ideologidjaval nem azonosulok felkavaronak és elrettentonek
talaljak azokat.’? Jogosan meriil fel a kérdés, hogy miért lenne érdeke az Iszlam Allamnak negativ
képet alakitania ki magarol emberek nagy csoportjanak szemében. A valaszt Kyle J. Greene 2015-6s
kutatdsaban'®® fogalmazta meg: ,,Az IA szamara minden figyelem jo figyelem... Mig a legtobb ember
undorral reagal az IA grafikus videdira, vannak olyanok, akiket ez inspiral — és pontosan 6k azok,

akiket a csoport megprobal elérni."
Az Iszlam Allam egyetlen kozzétett iizenetével harom célt ér el:!%

1. Szemlélteti a nemzetkozi kozdsség inkompetencidjat az elleniik valo harcban online és a
harctéren egyarant,

2. Terrort juttat a médiaba,

3. Harcosokat toboroz.

A propaganda terjesztésével az Iszlam Allam terrorfenyegetéseket is kiild. A szervezet altal

crer

kozvetett modon a tarsadalom elismeri a szervezet erejét és képességét komoly karok okozésara.

A propaganda €s a toborzas jelensége nem valaszthatdo el egymastol. A szervezet erejének
bemutatasaval ¢és a tevékenységének legitimalasaval az ideologia felé nyitott személyek

radikalizalasat is eléri, mely egy fontos 1épés a terroristava valashoz.

110 Hossain 2017 i.m.

11 Awan, Imran: Cyber-Extremism: Isis and the Power of Social Media, In. Society, 54. évfolyam 2. szdm, 2017. 4prilis,
pp. 138-49.

12 prier, J. 2017 i.m.

113 Greene, Kyle: ISIS: Trends in Terrorist Media and Propaganda, International Studies Capstone Research Papers, 2015.
aprilis
114 Prier 2017 i.m.
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3.2.3. Kapcsolatépités és kapcsolattartas

Az TA a kozosségi médiat szintén hasznilja a tagjai kozotti és kiilsé szereplokkel valo
kapcsolattartasra. A toborzas €s a propaganda terjesztésének céljabol sziikségiik van egy halozatra,
melyet hirek megosztasara, tamogatok ¢és adoményozok felkeresésére ¢és a velik valo
kapcsolattartasra is alkalmaznak. A kapcsolatépités kategoridjaba sorolhat6é tovabba minden olyan, a
szervezet altal végzett tevékenység, melynek célja a szervezet kovetdi és tdmogatdi szdmanak

novelése.
3.3. Az Iszlam Allam online szélséséges kozossége (OEC)

Az TA Twitter aktivitasat szamos kiilonboz6 felhasznald segiti, akik az IA online szélsGséges
kozosségét (online extremist community — OEC) alkotjak. Matthew C. Benigni, Kenneth Joseph és

Kathleen M. Carley 2017-es publikacidjukban' az alabbi szerepldket kiilonboztették meg:

5. tablazat: Az Iszlam Allam online szélséséges kozosségének szerepldi (sajat szerkesztés, forras: Benigni et.al.)

Harcosok

Propagandistak . '
Online szélséséges kozosség aktiv szerepldi

Toborzok

Hitoktatok

Fiiggetlen szimpatizansok Passziv szereplok

Az 6t kategoridba sorolhatd személyeket eltérd szélsdségességi szint jellemzi, és kiillonb6zd
szinten és formaban vesznek részt az IA online tevékenységében. A harcosok, a propagandistak, a
toborzok és a hitoktatok aktiv, mig a fiiggetlen szimpatizansok passziv szereplonek szamitanak.
Matthew C. Benigni ¢€s tarsai a fliggetlen szimpatizdnsokban latjak a szervezet Twitter-en végzett
tevékenységének sikerét. Az IA kihasznélta, hogy azon felhasznalok, akik csak megosztjik a csoport
aktiv szerepldi altal kozzétett tartalmakat, kozvetlen modon nem szegik meg a Twitter szabalyait,'*®
se a jogszabdlyokat. Az online szélsdséges kozdsség pontos méretének meghatarozasa részben ezen

passziv, de ugyanakkor komoly szerepet jatsz6 felhaszndlok miatt is nehéz.

Az IA Twitter jelenlétében a fent bemutatott emberi felhasznalasu fiokok mellett bot fidkok

is jelen vannak. ,,A kozOsségi média botok olyan automatizalt fiokok, entitasok, amelyek olyan

115 Benigni et. al.: Online Extremism and the Communities That Sustain It: Detecting the ISIS Supporting Community on
Twitter”, In. PLOS ONE, 12. évfolyam 12. szam, 2017. december

116 Az X (korabban Twitter) szabalyai, https://help.twitter.com/hu/rules-and-policies/x-rules (Letdltés ideje: 2023. 10.
31)
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egyszerti feladatokat hajtanak végre, mint példaul az informaciogylijtés vagy hirek, informaciok
terjesztése, céljuk pedig gyakran az emberi viselkedés befolyasolasa, megvaltoztatasa.”” Az 1A 4ltal
hasznal automatizalt fiokok elsodleges feladata a szervezet altal kozzétett tartalmak eldre
beprogramozott idokdzonként vald megosztasa, ezzel manipulalva a Twitter algoritmusat a tartalmaik

Trend list-en valo minél elérébb helyezésére.!® A 5. abra szemlélteti az IA bot halozatanak felépitését.

Az abra tetején talalhatdak azok az emberek altal kezelt fidkok, melyek sok kovetdvel
rendelkeznek, és a szervezet altal a sajat kovetdi korétdl nagyobb csoportokhoz eljuttatni kivant
tartalmakat meghatarozzak. Ezen fiokokat kovetik azon automatizalt botok, melyek feladata eldre
programozott modon a torzscsoport altal kozzétett tartalmaknal interakciok 1étrehozés. A botok altal
megosztott (retweet) tartalmak eljutnak azon kovetdk csoportjdhoz, akik az abra legalso szintjén
lathatéak. Ezen csoport a legnagyobb szamu, de tagjai egymas kozott gyenge kapcsolatokkal
rendelkeznek. Ok is tovabb osztjak az egyes tartalmakat, mellyel a fent leirt csoportositas szerint az
IA online szé&lséséges kozosségének passziv szerepl8ivé vélnak.

Kis létszamu torzscsoport

/ \
Bot fiokok

Y /.Y
-TT 00

Kiviilallok gyenge kapcsolatokkal

5. dabra: Az Iszlam Allam Bot fiok halozata (forras: Prier 2017)
Berger és Morgan 2015 marciusdban publikdltak kutatisukat,’® melyben az IA-hoz kothetd
Twitter fiokokat vizsgaltak. A 2014. oktober 4. és november 27. kdzott gyiijtott adataik alapjan 46.000
IA-ot tamogato felhasznaléi fiokot azonositottak, melynél a valodi érték nagyobb lehet, de kisebb

nem. A pontos érték meghatdrozasa tobbek kozott a fiokok folyamatos torlése és 1étrehozasa miatt se

17 Kovéacs Andrea: Botok, automatizalt fiokok a kozosségi médidban, Magyar Allam- és Jogtorténeti Tanszék,
https://epa.oszk.hu/02600/02687/00010/pdf/EPA02687 jogi_tanulmanyok 2022 209-223.pdf (Letoltés ideje: 2023. 10.
31)

118 Prier 2017 i.m.

119 Berger 2015/1 i.m.
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lehetséges, de egy 2016. februar 5-én megjelent cikk™? arr6l szamol be, hogy a Twitter addig 125.000
az IA-hoz kéthet6 fiokot tordlt le. Ha a 2014 decemberi adatok alapjan elfogadjuk, hogy akkor 46.000
fiokbol allt az IA-t timogatd halozat a Twitteren, és eltekintiink a két érték megallapitdsara hasznalt
modszertanok kiilonbségeitdl, kdvetkeztethetiink arra, hogy a 2014. novemberét kovetd idészakban

tovabb nétt az IA online sz€élsdséges kozosségének mérete.

Berger és Morgan publikéaciojabol kidertil, hogy az azonositott fiokok tobbsége Saziid-Ardbiaban,
Sziriaban és Irakban miikodott. Ezen harom orszagot az Amerikai Egyesiilt Allamok koveti, a foleg
kozel-keleti allamok kozott pedig 10.helyen az Egyesiilt Kiradlysag végzett. A felhasznalok 73%-a
valasztotta az alkalmazas elsddleges nyelvének bedllitasakor az arabot, 18%-a az angolt és 6%-a

franciat. Egy felhaszndlo atlagosan 1004 kovetdvel rendelkezett és naponta 7,3 posztot tett kozzé.**

Az elemzésnek kiilon alfejezetében térnek ki a terrorszervezet altal hasznalt botokra és
alkalmazasokra. Az alkalmazasok funkcidjukat tekintve hasonlitanak a botokhoz, ugyanis céljuk az
IA-hoz tartozd Twitter fiokok népszeriisitése emberi beavatkozas nélkiil. Az alkalmazasok
tevékenységiiket tekintve nagyon eltéréek: a ,knzmuslim” és az ,,adu3a” applikaciok példaul a
Koranbol szarmazo6 tartalmakat osztottak meg. E16bbi napi egymillié Tweet létrehozasara volt képes,
melynek bar minden kozzétett tartalma nem kapcsolodott kozvetleniil az IA-hoz, de a hatalmas
mennyiségli informdcioval képes volt a szervezet tevékenységének elemzése ¢&s sziirése
megakadalyozésara.'”? A legismertebb ¢s mitkddésének 2014. janiusi be nem tiltaséig a legsikeresebb
IA 4altal létrehozott alkalmazas a ,,Dawn of Glad Tidings” volt.'?® Az alkalmazas letoltését kovetden
a felhasznalok létrehoztak egy profilt, melyet a Twitter fidkjukhoz tarsitottak. Az alkalmazasnak
ezéltal engedélyt adtak, hogy az a sajat oldalukat hasznilja az IA iizeneteinek Gsszehangolt
megosztasara.’** Az alkalmazas is szemlélteti, hogy barmelyik Twitter fiok tartalmazhat botok vagy
appok, illetve ember altal megosztott tartalmakat is. A szélsdséges tartalmak terjesztésére hasznalt

algoritmusokon kisz{irését ez is neheziti.

120 Calamur, Krishnadev: Twitter’s New ISIS Policy, In. The Atlantic, 2016. 02. 05,
https://www.theatlantic.com/international/archive/2016/02/twitter-isis/460269/ (Letoltés ideje: 2023. 10. 31.)

121 Berger 2015/1 i.m.
122 Berger 2015/1 i.m. pp. 24-25.
123 Berger 2015/1 i.m. p. 25.

124 Berger, J. M. How ISIS Games Twitter, In. The Atlantic, 2014. 06. 16.,
https://www.theatlantic.com/international/archive/2014/06/isis-iraq-twitter-social-media-strategy/372856/ (Letoltés
ideje: 2023. 10. 31.)
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Imran Awan kutatasaban'? az IA-hoz kothetd Facebook és Twitter fiokok online viselkedését

figyelte meg, mely alapjan hét csoportba osztotta dket.

Awan kutatdsadban 50 Twitter fiokot és azok aktivitasat vizsgalta meg. A tablazat 4. oszlopaban
az lathato, hogy ezen fidokok tevékenysége kapcsan hany esetben fedezett fel az adott viselkedési
formahoz tartozo magatartast. A leggyakoribb viselkedési forma a narcisztikus volt, melyet nem nagy

kiilonbséggel lemaradva kdvetnek az ,.erkolesi keresztes lovagok™.

6. tablazat: Az Iszlam Allamhoz tartozo fiokok viselkedési formai (sajat szerkesztés, forras: Awan)

Viselkedési Leiras Cselekvés Eset
forma
Narciszisztikusok | Politikai és egyéni sérelmeket haszndlnak | A bosszivagy érzését 166
fel a harcra val6 toborzashoz. keltik.
,,Erkolcsi A harcro6l, mint erkdlcesi kotelességrol Ideoldgiai érveket 140
keresztes beszélnek. gyartanak. Kiils6 jutalmat
lovagok” igérnek a csatlakozoknak.
Identitaskeres6k | Sajat identitasukat, altalaban a Az IA toborzasidban 87
férfiassagukat keresik. Ugy érzik az IA- vesznek részt.
ban val6 részvétellel megtalalhatjak azt.
Izgalomkeresdk | Adrenalinloketet éreznek azaltal, hogy Posztokat tesznek kozzé és | 85
részt vesznek az online harcban. kiilonb6z6 forumokon
népszertisitik az IA-t.
Kibermobok Az IA céljaiért val6 harcra buzditanak. Csoportos posztok, 78
gyuldletkommentek.
Maganyosok Egyének, akik vonzodnak az IA-hoz, és az | Egyéni hozzaszolasok. 51
¢letben személyes sérelmekkel
rendelkeznek.
Fantazialok Elmossak a hatarokat a valosag és a fikcid | Kozvetlen felhivasok a 45
kozott. harcra az IA oldalan.

3.4. AzIszlam Allam Twitter tevékenységének gyakorlati megvalésitisa

Az IA a Twitter-en iizeneteit szeretné, hogy minél nagyobb csoportokhoz érjenek el, amihez a
dolgozatomban mar érint6legesen ismertetett Trend List-en kell minél elérébb juttatni tartalmait. A
szandékos folyamatot, mely keretében a k6zosségi média platform algoritmusanak manipulalésaval

probalja meg a szervezet az lizeneteit elterjeszteni, trendiranyitdsnak (commanding thre trend)

125 Awan 2017 i.m. p. 143.
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nevezziik.’® A trendiranyitashoz 4 feltételre van sziikség,’ mely a 7. tablazat 1. oszlopaban lathato.

A 2. oszlopban az IA esetében megfigyelhetd példakat gytijtottem dssze.

7. tablazat: A trendiranyitas feltételei (sajat szerkesztés, forras: Prier 2017)

Feltétel Példa

Egy iizenet, mely beleillik egy mar 1étezd | Az IA erds, mindenki mas hitetlen és gyenge,
narrativaba az igaz hivoknek csatlakozniuk kell a

harchoz

Igaz hivék csoportja, akik azonosulni tudnak | Szunnita muszlimok, akik hisznek a

az lizenettel kalifatusban, amit az IA hozhat el

Kiberharcosok viszonylag kislétszamu | Az online szélséséges kozdsség aktiv

csoportja szereploi

Automatizalt bot fiokok halozata PIl. a Dawn of Glad Tidings” alkalmazas

A trendiranyitasnak harom alcsoportja kiilonithetd el, melyek a sziikséges eréforras szempontjabol

novekvd sorrendben a kovetkezbek:

- trendterjesztés,

- trendeltérités,

- trendteremtés.
A trendterjesztés egy mar meglévd trendnek (pl. egy hashtag(#)) a tovabbi megosztasat és hasznalatat
jelenti. A trendeltéritése mar tobb eldforrast igényel, ugyanis itt egy mar 1étezd trend jelentését
megvaltoztatva, sajat lizeneteik terjesztésére kezdik el alkalmazni. A trendteremtés a legnehezebb
folyamat, hiszen itt egy teljesen 0 trend keriil megteremtésre, melyet teljes mértékben a szervezet

feladata nagy tomegekhez eljuttatni.*?®

Az TA trendjeit gyakran igazitja éppen aktualis eseményekhez. A labdarugd
vilagbajnoksagokhoz kapcsoléddan 2014 6ta mindig kiilon propaganda kampanyt valdsitott meg a

terrorszervezet.

2014. jinius 13-an az IA egy videot osztott meg Twitter oldalan, melyben a csoport harcosai
egy rendorfondk hazaban jelentek meg az éjszaka kozepén. A férfi szemét bekototték és kegyetlen

modon lefejezték a sajat halészobdjaban. Ezt kovetden a fejét egy késre szurva a kameraba mutattak

126 Prier 2017 i.m. p. 52.
127 yo.
128 Prier 2017 i.m. p. 54.
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¢s az egy nappal korabban kezd6dott braziliai labdarugé vilagbajnoksagra utalva elmondték, hogy
,,€z ami labdank, bor van rajta”.’*® A szornyl videé megosztasanal a #worldcup hashtaget hasznaltak,
mellyel rengeteg olyan artatlan felhasznélohoz juttattdk el szornyl és hatborzongatd videoikat és
képeiket, akik csak a vilagbajnoksag fejleményeit szerették volna kdvetni. Az esetrdl az Europai Jog-
¢s Igazsagiigyi Kozpont (European Centre for Law and Justice) irasbeli nyilatkozatot nyujtott be az
ENSZ Emberi Jogi Tanacsa szamara'’, melyben kiemelték, hogy a holttest meggyalazasat a

fegyveres konfliktusokra vonatkoz6 torvény tiltja.*!

2018-ban Oroszorszagban keriilt megrendezésre a labdarigd vilagbajnoksag, melyet
megeldz6en az IA terrorfenyegetéseket terjesztett el a kozosségi médiaban. A terrorszervezet Twitter
oldalan egy bortoncellaba zart Lionel Messit abrazold képet osztott meg, a képen egy nagy felirat
pedig a szervezet céljara utalt, ami: ,,Csak terrorizmus” (,,just terrorism”).**? Az amerikai kdzpontu,
¢s a dszihadista szervezetek online tevékenységét nyomonkdvetd SITE Intelligence Group vezetdje,
Rita Katz sajat Twitter oldalan osztotta meg az Iszlam Allam 4ltal terjesztett, a vilagbajnoksaggal
kapcsolatos propagandaképeket, melyek az esemény idejére tervezett terrortamadasokra hivtak fel az

emberek figyelmét.'*

A 2022-es vilagbajnoksagnak Katar adott otthont. Az IA telegramon szélitotta fel kovetdit,
hogy a vilagbajnoksag ideje alatt terrorakciok kovessenek el.’** Egy ,,aranyat érd lehetOségnek™
(,,golden opportunity”) nevezték a VB-t, mely alkalmat biztosit a szervezet szamara

terrorcselekmények barmilyen formaji megvalositasara.'

125 Tomlinson, Simon: ISIS jihadists seize two more towns as they bear down on Baghdad, In. Mail Online, 2014. 06. 13.,
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Szerencsére mindharom vilagbajnoksag terrorcselekmény nélkiil ért véget, de a kdzosségi
média trendek iranyitdsaval és eltéritésével az IA képes volt propagandajat nagy tomegekhez
eljuttatni, mely bizonyitja, hogy a szervezet online halézata miikodik, és képes a kozosségi médidban

iizeneteivel sajat kovetdit nagyban meghaladd csoportokhoz is elérni.
3.5. Harc az Iszlam Allam ellen a koézosségi médiaban

A Twitter 2015-ben kezdte el az IA-hoz kozvetlen médon kéthetd fidkok szisztematikus sziirését
¢s torlését, melynek koszonhetden 2016-ig 125.000 radikalis tartalmat terjesztd fidkot tavolitottak el
a platformrol.’*® A Twitter és mas kozosségi média oldalak a mai napig folyamatosan probaljak
felderiteni és letiltani a szervezet online szélséséges kozosségének tagjait, de az IA aktivan védekezik

¢s probal tenni az ellen irdanyuld ,,tAmadasok” megakadalyozasara.

Amennyiben a Twitter kisztir és letorol egy IA-hoz kothet6 fiokot, a szervezet egyszeriien létrehoz
egy Ujat helyette. Ezen folyamatnak gyors és automatikus miikodését a ,,Swarmcast” nevii program
biztositja.’*” Folyamatosan monitorozza a felhasznalék és a botok tevékenységét, és emberi

beavatkozas nélkiil is képes egy oldal letorlése esetén egy 0j regisztralasara.*®

A Twitter szintén probalkozott az 1A-hoz kotheté trendek korlatozasaval és letorlésével. Ezen
1épésekre valaszul a szervezet a legegyszeriibb megoldast valasztotta: egyszerlien Gjra létrehoztdk a
letorolt trendeket aprd, szandékos elirdsokkal.’*® Mivel az automatizalt fiokjaikkal szinte végtelen
mennyiségll tartalom létrehozasara képesek, igy nem jelent nehézséget szamukra az adott trendhez

kapcsolodo tartalmak 0jboli feltoltése.

A trendek létrehozésat lehetdvé tevé automatizalt fiokok eltavolitdsa meg tudné akadalyozni
a platform propaganda terjesztésre valo felhasznalasat, de ugyanakkor az oldal reklamozasi
funkcidjanak is a végét jelentené. A Twitter 2022-es éves bevétele 4,4 milliard amerikai dollér volt,
melybdl 4 millidrdot az oldalan megosztott hirdetésekbdl szerzett.’*® Ezen Osszegtdl valo elesés a

platform végét jelentené,** igy ez nem tekinthetd egy realis opcionak a Twitter részérol.

136 X: Combating Violent Extremism, 2016. 02. 05., https:/blog.twitter.com/en_us/a/2016/combating-violent-extremism
(Letoltés ideje: 2023. oktdber 31.)

137 Fisher 2015 i.m.
138 Hossain 2017 i.m.
139 Prier 2017 i.m. p. 80.

140 Igbal, Manssor: Twitter Revenue and Usage Statistics (2023), In. Business of Apps, 2023. 08. 10.,
https://www.businessofapps.com/data/twitter-statistics/. (Letdltés ideje: 2023. oktober .)
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-47 -


https://blog.twitter.com/en_us/a/2016/combating-violent-extremism
https://www.businessofapps.com/data/twitter-statistics/

A Twitter altal az IA ellen tett 1épésekkel sikeriilt a szervezet online timogatdi bazisat

csokkentenie, de az ujraszervezddés megakadalyozasara nem volt képes.**?
Részkovetkeztetések

A kozosségi médiaval az Iszlam Allam képes tobb céljat egyszerre elérni: harcosokat toboroz,
propagandat terjeszt és kapcsolatokat épit. A Twitter aktivitasanak sikeressége abban is rejlik, hogy a
kozosségi média alapvetd funkcidihoz nagyban illeszkedd célokat és modszereket fejlesztettek ki,
melyek segitségével a platform sok esetben elvégzi a terrorszervezet helyett a munkat. A k6zosségi
média alapvetden emberek nagy csoportjat koti dssze, de ugyanakkor lehetdséget nyujt a digitalis
formaban vald személyes kapcsolattartasra is, privat beszélgetések forméjaban. Az Iszlam Allam
online toborzdsi moddszereihez mindez teljes mértékben igazodik, ugyanis a kozosségi média
algoritmusok segitségével sokakhoz tudjdk eljuttatni az iizeneteiket és a felhivasaikat, majd
ugyanazon az oldalon fel is tudjak veliik venni a személyes kapcsolatot. A propagandédjukat gyakran
Osszekapcsoljak fontos és aktudlis nemzetk6zi eseményekkel, az automatizalt botok segitségével
pedig ezen iddszakokban kiilondsen sok olyan felhasznéldt is el tudnak érni, akinek semmilyen

érdekeltsége nincs a szervezet tevékenységében.

Osszefoglalas

Dolgozatom egy tobb, mint 12 honapon at tartdo kutatdmunka eredménye, melynek alapjat a
szakirodalmak feldolgozésa jelentette. Célom volt a sajadtoménal 1ényegesen nagyobb erdforrasokkal
dolgoz6 tudomanyos munkdak eredményeinek osszefoglaldsa, a lehetd legtobb szempontra kiterjedd

modon.

frasom elkészitése folyaman arra torekedtem, hogy az olvasé szamara egy atfogod képet adjak
a vizsgalt jelenségrdl, és az ahhoz tartozo, alapvetden kiilonb6zd tudomanyteriiletekhez tartozo

hatasokrol.

Dolgozatom elsé fejezetében megvizsgaltam a kdzosségi médiat, és a tarsadalomra gyakorolt
komoly hatasat, illetve a szabalyozasanak nehézségeit és dilemmait. Bemutattam, hogy az emberek
gyakran tdjékozddnak hirekrdl a kozosségi médiaban, a felhasznalok €és a hirfogyasztok aranya a
Twitter esetében a legmagasabb. Szemléltettem, hogy a terrorszervezetek milyen szempontok
figyelembe vétele alapjan vélasztanak a szdmos rendelkezésre 4ll6 k6zosségi média platform kozott,
és leirtam, hogy ez alapjan az Iszlam Allam esetében miért a Twitter-re esett a valasztas. A Twitter

funkcidinak bemutatasaval és strukturalt szempontok alapjan vald elemzésével megallapitottam,

142 Berger 2015/1 i.m.
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hogy vannak olyan funkcioi, elsésorban a Trend List-hez kapcsolodé algoritmus, mely lehetdvé teszi

a propaganda terjesztését az oldalon.

frasom masodik fejezetében a radikalizaciét mutattam be, harom nemzetkozileg elismert
modell elemzése és Osszehasonlitasa altal. Az egyik elemzési szempontom a radikalizacio
folyamatanak kezdépontja volt, mely mindharom modell esetében eltért, de a folyamat kezdépontja
egyik esetben se a nulla, a teljes semlegesség volt. Azt a kovetkeztetést tudom ezéltal levonni, hogy
a radikalizaci6 nem tud mindenkinél végbemenni, ahhoz eldzetes hatasokra, személyiségjegyekre
vagy gondolatokra van sziikség. Kutatdsom ezen részében kitértem olyan tovabbi pszichologiai
hatdsokra, melyek kifejezetten a kozosségi médidhoz kothetdek. Ezek elemzése éltal azon
konkluziora jutottam, hogy a kozosségi média altal elkeriilhetetlen modon kivaltott hatasok tovabb
segitik a radikalizalédast, mely megkOnnyiti a terrorszervezetek munkajat, és egy tovabbi érv a

kozosségi média terrorista célokra valo felhasznalasa mellett.

Dolgozatom harmadik fejezetében az Iszlam Allamrol készitettem esettanulmanyt, melyben
megvizsgaltam a szervezet Twitter-en folytatott tevékenységét. Az Iszlam Allam tudatosan épitette
fel kozosségi média jelenlétét, melyben olyan gyakorlati modszereket alakitott ki, melyek
szervezettdl fiiggetleniil, univerzalisan alkalmazhatéoak. Célom volt ezen bizonyitottan
megvalosithatd eszkozok bemutatdsa. Az Iszlam Allam kozosségi médidban elért sikere
megkérddjelezhetetlen, elég csak azon tobbezer hozzajuk csatlakozo kiilfoldire gondolni, akik a
kozosségi média nélkiil nehezen szereztek volna tudomést a szervezetrél. Az Iszlam Allam tovabbra
is aktiv, ami sziikségesse teszi az elleniik valo folyamatos harcot, ugyanakkor az éltaluk kiprobalt és
bevalt mddszerek alkalmazhat6ak mas terrorszervezetek altal is. Kutatdsomban a minél atfogdbb
elemzésre torekedtem, az alkalmazott struktira pedig hiszem, hogy barmely szervezet

megvizsgalasara alkalmas.

Az Iszlam Allam kozosségi média aktivitasa nagymennyiségii adat Osszegylijtését tette
lehetévé, ami az internet hasznalata nélkiil nem lett volna lehetséges. Ezen adat alapjan lehet a
szervezet online szélsOséges kozosséget €s az alkalmazott stratégidit beazonositani. A kdzosségi
média terrorista célokra vald alkalmazasa nehezen szabalyozhat6, de konnyebben kdvethetd, mint a
személyesen folytatott interakciok. A hatdsdgok és a nemzetbiztonsagi szolgalatok képesek a
terrorszervezetekkel kapcsolatban 1év0 személyek megfigyelésére. A kozosségi média konnyi
hozzaférhetdsége tovabba lehetdvé teszi a szervezet jobb kiismerését, aminek komoly szerepe van az

ellentik folytatott harcban. Kutatdsommal hiszem, hogy éppen ezen célhoz tudtam hozzasegiteni.

Az Iszlam Allam elleni harcban kiemelt szerepe van a tarsadalmi tudatossag novelésének, és

a civil és allami szféra Osszefogasanak olyan kezdeményezésekben, mint az Exit intervention
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programok. A vilagban szdmos nagyszeru otlet l1étezik a terrorizmus mértékének korlatozésara, a
radikalizaciora hajlamos személyek beazonositasara és segitésére, illetve az Iszlam Allam teriiletérol
hazatéré harcosok bevonasaval felvilagositd eldadasok szervezésére. Dolgozatom formai
kovetelményei nem teszik lehetdvé ezen kedzeményezések Osszefoglaldsat és bemutatdsat, de

érdemes ¢és hasznos lehet kifejezetten ezen kérdésre koncentralo kutatas elkészitése.
Uj tudomanyos eredmények

T1. Bebizonyitottam, hogy a kozdsségi média mukodéséhez sziikséges funkciok hatasosak
propaganda terjesztésére. Els6sorban a Trend List-hez kapcsolodo algoritmus, illetve a platformok

hirdetési funkcioit biztosito botok teszik a propaganda terjesztését lehetségessé.

T2. Megcafoltam hipotézisemet, miszerint a kozosségi média segitségével az Iszlam Allam barmelyik
felhasznalot képes elérni és radikalizalni. Az allitds elsd fele igaz, ugyanis a kozosségi média
funkcioinak kdszonhetden, akar a keresémotor hasznalataval, akar egy hashtag-re vald kattintassal,
de barmelyik egyéb mddszerrel is eljuthat a szervezet altal kdzzétett tartalom a platform barmely
felhasznal6jahoz. A hipotézisem masodik felét a radikalizmus folyamatidt bemutaté modellek
Osszehasonlitdsaval cafoltam meg. A radikalizacids folyamat elinduldsanak sziikséges feltétele egy
mar létrejott allapot, melynek hidnyaban a radikalizacié nem megy végbe. Ezen tudomanyosan

alatamasztott megallapitas megcafolja hipotézisemet.

T3. Bizonyitottam, hogy az Iszlam Allam trendek formajiban terjeszti tartalmait a Twitter-en,

gyakran haszndlva ki a vilagban végbemend aktualis, és nagy érdeklddést kivaltd eseményeket.

T4. Igazoltam, hogy az Iszlim Allam kozosségi médidban végzett tevékenysége kovethetd és
ellendrizhetd a hatdsagok és a nemzetbiztonsagi szolgéalatok altal. Az aktivitas hatékony korlatozasa

nagyon nehezen kivitelezhetd, de a folyamatok kdvetése lehetséges €s sziikséges.
Kutatasi eredmények gyakorlati felhasznalasa

Kutatdsom eredményei:

- altalanosan értelmezhetéek barmely terrorszervezet kzosségi média aktivitasara,

- hozzasegitenek egy aktualis biztonsagi kihivassal kapcsolatos tarsadalmi tudatossag
noveléséhez,

- alkalmasak a nemzeti ¢és nemzetk6zi szintli terrorizmus ellenes szakpolitikdk
tovabbfejlesztésére, és

- alapjat biztositjak tovabbi kutatasoknak.
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