TDK dolgozat

Készitette:

Bogentfiirst Bence



Szegedi Tudomanyegyetem Természettudomanyi és Informatikai Kar
Informatikai Intézet

Szoftverfejlesztés Tanszék

A GPT-4 automatikus programjavito képességének
vizsgalata valos sériilékenységek felhasznalasaval

Készitette:
Bogenfiirst Bence

mérnokinformatikus
I1I. évf. BSc hallgato

Témavezetok:
Dr. Antal Gabor

adjunktus

Sagodi Zoltan
PhD hallgato

Szeged
2023



Absztrakt

A szoftverhibdk és sériilékenységek felismerése, azok javitdsa kihivast jelentd feladat. A bo-
nyolult rendszerekben szdmos hiba rejt6zhet, amelyek észrevétlenek maradhatnak mindaddig,
amig valaki ki nem haszndlja 6ket. A hibdk forrdsa legtobbszor egyszer(i, mas kornyezetben
artalmatlan kodrészletek, igy a tapasztalt szem is konnyedén elsiklik felettiilk. A nagy nyelvi
modellek megjelenése Uj tavlatokat nyitott az adatok feldolgozasdban, Uj lehetdségeket igér-
ve tobbek kozott a szoftverfejlesztés, ezen belill pedig az automatikus programjavitas terén
is. Jelenleg azonban nem ismerjiikk pontosan ezen rendszerek teljesitményét, robusztussagat,
megbizhatdsagat, hiszen eddig csupdn kis méretli, mesterségesen Osszeallitott adathalmazok
segitségével folytak kutatdsok, amelyek nem tiikrozik a valds rendszereket.

A dolgozatban szisztematikusan vizsgdljuk meg egy népszeri nagy nyelvi modell, a
GPT-4 automatikus programjavitd képességét. Ehhez a valos sériilékenységeket tartalmazo
VULAJ adatbézist haszndljuk, amely szdmos nyilt forraskodu ipari Java rendszerekbdl tartal-
maz sériilékenységet. A modell csupan az eredeti hibds forraskédot, az azt tartalmazé projekt
rovid leirdsat, valamint a sériilékenység tipusat kapta bemenetként. Az eredményeket manu-
alisan és a VULAJ adatbdzisban taldlhat6 egységtesztek segitségével értékeljiik ki. A GPT-4
modell hibatlan, médositds nélkiil alkalmazhaté megoldést 12 alkalommal nydjtott a megvizs-
galt 46 esetbdl. Tovabbi 5 esetben a szoveges magyarazat nagy segitséget nyujthat egy fejlesztd

szdmara a sériilékenység kijavitdsaban (annak ellenére, hogy a visszaadott kéd hibas volt).
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1. fejezet

Bevezetés

Az elmult években a pszichologiatol [1] a gydgyszerészeten at [2] a szoftverfejlesztésig szamos
teriileten felfigyeltek a nagy nyelvi modellek nyujtotta lehetdségekre. Ezek a modellek els6-
sorban szoveges nyelvi elemek feldolgozasara specializdlddtak, igy a szemantikai szabalyok
alapjan felépiil6 programkddok elemzésére is alkalmazhaték. A legtobb nagy nyelvi modell
alapja a transformer architektdra [3], amely encoder és egy decoder részekbdl all.

A BERT [4] egy encoder alapi modell, ennek egy kifejezetten forrdskdd feldolgozdsara
tovabbfejlesztett véltozata a CodeBERT [5]. A BERT egy maszkolt nyelvi modell, vagyis az
ismeretlen (maszkolt) sz6t az azt megel6z0, illetve utana kovetkez6 szovegrész alapjan prébalja
megvdlasztani, igy ezek a modellek nem a legalkalmasabbak szoveggeneralésra.

A Generative Pre-trained Transformer (GPT) egy dekdder alapu architektira. Ez képezi az
OpenAl cég GPT-3 modelljének alapjat is, amelynek egy specidlis, forrdskddon tanitott valto-
zata a Codex [6]. A legtijabb GPT alapti modell a GPT-4.

A szoftverfejlesztés egyik legigéretesebb teriilete az automatikus programjavités, hiszen a
feladat 1) "szoveg", a kijavitott forrdskdd generdldsa. A modellek valodi képességérdl azonban
keveset tudunk, csupdn néhany olyan tanulmény van, amely valos rendszerek valds sériilékeny-
ségeit haszndlja.

A szoftveres sebezhetOség kifejezésnek nincsen formdlis definicidja. Potencidlis sériilé-
kenységek szinte barmilyen rendszerben megtaldlhatok, de célunk dokumentalt, a gyakorlatban
mar felismert biztonsdgi hibak haszndlata. A kiértékelésekhez ezért a VULA4J [7] adatbdzist
vdlasztottuk, amely a 79 darab valds Java sebezhet6ség mellett azok kijavitasardl is tartalmaz
informdciét. Az adathalmaz egyik nagy el6nye, hogy egységteszteket (unit test) is biztosit az

egyes példakhoz, segitve a modell altal generdlt eredmények automatikus €s objektiv értékelé-
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sét. A VUL4J minden eleme rendelkezik egy CVE (Common Vulnerabilities and Exposures) [8]
azonositoval is.

A CVE egy publikusan elérhet6 adatbazis: valds rendszerek biztonsdgi problémdirdl tar-
talmaz informdciét. Minden bejegyzett elem rendelkezik egy azonositéval, amely egy adott
sériilékenységet ir le. Az egyes sériilékenységek CWE (Common Weakness Enumeration) [9]
kategdridkba sorolhatok. A CWE egy altalanosabb absztrakcidja a szoftver- és hardversebezhe-
téségeknek. Mindkét adatbazis karbantartasarél a MITRE vallalat gondoskodik.

A VULAJ segitségével részletes kutatdst végeztiink az OpenAl legtijabb GPT alapi modell-
jérdl, a GPT-4-r6l. A bemenetként adott szoveg (prompt) optimalizaldséra kiilonboz6 stratégia-
kat alkalmaztunk (prompt engineering), hogy egy megfeleld promptot taldljunk az automatikus
programjavitasi feladatra. Az el6készitett bemeneteket két alkalommal kiildtiik el a GPT-4-
nek a nyilvanos API segitségével, a vdlaszokat pedig lementettiik. A két egymastdl fiiggetlen
eredményhalmazt manudlisan €s az adatbazis egységtesztjeivel vizsgaltuk meg. A kutatdsban a

kovetkez6 kérdésekre keressiik a valaszt:

* Milyen hatékonyan képes a GPT-4 automatikusan javitani a sebezhetdségeket egy valds

kornyezetben?

* Vannak-e olyan sebezhetdségek, amelyekre a GPT-4 nem képes megfelel forraskédot

generdlni, de a mellékelt szoveges magyarazat hasznosnak bizonyul?

* Mennyire konzisztensek a GPT-4 javitdsai az egyes futdsok és CWE kategoridk kozott?

Az eredmények azt mutatjak, hogy a GPT-4 a két futtatds soran atlagosan az esetek 35,14%-
aban generdlt helyes, egységtesztek dltal elfogadott javitdsokat. A manualis kiértékelés maga-
sabb ardanyt mutat, hiszen ott a forraskodhoz mellékelt szoveges magyardzatokat is figyelem-
be vettiik, illetve néhdny esetben az apr6 finomitdsokat igényld kodrészleteket is elfogadtuk.
Bér a modell vélaszai bizonyos szintd véletlenszer(iséget mutatnak a kiilonb6z6 futtatdsok ko-
zott, tobbnyire képes volt a GPT-4 ugyanazon hibat mindkét alkalommal sikeresen kijavita-
ni. Ezek az eredmények azonban jelentGsen elmaradnak mds tanulmanyok értékeihez képest,
amelyekben mesterségesen Osszedllitott adathalmazokon [10] akdr 77,5%-os javitasi aranyt is
elértek. Biztato viszont, hogy Wu és munkatdrsai [11] ugyancsak a VUL4J adathalmazzal csu-
pan 20,4%-os ardnyt értek el annak ellenére, hogy a hiba pontos helyét (sordt) is megadtak a

modellnek. Ez mutatja, hogy a nagy nyelvi modellek folyamatosan fejlédnek, hamarosan elér-
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ve azt a szintet, amikor mar a gyakorlatban is alkalmazhatjuk Sket szoftveres sebezhetdségek
automatikus kijavitdsara.

A dolgozat felépitése a kovetkezOk szerint szervezddik: a 2. fejezetben a témahoz kapcso-
16d6 egyéb munkdkat soroljuk fel, a 3. fejezetben mutatjuk be tanulmdnyunk modszertanét.
A kutatds eredményeit a 4. fejezet részletezi, az 5. fejezetben a specidlis eseteket targyaljuk.
A 6. fejezetben a kutatdsunkat veszélyeztetd tényezdket vizsgéljuk, végiil a 7. fejezet zarja a

tanulmdnyt.



2. fejezet

Kapcsolodo munkak

A nagy nyelvi modellek feladatok széles skaldjat képesek végrehajtani forraskddon, ezek koziil
a legjelentdsebbek a hibak, sebezhetdségek automatikus kijavitasa [12]. A GPT-2 megjelenése
6ta szamos tanulmény foglalkozik a témaval, példaul Patrik és Wang [13] GPT-2 segitségével
generalt programkddot. Lajko és kutatdtarsai [14] egy finomhangolt GPT-2 modell hibajavito
képességét vizsgdltak a JavaScript hibakat tartalmazé BugsJS [15] adathalmazon. Egy masik
munka Lajké és munkatarsai [16] részErdl kiilonb6z6 finomhangolt és készen elérhet6 GPT-2
modelleket hasonlitott ossze.

Prenner és munkatarsai [17] a gondosan dsszedllitott, szintetikus példdkat tartalmaz6 Quix-
Bugs [18] adathalmazt hasznéltdk fel. Az adatkészlet 40 egyszerlibb, Python és Java nyelven
irt, szdndékosan hibds kddrészletet tartalmaz. Az OpenAl Codex modelljével az adathalmaz-
ban taldlhat6 példdk 57,5%-at sikeriilt kijavitaniuk, mindossze a hibds kédrészletet €s a hozza
tartoz6 Python dokumentaciot szolgaltatva bemenetként. Tovabba a modell képes volt a hibdk
45%-at ugy kijavitani, hogy a bemenet csupdn a Python dokumentéciét tartalmazta. Kisérle-
teik sordn a modell jobban teljesitett a Python nyelvii kédokon, a Java nyelvii kédok eredmé-
nyeihez viszonyitva. Sobania €s tarsai [10] ugyancsak a QuixBugs adathalmazt hasznaltak az
OpenAl ChatGPT modelljének kiért€kelésére, amellyel 77,5%-os javitasi aranyt tudtak elérni.
Bér ezek a munkak lenyiligdz6 eredményeket mutatnak, fontos megjegyezni, hogy mindegyikiik
egyszerl, mesterségesen eldallitott hibakat tartalmazdé, kis méretli adathalmazokkal dolgozott,
amelyek nem feltétleniil tiikkrozik a valds forrdskodok kihivasait. A modellek teljesitményének
pontosabb megismeréséhez realisztikusabb programozasi példdkon végzett vizsgalatok sziiksé-
gesek.

Tobb tanulmany is foglalkozik GPT-modellek automatikus programjavit6 képességének ki-
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értékelésével, ahol a hibas kodrészletet a modell generélta. Charalambous és munkatarsai [19]
GPT modellekkel generaltak hibds kodrészleteket, majd ezeket megkisérelték automatikusan
kijavitani. Hasonl6képpen {irattak a modellel hibds C kédot Hammond és kutatétarsai [20],
hogy aztan javitasi feladatokra hasznaljak fel Sket.

Bar vannak munkdk, amelyek valds példdkra tdimaszkodnak az automatikus programjavitas
kiértékeléséhez, legtobbjiik szintaktikai problémadkat old meg valddi sériilékenységek helyett.
Ilyen példaul Nashid és munkatarsai [21] tanulmanya, ahol a kiértékeld adathalmaz 52%-at si-
keriilt javitani. Xia és kutatdtarsai [22] szintén valds projekteket tartalmazé adathalmazokat
haszndltak (Defects4J [23] és ManyBugs [24]), azonban ezek dltaldnos szoftverhibdkat tartal-
maznak, nem kifejezetten sériilékenységeket.

Chungqiu és tarsai [25] tobb nyelvi modell teljesitményét hasonlitottdk Ossze automatikus
programjavitasi feladatokban. A kiértékelés sordn a lehetséges javitdsokat egységtesztekkel
validaltak, majd amennyiben sziikség volt rd, az el6zd kimenetet felhaszndlva j megoldast
generdltattak. Chunqiu és Lingming munkdjdhoz kapcsolodik az AlphaRepair [26] automati-
zalt javitéeszkoz. A bemenet kédrészleteiben megjelolték a hibds sorokat, majd az igy kapott
eredményeket interaktiv médon értékelték a unit tesztek segitségével. Az iterativ generdldsra
€s tesztelésre tdmaszkodd mddszerek nem alkalmasak gyakorlatban alkalmazhat6 automatikus
programjavitasra, hiszen az adott hibat felismerd egységtesztek altaldban nem allnak rendelke-
zésre.

Ahhoz, hogy mélyebb betekintést nyerjiink a GPT-alapu automatikus programjavitas gya-
korlati alkalmazhat6sagdba, valds példakon kell vizsgalnunk a modell teljesitményét. Ez azon-
ban azt is jelenti, hogy a generaldsi folyamathoz nem hasznalhatunk fel egységteszteket, azok
csak a javitott példdk automatikus, objektiv ellen6rzésében segithetnek. Az ilyen tanulmanyok
ritka példdja kozé tartozik Wu és tarsai [11] munkdja, amely a VUL4J [7] és VIBench adat-
halmazok gyakorlati példdit hasznalta. A megvizsgélt nagy nyelvi modellek az adatbazisokbdl
véalogatott 42 példa 20,4%-aban tudtak kijavitani a sebezhet6ségeket. A Codex modell esetében
a szerzOk a forraskédban kommentekkel jelezték a hibat tartalmazo sort. Az eredmények érté-
kelésére egységteszteket hasznaltak, igy valasztottak ki a generdlt 10 javitas koziil a legjobbat.

A mi munkédnkban az OpenAl legijabb modelljét, a GPT-4-et teszteltilk a VUL4J adathal-
maz 46 példdjan, és mds tanulmanyokkal ellentétben csupdn a hibds metddust és az azt tartal-
maz0 osztilyt adtuk at bemenetként, semmilyen informaciot nem szolgéltatva a hiba hollété-

rol. Ez a megkozelités sokkal kozelebb 4ll a gyakorlati esetekhez, igy pontosabb informaciot
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kaphattunk a GPT-4 valddi teljesitményér6l. A bemenetet egyediil a sebezhetéség CWE beso-
roldsdval egészitettiik ki. Bar ez az informacié nem mindig 4ll rendelkezésre a gyakorlatban,
sokkal konnyebben meghatarozhat6, mint a probléma pontos helye a forraskodban. Emellett
nem tdmaszkodtunk az egységtesztekre sem a javitdsok generdldsa sordn; torekedtiink a lehe-
t6 legpontosabban kovetni egy gyakorlati alkalmazds koriilményeit. A tanulmany empirikus
eredményeket ad a GPT-4 automatikus szoftversebezhet&ség-javitd képességével kapcsolatban,

amelyek kozelebb dllnak a valds alkalmazashoz, mint eddig barmely kordbbi munkdéban.



3. fejezet

Modszertan

A folyamat négy {6 részre bonthatd. El6szor adatot gydjtottiink a GPT kiértékeléséhez, majd az
Osszedllitott adatbazisunkbdl kivalogattuk a sériilékeny metddusok forraskodjat. Kovetkezd 1€-
pésként megalkottuk a megfeleld promptokat, amelyeket aztan a kédrészletekkel egyiitt adtunk
at a GPT-nek. Végiil lefuttattuk a modellen az Osszeéllitott bemeneteket, majd manudlisan és

egységtesztekkel értékeltiik az eredményeket.

3.1. Adatgyiijtés

Az értékelés elvégzéséhez valos sebezhetdségeket kellett szerezniink. Annak érdekében, hogy
objektiv és (félig) automatizalt médon tudjunk értékelni (a manudlis vizsgélat mellett), csak
olyan adathalmazok johettek szamitdsba, amelyek egységtesztet is biztositanak. Az egyik leg-
frissebb, de maris széles korben elterjedt adathalmaz, a VUL4J [7] minden kovetelményiinknek
megfelelt, hiszen valos sériilékenységeket tartalmaz unit tesztekkel egyiitt. A gy(ijtemény min-
den példdjahoz tartozik hibds forraskod, fejlesztd altal kijavitott forrdskdd, a problémas részt
felismerd teszteset €s informacio a sériilékenység reprodukalhatdsagardl. Ezen kiviil egyéb re-
levans adatokat is tartalmaz, mint példdul a CVE azonositét, CWE és OWASP kategoridkat.
Sokféle sériilékenység taldlhaté a VUL4J-ben, vannak példdk, amelyek csupan egy metd-
dusban igényelnek moddositast (ezek legtobbszor egysoros (single-line), vagy egyrészes (single-
hunk) javitasok), mig més példdkban sokkal bonyolultabb beavatkozas sziikséges. Ilyenkor tobb
helyen kell véltoztatdst végezni egy fajlon belill (t0bbrészes (multi-hunk) javitas), a legbonyo-

lultabb esetekben viszont tobb fajlban kell mdédositani. Barmilyen sériilékenység javitdsa nagy

kihivast jelentd feladat, amit jol tiikkroz az is, hogy a legmodernebb technolégidk [27, 28] is
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egyrészes, vagy maximum tobbrészes valtoztatdsokat céloznak meg egy adott fajlon belil. A
nagy nyelvi modelles javitdsok esetében tobbfijlos, tobbrészes sériillékenységek dtaddsa nehéz-
kes, tapasztalataink alapjan' a modell legtobbszor kifut a kontextusbol. Eppen ezért dontéttiink
ugy, hogy mi is csak egyfajlos javitasi feladatokat adunk at a GPT-nek. Ez lehet6vé teszi to-
vabba azt is, hogy a kutatok hagyomanyos programjavité médszerekkel hasonlitsdk dssze a mi
eredményeinket.

Ebbdl kifolydlag megsziirtiik az adatbézist, és a VUL4J csupdn egy olyan részhalmazat al-
kalmaztuk, amelyben a sériilékenységek egy fajlban igényelnek mddositast (a legtobbjiik egyré-
szes, de van néhdny tobbrészes is). Ez a megoldas 6sszehangban van a legmodernebb megkoze-
litésekkel, és ha a GPT nem képes egyféjlos problémak megolddsara, akkor valosziniitlen, hogy
képes lenne tobbfijlos javitdsokra. Ha azonban a modell hatékonyan képes egyféjlos hibdkat
javitani, akkor késdbb kiterjeszthetjiik a kutatdst tobbféjlos esetekre is.

Technikai szempontbdl a sebezhetdségeket javité GitHub commitokat hasznaltuk, hogy a
GitHub API segitségével meghatarozzuk a mddositott metddusok és fajlok szdmat. Az adatba-

zis szlirésével 33 esetet kellett kivenniink az eredeti halmazbdl, igy tovdabbiakban a fennmarad6

46 sériilékeny példaval dolgoztunk.

3.2. Metodusok Kigyiijtése

A neurdlis hdlézatok (példaul a nagy nyelvi modellek, a mi esetiinkben a GPT) alkalmazasa az
automatikus programjavitdsban neurdlis gépi forditdsi feladatnak tekinthetd. Ez azt jelenti, hogy
a modellnek hibés forraskédot adunk bemenetként, és annak kijavitott valtozatat varjuk kime-
netként. Ez a megkozelités nyilvanval6an megkoveteli a hibas kédrészlethez tartoz6 kontextus
meglétét. A metddus szintl kontextus a legelterjedtebb a szakirodalomban [29, 30, 31, 32],
hiszen éltaldban elégséges mennyiségli informéaciot tartalmaz a modellek megfelel6 miikodé-
séhez, kiillonosen egyrészes hibdk esetében. Teljes fajlok dtaddsa gyakran technikailag nem
kivitelezhetd, emellett ilyen nagy mennyiségii adat elterelheti a modell figyelmét, ami az ered-
mények romlasdhoz vezethet. Ezek alapjan mi is metddus forméjaban adtuk meg a javitashoz

sziikséges kontextust.

'A hivatalos dokumenticié szerint (https://platform.openai.com/docs/models/gpt—4) a
GPT-4 egy kérés alkalmaval maximum 32,768 tokent képes feldolgozni (ez magaban foglalja a bemeneti és ki-
meneti tokeneket is).


https://platform.openai.com/docs/models/gpt-4
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Annak érdekében, hogy egyszeriien kigy(jthessiik a sériilékeny metddusokat a forrasfajlbol,
készitettiink egy egyszeri parancssori alkalmazast, amely a VUL4J adatbdazis alapjan kigyfijti a
sziikséges adatokat. A GitHub API és JavaParser® konyvtér segitségével osszegyfijtottiik a sé-
riilékeny példakat tartalmazé osztdlyok fejlécét, adattagjait, illetve hibat tartalmaz6é metddusok

kédrészleteit.

3.3. Promptok irasa és fejlesztése

A GPT API lekérdezéséhez sziikségiink van a megfeleld prompt(ok)ra. El6szor attekintettiik a
vonatkozé szakirodalmat [33, 34], majd manudlisan kiprobaltunk tobb promptot.

A valddi alkalmazési koriilmények tiikrozéséhez zero-shot promptolds mellett dontottiink,
vagyis nem adtunk meg explicit példdkat az elvart kimenetr6l. A promptkisérletek korai fazi-
sdban észrevettiik, hogy a GPT gyakran elvesziti a fokuszt. A sériilékenység kijavitdsa helyett
apro, a hiba szempontjabodl 1ényegtelen modositasokat hajtott végre a kédon. Ezért dontottiink
ugy, hogy tovédbbi segitséget nydjtunk a modellnek a hiba CWE kategéridjanak megadésaval.
Maisok is taldlkoztak ezzel a problémaval [11], €s explicit médon megjelolték a hibat tartalmazo
sorokat a modell szdmara. Ugy véljiik, ez a val6 életben jelentSsen korldtoznd a médszer alkal-
mazhat6sagat, hiszen a fejleszt6k nem tudhatjdk, hol van pontosan a sériilékeny rész. Ellenkez6
esetben nem irndnak hibas kédot. Ugyanakkor projekt- vagy teriiletspecifikus ismeretekkel
rendelkezd személyek, példdul fejlesztdk vagy tesztelok képesek lennének megéllapitani a le-
hetséges sebezhetdségek tipusait, igy ez nem limitédlja nagy mértékben az alkalmazhatdsagot.

A négy legigéretesebb promptunkat aztdn tovabb finomitottuk és az adathalmazunkbdl tiz
véletlenszertien kivalasztott példan teszteltiik, igyelve, hogy a példdk valtozatos sebezhet6sé-
geket tartalmazzanak. Ez volt egytittal a keretrendszeriink probdja is, amely segitségével auto-
matikusan tudunk lekérdezéseket inditani a GPT API felé a meghatdrozott prompt sablonokat

haszndlva. A négy leghatékonyabb prompt:

* DIFF3 - A prompt hdrom javité kédrészletet kér a modelltdl, amelyek mindegyikéhez
szoveges magyarazatot is kell biztositania. A hdrom lehet6ség koziil ki kell vdlasztania a
legjobb megoldést. A prompt kiilonlegessége, hogy csupdn a megvaltoztatott kddsorokat

kéri a valaszban diff? formatumban.

2A JavaParser konyvtar Java forraskdd absztrakt szintaxisfajat irja le kiilonféle elemzési célokra. B&vebb in-
formécié a https://javaparser.org/ oldalon érheté el.
3https://en.wikipedia.org/wiki/Diff
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* FULL - Ez a prompt szolgaltatja a legtobb informéciot a sériilékenységrol. A forraskod
mellett megadjuk a kédot tartalmazé projekt és a sebezhet6ség CWE kategoridjanak rovid

lefrasat.

* IMPROVE - A prompt a sebezhet&ség kijavitdsa mellett megengedi a modellnek, hogy
hatékonyabbd tegye a kddot, sziikség szerint akdr torolhet is beldle részeket az eredeti

funkcionalitds megtartdsaval.

* EXPLOIT - A prompt megkéri a modellt, hogy sorolja fel a kédban taldlhaté sériilékeny-
ségeket. Ezutan olyan kodot kér, amely a CWE kategoridba leginkdbb 1116 sebezhetdséget

haszndlja ki. Végiil legeneréltatja vele a sebezhetd metddus javitott valtozatat.

Mindegyik prompt a javitott forrdskddon kiviil szoveges leirast is kér a mddosités 1€péseirdl,
illetve mindegyik promptban megadtuk a CWE kateg6riét.

A promptok értékeléséhez a példdkat kontrollalt véletlenszerti médon jeloltiik ki. Miutan a
kivalasztott sebezhet&ségekbd] kigy(jtottiik a sziikséges adatokat, lefuttattuk ket a GPT-3.5% és
GPT-4> modelleken. A GPT-4-en kétszer futtattuk a promptokat, hogy csokkentsiik a véletlen
eredmények esélyét.

A 10 véletlenszertien valasztott példa eredményének értékelését a 3.4 szakaszban leirtak
szerint végeztilk. Annak érdekében, hogy nagyobb ralatast kapjunk a védlaszok mindségérol,
tobb kritériumot hatdroztunk meg az eredményiil kapott kod és szovegre vonatkozdan: (1)
teljes-e a forraskod (code_comp), (2) helyes-e a kddjavitas (code_corr), (3) relevans-e a kod ja-
vitasa (code_rel), (4) helyes-e a magyarazat (fext_corr), (5) relevins-e a magyarazat (text_rel).
A vélaszokat manudlisan vizsgaltuk meg ezen kritériumok szerint. Ha az adott szempont nem
teljesiilt, O pontot adtunk, 1 pontot, ha igen. Végiil az aldbbi képlet szerint szadmitottuk ki a

promptok végs6 pontszadmat:

score_code; = code_comp; + code_corr; + code_rel; 3.1
score_text; = text_corr; + text_rel; 3.2)
score; = score_code; + score_text; 3.3)
10
SCOT €prompt = Z score; (3.4)

i=1

*A pontos verzié: gpt-3.5-turbo-16k-0613.
3 A pontos verzié: gpt-4-0613.
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A kapott pontszdmok hatdrozzdk meg a vilaszok mindségét, ezek alapjan valasztottuk ki a
leghatékonyabb promptot. Az 3.1. és 3.2. egyenletekben szdmitottuk ki a kéd és a szdveges
javitasok pontszamadt, amelyeket a 3.3. egyenletben Osszegeztiink. A prompt teljesitményét
a 10 példa eredményének Osszegeként kaptuk meg a 3.4. egyenlet alapjdn. A manualis érté-
kelést legaldbb két kutatotars végezte, majd egy harmadik is ellendrizte az eredményeket, igy
legalabb 3 kiilonb6z6 személy vett részt az egyes javitasok kiértékelésében. Az ellendrzés utan

mindegyik javitast beillesztettiik az eredeti kornyezetébe, majd lefuttattuk az egységteszteket.

GPT-3.5 GPT-4 (Futtatas #1) GPT-4 (Futtatés #2)

Példa # DIFF3 FULL | IMPROVE | EXPLOIT | DIFF3 FULL | IMPROVE | EXPLOIT | DIFF3 FULL | IMPROVE | EXPLOIT
NIE (e8| & || g |88l & [ ¥ e |2lgle|al gl & ¥ &
VUL4J-4 0 0 0 0 1 0 1 0 1 0 1 0 1 0 1 0 0 0 1 0 1 0 1 0
VULA4J-6 0 0 0 0 1 0 0 0 1 0 1 0 1 0 1 0 0o 0 30 3 0 0 0
VULA4J-16 1 0 3 0 0 0 1 0 1 0 1 0 1 0 2 0 1 0 1 0 1 0 0 0
VUL4J-18 | 3 0 2 0 1 0 2 0 3 0 3 0 3 0 3 0 30 30 3 0 3 0
VUL4]-24 | 2 0| 4 0| 4 0 4 0 3 0S5 1 5 0 5 1 5 05 O 5 1 5 0
VULA4J-40 1 0 2 02 0 2 0 2 0 3 0 3 0 3 0 1 0 1 0 1 0 1 0
VULA4J-44 1 0|4 O 1 0 0 0 1 0 3 0 1 0 1 0 1 0 30 1 0 1 0
VUL4J-48 | O 1 3 0 3 0 3 0 30 3 0 3 0 3 0 30 30 3 0 3 0
VUL4J-54 | 3 0 2 0 1 0 3 0 2 0 3 0 3 0 3 0 30 30 3 0 2 0
VUL4J-65 | 0 O 5 1 5 0 5 0 5 0|5 0 5 0 5 1 5 05 O 5 1 5 0
Z 11 1125 1 19 0 21 0 22 028 1126 0 27 2 22 028 026 2 21 0

3.1. tablazat. A prompt engineering eredményei

Az eredmények rovid Osszefoglalgjat a 3.1. tdblazatban mutatjuk be. Amint lathato, a
GPT-4 altalanossdgban sokkal jobban teljesitett, mint a GPT-3.5. A promptok koéziil, a FULL
prompt volt a legkovetkezetesebb €s legjobban teljesitd a kisérletek sordn, 25 (GPT-3.5), 27 és
28 (GPT-4) pontokat elérve. A leggyengébben teljesité a DIFF3, mig a legkevésbé konzisztens
az EXPLOIT prompt volt, 21 (GPT-3.5), 27 és 21 (GPT-4) pontokat elérve. Fontos megjegyez-
ni, hogy a generdlt javitdsok csupan néhany esetben mentek at az egységteszteken, jellemzden
10-bdl csak egy, ami megkozelitéleg 10%-os elfogadasi aranyt mutat. A meghatarozott kritériu-
mok alapjan végzett részletes kézi kiértékelés azonban mélyebb betekintést nyujtott a promptok
mindségébe. A promptok részletes eredményei, illetve az egyes promptszovegek a fiiggelékben

olvashatok.
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A végs6 promptsablon megalkotdsdhoz végiil a FULL promptot hasznéltuk, hiszen ez volt
a legjobban teljesitd a 4 koziil. Mind a 46 példat az aldbbi sablonnal futtattuk le a GPT API

segitségével:

You are a senior cyber security specialist and Java developer.
You will be given the source code of a Java class where you will find only one &
vulnerable method. Your task is to patch any vulnerabilities in this method. You will <>

also have access to the description of the Java project and the issue.

Project description: {The description of the project}

Issue description: {The description of the CWE}

{source code}

It is very important for me, please patch the vulnerable code based on your best <

knowledge based on the given descriptions.

Provide the patched source code and write detailed comments about your fix explaining <>

your way of thinking.

Kédrészlet 3.1. A végleges prompt sablonja.

A promptunk egy szerepkor (role) megaddsaval kezd6dik. A hivatalos dokumentécié sze-
rint® ez segit a modellnek megérteni a kontextust, amelyben dolgoznia kell. Ezut4n elmagya-
rdzzuk, milyen bemenetre szdmithat a modell, milyen valaszt varunk és mi a pontos feladat.
Ezeken feliill megadjuk a projekt GitHub-on kozétett leirdsat (példaul: An Implementation of
the Jakarta RESTful Web Services Specification). Ez az informécié segit a modellnek megérteni
a kapott kédrészlet funkciéjat és az ahhoz kapcsolédo lehetséges sériilékenységeket. Ezutin
megadjuk a sebezhetoség CWE kategdridjat és annak rovid leirdsat, hogy a modell az alta-
lanos kédhibdk helyett a f6 sebezhet6ségre koncentrdljon. A kovetkezd blokkban adjuk 4t a
sériillékeny forraskodot. Végiil tisztdzzuk a modell szdméra, hogy ez a feladat nagyon fontos
szdmunkra, hiszen az érzelmi stimuldciok segithetnek jobb eredmények generdldsdban [33].
A pontossag javitdsa érdekében megkérjiik a modellt, hogy magyardzza el 1épésrdl 1épésre a
gondolatmenetét [34].

Kisérleteztiink magyar nyelvili promptok futtatdsaval is, igy azonban kevésbé hasznilhat6

valaszokat kaptunk és a generaldsi id6 is megndtt, ezért ezt a megkozelitést elvetettiik.

Shttps://platform.openai.com/docs/guides/gpt/chat-completions—api
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3.4. Kiértékelés

A teljes adathalmaz kiértékeléséhez a legkorszertibb GPT modellt, a GPT-4-et haszndltuk. A
promptok tesztelése sordn is a GPT-4 eredményeit taldltuk igéretesebbnek. A VUL4J sebezhe-
toségek értékeléséhez a leghatékonyabb promptot alkalmaztuk (3.1. kédrészlet). Minden példat
kétszer futtattunk le, hogy minimalizdljuk a véletlenszer(i vilaszok esélyét, az eredményeket
pedig egymastdl fiiggetleniil kezeltiik. A vélaszokat az aldbbiak szerint vizsgaltuk:

Formatum

Megvizsgaltuk, hogy az adott vilasz megfelel-e a kért formatumnak, vagyis tartalmazza mind a
kodot, mind a természetes szoveggel irt magyarazatot. Szerencsére a formatum minden esetben

megfelelt az elvardsoknak, igy a tovdbbiakban ezzel a szemponttal nem foglalkozunk.
* Lehetséges értékek: igen/nem

Kod

A javitott forraskdddal kapcsolatos kdvetelmények.

* Teljes: a kdd teljesnek mindsiil, ha modositas nélkiil, vagy legfeljebb apré finomitdsokkal
(példaul hianyz6 importok pétlasdaval) alkalmazhat6. Ha a forrdskéd nem 1étezd metddus-
ra hivatkozik, vagy nagyobb valtoztatdsok sziikségesek a futtatdshoz, akkor nem mindsiil

teljesnek.
— Lehetséges értékek: igen/nem

* Helyes: a javitds helyesnek mindsiil, ha kozvetlen megoldast nyujt a sebezhetdségre. Ha
a modellnek nem sikeriilt teljes mértékben kijavitania a hibat, de 1épéseket tesz annak

irdnyéba, akkor a megoldas részben helyes.
— Lehetséges értékek: igen/nem/részben jo

* Relevans: akkor mindsiil relevansnak a javitds, ha a modell a problémaval kapcsolatos

modositdsokat végez.

— Lehetséges értékek: igen/nem

14



A GPT-4 automatikus programjavito képességének vizsgdlata valos sériilékenységek
felhaszndldsdval

Szoveg

A modellt megkértiik a gondolatmenetének leirdsara is, igy a szoveges vélaszokat is értékeltiik.

* Helyes: a szoveges vélasz egyértelmiien leirja az adott sebezhetdség javitdsdhoz sziiksé-
ges lépéseket. Ha a modell csak rovid, kevésbé pontos, de helyes leirdst biztosit, akkor a

valasz részben jo.
— Lehetséges értékek: igen/nem/részben j6

* Relevans: a szoveges védlasz a megadott hibdra 6sszpontosit, €s nem javasol 1ényegtelen

modositasokat.

— Lehetséges értékek: igen/nem
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4. fejezet

Eredmények

A 3.4. szakaszban targyaltak alapjan, a példdkat két alkalommal futtattuk a GPT-4-en, és a
TOP-1 eredményeket hasznaltuk. A kiértékelés részletes eredményeit a 4.1. tablazatban mu-
tatjuk be. A generélt eredményeket manudlisan és az egységtesztekkel értékeltiik. Sajnos nem
tudtunk minden tesztet lefuttatni a VUL4J Docker kornyezetében a projektben, a fiiggdségek
elérhetdségében vagy az adathalmazban tortént valtozdsok miatt. Ezen feliil két esetben az ere-
deti hibds kdd és a fejlesztd 4dltal javitott megoldas is dtment az egységteszteken, igy ezeket
eredményeket nem tudtuk szamitasba venni. A kivételes eseteket részletesen targyaljuk a 5.1.2.
szakaszban. Végiil 46 példat ellendriztiink manuédlisan, de csak 37 esetben futtattunk egység-

teszteket 1s. A tovdbbiakban az ardnyokat manudlis esetben 46, a unit tesztek esetében pedig 37

példahoz képest szamitjuk.

4.1. A generalt kod elemzése

A generdlt szoveg és forraskdd helyessége 3 lehetséges értéket vehetett fel (igen, nem, részben
J6), de végiil donteniink kellett, hogy az adott javitast elfogadjuk-e vagy sem. Ez szubjektiv
véleményt vitt az értékelésbe, amely hatdssal lehet a végsd értékekre.

Az elsé futtatds alkalméval 15 (32,61%) megoldast fogadtunk el a kézi értékelés soran, az
egységteszteken pedig 12 (32,43%) modell éltal generdlt javitds ment 4t. A mdésodik futtatas
hasonl6 értékeket mutat, a manudlis értékelés 16 (34,78%), a tesztesetek 14 (37,84%) megol-
dast hagytak jova. Bizonyos esetekben az egységtesztek tul specifikusnak bizonyultak (pontos
egyezést kovetelve a probléma szempontjabol 1€nyegtelen pontokon), ekkor a forrdskédok mi-

nimalis modositason estek at.
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Példa #

VULA4J-1

VULA4]J-2

VULA4J-3

VULA4J-4

VULA4J-5

VULA4J-6

VULA4J-7

VULA4J-8

VULA4J-10
VULAJ-12
VULA4J-13
VULA4J-15
VULA4J-16
VULA4J-17
VULAJ-18
VULA4J-19
VULA4J-20
VULA4J-22
VULA4J-23
VULAJ-24
VULA4J-25
VULA4J-26
VULA4J-30
VULA4J-31
VULAJ-34
VULA4J-39
VULA4J-40
VULA4J-41
VULA4J-44
VULA4J-45
VULA4J-48
VULA4J-50
VULA4J-51
VULA4J-53
VULAJ-54
VULAJ-55
VULAJ-57
VULA4J-61
VULA4J-62
VULA4J-63
VULAJ-64
VULA4J-65
VULA4J-66
VULA4J-69
VULA4J-74
VULA4J-79

Futtatas #1

Futtatas #2

~
o

d Szoveg

Javitas

Kdéd

[N

2]
N
Q:
<
(93
oQ

Javitas

Relevans
Helyes
Relevans

[72)
()
>
p—
()
T

X
X

Teljes

X X
X X

Helyes
Helytelen

42
4

27

X
3
21

18 26
19 | 19 20

Kézi

I Teszt

15 12
31 25

Teljes

40
6

Helyes

5
25

Relevans
Helyes
Relevans

22 119 22
24 123 24

Kézi

I Teszt

16 14
30 23

4.1. tdblazat. A két futtatas részletes eredményei.
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https://github.com/alibaba/fastjson/commit/f5903fa56497c00ed0703ac875b511f9bd5f1d8e
https://github.com/apache/xmlgraphics-batik/commit/660ef628d637af636ea113243fe73f170ac43958
https://github.com/apache/camel/commit/7d19340bcdb42f7aae584d9c5003ac4f7ddaee36
https://github.com/apache/camel/commit/1df559649a96a1ca0368373387e542f46e4820da
https://github.com/apache/commons-compress/commit/a080293da69f3fe3d11d5214432e1469ee195870
https://github.com/apache/commons-compress/commit/2a2f1dc48e22a34ddb72321a4db211da91aa933b
https://github.com/apache/commons-compress/commit/a41ce6892cb0590b2e658704434ac0dbcb6834c8
https://github.com/apache/commons-compress/commit/4ad5d80a6272e007f64a6ac66829ca189a8093b9
https://github.com/apache/commons-fileupload/commit/163a6061fbc077d4b6e4787d26857c2baba495d1
https://github.com/apache/commons-imaging/commit/6a79d35d6654d895d0a4b73b3a9282ec9aaeeb06
https://github.com/apache/commons-imaging/commit/f5574bfe285edd79207fe8c30f53cb0af06e26bb
https://github.com/apache/cxf/commit/d9e2a6e7
https://github.com/apache/cxf/commit/845eccb6484b43ba02875c71e824db23ae4f20c0
https://github.com/apache/httpcomponents-client/commit/0554271750599756d4946c0d7ba43d04b1a7b22
https://github.com/apache/jspwiki/commit/88d89d6523802c044cfcb7930cba40d8eeb21da2
https://github.com/bqcuong/vul4j/commit/c90825da4d28d7b1ae9b1484b9a010206be3dec5
https://github.com/apache/pdfbox/commit/0e14d6a42cc965e23bb1b40f04b4c002dc173b88
https://github.com/apache/shiro/commit/b15ab927709ca18ea4a02538be01919a19ab65af
https://github.com/apache/sling/commit/7d2365a248943071a44d8495655186e4f14ea294
https://github.com/apache/sling/commit/fb2719e8299fadddae62245482de112052a0e08c
https://github.com/apache/sling-org-apache-sling-xss/commit/ec6764d165abc4df8cffd8439761bb2228887db9
https://github.com/apache/struts/commit/a0fdca138feec2c2e94eb75ca1f8b76678b4d152
https://github.com/apache/struts/commit/554b9dddb0fbd1e581ef577dd62a7c22955ad0f6
https://github.com/apache/struts/commit/237432512df0e27013f7c7b9ab59fdce44ca34a5
https://github.com/apache/struts/commit/fc2179cf1ac9fbfb61e3430fa88b641d87253327
https://github.com/cloudfoundry/uaa/commit/a61bfabbad22f646ecf1f00016b448b26a60daf
https://github.com/cloudfoundry/uaa/commit/daeedbe499453b06856556f5e9f7e80d2d1ceb03
https://github.com/codehaus-plexus/plexus-archiver/commit/58bc24e465c0842981692adbf6d75680298989de
https://github.com/ESAPI/esapi-java-legacy/commit/b7cbc53f9cc967cf1a5a9463d8c6fef9ed6ef4f7
https://github.com/esigate/esigate/commit/30cad23a8f282600c9b045e1af09f6f8a65357b1
https://github.com/inversoft/prime-jwt/commit/abb0d479389a2509f939452a6767dc424bb5e6ba
https://github.com/javamelody/javamelody/commit/aacbc46151ff4ac1ca34ce0899c2a6113071c66e
https://github.com/jenkinsci/ccm-plugin/commit/066cb43b4413b3490d822ec8b8a32072ebd213ca
https://github.com/jenkinsci/jenkins/commit/e5046911c57e60a1d6d8aca9b21bd9093b0f3763
https://github.com/jenkinsci/jenkins/commit/701ea95a52afe53bee28f76a3f96eb0e578852e9
https://github.com/jenkinsci/jenkins/commit/73afa0ca786a87f05b5433e2e38f863826fcad17
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Az elso futtatasbol:

VUL4J-5: A GPT megoldédsa nem az elvért tipust kivételt dobta hiba esetén.

VULA4J-41: A GPT megolddsa nem az elvart hibaiizenettel dobott kivételt.

VULA4J-63: A GPT megoldasa hiba esetén -1 értékkel tért vissza, azonban az egységtesz-

tek kivételdobast vartak.

VULA4J-65: A GPT megoldasa a hibas input felismerésekor nem dobott hibat, hanem a

sériilékenységet okozo értéket kijavitotta, igy a fliggvény tovabb futhatott.

A masodik futtatasbol:

* VULAJ-5: A GPT megoldasa nem az elvart tipust kivételt dobta hiba esetén.

* VULA4J-41: A GPT megoldésa a hibas input felismerésekor nem dobott hibat, hanem a

sériilékenységet okoz6 értéket kijavitotta, igy a fliggvény tovabb futhatott.

* VULA4J-63: A GPT megoldasa hiba esetén -1 értékkel tért vissza, azonban az egységtesz-

tek kivételdobast vartak.

* VULA4J-65: A GPT megoldésa a hibas input felismerésekor nem dobott hibat, hanem a

sériilékenységet okozo értéket kijavitotta, igy a fliggvény tovabb futhatott.

Ezeket az javitdsokat jovahagytuk, hiszen az apr6 médositisok nem befolyédsoltak a megol-
das funkcionalitasat. Azokban az esetekben, amikor az eredeti (hibas) forraskédban a hibakeze-
értékkel tért vissza kivétel helyett, hiszen az eredeti forraskédbol lehetett kovetkeztetni a logi-
kara.

Osszehasonlitva az eredményeinket a kapcsol6dé munkékkal, arra a kovetkeztetésre jutot-
tunk, hogy a val6s példdkkal kapott eredmények jelentGsen elmaradnak a mesterséges adathal-
mazokkal (QuixBugs) elért, 77,5%-o0s [10] és 57,5%-o0s [17] javitasi ardnyokhoz képest. Wu és
munkatérsai [11] a miénkhez hasonl6 eredményeket, 20,4%-os javitasi aranyt mutattak, bar 6k
sorszintli inform4cidt is csatoltak a bemenethez.

Ez a GPT modellek javitasi képességeinek folyamatos fejlodését mutatja; az automatikusan

generdlt sebezhetdség-javitdsok egyre tobb segitséget nydjtanak a fejlesztk szamdra.
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Milyen hatékonyan képes a GPT-4 automatikusan javitani a sebezhetoségeket egy va-
16s kornyezetben?

Csupén a sebezhetdség tipusdnak ismeretében a GPT-4 12 és 14 helyes megoldast gene-
ralt, 32,43% és 37,84%-os javitdsi ardnyt elérve az elsd €s mdasodik futtatds alkalmaval
(35,14%-o0s atlaggal). Ezek az eredmények messze alulteljesitenek a szintetikus adathal-
mazokon elért eredményekhez képest. A valds sebezhetdségeket hasznalé tanulmanyokhoz
viszonyitva viszont enyhén jobb értékeket kaptunk annak ellenére, hogy nem jeloltiilk meg

a hiba pontos helyét a forrdskédban.

4.2. A szoveges valasz elemzése

A kordbban bemutatott eredmények alapjdn nyilvdnvald, hogy nem minden generdlt javitds
elfogadhaté. A prompt azonban szdveges magyarazatot is kért a kijavitott forraskéd mellé.
Azokban az példakban, ahol a generalt kod dtment a teszteken, nem meglepd, hogy hasznos
szoveges leirasokat kaptunk. Voltak azonban esetek, amikor a vdlaszban kapott kodrészlet nem
javitotta ki az adott sebezhet8séget, az értékelok mégis hasznosnak vagy legaldbb elfogadha-
ténak tartottdk a szoveges magyardzatot. Egy ilyen példa a VUL4J-7, ahol a GPT megoldasat

pirossal, a hivatalos helyes megoldast zolddel jeloltiik a 4.1 kddrészletben.

70 oo-

final int 1 = in.read(buf.array());

= if (L ==-1 ] 1==0) {

- return -1;

+ if (1 == -1) {

+ buf.limit (0) ;

+ throw new IOException ("Truncated ZIP file");
70 oo-

Kédrészlet 4.1. A VUL4J-7 példdhoz generdlt GPT-4 kéd az els futtatdsbol

Lathat6, hogy a fejleszt6k megolddsaban az 1 valtozé -1-es értéke jelenti a hibat, ekkor
kivételdobas sziikséges. Ebben az esetben nem fogadhattuk el a kivétel helyett értékkel torténd

visszatérést, hiszen a buf.limit bedllitdsa kulcsfontossdgu a hiba szempontjabol. A GPT

s .2 7

kivételdobasra cseréltiik.
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A forrdskdd nem helyes, de a mellékelt leirds hasznos lehet a fejleszték szdmara. A 4.2.
kodrészletben a modell egy potencidlis végtelen ciklust emlit, valamint megjegyzi, hogy a buf-
fer haszndlata 0sszefiiggésben 4ll a beallitott limittel, ami ebben az esetben éppen a megoldds
kulcsa. A szoveg nem fogalmazza meg pontosan a hiba megolddsidnak 1épéseit, de tesz olyan

megjegyzéseket, amelyek a probléma megolddsa szempontjabodl 1ényegesek lehetnek.

The vulnerability in the code is that it can potentially enter an infinite loop if the <=
InputStream 'in' returns 0 when the 'read' method is called. This can happen if the <«
InputStream is blocked or if it is reading from an empty source. In such a case, the '«
readStored' method will keep looping indefinitely because the condition 'buf.position() <
>= buf.limit() ' will always be true and 'in.read(buf.array())' will always return 0, <«
which is not equal to -1.
To fix this, we need to add a check to ensure that 'in.read(buf.array())' does not <«
return 0. If it does, we should break the loop and return -1 to indicate that the end of<«
the stream has been reached.

<FAILING CODE>

Koédrészlet 4.2. A VUL4J-7 példdhoz generdlt GPT-4 szoveg az elsé futtatasbol

Maisodik kutatési kérdésiink megvélaszoldsahoz azt vizsgaljuk, hogy gyakoriak-e a hasonl6
esetek, és hogy a generdlt szoveget fel lehet-e haszndlni még akkor is, ha a mellékelt kod hely-
telen. Azokat az eseteket vettiik figyelembe, ahol a manudlis értékelés a szoveget helyesnek
vagy részben helyesnek itélte, a forraskodot azonban sem a fejleszték, sem az egységtesztek
nem fogadték el.

Az els6 futtatdsban 27 (58,70%) esetben taldltuk a szoveges utasitdsokat hasznosnak, és 9
(19,57%) olyan eset volt, amikor a forrdskddot sem a manudlis, sem az egységtesztes ellendrzés
nem fogadta le, mégis hasznosnak taldltuk a magyardzatot. A masodik futtatds esetében ezek a
szamok 23 (50,00%) és 5 (10,87%). Fontos megjegyezniink, hogy a masodik kor értékelésekor

tobb kodrészletet fogadtunk el, igy az ardnyok is kisebbek.

Vannak-e olyan sebezhetoségek, amelyekre a GPT-4 nem képes megfelel6 forraskodot
generalni, de a mellékelt szoveges magyarazat hasznosnak bizonyul?

A szoveges javitdsokat az elsd €s masodik futtatdsban az esetek 57,70% és 50,00%-aban
taldltuk hasznosnak, valamint 19,57% és 10,87%-ban kizdr6lag a magyardzat volt helyes.
A szoveges javitdsok igéretesnek bizonyulnak a félig automatikus programjavitdsban és

forraskod-ellendrzésben.
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4.3. A megbizhatosag elemzése

Megvizsgéltuk, hogy mennyire hatékonyan lehet a generalt forraskédot vagy szoveges magya-
rdzatot automatikus programjavitdsi feladatokra haszndlni. Az alkalmazhatésag egyik fontos
aspektusa a megbizhatdsdg, vagyis mennyire kovetkezetesen képes a modell helyes javitaso-
kat generdlni ugyanazokra a problémakra. Mar megmutattuk, hogy a modell megoldasait 12
(32,43%) és 14 (37,84%) esetben fogadtuk el a 37-bdl, de még nem vizsgaltuk a két eredmény-
halmaz metszetét. Ha a metszet iires, vagy csupdn néhdny elemet tartalmaz, azt bizonyitana,
hogy a modell nem képes kovetkezetes, megbizhaté javitdsokat nydjtani. Esetiinkben 12 olyan
példat szamoltunk, amelyet a modell mind a két futtatas alkalmaval sikeresen kijavitott, ez a 37
példahoz viszonyitva 31,58%-os ardny. Ha ezt az értéket Osszevetjiik a két futds soran legalabb
egyszer kijavitott esetek szamaval (16 ilyen eset volt), akkor 75%-os konzisztenciat kapunk.

Ismét hasonlé eredmények sziilettek, mint Wu és kutat6tarsai [11] munkdjaban.

Futtatas #1 Futtatas #2
CWE 2 Helyes Helytelen Helyes Helytelen
CWE-20 | 5 1 (20%) 4 (80%) 1 (20%) 4 (80%)
CWE-22 |3 2 (66.7%) | 1(33.3%) | 2 (66.7%) | 1(33.3%)
CWE-611 | 4 2 (50%) 2 (50%) 3 (75%) 1 (25%)
CWE-79 | 4 1 (25%) 3 (75%) 2 (50%) 2 (50%)
CWE-835 | 6 2(333%) | 4(66.7%) | 2(33.3%) | 4 (66.7%)

4.2. tablazat. A konzisztensen javitott CWE kategoridk javitdsi ardnyai

A kovetkezetesség egyik lehetséges oka a sebezhet6ség tipusa, vagyis a CWE kategoria. A
metszet 12 példaja a kovetkezdk egyikébe sorolhat6: CWE-20, CWE-22, CWE-79, CWE-611,
CWE-835. A kategoridk tobbsége a bemeneti értékek nem megfeleld kezelésével kapcsolatos,
igy megvizsgaltuk, hajlamosabb-e a modell az ilyen tipusu sebezhetdségeket helyesen javitani.
A 4.2. tdblazatban lathatjuk, hogy az emlitett CWE kategdridk nagy szammal jelennek meg az
elutasitott példakban is, tehat a sériilékenység tipusa nem lehet a kovetkezetesség f6 oka.

A konzisztencia masik lehetséges magyardzatat a hibak jellegében kerestiik. Megvizsgalva
a két futds sordn generdlt 12-12 forraskodot ugy taldltuk, hogy a javitdsok leginkdbb Java és
programozdi praktikdkhoz kapcsolédnak. A mddositasokat a kovetkez6képpen csoportositot-

tuk:

 konfiguracio szigoritasa: a modell tovabbi beallitasokat végez a hasznalt objektumokon,

példaul kikapcsolja XML beolvasdsa esetén a DTD-t.

— ebbe a kategoridba tartoz6 példdk: VULA4J-3, VUL4J-61 és VUL4J-64
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* bemeneti paraméterek szigorubb ellenorzése: a modell tobb 1épésben ellendrzi a be-

menetként adott paraméterek helyességét.

— ebbe a kategoridba tartoz6 példak: VUL4J-5, VUL4J-13, VUL4J-34, VUL4J-41,
VULA4J-63, VUL4J-65, VUL4J-66

* apré modositasok a biztonsagosabb kéd érdekében: a VUL4J-20 esetében a modell
tipusellendrzést végez, mieldtt végrehajtand a tipuskonverziét, a VUL4J-12 javitasa pedig

kis valtoztatassal elkeriilte a végtelen ciklusok lehetGségét.

Mennyire konzisztensek a GPT-4 javitasai az egyes futiasok és CWE kategoriak ko-
zott?

Az eredmények alapjan a GPT-4 javitdsai konzisztensek az egyes futtatdsok kozott, helyes
megoldast nydjtva mindkét alkalommal az esetek 31,58%-4aban. Ezek alapjan elmondhatd,
hogy a modell vélaszai tobbnyire konzisztensek, de a kovetkezetesség nem a sériilékenység

tipusdhoz, hanem a javitas jellegéhez kapcsolodik.
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5. fejezet

Diszkusszio

5.1. Az eredményekrol

5.1.1. Manualis értékelés soran elfogadott esetek, amelyeket az egységtesz-

tek elutasitottak

Bar a legtobb példa egyez6 eredményt hozott mind a manudlis, mind az egységtesztes értékelés
sorén, el6fordultak esetek, ahol a unit tesztek elutasitottdk a javitdst. Igaz, csupan néhany ilyen
példa volt, mégis fontosnak tartjuk kivizsgélni, hogy az eltérést emberi hiba okozta, vagy a
tesztek voltak tul specifikusak.

A VUL4J-39 mindkét futdsa alkalmdval a manudlis értékelés elfogadta a javitast, a egység-
tesztek azonban nem. A sebezhet6ség a toString () metddusban rejlik, ahol a visszaadott
string a kovetkez$ értékeket tartalmazza: remoteAddress, clientID, sessionlD. A projekt fej-
lesztbi jogosan tekintették a sessionID-t érzékeny adatnak, ahogyan azt a CWE-200 besorolas
is tiikrozi, igy kivették a toString () metddusbol. Mindkét futds sordn a GPT nemcsak a
sessionID-t, hanem a clientID-t is eltavolitotta. A prompt kérésének megfelel6en magyarazat-
tal is szolgélt a modell: "The clientld and sessionld are sensitive because they can be used to
impersonate a user or a client.”. Egyetértettiink az indoklassal, igy elfogadtuk a javitést.

Az egységtesztek azonban megkovetelték a clientID meglétét a metddus visszatérési érté-
kében, igy elutasitottdk a megolddst. A projekt mélyebb ismerete hidnydban nem talaltuk az

okdt, hogy miért sziikséges a clientID a toString () metédusban. Ez az eset hangsilyozza

az emberi értelmezés €s az automatizalt tesztelési kritériumok Osszehangoldsdnak fontossagat.
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5.1.2. Esetek, ahol az elozetes tesztelés (sanity check) elbukott

A generdlt eredmények egységtesztes kiértékelése elott ellendriztik, hogy valéban
megbizhatdak-e a tesztek, vagyis sanity check-et végeztiink.

A VULA4J-30 esetében mind a hibas, mind a fejleszték altal kijavitott részt elfogadta a vo-
natkoz6 teszteset. Ennek tudatiban nem meglepd, miért kiilonbozik a manuélis (elutasitott)
eredménytdl a teszt dontése. Barmely megoldds dtment, amely érintetleniil hagyta kodrészlet
f6 funkcionalitdsat, igy ez az eset megbizhatatlannak mindsiil.

A problémds metédus a validate (), feladata a megadott URL validdlasa. A CWE-20
besorolds arra utal, hogy nem ellendrzi megfeleléen a bemenetként kapott adatokat. A fejlesz-
t6k az alkalmazott reguléris kifejezés altal elfogadott stringek elejérdl és végérdl eltavolitottak
a whitespace karakterket. A GPT azonban részben tdjrairta a metddust €s kisebb egységekre
bontotta az eredeti if blokkot. Az egyetlen jitds egy kivételkezelés, amelyre a validaléds he-
lyett alkalmazott URL értelmezd fliggvény miatt volt sziikség. Az egyes futtatidsok megolddsai
nem foglalkoznak a whitespace karakterek eltdvolitdsaval, igy elutasitottuk a javitdsokat, de a
hidnyos egységtesztek miatt mégis dtmentek a gépi ellendrzésen.

Hasonl6 eset a VULA4J-19, ahol szintén az 4j tesztek hidnya miatt hagytuk figyelmen kiviil
az eredményeket. A sebezheté metédus a prepareForDecryption (), amelyben elmarad
a dokumentumot csak olvasasra engedélyezo flag bedllitdsa. A fejlesztok a javitasban beallitjak
a flaget a megfeleld objektumon. A tesztesetek hidnya miatt ismét minden olyan kéd, amelyben
nem torténik 1ényeges valtozas, elfogadhatonak mindsiil, igy ezt a példat sem tudtuk szdmitasba

venni.

5.1.3. Egyéb érdekes esetek

Bar elutasitottuk a GPT megoldasat, a VUL4J-25 példajat érdekesnek tartottuk. Mind a manu-
alis, mind az egységtesztek elutasitottdk a javitast. A hattérben a visszaadott stringek eltérése

all:

+ <test[?discount=]25%25> // Expected
— <test [%$3Fdiscount%$3D]25%25> // RUN1 fix
- <test[&#x3f;discounté&#x3d;25&#x25;]1> // RUN2 fix

Kédrészlet 5.1. A VUL4J-25 elvart és generdlt kimenetei
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A getValidHref () metddus feladata egy adott URL biztonsigossd tétele, hogy href
vagy src HTML attribitumokban lehessen haszndlni (CWE-79). A GPT megoldéasa egy spe-
cidlis fliggvényt alkalmazott, amely minden kiilonleges karaktert kédolt, ezzel elrontva a linket.
Az eredeti javitds a replaceAll () fliggvényt hasznalta csupdn a sziikséges szimbdélumokat
kédolva. Az = vagy & jelek fontos szerepet toltenek be az URL-ekben, de a tdimaddk is felhasz-
nalhatjdk ezeket nem vart paraméterek dtaddsara. A GPT javitdsa biztonsiagosabb, azonban a

program tobbi része nincs felkésziilve ilyen szintli kddolésra, igy sériilnek az alapvetd funkciok.

5.2. Keresztvalidacio

Szerettiik volna biztositani, hogy az elért eredmények nem annak koszonhetdk, hogy a GPT
esetlegesen ratanult a megoldasokra. A GPT-4 hivatalos dokumentécidja szerint 2021 szep-
temberéig gyljtott adatokon tanitottdk a modellt, igy ennél frissebb példakat tartalmazé adat-
halmazt kerestiink. Vélasztasunk a CVEFixes [35]-re esett, egy automatikusan gy(jtott atfogd
adathalmazra, amely CVE azonositéval ellatott sebezhet6ségeket tartalmaz. A CVEFixes ere-
detileg 2021-ben jelent meg, azonban legutébb 2022. augusztus 28-4n' frissitették. Olyan Java
sebezhetdségekre szirtiink, amelyeket 2021 szeptembere utdn javitottak ki, illetve megfeleltek
a 3.1. szakaszban lefrt kritériumoknak. Osszesen 16 ilyen sériilékenységet taldltunk, koziiliik
a legrégebbit 2021 oktéberében javitottdk. Ez biztositja, hogy a GPT biztosan ne ismerhesse a
példak megoldasait.

A CVEFixes egy automatikusan 0sszedllitott adathalmaz, igy a VUL4J-jel ellentétben nem
tartalmaz egységteszteket. Sajat teszteseteket irni idGigényes feladat lett volna, igy a CVEFixes
példait csak manuélisan értékeltiik a 3. fejezetben leirtak szerint.

Eredmények. A CVEFixes adathalmazt megallapitasainkat igazoldsara hasznaltuk, vala-
mint arra, hogy megmutassuk, a GPT nem tanult r4 az egyes példdk megolddsiara. Amennyiben
hasonlé eredményeket ériink el az eddig GPT altal nem latott adatokon, az megerdsiti a tapasz-
talatainkat. A manudlis kiértékelés 37,50%-os javitdsi ardnyt mutatott?, ami 6sszhangban van a
VULAJ adatbazissal kapott eredményekkel. A generdlt szoveges utasitdsokat az esetek 81,25%-
aban talaltuk relevansnak, a valaszok 43,75%-a pedig helyes magyarédzatot adott, helytelen kod-
részlettel. Osszességében a CVEFixes eredményei arra utalnak, hogy a VUL4J adathalmazon

kapott eredményeink nem annak koszonhetdk, hogy a GPT-4 ritanult volna a megoldasokra.

'A legfrissebb verzi6 itt érhet6 el: 10.5281/zenodo.7029359
ZRészletes eredmények a fiiggelékben.
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6. fejezet

Eredményeinket veszélyezteto tényezok

Az eredmények minGségét nagy mértékben befolyasolhatja a hasznalt adatforrds. Valasztasunk
a VULAJ [7] adathalmazra esett, sériillékenységek gondosan Osszevélogatott gyiijteményére,
amelyet mds munkdk is alkalmaztak [36, 37, 38, 39]. Figyelembe kell azonban venniink, hogy
az adatbazist kézzel éllitottdk Ossze, igy nem feltétleniil tartalmazza a sebezhet6ségek teljes
spektrumat. A valtozatossdg novelésére egy mdsik adathalmaz, a CVEFixes egyes példait is
megvizsgéltuk.

A VULA4J legtobb elemét 2021 el6tt javitottdk ki, igy fenndll annak a lehet&sége, hogy a
GPT-4 megtanulta a sebezhetd kodrészletek megoldasat. Ennek a valészintiségének a csokken-
tésére, a CVEFixes azon példait vizsgaltuk, amelyeket médr nem tartalmazhat a modell tanito-
halmaza.

A modell nemdeterminisztikus természetii, igy ugyanarra a bemenetre mas és mas kimenetet
adhat. A promptok kétszeri futtatasdval csokkentettiik annak esélyét, hogy a kapott eredmények
a véletlen miivei.

Szamitasba kell venniink a manuadlis kiértékelés sordn esetlegesen elkovetett emberi hibdkat
is. Ezek esélyét ugy probaltuk minimalizdlni, hogy el6re meghatdroztuk az értékelési szem-
pontokat, és a lehetd legpontosabban probaltuk ezeket kovetni. Az eredményeket az értékeld
személy mellett egy tovabbi kutatétérs is feliilvizsgalta.

Figyelembe kell venniink annak lehet&ségét is, hogy a sajat keretrendszeriink tartalmazott
hibdkat. Ennek megel6zése érdekében alapos forraskddellendrzést (code review) végeztiink,

tovabba legaldbb egy kutatotars tesztelte a végleges szkripteket.
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7. fejezet
Osszegzés

Munkank bemutatja a GPT-4 sériilékenység-javité képességét valosdghti kornyezetben. Mas
munkakkal ellentétben torekedtiink a lehetd legpontosabban kdvetni a gyakorlati alkalmazdsok
koriilményeit, ipari nagyrendszerekbdl szarmazé sériilékenységekkel. Ertékelési médszeriink
objektiv egységteszteket (unit test) és manudlis validaciot is alkalmazott. Eredményeinkbdl
kideriil, hogy a nagy nyelvi modellek képesek haszndlhat6 javitdsokkal szolgdlni a fejlesztok
szamdra.

Tanulméanyunk f6 megéllapitdsai: 1) a GPT-4 automatikus programjavité képessége valos
példdkon messze nem tokéletes, de igéretes eredményeket mutat. 2) Bar a GPT-4 szdmaéra
kihivést jelenthet bonyolultabb kddjavitdsok generdldsa, a szoveges leirdsok az esetek nagy
részében hasznosnak bizonyultak. 3) A GPT-4 javitdsai elsGsorban egyszert, j6 praktikdkon
(best practices) alapulnak.

Osszegezve: a GPT-4 jelentds elSrelépést jelent az automatikus programjavitds teriiletén,
azonban tovdbbi kutatdsok és fejlesztések sziikségesek a teljesitmény javitasdra, hogy a modell
bonyolultabb biztonsagi sériilékenységeket is hatékonyan tudjon kezelni.

Az elért eredményekbdl egy nemzetkozi konferenciacikk is késziilt az International Confe-

rence on Evaluation and Assessment in Software Engineering (EASE) konferenciara.
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Fiiggelék

Promptok

Act like a very senior Java developer who is especially great in fixing vulnerabilities.<>

Make sure to fix this vulnerable code. Delete any unnecessary code if necessary.
{source_code}
Generate 3 fixes as git diff-like format and explain what and how you fixed it. Choose <«
the best and most optimized one. You need to know the following about the vulnerability:<>

{The description of the CWE}

It is very important for me, please do your best!

Kodrészlet 7.1. DIFF3 prompt

You are a senior cyber security specialist and Java developer. You will be given the <
source code of a Java class where you will find only one vulnerable method. Your task is<¢>
to patch any vulnerabilities in this method. You will also have access to the <

description of the Java project and the issue.

Project description: {The description of the project}

Issue description: {The description of the CWE}

{source code}

It is very important for me, please patch the vulnerable code based on your best <«

knowledge based on the given descriptions. Provide the patched source code and write <«

detailed comments about your fix explaining your way of thinking.

Kédrészlet 7.2. FULL prompt
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You are an experienced ethical hacker and expert Java developer. You are given the <«

following source code:

{source code}

You must find and list any possible vulnerabilities the code might contain. With the <>
help of your exploit patch the vulnerable source code so that it would be safe to use. <«
Provide a detailed report of your thinking and the patched source code. Find a way to <«
exploit a vulnerability that best matches this description: {The description of the CWE}<+
With the help of your exploit patch the vulnerable source code so that it would be safe«
to use. Provide a detailed report of your thinking and the patched source code. It is <>

very important for me, please do your best!

Kdédrészlet 7.3. EXPLOIT prompt

You are an expert cyber security specialist and Java developer. You are given the <>

following source code:

{source code}

This code is suspected to contain {The title of the CWE} vulnerability. This task is <«
very important for me, please patch the vulnerable code with your best knowledge. You <
may also improve or delete the existing code if necessary or fix additional <>
vulnerabilities, but it must NOT change the original code functionality. Provide the <>

patched source code and detailed comments of your changes.

Kédrészlet 7.4. IMPROVE prompt
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Tablazatok

vuLal-4 VuLal-6 VuL4J-16 VuL4J-18 vuLaj-24 VuL4J-40 VuL4J-44 VUL4J-48 VuL4)-54 VUL4J-65
code_comp 0 0 1 1 1 1 1 0 1 0
code_corr 0 0 0.5 0.5 0 0 0 0 0.5 0
code_rel 0 0 0 1 0 0 0 0 1 0
DIFF3
text_corr 0 0 0.5 0 0 0 0 0 0.5 0
text_rel 0 0 0 1 1 0 0 0 1 0
VUL4) TEST 0 0 0 0 0 0 0 1 0 0
code_comp 0 0 1 1 1 0 1 1 0 1
code_corr 0 0 0.5 0 0.5 0.5 1 0.5 0.5 1
code_rel 0 0 1 0 1 1 1 1 1 1
FULL =
text_corr 0 0 0.5 0 1 0.5 0.5 0.5 0.5 1
text_rel 0 0 1 1 1 1 1 1 1 1
VUL4) TEST 0 0 0 0 0 0 0 0 0 1
code_comp 1 1 0 1 1 0 1 1 1 1
code_corr 0 0 0.5 0.5 0.5 0.5 0 0.5 0 1
code_rel 0 0 0 0 1 1 0 1 0 1
IMPROVE =
text_corr 0 0 0.5 0.5 1 0.5 0 0.5 0 1
text_rel 0 0 0 0 1 1 0 0 1
VUuL4J TEST 0 0 0 0 0 0 0 0 0 0
code_comp 1 0 1 1 1 0 0 1 1
code_corr 0 0 0.5 0.5 0.5 0.5 0 0.5 0.5 1
code_rel 0 0 0 0 1 1 0 1 1 1
EXPLOIT
text_corr 0 0 0.5 0.5 1 0.5 0 0.5 0.5 1
text_rel 0 0 0 1 1 1 0 1 1 1
VUL4) TEST 0 0 0 0 0 0 0 0 0 0
2 z .
7.1. abra. A promptok eredményei a GPT-3.5 modellen futtatva
vuLa-4 VuL4J-6 VuL4J-16 VuL4J-18 vuLal-24 VuL4J-40 VuL4J-44 VUL4J-48 VuL4J-54 VUL4J-65
code_comp 1 1 1 1 1 1 1 1 1 1
code_corr 0 0 0 0 0.5 0.5 0 0.5 0.5 1
code_rel 0 0 0 1 1 0 0 1 0 1
DIFF3 =
text_corr 0 0 0 0 0.5 0.5 0 0.5 0.5 1
text_rel 0 0 0 1 1 1 0 1 1 1
VUL4) TEST 0 0 0 0 0 0 0 0 0 0
code_comp 1 1 1 1 1 1 1 1 1 1
code_corr 0 0 0 0.5 1 0.5 0 0.5 0.5 1
code_rel 0 0 0 1 1 1 1 1 1 1
FULL =
text_corr 0 0 0 0.5 1 0.5 0 0.5 0.5 1
text_rel 0 0 0 1 1 1 1 1 1 il
VUuL4J TEST 0 0 0 0 1 0 0 0 0 0
code_comp 1 1 1 1 1 1 1 1 1 1
code_corr 0 0 0 0.5 1 0.5 0 0.5 0.5 1
code_rel 0 0 0 1 1 1 0 1 1 1
IMPROVE
text_corr 0 0 0 0.5 1 0.5 0 0.5 0.5 1
text_rel 0 0 0 1 1 1 0 1 1 1
VUL4) TEST 0 0 0 0 0 0 0 0 0 0
code_comp 1 1 0 1 1 1 1 1 1 1
code_corr 0 0 0 0.5 1 0.5 0 0.5 0.5 1
code_rel 0 0 1 1 1 1 0 1 1 1
EXPLOIT =
text_corr 0 0 0 0.5 1 0.5 0 0.5 0.5 1
text_rel 0 0 1 1 1 1 0 1 1 1
VUL4) TEST 0 0 0 0 1 0 0 0 0 1

7.2. dbra. A promptok eredményei a GPT-4 modellen futtatva (1)
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vuLal-4 vuL4l-6 vuL4l-16 vuL4J-18 vuL4l-24 vuL4J-40 VuL4J-44 VUL4J-48 VUL4)-54 VUL4J-65
code_comp 0 0 1 1 1 1 1 1 1 1
code_corr 0 0 0 0.5 1 0 0 0.5 0 1
code_rel 0 0 0 1 1 0 0 1 1 1
DIFF3
text_corr 0 0 0 0.5 1 0 0 0.5 0 1
text_rel 0 0 0 1 1 0 0 1 1 1
VUL4) TEST 0 0 0 0 0 0 0 0 0 0
code_comp 1 1 1 1 1 1 1 1 1 1
code_corr 0 0 0 0.5 1 0 0 0.5 0.5 1
code_rel 0 0 0 1 1 0 1 1 1 1
FULL -
text_corr 0 1 0 0.5 1 0 0 0.5 0.5 1
text_rel 0 1 0 1 1 0 1 1 1 1
VUL4) TEST 0 0 0 0 0 0 0 0 0 0
code_comp 1 1 1 1 1 1 1 1 1 1
code_corr 0 0 0 0.5 1 0 0 0.5 0.5 1
code_rel 0 1 0 1 1 0 0 1 1 1
IMPROVE -
text_corr 0 0 0 0.5 1 0 0 0.5 0.5 1
text_rel 0 1 0 1 1 0 0 1 1 1
VUL4) TEST 0 0 0 0 1 0 0 0 0 1
code_comp 1 0 0 1 1 1 1 1 0 1
code_corr 0 0 0 0.5 1 0 0 0.5 0.5 1
code_rel 0 0 0 1 1 0 0 1 1 1
EXPLOIT
text_corr 0 0 0 0.5 1 0 0 0.5 0.5 1
text_rel 0 0 0 1 1 0 0 1 1 1
VUL4) TEST 0 0 0 0 0 0 0 0 0 0
7.3. abra. A promptok eredményei a GPT-4 modellen futtatva (2)

PELDA CWE EV code comp code corr code rel text corr text rel MANUALIS
CVEFIXES-1 CWE-79 2022 1 0 1 0 1 0
CVEFIXES-2 CWE-22 2022 1 0.5 1 0.5 1 0
CVEFIXES-5 CWE-378 2022 1 0.5 1 1 1 0
CVEFIXES-6 CWE-22 2022 1 1 1 1 1 1
CVEFIXES-10 CWE-918 2022 0 1 1 1 1 1
CVEFIXES-12 CWE-79 2022 1 0.5 1 0.5 1 0
CVEFIXES-22 CWE-611 2021 1 1 1 1 1 1
CVEFIXES-30 CWE-89 2022 1 0 0 0.5 1 0
CVEFIXES-33 CWE-835 2022 0 0.5 1 0.5 1 0
CVEFIXES-36 CWE-287 2022 0 0 1 1 1 0
CVEFIXES-39 CWE-79 2022 1 1 1 1 1 1
CVEFIXES-40 CWE-400 2022 0 0 1 0.5 1 0
CVEFIXES-43 CWE-918 2022 0 0 1 0 0 0
CVEFIXES-47 CWE-22 2022 1 1 1 1 1 1
CVEFIXES-51 CWE-918 2022 0 0 0 0 0 0
CVEFIXES-52 CWE-611 2022 1 1 1 1 1 1

7.4. dbra. A CVEFixes adathalmaz eredményei a GPT-4 modellen futtatva
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PELDA CWE EV code comp code _corr code_rel text_corr text rel MANUALIS EGYSEGTESZT
vuL4l-1 CWE-20 2017 0 0 0 o] o] o] 0
vuL4l-2 CWE-611 2016 1 1 1 1 1 1 -
vuLal-3 Not Mapping 2015 1 1 1 1 1 1 1
vuL4l-4 Not Mapping 2015 1 0 0 o] o] o] 0
vuL4l-5 Not Mapping 2018 1 1 1 1 1 1 1
VuL4l-6 CWE-835 2017 1 0.5 1 0.5 1 o] -
vuLal-7 CWE-835 2018 1 0.5 1 0.5 1 0 0
vuL4l-8 CWE-835 2019 1 0 0 o] o] o] 0

VuL4J-10 CWE-20 2013 1 0 0 o] o] o] 0
vuL4J-12 CWE-835 2019 1 1 1 1 1 1 1
VuL4J-13 CWE-835 2019 1 1 1 1 1 1 1
VUL4J-15 CWE-611 2016 1 0 0 0 0 0 0
vuL4J-16 CWE-264 2015 1 0 0 o] o] o] 0
vuL4l-17 Not Mapping 2017 1 0 0 o] o] o] 0
VUL4J-18 CWE-22 2019 1 0 0 0 0 0 0
VuL4J-19 Not Mapping 2016 1 0 0 o] o] o] -
VuL4J-20 Not Mapping 2018 1 1 1 1 1 1 1
vuL4l-22 CWE-284 2016 1 0 0 o] o] o] 0
VuL4J-23 CWE-79 2016 1 0.5 1 0.5 1 o] 0
vuL4l-24 CWE-611 2016 1 0.5 1 0.5 1 0 0
VUL4J-25 CWE-79 2017 1 0 1 1 1 o] 0
VuL4J-26 CWE-20 2016 1 0 0 0 0 0 0
VuL4J-30 CWE-20 2016 1 0 0 o] o] o] -
VuL4J-31 Not Mapping 2016 1 0 0 o] o] o] 0
vuL4)-34 CWE-79 2016 1 1 1 1 1 1 1
VuL4J-39 CWE-200 2018 1 1 1 1 1 1 0
VUL4J-40 CWE-287 2019 1 0 0 0 0 0 0
VuL4J-41 CWE-22 2018 0 1 1 1 1 1 1
VuL4l-44 CWE-310 2016 1 0 0 o] o] o] 0
VuL4J-45 CWE-74 2018 1 0.5 1 1 1 0 0
VUL4J-48 CWE-20 2018 1 0.5 1 0.5 1 o] 0
VUL4J-50 CWE-79 2013 1 0.5 1 0.5 1 0 0
VuL4J-51 CWE-918 2018 1 0 0 0.5 o] o] -
VUL4J-53 CWE-835 2018 0 0 0 o] o] o] 0
VuUL4)-54 CWE-502 2017 1 0.5 1 0.5 0 0 0
VUL4J-55 CWE-835 2018 1 0.5 1 0.5 1 o] 0
VUL4J-57 CWE-532 2017 1 0 0 0 0 0 0
VuL4J-61 CWE-611 2018 1 1 1 1 1 1 1
VUL4J-62 CWE-287 2018 1 0 0 o] o] o] -
VUL4J-63 Not Mapping 2018 1 1 1 1 1 1 1
VUL4J-64 CWE-611 2018 1 1 1 1 1 1 1
VUL4J-65 CWE-22 2018 1 0.5 1 1 1 1 1
VUL4J-66 CWE-20 2020 1 1 1 1 1 1 1
VUL4J-69 CWE-22 2016 1 0.5 1 1 1 1 -
VUL4)-74 CWE-332 2019 1 0 1 0 1 0 -
VUL4J-79 CWE-22 2018 0 0.5 1 1 1 0 -

7.5. abra. A VULA4J adathalmaz eredményei a GPT-4 modellen futtatva (1)
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PELDA CWE EV code comp code _corr code_rel text_corr text rel MANUALIS EGYSEGTESZT
vuL4l-1 CWE-20 2017 0 0 0 o] o] o] 0
vuL4l-2 CWE-611 2016 1 0 0 0 0 0 -
vuLal-3 Not Mapping 2015 1 1 1 1 1 1 1
vuL4l-4 Not Mapping 2015 1 0 0 o] o] o] 0
vuL4l-5 Not Mapping 2018 1 1 1 1 1 1 1
VuL4l-6 CWE-835 2017 1 0 0 o] o] o] -
vuLal-7 CWE-835 2018 1 0 0 0 0 0 0
vuL4l-8 CWE-835 2019 1 0 0 o] o] o] 0

VuL4J-10 CWE-20 2013 1 0 0 o] o] o] 0
vuL4J-12 CWE-835 2019 1 1 1 1 1 1 1
VuL4J-13 CWE-835 2019 1 1 1 1 1 1 1
VUL4J-15 CWE-611 2016 1 0 0 0 0 0 0
vuL4J-16 CWE-264 2015 1 0.5 0 0.5 o] o] 0
vuL4l-17 Not Mapping 2017 1 0 0 o] o] o] 0
VUL4J-18 CWE-22 2019 1 0 0 0 0 0 0
VuL4J-19 Not Mapping 2016 1 0.5 1 0.5 1 o] -
VuL4J-20 Not Mapping 2018 1 1 1 1 1 1 1
vuL4l-22 CWE-284 2016 0 0 0 o] o] o] 0
VuL4J-23 CWE-79 2016 1 0 0 o] o] o] 0
vuL4l-24 CWE-611 2016 1 1 1 1 1 1 1
VUL4J-25 CWE-79 2017 1 0 0 0.5 o] o] 0
VuL4J-26 CWE-20 2016 1 0 0 0 0 0 0
VuL4J-30 CWE-20 2016 1 0 0 o] o] o] -
VuL4J-31 Not Mapping 2016 1 0 0 o] o] o] 0
vuL4)-34 CWE-79 2016 1 1 1 1 1 1 1
VuL4J-39 CWE-200 2018 1 1 1 1 1 1 0
VUL4J-40 CWE-287 2019 1 0 0 0 0 0 0
VuL4J-41 CWE-22 2018 1 1 1 1 1 1 1
VuL4l-44 CWE-310 2016 1 0 0 o] o] o] 0
VuL4J-45 CWE-74 2018 0 0 1 1 1 0 0
VUL4J-48 CWE-20 2018 1 0.5 1 0.5 1 o] 0
VUL4J-50 CWE-79 2013 1 1 1 1 1 1 1
VuL4J-51 CWE-918 2018 1 0 0 o] o] o] -
VUL4J-53 CWE-835 2018 0 0 0 o] o] o] 0
VuUL4)-54 CWE-502 2017 0 0 0 0 0 0 0
VUL4J-55 CWE-835 2018 0 0.5 1 1 1 o] 0
VUL4J-57 CWE-532 2017 1 0 0 0 0 0 0
VuL4J-61 CWE-611 2018 1 1 1 1 1 1 1
VUL4J-62 CWE-287 2018 1 0 0 o] o] o] -
VUL4J-63 Not Mapping 2018 1 1 1 1 1 1 1
VUL4J-64 CWE-611 2018 1 1 1 1 1 1 1
VUL4J-65 CWE-22 2018 1 0.5 1 1 1 1 1
VUL4J-66 CWE-20 2020 1 1 1 1 1 1 1
VUL4J-69 CWE-22 2016 1 1 1 1 1 1 -
VUL4)-74 CWE-332 2019 1 0 1 0 1 0 -
VUL4J-79 CWE-22 2018 1 0.5 1 1 1 0 -

7.6. abra. A VULA4J adathalmaz eredményei a GPT-4 modellen futtatva (2)
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