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1. Bevezetés

Napjainkban az IoT (Internet of Things), mint kifejezés egyre tobb helyen jelenik meg
¢s kijelenthetjiik, hogy a technoldgia forradalmat €ljiik. Tobb gyarto €s szolgaltatd hasznalja
a fogalmat mind altalanos, mind ipari teriileteken. Igy fontosnak tartom a témateriilet
feldolgozasat és bemutatasat a civil emberek szamara, akik nem jartasok a technologiaban.
Kiilonos tekintettel arra, hogy milyen rendszereket alakithatnak ki a megvésarolhato
eszkozokkel, mint példaul okos 6rdk, okos telefonok, kiillonb6zd szenzorok (hédmérséklet,

paratartalom stb.).

Munkamban az IoT rendszerek sériilékenyég vizsgalatara térek ki, de fontosnak tartom
bemutatni az Internet of Things fogalmat és alapvetd célkitlizéseit is, dsszehasonlitva az
M2M (Machine to Machine) és az [loT (Industrial Internet of Things) technoldgidkkal. A
tovabbiakban bemutatom a fogalmak csoportosithatosagat tobbek kozott kiterjedés szerint
¢s az [oT-ben hasznalt technologiakat, mint példaul a Bluetooth, Wi-Fi, Zigbee és a Matter-
t. Az IoT rendszerek sériilékenysége egy fontos pont a felhasznélas terén. Egy rdovid
betekintést fogok nyujtani az IoT biztonsagtechnikai kérdéseibe, tobbek kdzott a frekvencia
tartomanyban rejld sériilékenységekre. Abrakkal szemléltetem az egyes zavarasi modokat,
mint a teljes sdv zavarasa, a vizsgalt frekvencia tartomany elején, kozepén és végén torténd

zavaras ¢€s a tartomanyon athalad6 sweep zavaras.

Végezetiil pedig az altalam Osszedllitott mérési kornyezetek keriilnek bemutatasra,
amelyeken a frekvenciatartomanyban torténd zavarasi tipusokat fogom vizsgalni €s
értékelni. A munkamat a jovOben ki szeretném egésziteni a zavarasok teljeskorti fizikai
megvalositasaval és részletes dokumentalasaval, valamint fel fogom térképezni a tovabbi

sériilékenységeket a technologidval kapcsolatban.



2. Internet of Things megvaldsulasa

Az Internet of Things roviditve IoT napjainkban rohamosan fejlddik, ezaltal tobb és
tobb felhasznalot képes elérni. A hazai szakirodalmakban a ,,dolgok internete” forméjaban

talalkozhatunk a témaval kapcsolatos publikaciokkal eléadasokkal.

Az IoT mint kifejezés, fogalom 1999-ben jelent meg abbol a célbol, hogy a logisztikai
informacidaramlas gyorsabba valjon. A kiinduld 6tlet alapja az RFID (Radio Frequency
IDentification) technologia. Ha a termékeket, arukat ellatjuk RFID jeloldvel, akkor az egyes
allomésokon egyszeriien beolvasésra keriil a jel616 és rogton bejegyzés keriilhet a logisztikai
rendszerbe az aktudlis allapotrdl példaul: ,,eldkészités a szallitasra”. 2004 augusztusaban az
ITU kozzétett egy abrat ,,Opportunities and Strategic Issues” cimmel, amely szemlélteti az

IoT kezdeti elgondolésat, 1ényegét. Az elgondolést az elsd abra szemlélteti.

Barmilyen idoben torténd csatlakozas
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1. bra: IoT technologia kezdeti elképzelése

Forras: Sajat szerkesztés, https://cutt.ly/ywQZ9pAh alapjan

Az 4bran lathaté a technoldgia harom alappillére, hogy barmilyen idében, barmilyen
helyen és barmilyen kapcsolat megvaldsuljon. Nem sokkal késébb, 2005-ben az ITU kiadott
egy beszamolot ,, The Internet of Things” cimmel, amelyben részletesen kitértek a jovobeli
vizidkra, megvizsgaltak az alap technologidkat és a piaci lehetdségeket, valamint a
kihivasokat és a tagabb értelemben vett kovetkezményeket, illetve a technologia altal

biztositott elonyok egy részét.



Az Internet of Things fogalom a 2010-es évektdl terjedt el vilagszerte. 2011-ben a
feltorekvo technologidk koze is felvették. 2014-ben a Google is elismerte az [oT fontossagat
leginkabb a szenzorok iranti viszonylatban. Napjainkban eljutottunk odaig, hogy a ,,dolgok
internetéhez” csatlakoztatott eszk6zok szama meghaladja a 15 milliardos hatart. Hazankban

a legismertebb IoT megvaldsitasi koncepcio az Okos varos (Smart city) projektek. [1], [2]

2.1. M2M és IoT, IIoT 0sszehasonlitasa

Az IoT technolodgia elétt mar ismert volt az M2M (Machine to Machine), azaz eszkoz
az eszkozzel torténd kommunikacid, amely az alapjat képezi az loT-nek. Az M2M
kommunikacio két vagy akar tobb gépet is 0sszekothet és biztositja szamunkra, hogy emberi
beavatkozas nélkiil kommunikalhassanak egymassal és adatcserét végezzenek. Mig ezzel
szemben az [oT olyan eszk6zok halozatat alakitja ki, amely érzékeldkkel, szenzorokkal és
szoftverekkel rendelkeznek, hogy az interneten keresztiil kapcsolatot teremtsenek é&s

adatokat tovabbitsanak.
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2. dbra: M2M ¢és loT strukturalis 6sszehasonlitdsa
Forras: Sajat szerkesztés
Osszességében azt tudjuk elmondani a két technolégiardl, hogy megoldast biztositanak
az adatok taroldsara, gyljtésére és eszk0zok kozotti cseréjére, nagyon csekély emberi

beavatkozas mellett.



Fontos megemliteni az ipari alkalmazhatosagat az loT-nek, amely az I1oT (Industrial
Internet of Things) nevet kapta, mint a ,,dolgok ipari internete”. Ez az elnevelés az ipari
szamitogépekre kapcsolt szenzorokra, miiszerekre és egyéb informatikai eszkozokre utal,
amelyek egy k6zos halozatban tudnak kommunikalni a szamitdégépek ipari alkalmazasaival,
akar a gyartast, tesztelést, energiagazdalkodast és a raktarozast is beleértve. Igy az IIoT
technoldgiaval még naprakészebb adatokat tudunk kapni, amelyek felhasznéldsaval

folyamatosan javithatjuk és optimalizalhatjuk a termelékenységet is. [3], [4], [5]

2.2.  AzIoT technoldgidk csoportosithatésaga

Az loT altal hasznalt technologiakat fontos csoportositanunk, mivel ezek kiilonb6zd
tipusu halozatok, és eltérd miiszaki tulajdonsaggokkal rendelkeznek. A bemutatott jellemzok
fontosak lesznek az elsé szamu sériilékenységi vizsgalatban, amely a savtartomanyi

sériilékenységi vizsgalatot mutatja majd be.

2.2.1. IoT technologidk csoportositasa kiterjedés szerint

Az loT technologiakat két f6 csoportra oszthatjuk athidalhatd hatdtavolsag szerint. Az
egyik a nagy kiterjedésti halozatok (WAN — Wide Area Networks) mig a masik a kis
hatotavolsagu technologiak, halozatok (Short Range Technologies).

A nagykiterjedésii hal6zatokat harom csoportra tudjuk felosztani:

e C(Cellas halozat,

e Kis teljesitményli nagy kiterjedésii halozatok
(LPWAN - Low Power Wide Area Network),

e Miholdas IoT.

A cellas halozatok kozé tartoznak a mobilhalozati technologidk, mint a 2G, 4G ¢és az 5G-s
halézataink. A harmadik generdcios halozatokat mar nem sorolom ide, mivel 2020-ban
megkezdddott a technologia kivezetése Magyarorszagrol. Erre azért van sziikség, hogy a 3G
altal hasznalt er6forrasokat masik mobiltechnologiaban fel lehessen hasznalni. Frekvenciasav
szempontjabol a mobilhdlézatok mindegyike engedélykoteles savtartomanyban {izemel,
amelyet Magyarorszagon az NMHH (Nemzeti Média ¢s Hirk6zlési Hivatal) kezel és ad ki bérbe

az egyes szolgaltatoknak meghatarozott idore.



A  kovetkezd halozati tipus a kis teljesitményli nagy kiterjedésti halozatok
(LPWAN - Low Power Wide Area Network). Ebbe a csoportba tartozik az Nb-IoT
(Narrowband IoT), LTE-M (Long Term Evolution for Machines), SigFox és a LoRa
technologia. Az Nb-IoT egy ,,keskeny sava” specialis halozat, mely megbizhato, olcso és ezek
mellett biztonsagos adatatvitelt, biztosit. A technoldgia hasznalatdhoz egy SIM (Subscriber
Identity Module) modulra van sziikségiink ¢s egy fejlesztd keretre vagy modulra. Az LTE-M
mondhatni ugyan olyan, mint az Nb-IoT viszont a feltltési és letoltési sebességekben mar jobb
paramétereket biztosit. Mivel ezekhez a technologidkhoz mobilhalézati kapcsolat sziikséges,
igy frekvenciasav felhasznalasa szempontjabol engedélykoteles sdvhoz tartoznak. A SigFox
technoldgianak a f6 célja az IoT eszkozok és kiilonféle szenzorok kommunikécidjanak a
biztositasa nagy hatotavolsagon keresztiil, amely akar 20-30 km-es tavolsagot is lefedhet. A
LoRa technoldgia mondhatni megegyezik a SigFox-al a legszembetiindbb kiilonbség az egyes
technologidk koltségigénye. Az emlitett két technoldégia a nem engedélykoteles

frekvenciasavba tartozik.

A miholdas IoT halézati tipusndl az NTN-IoT (None-Terrestial Networks) technologia
jelent meg a 3GPP (3rd Generation Partnership Project) realese 15-t61, amely lehetévé teszi a
nem foldfelszini szolgaltatast. Legnagyobb elénye, hogy kontinenseket vagy akar a teljes foldet
le tudja fedni. Emellett viszont alacsony az adatatviteli sebességiink, illetve nagy a késleltetés.
Ez a technologia frekvenciatartomany szempontjabol az engedélykoételes tartomanyokhoz

sorolhato.
A kis hatotavolsagu haldzatok szintén harom csoportra tudjuk felosztani:

e Helyi halézatok (LAN - Local Area Network),
e Mesh LAN,
e Személyi halozatok (PAN - Personal Area Network).

A helyi halézatok kozé tartozik a Wi-Fi (Wireless Fidelity), illetve az Ethernet technologia.
Amelyek alapvetdn biztositjak otthonainkban az loT eszk6zok informécidaramlasat. Gondolva
itt a hdmérsékletérzékeldk, partartalom szenzor és kiilonbozé okos eszkozeinkre. Ez a két

technoldgia mondhatni minden haztartasban elérhetd.



A Mesh LAN halozati tipusba tartozik napjaink legismertebb technologiai, a Zigbee és a

miikddni, legyen az akar Apple, Amazon vagy Google és mas gyarto termékei.

Matter. A Zigbee elgondoldsa az volt, hogy minden eszkoziinket, amely koriilGttiink
megtalalhato, egy automatikus rendszeren keresztiil lehessen vezérelve egyetlen halézaton
keresztiil. A Matter ugyanazon elgondolason alapul, mint a Zigbee, viszont itt mar nem kell a

kompatibilitas miatt aggddnunk. Ebben a technoldgidban minden gyart6 eszkdze ugyanugy tud

A kis hatétavolsagt technoldgidk kozé sorolhaté még a személyi halozatok PAN (Personal

csoportositasat az 1. tablazat foglalja 6ssze. [2], [4], [5]

Area Network), mint példaul a Bluetooth, RFID és az NFC. A harom technolégia elénye, hogy
kis hatotavolsagi paraméterekkel rendelkeznek. A fentiekben emlitett harom haldézattipusban

egyik technologia sem engedélykoteles frekvenciasdv szempontjabdl. Az IoT technologidk

Haldzat tipusa Frekvenciasav Technoldgia
GSM - 2G
Cellas (WAN - Wide Area Network) o 4G/5G
Nagy kiterjedés(i Engedélykoteles /
as Kis teljesitmény(i nagy kiterjedésd Nb-loT, LTE-M
halézatok halézatok ’
WAN - Wide A SigFox
( ae Area (LPWAN - Low Power Wide Area Nem g
Networks) Network) engedélykoteles Lo-Ra
Midholdas loT Engedélykételes | NTN-loT (5G)
Kis hatotavolsaet Helyi halézatok (LAN - Local Area
"c:c aho a:\llo's’akgu Network) N Wi-Fi, Ethernet
echnoogla Mesh LAN ,em" Zigbee, Matter
(Short Range — engedélykoteles
. Személyi haldzatok (PAN - Personal Area Bluetooth, RFID,
Technologies)
Network) NFC

1. tablazat: IoT technologidk altalanos csoportositasa

Forrés: Sajat szerkesztés, [2], [4], [5] alapjan




2.2.2. Kis hatotavolsagu technologidk részletes ismertetése

A kis hatotavolsagi technologiak miiszaki paramétereinek ismerete fontos a sériilékenység

vizsgalataim szempontjabol, igy megvizsgalom a technoldgiak:

e frekvencia spektrumban valo elhelyezkedését,

e mely szabvanyok irjak le az egyes technologidkat,
e milyen héldzati strukturdba sorolhatok,

e adatsebességiiket,

e hatdtavolsagi paramétereiket.

Spektrumban vald elhelyezkedésiik szempontjabdl a Bluetooth technologiat alkalmazo
eszkozeink a 2,4 - 2,4835 GHz-es savban lizemelnek. Ez az ISM (Industrial Scientific and
Medical) sav, amely az ipari, kutatasi és egészségiigyi eszkdozok miikodési tartomanyanak
jeloltek ki. A Wi-Fi technoldgia harom frekvenciasdvban taldlhaté meg: 2,4GHz, SGHz és
6GHz. A 2,4GHz-es Wi-Fi 14 csatornaval rendelkezik, amelyek 22MHz-esek viszont csak 3
olyan csatorna van, amelyek nem fedik egymast (1, 6, 11). Az SGHz-es Wi-Fi-nél 21 darab
egymast nem atfedd csatorna talalhatd, amelyek 20Mhz-esek vagy 9 darab 40MHz-es csatorna
valdsithato meg. A 6GHZ-es Wi-Fi-nél pedig 160Mhz-es csatorndkat tudunk kialakitani. Az
RFID harom savban helyezkedik el 125kHz, 13,56MHz és 868MHz. Az NFC technoldgia
szintén 13,56MHz-en. Fontos megemliteni a Zigbee-t és a Matter-t, mivel ezek napjainkban a
6 technologiak, amelyek biztositjadk magat az IoT-t. Ezek a technologiadk 2,4GHz-en (Global),
915MHz-en (America) és 868MHz-en (Europe) iizemelnek.

Az egyes technologiakrol kiilonb6zo szabvanyokbol tajékozodhatunk. A vezetéknélkiili
technologidkat az IEEE 802.15. x-es szabvanyokban taldlhatjuk meg, de mas szabvany is

targyalja, mint az ISO, IEC.

Halozati struktarak szempontjabol a Bluetooth, RFID ¢és az NFC esetében Pont-Pont
kapcsolatrol beszélhetiink, mig a Wi-Fi esetében WLAN vagy is vezeték nélkiili helyi halozati
kapcsolatrol. A Zigbee és Matter esetében pedig mar az eszkozeinkbdl felépiild kiilonbozo

halozati struktardk valosulhatnak meg, mint a csillag, fa és a mesh topolégia.



Adatsebesség viszonylataban a Wi-Fi technologiat mondhatjuk kiemelkeddnek, mivel akar
az elméleti 9.6 Gbps-os adatatviteli sebességet is elérhetjiik. A Wi-Fi mint technoldogia
folyamatosan fejlodik és egyre jobb adatatviteli sebességet €s jobbnal jobb jellemzdket tudunk
elérni. Napjainkban az ax-es Wi-Fi routerek a legjobbnak mondhatok, amelyek Wi-Fi 6-os

szabvanyt hasznal az IEEE 802.11ax-szerint.

A hatétavolsag szempontjabol az NFC ¢és az RFID rendelkezik a legkisebb értékkel,
amelyek 0,1-0,2 méter és 1 méteres tdvolsdgban biztositjdk a szolgaltatasokat. A Bluetooth
megkozelitdleg 8-10 méteres teriiletet képes lefedni, ezt minden felhasznalo tapasztalhatja sajat
eszkozei révén, mint példaul hangszorok, fiilhallgatok vagy Bluetotth-os egerek ¢és
billentylizetek révén. A Zigbee és Matter esetében 10 - 20 méterrdl beszélhetiink, amely
kevésnek tlinik, de a Wi-Fi halozatunk kiegészitésévével kelld lefedettséget tud biztositani
otthonainkban talalhaté IoT eszkozeinek. A sorban a Wi-Fi-nek mondhat6 a legnagyobb
lefedettsége a kis hatotavolsagu technologidk koziil, amely tipusoktol fiiggden 10 — 140 méteres
hatotavolsagrol beszélhetlink beltéren. A kis hatotavolsaga technologidkat a 2. dbra foglalja

dssze. [2], [41, [5]

Technolégia Bluetooth | WiFi | RFID | NFC | Zigbee, Matter
Nem engedélykoteles frekvenciasav
125 kHz (LF 2,4GHz
2,4 GHz - 2,4835 GHz 5 4 GHz sav) (Global)
Spektrum ISM (Industrial, ! 13,56 MHz 915MHz
o 5GHz , 13,56MHz .
Scientific and 6GHz (HF sav) (America)
Medical) 868 MHz 868 MHz
(UHF sav) (Europe)
ISO/IEC
Specifikacio/ IEEE Tobb 14443 IEEE 802.15.11
Szabvany IEEE 802.15.1 802.15.1 Szabvany ISI/IEC a...
18000-3
Hanz,at Pont-Pont WLAN Pont-Pont Pont-Pont Csillag, Fa,
struktura Mesh
Adatsebesség 1-24Mbps 0,9-9,6Gbps 423kbps 424kbps 20 - 250kbps
Hatdtavolsag 8-10m 10 - 140m im 0,1-0,2m 10 - 20m

2. tablazat: Kis hatdtavolsagu technoldgiak ismertetése

Forrés: Sajat szerkesztés, [2], [4], [5] alapjan

Vizsgéalataimban a Bluetooth és a Wi-Fi technologidk paraméterei lesznek fontosak

szdmomra, mert mérés kialakitdsaimat ezekhez kell megterveznem.
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3. Biztonsagi ¢és sériilékenységi kérdések az [oT-ben

Az IoT eszkozok, rendszerek folyamatosan bdviilnek, a 2030-as évben a becslések szerint
a 75-100 millidrdos eszkdzszamot is elérjiik, amely megkozelitdleg 10 késziiléket jelent
emberenként a vilagon. Igy fontos tisztaban lenni az eszkozok biztonsagi és sériilékenységi
részeivel. A kiberblinzok egyre nagyobb szamban keresik a lehetdségeket, a rendszerekben

megtalalhato kiskapukat, hogy kozelebb férkézzenek adatainkhoz és azokon keresztiil hozzéank.

Altalanosan kijelenthetjiik, hogy a lakossagi IoT eszkozok gyenge vagy semmiféle
védelemmel sincsenek ellatva, igy az esetleges tdamado konnyedén atkonfiguralhatja, és sajat
eszkozeként tudja hasznalni az otthonainkban megtaldlhaté berendezéseinket. Az ilyen
tamadasok legnagyobb hanyada abbol ered, hogy az alapértelmezett jelsz6 nem keriil
megvaltoztatasra vagy nem megfeleld ,,er0sségli” jelszot hasznalunk. Egy erds jelszoban nagy

¢s kisbetlis karakternek, szamnak ¢€s specialis karakternek is szerepelnie kellene.

A biztonsagi kérdés a forgalomiranyitoknal (router) és azok konfiguraciojanal kezdddik. A
forgalomiranyiton keresztiil tavolrol is tudunk kommunikalni eszkozeinkkel. Ennek tudataban,
ha valaki hozza szeretne férni eszkdzeinkhez, akkor legnagyobb eséllyel a nem megfeleléen
bedllitott forgalomiranyit6tol fog elindulni. Azonban ha alapvetd beallitasokat elvégziink,
akkor nagymértékben megnehezithetjiik a timadoé dolgat és nem lesz elsddleges célpont a

bejutni a mi hal6zatunkba.

A fizikai fenyegetettségekre is hangsulyt kell fektetniink, legyen sz6 akér a biztonsagi
kamerdinkrél, szenzorainkrél és okos eszkozeinkrdl. Ha példaként vesziink egy okos
termosztatot, amit mar egy hekker figyel és elér, tavolrol konnyedén megallapithatja, hogy
mikor megylink el otthonrdl és mikor ériink haza. Ennek tudataban mar akkor tud fizikailag

bejutni otthonainkba, amikor senki nem tartézkodik otthon.

Kisérleteim sordn az eszk6zok zavarhatdsagat fogom vizsgalni frekvenciatartomanyi
szempontbol, amelyek a Wi-Fi és Bluetooth technologiat alkalmazé eszkdzokre terjed ki. A

részletes bemutatast a késdbbi fejezetben részletesen fogom targyalni. [6], [7]
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4. Frekvenciatartomanyban alkalmazhat6 zavarasi modok

A frekvenciatartomanyban valo vizsgalatok el6tt fel kell térképezni a lehetséges zavarasi

modokat. A zavarasi modok koziil a kovetkezé harom a legelterjedtebb:

e asavtartomany elején, kdozepén €s végén megvalosuld zavaras,
e sweep zavards a teljes sdvtartomanyon keresztiil,

e ateljes savtartomany zavarasa.

Ebben a fejezetben ezeket a zavarasi médokat fogom bemutatni, amelyeket a vizsgalataim
alatt alapul fogok hasznalni. Minden zavarasi technika el6tt meg kell vizsgalni a zavarni kivant
technologia altal alkalmazott sdv paramétereit, hogy hol taldljuk a savban és mely értéken

helyezkedik el az also ¢és felsd hatarfrekvencidja. [8], [9]
4.1. Spot zavaras a savtartomany elején, kozepén és végén

Az elsO lehetséges zavarasi mod, amikor a meghatarozott sav elején, kozepén és végén
fogok zavarni egy altalam meghatarozott szélességti jellel. A szélességet érdemes a technologia
altal alkalmazott savtartomanyi felosztds mintdjara alkalmazni. A kialakitds akkor a
legsikeresebb, ha a vivo jelet sikeriil elnyomnunk, és ez altal szakadozni kezd vagy szdmunkra

legkedvezdbb esetben teljesen megszakad a kommunikacio. [8], [9], [10], [11]

4.2. Sweep zavaras a teljes savtartomanyban

A masodik lehetséges zavardsi mdod, amikor a vizsgalt savtartomanyon végig halad a
zavarjeliink. Ennél a zavarasi modnal fontos meghatarozni a zavarjel sdvszélességét, illetve a
sweep idejét. A sweep 1d0 lényeges, mivel ha nagyon lassan halad a jeliink, akkor a
kommunikécio tovéabbra is megfeleld lehet, viszont kelléen gyors sweep estén mar részleges

vagy akar teljes zavaras bekovetkezhet. [8], [9], [10], [11]

4.3. Teljes savtartomany zavarasa

A harmadik lehetséges zavarasi mod, amikor a vizsgalt savtartomanyt teljesen lefedjiik a
zavarjeliinkkel. Frdemes a teljes savot ugy lefedni, hogy talnytljon a zavarni kivéant
tartomanyon, mivel igy biztosan zavarjuk az egész savot. Ennél a zavarasi tipusnal biztos

eredményt tudunk elérni a savtartomanyi zavarasban. [8], [9], [10], [11]

12



5. Zavaras megvalositasa SDR berendezéssel

A savtartomanyi zavarast SDR (Software Defined Radio), berendezéssel fogom a végezni,
amelyet a GNU Radio nevii alkalmazassal fogok vezérelni. Vizsgalataimban a GNU Radio
3.10-es verzidt fogom hasznalni. A Zavarasokat pedig spektrumanalizator segitségével fogom

nyomon kovetni.

Az SDR (Software Defined Radio) magyar megfeleldje a szoftverradié. Olyan rendszereket
foglal magaban, ahol radidfrekencias hardverekkel jelfeldolgozasi miiveleteket hajtunk végre.
Szamos SDR eszkoz megtalalhatd az interneten pendrive vagy akar kisebb dobozos kivitelben
is. A mérések sordn az Ettus USRP B210-es eszkozt haszndlom, ami egy két csatornds ado-
vevovel van ellaitva. Az eszkdz frekvencia lefedettsége 70 MHz-t61 6 GHz-ig terjed.
Kifejezetten kutatdsi terliletekre tervezték. A f0 elonye, hogy kompakt egyszerli az
Osszekottetése laptoppal vagy szamitdgéppel, illetve antennakkal. A mérések soran a GNU

Radio programot hasznalom, amelyen keresztiil vezérelni tudom az eszkoziinket. [12]

2 AN T

;l'/}w ‘ﬁ ® LN

8 &

3. abra: Ettus USRP B210

Forras: https://www.ettus.com/all-products/ub2 10-kit/
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A GNU Radio program mindenki szamara ingyenes és hasznalhatdsaga 0 tereket nyit meg
a szoftver vezérelt radidk vildgaban. Fontos megemliteni, hogy nem karakteres irott
programozast kell végrehajtanunk egyes feladatok elvégzéshez, hanem blokkokbol tudjuk
elkésziteni az altalunk tervezett kornyezetet. Az egyes blokkok kozott egyszerien tudunk
Osszekottetést késziteni, és beallitani az altalunk kiszamolt és meghatarozott kovetelményeket
(értékeket). EbbAl kiindulva barmikor allithatd barmelyik paraméter, természetesen ameddig a
fizikai eszkoziink hardveres specifikacioja azt engedi. A késObbiekben lathato, hogy mind a
harom zavarasi moédhoz kiilon blokkvazlat tartozik, valamint az esetleges modositasoknal
hasznalt blokkokat és azok 0sszekdttetéseit, illetve paramétereiket kell valtoztatni, amennyiben

szlikségem lesz ra. A vizsgéalatok ismertetésénél részletesen kitérek az egyes beéllitasokra. [13]

THE FREE & OPEN SOFTWARE RADIO ECOSYSTEM @

4. dbra: GNU Radio Logo

Forras: https://www.gnuradio.org/

A GNU Radio program legtjabb verzidja a 3.10-es kiadas. Amelyet lehetdséglink van
telepiteni macOS, Windows, Ubuntu, Fedora, Debian, Raspberry Pi OS ¢és Linux Mint
rendszerekre is. A telepités menete a gyartdi honlapon elérhetd és a részletesen dokumentalt
utmutatokkal konnyedén elvégezhetd. A kutatdsom soran viszont egy szamomra kedvezdbb
alternativat valasztottam operacios rendszer platformnak, amelyben mar elére implementalasra
kertiltek f6bb alkalmazésok, programok, mint példaul a GNU Radio is. Az operacids rendszer
neve DragonOS, amely egy specidlis Ubuntu rendszer melyben csak a legsziikségesebb
egységek talalhatok meg. A rendszer tarteriilet igénye 20 GB igy egy masik operacids rendszer
mell¢ is fel tudjuk telepiteni. Tovabba lehetéségiink van Live verzidan is futtatnia a rendszert
egy legalabb 4GB-os pendriverol. Elére definialt alkalmazasok terén szamos szoftver vezérelt
radidhoz kapcsolodd alkalmazas érheté el, amelyek az operacios rendszer honlapjan

megtalalhato.

Tovabbi kutatdsom sordn nagy segitségemre lesz a rendszer, mivel rengeteg alkalmazas és
eszkOz érhetd el szamomra, amelyekkel még mélyebben tudom megismerni €s vizsgalni a

tématertiletet. Az 5. abran lathaté a DragonOS operacids rendszer foképernydje.
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to GHU Radio Companion 3.16.4.0

5. abra: DragonOS féképernydje

Forras: Sajat szerkesztés

A spektrumanalizatorok a frekvencia tartomanyban képesek a jeleket megjeleniteni, ami
oszcillatorok, modulatorok, demodulatorok, mobil halézatok frekvencia tartoményban térténd
méréseire ¢és miholdrendszerek frekvencia tartomanyi méréseiben alkalmazhatd. A
vizsgélataim soran elengedhetetlen a berendezés hasznalata, mivel folyamatosan nyomon kell
kovetni a savtartomanyi valtozdsokat. Fontos megemliteni, hogy szamos mas teriileten is

alkalmazhat6 a spektrumanalizator. [14]

Ilyen tertilet lehet példaul:

vezetéknélkiili kommunikécios technoldgiak (Wi-Fi, NFC, Bluetooth)
e teljesitményerdsitok tesztelése

o 3GPP technologidk fizikai réteg szintl tesztelése

e BTS ¢és UE transmitter tesztek

o Stb.

Az 6sszeallitasok soran egy Anritsu MS2090A tipusu spektrum €s jelanalizator segitségével
fogom a vizsgélatokat elvégezni. Az eszkdz megfelelden hasznalhatdo a savtartomanyok
vizsgalatara, mivel 9 kHz-t61 9 GHz-ig képes vizsgalni a frekvencia tartomanyt. Az eszkdz képe

a 6. abran lathato.
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MS2090A ™" FielcMiaster Pro 3‘\
i

| S .

6. abra: Anritsu MS2090A spektrum ¢és jelanalizator

Forras: https://www.anritsu.com/en-us/test-measurement/products/ms2090a

5.1. Zavarvizsgalatok megtervezése, kialakitasa

Miutdn meghatdroztam, hogy milyen zavarasi lehetdségeket fogok alkalmazni a
vizsgélataim sordn (spot, sweep €s teljes sav zavardsa), illetve a vizsgalatok soran hasznalandé
eszk6zok €s programok meghatarozasra és telepitésre keriiltek, elkezdtem megtervezni a

lehetséges vizsgalati osszeallitasokat.

Els6 korben a kishatotavolsagu technologidk vizsgalatat tliztem ki célul €s ezen beliil is a
Wi-Fi és a Bluetooth technologiakat. A valasztasom f6 oka, hogy ISM savot hasznalo
technologidk a legnépszeriibbek az IoT szempontjabdl. Irodalomkutatdsom sordn szdmos
cikkben és gyartd adatlapok leirasaban taldlkoztam az emlitett két technologiaval. Ezeket a
kommunikéciés technologidkat olyan eszk6zok hasznaljdk, mint az okos villanykorte,

termosztat, ajtd zar és szamos otthoni hasznalatra késziilt berendezés. [15], [16], [17], [18]

A vizsgalatok kialakitasat és tesztelését az Obudai Egyetem Kanddé Kalman
Villamosmérnoki Kar Hiradastechnika és Infokommunikacié Tanszék 5G laboratériumaban

valositom meg, ahol kontrollalt koriilmények kozott elvégezhetem az elsddleges teszteket.

Az els6 zavarasi vizsgalatomban egy alapvetd haztartdsban is megtalalhaté SOHO 2,4GHz-
es Wi-Fi router a zavarni kivant eszkoz. A vizsgalati 6sszeéllitasban egy szamitogép talalhato,
amelyre feltelepitésre keriilt a DragonOS. A szamitogépet 3.0 USB-n keresztiil csatlakoztatom
a szoftver vezérelt radidhoz. A szamitégépen pedig a rendszerben telepitett GNU Radio
szoftver segitségével vezérelhetdvé valik az SDR. A masik oldalon pedig megtalalhato az

otthoni SOHO Wi-Fi router. Tovabba a majdani vizsgalat ellendrzésére egy okos telefon fog
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még segitségemre lenni, amellyel ellendrizni tudom a halézat miikodését. A vizsgalat elméleti

Osszedllitdsa a 7. abran lathato. A gyakorlati megvaldsitasa pedig a 8. abran. [15], [16]

O
-> &«
¥
Wi-Fi Router
PC & GNU
Radio

7. dbra: Wi-Fi Router zavarasa SDR-rel

Forras: Sajat szerkesztés

8. abra: Mérési kornyezet fizikai megvaldsitasa Wi-Fi

Forrés: Sajat szerkesztés
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A masodik vizsgdlatban egy Bluetoot-os hangszord lesz a zavarni kivant eszkoz.
Természetesen mas e technologiat hasznald eszkoz is lehetne a zavarni kivant eszkdz, mint
példaul mobiltelefonok adatkiildés kozben, vezetéknélkiili fiil- és fejhallgato, mas eszk6zok is.
A rendelkezésre allo eszkdzok szempontjabol ez a megoldas volt a legkézenfekvobb. A mérési
Osszeallitds hasonld az elsé vizsgdlathoz: a szamitogép csatlakoztatasra keriil egy SDR
berendezéssel és a szamitdgéprdl tudjuk vezérelni az SDR-t. A masik oldalon viszont egy
vezetéknélkiili hangszord talalhatd, amelyen vizsgalat kozben egy hang allomany kertil
lejatszasra, igy ha barmilyen eltérést hallunk a lejatszott hang allomanyban, akkor eredményes
az alkalmazott zavarasi mod. A vizsgalat elméleti Gsszeallitas a 9. dbran lathatd. A gyakorlati

megvaldsitasa pedig a 10. abran. [18]

% (o)

(@ = « ]
hangszoro
PC & GNU
Radio

9. ébra: Bluetooth hangszéro zavarasa SDR-rel

Forras: Sajat szerkesztéssel

10. dbra: Mérési kornyezet fizikai megvalositasa Bluetooth

Forras: Sajat szerkesztés
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A vizsgaélatok alatt folyamatosan ellendrzésre fog keriilni a frekvencia tartoményban toérténd
zavaras. Az ellen6rzéshez az Anritsu MS2090A tipusi spektrum és jelanalizator fog
segitségemre lenni, mely altal az altalanos spektrumképet tudom vizsgalni, illetve az el6zo
fejezetben emlitett harom fajta zavardsi modot, mint a spot, sweep €s a teljes savtartomanyi

zavarasokat tudom ellenOrizni.

5.2. Zavar vizsgalatok tesztelése

A vizsgalatok megkezdése elott fontos felmérmi az ISM frekvencia séavot
spektrumanalizator berendezéssel. Ez az els6 1épés, mivel igy tudom majd viszonyitani az egyes
zavarasi tipusokat. Megvalositast tekintve bekapcsoltam az Anritsu MS2090A tipusu spektrum
¢s jelanalizatort kivalasztottam a spektrumanalizator funkciét és bedllitottam az ISM savot,

amely 2,4 GHz - 2,4835 GHz-ig tart. Az ISM sév spektruma a 11. dbran lathato.

START
0.00 ms

Forras: Sajat szerkesztés
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Az els6 vizsgalatomban a spot zavarast valositottam meg az ISM sav elején, kdzepén és végén.
A vizsgalataim soran sem a Bluetooth-os hangszord, sem pedig a Wi-Fi-s haldzatban nem
tapasztaltam semmifél valtozast vagy akadozast. A 12. abran lathaté a zavaras blokk vazlata,

amelyen a 2,44GHz-es frekvenciara kertilt beallitasra a center frekvencia ¢s Gaussian noise a

7
zavarforras.
Options
Title: GPS_Glonass UHD: USRP Sink
Output Language: Python Device Address: ser...3233A18
Generate Options: QT GUI Sync: Unknown PPS
lcommand| Samp rate (Sps): 4M |
- ChO: Center Freq (Hz): 2.44G  [async_msgs!
Variable Cho: Gain Value: 1
ID: samp_rate Cho: Gain Type: Normalized
Value: 4M

ChO: Antenna: TX/RX
ChO: Bandwidth (Hz): 1M QT GUI Frequency Sink
Name: GPS L1 Kilsd

Noise Source
Noise Type: Gaussian

Qmpluie: 0 FFT Size: 1.024k
Bl UHD: USRP Source Center Frequency (Hz): 2.44G
Device Address: ser...3233A18 Bandwidth (Hz): 6M

Sync: Unknown PPS

Samp rate (Sps): 1M
command| ChO: Center Freq (Hz): 2.44G
ChO: AGC: Default

Ch0: Gain Value: 500m

ChO: Antenna: RX2

Cho0: Bandwidth (Hz): 10M

12. abra: Spot zavaras SDR blokk vazlata

Forras: Sajat szerkesztés

2.417430274 GHz 2.440273556GHz () 2.463116839 GHz

13. 4bra: Spot zavaras spektrum képe

Forras: Sajat szerkesztés
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A masodik vizsgdlatom soran a sweep zavarast teszteltem. A zavards megvaldsitdsadhoz
sziikségem volt egy egyszerii Python script-re, amely segitségével pontos megadhato, hogy
melyen tartomanyban ¢€s mekkora 1épésekkel keriiljon kisugarzasra a zavaras. A Python script

a 14. abran lathato.

# this module will be imported in the into your flowgraph

f1 = 2400000000
f2 = 2485300000
f = fl

step = 1000000

def sweeper(prob 1vl):
global f1,f2,f,step
if prob vl
f +=step
if f>=f2:f=f1

return f

14. abra: Python script kodsora
Forras: Sajat szerkesztés

Az f1 és 12 értékekkel allitottam be azt a hatart, amely kozott megvalosuljon a sweep. A step
valtozoban megadtam a sweep 1éptékét. A mi esetiinkben a tartomany a mar ismertetett ISM
sav ¢és ebben a tartomanyban 1 MHz-enként torténik a Iépés, igy egy folytonos sweep-et kaptam.
Azért allitottam 1 MHz-re a 1éptéket, mert a Bluetooth Classic az ISM a tartomanyon beliil 79
darab 1 MHz-es savszélességii csatornat hoz 1étre. Viszont Bluetotth Low Energy eszk6zok
esetében 2 MHz-re kell médositani, mivel ennél a technoldgianal 40 darab 2 MHz-es csatorna
kertilt kialakitasra. A script megfeleld paraméterezése utdn a GNU Radio-ban létrehoztam a

modellt a szlikséges blokkok felhasznalasaval, amely a 15. 4bran lathato.

Options Variable Variable QT GUI Label
Title: BL_Sweep ID: savszelesseg I1D: frekvencia ID: frequency2
Output Language: Python Value: 6M Value: 2.39G Label: frekvencia:
Generate Options: QT GUI Default Value: 2.39G

Signal Source
Sample Rate: 6M
Waveform: Constant

Block ID: probSign
md| F : 1k
Function Name: level < reqlfem:v
Amplitude: 80

: 2k
Poll Rate (Hz): 2| Offset: 0

Initial Phase (Radians): 0

UHD: USRP Sink
Sync: PC Clock
Samp rate (Sps): 6M
ChO: Center Freq (Hz): 2.39G
ChO: Gain Value: 1 @
ChO: Gain Type: Normalized
ChO: Antenna: TX/RX
ChO: Bandwidth (Hz): 6M

Function Probe
1D: fun_prob

Python Module
ID: sweep_mod

Probe Signal
ID: probSign

15. dbra: Sweep zavaras SDR blokk vazlata
Forrés: Sajat szerkesztés
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A megfelel6 paraméterek megadésa utan teszteltem is a zavarast, melyre a 16. abran

lathat6 spektrum képet kaptam, amelyen jeldltem a sweep irdnyat.

-50.50
-60.50
-70.50
-80.50
-90.50
-100.50

000 ms

2.385443523 GHz 2.440443523 GHz 2.495443523 GHz

16. abra: Sweep zavarés spektrum képe
Forras: Sajat szerkesztés

A sweep zavaras sikeresnek mondhat6, mivel a lejatszott hang dllomany szakadozott, illetve
a Wi-Fi halozat-on a mobiltelefonon lassabban toltotte be ugyan azt a weboldalt, ami a zavaras

elott szinte azonnal elérhetd volt. A zavaras sordn csomagvesztést nem vizsgaltam.

A harmadik vizsgélatom sordn az egész ISM savot zavartam. Center frekvenciara megadtam
a savtartomany kozepét 2,44GHz-et. A savtartomanyi kozépértékhez képest mind két oldalra
beallitottam a 40MHz-es savszélességet igy ,,lefedettnek” mondhat6 a vizsgalt sav. A hasznalt

zajforrasom ez esetben Gaussian noise. A bedllitott paraméterek a 17. dbran lathatoak.

Options Variable Variable
Title: Teljes sav ID: savszelesseg 1D: frekvencia
Author: Korsos Matyas Value: 40M Value: 2.44G
Output L Python

Generate Options: QT GUI

UHD: USRP Sink
Sync: Unknown PPS
Samp rate (Sps): 40M
ChO: Center Freq (Hz): 2.44G
ChO: Gain Value: 1
ChO: Gain Type: Normalized
ChO: Antenna: TX/RX
ChoO: Bandwidth (Hz): 40M

Noise Source
Noise Type: Gaussian
Amplitude: 20

Seed: 0

UHD: USRP Source

Sync: Unknown PPS
Samp rate (Sps): 40M

ChO: Center Freq (Hz): 2.44G

ChO: AGC: Default QT GUI Waterfall Sink
ChO: Gain Value: 0 FFT Size: 1024

ChO: Antenna: RX2 Center Frequency (Hz): 2.44G
ChO: Bandwidth (Hz): 40M Bandwidth (Hz): 40M

17. abra: Teljes sav zavaradsanak SDR blokk vézlata

Forrés: Sajat szerkesztés
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A Dbeallitott paraméterek utan elinditottam a zavardst. A zavards a paraméterek szerinti
formaban jelent meg, amely a 18. dbrdn lathat6. Viszont az is latszik, hogy nem fedi le teljes
amplitudoban a spektrumot ez a berendezés hatdrai miatt latszodik igy érdemes lesz majd a
késObbi vizsgalatok sordn két részre bontania a zavarast, hogy ne egy zavarjellel probaljam
lefedni a teljes savtartomanyt. Zavaras kozben teljesen megszakadt a Wi-Fi és a Bluetooth

kapcsolat az eszk6zok kozott is.

18. abra: Teljes savtartomany zavarasanak spektrum képe
Forras: Sajat szerkesztés

Tapasztalataimat az els6kords vizsgalatok utan a 3. tdblazatban foglaltam 6ssze. Nagyon
fontos megjegyeznem, hogy a mérések soran rengetek hasznos tapasztalatot gytijtottem a GNU
Radio-val és az egyes paraméterek megadasaval kapcsolatban. A tapasztalatok alapjan javitani
fogom a zavar6 alloméanyokat €és egy konkrétan meghatarozott és mar nem modositott forma
vizsgalat alapjan fogom elvégezni a vizsgéalatok kiilonb6z6 IoT eszk6zokon, hogy hogyan is
viselkednek SDR-es zavaras hatasara. Osszeségben elmondhato, hogy az elézetes vizsgalatok
alapjan a sweep ¢€s a teljes sdvtartomany zavarédsa lesz a megfeleld zavarasi mod, de a spot

zavarast sem vetettem el. Eredményeim Osszefoglaldsa a 3. tablazatban lathato.

Zavaras a sav elején,

. s i B Sweep zavaras | Teljes sdv zavarasa
kozepén és végén

v v
v v

Wi-Fi

Bluetooth

3. tablazat Zavarvizsgalati eredmények Osszefoglalasa

Forrés: Sajat szerkesztés
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6. Tovabbfejlesztési lehetoségek

A megtervezett vizsgalatokat, tovabba a dolgozatomat szamos tovabbfejlesztési
lehetdséggel szeretném kiegésziteni a kozeljovoben, hogy még részletesebben bemutathassam

a tématertletet.

A megtervezett és tesztelt vizsgalatokat szeretném kiegésziteni a szerzett tapasztalatok
alapjan ¢s mind a harom zavarasi vizsgalatot részletesen dokumentalni és kiértékelni, tovabba
egy komplex 0sszehasonlitast késziteni, hogy melyik zavarasi mod a leghatasosabb az egyes
eszkozoknél. Ezen kiviil pedig még tobb otthonainkban is megtaldlhato IoT eszkozt
megvizsgalni, hogy még részletesebb vizsgalati eredményeim sziilethessenek. Ilyen IoT
eszk6zok lehetnek a Sonoff kapcsolok, kaveéfozok, termosztatok, Goolge, Amzaon, illetve az

Apple eszkozei.

Az Egyetem Villamosmérnoki Kardnak Hiradastechnika és Infokommunikacié Tanszéken
megvalosulo kisérleti vezetéknélkiili halézaton a kozeljovOben valds sériilékenységi
vizsgalatokat tudok végezni. A halozat MikroTik routerek és access pointokbdl fog felépiilni,
amely igy egy nagyobb otthoni vagy céges kisvallalati haldzatokhoz hasonlit majd. Az Uy
halozat bemutatésa a kovetkezd tudoményos didkkori dolgozatom jelentds részét fogja képezni
az 0j vizsgalatok ismertetése mellett. Az 1) vizsgalatok soran célom tobb halozati paraméter

mérése, amelyek részletesebben alatdmasztjak kisérleteimet.
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7. Osszefoglalé

A tudoményos munkdmban részletesen bemutattam az IoT elgondolasat. Roviden
Osszefoglaltam a témateriiletet. Bemutatasra keriilt az IoT elddje az M2M, illetve az ipari

felhasznalasa a technologianak, mint az IIoT.

Munkéban 6sszegylijtottem az loT technoldgiakat kiterjedésiik szerint, mint nagy és kis
kiterjedésti halozatok és utobbi technolodgiait, a Bluetooth, Wi-Fi, RFID, NFC ¢és a Zigbee,
Matter-t. Ezeket a technoldgidkat megvizsgéaltam frekvenciatartomany szempontjabol, a
szabvanyok részérdl, a haldzati struktarajuk alapjan, az adatsebesség terén és a hatdtavolsag

szempontjabol. Ezek a jellemzok fontosak a jovébeni zavarvizsgalatok miatt.

Megvizsgaltam az alapvetd biztonsagi ¢és sériilékenységi kérdéseket az IoT-vel
kapcsolatban, mind szoftveres, mind fizikai szempontbdl. A tervezett vizsgalataimban a fizikai
szempontbol megkdzelithetd zavarasi modokat veszem alapul. Bemutattam a vizsgalatokhoz
elengedhetetlen eszkozoket - az Ettus B210-es USRP SDR berendezés DragonOS operacids
rendszert, illetve az Anritsu MS2090A tipusu spektrum és jelanalizator - és a szoftvert - a GNU

Radio 3.10-es verziojat.

Két vizsgalati 0sszeallitast valdsitottam meg, amelyekkel megfeleléen tudtam szimulélni
¢s vizsgalni a zavarasi modszereket. Az egyik vizsgalati 6sszedllitas alapjanak egy otthoni
kornyezetben is megtaldlhato SOHO Wi-Fi routert valasztottam, mig a masik esetben pedig egy
altalanos Bluetotth-os hangszorot. A késdbbiekben célom megvizsgalni més loT eszkdzok

sériilékenységét.

Osszességében, a dolgozatom betekintést biztosit napjaink egyik leggyorsabban boviild
technologiaiba az [oT ¢és [loT-be. Tovabba bemutatja a fizikai zavarasi modok alapvetd formait

¢s kivitelezési lehetdségeit gyakorlati vizsgalatokon keresztiil.
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8. Roviditésjegyzék

Az alabbi tablazat segitséget nyljt dokumentumban taldlhatd roviditések konnyebb

megértéséhez, elsajatitasahoz.

Rovidités Angol megnevezés
IoT Internet of Things
RFID Radio Frequency Identification
ITU International

Telecommunication Union

M2M Machine to Machine

IloT Industrial Internet of Things

H2H Human to Human

H2T Human to Thing

T2T Thing to Thing
NMHH National Media and

Infocommunications Authority

WAN Wide Area Network
LPWAN Low Power Area Network

LAN Local Area Network
WLAN Wireless Local Aarea Networ

PAN Personal Area Network

NFC Near Field Communication

GSM Global System for Mobile

communication
LTE Long-Term Evolution
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Magyar megnevezés
Dolgok internete
Radiofrekvencids azonosités

Nemzetkozi Tavkozlési Unid

Eszkoz az eszkozzel
Dolgok iparai internete
Ember az emberrel
Ember a dolgokkal
Dolgok a dolgokkal

Nemzeti Média és Hirkozlési
Hatosag
Nagy kiterjedésii halozatok

Alacsony energiaigényt,
nagy hatotavolsagu haldzat

Helyi héalozat
Vezeték nélkiil helyi halozat
Személyi halozat

Rovid hatotavua

kommunikaci6

,Hosszutavu fejlodés”



5G

Nb-IoT

LTE-M

NTN-IoT

3GPP

IEEE

ISO

IEC

LF

HF

UHF

ISM

SDR

USB

SOHO

Wi-Fi

BTS

UE

Fifth Generation

NarrowBand-Internet of Things

Long Term Evolution for

Machines

None-Terrestial Networks

Third Generation Partnership

Project
Institute of Electric and

Electronic Engineers

International Organization for

Standardization

International Electrotechnical

Commission

Low Frequency
High Frequency
Ultra High Frequency

Industrial, Scientific, and
Medical
Software Defined Radio

Universal Serial Bus
Small Office, Home Office

Wireless Network

Base Transceiver Station

User Equipment

27

Otodik generacids
mobilhalézat

Keskenysava dolgok internete

Nem foldfelszini halozatok
IoT
Harmadik Generacids

Partnerségi Projekt

Nemzetkozi Szabvanyligyi
Szervezet
Nemzetk6zi Elektrotechnikai
Bizottsag

Hosszuhullam
Magas frekvencia
Deciméteres hullam

Ipari, tudomanyos és orvosi

Szoftver vezérelt radio
Univerzalis soros busz
Otthoni Irodai, kisvallalati

Vezeték nélkiili
mikrohullamt kommunikacio

Bazis ado-vevo allomas

Felhasznalo6i készulék
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