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Kivonat

Halézati switchek egységnyi id6 alatt csak bizonyos csomagmennyiség tovabbitdsara
képesek. Ennek a ratdnak a tillépése esetén a switchek a csomagok pufferelésére kény-
szeriilnek, ezzel késleltetést vezetve be a halézati kommunikacioba. A pufferek (sorok)
megtelitddése esetén csomagvesztés 1ép fel, ami a TCP folyamokat a kiildési ratajuk csok-
kentésére, azaz az adatatvitel lassitdsara kényszeriti. Az ilyen szitudciok elkeriilését segiti
eld tobbek kozott a terheléselosztds. A hdldzati forgalom elosztdsa tobb lehetséges ttvo-
nal kozott a switchek egyenletesebb kihasznaltsdgahoz (terheléséhez), azaz a késleltetés,
illetve a csomagvesztés csokkenéséhez vezet.

A dolgozatban egy hatékony, manudlis konfiguraciét nem igénylé megolddst muta-
tunk be a kozponti vezérld nélkiili, ismeretlen topoldgidji halézatok terheléselosztdsira
az adatkapcsolati réteg szintjén. Algoritmusunk kontrollélt eldrasztds segitségével minden
egyes folyamhoz meghataroz egy utvonalat. Amennyiben egy ilyen utvonalon megnove-
kedett késleltetés, azaz tilterhelés 1ép fel, akkor a megolddsunk dinamikusan mdsik le-
hetséges, kevésbé terhelt utvonalakat probal keresni €s probal folyamokat étterelni rajuk,
amig a tilterhelés meg nem sziinik.

A megoldasunkat a P4 adatsik programozasi nyelven megvaldsitottuk és szimulaci-
ok segitségével osszehasonlitottuk a kovetkezd kordbbi munkdkkal: ECMP, ARP-Path és
TCP-Path. A szimuldcidkban megvizsgalt hdlézati koriilmények sordn az algoritmusunk
12% és 48% kozotti mértékben roviditette le az adatatvitelhez sziikséges id6t. Tovabba a
mi megolddsunk, a kordbbi kézponti vezérl6 nélkiil miikodd munkakkal ellentétben, nem
csak bizonyos (példaul ARP, TCP) protokollok haszndlata esetén képes terheléselosztésra,

hanem barmely egy- vagy kétiranyu, Ethernet alapu adatétvitelt timogatja.



1. fejezet

Bevezetés

1.1. Programozhato halézatok

Az elmult id6szakban a szoftver altal definidlt hdlézatok (SDN) [1] jelentdsége 1€-
nyegesen megndtt. Az ilyen hdl6zatok a csomagtovabbitds (adatsik) és a haldzat vezérlés
(vez€rlosik) szétvalasztasan alapulnak. Ennek az 4j megkozelitésnek koszonhetéen nagy
sebességli és rugalmas hdlézatok hozhatdk létre egyszertien.

Egyes esetekben az adat- és a vezérlosik kozotti kommunikacid okozta késleltetés,
vagy az adatsikrol a vezérl6sikra atkiildendd adat nagy mennyisége arra adott okot, hogy
az adatsik szerepe megndjon, azaz egyes vezérlési funkcidk is kozvetleniil az adatsik-
ban legyenek megvaldsitva. Tovabba az adatsikon sokszor csak bizonyos, a hardver 4ltal
is tdmogatott protokollok feldolgozdsara volt lehet6ség [2]. Ezeknek a problémdknak a
megoldaséra jelentek meg az adatsik programozasi nyelvek, amelyekkel a teljes csomag-
feldolgozasi folyamat egy magas absztrakcids szinten megadhato.

Jelenleg a protokollfiiggetlen P4 [3] adatsik programozasi nyelv a legelterjedtebb,
aminek segitségével djabb haldzati protokollok konnyen implementéalhatok. A vezérldsik
€s az adatsik kommunikdacidja standardizalva van, és a P4 nyelven megirt programokat

szamos céleszkozre le lehet forditani példaul a T4P4S [4] forditonak koszonhetden.

1.2. Terheléselosztas

Amennyiben egyes switchek tul sok csomag tovibbitasiért felelnek, akkor a hozz4juk
tartozé queue (kikiildendd csomagok sora) telitddhet, ezzel extra késleltetést vezetve be

a hdlézatba. Ha a switch sorok megtelnek, akkor csomagvesztés is bekovetkezik, amire
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reagalva a TCP folyamok (kapcsolatok) csokkentik a kiildési ratdjukat. A csokkentett kiil-
dési rata eredményeként pedig ugyan annyi adatot tobb iddbe telik atkiildeni a hdlézaton.
Tehat ha egy switch til sok csomag tovabbitdsiért felel, akkor az adatétvitelhez sziikséges
1d6 megnd, illetve rovid lizenetek is késdbb érnek csak célba.

Az ilyen problémdk kezelésére tobbféle megkozelités 1étezik. Az Active Queue
Management (AQM) megoldasok célja, hogy a switch sorok ne teljenek be, hanem a
TCP folyamok kiildési ratdja még a telitddés elott csokkenjen [S]. Egy masik, akér par-
huzamosan is hasznalhat6 megkozelités a terheléselosztas. Ennek célja, hogy a hélézat
erdforrdsai egyenletesen legyenek kihaszndlva, azaz ne legyenek tul sok, illetve tdl kevés
csomag tovabbitasaért feleld switchek a hdldézatban. Az egyenletes kihaszndlas kovetkez-
ményeként torl6dds kisebb eséllyel 1€p fel, a halozati késleltetés csokken, a maximalis
sdvszélesség pedig nd.

Nem minden hédlézat alkalmaz terheléselosztast. Példaul a (Rapid) Spanning Tree
Protocol (STP) [6] a redundéns linkeket felismeri és kikapcsolja, azaz a hdldzati topold-
gidt egy fava alakitja, ezzel egyszerlien megvaldsithaté csomagtovdbbitast tesz lehetdvé.
Viszont egy fdban nincsen lehetdség terheléselosztasra, hiszen két hoszt kozotti csomag-
kiildésre csak egy lehetséges utvonal 1étezik.

A legalapvetdbb terheléselosztdsi modszer az Equal-Cost Multi-Path (ECMP) [7],
amely tobb azonosan jénak {télt dtvonal koziil vélaszt egyet oly médon, hogy az azonos
folyamba tartoz6 csomagok azonos ttvonalon haladjanak. Az algoritmus minden tutvo-
nalra egyenld szdmu folyamot probdl osztani a folyamok savszélesség igényét figyelmen
kiviill hagyva, igy a véletlennek kdszonhetden sokszor torlédas tud fellépni atlagos fo-
lyamszdmok mellett [8]. Tovabba a két hoszt kozotti lehetséges utvonalak megallapitasa
nem az ECMP része: ezt a feladatot dltaldban a vezérl6sik latja el.

Manapséag szdmos, kiillonboz6 felhaszndlasi teriiletekre tervezett terheléselosztési al-
goritmus létezik, amelyek a lehetséges ttvonalak megéallapitdsara is képesek. Ezekrdl bo-

vebben a Kapcsol6dé munkdk fejezetben van szé.

1.3. Onkonfiguralé halézatok

Onkonfigurdlénak hivjuk azokat a hilézatokat, amik kiils6 konfiguracié nélkiil is ké-
pesek csomagtovdbbitasra egy szamukra eddig ismeretlen topolégidban. A napjainkban
haszndlt legtobb haldzat ilyen: a switchek megtanuljak, hogy az egyes MAC cimek me-

lyik portjuk felé taldlhatéak, ezéltal mind unicast, mind broadcast csomagok tovabbitasa-
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ra képesek. Az onkonfigurdldson alapulé csomagtovabbitast Transparent Bridging-nek is
szokds nevezni [9].

Amennyiben a hdlézati topoldgia eldre ismert és rogzitve van, akkor van lehet&ség on-
konfigurédlé technolégidk helyett kozponti konfigurdlast alkalmazni: egy kézponti vezér-
16 atadhatja a switcheknek a csomagtovabbitdshoz sziikséges szabalykészleteket, amiket
egyébként maguktdl kéne megtanulniuk. Az ilyen tipusu halézatok korlatozott elterjedése

miatt a dolgozatban az dnkonfigurdlé hialézatokra fogunk fokuszalni.

1.4. Sajat megkozelités

A dolgozatban egy kontrollalt eldrasztdson alapuld algoritmust ismertetiink, amely-
nek segitségével alacsony késleltetésii és terheltségii itvonalak hatdrozhaték meg barmi-
lyen (ismeretlen) hal6zati topolégidban mindennemi koézponti (globdlis) vezérld nélkiil.
Garantdljuk tovdbba az ttvonalak szimmetridjat (egy hoszt par kozotti kommunikéciéd
mindkét irdnyban azonos ttvonalon torténjen). Tulterheltség bekovetkezése esetén egye-
sével egy djabb (kevésbé terhelt) dtvonalra irdnyitunk folyamokat, amig a tdlterheltség
meg nem sziinik. A megoldas a kovetkezd szE€lsdséges esetekben is képes teljes funkcio-
nalitdsra:

* Csomagvesztés torténik, igy a sajat vezérlési csomagjaink is elveszhetnek (eldobas-

ra keriilhetnek) a hal6ézatban.

* Az adott folyamhoz tartozé (UDP) kommunikécié egyirdnyu, azaz egy hoszt par

kozotti kommunikécid soran csak az egyik hoszt kiild csomagokat.

Bemutatjuk tovabbd egy implementacidjat az algoritmusnak, amit a P4 adatsik prog-

ramozasi nyelvben valdsitottunk meg, switchenkénti lokdlis vezérlok segitségével.

1.5. Dolgozat szerkezete

A tovabbiakban a dolgozat az aldbbi modon épiil fel: a Kapcsolddé munkak fejezet-
ben 6sszefoglaljuk a legjelentésebb terheléselosztasi megolddsokat, kitérve azok alkal-
mazhatésagara onkonfigurdlo, illetve programozhaté halézatokban. A Modell attekintés
fejezetben az altalunk megvaldsitott terheléselosztdsi algoritmus miikodéséhez sziiksé-
ges feltételeket, valamint magénak az algoritmusnak a miikodését ismertetjiik egy magas
szinten. Az implementécids részleteket a Megvaldsitas fejezetben fejtjiik ki. A Kiértékelés

fejezetben Osszehasonlitjuk az altalunk bemutatott terheléselosztasi megoldast a legf6bb
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kapcsolédé munkadkkal, kiilonb6z6 halézati topoldgidkat és koriilményeket megvizsgal-
va. Végiil az Osszefoglalds fejezetben 6sszegezziik a dolgozatunk legfébb eredményeit és

algoritmusunk tovéabbfejlesztési lehetdségeit.
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Kapcsol6do munkak

Szamos megoldés sziiletett terheléselosztdsra, ezek koziil van programozhaté hal6za-
tokra tervezett algoritmus, illetve 6nkonfigurdl6 hal6zatot megvaldsito is.

A szerz6k [10]-ben egy alternativ dtvonalra valtas segitségével megvaldsitott torlodés
elkeriilési megoldast mutattak be. Egy kozponti vezérl6sik egy f6 €s egy alternativ dtvo-
nalat hatdroz meg. A vezérlGsik a teljes haldzat topoldgidjat, allapotat ismeri, ez alapjan
tud optimadlis utvonalakat kiszdmitani. Amennyiben barmelyik switch a hidlézatban érzé-
keli, hogy tdl sok 1d6t tolt el a csomag feldolgozasdval (ami a switch vagy a kimeneti port
tdlterheltségére utal), akkor az egyik folyamot az alternativ itvonalra irdnyitja at innentdl.
Amennyiben az adott switch nem ismer alternativ ttvonalat (mert péld4ul a topol6giabol

P

addddan nincs is), akkor sz6l az 6t megel6zd switchnek, hogy az dtvonal véltdst ejtse meg,
vagy 0 is sz6ljon az 6t megel6z6 switchnek. A szerzOk az algoritmust az adatsikban (a P4
programozasi nyelvben) valositottdk meg, igy az nagyon gyorsan képes észlelni a torlo-
dést és reagélni rd. Viszont a megoldds egy kozponti vezérl6t igényel, igy onkonfigurdld
hal6ézatokban nem alkalmazhato.

Az ARP-Path [11] ezzel szemben kifejezetten dnkonfigurdlé hal6zatokhoz ill6 utvo-
nalvélasztasi algoritmus. A switchek az ARP request és ARP reply csomagok segitségével
az Osszes lehetséges ttvonalat kiprébaljak az ARP forrés és cél hosztok kozott, de csak a
leggyorsabbat tanuljdk (jegyzik) meg. Mivel a tilterhelt dtvonalakon a hédlézati késlelte-
tés magasabb, ezért ez az algoritmus terheléselosztasi megoldasként is miikodik. Viszont
ennek a megolddsnak a hétranya, hogy csak MAC szint(i terheléselosztasra képes (példa-
ul folyamszintd terheléselosztds helyett), valamint 1étrejohetnek aszimmetrikus ttvonalak

amennyiben két fél egyszerre kiilld ARP csomagokat. Ezen feliill mar megtanult titvonalak

megvaltozott hdldzati terhelés esetén nincsenek djratanulva, igy a megkozelités terhelés-
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elosztasi képessége is korlatozott.

[12]-ben az el6bb ismertetett ARP-Path algoritmust dltaldnositjdk a szerz6k All-Path
néven, illetve részletesebben megvizsgaljdk a megkozelitést, példaul a teljesitményét vagy
a kompatibilitdst mds tipust switchekkel.

A szerzOk a [13] cikkben szintén az ARP-Path algoritmussal foglalkoznak: megvizs-
gdljak egy kozponti vezérldsik és az ARP-Path algoritmus parhuzamos haszndlatat, vala-
mint a P4 programozasi nyelv okozta nehézségeket is ismertetik.

[14]-ben a szerzok TCP-Path néven létrehoztak az ARP-Path mintdjara egy olyan
algoritmust, ami az ARP-Path-tal ellentétben nem hoszt parok kozoétt hatiroz meg egy
utvonalat, hanem minden TCP kapcsolathoz Uj utvonalat tanul meg, ezzel hatékonyabb
terheléselosztast érve el. Ennek az algoritmus valtozatnak a megvaldsithatosaga P4 prog-
ramozhat6 hdlozatokban viszont nem lett megvizsgélva, illetve a tanulasi folyamat a hé-
16zati késleltetést csak a TCP klienst6l a TCP szerverig vezet6 dtvonalon méri, a masik
irdnyban fellépd halozati terhelést figyelmen kiviil hagyva.

A CONGA [15] egy modern terheléselosztas megkozelités, amely adatkozpontokban
val6 alkalmazésra van tervezve. Folyamszint(i terheléselosztas helyett a szerz6k a folya-
mokat flowlet-ekre (sziinetek 4ltal elvalasztott csomag loketekre) bontjdk, és ezen a kisebb
egységen végzik a terheléselosztast, ezzel nagyobb hatékonysagot érve el.

[16]-ben a CONGA egy tovédbbfejlesztése olvashaté HULA néven. Az algoritmus
memoriaigényét lényegesen csokkentették a szerzOk, ezzel a skdldzhatdsdgot javitva.
Tovéabba bemutattdk, hogy ez az \j valtozat programozhat6 hal6zatokban is megvaldsit-
hatd, nem sziikséges hozza egyedi hardver.

A Spanning Tree Protocol (STP) [6] lecserélését célzé TRILL [17] és Shortest Path
Bridging (SPB) [18] algoritmusok megtanuljdk a hosztok kozdétti utvonalat vagy utvona-
lakat és tobb lehetséges utvonal esetén alkalmazzak a Bevezetés fejezetben ismertetett
ECMP terheléselosztast. A folyamok dtvonaldnak megéllapitasahoz a folyamok azonosi-
téjat hashelik, és a kapott értékhez tartoz6 dtvonalon kiildik tovabb a folyam csomagjait.
Tehat a folyamok sdvszélesség igényét és a switchek terheltségét nem veszik figyelembe,
valamint hash iitkozések is felléphetnek (a hashelés nem feltétleniil egyenletesen osztja
szét a folyamokat, ha a folyamok szdma nem elég nagy), ezzel az algoritmusok terhelés-

elosztéasi képessége korlatozott.
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Modell attekintés

Feladatunk egyrészt egy ismeretlen topoldgidju halézatban unicast, illetve multi-
cast/broadcast Ethernet csomagok kézbesitése. Nem 4ll rendelkezésiinkre egy kdzponti
vezérld (amely a teljes hdldzatot ismerné, amely az 6sszes switch vezérlésére képes lenne)
€s a halozati eszkozok nincsenek kiilséleg konfigurdlva: kezdetben nem tudnak semmit a
halézatrol.

Toreksziink az eldobott (nem tovéabbitott) és a duplikalt (tobbszor tovéabbitott) csoma-
gok minimalizaldsdra. Célunk tovabb4 a tovabbitdst szimmetrikus ttvonalakon megtenni,
azaz toreksziink arra, hogy két fél kozotti kommunikacié azonos utvonalon torténjen, attél
fliggetleniil, hogy a csomagot a két fél koziil ki kiildte, ezzel kiilonféle lehetséges hdldzati
problémakat elkeriilve [19].

Feladatunk tovabba a terheléselosztds megvaldsitdsa is. A talterheltség, azaz a torl6-
dds a csomagtovéabbitas meghitisulasat eredményezheti (hiszen torlodés sordn csomagdo-
bas kovetkezhet be), valamint a hdlézati késleltetést is megnovelheti. Ezeknek az elkerii-
1ése az elsddleges célja a bemutatott terheléselosztasnak.

A hélézat az éltalunk programozhaté switchekbdl €s hosztokbdl épiil fel. A hosztok
lehetnek példdul szamitogépek, vagy akdr mds halézatokkal osszekottetést kialakitd rou-
terek is. A hosztok teljesen szabvanyos hosztok, azaz nem vérjuk el t6liik, hogy barmilyen
Ujfajta protokollt timogassanak. A switchek mindannyian azonos szoftvert futtatnak, de
teljesitményiik (maximalis sdvszélességiik) eltérhet. A switchek és a hosztok kozott lin-
kek huzédnak. Minden hoszt pontosan egy switchhez kapcsolddik, de a switchek akar-
hany mdésik switchhez csatlakozhatnak. Az emlitett hal6zati elemek a 3.1. dbrdn vannak
szemléltetve.

Minden, ezen megkdtéseknek eleget tevd haldzat timogatva van, azaz a hildzati to-
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Switch

v

A B C D
v
~~~Hoszt/’

3.1. dbra. Hal6zatok alapvetd épitdelemei.

polégidk koroket is tartalmazhatnak. A korok mas szemszogbdl azt jelentik, hogy két
halézati eszkoz kozott tobb lehetséges tutvonal taldlhatd, ami a terheléselosztias szempont-
jabol elengedhetetlen. Tehat a korok nemhogy meg vannak engedve, de a dolgozatban
bemutatott megoldés elsdsorban a koroket tartalmazo hilézatokra lett tervezve.

A switchek egységnyi 1d alatt csak megadott mennyiségli csomag tovdbbitdsara ké-
pesek, ennek tillépése esetén kovetkezik be torl6dés. Ez dltaldban dgy van megvaldsitva,
hogy egy switch minden portjahoz tartozik egy kikiildendd csomagokat tartalmazé sor.
Ez a sor egy adott kapacitdssal rendelkezik, €és ha betelik, akkor csomagvesztés 1ép fel.
A switch a sorbdl bizonyos id6kdzonként képes kikiildeni egy-egy csomagot, azaz a sor
mérete a hdldzati késleltetést is befolyasolja.

A megoldasunkban egy sajat Ethernet protokollt, azon beliil pedig tobbféle csomag-
tipust definidlunk. A programozhat6é switchek ennek a protokollnak a segitségével tud-
nak kommunikdlni egymadssal, igy tudjék a terheléselosztast megvaldsitani. A kordbban
emlitett, hdlézatban fellépé csomagvesztés a sajat protokollunkba tartozé csomagokat is
érinthet, azaz a switchek ko6zotti kommunikacié sordn is elveszhetnek csomagok.

A switchek az OSI referencia modell méasodik szintjén helyezkednek el, igy sajat
MAC cimmel nem rendelkeznek. Ezért a sajat protokollunk hasznalata sordn az Ethernet
forras, illetve cél MAC cimet egy egyedi MAC cimre éllitjuk be, aminek kdszonhetSen
a hosztok eldobjdk az ilyen tipusi csomagokat, azaz a switchek nem zavarjak a hosztok

muikodését.
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3.1. MAC tanulas és alapveto csomagtovabbitas

A megoldédsunk kétféle tanuldst és csomagtovabbitist végez. Egyrészt sziikség van
kifejezetten MAC cimek tanuldsara, hogy broadcast (vagy ismeretlen, kordbban el6 nem
fordul6 folyamokhoz tartozd) csomagokat tovabbitani lehessen. A dolgozatban ezt hivjuk
alapvet6 csomagtovabbitdsnak. A mdsik tanuldsi mddszer kifejezetten egy-egy folyamhoz
tanul dtvonalat, errdl késdbb (a 3.5. szakaszban) lesz szo6.

MAC tanulds alatt egy switchnek azon portjanak a feljegyzését értjiik, amelyik por-
ton at érhet6 el egy adott MAC cimmel rendelkez6 hoszt. A tanulds menete az aldbbi:
amennyiben egy switch egy ismeretlen forrds MAC cimmel rendelkez6 csomagot kap,
akkor elmenti a MAC cimet és a bemeneti portot. Amennyiben mar kordbban hozz4 lett
rendelve egy port az adott MAC cimhez, akkor nem torténik tanulds.

Az alapvetd csomagtovabbitds sordn nem vessziik figyelembe, hogy az adott csomag
melyik folyamba tartozik, csupdn az Ethernet fejlécek alapjan tovéabbitjuk a csomagot.
Amennyiben egy ismert cél MAC cimmel rendelkezd unicast csomagot kell tovdbbitani,
akkor egyszeriien a mdr kordbban feljegyzett porton kiildjiik ki azt.

Hogyha broadcast vagy multicast a csomag, vagy a cél MAC cimet korabban nem
tanultuk meg, akkor a bemeneti portot is ellendrizni kell. Ha a bemeneti port egyezik a
(kordbban) feljegyzett porttal, akkor a csomagot a bementi port kivételével minden por-
ton kikiildjiik (split horizon csomagtovédbbitas). Erre azért van sziikség, mert nem tudjuk,
hogy pontosan melyik irdnyba tovabbitsuk a csomagot. A cél az, hogy lehetd legtobb
esetben sikeresen célba juttassunk csomagokat, igy az egyetlen biztonsdgos megoldas a
csomag minden irdnyba val6 kikiildése. Csak igy tudjuk garantdlni, hogy a csomag eljut a
megfeleld hoszthoz. Split horizon csomagtovabbitdsra a 3.2. és a 3.3. dbran lathato példa.

Amennyiben viszont a bemeneti port nem az a port, amit kordbban feljegyeztiink a
forrdss MAC cimhez, akkor (feltéve, hogy nincs csomagvesztés) mar megérkezett, vagy
meg fog érkezni egy megegyezd csomag a megtanult porton keresztiil is. Ez a kordbban
bemutatott split horizon csomagtovabbitds kovetkezménye: egyes esetekben a csomagot
minden lehetséges ttvonalon tovédbbitjuk, és ha ezek az ttvonalak egy switchben Osszeér-
nek, akkor az a switch a csomagot tobbszor is meg fogja kapni. Emiatt a helytelen porton
beérkezd broadcast/multicast, illetve kordbban meg nem tanult cél MAC cimmel rendel-
kez6 unicast csomagokat el kell dobni. Ezzel nemcsak a duplikélt csomagok hosztokhoz
valé tovabbitdsit el6zziik meg, hanem a broadcast vihar jelenséget is: ha a csomag eldo-

basa helyett itt is split horizon mddon tovabbitandnk azt, akkor a hdlézatban a csomag a
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végtelenségig bent maradhatna, a switchek a végtelenségig tovabbithatndk azt egymdasnak
€s a csomagok szama folyamatosan néhetne. Helytelen porton keresztiil fogadott csomag-

ra a 3.4. dbran lathat6 egy példa.

T
T

A B
3.2. abra. Split horizon 3.3. ébra. Tovabbi példdk 3.4. dbra. A 3-as switch
csomagtovabbitas: a a split horizon altal tovabbitott csomagot
bemeneti port elmentésre csomagtovabbitas a 4-es switch eldobja
keriil, a tobbi porton miikodésére. A 3-as helytelen bemeneti port
tovabbitasra keriil a switchbe kétszer fog miatt. Ismételt split
csomag. A nyilak megérkezni a csomag. horizon csomagtovabbitds
csomagokat, a linkekhez Feltételezziik, hogy a 2-es esetén a csomag Ujra
tartozd pottyok pedig a switchbdl indulé csomag eljutna az 1-es switchhez,
portok elmentését jelolik. érkezik meg elSbb. azaz korbe érne.

A tanulds €és a csomagtovabbitds algoritmusanak kovetkezményeként, a halézat indu-
lasakor felléphet, hogy par csomag tobbszor érkezik meg a célhoz, azaz duplikdlt csoma-
gok 1épnek fel. Onmagaban sem az ismert, sem az ismeretlen cél unicast MAC cimhez
tartozé csomagtovabbitds nem okozna ilyen problémét. Amennyiben viszont egy switch
(az ismeretlen cél MAC cim miatt) tobb portjan is kikiild egy csomagot, és egyes fogado
switchek mdr ismerik a cél MAC cimet (mert nekik mar volt lehet6ségiik megtanulni azt,
azaz mert hozzajuk mar eljutott egy csomag amit az adott hoszt kiildétt), 6k mind tovab-
bitani fogjdk a csomagot a cél hoszthoz. A duplikélt csomagok nem jelentenek problémit,
hiszen ez a viselkedés meg van engedve €s mivel csak nagyon rovid ideig kovetkezhet be
ez az eset (mert ha par switch mar megtanulta a c€l MAC cimhez tartoz6 portot, akkor ha-
marosan a tobbi, csomagtovabbitdsban érintett switch is meg fogja). A tobbszor fogadott
csomagok specidlis esetét a 3.5. dbra szemlélteti.

A MAC cimekhez tartoz6 portok elmentése nem minden esetben lehetséges az adat-

taroldsi megoldastdl fiiggden. A dolgozatban egy olyan perzisztencia megkozelitést mu-
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A B A A B

3.5. dbra. Hoszthoz duplikalt unicast csomag megérkezésének folyamata. A fekete nyilak
példaul egy kérést tartalmazo csomagot, a sdrga nyilak pedig a kérésre valamilyen
vélaszt reprezentdlnak. A switch portokhoz tartozé pottyok egy-egy megtanult MAC
cimet jelolnek.

tatunk be a Megvaloésitas fejezetben, amely példaul hash iitkozések és a P4 programozasi
nyelv limitdciéi miatt egyes kivételes esetekben, ideiglenesen, nem képes adatmentésre.
Ha az alapvetd csomagtovébbitds sordn a bemeneti port elmentése sikertelen, akkor a
csomagot el kell dobni. Ezzel tudjuk garantdlni, hogy a MAC cimekhez tartozé megtanult
portok egy Osszefliggd kormentes grafot alkossanak (azaz egy fat, aminek a gyokere az
adott MAC cimmel rendelkez6 hoszt). Ha a csomag nem keriilne eldobdsra, akkor egy
halézati hurok kovetkeztében egy switch a sajat maga éltal tovéabbitott csomagbdl tudna
tanulni, ezzel egy kort tartalmaz6 ttvonalat mentve el. A MAC tanulési folyamatnak €s
az alapvet6 csomagtovédbbitdsnak a teljes algoritmusa a 3.6 dbrdn van szemléltetve egy
folyamatabra segitségével.

A MAC tanulasi folyamat sordn elképzelhet6, hogy aszimmetrikus utvonal keriil meg-
tanuldsra két hoszt kozott. Ez akkor torténhet, hogyha a két hoszt egyszerre kiildi ki az
elsé csomagjat. Ez csak nagyon ritkan fordulhat el6, és a kovetkezd szakaszokban bemu-
tatott ttvonal tanulds esetén (ami unicast csomagokra nézve lecseréli a MAC tanulds altal

meghatdrozott itvonalat) ilyen asszimmetria mar nem léphet fel.
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b

Forrds MAC cimhez tartozé port...
¢ismeretlen

El tudjuk menteni a portot>ﬁm

Y
[Dobjuk el a csomagot)

ismert

Tanuljuk meg a
bemeneti portot

A

unicast és portja ismert multicast/broadcast vagy portja ismeretlen

Cél MAC cim...

L egyeznek ~ Bemeneti port és forrds \ eltérnek
Tovabbitsuk a csomagot MAC cimhez tartozé port...
a mentett porton &t

[Tovébbitsuk a csomagot a bementi} [Dobjuk el a csomagot)

port kivételével minden porton at

3.6. dbra. MAC tanulés és alapvetd csomagtovabbitds algoritmusa

3.2. Lehetséges terheléselosztasi megkozelitések

Hogy a folyamokat a legkevésbé zavarjuk, azaz hogy a folyamok halézati késleltetése
konstans maradjon, és a folyamhoz tartozé csomagok a kikiildésiikkel azonos sorrendben
érkezzenek meg, mi a lehetd legkevesebbszer szeretnénk egy folyamot egy uj, korabbitdl
eltérd dtvonalra irdnyitani. Ezért a terheléselosztdst tgy valdsitjuk meg, hogy egy kozel
optimélis dtvonalat tanulunk meg, majd ha ezen a megtanult ttvonalon torlédés 1ép fel,
akkor egy ujabb, kevésbé tilterhelt dtvonalon keresztiil tovabbitjuk a folyamot onnantdl
kezdve. Az dtvonalvéltdsnak a megvaldsitdsara tobb megkozelités lett azonositva.

Egyrészt a tanulési folyamat sordn el lehetne menteni alternativ dtvonalakat, amikre
késobb lehet véltani. Ennek a megkozelitésnek elonye, hogy az ttvonalvéltas akdr nagyon
gyorsan megtorténhet, viszont cserébe tobb memoriat igényel, hiszen ezeket az alternativ
utvonalakat valahol tarolni kell. Tovabba a valtas pillanatdban meg kéne tudni 4llapitani,
hogy melyik alternativ ttvonal a legjobb. Ennek megéllapitdsa viszont csak az alternativ
utvonalak folyamatos ellenérzésével lehetséges: hiszen a hdldzat terheltsége az titvonalak
felfedezése 6ta megvaltozhatott, igy a kordbban lementett terheltségrol szol6 adatok mar
nem feltétleniil aktudlisak.

Mi inkdbb egy masik megkdzelitést valasztottunk: alternativ dtvonalakat csak akkor
kutatunk fel, amikor sziikség lenne rdjuk (tdlterheltség esetén), a haldzat pillanatnyi ter-

heltségét ezaltal figyelembe véve. Azonban egy mdsik meghatdroz6 kérdés is felmeriilt:

12



3. Modell attekintés

az utvonalak felderitése, tanuldsa sordn a switchek egyenrangui felek legyenek-e, vagy
sziikség van egy vezérld kijelolésére, aki képes az dtvonal tanuldst koordindlni?

Megbizhat6 ttvonal tanulés teljesen egyenrangu switchekkel nem t{int megvaldsitha-
ténak. Példaul ha egy adott switch tdl van terhelve és ezt jelzi az ttvonalon az 6t meg-
el6z6 switchnek, akkor ennek a switchnek egy olyan tj utvonalat kéne keresnie, amely
kikeriili a tdlterhelt switchet. Ehhez viszont a switchnek meg kéne tudni 4llapitania, hogy
létezik-e rajta keresztiil egy ilyen 4j ttvonal, vagy pedig az alternativ tutvonal keresését
egy masik (az dtvonal szempontjdbol az 6t megeldzd) switchre kéne bizni. Ennek a lo-
kalis dontésnek a meghozatala nem tlint hatékonyan kivitelezhet6nek, ezért egy masfajta
megkozelités mellett dontottiink: a tanulds megkezdéséért mindig egy olyan switch felel,
amelyik kozvetleniil egy hoszthoz van csatlakoztatva. Ezek a switchek minden lehetséges
utvonalnak részei, hiszen a hosztok csak rajtuk keresztiil csatlakoznak a hdl6zathoz, igy
t6liik indulva biztosan fellelhetd az 6sszes lehetséges utvonal.

Tehat ha egy hédlézatban egy adott folyamhoz egy switch (4j) ttvonalat szeretne igé-
nyelni, akkor ezt az egyik hoszthoz kozvetleniil csatlakoz6 switchnek kell jeleznie. A két
ilyen switch koziil mégpedig annak kell kiildenie a megfeleld igényld csomagot, amelyik
a kisebb numerikus értéki MAC cimi hoszthoz tartozik a cél és a forrds MAC cimek
koziil. Ennek a definiciénak készonhetden egy ismeretlen topolégidban is konnyen meg-

adhaté egy adott folyamhoz egy egyértelmd vezérlo.

3.3. Hoszthoz csatlakozo portok felismerése

Levél portnak hivjuk a switchek azon portjait, amik kozvetleniil egy hoszthoz csatla-
koznak. Tovabba egy switchet egy adott MAC cimre nézve levél switchnek hivunk, ha az
adott MAC cimhez tartoz6 hoszthoz kozvetleniil csatlakozik.

Annak megéllapitdsa érdekében, hogy a switchek mely portjai csatlakoznak kozvetle-
niil egy hoszthoz, az aldbbi eljarast hajtjuk végre.

* Induldsukkor a switchek az dsszes portjukon kikiildenek egy (egyedi, dltalunk defi-

nialt) 7est-Request csomagot.

* Amennyiben egy switch egy Test-Request csomagot kap, akkor a bemeneti porton

vdalaszként kikiild egy Test-Reply csomagot.

» Egy Test-Request vagy egy Test-Reply csomag fogaddsakor a switch elmenti, hogy

a bemeneti port nem egy levél port. A kapott csomag pedig eldobdsra kertil.
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* Egy port akkor szamit levél portnak, hogyha a porton nem érkezett egy Test csomag
sem, pedig a switch induldsa 6ta eltelt elegendd id6 ahhoz, hogy a kikiildott Test-
Request csomagra valasz érkezzen.

Ennek az algoritmusnak koszonhetéen egymashoz képest jelent6s késleltetéssel elin-
ditott switchek esetén is helyesen ismerjiik fel a hosztokhoz csatlakozé portokat. Azokat a
portokat is levél portnak nyilvanitjuk, amikhez nincsen semmi csatlakoztatva, de ez nem
jelent problémét a terheléselosztdsi megolddsunk szdmdéra. Az algoritmus miikodésére

példat a 3.7. abran lathatunk.

{ Switch 'X' } { Switch 'Y! } { Hoszt 'A' }

Switch bekapcsol Hoszt bekapcsol

|

1
| | |
I Test-Request :

1

‘ Par tiz milliszekundum mudlva... %

Levél portnak szamit
az Y felé mutaté port

‘ Valamennyi idé mulva... %

Switch bekapcsol

|
Test-Request ' Test-Request

|
l
Nem levél port az Y | |Helytelen cél MAC cim miatt
felé mutaté port : a csomag el van dobva
|
|
|

: Test-Reply

Nem levél port az X
felé mutaté port

‘ Par tiz milliszekundum mudlva... %

|
Levél portnak szamit
az A felé mutato port

(switcn x| [swien ] [Hosa

3.7. ébra. Példa levél portok megéllapitdsara. A haszndlt topoldgidban az *X’ switch és az
’A’ hoszt kozvetleniil az Y’ switchhez csatlakoznak, €s nincsen mas link a hal6zatban.

3.4. Folyamok azonositasa

A terheléselosztasi megolddsunk 1ényege, hogy a kiillonbdz6 folyamok egymadstdl el-
térd utvonalakat tudjanak hasznélni. Ennek érdekében sziikség van a folyamok egymastol

valé megkiilonboztetésére, aminek a menetét ez a szakasz ismerteti.
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Egy folyamot az aldbbi fejléc értékek azonositanak. Ujabb protokollok tdimogatdsa ér-
dekében tovabbi fejlécekkel konnyen kibdvithets az algoritmus. Amennyiben egy csomag
nem tartalmaz egy adott fejlécet, akkor a megfeleld értéket egy konstanssal kell helyet-
tesiteni, példdul nulldval. Igy legrosszabb esetben (azaz egy nem implementalt kapcso-
latorientdlt protokoll esetén) mds folyamba sorolhaté csomagokat egy kozos folyamba
sorolunk, ezzel csokkentve a terheléselosztds lehetséges hatékonysdgat, de a csomagok
tovabbra is a kiildésiikkel azonos sorrendben fognak megérkezni.

¢ Forras, illetve cél MAC cim

 Ethernet protokoll azonosité (ether type, példaul ARP vagy IPv4)

¢ Forras, illetve cél IP cim
IP protokoll azonositod (példaul UDP vagy TCP)

* Forras, illetve cél UDP/TCP port

Amennyiben az IPv4 protokoll helyett az IPv6 protokoll van alkalmazva, akkor az IP
protokoll azonositd, illetve a UDP/TCP portok vizsgélatara nincsen sziikség: elég az IPv6
csomagok altal hasznélt folyam cimke (flow label) [20] kiolvasdsa, ami magaba foglalja
az UDP/TCP fejlécekbdl kinyerhetd adatokat. Ezaltal 4j, UDP-re vagy TCP-re alternativat

nyujté szallitdi réteg protokollok automatikusan tdimogatva vannak.

3.5. Folyamhoz tartoz6 utvonal tanulas alapjai

A kordbban bemutatott MAC cim alapt csomagtovabbitds elsGsorban a multicast, il-
letve a broadcast csomagok célba juttatdsdra van hasznélva. Unicast csomagok esetén
sziikség van arra, hogy a méds-mds folyamba tartozé csomagokat mas-mds ttvonalon to-
vabbitsuk, hiszen igy érhetd el terheléselosztas.

Broadcast, illetve multicast csomagok esetén nem végziink terheléselosztast: a csoma-
gokat minden switchhez tovabbitani kell, hogy 6k aztin az 6sszes hozzajuk csatlakozott

hoszthoz eljuttathassak azokat.

3.5.1. Tanulas megkezdésének okai, tanulas sziikségességének esetei

Ahogy kordbban emlitésre keriilt, csak a folyam (forrés és a c€l MAC cimek koziil) ki-
sebb MAC ciméhez tartozo levél switch képes egy tanuldsi folyamatot elinditani. Viszont

barmelyik switch érzékelheti azt, hogy sziikség lenne egy tanulési folyamatra, és kiild-
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het egy tanulds igénylési csomagot a megfeleld levél switch felé. Egy tanulési folyamat

elinditdsara az alabbi esetekben van sziikség:

* A switchnek egy adott folyamhoz (a feldolgozas alatt 4ll6 csomag folyamahoz)
tartoz6 utvonal bejegyzése hidnyos: nincs elmentve, hogy a folyamhoz tartozé
két hoszt kozill az egyiket (vagy mindkett6t) melyik porton keresztiil kéne elérni.
Minden folyamhoz a tobbi folyamtdl kiilonb6zd port paros van elmentve a swit-
chekben, azaz példdul egy tjabb folyam megjelenésekor az itt bemutatott okbdl

egy levél switch biztosan fog egy tanuldsi folyamatot igényelni.

* A switchnek egy adott folyamhoz tartoz6 elmentett portja alapjan a pillanatnyi cso-
mag rossz porton keresztiil lett fogadva. Ez az eset az aszimmetrikus ttvonalak
felismeréséért felel. Bar az algoritmus nem hozna létre aszimmetrikus ttvonalakat,
a switchek kozotti kommunikdcidra hasznalt (dolgozatban definialt) csomagok el-
vesztése eredményezheti ezt, ahogy ez majd a késGbbiekben részletezve lesz. Uj
utvonal tanuldsanak kovetkezményeként el6fordulhat, hogy par csomag még a ré-
gi utvonalat kovetve érkezik a switchbe, ezért utvonalvaltast kovetden életbe 1€p
egy tiirelmi 1d6szak, hogy tényleg csak aszimmetrikus utvonalak esetén legyen egy
Ujabb tanulasi folyamat igényelve. Amennyiben minden switch dsszehasonlitja a
bemeneti portot és az elmentett (ellenkezd irdnybeli csomagtovédbbitdsra haszndlt)
portot, akkor garantéltan érzékelve lesznek az aszimmetrikus ttvonalak: ha egy ut-
vonal aszimmetrikus, akkor a csomagok az egyik hoszttol a masik hosztig eltérd
utvonalon vannak tovabbitva, mint a forditott irdny esetén. Azaz két eltérd utvo-
nal 1étezik, ezek viszont garantdltan taldlkoznak valahol, hiszen azonos hosztokbdl
indulnak ki és érkeznek be. Ezekben a taldlkozasi pontokban az emlitett port 6ssze-
hasonlitds garantaltan felismeri az ilyen aszimmetrikus ttvonalakat. Az el6bbiekre

a 3.8. dbran lathatunk példat.

» Tovabbi, kiegészitd esetek (példaul tilterheltség esetén 1j utvonalra valtas) késébb

lesznek ismertetve: elészor a tanulési algoritmus alapjai keriilnek bemutatasra.

Amennyiben ezekben az esetekben egy tanuldsi folyamatot inditunk, illetve a tanulési
folyamat tényleg képes egy nem tilterhelt dtvonalat taldlni, akkor a céljainkat elértiik:
minden folyamhoz kiilon-kiilon meg fogunk tanulni egy szimmetrikus, nem tdlterhelt tt-
vonalat, és az utvonal részét képezd Osszes switch ismerni fogja a portokat, amiken ke-

resztiil a kisebb, illetve a nagyobb MAC cimi hoszthoz csomagokat tud tovabbitani.
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3.8. dbra. Példa egy aszimmetrikus utvonalra. A fekete nyilak az A hosztbdl B hosztba
forgalmazott csomagokat, a fekete pottyok pedig az A hoszthoz vezetd megtanult
portokat jelentik. A sdrga jelolések az ellentétes irdnyt reprezentdljdk. Az aszimmetrikus
utvonalat mind az 1-es, mind a 4-es switch felismeri, hiszen a port, amin keresztiil az
egyes csomagok fogadva lettek és a csomag forrds MAC-jéhez megtanult port eltér.

3.5.2. Tanulasi folyamat

Tegyiik fel, hogy a kisebb MAC cimi hoszthoz tartozé levél switch egy dtvonal ta-
nulési folyamatot szeretne elinditani. Ez megtorténhet akkor, hogyha maga a levél switch
érzékeli az utvonal tanulds sziikségességét, vagy akkor, hogyha egy ttvonal tanulési igény
eljut hozza. Annak ismertetése, hogy egy ilyen ttvonal tanuldst igényld iizenet hogyan jut
el a levél switchhez, a 3.5.3. szakaszban torténik.

Ez a szakasz a tanuldsi folyamat algoritmusanak egy egyszer(sitett valtozatat ismer-
teti. Az algoritmust a kdvetkez6 szakaszokban Ujabb funkcidkkal egészitjiik ki, viszont az
aldbbiakban ismertetett 1ényegi része valtozatlan marad.

Csak a kisebb MAC cimi hoszthoz tartoz6 levél switch indithat el egy tanulasi folya-
matot egy adott folyamhoz, és § is csak akkor, hogyha az el6z6 tanuldsi folyamat ehhez
a folyamhoz (ha volt mér ilyen) elég régen (példdul par szdz milliszekundummal ezel6tt)
tortént, azaz biztosan véget ért mar. Ez a feltétel egyrészt a parhuzamos tanulési folya-
matok kizarasaért felel, hiszen ezek meg tudndk zavarni egymadst (példaul a kiilonféle
tiirelmi id6szakok esetében). Mdsrészt a tanulds sordn el kell tudni donteni, hogy egy ka-
pott csomag a pillanatnyi tanulési folyamathoz tartozik (csak késén érkezett meg a tobbi
csomaghoz képest), vagy pedig egy tjabb tanuldsi folyamat része.

A tanuldsi folyamat elsé 1épéseként a levél switch kikiild egy Learn csomagot az
Osszes olyan portjan, amely switchhez csatlakozik (azaz amely nem levél port). Ezen
feliil a folyam utvonaldhoz tartozé memoria bejegyzésben bedllitja, hogy a kisebb MAC

cimhez melyik port tartozik. Ezt a portot a switch ismeri (a MAC tanulasi folyamatnak ko-

szonhetben), hiszen csak a port ismerete esetén tudja a switch kimondani magardl, hogy
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0 egy levél switch.

Amennyiben a switch nem csak a folyam kisebbik MAC cimére nézve levél switch,
hanem a nagyobbik MAC cimre nézve is, akkor a tanuldsi folyamat egyetlen 1épésbdl
all. Ebben a lépésben nincs is sziikség Learn csomagok kiildésére, csupdn az dtvonal
bejegyzésben be kell allitani, hogy a két MAC cimhez mely portok tartoznak, és ezzel
kész is az utvonal tanulés.

Hogyha egy switchhez egy Learn csomag érkezik, és a switch a folyam nagyobbik
MAC cimére nézve nem egy levél switch, akkor haromféle eset 1éphet fel. Az elsd esetben
a switch még soha nem kapott az adott folyamhoz tartoz6 Learn csomagot, a masodik
esetben pedig bar mér kapott ilyen csomagot, azéta mér eltelt annyi id6, hogy egy tijabb
tanulasi folyamat elindulhatott. Ebben a két esetben a bemeneti portot el kell menteni a
folyamhoz tartozé utvonal bejegyzésbe, mint a kisebb MAC cimhez tartozo port, illetve
a csomagot tovabbitani kell a bementi port kivételével az dsszes porton at. Amennyiben
viszont a switch nem sokkal kordbban mar kapott egy azonos folyamhoz tartozé Learn
csomagot, akkor ezt a masodik Learn csomagot el kell dobnia: ez a duplikalt csomag egy
lassabb ttvonalon érkezett, a switch pedig mar tovabbitotta a gyorsabb ttvonalhoz tartozé
Learn csomagot.

Végiil a Learn csomag eljut a nagyobbik MAC cimhez tartozé levél switchhez.
Ilyenkor a switch a kordbban ismertetett médon vagy eldobja a csomagot, vagy megtanul-
ja a bemeneti portot, egy kivétellel: a Learn csomag split horizon médon val6 tovéabbitasa
helyett csak egyetlen csomagot kiild a switch: egy Confirmation csomagot a bemeneti
porton keresztiil. Amikor egy switch egy Confirmation csomagot kap, akkor a bemeneti
portot megtanulja, mint a nagyobbik MAC cimhez tartoz6 port, és a Confirmation csoma-
got tovabbitja a kordbban megtanult, kisebbik MAC cim felé mutat6 porton keresztiil. A
kisebbik MAC cimhez tartozoé levél switch mar nem tovabbitja a Confirmation csomagot,
hanem eldobja azt, ezzel pedig a tanulasi folyamat véget ér.

A Learn vagy a Confirmation csomagok elvesztése esetén el6fordulhat, hogy egy nem
optimélis utvonal keriil megtanuldsra, vagy akar az is, hogy a tanuldsi folyamat eredmé-
nyeként nem keriil egy dtvonal se megtanuldsra. Az utébbi esetben részben a mér ko-
rabban megtanult dtvonal, ha van ilyen, marad életben, hiszen nincs ami feliilirja azt. Ez
viszont aszimmetrikus dtvonalak kialakuldsdahoz vezethet (csak Confirmation csomagok
elvesztése esetén alakulhat ki aszimmetrikus dtvonal). Ha a megtanult dtvonal aszimmet-
rikus, vagy sem kordbban, sem pedig a sz6ban forgé tanuldsi folyamat soran nem sikertilt

egy utvonalat megtanulni az adott folyamhoz, akkor a Tanulds megkezdésének okai sza-

18



3. Modell attekintés

kaszban ismertetett egyik eset életbe 1€p és legaldbb az egyik switch egy Ujabb tanuldsi
folyamatot fog igényelni, ami (amennyiben sikeres) ki fogja javitani a problémat.

Az adattdrolds megval6sitasatol fiiggden, a MAC tanuldshoz hasonldan az ttvonal be-
jegyzések megtanuldsandl is el6fordulhat, hogy ideiglenesen nem sikeriil egy dj folyam-
hoz egy dtvonal bejegyzést 1étrehozni (lefoglalni). Ilyenkor a csomagot figyelmen kiviil
hagyjuk: ugy tesziink, mintha az adott Learn csomag meg sem érkezett volna a switch-
hez, hanem a csomagvesztés kovetkeztében eldobdsra keriilt volna. Ennek az indoklasa
egyezik a MAC tanuldsndl ismertetett indoklassal: ha a Learn csomagokat ilyen esetben
is tovabbitanank, akkor nem tudndnk garantdlni, hogy az algoritmus egy kdrmentes ttvo-
nalat tanul meg.

Osszefoglalva, a tanulas soran eldszor a halézatot a kisebbik MAC cimhez tartozo le-
vél switchtdl kezdve eldrasztjuk Learn csomagokkal. Minden switch akkor tovabbitja split
horizon médon a kapott Learn csomagot (€s akkor tanulja meg a bemeneti portot), ha ez az
elsé Learn csomag, amit megkapott az adott tanulési folyamat sordn. Ennek kdszonhetSen
a leggyorsabb ttvonalak vannak tovébb épitve. A nagyobbik MAC cimhez tartozé levél
switchhez leggyorsabban eljutd Learn csomagra a levél switch egy Confirmation cso-
maggal valaszol, ami a kordbban megtanult portokon keresztiil van tovabbkiildve, vissza
egészen a kisebbik MAC cimhez tartoz6 levél switchig. A switchek a Confirmation cso-
mag segitségével tanuljadk meg a nagyobbik MAC cim felé mutatd portjukat. A tanuldsi
algoritmus miikodés kozben a 3.9. dbran lathatd. A Learn és a Confirmation csomagok
feldolgozasanak algoritmusa pedig a 3.10. és a 3.11. abrdkon is megtekinthet6. A MAC
tanulést €s a megtanult utvonalat is figyelembe vevd csomagtovabbitasi algoritmus a 3.12.

abran lathato.

O,

3.9. dbra. Tanulasi algoritmus miikddése koroket tartalmaz6 halézatban. Az utvonal az L
és a H hosztokhoz tartoz6 levél switchek kozott keriil kiépitésre, ahol L a kisebb MAC
cimmel rendelkezd hoszt. A fekete nyilak Learn, a sdrga nyilak pedig Confirmation
csomagokat jelolnek. A keresztben végz6dd nyilak a csomagok eldobdsét jelzik. A
portokhoz tartozé pottyok pedig a megtanult portokat szimbolizaljak.
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®

Utvonal bejegyzésben kisebb ismert / Utvonal tanulasi \ aktiv

hianyzik nincsen

MAC cimhez tartozé port... ““\tirelmi idészak...
CCsomag eIdobésa}

v

Utvonal bejegyzés kitdltése:
Kisebb MAC cim port := bemeneti port
Tanulas idépontja := jelenlegi idépillanat

v

Nagyobb MAC cimre nézve...

levél switch vagyunk nem vagyunk levél switch

Nagyobb MAC cimhez tartozé Csomag tovabbitdsa a bementi
folyamfiliggetlen port atmasolésa port kivételével minden porton at
az Utvonal bejegyzésbe

v

Megerdésités csomag kildése
bementi porton keresztil

3.10. dbra. Learn csomagok feldolgozdsanak algoritmusa

b

Utvonal bejegyzésben a
nagyobb MAC cimhez tartozé
port bedllitdsa a bemeneti portra

igen /Kisebbik MAC cimre nézve\ nem
levél switch vagyunk

Csomag eldobasa Csomag tovabbitdsa az Utvonal
(Tanulds véget ért) bejegyzésben a kisebbik MAC
cimhez tartozé porton at

3.11. ébra. Confirmation csomagok feldolgozasanak algoritmusa
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Forrds MAC cimhez tartozé “\|étezik
folyamfliggetlen bejegyzés...
hianyzik

El tudjuk menteni a portot nem
Dobjuk el a csomagot

Tanuljuk meg a
bemeneti portot

Szlkség esetén (Uj) dtvonal
tanuldsanak megkezdése/igénylése

Cél MAC cim...
multicast/broadcast

Folyamfliggetlen bejegyzésben .
egyeznek a forrds MAC cimhez tartozé eltérnek v
port és a bemeneti port...
Tovébbitsuk a csomagot a bementi Dobjuk el a csomagot
port kivételével minden porton at

olyamfliggetlen bejegyzésben

a forrds MAC cimhez tartozé
port és a bemeneti port...

egyeznek

( 0
Tovéabbitsuk a csomagot a folyam Tovabbitsuk a csomagot a cél b : Dobjuk el a csomagot
[ dtvonaldhoz mentett porton at MAC cimhez tartozé porton at [oabbittiqalcsomagotialbeient

Utvonal bejegyzésben a cél hidnyzik /'Cél MAC cimhez tartozé tartozé hia'nyz,LK/F eltérnek
MAC cimhez tartozé port... “\_ folyamfiiggetlen bejegyzés... g

ismert ismert

port kivételével minden porton &t

3.12. dbra. Csomagtovabbitas algoritmusa

3.5.3. Levél switch értesitése

A 3.5.1. szakaszban ismertettiik, hogy a switchek milyen esetekben érzékelik, hogy
utvonal tanuldsra van sziikség. Azonban mivel csak a kisebb MAC cimhez tartozé levél
switch képes egy utvonal tanuldsi folyamatot elinditani, i{gy amennyiben az dtvonal tanu-
last igényl6 switch nem ez a levél switch, valahogyan egy értesitést kell kiildenie. Ez a
szakasz ennek a Request csomagnak a kisebb MAC cimhez tartoz6 levél switch felé valo
kiildésével, tovabbitasaval foglalkozik.

A switchek 1) tanuldsi folyamatot csak bizonyos id6kozokkel (ami lehet példaul a
tanulds inditasi tiirelmi id6szak tizede) igényelhetnek (azaz két 4j Request csomag kikiil-
dése kozott valamennyi id6nek el kell telnie, akkor is, ha eltérd folyamhoz tartoznanak a
csomagok). Ha ez a tiirelmi id6szak nem létezne, akkor amig dtvonal tanuldsra valamilyen
okbol sziikséges, addig a switchek minden fogadott csomag esetén (annak tovabbitasdval
parhuzamosan) egy Request csomagot kikiildhetnének. Ezzel a hdl6zat feleslegesen lenne
terhelve: tanuldsi folyamat csak bizonyos id6kozonként indithaté (parhuzamos tanuldsi
folyamatok elkeriilése érdekében), ezért rovid idén beliil tobb Request csomag kiildése

redundans. Viszont fontos, hogy a switchek addig folyamatosan igényeljenek egy tanula-

si folyamatot, amig az tényleg el nem kezdddik: a Request csomag elveszhet a hdlézatban,
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ilyenkor pedig a levél switch soha nem értesiil arrél, hogy el kéne inditania egy tanulasi
folyamatot. Tovdbba ha a levél switchhez el is jut az igénylés, bizonyos okokbdl (példaul
a tanulds inditasi tiirelmi id6szak miatt) nem feltétleniil fog egy tanuldsi folyamat elin-
dulni. A Request csomag periodikus kiildésével garantdljuk, hogy sziikség esetén, akar
valamilyen késleltetéssel, de biztosan elinduljon egy tanuldsi folyamat.

Az algoritmusunknak olyan folyamokat is tdmogatnia kell, amik csak egy irdnyban
forgalmaznak csomagokat (példdul a nagyobb MAC cimmel rendelkezd hoszttdl a kisebb
MAC cimmel rendelkezd hoszt felé), ezért egy switch nem tud egy csomagot trividlisan
a kisebb MAC cimhez tartoz6 levél switchnek kiildeni: a switch nem feltétleniil tudja,
hogy melyik portjan keresztiil érheti el ezt a levél switchet, ha még egy tanulasi folyamat
sem ment végbe. Ezen okbdl kifolydlag a MAC tanulds sordn elmentett folyamfiiggetlen
bejegyzések sincsenek felhaszndlva a levél switch értesitése soran.

Amennyiben a pillanatnyilag feldolgozas alatt 4l16 csomag Ethernet forrds MAC cime
megegyezik a folyam kisebb MAC cimével, akkor a kisebb MAC cimmel rendelkezd levél
switch a bemeneti porton keresztiil érhets el, a Request csomagot ezen a porton keresztiil
kell kiildeni. Hasonl6an egyszer( a helyzet, hogyha a switch az titvonal tanulds sordn mar
elmentette a kisebb MAC cimhez tartozé portot: ekkor ezen a mentett porton keresztiil
kell a Request csomagot kiildeni. Hogyha viszont egyik eset sem &ll fenn, akkor a switch a
bemeneti port kivétel az 0sszes portjan keresztiil kénytelen egy Request csomagot kiildeni.
Az ismertetett esetekben biztos, hogy a csomagot fogadé switchek koziil az egyik vagy
maga a levél switch (aki a tanulési folyamatot el tudja inditani), vagy pedig a pillanatnyi

switchtdl a levél switchhez kozelebb talalhatd. A Request csomag kiildési algoritmusa a

?

Tanulas igénylési tirelmi idészak... akt"’;@
[nincsen

3.13. 4bran is megtekinthetd.

Ethernet forrds MAC cim kiildnbozik ~ Folyam kisebb MAC \ismeretlen
és a folyam kisebb MAC cime... “"\.ciméhez tartozé port...
megegyezik ismert /
o o Kuldjunk Request csomagot
Kuldjink Request csomagot Kuldjunk Request csomagot a a bementi port kivételével
a bemeneti porton &t MAC cimhez tartozé porton &t minden porton &t

3.13. dbra. Uj Request csomagok kiildésének algoritmusa

Amikor egy nem levél switch megkap egy Request csomagot, akkor azt tovabbitania
kell a kisebb MAC cimhez tartozo levél switch felé. Ha a folyamhoz tartozé utvonal be-

jegyzés nem tartalmazza, hogy melyik porton keresztiil érhetd el ez a levél switch, akkor
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a csomagot viszont el kell dobni. Ez azért nem okoz problémét, mert ilyen esetben majd
maga a csomagot eldobd switch fog kiildeni egy Request csomagot a hidnyos dtvonal
bejegyzése miatt. Ha a csomag eldobdsa helyett azt split horizon médon az 6sszes, beme-
neti porttdl eltérd porton tovabbitand a switch, akkor konnyen broadcast vihart okozhatna
az algoritmus a hal6zatot ilyen csomagokkal: egy harom switchbdl allé6 kor folyamato-
san ilyen csomagokat tudna tovabbitani egymdasnak. A Request csomagok tovabbitdsanak

algoritmusa a 3.14. dbrdn lathato.

Utvonal bejegyzésben a kisebb\ ki van toltve
MAC cimhez tartozé port...
hidnyzik

A kitoltetlen Gtvonal
bejegyzés miatt majd Csomag eldobésa
mi magunk is kaldink (figyelmen kivil hagyasa)

egy Request csomagot.

7

A kisebb MAC cimre nézve... level switch vagyunk /T, 4 inditési tarelmi idészak... YHcsen
nem vagyunk aktiv
levél switch
Csomag tovabbitdsa az Gtvonal

bejegyzésben elmentett, kisebb
MAC cimhez tartoz6 porton at

A
Csomag eldobasa (Tanulési folyamat eIinditésa)

3.14. dbra. Request csomagok feldolgozdsanak algoritmusa

Osszefoglalva, ha egy switch egy tanuldsi folyamatot szeretne igényelni (mert példaul
még nem tanulta meg, hogy a pillanatnyilag feldolgozés alatt 4116 csomagot hogyan kell
tovédbbitania), akkor a kisebb MAC cimhez tartozé levél switchhez kell egy Request cso-
magot eljuttatnia. Az igényld switch ezt a Request csomagot a legrosszabb esetben elkiildi
tobb szomszédos switchnek, akik aztdn vagy eldobjdk a csomagot, vagy tovébbitjak azt a
levél switch felé (vagy pedig 6k maguk a levél switch). Garantélt, hogy a Request csoma-
got fogadd switchek koziil legalabb az egyik képes tovdbbitani a csomagot, vagy pedig
6 maga is fog el6bb-utébb egy ttvonal tanuldst igényelni a hidnyos ttvonal bejegyzése
miatt. gy garantdlt, hogyha barmelyik switch egy ttvonal tanuldsi folyamatot igényel
egy aktiv (csomagokat forgalmaz6) folyamhoz, akkor a tanuldsi folyamat el lesz inditva,

legfeljebb valamilyen késleltetéssel.

3.6. Tilterheltség érzékelése és titvonal valtas

A switchek nem csak a kordbban bemutatott esetekben kezdeményezhetik egy ujabb

tanulasi folyamat elinditasat. Bar az eddig bemutatott algoritmus felfoghat6é az ARP-Path
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[11], illetve a TCP-Path [14] atalakitott és protokollfiiggetlen véltozatanak, a terhelésel-
osztasi hatékonysag 1ényegesen javithato.

A korabban (3.5.1. szakaszban) ismertetett eseteken tul akkor is 1j tanuldsi folyamatot
kezdeményez egy switch, ha érzékeli, hogy tul van terhelve. A tilterheltség a kikiildésre
var6 csomagok sordnak telitettsége alapjan van meghatdrozva: ha a sorban til sok csomag
taldlhat6 (avagy, ezzel ekvivalensen megfogalmazva: ha egy csomag tuil sok id6n at vara-
kozott a sorban, azaz a csomag késleltetése til nagyra nott), akkor a switch (pontosabban
a switchnek az adott sorhoz tartozd portja) tdl van terhelve. Az ehhez tartoz6 tanuldsi

folyamat igénylési algoritmus a 3.15. dbran tekinthetd meg.

®

Utvonal bejegyzésben mindkét negq Utvonal a kdzelmultban neq /Kisebb és nagyobb MAC cimre\\nem
MAC cimhez tartozé port ismert “N\___volt megtanulva “"N\nézve is levél switch vagyunk
nem igen igen

Utvonal tanulas méar X) Masik folyamot & X Nincs alternativ D
folyamatban van/lesz O kéne atiranyitani O utvonal
7

Kimeneti port egy levél port

neg /Tulterhelt a kimeneti porthoz tartozé sor i Alternativ Gtvonal nincsen
“"N\____ (tul sok csomag varakozik benne) : <igénylési tiirelmi idészak...

igen nem aktiv
N PN
R Nincs alternativ
O utvonal

17

Kisebb MAC cimre nézve... levél switch vagyUn’k\Tanula's inditasi tirelmi id6szak...

nincsen

kisebb MAC cimhez tartozé levél switch felé

lnem vagyunk levél switch gktiv
[ Utvonal igénylési csomag kiildése } CTanuIa’si folyamat elindl’ta’sa)

3.15. dbra. Tulterhelt switch esetén alternativ itvonal igénylésének algoritmusa

Onmagdban egy djabb tanuldsi folyamat elinditdsa, egyéb valtoztatasok nélkiil azon-
ban még nem elegendd. Bar a tulterhelt switcheken a késleltetés megnd, és az elarasztason
alapuld, leggyorsabb utvonalat meghataroz6 tanuldsi algoritmus tényleg nagyobb eséllyel
fog egy alternativ, nem tuilterhelt itvonalat meghatdrozni az djratanulds sordn, ez nem
minden esetben kovetkezik be. A tanuldsi folyamat sordn csupédn a Learn csomagok meg-
érkezési sorrendje szamit, azaz a kisebb MAC cimhez tartozé levél switchtdl a nagyobb
MAC cimhez tartozé levél switchhez kiildott csomagok éltal elszenvedett késleltetés mér-
téke hatdrozza meg az utvonalat. Ahogy kordbban emlitésre keriilt, a tilterhelt switchek
esetén csupan egy-egy porton nd a késleltetés, azaz a switchen csak az egyik irdnyban
athaladé csomagok késleltetése nd meg. Amennyiben az a port van tilterhelve, amin ke-
resztiil a Learn csomag tovabbitva van a nagyobb MAC cimhez tartoz6 levél switch felé,
akkor a kordbban bemutatott tanuldsi algoritmus tényleg inkdbb egy alternativ dtvonalat
fog megtanulni. Viszont hogyha a Learn csomag a tulterhelt porton keresztiil van fogad-

va, és egy masik (nem tulterhelt) porton keresztiil van tovédbbitva, akkor csak a hdldzatot

24



3. Modell attekintés

ellenkezd irdnyban bejaré Confirmation csomag szenved késleltetést, ahol viszont a kés-
leltetés nem szamit, a tanuldsi folyamatot nem befolyasolja. (A Learn csomagra ebben az
esetben azért nem hat a késleltetés, mert a switchek altalaban csak a kikiildend6 csoma-
gokat taroljak sorban, a beérkezd csomagokat rogton fel tudjik dolgozni.)

Tehat a tanuldsi folyamat sordn a Learn csomagoknak nem csak a switchek kimeneti
portjain fellép6 késleltetést kéne figyelembe venniiik (ami automatikusan megtorténik, hi-
szen ezen késleltetés miatt késdbb érnek el a levél switchhez), hanem a bemeneti porthoz
tartozo sor telitettsége miatti, a Learn csomagra nem hat6 késleltetést is. Ennek érdekében
a Learn (és a veliik azonos felépitésti Confirmation) csomagokat kiegészitettiik egy erds-
ség mezdvel, ami a Learn csomag 4dltal bejart ttvonal mindségét jeloli (nagyobb erdsség
értékek jobb, kevésbé tulterhelt ttvonalakat jelolnek).

A tanuldsi folyamat megkezdésekor mindig maximadlis er6sségli Learn csomagokat
hoznak létre a levél switchek. Amikor egy switch tovabbkiild egy Learn csomagot, ak-
kor tovabbitds el6tt megnézi, hogy a Learn csomagot fogadd bemeneti, vagy a Learn
csomaghoz rendelt kimeneti port til van-e terhelve. Tulterhelt port(ok) esetén a csomag
erbssége egy-egy értékkel csokkentésre keriil és igy van tovabbitva. Tovdbba Learn cso-
magok fogaddsa sordn mar nem csak a csomagok beérkezési sorrendje szamit, hanem
azok erdssége is: amig kordbban mindig csak az elsé (leggyorsabb) Learn csomag keriilt
feldolgozasra (tovédbbitdsra), addig most mar az elsddleges szempont a csomag eréssége
lett, a beérkezési sorrend pedig csak azonos erdsségli csomagok esetén szamit. A Learn
csomagok feldolgozdsanak frissitett algoritmusa a 3.16. abran taldlhato.

A Confirmation csomagok feldolgozasa is megvéltozott: korabban a switchek a be-
érkezett Confirmation csomagot mindig feldolgoztak (hiszen egy tanuldsi folyamat soran
egy switch maximum egy darab ilyen csomagot kaphatott), most mar viszont egy switch
tobbszor is kaphat Confirmation csomagot, €s csak akkor tovabbitja 6ket, ha azok er8ssé-
ge az el6z6nél (ha volt ilyen) nagyobb. Tobb Confirmation csomag ugyan annak a tanu-
lasi folyamatnak a részeként ugy keletkezhet, hogy a nagyobb MAC cimhez tartoz6 levél
switchhez el6szor egy gyengébb, utdna pedig egy er6sebb Learn csomag érkezik. Ilyenkor
mindkét Learn csomagra valaszolni fog a levél switch egy-egy Confirmation csomaggal,
hiszen a gyengébb Learn csomag fogaddsakor még nem tudja a levél switch, hogy ké-
s6bb egy er6sebb csomag is meg fog érkezni. A Confirmation csomagok feldolgozasanak
frissitett algoritmusa a 3.17. dbran tekinthetd meg, a 3.18. dbrdn pedig a frissitett tanulasi

folyamatra egy példa lathato.
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Utvonal bejegyzésben kisebb ismegt / Csomag eréssége a Utvonal tanulasi
MAC cimhez tartozé port... mentett erésségnél... tirelmi idészak...

hianyzik nagyobb nincsen

Csomag eldobdasa

v

Utvonal bejegyzés kitoltése:

Kisebb MAC cim port := bemeneti port Az inicializélatlan er6sség az
Tanulds idépontja := jelenlegi idépillanat minden mas erésségi szintnél
Tanulds eréssége := csomag eréssége gyengébbnek szamit.

Meger6sités eréssége := inicializalatlan

v

Nagyobb MAC cimre nézve

Csomag tovabbitdsa a bementi
port kivételével minden porton at

levél switch vagyunk nem vagyunk levél switch

Nagyobb MAC cimhez tartozé
folyamfliggetlen port dtmdasolasa
az Utvonal bejegyzésbe

Tulterhelt a bementi és/vagy kimeneti porthoz\\nem )
} tartozé sor (tdl sok csomag varakozik benne)
e

igen
bementi porton keresztil

[Megeré’sl’tés csomag kildés

Csomag erésségének csokkentése
a tulterhelt portok szdmaval (1 vagy 2)

3.16. dbra. Learn csomagok feldolgozasanak (frissitett) algoritmusa

®

Utvonal bejegyzésben nagyobb ismert ~ Csomag eréssége a \kisebb/egyenld

MAC cimhez tartozé port... ““N\mentett erésségnél...
[Csomag eIdobésa}

hidnyzik nagyobb

v

Utvonal bejegyzés kitdltése:
Nagyobb MAC cim port := bemeneti port

”

Megerésités eréssége := csomag erdéssége

v

levél switch vagyunyk<Kisebbik MAC cimre nézve>ﬁm vagyunk levél switch

Csomag eldobasa Csomag tovabbitdsa az utvonal
(Tanulas véget ért) bejegyzésben a kisebbik MAC
cimhez tartozé porton at

3.17. ébra. Confirmation csomagok feldolgozdsanak (frissitett) algoritmusa
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3.18. édbra. Frissitett tanulési algoritmus miikddése. A tulterhelt portok piros gytriikkel

vannak jelolve. A fekete nyilak Learn, a sarga nyilak pedig Confirmation csomagokat
jeldlnek, a hozzajuk tartoz6 szdm az erdsségiiket jelzi. A keresztben végzddd nyilak a
csomagok eldobdsét jelzik.

3.7. Nem hasznalt itvonalak elfelejtése

A switchek miikodésiik sordn szamos folyamfiiggetlen, illetve (folyamfiiggd) titvonal
bejegyzést tanulnak meg: a lokélis hdl6zatban akar az 6sszes hoszt MAC cimét (és a hozza
tartoz6 portot) megtanuljdk, illetve minden egyes, az adott switchen dthaladé folyamhoz
megtanulnak egy-egy ttvonal bejegyzést. Bar a lokdlis hdl6zatban csak véges sok hoszt
taldlhat6, még mindennapi haszndlat sordn is nagyon sok kiilonb6z6 folyam (eltérd fo-
lyam azonositoval rendelkezd csatorna/kapcsolat) van igénybe véve: eltéré IP cimekkel
valé kommunikdciok kiilon-kiilon folyamoknak szdmitanak, illetve egy adott szolgalta-
tdshoz valé TCP kapcsolat ismételt megnyitdsa is sokszor egy eltérd folyamnak szdmit,
hiszen a TCP kapcsolat forrds portja altalaban egy operacids rendszer éltal valasztott vé-
letlenszer(i szam, azaz az e€l6z6 TCP kapcsolat forras portjatol kiilonbozik, ami egy eltérd
folyam azonositot eredményez.

Ha a folyam azonositéknak csak egy részét, a 32 bites forras/cél IPv4 cim, illetve a 16
bites forras/cél TCP/UDP port mezdit vessziik figyelembe, mar akkor is nagyon sok eltér6
folyamat tudunk megkiilonboztetni: 2 % 232 %2 %216 =250 = 1,13 % 10! darabot. Ennyi
eltérd tutvonal bejegyzés parhuzamos taroldsara egy switchnek feltehetden nincsen elegen-
dé memoridja. A probléma orvosldsa érdekében a mar régéta nem hasznélt folyamokhoz
tartoz6 bejegyzéseket a switcheknek ki kéne torolniiik, hogy a felszabadult memoriét a
ténylegesen aktiv, folyamatban 1évd kapcsolatokhoz tartoz6 ttvonal bejegyzések tudjik
felhaszndlni.

Amennyiben Utvonal tanulds (azaz egy ttvonal bejegyz€s) szdmdra nincs elég memo-

ria, az bar ellehetetleniti a terheléselosztas teljes funkcionalitdsdnak igénybevételét, de
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csomagvesztést onmagdban nem okoz: a csomagokat a 3.1. szakaszban bemutatott alap-
vetd csomagtovabbitds segitségével tovabbra is képes a switch tovabbitani. Hogyha vi-
szont folyamfiiggetlen bejegyzések, azaz MAC tanulds szdmdra sincsen szabad memdoria
a switchben, akkor csomagvesztés fog bekdvetkezni, ahogy az az alapvetd csomagtovab-
bitds algoritmusardl (3.6. dbra) leolvashato.

A mar kordbban megtanult, viszont jelenleg nem hasznélt folyamokhoz tartozé tdtvo-
nal bejegyzések torlése sordn fontos szempont, hogy csomagvesztés akkor se kovetkez-
hessen be, ha a folyam ujra haszndlatba 1ép a torlés utan. Bar, ahogy kordbban emlitésre
keriilt, dtvonalak megtanuldsa nélkiil is lehetséges a csomagvesztés nélkiili csomagtovab-
bitds, a mir megtanult dtvonal bejegyzések torlése képes csomagvesztést okozni (ha az
algoritmus nincsen mdédositva). Erre akkor keriilhet sok, ha a széban forgd folyam csak
egy irdnyban forgalmaz csomagokat. Ilyenkor a cél MAC cimhez vezetd folyamfiiggetlen
bejegyzések nem lesznek megtanulva, hiszen a MAC cim tanulds csak a csomagok for-
ras MAC cimét képes feljegyezni. Az alapvetd csomagtovabbitds algoritmusa ebben az
esetben split horizon médon tovébbitja a csomagokat, azaz amennyiben a bemeneti port
egyezik a forrds MAC cimhez megtanult porttal, akkor a csomag az dsszes tobbi porton
keresztiil van tovabbitva. Hogyha viszont a ki nem torolt dtvonal bejegyzések segitségé-
vel egy csomag eljut egy olyan switchhez, ami kitorolte az adott titvonal bejegyzést, akkor
nem feltétleniil azon a porton érkezett meg a csomag, ami a folyamfiiggetlen ttvonal be-
jegyzésben a forrds MAC cimhez fel van jegyezve, azaz ilyenkor a csomagot nem lehet
split horizon mddszer segitségével tovabbitani, hanem el kell dobni.

A utvonal bejegyzések felszabaditdsa (torlése) miatti csomagvesztés megsziintetése
érdekében az ttvonal tanulasi algoritmust egészitettiik ki. Az ttvonal tanulasi folyamat
az eddigiekkel azonos mdédon miikodik, viszont nem csak utvonal bejegyzések keriilnek
megtanuldsra, hanem veliik pirhuzamosan a folyam két MAC ciméhez tartoz6 folyamfiig-
getlen bejegyzések is. A megtanult Gtvonalon elhelyezkedd switchek elmentik az emlitett
folyamfiiggetlen bejegyzéseket, igy az utvonal bejegyzés kitorlése esetén a csomagok to-
vabbitdsa megvaldsithaté lesz a folyamfiiggetlen bejegyzések segitségével.

A Learn csomagok a kisebb MAC cimhez tartoz6 levél switchtdl indulnak ki, igy
egy Learn csomag feldolgozdsa sordn a bemeneti port elmenthet6 a kisebb MAC cim-
hez tartoz6 folyamfiiggetlen bejegyzésbe: erre a mentésre akkor van sziikség, ha még
nincsen semmilyen port hozzdrendelve az adott MAC cimhez. A Learn csomagok min-
tdjara a Confirmation csomagok segitségével a nagyobb MAC cimekhez tartozé portok

tanulhat6ak meg. Azonban a két csomagtipus feldolgozasa sordn is, a MAC tanulds al-
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goritmusdhoz hasonléan, a modell megengedi a megvaldsitdsnak, hogy az adatmentés
sikertelen legyen, azaz ideiglenesen a folyamfiiggetlen bejegyzés nem feltétleniil hozhat6
1étre. Ilyenkor a tanulési folyamat sordn tovéabbitott Learn vagy Confirmation csomagbol
mds switcheknek nem szabad folyamfiiggetlen bejegyzéseket tanulniuk: egy folyamfiig-
getlen bejegyzésben elmentett port csak olyan switchre mutathat, amelyben szintén ki van
toltve a folyamfiiggetlen bejegyzés, hiszen a bejegyzések 4ltal felépitett graf kormentes-
sége igy van garantdlva. Ennek érdekében a két csomagtipusban egy djabb fejléc keriilt
bevezetésre, amely tarolja, hogy az adott csomagbdl szabad-e folyamfiiggetlen bejegyzé-
seket tanulni. A Learn és a Confirmation csomagok feldolgozasanak teljes algoritmusa a
3.19, illetve a 3.20 dbrakon tekinthetok meg.

A megoldds nem garantélja, hogy az utvonal bejegyzések felszabaditdsa (torlése) ne
okozzon csomagvesztést, hiszen egyes Confirmation csomagok elvesztése esetén (illetve
ha az adattarolds néha ideiglenesen nem lehetséges) a folyamfiiggetlen bejegyzések nem
lesznek megtanulva. A probléma mérséklése érdekében a tanulési folyamat igénylési al-
goritmust kibdvitettiik, hogy hidnyz6 folyamfiiggetlen bejegyzések esetén is egy tjabb
tanuldsi folyamat kezd6djon, a hidnyzé bejegyzések potlasa érdekében. Ennek kovetkez-
ményeként a csomagvesztés esélye elhanyagolhato, illetve, ha a csomagvesztés mégis
bekovetkezne, akkor a rendszer magatol helyredll: ilyen esetben is egy Ujabb tanuldsi fo-
lyamat lesz igényelve, azaz egy ttvonal meg lesz tanulva €s a csomagvesztés meg fog

szinni. A tanuldsi folyamatok igénylésének teljes algoritmusa a 3.21. dbran taldlhato.
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O

Folyamfliggetlen bejegyzés tanuldsa/J I

2
Fejléc alapjan folyamflggetlen szab Kisebb MAC cimhez tartozé hiénygg< o o igen
bejegyzések tanuldsa... folyamfliiggetlen bejegyzés... Eltudiuidmenteniialportot
tiltott létezik lnem

Csomag megjeldlése
folyamfliggetlen bejegyzések
tanuldséra alkalmatlanként

Bemeneti port
megtanulasa

Utvonal bejegyzés tanuldsa/

Utvonal bejegyzésben kisebb ismegt / Csomag eréssége a Utvonal tanulasi
MAC cimhez tartozé port... mentett erésségnél... tarelmi idészak...
hidnyzik nagyobb nincsen

Csomag eldobasa

v

Utvonal bejegyzés kitdltése:
Kisebb MAC cim port := bemeneti port
Tanulds id6épontja := jelenlegi idépillanat
Tanulds eréssége := csomag eréssége
Megerdsités eréssége := inicializalatlan

Tanuldsi csomag tovabbitasa vagy
megerdsitési csomag kildése

levél switch vagyunk nem vagyunk levél switch

Nagyobb MAC cimre nézve...

Nagyobb MAC cimhez tartozé
folyamfluggetlen port dtmasolasa
az Gtvonal bejegyzésbe

Csomag tovabbitdsa a bementi
port kivételével minden porton &t

l Tulterhelt a bementi és/vagy\ nem.
kimeneti porthoz tartozé sor
igen

Folyamfliggetlen bejegyzések tanuldsara
alkalmas megerésités csomag kiildése
bementi porton keresztil

Csomag erdsségének csokkentése
a tulterhelt portok szamaval

3.19. dbra. Learn csomagok feldolgozasanak (teljes) algoritmusa
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O

Folyamflggetlen bejegyzés tanulasa/ l

Fejléc alapjan folyamfuggetlen szabad /Nagyobb MAC cimhez tartozé hidnyzik / R R igen
bejegyzések tanulésa... “Nfolyamfliggetlen bejegyzés... g 7 0T e () © (oot
tiltott létezik lnem

Csomag megjeldlése
folyamfliggetlen bejegyzések
tanuldsara alkalmatlanként

v

Bemeneti port
megtanulasa

Utvonal bejegyzés tanuldsa/

Utvonal bejegyzésben nagyobb ism Csomag eréssége a
MAC cimhez tartoz6 port... mentett erésségnél...
hidnyzik nagyobb

>

Csomag eldobasa

v

Utvonal bejegyzés kitoltése:
Nagyobb MAC cim port := bemeneti port
Megerdsités eréssége := csomag eréssége

Meger8sitési csomag tovabbitlasa/J

levél switch vagyunyk<Kisebb MAC cimre nézve..A>ﬁm vagyunk levél switch

Csomag eldobésa Csomag tovabbitasa a kisebb
(Tanulas véget ért) MAC cimhez tartozé porton at

3.20. dbra. Request csomagok feldolgozasanak (teljes) algoritmusa

®

Utvonal bejegyzésben mindkét igep Bemeneti port helyes igep / Folyamfliggetlen bejegyzésben kisebb \ mindkettd ismert

MAC cimhez tartozé port ismert ““N(mentett porttal egyezik) és nagyobb MAC cimhez tartozé portok...
Nincs sziikség &
Gtvonaltanulasra

nem nem lismeretlen(ek)

Asszimetrikus Gtvonal alakult ki
(csomagvesztés miatt)

| } J

Meg kell tanulni a portokat

Meg kell tanulni az ttvonalat ‘
(bejegyzés térlés algoritmus igényli)

A kisebb MAC cimre nézve... levél switch "a-‘llﬂ&“ Tanulds inditasi tirelmi idészak.., Yhncsen
nem vagyunk levél switch aktiv
Tanulasi folyamat
elinditasa
Tanulés igénylési tirelmi idészak,,.>akﬂ>®
[nincsen
Ethernet forras MAC cim eltér Folyam kisebb MAC ismeretlen
és a folyam kisebb MAC cime... “"\.ciméhez tartoz6 port...
egyezik ismert

Kildjank tanulas igénylési
csomagot a bementi port
kivételével minden porton at

Kuldjank tanulds igénylési
csomagot a MAC cimhez

Kuldjunk tanulas igénylési
csomagot a bemeneti porton at
tartozé porton at

3.21. 4bra. Uj titvonal tanuldsi folyamat igénylésének (teljes) algoritmusa
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3.8. Tanulasi folyamat okozta halézati terhelés

A tanulési folyamat részeként a megoldasunk, a hosztok kozott forgalmazott csoma-
gok mellé, tobblet csomagokat hoz 1étre, amelyek segitségével valdsitjuk meg az dtvo-
nal kivélasztast. Ebben a szakaszban megvizsgéljuk, hogy ezek az 4ltalunk létrehozott
csomagok legfeljebb mekkora terhelést jelentenek a hilézat szamdra. Ennek a vizsgalata
kiilonosen fontos, hiszen a terheléselosztisi megolddsunk egy tulterhelt ttvonal érzéke-
1ése esetén is egy tanuldsi folyamatot indit el, tehat egy mér leterhelt hal6zatot terheliink
tovabb, valamilyen mértékben, egy optiméalisabb ttvonal megtaldldsanak reményében.

Ebben a szakaszban az aldbbi jeloléseket fogjuk alkalmazni:

* N: hédlézatban taldlhaté switchek szdmanak fels6 becslése

* P: egy adott switch mds switcheknek (azaz nem hosztokhoz) csatlakozé portjainak

szamdnak felsd becslése

* §: megkiilonboztethetd tanulds erdsségi szintek szama (halézati topoldgiatdl fiig-

getlen, a switchek szoftverébe dgyazott konstans)

A terhelés becslése érdekében a switchek éltal végzett csomagtovabbitasokat fogjuk
megszamolni. Példdul egy hagyomédnyos csomag tovdbbitasa két hoszt kozott legfeljebb
az 0sszes halozati switchen keresztiil jut célba (feltételezziik, hogy a switchek mar meg-
tanultdk a csomag tovéabbitasdhoz sziikséges ttvonalat, azaz nincsen sziikség split hori-
zon csomagtovabbitdsra), hiszen kormentes ttvonalakat dllapit meg a megoldédsok és a
leghosszabb lehetséges tt az Osszes switchen keresztiil vezet. Tehat egy csomag célba
juttatdsahoz két hoszt kozott legfeljebb N csomagtovabbitdsra van sziikség.

Egy tanulési folyamatot elindithat egy levél switch, vagy més switchek igényelhe-
tik azt. Amennyiben egy masik switch igényli a tanuldst, akkor ennek a switchnek egy
csomagot kell kiildenie a levél switch részére. Legrosszabb esetben (a levél switch kivé-
telével) az Osszes switch kiild egy tanulds igénylési csomagot miel6tt a tanuldsi folyamat
elindulna, illetve a switcheknek a naluk a levél switchtdl tavolabb elhelyezkedd switchek
altal 1étrehozott tanulds igénylési csomagokat is tovabbitania kell a levél switch felé. fgy a
sziikséges csomagtovabbitdsok szdma, miel6tt még egy tanuldsi folyamat elindulna, leg-
feljebb akar M = %(N 2 _ N) is lehet: az els6 switch egy tij csomagot kiild, a masodik
switch egy 1) csomagot kiild és az el6z6 switch csomagjat tovadbbitja, a harmadik switch
egy Uj csomagot kiild és az el6z6 két switch csomagjait tovabbitja, stb.

A tanulési folyamat elsd részében a hal6zat Learn csomagokkal van eldrasztva a ki-

sebb MAC cimhez tartoz6 levél switchtdl indulva. Minden switchhez eljut egy Learn
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csomag, a switchek (kivéve a nagyobb MAC cimhez tartozé levél switchet) pedig az elsé
ilyen csomagot minden portjukon (kivéve a portot, amin keresztiil a csomag fogadva lett)
tovabbitjdk. Amennyiben egy switch egy nagyobb erésségli Learn csomagot kap, mint
korabban, akkor az tijabb csomagot is minden portjin tovabbitja. Igy egy switch legfel-
jebb (P —1)S csomagot tovabbit. Ehhez az sziikséges, hogy a switchekhez a legkisebb
erdsségli Learn csomagok jussanak el leghamarabb, ami valdszintitlen, hiszen az erdsség
az utvonal gyorsasdgéra utal, azaz jellemz6en a legnagyobb erdsségli csomagok jutnak el
el6szor a switchekhez, de a felsd becslést ezt nem befolyasolja. A teljes hdl6zatot nézve
a csomagtovabbitdsok szdma legfeljebb (N —1)(P —1)S = NPS— NS —PS+S.

A nagyobb MAC cimhez tartozé levél switch az elsd, vagy a kordbbindl nagyobb
er6sségli Learn csomag fogaddsa esetén egyetlen Confirmation csomaggal valaszol, ami
a megtanult utvonalon visszafelé tovabbitdsra keriil a kisebb MAC cimhez tartozé le-
vél switchhez. Tehat legfeljebb S Confirmation csomag keriilhet 1étrehozasra, amelyeket
maximum N — 1 switchnek kell tovabbitania, miel6tt azok elérik a kisebb MAC cimhez
tartozé levél switchet. Ez legfeljebb S(N — 1) = NS — S csomagtovébbitdst jelent.

A korabbi értékeket 0sszeszamolva a tanuldsi folyamat legfeljebb %(N 2_N)+NPS—
PS tobblet csomagtovabbitassal jarhat. Bar a kapott érték a hdlézatban megtaldlhaté swit-
chek szdmadval négyzetesen ardnyos, a switchek szdma a switchek altal normdl miikodés
sordn tovabbitott csomagok szdmahoz képest elhanyagolhat6. Fontos tovabba figyelembe
venni azt is, hogy a tiirelmi id6szakok kovetkeztében a kiszamolt csomagmennyiség csak

bizonyos id6kdzonként keriilhet kikiildésre, nem pedig folyamatosan.
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4. fejezet
Megvalositas

A bemutatott csomagtovabbitasi, terheléselosztdsi algoritmust a P4 [3] adatsik prog-
ramozasi nyelven megval6sitottuk. A forraskédot a P4C [21] fordité segitségével a BMv2

szoftver switchre [22] forditottuk le.

4.1. Vezérlosik

A megvalésitdshoz nincsen kozponti vezérlsik alkalmazva, hanem a switchek egy-
mdssal kizarélag az adatsikon keresztiil kommunikdlnak. Viszont, ahogy a szerzdk [13]-
ben is ismertették, egyes funkciok megvaldsitisa nem lehetséges a P4 programozisi
nyelvben egy vezérl6sik segitsége nélkiil. Ennek érdekében a minden switchhez tarto-
zik egy ugynevezett lokdlis vezérlosik, azaz egy olyan vezérlGsik, amely kizardlag az
(egyetlen) hozz4 parositott switch konfigurdlasaért felel.

A lokdlis vezérl6k egyrészt felel6sek a switch multicast csomagtovabbitds, illetve cso-
mag klénozas konfigurdldsdért. Létrehozasra keriiltek olyan multicast és klonozdsi cso-

z. 2

portok, amelyek segitségével broadcast (switch minden portjdn keresztiil torténd), split
horizon (egy adott port kivételével minden porton keresztiil torténd) csomag kiildés, illet-
ve csak egy adott portra val6 csomag klénozds megvaldsithato.

A lokalis vezérlok masik feladata az titvonal €s folyamfiiggetlen bejegyzések taroldsa-
nak megvalositésa, illetve a mér régéta nem hasznélt itvonal bejegyzések torlése sziikség
esetén. Ezekrdl a 4.3. szakaszban lesz sz6.

A vezérl6sik és a P4 programozhat6 adatsik kozotti kapcesolatit a PARuntime specifi-

kacio [23] irja le. A terheléselosztasi algoritmus megvaldsitds sordn a lokalis vezérlének

csak olyan miveleteket kell végrehajtani, amelyet a PARuntime specifikidcié megenged,
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4. Megvalositas

viszont egyes ilyen miiveletek bar mar specifikdlva vannak, még nincsenek implemental-
va. Ezért a PARuntime szabvannyal parhuzamosan egy régebbi, Thrift-alapud interfész is
fel lett haszndlva, amely lehet6séget ad a hidnyz6 miiveletek végrehajtdsara. Tovabba csak
a Thrift interfész segitségével van lehetoség a BMv2 szoftver switch teljesitményének
korlatozdséara, azaz annak a megaddsdra, hogy egységnyi id6 alatt a switch hany csomag

tovabbitdsira legyen képes.

4.2. Folyamok azonositasa

Ahogy a 3.4. szakaszban bemutatdsra keriilt, a folyamok egyes Ethernet, IP és
UDP/TCP fejlécek segitségével vannak azonositva. Azonban a forrds és a cél Ethernet
MAC cimek kivételével ezek a fejlécek egy hasité algoritmus éltal fel vannak dolgozva és
csak egy 32 bites hasito érték (valamint a két 48 bites MAC cim) keriil eltaroldsra. Ezzel
a folyam azonositok taroldsdhoz sziikséges tarhely lényegesen lecsokken: hasitds nélkiil
216 bitre lenne sziikséges egyetlen folyam azonosito eltdroldsdra, a hasitdsnak kdszonhe-
téen viszont csak 128 bitre. Ez a megkozelités hasonlit az IPv6 csomagok felépitésére,
ahol a forrés €s a cél cimen kiviil egy 20 bites mezd segit a folyamok azonositasaban [20].

A hasitds kovetkeztében viszont elofordulhat, hogy eltéré folyamok azonos folyam-
ként vannak azonositva (hasitoértékek iitkoznek), ezzel a terheléselosztas maximalis haté-
konysédgat csokken, hiszen a két folyam szdméra nem hatarozhaté meg két eltérd ttvonal.
Ahhoz, hogy egy ilyen hasitoérték iitkozés bekovetkezésének esélye 0,1% legyen, leg-
alabb 1/ %s1% 525232 ~ 2931 folyam sziikséges két adott hoszt kozott (két adott MAC

cim kozott) [24]. Az iitkozés esélye csokkenthetd, ha 32 bit helyett a hasité algoritmus

egy nagyobb szamossagu halmazra képez.

4.3. Utvonal és folyamfiiggetlen bejegyzések tarolasa

Utvonal, illetve folyamfiiggetlen bejegyzések tdroldsdndl nagyon sok azonositét
(MAC cimet vagy folyam azonositét) tudunk megkiilonboztetni. Ebbdl fakadéan mind-
egyik folyam szdmara parhuzamosan nem képes egy switch memoriat lefoglalni (hiszen
nincsen ennyi memoria egy switchben). A megoldds valamilyen asszociativ tirol6 hasz-
ndlata, amely egy folyamazonositéhoz (vagy MAC cimhez) egy bejegyzést tud hozza-

rendelni. Az éltalanos rendeltetésti programozasi nyelvekben ilyenkor példaul egy hasito-

tablat, vagy egy AVL-fat lehetne alkalmazni. A P4 adatsik programozasi nyelv standard
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4. Megvalositas

konyvtara azonban ilyen adatszerkezetek nem tartalmaz, megvalositdsuk pedig normal
koriilmények kozott nem is lehetséges: a hasitétabldkban a kulcsiitkozések feloldasdhoz,
illetve a fak bejarasdhoz ciklusok sziikségesek, a P4 programozasi nyelv azonban nem
tartalmaz ciklusokat; csak konstans id6igényl miiveletek megvaldsitasat teszi lehetévé.
Mivel a folyamfiiggetlen, illetve az dtvonal bejegyzések taroldsa sordn hasonlé nehéz-
ségeket kell megoldani, ezért a perzisztencidjuk kdozosen van megoldva: a folyamfiigget-
len bejegyzések szdmara egy pszeudo folyam azonosit6 keriil 1étrehozdsra, aminek segit-
ségével az utvonalbejegyzésekkel megegyez6 mdodon lehet Gket eltarolni (a tirolds sordn
csupdn egyes mezOk iiresek, kihaszndlatlanok maradnak, ezzel egy minimalis mennyiségi

memoridt pazarolva).

4.3.1. Lehetséges perzisztencia megkozelitések

Tobb lehetséges megkozelités meg lett vizsgdlva az dtvonal bejegyzések taroldsanak
megvaldsitdsdra. A legegyszerilibb eset, amikor egy hasitotabla van alkalmazva, amely
nem képes hasitoérték iitkozések kezelésére. A P4 programozdsi nyelvben ez megvalo-
sithat6 a folyam azonositok hasitéértékei dltal indexelt, rogzitett méretd regiszterek segit-
ségével. Ez a megoldas egyszer(i, nem sziikséges hozzd még egy lokalis vezErlosik sem,
viszont hasitéérték iitkozések esetén az adatmentés nem lehetséges, amely a dolgozatban
bemutatott algoritmus szdmadra elfogadhatatlan.

Hasit6értékek haszndlata helyett lehetséges lenne a P4 nyelv dltal nyujtott match-
action tabldkban adatokat tdrolni. Ezek a tablak valamilyen kulcshoz (jelen esetben egy
folyam azonositéhoz vagy MAC cimhez) rendelnek egy metddust és annak meghivasa-
hoz sziikséges paraméterértékeket. Ezek a tibldk azonban az adatsikban (a P4 kddban)
csak olvashatdak: moédositdsukra csak a vezérl6sik, azaz jelen esetben a lokdlis kontroller
képes. Tehat egy mddositds végrehajtdsdhoz az adatsiknak egy iizenetet kell kiildenie a
vezérlOsik szamara, és ennek az iizenetnek tartalmaznia kell az 9sszes beszurando adatot.
Az iizenetkiildés meg is valdsithaté a P4 nyelv digest rendszere segitségével, azonban ez
egy késleltetést vezet be a perzisztencidba: egy kért adatmddositds nem feltétleniil lenne
lathat6 az adatmodositast kozvetleniil kovetd kiolvasas altal, példaul amikor két egymast
gyorsan kovetd csomag ugyan azt az utvonal bejegyzést szeretné haszndlni.

Az el6bbi megkozelités javithatd, ha az adatok regiszterekben vannak tarolva, és a
regiszterekhez match-action tabldak rendelnek indexeket. llyenkor a mar meglévé adatok

moédosithatéak késleltetés nélkiil, hiszen egy regiszterben taldlhat6 érték feliilirhat az
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adatsikbdl is. Viszont egy djabb bejegyzés beszurdsahoz tovédbbra is iizenni kell a lokalis
vezérlének, hogy a match-action tablaba az adott folyamhoz rendeljen hozza egy szabad
(nem haszndlt) regiszter indexet, azaz a perzisztencia tovabbra is szenved késleltetést.
Ebben az esetben a digest (iizenet) csak a beszirandé folyam azonositét tartalmazza, a
szabad indexet a lokélis vezérl6 hatdrozza meg (példaul egy szamlalo segitségével).

A végsd megoldast a kordbbi megkozelitések otvozése nyujtotta. Hogyha a match-
action tdbla mar rendelt egy regiszter indexet az adott folyamhoz, akkor ezek a regisz-
terek vannak haszndlva a perzisztencia megvalositasdra. Amennyiben viszont hidnyzik a
match-action tablabejegyzés, akkor a folyam azonosit6 hasitoértékének segitségével mas
(eddigiektdl kiilonbozd) regiszterek vannak indexelve, azaz egy hasittabla van alkalmaz-
va. A hasit6tabla haszndlatdval pdrhuzamosan egy digest keriil kikiildésre a lokalis vezérl6d
szdmara, hogy a match-action tabldba szirja be a hidnyzo bejegyzést. Azaz a hasitétabla
csak ideiglenesen felel egy-egy bejegyzés tarolasiért: a bejegyzések, ahogy beszirisra
keriil a match-action tablabejegyzés, at vannak mozgatva a masik regiszterekbe, ezzel
felszabaditva egy helyet a hasitétdblaban. EbbdI kifolydlag a hasitéérték iitkozések csak
ideiglenesen gatoljdk meg a perzisztencidt, amely a modell dltal meg van engedve.

A hibrid adattaroldsnak a teljes algoritmusa a 4.1, 4.2. és a 4.3. dbrdkon is megtekint-
hetd. Lathat6, hogy nem csak egy tjabb bejegyzés beszirdsdnak algoritmusa kiild egy di-
gest-et, hanem hasitoérték iitkozés, illetve hasit6tablabol valé kiolvasas esetén is kiildiink.
Erre azért van sziikség, mert egy csomag feldolgozasa sordn csak egy digest kiildése van
megengedve, igy amennyiben tobb beszurast is sziikséges igényelni (azaz tobb digest-et is
kiildiink), akkor csak egy beszurds igénylés fog megérkezni a lokdlis vezérl6héz. Annak
koszonhetden, hogy az algoritmusban példaul hasitéérték iitkozEs esetén is kiildiink egy
beszurast igénylést, mar nem okoznak problémét az elveszett digest-ek.

Az (ideiglenes) hasitoérték litkozések esélye a hasitétabla méretétdl, azaz a switchben
elérhetdé memoria mennyiségétdl fiigg. Egy ttvonal bejegyzés tartalmazza a legutobbi
utvonal tanulds idopontjat (48 biten, a kiilonb6z6 tiirelmi idészakok megvaldsitasa érde-
kében), a tanulds €s a megerdsités erdsségét (4-4 bit), a kisebb és nagyobb MAC cimhez
vezetd portok azonositdjat (9-9 bit), illetve hogy tdrol-e barmilyen valés adatot (vagy
ires-e) az adott bejegyzés (1 bit). Ezen feliil a hasitotdblanak a bejegyzéshez tartozé
folyam azonositét is el kell mentenie, hogy a hasitéérték iitkozéseket a teljes azonosi-
tok Osszehasonlitdsdval detektdlni lehessen (128 bit). A felsorolt bithosszak koziil a leg-
tobb (bizonyos korldtok kozott) szabadon dllithatd, azonban a megvaldsitas sordn ezek

az értékek lettek haszndlva, igy egy bejegyzés 203 biten, felfelé kerekitve 26 bdjton,
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fér el a hasitétdblaban. Amennyiben egy switch 10MB RAM-ot foglal le a hasit6tabla-

nak, akkor az %ﬁy&yte ~ 384615 bejegyzés tarolasara lesz alkalmas. Ilyenkor legaldbb

6 . P £
\/ ?65(77‘; *2x 64;é%ylt°gte ~ 27 (folyamfiiggetlen vagy udtvonal) bejegyzésnek kell parhuza-
mosan beszuras alatt dllnia (azaz a hasitétablaban eltdrolva lennie, arra varva, hogy a

megfeleld match-action tdblabejegyzés beszirasra keriiljon) ahhoz, hogy egy hasitéérték

b4

Folyam azonosité és annak
hasitéértékének meghatarozasa

IGterz'k<Azonos|’téhoz tartozé match-action téblabeje%&és...%z'k

Adatok kiolvasdsa a hasitétablabdl
(hasitéérték dltal indexelt regiszterekbdl)

itkozés 0, 1%-kal kovetkezzen be.

Adatok kiolvasdsa a match-action tébldhoz
tartozé regiszterekbdl, a tdbladbdl szerzett
regiszter index segitségével

Kiolvasott bejegyzés nem Ures
Ures és a folyam azonositéja egyezik
nem

Kiolvasas sikertelen,
visszatérés a hasitéértékkel

Kiolvasott bejegyzés...

adatot hordoz

Visszatérés a
kiolvasott adatokkal

Lokalis vezérlének digest
Adatok kiolvasasa a hasit6tablabdl kildése: szurja be a hianyzé

(hasitéérték altal indexelt regiszterekbdl) match-action tablabejegyzést

Visszatérés a

igen / Kiolvasott bejegyzés nem ilres \nem
és a folyam azonositéja egyezik
kiolvasott adatokkal

Adatok masolasa hasitétablabdl Kiolvasas sikertelen,
a match-action tablahoz visszatérés a match-action
tartozé regiszterekbe tabla indexével

v

Hasitétabla bejegyzés
Uresnek jelolése

Visszatérés a
kiolvasott adatokkal

4.1. abra. Utvonal bejegyzés kiolvasdsdnak algoritmusa. A kiolvasds sikertelennek
szamit, ha eddig az adott folyam azonositéhoz nem volt egy bejegyzés hozzirendelve.
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Kiolvasas altal meghatarozott\ hasitéfiiggvény
regiszter index forrasa...
match-action tabla

Adatok irésa a match-action
tdblahoz tartozé regiszterekbe

be a hidnyzé match-action tdblabejegyzés

v

[Adatok kiolvasdsa a hasitétéblébél)

T

‘ Lokalis vezérliének digest kiildése: szurja j
t

7

Kiolvasott bejegyzés...

kitoltagt Kiolvasott adathoz tartozé nincsen
match-action tablabejegyzés...

ures 1étezik
. o Lokalis vezérlének digest kiildése:
Adatok masolasa hasitotablabol készitsen a hasitétablaban
a match-action tablahoz tarolt bejegyzéshez tartozé
[Adatok irasa a hasitétébléba) tartozo regiszterekbe match-action téblabejegyzést
Hasitétabla bejegyzés felllirdsa BeszUlras sikertelen
a beszlirandé adatokkal (hasitéérték ttkozés)

4.2. 4bra. Uj ttvonal bejegyzés besziirdsénak algoritmusa.

hasitéfiiggvény /Kiolvasas altal meghatarozott \ match-action tébla
regiszter index forrasa...

Adatok felllirdsa uj értékekkel
a hasitétablaban

Adatok felllirdsa uj értékekkel
a match-action tabladhoz tartozé
regiszterekben

4.3. dbra. Kiolvasott vagy tjonnan beszurt utvonal bejegyzés modositdsanak algoritmusa.

4.3.2. Utvonal bejegyzések torlése

Ahogy a 3.7. szakaszban bemutatdsra keriilt, egy switchben nincsen elég memoria az
Osszes lehetséges utvonal bejegyzés parhuzamos eltaroldsara, ezért a mar nem hasznalt
(inaktiv) bejegyzéseket ki kell torolni, hogy a felszabaditott memoriat egy aktiv folyam
fel tudja haszndlni.

A nem hasznélt utvonal bejegyzések meghatdrozasdéhoz minden bejegyzéshez felje-
gyezziik, hogy mikor volt utoljara hasznédlva (mikor érkezett utoljira olyan csomag, ami
az adott bejegyzéshez tartozik). Hogy memoriat sporoljunk a megvaldsitds sordn, ezt az

idopillanatot a tiirelmi id6szakok implementéldsara haszndlt, legut6bbi tanulds id6pont-
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jat tartalmaz6 mezdvel kozosen taroljuk el. Ez ugy keriilt megvaldsitasra, hogy a mezd
csak akkor tarolja a legutébbi tanulds id6pontjat, ha még van (a pillanatnyi id6pillanat és
a mentett id6pont alapjan) aktiv tiirelmi id6szak. Ellenkez$ esetben a mezd a bejegyzés
utols6 haszndlatdnak id6pontjara jellemz6 értéket tarol: az utolsé haszndlat id6pillanata-
bdl kivonjuk a tiirelmi idészakok maximumat, és ezt adjuk értékiil a mez6nek (emiatt a
lejart tiirelmi idszakok tovabbra is inaktivak maradnak). fgy mind a tiirelmi idGszakok-
hoz, mind a nem haszndlt dtvonal bejegyzésekhez sziikséges idOpillanat rendelkezésiinkre
all, egy memoria hatékony médon.

Utvonal bejegyzéseket elég akkor torolni, amikor mar nincsen szabad meméria egy
Ujabb bejegyzés szamadra: a torlés korabban val6 elvégzése kihasznédlatlan memoriat okoz,
ami nem jar elénnyel. EbbdI kifolydlag a bejegyzések torlésének sziikségességét csak ak-
kor kell ellendriznie a lokdlis vezérlonek, amikor egy digest érkezik a switch adatsikjétdl,
hogy egy Ujabb bejegyzés beszirasa sziikséges. (A torlést a lokalis vezérlonek kell elvé-
geznie, hiszen a torléshez a match-action tdbla médositdsa sziikséges, amire csak a vezér-
16 képes.) A lokalis vez€rld a korabban bemutatott id6pillanat segitségével azonban még
nem tudja eldonteni, hogy egy adott bejegyzés haszndlaton kiviilinek szdmit-e: a lokélis
vezérl6 és a switch dltal futtatott P4 program két eltérd, egymadssal nem szinkronizalt 6rat
haszndl. Azaz bar a lokalis vezérld két id6pillanatot 6sszehasonlitva meg tudja allapitani,
hogy mennyi 1d0 telt el kozottiik, a pillanatnyi id6pillanat meghatdrozdsara nincsen lehe-
tésége. Ezt a problémat dgy oldottuk meg, hogy az Gjabb ttvonal bejegyzés beszirasat
kérd digest azt is tartalmazza, hogy a switch 6rdja szerint mennyi (volt) a pillanatnyi id6
(a digest kikiildésekor).

Bejegyzések torléséhez eloszor meg kell dllapitani a torlendd bejegyzés(ek)et, utana
azok torlését végre kell hajtani (match-action tdblabdl a megfeleld tablabejegyzést tordlni
kell, illetve az utvonal bejegyzéshez tartozo regisztereket is nulldzni kell, hogy a régi ada-
tok ne befolyasoljak a kovetkezd bejegyzést, amely azon a memdriateriileten lesz tarolva).
Ennek a tobb akciénak atomikus (egy megszakithatatlan egységként torténd) végrehajta-
sdra azonban a vezérl6sik és az adatsik kapcsolatat leiré6 P4ARuntime specifikdcié nem ad
lehetdséget. Ha a torlési folyamat nem atomikusan megy végbe, akkor el6fordulhat, hogy
egy bejegyzés torlendének megitélése utan, viszont még a torlés végrehajtisa elott, dj-
bdl haszndlatba 1€p a bejegyzés: tjra elkezd csomagokat forgalmazni a folyam, és akér
egy Ujabb tanuldsi folyamat is el lesz inditva, ami utdn a torlést mar nem lenne szabad
megejteni.

Az ilyen inkonzisztens éllapotok elkeriilése érdekében a torolhetd bejegyzések za-
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rolasra keriilnek azt megel6z&en, hogy a vezérlésik azonositana Gket: miel6tt a lokalis
vezérld kiolvassa az utvonal bejegyzéseket tartalmazoé regisztereket (hogy megkeresse a
torlendd bejegyzéseket), egy masik regiszterbe beleirja, hogy melyik id6pillanatnal régeb-
bi bejegyzéseket fogja majd torolni. Ez az érték ismert, hiszen mindig a (szintén ismert)
pillanatnyi id6pillanattdl legaldbb egy adott konstans mértékkel (példaul 5-10 masodperc-
cel) régebbi bejegyzések keriilnek torlésre. Az adatsik (P4 forrdskdd) ennek a regiszternek
az értékét mindig ellendrzi, és ha egy olyan utvonal bejegyzést kéne hasznélnia, amely a
regiszter értéke alapjan torlés alatt all, akkor az utvonal bejegyzést inkdbb nem hasznalja,
hanem hidnyzoként (toroltként) kezeli azt. A vezérlGsik a torlési folyamat végeztével a z4-
rolasra hasznalt regiszter értékét nulldzza, ezzel jelezve, hogy az 6sszes titvonal bejegyzés

szabadon hasznalhato.

4.4. Tulterheltség megallapitasa, kezelése

A megval6sitdshoz haszndlt BMv2 szoftver switch a csomagfeldolgozasi folyama-
tot két 6 részre osztja: egy bemeneti feldolgozasi fazisra (ahol a csomag tovabbitasara
hasznalt kimeneti port meghatdrozasra kertil), illetve egy kimeneti feldolgozasi fézisra.
A csomag fejléceinek modositasdra mindkét fazisban van lehetdség, illetve a két fazist a
kikiildésre varé csomagokat tartalmazé sor vélasztja el. A kimeneti csomagfeldolgozas
sordn le tudjuk kérdezni, hogy a feldolgozds alatt 4116 csomag mennyi id6t toltott a sor-
ban, illetve az is ismert, hogy egy teli sor kiiiritéséhez (6sszes csomagjanak kikiildéséhez)
mennyi id6 sziikséges (azaz egy csomag maximum mennyi id6t tolthet a sorban). Egy
adott port tdlterheltségét ezeknek a segitségével allapitjuk meg: amennyiben a csomag
példaul a teli sor kiiiritéséhez sziikséges id6 legalabb 60%-at a sorban toltotte, akkor a
port talterheltnek van mindsitve egy adott (példaul a teli sor kitiritéséhez sziikséges 1d6-
vel azonos) ideig.

A Modell attekintés fejezetben bemutatott terheléselosztési, tvonalvalasztési algorit-
mus nagyrészt a bemeneti feldolgozasi fazisban keriilt megvaldsitdsra, hiszen csak itt van
lehet8ség a csomag tovdbbitasdra hasznalt kimeneti port megaddsara, amely az algoritmus
feladatai kozé tartozik. Azonban a terheléselosztas megvaldsitdsahoz az algoritmusnak is-
mernie kell a switch portjainak terheltségét is, ez az informdcié azonban csak a kimeneti
csomagfeldolgozas sordn érhetd el. Az algoritmus emiatt két részre van bontva, és az

aldbbi részei a kimeneti csomagfeldolgozasi fazisban lettek megvalositva:
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4. Megvalositas

* Tanuldsi csomagok tovdbbitdsa sordn a csomagok erésségének csokkentése (tilter-
heltség esetén).
 Tulterheltség miatti Gj dtvonal igénylés.
Mindkét esetben a bemeneti csomagfeldolgozas el6szor kiszamolja, hogy az adott
miivelet végrehajtdsa meg van-e engedve (példaul van-e aktiv dtvonal igénylési tiirelmi
1ddszak). A kimeneti csomagfeldolgozas sordn pedig csak akkor van a miivelet végreha;jt-

va, ha az meg is van engedve, illetve tdlterheltség is fenndll.
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5. fejezet
Kiértékelés

A bemutatott terheléselosztasi algoritmust a kordbban emlitett BMv2 szoftver switch
[22], illetve a Mininet hal6zati szimuldtor [25] segitségével Osszehasonlitottuk par, a
Kapcsol6dé munkdk fejezetben bemutatott megoldassal. Megvizsgéltuk, hogy egy adott
savszélességgel rendelkezd halézatban a kiillonbozé algoritmusok mennyi id6 alatt, illet-
ve milyen késleltetés mellett tudnak egy elére meghatirozott adatmennyiséget atkiildeni.
Kitériink tovabb4 a kiilonbozd esetekben tapasztalhatd jitter, illetve nem sorrendhelyesen
fogadott csomagok mennyiségére is, valamint a bemutatott algoritmus hasznalhat6sagéara
egy teljesen tulterhelt hdl6zatban.

A kiértékelés sordan Osszehasonlitjuk az algoritmusunkat az ARP-Path [11] és a TCP-
Path [14] nevi algoritmusok mintdjdra létrehozott terheléselosztasi megoldasokkal. Az
altalunk hasznalt implementdciok bar a legfontosabb tulajdonsagaikban megegyeznek az

eredeti algoritmusokkal, par részletben eltérnek:

e Az ARP-Path megvaldsitisunk nem csak ARP csomagokbdl, hanem barmely
Ethernet csomagbol képes tanulni. Az algoritmus 6 tulajdonsiga, hogy két hoszt
(MAC cim) kozott csak egy (a tanulds pillanatban leggyorsabb) ttvonal keriil meg-

tanulasra, tovabbra is fennall.

* A TCP-Path megvaldsitasunk nem kozvetleniil a SYN, illetve a SYN+ACK csoma-
gokbdl tanul, hanem egy Uj folyam megjelenése esetén egy ujabb csomag keriil
létrehozasra (a SYN csomag mellé), amely segitségével torténik a tanulds. Ebben
az esetben is meg van tartva az algoritmus f6 tulajdonsdga: egy 1j folyam megjele-
nése esetén egy Uj utvonal keriil megtanulasra, és tobb lehetséges utvonal esetén a

legkisebb késleltetéssel rendelkezd dtvonal keriil kivdlasztasra.
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5.1. Szimulaciékhoz hasznalt topolégia

A kiértékeléshez az 5.1. abrdn lathat6 hél6zat lett hasznélva. Két levél switch lett 1étre-
hozva, amelyekhez kett6-kettd hoszt kapcsolddik. A levél switchek kozott két lehetséges
utvonal taldlhat6 (az egyik ttvonal S2-n, a masik S4-en keresztiil vezet). A kiértékelés
sordn a H1-H2, illetve a H3-H4 hoszt pdros kommunikal egymassal (forgalmaz egymads
kozott csomagokat). Egyes szimuldciokban minden switch és minden link azonos tu-
lajdonsdgokkal bir (egy csomag feldolgozdsdhoz sziikséges id6, késleltetés), mig egyes

szimulacidk alatt asszimmetria keriil bevezetésre a halozatba.

H1 H3 H2 H4

5.1. abra. A kiértékeléshez hasznalt topoldgia. Az S1-gyel és S2-mal jelolt levél switchek
kozotti két lehetséges utvonal kék, illetve piros szinnel van feltiintetve.

5.2. Utvonalak savszélességének osszegét meg nem haladé
kiildési rata

Ebben a szakaszban olyan szimuldciés eredményeket ismertetiink, amelyekben a hals-
zat képes az Osszes kiildott csomag célba juttatdsdra, amennyiben az alternativ ttvonalak
is kihaszndldsdra keriilnek. Azaz hogyha csak egyetlen titvonal van haszndlva a két levél
switch kozott, akkor egyes csomagok eldobdsra kényszeriilnek (nem elegendd savszéles-
ség miatt), de mindkét ttvonal (kozel egyenletes) kihaszndldsa esetén a csomagkiildés
megvaldsithaté alacsony késleltetéssel €s csomagvesztés nélkiil.

Az elsd szimuldciok egy szimmetrikus hdlozatot hasznaltak, azaz a topoldgidban ta-
l4lhat6 két utvonal kozétt nem volt kiilonbség: mindkettd azonos savszélességgel és kés-
leltetéssel bir. Az ttvonalak sdvszélessége az S2-es és az S4-es switchek altal van kor-

latozva (ezek a gyenge lancszemek a hédldzatban). Mindkét switch 10 Mbps csomagto-
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vabbitasi ratara képes, és a kikiildésre var6 csomagok sordnak teljes tartalma 60 ms alatt
kiildhetd ki az el6bb meghatarozott tovabbitasi rata mellett.

A H1-H2 és a H3-H4 hoszt parok egymas kozott hdromféle folyamot forgalmaznak pér-
huzamosan: alacsony, kozepes, illetve magas kiildési rataval rendelkez6t. Ezen folyamti-
pusok eloszldsa az 5.1. tdblazatbdl olvashaté ki. Mindegyik folyamnak annyi (el6re meg-
hatdrozott mennyiségii) adatot kell tovabbitania, hogy a kiilonbozé folyamtipusok (idedlis
koriilmények kozott) egyszerre végezzenek az adatkiildéssel: az elsé csomag kikiildésétdl

szamitva 30 mésodperc mulva.

Folyamtipus Folyamok szama Kiildési rata
Darab | Ardny | Egy folyam | Osszes folyam |  Ardny
Kicsi 8 20% | 62,5 Kbps 05 Mbps | 3,57%
Kozepes 28 70% 125 Kbps 3,5 Mbps | 25,00%
Nagy 4 10% | 2500 Kbps 10 Mbps | 71,43%
Osszesités 40 100% - 14 Mbps | 100,00%

5.1. tablazat. Folyamtipusok tulajdonségai €s eloszlésa.

Az5.2. grafikonon lathato, hogy kiilonb6z6 szimulacio futtatasok soran az egyes hosz-
tok és switchek mekkora kiildési rataval forgalmaztak csomagokat. Leolvashatd, hogy a
korabbi megolddsokhoz képest a mi megolddsunk az elére meghatdrozott adatmennyisé-
get gyorsabban (ECMP-hez, ARP-Path-hoz, illetve TCP-Path-hoz képest 18, 29, illetve
17 szazalékkal gyorsabban) képes célba juttatni. Az dbrar6l megéllapithat6 tovabba, hogy
a megolddsunk teljesitménye a futtatidsok soran konzekvens: nincs Iényeges kiilonbség az
adatmennyiség atkiildéséhez sziikséges id6ben a kiilonboz6 futtatdsok sordn.

Leolvashatd, hogy az ECMP, ARP-Path illetve a TCP-Path algoritmusok az egyik ut-
vonal sdvszélességét teljesen kihasznaljak a szimulalt futtatdsok sordn: egy-egy switch
eléri a 10 Mbps-os kiildési ratit, ami a szimulélt switchek maximdlis teljesitménye. S6t,
az utvonalon tobb, mint 10 Mbps-os rataval probédlnak csomagokat forgalmazni az algorit-
musok, ezért csomagvesztésre keriil sor, hiszen a 10 Mbps-on til forgalmazott csomagok
eldobdsra keriilnek. A csomagvesztés kovetkeztében életbe 1ép a TCP folyamvezérlési
algoritmusa, a folyamok kiildési ratdja lecsokken (majd a csomagvesztés megsziinését
kovetden djra megemelkedik), ahogy az dbrdn a hosztok kiildési ratdjainak ingadozdsai
(szaggatott vonalak) is mutatjdk. Az dbrardl leolvashat6 az is, hogy amikor az egyik hoszt
kiildési ratdja lecsokken, akkor a mésik hoszt kiildési ratdja megnovekszik, kihasznélva a

felszabadult savszélességet.
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—— Switch 's2' — Switch 's4' e Hoszt 'h2' - Hoszt 'h4'
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5.2. dbra. Switchek €s hosztok csomagkiildési ratdja az 1d6 fliggvényében. Tobbféle
terheléselosztdasi megolddssal, mindegyik esetben négyszer meg lett ismételve a
szimul4cio.

Idedlis esetben mind a hosztok, mind a switchek kiildési ratdjainak 0sszege megegye-
zik a folyamok maximalis kiildési ratdjainak 6sszegével, azaz nem 1ép fel csomagvesztés
és a TCP folyamok konstans a nekik bedllitott maximaélis kiildési rataval tudnak adatot
forgalmazni. A sajat megoldasunk esetében ezt ldthatjuk: bar a kiilonb6zd futtatasok so-
ran valtozik, hogy az S1-es, illetve az S2-es switchen keresztiil mekkora adatmennyiség
van forgalmazva, a két switchen tartozo kiildési ratdk 6sszege mindig 14 Mbps, azaz a
szimulaciot alkoto folyamok kiildési ratajainak 0sszegével megegyezik. Ezzel ellentétben
példaul az ECMP algoritmus esetében van, amikor 12 Mbps és 2 Mbps ardnyban vannak
elosztva a folyamok, azaz az egyik utvonalhoz tartoz6 folyamok torlédést és csomag-
vesztést tapasztalnak, a mdsik utvonalon forgalmazott folyamok azonban, csomagvesztés
hidnydban, gyorsabban atkiildik a szdmukra el6re definidlt adatmennyiséget (amiutin az
utvonalon a kiildési rata pedig lecsokken nullara). Az ARP-Path algoritmus esetében en-
nek az egyenlGtlen eloszlasnak az extrém esete figyelhet6 meg: csak az egyik dtvonal
keriilt kihaszndldsara, azaz az algoritmus a két hoszt par kozott mindegyik futtatds sordn
azonos (S2-es switchen 4t vezetd) dtvonalat tanult meg.

A sajat megoldasunk esetében megfigyelhetd, hogy a futtatdsok elején a switchek kiil-
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dési ratdi jelentdsen megvaltoznak (megnovekednek vagy lecsokkennek). Ennek az az
oka, hogy induldskor a tobbi megolddshoz hasonléan a mi megoldasunk is a legtobb
folyam szdmdra megegyezd utvonalat vdlaszt ki. Rovid id6n belill azonban az algorit-
musunk a torlodést érzékel, és egyes folyamokat a mésik dtvonalra irdnyit at, a torlédas
megsziintetése érdekében. Példdul az els6 futtatds sordn azonban az tirdnyitott folya-
mok az induld folyamokkal kiegésziilve a masik utvonalon is torlodast okoztak, ezért
egyes folyamokat az algoritmus megint alternativ dtvonalra irdnyitott at, a torl6dast ezut-
tal ténylegesen megsziintetve és a folyamokat kozel pontosan két egyenld részre osztva a
két utvonal kozott.

Az 5.3. és 5.4. grafikonokon az S2-es, illetve az S2-es switch dltal okozott késleltetés
lathat6: hogy a switcheken athaladé csomagok mennyi 1d6t toltottek a switch kikiildés-
re vard csomagok sordban. Leolvashatd, hogy a korabbi megolddsok nem osztjak szét
elég egyenletesen a folyamokat, igy a késleltetés magasra né: atlagosan ~50 milliszekun-
dumot toltenek a csomagok a sorban, mig a sajit megoldasunk esetében ez az érték 7
milliszekundum. Az is lathat6 az 4dbrdan, hogy a kordbbi megolddsok esetében a switch
sorok betelnek (ezzel potencidlisan csomagvesztést okozva), hiszen egyes csomagok 60
milliszekundumot varakoztak a sorban, ami a sor maximélis méretével egyeztethetd meg.
Az egyenletes szétosztds hidnya az ARP-Path algoritmus esetén a leglatvanyosabb: ahogy
kordbban emlitésre keriil, mindegyik futtatds soran kizdrdlag az S2-es switchet tartalmaz6
ttvonal keriilt megtanulasra.

A sajat megolddsunk esetében a szimulécids futtatisok elején megfigyelhetd, hogy a
késleltetés egy masodperces dtlaga magasra ugrik, azutdn viszont (a tobbi megolddssal
ellentétesen) a késleltetés lecsokken. Ennek az az oka, ahogy az kordbban is ismertetés-
re keriilt, hogy a megolddsunk induldskor a legtobb folyamot azonos dtvonalra irdnyitva,
azutan viszont, a torlédast (megnovekedett késleltetést) érzékelve, egyes folyamok at-
irdnyitasra keriilnek egy alternativ dtvonalra, ezzel a switch soroknak lehet6ségiik van

kiiiriilnie, a késleltetés csokken.
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5.3. dbra. Csomagok altal toltott 1d6 az S2-es switch kikiildésre varé csomagok soraban,
az 1d6 fiiggvényében.
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5.4. dbra. Csomagok altal toltott 1d6 az S2-es switch kikiildésre varé csomagok soraban,
az 1d6 fiiggvényében. Az ARP-Path algoritmus esetében nincsen adat, mert az
algoritmus egy csomagot sem az S2-es switchen keresztiil tovabbitott.
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Megvizsgéldsra keriilt tovdbbd egy aszimmetrikus hdlozat esete is. Az alabbi ered-
mények olyan szimuldciokbol szarmaznak, amelyek sordn csak egyféle folyamtipus volt
haszndlva (20 darab folyam, mindegyik 700 Kbps kiildési rataval), valamint a héalézat
minden linkje legaldbb 1 ms tobblet késleltetést szimuldlt az el6z6 kiértékelésekhez ké-
pest. A hdlézat aszimmetridja abban meriilt ki, hogy az $1-S2-S53 ttvonal 10 Mbps helyett
csak 9 Mbps tovédbbitasara volt képes, az S1-S4-S3 ttvonal pedig a masikhoz képest 2
ms tobblet késleltetést tartalmazott. A bevezetett késleltetések és sdvszélességek az 5.5.
abrarol olvashatdak le. Az aszimmetriat tartalmazé topoldgidk olyan esetekben fordulhat-

nak el6, amikor példaul eltérd tipusu switchekbdl keriilt egy hélézat kiépitésre, vagy a

halézatban taldlhat6 switchek fokozatosan (nem pedig egyszerre) keriilnek lecserélésre.

5.5. dbra. A kiértékeléshez haszndlt aszimmetrikus topoldgia. Leolvashat6 az egyes
linkek altal okozott terjedési késleltetés, és a switchek dltal maximalisan elérhetd
csomagtovabbitasi rata.

Az 5.6. grafikonon a kiildési ratak lathatéak az id6 fiiggvényében. Az algoritmusok az
S2-es switchet tartalmazd ttvonalat tanultdk meg els6sorban, hiszen ehhez az titvonalhoz
kevesebb terjedési késleltetés lett hozzarendelve a haszndlt aszimmetrikus topoldgidban.
Az ARP-Path algoritmus ezt az egy ttvonalat tanulta meg mindkét hoszt par kozotti kom-
munikdcié szdmadra, azaz a hal6ézat Osszesitett 19 Mbps-os sdvszélessége ellenére csak 9
Mbps-mal volt képes adatot tovabbitani, magas késleltetés illetve csomagvesztés mellett.
A TCP-Path algoritmus kisebb részben az alternativ dtvonalat is haszndlja, azonban a fo-
lyamok eloszldsa nem megfeleld, az S2-es switchet tartalmaz6 dtvonalon torlddés, illetve
csomagvesztés 1€p fel. A sajat megoldasunk viszont, ahogy torldédast érzékelt, dinamiku-
san irdnyitott 4t megfeleld mennyiségl folyamot az alternativ dtvonalra, ezzel a torl6dést
megsziintetve €s alacsony hal6zati késleltetést érve el a forgalmazott csomagok szamara.

Ezek kovetkezményeként a sajat megoldasunk ebben a szimul4cids esetben is gyorsabban
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volt képes az el6re definidlt adatmennyiséget tovabbitani: ARP-Path-hoz képest 37%-kal,
TCP-Path-hoz képest 24%-kal.

Az 1d0 fliggvényében dbrazolt haldzati késleltetések az 5.7. abrardl olvashatdak le.
Az ARP-Path algoritmus esetében a minimdlis és maximalis késleltetés kozotti kiillonb-
ség nem nagy, hiszen csak egyetlen ttvonal van haszndlva, amelyen a switch kikiildésre
var6 csomagokat tartalmaz6 sordnak hossza kozel azonos marad. A TCP-Path algoritmus
viszont bar nagyrészt egy tulterhelt utvonalon keresztiil forgalmazza a folyamok, kisebb
részben egy alacsony kihasznaltsdgu utvonal is van alkalmazva, aminek kovetkezménye-
ként a minimalis késleltetés 1ényegesen kisebb az adtlagos késleltetésnél. A futtatdsokat
Osszesitve, az ARP-Path algoritmus esetében az atlagos késleltetés 59 ms, a TCP-Path
esetében 51 ms, a sajat megolddsunk esetében pedig 12 ms. A késleltetés mértékének
szimulaciok kozbeni ingadozdsai a valds idejii hdlozati szimuldcio tokéletlenségével ma-
gyardzhatdak. A haldzati jitter (azonos folyamba tartozé, egymads utan érkezé csomagok
halézati késleltetésének kiilonbsége) pedig az 5.8. grafikonrol olvashatok le. A futtatdsok
elején és végén a jitter érték azért nd meg, mert ekkor telitddnek meg, illetve iiriilnek ki a

switch sorok, azaz ilyenkor a hdlézati késleltetés hirtelen nagyot valtozik.
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5.6. dbra. Switchek és hosztok csomagkiildési ratdja az id6 fliggvényében. Az
asszimmetria miatt az algoritmusok els6sorban az S2-es switchen at vezet6 utat tanuljak
meg, de a mi megoldasunk a torl6dast érzékelve tobb folyamot atterel az alternativ
utvonalra.
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5.7. dbra. Csomagok altal elszenvedett hdl6zati késleltetés az 1d6 fiiggvényében.
TCP-Path esetében a legtobb csomag magas késleltetéssel jut célba, viszont par folyam

s s

egy alternativ, alacsony késleltetésii titvonalon halad, ezért kevés a minimalis késleltetés.
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5.8. dbra. Csomagok altal elszenvedett hdldzati jitter az id6 fiiggvényében. A
szimulécidk elején és végén azért magas a jitter érték, mert a switchek kikiildésre vard
csomagokat tartalmazé sorai ekkor telnek meg, illetve iiriilnek ki.
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Az5.9. abrarol az egyes futtatasok soran kikiildésre keriilt, de célba nem juttatott adat-
mennyiség olvashato le: a kiilonbozd futtatdsokhoz tartoz6 értékek egy dobozdiagramon
keriiltek megjelenitésre. Csomagvesztés akkor fordult el6 a szimuldcidk soran, amikor
egy switch kikiildésre varé csomagokat tartalmazé sora megtelt, tehat az djabb csoma-
got mar nem lehetett belehelyezni. A mi megolddsunk csupan ~100 csomag eldobdséara
kényszeriilt, a TCP-Path esetében ez a szdm ~1900, az ARP-Path esetében pedig ~3000.
Az 5.10. grafikonon pedig a nem sorrendhelyesen fogadott csomagok szama taldlhato le
a kiilonboz6 algoritmusok esetében: ARP-Path és TCP-Path esetében ~120 a darabszam,
a mi megolddsunk esetében pedig ~10. Fontos kiemelni, hogy TCP esetében a csomag-
vesztés is nem sorrendhelyesen fogadott csomagokat eredményezhet példaul az eldobott

csomagok djrakiildése miatt.
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5.9. dbra. Megtelt switch sorok miatt 5.10. abra. Nem sorrendhelyesen
eldobott csomagok szdma a kiillonb6z6 fogadott csomagok szdma a kiilonb6z6
algoritmusok esetében, az egyes algoritmusok esetében, az egyes
futtatdsok sordn. futtatasok soran.

5.3. Halozat savszélességét meghalado kiildési rata

Amennyiben a folyamoknak nem 1étezik olyan csoportositasa, hogy az egy-egy cso-
porthoz tartozé utvonal sdvszélessége meghaladja a csoportba tartozé folyamok Osszesi-
tett kiildési ratdjat, akkor legalabb a hdlozat egyik ttvonaldn folyamatosan tulterheltség
fog fenndllni, ezéltal az dltalunk bemutatott algoritmus folyamatosan Gjabb és tjabb tanu-
1asi folyamatokat fog elinditani, amik akér egy-egy utvonal véltoztatdssal is végzddhetnek
(vagy megtanulhatjdk djra az aktudlis Gtvonalukat). A tobbi, kiértékelés soran megvizs-
gdlt, terheléselosztdsi megoldas esetében ilyen probléma nem 1€p fel, hiszen ezek a meg-

oldasok csak egy utvonalat hatdroznak meg, amit késdbb nem tudnak megvéltoztatni.
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5. Kiértékelés

Ebben a szakaszban megvizsgaljuk, hogy az éltalunk bemutatott algoritmus egy ilyen
szitudcioban (folyamatos tulterheltség mellett) milyen eredményeket képes elérni. A szi-
muldcidk sordn a mar kordbban ismertetett szimmetrikus halézati topoldgiat alkalmaztuk.
Mindkét hoszt paros kozott 10 darab folyamot forgalmaztunk, de amig a H1-H2 hoszt pa-
ros folyamai a kordbban is haszndlt 700 Kbps kiildési ratat alkalmaztik, addig a H3-H4
hoszt paros 1750 Kbps kiildési ratat hasznalt. Mindegyik folyam tovédbbra is egy elére
definidlt adatmennyiség atkiildéséért felel, amely egy torléddsmentes idedlis hal6zatban
30 méasodperc alatt megvaldsithatd lenne miden egyes folyam altal.

A korabbiakhoz hasonl6an, az 5.11. grafikonon a kiildési ratak lathatéak az 1d6 fiigg-
vényében. Az abrardl leolvashatd, hogy a mi megolddsunk megbizhatéan azonos ered-
ményt ad a megismételt futtatdsok sordn, tovabbd atlagosan 48%-kal, illetve 12%-kal
gyorsabban tovébbitja az elére definidlt adatmennyiséget az ARP-Path, illetve a TCP-
Path algoritmusndl. Lathatd, hogy ARP-Path esetében, ahol csak egyetlen utvonal van
haszndlva, a TCP folyamvezérlési algoritmusnak koszonhetden a két hoszt par egyenld-
en osztozik az elérhetd sdvszélességen, az dltaluk forgalmazott csomagok eltérd kiildési
ratdjanak ellenére. Emiatt tapasztalhat6 az ARP-Path esetében is, illetve a tobbi terhe-
lésmegosztasi algoritmus esetében is, hogy a kisebb kiildési ratdval rendelkezé folyamok
(H1-H2 hoszt paros) gyorsabban végeznek, hiszen a sdvszélesség egyenletes eloszldsa ko-
vetkeztében az aktudlis és maximalis kiildési ratdk ardnya a kisebb kiildési rataval rendel-
kezd folyamok esetében lesz nagyobb. Amikor pedig véget érnek egyes folyamok, akkor a
fennmaradé folyamok a felszabadul6 sdvszélességet (amennyiben van) kihaszndljdk, igy
az abrdn megugro kiildési rata olvashaté le a kisebb kiildési rataji folyamok befejeztével
megegyezd idopillanatban.

Az el6z6hoz hasonlé felépitést, 5.12. dbran az S2-es és az S2-es switchen dthalad6
forgalom két részre lett bontva: a H1-H2, illetve a H3-H4 hoszt parok kozott forgalmazott
részekre. Igy az dbran jobban megfigyelhets, hogy a TCP folyamvezérlésnek kiszonhe-
téen a kiilonbozd folyamok hogyan versengenek a switchek dltal biztositott csomagto-
vabbkiildési rataért. A TCP-Path esetében minden futtatds sordn csak az egyik ttvonalon
torténik versengés, mert a masik utvonalon forgalmazott folyamok kiildési ratdja nem éri
el az utvonal sdvszélességét, azaz minden futtatds sordn az egyik utvonal részben kihasz-
ndlatlan marad. A sajat megolddsunk esetében pedig a folyamatos ttvonalvéltasok ko-
vetkeztében meghatarozobb torlédasok képesek kialakulni, amik magyardzzak a kiildési

ratak jelentss ingadozasit.
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5. Kiértékelés
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5.11. abra. Switchek és hosztok csomagkiildési rataja az 1do fiiggvényében.
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5.12. 4bra. 1d6 fiiggvényében a H1-H2, illetve a H3-H4 hoszt parok kozott forgalmazott
csomagok eloszldsa a S2-es és az S4-es switcheken. A kiildési ratdk a TCP
torlodéasvezérlési algoritmusa miatt ingadoznak.
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5. Kiértékelés

Az 5.13. grafikonrdl a csomagok altal elszenvedett hdlézati késleltetés, az 5.14. grafi-
konrdl pedig a haldzati jitter olvashaté le az id6 fiiggvényében. Mindkét esetben a meg-
szokottakndl magasabb értékek olvashatdak le az abrakrdl: ARP-Path esetén az atlagos
késleltetés ~75ms, TCP-Path illetve a sajat megolddsunk esetén pedig ~39 ms. Ennek az
az oka, hogy a hdlézat teljesen til van terhelve, azaz nem lehetséges torl6das nélkiil a
csomagtovabbitdst megvaldsitani. A perzisztens torl6dds miatt az algoritmusunk folya-
matosan utvonalvéltdsokat kezdeményez, ingadozé haldzati késleltetést eredményezve,
amelyet a jitter értékekbdl is leolvashatunk. ARP-Path és TCP-Path esetén a futtatasok
soran lathato késleltetés/jitter értékbeli ugras a kisebb kiildési rataval rendelkezo folya-
mok befejeztével magyardzhatd: a folyamok hirtelen véget érésekor a switch kikiildésre
varé csomagokat tartalmazoé sora kiiiriilhet egy pillanatra, amig a tobbi folyam a felsza-
badult savszélességet fel nem hasznédlja. A TCP-Path harmadik futtatdsa sordn pedig a
folyamok egyenletes szétosztasanak koszonhetéen eldszor mindkét dtvonal tul volt ter-
helve, igy a késleltetés szordsa alacsony volt (hiszen mindkét ttvonalon kdzel azonos volt
a késleltetés), de egyes folyamok befejeztével az egyik utvonal tilterheltsége megsziint,
ezzel a késleltetése is lecsokkent, ami miatt az dbrdn mind az atlagos, mind a minimélis

késleltetés is lecsokkent.
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5.13. dbra. Csomagok 4ltal elszenvedett hdldzati késleltetés az id6 fliggvényében. A sajit
megoldasunk esetében a rendszeres ttvonalvéltdsok miatt valtozékony a késleltetés.
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5. Kiértékelés
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5.14. abra. Csomagok 4ltal elszenvedett halozati jitter az 1d0 fliggvényében. A sajat
megoldasunk esetében a rendszeres ttvonalvéltdsok miatt valtozékony az érték.

7

Ez el6z6ekhez hasonldan az 5.15. grafikonon a kikiildésre keriilt, de célba nem jut-
tatott adatmennyiség taldlhatd, az 5.16. grafikonon pedig a nem sorrendhelyesen foga-
dott csomagok szdma olvashaté le. A folyamatos utvonalvéltasok kdvetkezményeként a
mi megoldasunk a tobbi algoritmushoz képest enyhén tobb csomagot tovabbitott sorrend
helyteleniil: az ARP-Path, TCP-Path, illetve a sajat algoritmusunk ~100, ~80, illetve ~120
sorrendiségi hibat vétett. Azonban az eldobott csomagok szamat nézve a mi megoldasunk
tovdbbra is jobban teljesit a tobbi megoldashoz képest: amig a mi megolddsunk ~1300
csomagot dobott el, addig az ARP-Path algoritmus ~3900, a TCP-Path algoritmus pedig

~1500 csomagot nem juttatott el a megfeleld hoszthoz.

56



5. Kiértékelés
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5.15. édbra. Megtelt switch sorok miatt
eldobott adatmennyiség a kiillonb6z6
algoritmusok esetében, az egyes
futtatasok sorén.
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6. fejezet

Osszefoglalas

A dolgozatban egy olyan algoritmust mutattunk be, amely kézponti vezérld nélkiili,
ismeretlen topoldgidju hdldzatban képes unicast, illetve multicast/broadcast csomagok to-
vabbitisara, mikozben a hdldzat pillanatnyi terhelését figyelembe véve terheléselosztast
végez. Megoldasunk tdlterheltség megjelenésekor egyes meglévd folyamokat alternativ,
kevesebb csomagot forgalmazé dtvonalakra terel, ezzel a hdlézat altal biztositott savszé-
lességet nagyobb mértékben kihasznélja. Ennek kovetkezményeként a hosztok kozotti
kommunikdaci6 alacsonyabb késleltetéssel, illetve magasabb kiildési rata mellett tortén-
het. Az algoritmusunkhoz egy megvalositast is készitettiink a P4 adatsik programozdsi
nyelven, ezzel alatdmasztva az algoritmus gyakorlati megvaldsithatdsagat.

A terheléselosztasi megoldasunk, a Kapcsolddé munkdk fejezetben bemutatott, 6n-
konfigurdlé haldézatokban is alkalmazhaté algoritmusokkal ellentétben képes véltakozo
halézati viszonyokra (példaul megvaltozott folyam sdvszélesség igényekre) dnmagatol
reagélni, nem pedig csak tjonnan megjelend folyamok szdmdra vélaszt egy, abban az
iddpillanatban idedlis utvonalat. Megolddsunk barmely Ethernet-alapui héalézati protokollt
(példaul TCP, UDP) tdmogatja, tovabba az egyiranyd (UDP alapt) kommunikacio esetén
is képes terheléselosztasra: az algoritmusunk szdméra nem elvards, hogy a kommunika-
cioban résztvevd mindkét hoszt kiildjon is, €s fogadjon is csomagokat. Illetve a megolda-
sunk a hdlézati késleltetést a hdlézat mindkét irdnyaban figyelembe veszi: akkor is képes
terheléselosztdsra, ha példaul a hal6zat TCP szervert6l TCP kliensig vezetd irdnyban tdl-
terhelt (ebben az irdnyban teltek be a switch sorok), és akkor is, ha az ellenkezd irdnyban
van megnovekedett késleltetés. Beldttuk tovabba, hogy az altalunk definiélt, dtvonal tanu-
ldshoz hasznalt csomagok elvesztése sem okoz problémat a bemutatott megoldas szamara:

csomagvesztés esetén is helyesen miikodik a terheléselosztisi megolddsunk.
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6. Osszefoglalds

6.1. Fejlesztési lehetoségek

6.1.1. Link meghibasodas, megvaltozott halézati topologia kezelése

A bemutatott csomagtovabbitasi, terheléselosztdsi megolddsunk béar a szdmitégépes
halézat miikodés kozbeni boviilését (tijabb switchek, djabb hosztok csatlakoztatasat) ta-
mogatja, hdlozati eszkdzok meghibdsoddsa esetén nem tudja a sikeres csomagtovabbitast
garantdlni. Amennyiben egy switch, vagy egy switchet a hdldzattal 6sszekotd link meg-
hibédsodik (€s a rajtuk keresztiil torténd csomagtovabbitds meghidsul), a terheléselosztdsi
algoritmusunk ezt nem érzékeli és nem probdlja a forgalmat egy alternativ Gtvonalra terel-
ni. Ehhez hasonldan, a megoldasunk nem érzékeli, hogyha egy hoszt (MAC cim) a hdlézat
egyik pontjabol eltavolitdsra keriil, €s egy masik pontjan (egy masik switchen keresztiil)
Ujra csatlakozik a haldzathoz: a switchek nem feltétleniil torlik a MAC cimhez tartozo

bejegyzéseiket, ezaltal az elavult bejegyzések alapjan, jelenleg mar nem feltétleniil meg-

felel6 portokon prébaljak az athelyezett hoszthoz cimzett csomagokat tovabbitani.

6.1.2. Gyakrabb tutvonal valtasok engedélyezése

A tanulasi folyamat részeként, a 3.5.2. szakaszban definidltunk egy tiirelmi id6sza-
kot, ami megadja, hogy legalabb mennyi id6nek kell eltelni két tanuldsi folyamat inditdsa
kozott. Minél nagyobb ez a tiirelmi id6szak, anndl kisebb gyakorisdggal lehet tjabb ta-
nuldsi folyamatokat inditani, azaz a bemutatott algoritmus anndl lassabban tud hirtelen és
gyakran valtoz6 halézati koriilményekhez alkalmazkodni.

A tiirelmi id6szak csokkentése érdekében a tanuldsi folyamatokhoz hozza lehetne ren-
delni egy (szdmlalo alapu) azonositot. Kordbban a tiirelmi iddszak kihasznéldsdval, id6-
pillanatok segitségével keriilt eldontésre, hogy egy adott csomag az el6zd, vagy pedig egy
Uj tanuldsi folyamat részét képez-e. Amennyiben ez a feladat azonositokkal keriil megva-

16sitasra, akkor a tiirelmi id6szak csokkenthetd, a megoldasunk javithato.
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A. fiiggelék

Dolgozathoz felhasznalt mesterséges

intelligencia alapu eszkozok

A dolgozat elkészitésése sordn haszndlatba lett véve a GitHub Copilot nevii szolgéltatas.
Ez a mesterséges intelligencidn alapuld eszkoz automatikus kddkiegészités nyujtasaval

segitette el6 a dolgozat elkésziiltét.
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