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1. fejezet

Bevezetés

A szamitogépes naplok értékes informdcioforrast jelentenek a rendszergazdak és mér-
nokok szdmadra, mivel betekintést nyujtanak a szdmitdstechnikai rendszerek teljesitmé-
nyébe €s viselkedésébe. A modern rendszerek altal generdlt naplok 6ridsi mennyisége
azonban megnehezitheti a problémdk azonositdsat és diagnosztizdldsat. Az anomalidk
észlelése a szdmitégépes naplokban, a normalistdl eltérd mintdk és viselkedések azono-
sitdsdnak folyamata kiemelt feladat a szamitogépes rendszerek megfelel6 miikodése és
biztonsdga szempontjabol. A szamitégépes naplokban taldlhaté anomaélidk észlelésének
problémadjat széles korben tanulmanyoztdk a szamitastechnika és mérndki munka teriile-
tén. Kiilonféle technikdkat javasoltak, példaul szabdlyalapu, statisztikai és gépi tanuldson
alapulé mdédszereket. Az elérhetd megolddsok azonban gyakran jelentds emberi erdfe-
szitést és szakértelmet igényelnek a hatékony alkalmazashoz. Tovabba korldtjuk, hogy a
modszerek rossz hatdsfokkal altaldnositanak olyan naplokra, amelyek mds forrasbdl szar-
maznak, mint amilyenre kitaldltak 6ket.

Dolgozatunk célja egy ujszeri megkozelités kialakitdsa volt a szdmitogépes naplok
anomalidinak észlelésérdl. A legtobb kutatds ezen a teriileten egyszerre egy adathalmazra
koncentrdl, amelyre egy konkrét modellt tanitanak be. Amikor tobb adatkészleten értékel-
nek egy modelltipust, akkor mindegyikre kiilon-kiilon tanitjdk a modellt, dltaldban még
az el6feldolgozasi 1épések is kiilonboznek a kiillonbozd adatkészleteken. A dolgozatban
bemutatjuk, hogy a gépi tanulds transformer architektiirai felhasznédlhatok tobb kiilonbdz6
forrasbol szarmazd eseménynapld egységes robusztus reprezenticidjdnak megtanuldsara.
Ehhez kialakitunk egy egységes adat-el6feldolgozdsi médszert. Majd igazoljuk, hogy az
igy 1étrehozott UnifiedLog nevli megoldasunk megtanulja a szadmitogépes naplok széles

korének robusztos dbrazolasat, és igy képes tobb adathalmaz anomalidinak egyidejl ész-
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lelésére.

A UnifiedLog modelljeit a Loghub projekt kiilonb6z6 adatforrdsai alapjan tanitjuk és
értékeltiik ki [1]. A Loghub 16 adatkészletbdl all, amelyek 6 kiilonb6z6 kategdridju nap-
16t tartalmaznak (elosztott rendszerek, szuperszamitogépek, operacids rendszerek, mobil
rendszerek, szerveralkalmazasok, 6ndll6 szoftverek), amelyek koziil 5 adatkészletet cim-
kézett.

A dolgozat legfontosabb eredménye, hogy megmutajtuk, hogy a reprezenticio6 eldal-
litds soran az egyes adathalmazokbdl lehet dltaldnositani mas adathalmazokra is. Ezekkel
a robusztos reprezentdciokkal elérhetd, hogy egyes log adathalmazokon kozel tokéletes
F1 értéket érjen el az anomalidk detektdldsa, még olyan esetben is, amikor a modell tani-
tas alatt az adott adathalmazt nem latta. Megmutatjuk, hogy érdemes a detektor modellt
egyidejlileg tobb adathalmazon is tanitani. A UnifiedLog képes egyidejiileg a Loghub 5
cimkézett adathalmazan 4tlagosan 0.86 F1 értékeket elérni az anomaélia detektdlas felada-
tan.

A dolgozat felépitése a kovetkezd. A 2. fejezetben roviden bemutatjuk az eddigi meg-
olddsok koziil azokat, amelyek a legnagyobb hatdssal voltak a loganomaélia detektdlds
teriiletére és ravildgitunk e modszerek azon hidnyossdgaira, amelyek motivaltak, hogy
egy éltalanos modellt épitsiink. A 3. fejezetben bemutatjuk a UnifiedLLog keretrendszert:
az adat el6feldolgozast, a robusztus reprezentacidgyartdst transformer kédoléval és a tobb
adathalmazon miikddd transformer alapi anomaélia detektort. Tovabba ebben a fejezetben
mutatjuk be részletesen a Loghubon taldlhaté adatokat. A 4. fejezetben megvizsgaljiik
a keretrendszer kiilonb6z6 komponenseit €s megmutatjuk, azok hogyan befolyasoljdk az
altaldnosit6 és predikcids képességét. Megmérjiik a keretrendszer teljesitményét tobbféle
tanité adathalmaz 6sszedllitdson, kiilon vizsgélva a reprezentdcidkat el6allité és az ano-
malia detektdlast végzd részeket.

A UnifiedLog forraskédja elérhet a GitGubon [2].
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Anomalia keresés napléallomanyokban

Ebben a fejezetben 6ssze foglaljuk az eseménynaplokban torténd anomaliadetektalds
teriiletén elért eddigi eredményeket. A dolgozat sokat merit az el6z6 megoldasokbdl, mi-
kozben azoknak a hidnyossagait javitja. A teriilet attekintésében sokat segitettek a [3, 4,

5] survey cikkek.

2.1. Modellek

A 2.1. abrén lathat6 transformer achitektura forradalmi megkozelitést hozott a szek-
vencidlis feladatok terén [6]. A transformer egy attention mechanizmust alkalmaz6 ha-
16zat, amely a kordbbi RNN (Recurrent Neural Network) és LSTM (Long Short Term
Memory) modelleknél joval hatékonyabb €s skdlazhatobb megoldast nyujtott [7] [8]. A
transformer fontos eleme a self-attention mechanizmus és az, hogy hatékonyan pérhu-
zamosithat6. A transformer architektira magédba foglalhat kédolé-dekdder szerkezetet,
amely ismétlodd blokkokbdl all és tartalmazza a self-attention mechanizmust. Az attent-
ion mechanizmus tanulhat6 silyokat rendel a bemenetekhez, ezdltal a modell képes lesz

megtanulni, hogy egy bemenetnek melyek a fontos részei.

Az attention mechanizmus skéldzott skaldris szorzat forméjédban van definidlva:

: OK’
Attention(Q,K,V) = softmax | —== |V
Vdy
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ahol

* Q alekérdezés matrixa (query),

* K a kulcs matrixa (key),

¢ V az érték matrixa (value),

* di a kulcs dimenzidja.

A két legelterjedtebben alkalmazott figyelmi mechanizmus a hozzdadasos és szorza-
sos tipusok kozé tartozik. A fent bemutatott képlet egy szorzdsos tipusu figyelmi mecha-

nizmust reprezental, amely egy +/dy faktort alkalmaz.

Output
Probabilities

( )
Add & Norm
Feed
Forward
4 | ~\ | Add & Norm z
Al Ll o Multi-Head
Feed Attention
Forward 7 7 Nx
—
Nix Add & Norm
f—>| Add & Norm | Masked
Multi-Head Multi-Head
Attention Attention
LN ) LN )

C— J \_ — )
Positional ®_@ ¢ Positional
Encoding Encoding

Input Output
Embedding Embedding
Inputs Outputs

(shifted right)

2.1. abra. A transformer architektiraja [6]

A transformer architekturdk koziil a BERT modell az egyik legelterjedtebb, a
UnifiedLog is ebbdl épitkezik. A BERT modell egy transformer k6dol6 architektiran ala-
pulé nagy nyelvi modell [9]. A modellt 20 kiilonb6z6 nyelven tanitottdk. A modellben

bevezetik a [CLS] tokent, amit minden szoveg elejére, é€s a [SEP] tokent, amit minden
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szoveg végére szurnak be. A szerzok a [CLS] token reprezenticiojat felhasznalva képe-
sek egy szoveges bemenethez egy 6sszegz6 vektorreprezentacidt rendelni.

A transformer modellek inputjat tokenek sorozatdval adjuk meg. Fontos eleme a mo-
dellek kialakitdsdnak a bemenet tokenekre bontdsa. A Wordpiece tokenizaciot el6szor a
BERT modell haszndlta [9, 10, 11]. A Wordpiece egy szabdlyalapi iterativ algoritmus,
ami egy szovegkorpuszbdl képes egy eldre meghatdrozott mennyiségli tokenszotarat 1€t-
rehozni. Ez a tokenszétar egy és tobb karakteres tokenekbdl 4ll. Az algoritmus eldszor
listat készit azokbol a karakterekbdl, amelyek a tanité szovegében szerepelnek, ezekbdl
tokeneket készit és hozzdadja Gket a tokenszétarhoz. Ezutdn az egymas mellett leggyak-
rabban el6fordul6 tokenekbdl készit egy Gsszevont tokent és hozzdadja a tokenszotirhoz.

Ezt a 1épést addig ismétli az algoritmus, amig el nem éri a kivant szotdrméretet.

Maszkolt nyelvi modellezés. A transformer modellek tanitisaban meghatarozéak a
self-supervised modszerek. A maszkolt nyelvi modellezés egy olyan ontanuldsi modszer,
amely lehet6vé teszi a modelleknek, hogy a szovegek szintaktikdjat €s szemantikdjat tiik-
r0z4 reprezentacidt hozzon létre. A médszer gy mikodik, hogy a modellnek egy olyan
szekvencidbol, ahol véletlenszertien elmaszkolunk, azaz kicseréljiik tokeneket egy specid-
lis [MASK] tokenre, meg kell tanulnia prediktédlni, hogy mi volt az eredeti szekvencia. Ez
a modszer azért hatékony, mert ahhoz, hogy a modell sikeresen prediktélni tudja, mi volt a

maszk mogott, ahhoz meg kell tanulnia a szekvencidkban 1évd komplex 0sszefiiggéseket.

2.2. Logelemz6 modszerek

Drain. A Drain egy log parsing mddszer [12], tehét a strukturdlatlan logokat struk-
turdlt formaba rendezi. A Drain online médon képes miikddni és a haszndlatdhoz nem
sziikséges a felhaszndlonak kiilonb6zd paramétereket megadni. A miikodési elve egy ird-
nyitott kormentes grafon alapul, aminek a részei: el6feldolgozds, hossz szint, token szint,
hasonldsagi szint, log csoport és a kimeneti szint. Ennek a log parsing médszernek a hét-
ranya, hogy nem képes hatékonyan éltalanositani djszer( napldkra.

DeepLog. A DeepLog modell a naplésorok reprezentacidjahoz a sorokban taldlhato
alland6 szavaknak €s a valtozoknak két kiilon vektort haszndl [13]. Egy LSTM architek-
turdt haszndlnak arra, hogy egy id6ben el6rejelz6 modellt tanitsanak be [7]. Az elérejelz6

modell egy toplistit ad arrdl, hogy mit tart legvaldsziniibb kovetkezd alland6 szavakat

reprezentdld vektornak. Amennyiben a toplistdban benne van a valéban kovetkezd, nor-
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malisnak jelolik meg a napldsort, egyébként anomadlidnak. Ezt a mdédszert az altaldnos fel-
haszndlhat6sagban a logsor reprezentaciés megkozelitése akadédlyozza, Gjszerd naplokra
nem képes hatékonyan miikodni.

LogAnomaly. A LogAnomaly framework egy természetes nyelvfeldolgozdson alapu-
16 médszer anomalidk detektdldsara eseménynaplokban [14]. A cikk legfontosabb djitdsa
a template2vec médszer, ami a logok szemantikai jelentését képes reprezentdlni vektorok-
kal. A template2vec szinonimdkat és ellentétes jelentésli szavakat haszndl naplésablonok
definidlasara. Igy képes egy n méretii one-hot vektorral reprezentélni a naplésorokat. Az
eldallitott naplésablonok sorozatit ugy hasznéljdk anomaéliadetektaldsra, hogy egy id6-
ben eldrejelzé modellt tanitanak be hasonldéan a DeepLog mddszeréhez. A template2vec
modszert az dltalanositdsban az korlétolja, hogy el6zetes tudast haszndlnak a szinonimdk

€s ellentétes jelentésl szavak definidlasara. Ezért az olyan naplosorokra, amikben uj fo-

galmakat vannak nem képes hatékony megolddst nyujtani.

2.3. Fejlettebb anomalia detektal6 modellek

Logsy. A Logsy volt az els6 mddszer, ami a transformer architekturat alkalmazta
[15]. A transformert ebben a modellben arra hasznaljak, hogy reprezentaciokat allitsanak
eld naplosorokbdl. Mddszeriik dltaldnositd képességét ugy javitottak, hogy kiegészitd log
adathalmazokkal is tanitottdk a transformert. Ennek a célja itt még csak az volt, hogy meg-
el6zz€k a tultanuldst, viszont a dolgozatban inspirdcioként hasznaltuk ezt a megkozelitést,
mert ez az eredmény abba az irdnyba kezdett mutatni, hogy egyidejiileg tobb adatforras
haszndlata javitja a modellek robusztussdgat. Hasonléan a DeepLog és LogAnomaly-hoz
egy eldrejelz6 megkozelitést alkalmaznak a klasszifikdci6hoz.

NeuralLog. A NeuralLog modell volt a legnagyobb befolyassal a dolgozatban bemu-
tatott médszerre [16]. Ez az els olyan mddszer, ami nem alkalmaz log parsingot a nap-
16sorok reprezentdldsara. A log parsing altaldban gy miikodik, hogy a véltozé részeket
kiveszik a log sorokbdl és az igy kapott lehetséges logokat tekintik egy-egy eseménynek.
A cikkben bemutatott 4j megkozelités lényege, hogy egy alap tobbnyelvii BERT modellt
hasznalnak a naplokban taldlhaté kulcsszavakra, €s a kulcsszavak reprezentacidinak az
atlagdval reprezentalnak egy naplosort [9, 6]. A NeuralLog az a kisebb transformer mo-
dell, amit feliigyelt médon haszndlnak anoméliadetektéldsra a reprezenticidk sorozatan.
A dolgozatban bemutatott detektor architektirdja megegyezik az ebben a cikkben hasz-

nalt NeuralLog modellel.
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TransLog. A TransLog egy altalanositas felé mutaté transformer alapi médszer [17].
A modell tanitasat két fazisba szervezik: az els6ben egy adathalmazon el6tanitanak, majd
a masodikban egy cél-adathalmazon finomhangoljdk a modellt. A cikkben megmutat-
jék, hogy az elGtanitds alatt olyan informécidkhoz jut a modell, ami egy eltérd cél-
adathalmazon gyorsabb és hatékonyabb tanuldst eredményez.

SemParser. A SemParser egy log parsing mdédszer amit hatékonyan fel lehet hasz-
ndlni sokféle adathalmazokon [18]. Fontos djitdsa, hogy az 4j szavakat egy karakterszin-
td LSTM modellel klasszifikélja jelentés osztdlyokba, ezzel hat€kony megoldast adva 4j
szavak problémdjdra. Tovabba CNN és LSTM haldkkal szavak kozti Osszefiiggéseket is
képes detektdlni a logokban.

Szemantikai informaci6 felhasznalasa. Az irodalomban el6fordulé moédszereket két
csoportba lehet sorolni a napldsorok reprezentacidja terén: egyrészt, amelyek felhasznal-
nak szemantikus informaciét és masrészt, amelyek nem. A 2.1. tdblazatban kiilonbozd
gépi tanuldsi architektdirdk teljesitménye lathaté a BGL, a Loghub egyik annotélt adat-
halmazan. A tablazat bal oldaldn ezeknek az architektirdknak a teljesitménye latszik sze-
mantikai informécidk felhaszndldsa nélkiil, mig a jobb oldalon a szemantikai informa-
ci6 felhaszndldsaval. Latszik, hogy a szemantikai informdci6 felhasznéldsa javitja (vagy
legalabb befolydsolja) minden architektira teljesitményét. Ez a megfigyelés inspirdlta a

dolgozatunkban teljesen szemantikara épiil6 reprezentaci6 eldéllitds megkozelitését.

A BGL adathalmazon mért teljesitmények
szematika nélkiil szemantika felhasznaldsdval
Modell Precizio | Recall FI Precizié | Recall Fl
LSTM [14, 13] 0.935 0.989 | 0.961 | 0.946 0.989 | 0.967
Transformer [15] 0.935 0977 |0.956 | 0917 1.0 0.957
Autoencoder [19] 0.791 0.773 | 0.782 | 0.942 0.92 0.931
Attn. BiLSTM [20] 0.989 0.977 | 0.983 | 0.989 0.977 | 0.983
CNN [21] 0.966 0.977 10972 | 1.0 0.977 | 0.989

2.1. tablazat. A mélytanuldson alapulé modszerek teljesitménye szemantikai informacio
hasznalataval, illetve hasznalata nélkiil [4].
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A UnifiedLog rendszer

Ebben a részben ismertetjiik a UnifiedLog rendszer felépitését s részletezziik kiilon-
bz komponenseit. Bemutatjuk a tanitdshoz hasznalhaté legnagyobb publikusan elérhetd

eseménynaplé-adatbazist a Loghub projektet [1].

3.1. UnifiedLog komponensei

Az eseménynapldkban torténd anomadlia detektalasra hasznélt adatfeldolgoz6 pipeline
a 3.1. dbran lathato. Els6 1épésként a kiillonbozd forrdsokbdl érkezd napldkat eléfeldolgoz-
zuk azzal a céllal, hogy a kovetkezd 1épésben fel tudjuk haszndlni 6ket egy transformer
alapu kédoloval. A masodik 1€pésben a kddolot betanitjuk arra, hogy képes legyen egy
logsort egy vektorral reprezentdlni, majd ezzel a mddszerrel elkddoljuk a logadatokat. A
harmadik 1épésben egy transformer alapu detektor modellt tanitunk és hasznilunk ano-

malia detektalasra.

Elofeldolgozas. Az el6feldolgozas célja, hogy a gépi tanuldsi mddszerek altal hasznal-
hat6 formatumba konvertalja a természetes nyelvvel irt naplékat. Ehhez hdrom f6 1€pést
hasznélunk:

1. A nem ascii karakterektdl megtisztitjuk a napldkat.

2. A napliikban taldlhat6 szamokat egy kiilonleges "[NUM]" tokenra cseréljiik.

3. Tokenizaljuk a naplokat a Wordpiece algoritmussal.

Transformer kédold. A kdédol6 architektirdjat a BERT modell inspirdlta, tehat egy
tobbszinti transformer kédold. A naplésorokhoz tartozé reprezentacidgydértasnal hason-

16an a BERT-hez, azt a megkozelitést alkalmazzuk, hogy egy [CLS] tokent minden nap-

10
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16sor elejére, egy [SEP] tokent minden naplésor végébe beszurunk, és a [CLS] token
reprezenticidjaval dbrazoljuk az egész logsort. Az x-transformers! konyvtdrat hasznaltuk

a megvaldsitaskor.

Transformer detektor. A detektor architektirdjit a NeuralLog [16] modell inspirélta,
tehat egy egyszintl kétirdnyu transformer bindris klasszifikdciora haszndlva.

Eldfeldolgozas Reprezentaciok Predikciok

3.1. dbra. A UnifiedLog rendszer eseménynapldval torténd anomalia detektdldsra
hasznalt pipelineja.

Eseménynaplok

BGL

HDFS

Thunderbird

3.2. Tanitas soran hasznalt adatok

Kisérleteink sordn a legnagyobb, publikusan elérhet6 szdmitégépes napléadat-
gyljteményt hasznéltunk, a Loghub projektet [1]. A Loghub 6sszesen 16 kiillonb6z6 adat-
forrasbol dll, amelyek koziil 5 cimkézett. A projektben hat kiilonboz6 adatkategoria talél-
hatd: elosztott rendszerek, szuperszdmitégépek, mobil rendszerek, szerveralkalmazasok,
operacids rendszerek és 6ndll6 szoftvernaplok. Az 3.3. dbra mutatja a naplokategoriak el-
oszlasét; az 6nall6 szoftverek kivételével mindegyik kategoéridnak legalabb 2 kiilonbozd
napléforrdsa van, ahol az elosztott rendszerek a legvéltozatosabbak, 6 kiilonbozé adat-

készlettel.

Uhttps://github.com/lucidrains/x-transformers

11
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Onallé szoftver .y
Operacios rendszerek

Szuperszamitégépek

Telefonos rendszerek

Szerver applikacidk

Osztott rendszerek

3.2. abra. Loghub napldkategoridk eloszlasa.

3.2.1. Naplézasi struktirak

A Loghub 16 kiilonb6z6 eseménynapl6ézasi rendszer naploit foglalja dssze. Ezek a

kiilonboz6 rendszerek két moédon strukturdljak a naplésorokat:

1. Blokkokban. Ez a napl6zdsi médszer akkor fordul el6 amikor a rendszer, amirdl a
naplok késziilnek, tobb kisebb részre bonthaté fel és ezeknek a részeknek kiilon faj-
lokban vannak a napléi. Az osztott rendszerek jellemzden ilyen formaban taroljdk

a naplokat.

2. Idorendben. Ez a napl6zasi médszer a gyakoribb, mivel ez a mddszer egy hely-
re gyljt minden naplésort idérendbe rendezve. A mi mddszeriinket tekintve ez a

napl6zasi forma az idedlis.

Habar minden blokkositott rendszer kiilonbozik abban, hogy mit tekint egy blokknak,
vagy egy ilyen blokkhoz mennyi naplé tartozhat, megolddsunk egységesen tudja a blok-
kokat kezelni. A blokkokat kiilonvdlogattuk és kiilonallo egységként tekintiink minden
blokkra, ahol a blokkon beliili naplésorokat idérendi sorrendben hasznéljuk predikciora.
Ezt a megkozelitést a HDFS és Hadoop adathalmazokon kordbbi megoldédsok is alkal-

maztdk, példaul a LogAnomaly és a NeuralLog.

3.2.2. Adatforrasok mérete

Az adattipusok eloszldsa gazdagnak tekinthetd, de ha az egyes kategoéridkban taldlhat6

sorok szamat vizsgaljuk, akkor l4thatjuk, hogy 3 kategéridban taldlhat6 az 6sszes adatfor-
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3. A UnifiedLog rendszer

rdshoz tartozé sorok tobb mint 99%-a. A 3.3. dbrdn egyértelmien latszik, hogy a naplo-
sorok majdnem fele szuperszamit6gépekbdl szarmazik, mig a masik fele elosztott rend-
szerekbOl €s operacids rendszerekbdl. Ennek az egyensilytalansdgnak az oka az, hogy
van hdrom adatkészlet, amelyek nagy mennyiségii napldsorral rendelkezik: a Thunderbird
szuperszamitdgép napldja tobb mint 200 millié sorra, a HDFS elosztott rendszer adatkész-
lete tobb mint 70 milli6 sorra, vagy a Windows operacids rendszer adatkészlete tobb mint

100 milli6 sorra.

Relativ Adat Méretek

Szuperszamitégépek

Egyéb

Osztott rendszerek
Operaciés rendszerek

3.3. dbra. Loghub naplésorok eloszldsa

Ez az egyensilytalansag kezelhetd azzal, ha csak egy részét tartjuk meg e harom nagy
adatkészletnek. Mivel a modell tanitdsaban fontos, hogy a felhaszndlt adattipusok kozott
egyensuly legyen, ezért célszer( a kiillonb6z6 adatforrasokbdl szarmazd sorok szamat egy
kozos nagysdgrendre hozni.

A Thunderbird adathalmazndl az irodalomban az az elfogadott mddszer, hogy csak
az elsé 10 millié sort haszndljak fel beldle [3, 16]. Hasonlé megkozelitést hasznaltuk mi
1s. Mi 5 milli6 sorban hataroztuk meg barmelyik adathalmazbdl szarmazo sorok szamat.
Ez a vdgas mindig az id6 mentén torténik, az idSben elsd S5 milli6 sort tartottuk meg. Az
osztott rendszereknél a blokkstruktira miatt nem lehetséges az id6 mentén vagni, ezért
annyi blokkot hasznéltunk fel ezekbdl a rendszerekbdl, hogy az 6sszesitett sorok szdma 5

millié legyen.
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3. A UnifiedLog rendszer

3.2.3. Cimkézések

A rendelkezésre 4116 16 kiilonboz6 adatkészletbdl csupan 5 rendelkezik cimkézéssel,
€s ez az 5 adathalmaz vagy osztott rendszerekhez vagy szuperszdmitégépekhez tartozik.
A legnagyobb kihivas a cimkézés kovetkezetességével kapcsolatos:

* A Thunderbird és a BGL szuperszamitogépek naploi tgy vannak cimkézve, hogy
minden naplésorhoz hozzarendelnek egy cimkét, amely megjeloli, hogy az adott
naplésor rendellenes-e vagy sem.

* A HDFS napléi blokkonként vannak cimkézve, ami azt jelenti, hogy a sorok mindig
egy blokk miivelethez tartoznak, és ebben a napléban csak a blokkokat cimkézik
normadlisnak vagy rendellenesnek.

* A Hadoop adatkészlet hasonlé struktirdval rendelkezik, de itt kiilon mappaban ta-
rolt alkalmazdsok vannak cimkézve, amelyekhez néhany szdz sor napl¢ tartozik, és
ezek vannak kozos cimkékkel ellatva.

* Az Openstack osztott rendszer mas médon van cimkézve. Ebben az adathalmazban
harom logf4jl taldlhatd: az egyik teljesen rendellenesnek van cimkézve, mig a masik
két f4jl teljesen normalisnak. Ez a kevésbé részletes cimkézés okozta a legnagyobb
kihivést, mert a tobb tizezer sornyi abnormalisnak cimkézett logban vannak olyan
részek, amelyek valgjaban normaélis miikodést irnak le, €s ezek részek rontjak a

detektor modell mikodését.

A cimkézéseket miden adatforrasndl olyan formdtumra hoztuk, mint a BGL és
Thunderbird esetén, tehat minden sorhoz rendeliink egy O vagy 1 értéket annak fiigg-
vényében, hogy hibdas-e az a sor:

* A HDFS esetében azt a megoldast valasztottuk, hogy blokkokat sorokra bontjuk és
minden sorhoz azt a cimkét rendeljiik amit az a blokk kapott.

* A Hadoop esetén is hasonlé6 médon jarunk el, azzal a kiilonbséggel, hogy itt al-
kalmazasok vannak cimkézve, amik mér eleve kiilon mappdkba vannak valogatva.
Ezekhez az alkalmazdsokhoz tal kevés mennyiségii napldsor is tartozhat, ahhoz,
hogy fel lehessen haszndlni. Amennyiben kevesebb, mint 20 sor tartozik egy alkal-
mazdashoz azt eldobjuk. Ilyen alkalmazasbol 15 db van.

* Az Openstack esetében a harom logtipus esetében ugy jarunk el, hogy anndl a
résznél, ami normalisnak van cimkézve, minden sort normalisnak cimkéziink be.
Azoknal a részeknél, amik abnormalisnak vannak cimkézve, minden sort abnorma-

lisnak cimkéziink.
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3. A UnifiedLog rendszer

Cimkeeloszlasi kiilonbségek. Az anomadliadetektalds jellemzd kihivasa, hogy a norma-
listdl eltér6 adatpontokbdl jelentdsen kevesebb van, mint a normélisb6l. A mi esetiinkben
a cimkézett adatoknak 1%-ban taldlunk anomadlidnak cimkézett naplésort. Ez aldl kivételt
jelent az Openstack adathalmaz, ahol az adatok 66%-a van abnormalisnak cimkézve.
Azt a megoldast valasztottuk, hogy ezt az egyenl6tlenséget gy csokkentjiik, hogy
korlatozzuk a normdl miikodést leird adatokat a tanité halmazban. Az Openstack adathal-
mazban taldlhaté normdl-abnormal eloszlast meghagyjuk. Ezzel megel6zziik azt a prob-
lémat, hogy a mddszeriink mindent normélisnak fog prediktalni, mivel igy is alacsony
hibét tudna elérni a teljes adathalmazon. Azt az ardnyszamot ami a normdl/abnormél adat-

mennyiségeket meghatdrozza, 1:1 ardnyban taldltuk a leghatékonyabbnak.

3.2.4. Naploésor hosszak

Fontos technikai részlet a logsorok tokenizacid utdni hossza. A mdédszeriink kriti-
kus eleme a kodold altal eldallitott reprezentdciok mindsége. Amennyiben egy logsor
hosszabb mint a kddolé bemeneti mérete, informéciét vesztiink, mert el kell hagynunk
részeket belble. Ezért kritikus volt meghatdroznunk a tokenizéci6 alatt egy optimélis sz6-
tarméretet és a kodolonak egy olyan bemeneti hosszt ami a legtobb logsorndl hosszabb,
viszont elég kicsi ahhoz, hogy gyorsan lehessen futtatni.

A mérések sordn a Loghub mind a 16 adathalmazabdl legfeljebb 6tvenezer sort vizs-

galtunk, ami azt jeleni, hogy 6sszesen 863000 sort. Ezt a méretet reprezentativnak tekint-

jiik.

Karakterszint. Abban az esetben, ha a karakterek szdmat vizsgéljuk a 3.4. dbra (a)
részén lathatd, hogy a logsorok dontd része rovidebb mint 2000 sor. A (b) dbrdn lathato,
hogy a 2000 karakternél rovidebb sorok gyakorisdga ugy nd, ahogy a karakterek szdma

csOkken.
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Naplésorok karakterhosszanak eloszlasa Naplésorok karakterhosszanak eloszlasa (max hossz=2000)
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(a) A naplésorok karakterhosszdnak az (b) A naplésorok karakterhosszénak az
teljes eloszlasa eloszldsa maximum 2000 karakterhosszra
sziikitve.

3.4. dbra. A naplésorok karakterhosszdnak az eloszldsa

Tokenszint. A napldésorokat az el6feldolgozas sordn tokenizdljuk, ezzel csokkentjitk
azok hosszdt és optimalizdljuk a kddolonk teljesitményét. A megfeleld szotarméret meg-
taldldsa a tokenizalds alatt fontos feladat, mert a tdl kicsi és til nagy szétarméret gyengébb
modellteljesitményt eredményezhetnek. Az optimalis szétarméretet a legkisebb olyan mé-
retnek tekintjiik, ami képes hatékonyan reprezentdlni a logsorokat. A 3.5. dbran 4 kiilon-
bozd szétarmérettel 1athatd a tokenizélt sorok hosszainak az eloszldsa. Ahogy csokken a

szotarméret, tigy csokken a tokenizalt sorok atlagos hossza és a szdrdsa, ez a 3.6. abran is

jol latszik.
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Naplésorok tokenhosszénak eloszldsa (szétarméret=100) Naplésorok tokenhosszénak eloszlasa (sz6tarméret=500)
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3.5. dbra. Naplésorok tokenhosszainak elosztdsai kiillonb6zd szotarméretekkel

A 3.6. abran lathato, hogy a tokenizalt sorok atlaga és szérdsa lényegében 5000-es sz6-
tarméretig csokken. A teljes csokkenés tobb mint 80%-a a 100 és 1000-es szétarméretek
kozott torténik. Az optimdlis szétdrméretet ezért 1000-nek hatdroztuk meg. Az 1000-es
szotarméretnél az atlagos hossza egy logsornak 94, ezért a kédolé bemeneti hosszat ennél

magasabbra, 128-ra allitottuk.

Szétarméret hatésa a tokenizalt naplésorok hosszara

n 80
140{ —+— Atlagos tokenszam
—=— Tokenszam szoras
130 75
£ g
%120 s
g‘g 70%
g110 2
ks 653
<100 :
90 60

10?2 103 104

Szétarméret

3.6. dbra. A szétarméret hatdsa a tokenizalt sorok atlagos hosszara és szérdsara.
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3. A UnifiedLog rendszer

Specialis karakterek. A tokenizaci6 sordn felmeriild kérdés, hogy a nem ASCII karak-
terek és a szamok miként legyenek kodolva. Van négy adathalmaz, amelyekben el6for-
dulnak nem ASCII karakterek. A soroknak a 0,3%-a tartalmaz legalabb egy nem ASCII
karaktert. Ezek a karakterek sokfélék lehetnek, ezért ronthatjdk a tokenizacié mindségét
azzal, hogy ritkdn el6fordul6 tokenekkel novelik a szétarméretet. Erre a problémara azt a
megoldast alkalmazzuk, hogy a nem ASCII karaktereket elhagyjuk.

A naplésorokban nagyon gyakoriak a szdmok, ezek lehetnek idopontok, azonositok
vagy valamilyen véltozoért felelds értékek. A transformer architektira nem képes ezek-
nek a hatékony reprezentdldsara [22]. Ez a limit4cidja a transformernek anndl jobban
megmutatkozik a teljesitményben, minél tobb helyértékli szdmokkal kell dolgoznia. A
3.7. abran a soronként el6fordul6 szam karakterek darabszamainak eloszlasa lathato, at-
lagosan 37.72 szam karakter fordul el egy naplésorban. Az eseménynaplékban gyakran
el6fordulé szamsorozatoknak a problémadjara azt a megoldast taldltuk, hogy minden sza-
mot lecseréltiink egy [NUM] tokenre. Ezzel a megoldédssal a szimok nagysagrendjérdl
€s poziciéjardl minden informaciét megtartunk, mig az értékiiket, ami nehézséget okoz a
transformernek eldobtuk.

Naplésorokban talalhaté szam karakterek eloszlasa
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3.7. ébra. A naplésorokban taldlhat6 szdm karakterek szdmanak az eloszlésa.
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4. fejezet

Kisérletek a UnifiedLog rendszerrel

Tobbszdz mérést végeztiink el a UnifiedLog rendszer véltozatainak vizsgdlatara. A
kutatési célt, egy olyan eseménynaplokban anomalidkat detektdlni képes mddszer kiala-
kitasat, ami egyidejiileg tobb kiilonb6z6 adatforrason képes jo eredményt elérni, mérési

eredményeink alapjan megallapithatjuk, hogy sikertilt elérni.

4.1. Tobb adathalmazos tanitas és altalanositas

A kodol6 és detektor részeknek a tanitasat kiilon egységként kezeljiik. A koédolé fe-
ladata altalanos reprezentaciok gyartdsa tetszdleges logsorokhoz, amelyhez a Loghub
Osszes adathalmazat felhaszndltuk a tanids sordn. A detektor feladata reprezentacidk so-
rozatdban torténd anomalia keresés, amelyhez a Loghub 5 cimkézett adathalmazat hasz-
néltuk tanitéadatnak.

A kodolé tanitdsa a Google BERT modellje inspirdcidjaval torténik [9]. Minden mé-
résnél 50 epoch hosszan (egy epochnak a Loghub 0sszes adathalmazat egyiittesen tekint-
jiik) és 3% 107 tanit4si rataval tanitottunk. Az optimalizaciés algoritmusnak az AdamW
algoritmust hasznéltuk [23]. A batch mérete 4096 volt minden mérés sordn, igy pl abban
az esetben ha 4 mélységgel és 6 fejjel 256 dimenzids reprezentacids mérettel tanitottuk a
transformer modellnek 72 GB VRAM-ra volt sziiksége tanités alatt.

A 4.1. dbrdn mutatjuk be a tanitas sordn elért tanité és validdacios hibdkat. Léthatd,
hogy a tanité hiba lényegében 0-hoz konvergdl és a validdciés hiba sem n6 meg, azon a

modell nem tanul tdl.

19



4. Kisérletek a UnifiedLog rendszerrel

Hiba

Altalanositas.

4.2. dbra. A kédolo tanitdsa alatti validaciés hibdk minden adathalmazon 50 epochon

Detektor tanitasa.
[16].

kézet adathalmazat tekintjiik) és 3 - 10—5 tanitési ratdval tanitottunk. Az optimalizacids

F1 érték

Kddol6 tanitasa (skala=linearis)

Kddolé tanitasa (skala=logaritmikus)

—— tanité hiba

validaciés hiba — tanité hiba
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(a) A kodolé tanitasa linedris skalan. (b) A k6dol6 tanitasa logaritmikus skalan.

4.1. dbra. A kédolo tanitasa 50 epochon keresztiil.

hogy a kiilonb6z6 adathalmazokat tekintve hogyan valtozik a validacids hiba. A 4.2. dbran
l4thatd, hogy a modell teljesitménye minden adathalmazon javul, tehat nincsenek olyan
adathalmazok amelyekre rdtanulna. Az is latszik, hogy egyes adathalmazokon jobban tel-
jesit a modell mint masokon. Ez nem kizardlag az adatmenyiség kiilonbségek hatdsa. Az
is hatdssal van erre a jelenségre, hogy egyes naplok komplexebb struktirdkkal rendelkez-

nek, mint masok.

Kédolé validacids hibaja minden adathalmazon
(skala=linearis)

Mivel a tanité adat 16 kiilonb6z6 adathalmazbdl all ezért megvizsgaltuk,

F1 Score
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S 0 :
0 200 300 400 500 0 100 200 300 400 500
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(a) A kodolé tanitasa linearis skalan. (b) A kédol6 tanitdsa logaritmikus skalan.

keresztil.

Minden mérésnél legfeljebb 200-as epoch szammal (egy epochnak a Loghob 5 cim-

algoritmusnak az AdamW algoritmust hasznaltuk. A batch méret 64 volt. Minden mérés-
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4. Kisérletek a UnifiedLog rendszerrel

nél tanulasi rata csokkenést alkalmaztunk 25-0s 1€péskozzel €s 0.9-es gammaval. Tovabba
minden mérésnél korai leallast alkalmaztunk 3-as toleranciaval €s 0-as deltaval. Minden

mérés alatt a mozg6 ablakok médszert haszndltuk 20-as hosszal és 1-es 1€péskozzel.

4.1.1. Legjobb teljesitményii modell

A mérések sordn a legjobb teljesitményt ugy értiik el, hogy a kdédolét 32 dimenzi-
Os reprezentacids mérettel, 6 fejjel és 4-es mélységgel, 1002-es szétarmérettel, 128-as
input mérettel 50 epochon keresztiil 4096-os batch méretettel tanitottuk maszkolt nyel-
vi modellezéssel. Tanitdsi adatnak a Loghubon taldlhaté 0sszes adathalmazt haszndltuk
a Hadoop kivételével, és az egy adathalmazbdl szdrmazé sorokat 5 millidban maximali-
zaltuk. A maszkoldsi valdszinliségnek 15%-ot, a cserélési valdszinliségnek 90%-ot hasz-
naltunk mint a BERT esetében tették [9]. A tanitd, validacids és kiértékeld vagast a nem
osztott rendszerek naploin az id6 mentén ugy hataroztuk meg, hogy az elsé6 80%-a az
adatnak tanitd, a kovetkezd 10-10%-a az adatnak validacios €és teszt adathalmazok lettek.
Az osztott rendszereknél pedig véletlenszerlien blokk szinten osztottuk fel az adatokat
80-10-10 széazalékos ardnyban.

A legjobb teljesitményt elérd detektor az el6z6 bekezdésben leirt kodold reprezenta-
ciot haszndlta. A bedgyazasi dimenzié ennek megfelel6en 32 volt. A fejek szdma 8. A
stird réteg dimenzidjat 256-ra allitottuk. A model tanitdsa alatt 20-as ablakméretet és 1-
es 1épéskozt alkalmaztunk. A Loghub 5 cimkézett adathalmazédn tanitottuk 64-es batch
mérettel és 3 - 10—5 tanitdsi ratdval. Tanitdsi rata csokkenést alkamaztunk 25-6s 1épésmé-
rettel és 0.9-es gammaval. Tovéabba korai ledlldst haszndltunk 3-mas tolerancidval és 0-as
deltaval. Kiesésnek 50%-os valdszintiséget hasznéltunk. A normadl és abnormadlis tanito-
adatok ardnyat 1:1-nek hatdroztuk meg.

A betanitott modelliink egyidejtileg képes 5 kiilonb6zd adathalmazon anomalia detek-
talasra. Az igy elért legjobb teljesitményt a 4.1. tadblazatban irtuk le. A BGL, Hadoop és
Thunderbird adathalmazokon kozel tokéletes eredményt értiink el. A HDFS adathalma-
zon 0.696 F1 értéket. Az Openstack adathalmazon 0.766 F1 értéket. Az igy elért atlagos

telesitmény az 5 cimkézett adathalmazon 0.864 F1 érték.
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Legjobb teljesitmény

Modell BGL Hadoop HDFS Openstack | Thunderbird
UnifiedLog 0.99 0.99 0.69 0.76 1.00
NeuralLog [16] 0.98 - 0.98 - 0.96
TransLog [17] 0.98 - 0.99 - 0.99
LogAnomaly 0.96 - 0.96 - 0.68
[14]

LogRobust [20] 0.75 - 0.99 - 0.68
Logsy [15] 0.65 - - - 0.99

4.1. tablazat. A legjobb teljesitmény a Loghub cimkézett adathalmazain.

4.1.2. Logadathalmazok kihagyasa a tanitasbol

Egy fontos modszere annak, hogy a mddszeriink altaldnosité képességét bizonyitsuk
az, hogyha megmutatjuk, hogy olyan adattal is m{ikodik, amit még nem latott. Ezért azt
vizsgaltuk meg, hogy a k6dol6 (encoder) tanitdsandl bizonyos log adathalmazok kihagya-
saval, milyen F1 értéket képes elérni a detektor.

Megfelel6 altaldnositds esetén a kédoldnak az a feladata, hogy tartalmas reprezenta-
ciokat legyen képes el6allitani Iényegében tetszdleges logsorokbdl. Azaz olyan forrdsbdl
jott logsorokat, amin nem volt tanitva a kédol6 azt is képes hatékonyan elkddolni. Ez
azért lehetséges, mert az eseménynaplok hasonlé informécidkat irnak le kiilonb6z6 rend-

szerekben és az egyik rendszer eseménynapl6ibdl képes a modell kovetkeztetni egy masik

rendszer naplésorainak a logikdjéra.

Egy tanitéadat kihagyasa az encoder tanitasabol

A 16 elérhet6 adatforrasbol 5 cimkézett, ezért megvizsgéltuk, hogy ha a cimkézett
adathalmazok koziil egyet-egyet kivesziink a kodol6 tanitéhalmazabdl, akkor a végén a
detektor milyen eredménnyel képes azon a kihagyott adathalmazon anomalidk detektala-

sara.

Eredmények. A 4.3. dbrdn az (a) képen az lathat6, hogy 32 dimenzids beagyazasi di-

menzidval mar képes a model hatékony teljesitményt elérni. A (b) kép mélyebben magya-
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rdzza ezt a jelenséget, a nagyobb bedgyazasi dimenzio segit jobban éltaldnositani az olyan
adathalmazokat is amiket még nem latott. Habar az, hogy a nagyobb bedgyazasi dimenzid
jobb teljesitményt eredményez nem meglepd, az hogy az olyan adathalmazokndl is jobb
teljesitményt latunk, ahol nem tanult a kédol6 azt sugalja, hogy a tobbi adathalmazbdl

kinyert informéci6 tobbletet haszndlja fel ehhez.

Egy adathalmaz kihagyésa az encoder tanitasabdl Egy adathalmaz kihag)(léssa a kédolo tanitasabol
vs. :

Cimkézett adatokon mért atlagos F1 Kihagyott adathalmazon mért F1
0.90 4 1.0

0.85 4 0.9 1

0.8 4

0.7 4

0.6 4

F1 Erték
F1 Erték

--A- OpenStack

0.5 4 ~¥— Thunderbird

/. —@— BGL Nélkil 0.4 4
] ! Hadoop /7
060717 ¢i -9~ HDFS Nélkil 031 &
! --A&- OpenStack Nélkiil
0551 4 —¥— Thunderbird 02l A 7 OO A
e » & o2 ~° P @ o
Beégyazasi dimenzié Beagyazasi dimenzié
(a) Atlagosan elért F1 értékek bedgyazasi (b) A kihagyott adathalmazokon elért F1
dimenzidra vetitve. érték bedgyazdsi dimenzidkra vetitve.

4.3. abra. Az enkdder tanitdsabol egy kihagyott adathalmazzal vizsgélt detektor
teljesitmény.

Tobb tanitéadat kihagyasa a kédolé tanitasabol

Miutan lattuk, hogy egy adathalmaz kihagyasaval a kédol6 képes tartalmas reprezen-
taciokat eldallitani, lemértiik milyen teljesitményre képes abban az eseben, ha mind az 5
cimkézett adathalmazt kihagyjuk ebbd] a tanitdsbél. Igy a kédolé a 11 cimkézetlen adaton
tanult. A detektort feliigyelt tanitdssal tanitottuk a cimkézett adathalmazokon.

Eredmények. A 4.4. dbran lathat6, hogy a Thunderbird és Hadoop adathalmazokon be-
agyazasi dimenzi6tol fliggetleniil kozel tokéletes F1 értékkel képes a modelliink predik-
tilni. A BGL adathalmazon a 16-os bedgyazdsi dimenziéndl nagyon rossz teljesitménytdl
(F1=0,2) a 96-0s bedgyazasig eljut a modell 0.96 F1 értékig. A HDFS a 16 és 96 be-
dgyazds méreteknél teljesitményben javul, 0.55 F1 értékrdl kozel 0.9 F1 értékig. Erdekes
modon a 128 dimenzids bedgyazasi méretnél mind a BGL és HDFS rosszabbul teljesit
mint a 96 dimenzidval. Ebben a mérésben az a legmeglep6bb, hogy az Openstack adat-
halmazon 0.95 feletti F1 értéket ér el a modell 16-o0s bedgyazasi dimenzi6é mellett és ez

az érték dinamikusan csokken nagyobb bedgyazasi dimenzidk mellett.
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4. Kisérletek a UnifiedLog rendszerrel

Encoder 5 kiértékel6 adathalmaz nélkili tanitédsa vs. F1 érték

Lo = * . | v
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0.8 \
A
\
0.7 —@- BGL
X /‘/' Hadoop
&5 061 v &~ HDFS
T . " --A- Openstack
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\
0.4 1 . \
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0.3 e \‘\
0.2 1 D WSS TTOROron &
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Beagyazasi dimenzid

4.4. abra. Az 6t cimkézett adathalmaz kihagydsa a k6dol6 tanitdsabdl.

4.1.3. Tanitoadat méretének hatasai

A nyelvi modellek teljesitményét jelentés mértékben befolydsolja az, hogy mekko-
ra adatmennyiségen tanultak. A kodol6 tanitdadatanak a mennyiségbeli valtozasdval azt
szerettiik volna latni, hogy az hogyan befolydsolja a model reprezentaciéjanak min8sé-
gét. Ekkor a 16 adatforrasbdl jovo sorok mennyiségét egyesével maximalizéltuk 1000-t61
5 milliéig. Azoknal az adatforrdsokndl, ahol idGrendben vannak a napldsorok ezeket a
sorokat az elejérdl vettiik, ott ahol blokkonként ott véletlenszer( blokkokat vettiink addig,
amig el nem értiik a kiiszobértéket, majd anndl a blokknal valasztottuk szét az adatot az

1d3 mentén.

Eredmények. A tanitéadat méretének novelése egyértelmtien javitja a modell teljesit-
ményét. Ugy tiinik, hogy kiilonbozd adathalmazokon kiilénb6z6 mértékben jarul hozzd a
teljesitményhez az adatmennyiség. A Thunderbird és Hadoop adathalmazokat mar 1000
naplésorbdl képes a kédol6 ugy reprezentdlni, hogy az anomadlidkat a detektor majdnem
tokéletesen detektdlja. A BGL-en mért teljesitmény 1000-10000 naplésornél bar 0.9 F1
érték feletti, nem tokéletes. Ennek az adathalmaznak a tokéletes reprezentalasdhoz szdz-
ezer naplosor sziikséges. Az Openstack adathalmazon a k6dol6 tanitéadathalmazéanak a
mérete nem befolydsolta a mddszer predikcids képességét. A tanitéadathalmazok mére-
te legnagyobb befolydssal a HDFS-en mért teljesitményre volt. A HDFS adathalmazon
ugy tlinik sziiksége van a kédolénak minden napldésérra, hogy megfeleléen tudja azokat

reprezentalni.
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4. Kisérletek a UnifiedLog rendszerrel

A HDEFS és BGL adathalmazokon mért javulo teljesitmény a tanitéadathal noveke-
désével azzal magyarazhatd, hogy az eseménysorokban sokféle 1j esemény fordul el6 az
adathalmaz minden részében. Ez azt jelenti, hogy ha csak egy részhalmazat adjuk oda a
kédolonak a lehetséges eseményekrdl, azokbol nem képes kovetkeztetni a még nem 14-
tott események struktdrdjara. Ezt a jelenséget egyszerlien megsziintethetnénk azzal, hogy
nem iddrendben vagy a HDFS esetén blokkonként érjiik el a maximalizalt napldsorokat,
hanem véletlen kivdlasztassal az 0sszes naplosor koziil. Ez a médszer valdszintileg mar
lényegesen kisebb tanitdadatmennyiségen is magas F1 értékeket érne el. Ennek a meg-
kozelitésnek viszont nem lenne gyakorlati haszna, hiszen a valds rendszereknél kizardlag
iddrendben kapjuk meg az eseménynaplokat, és egy robosztus mddszernek alkalmazkod-

nia kell djszerli még nem latott naplokhoz.

Encoder tanité adat méret vs. F1 érték

Ry - .
> 4
/
0.8 - ,_[*
=71
-~ /
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“ 044 ~¥— Thunderbird /
<K~ Atlag /
/
0.2 4 e, Y T /‘ .................. A
L 4 e
- ~.
- ~... s
L ~. .
0.0 4 ~
103 104 10° 10° 107

Maximum sorok szdma / adathalmaz

4.5. abra. Adathalmazonként maximalizalt tanitéadat a kddoldnak.

4.1.4. Elotanitott kédoloval adathalmaz specifikus detektor

A médszeriinket ugy is leteszteltiik, hogy a kddolét az dsszes adathalmazon tanitottuk
be, mig a detektort kizardlat egy cimkézett adatforrdson. Ezzel azt vizsgaltunk, hogy a
kodolé 4ltal eldallitott reprezentaciok tartalmazzak-e az 6sszes adathalmazokon ativel6
informdciot, vagy a detektort is tobb adathalmazos tanitdssal érdemes-e tanitani, hogy

ezekhez teljesen hozza tudjon férni.

Eredmények. A 4.2 tdbldzatban talalhaté méréseink azt mutatjak, hogy érdemes a de-
tektort egyszerre tobb adathalmazon tanitani. A BGL és Thunderbird adathalmazokon jo

teljesitményt képes elérni az egy adathalmazos tanitassal a detektor, bar a BGL adatokon a
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4. Kisérletek a UnifiedLog rendszerrel

kisebb bedgyazasi dimenzidkndl nem elhanyagolhat6 az F1 romldsa a tobb adathalmazos
tanitashoz képest. A Hadoop és HDFS adathalmazokon a specikifus detektor 1ényegesen
rosszabb teljesitményt ér el, mint a tobb adathalmazos, amivel egyértelmden jobb telje-
sitményt lehet elérni. Az Openstacken elért teljesitményt nem befolyésolja, az hogy hany

adathalmazon tanitjuk a detektort.

Elotanitott kodoloval adathalmaz specifikus detektor F1 értékei
Bedgyazasi BGL Hadoop | HDFS | Openstack | Thunderbird
dimenzio
16 0.958 0.185 0.158 0.204 0.999
32 0.986 0.081 0.193 0.211 0.999
64 0.998 0.096 0.744 0.211 0.999
128 0.999 0.087 0.628 0.211 1

4.2. tiblazat. Altalanos reprezenticiokkal tanitott specifikus detektor teljesitményei.

A teszt vagas hatasa az Openstackre. Az Openstack adathalmazon az el6z6 méré-
seknél visszatérden ugyanolyan gyenge (F1=0.211) teljesitménybdl arra kovetkeztettiink,
hogy az adathalmaz pontatlan cimkézettsége okozza. Ennek vizsgdlatdhoz lemértiik a mo-
dell teljesitményét kiilonbozd tanitd-, kiértékels- és teszt vagasokkal. A 4.3. tdblazatban
lathaté mérési eredmények azt mutatjdk, hogy az Openstacken elért teljesitményt jelentd-
sen befolydsolja a tanit6-, kiértékeld- és teszt vagds. Ezeknek az lehet egy magyarazata,
hogy mivel az Openstack cimkézése tigy torténik, hogy amikor harom nagy f4jl kap egy-
egy cimkét, az abnormalisnak cimkézett fajlban taldlhatok olyan részek amik dnmaguk-
ban normélis milikodést irnak le. Ezek a félrecimkézett adatok azt eredményezik, hogy
a modelliink olyan miikodést is hibdsnak tanul meg ami teljesen normalis, ezért latunk
magas recall és alacsony precision értékeket. Ezért azt javasoljuk, hogy az Openstack
adathalmazt a jovoben csak korldtozottan haszndljuk az éltalanos modellek kiértékelésé-

hez.
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Az Openstacken elért teljesitmény kiilonbozo tanité- és teszt vagasokkal
Viégas Recall Precision Fl
10-45-45 0.997 0.167 0.286
20-40-40 0.996 0.348 0.515
30-35-35 0.998 0.319 0.483
40-30-30 1.000 0.431 0.602
50-25-25 0.998 0.250 0.400
60-20-20 0.996 0.210 0.348
70-15-15 0.995 0.375 0.544
80-10-10 1.000 0.118 0.211
90-5-5 1.000 0.118 0.211

4.3. tablazat. A legjobb teljesitmény a Loghub cimkézett adathalmazain.

4.2. Ablacios mérések

A detektor méretének hatasa. A teljes modszer miikodésében fontos kérdés, hogy
megértsiik a kédol6 és detektor kapcsolatit. A legfébb kérdés az, hogy az anomadlidkra
utal6 jelek mennyire konnyen hozzaférhet6ek a kodolé dltal eldallitott reprezentacidkbol.
Ennek vizsgalatdhoz kiilonb6z6 méretii detektor architektirdkat tanitottunk be ugyanan-
nak a kédolénak a reprezentdcidin. Ehhez a méréshez 128 dimenzids reprezentdcidkat
hasznaltuk. A detektorokndl a transformerblokkokban taldlhaté fejek szamét €s siird ré-
tegek hatdsat vizsgéltuk az 5 cimkézett adathalmazon elért atlagos teljesitményen. A 4.6.
abran hiarom kiilonbozd stirtiréteg mérettel és kiillonbozé fej szammal 14thato elért atlagos
F1 teljesitményt. A legjobban a legnagyobb vizsgalt modell teljesitett mig a legrosszab-
bul a legkisebb. Ugy tiinik, hogy észrevetSen javitja a teljes modszer teljesitményét egy
nagyobb detektor haszndlata, bar az 1 fejet hasznalé 16 dimenzids siirl réteggel rendel-
kezd detektor olyan kicsi, hogy arra lehet kovetkeztetni, hogy a kddol6 reprezentaciéibol

konnyen kinyerhetéek az anomélidkra utal6 jelek.
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4.6. abra. A detektor méretének hatdsa a modszer teljesitményére fixalt kédoldval.

Dropout a detektorban. Az éltalanositoképesség javitdsa céljabol a dropout bedllitds
kulcsfontossdgu a legtobb mélytanulési feladatban, ezért mi is megvizsgaltuk, hogy ez a
paraméter a reprezentdcié eldallitdsndl hogyan befolydsolja a modelliink predikcids ké-
pességeit. A dropout paraméter az 5 vizsgalt adathalmazbdl 4-re nem volt hatdssal. A 4.7.
abran az latszik hogy a BGL, Hadoop és Thunderbird adathalmazokon kozel tokéletes
teljesitményt képes elérni a modell, mig az Openstack adathalmazon a 0,21-es F1 érték
jelenik meg. A HDFS az egyetlen olyan adathalmaz ahol a dropout befolyésolta a telje-
sitményt. Azt a kdvetkeztetést vontuk le, hogy a nem O dropout értékek kicsit habér, de

észlelhetGen jobban teljesitenek.

Dropout vs. F1 Ertékek
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4.7. dbra. A dropout paraméter hatdsa az egyes adathalmazokon mért teljesitményre.
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5. fejezet

Diszkusszio

5.1. Osszefoglalas

A dolgozat sordn egy uj megkozelitést mutattunk be a szamitogépes eseménynap-
16kban torténd anomalidk detektdldsara. Létrehoztunk egy robusztos napldsor reprezen-
talé modellt. A médszer hatékonysagét a legnagyobb nyilvanosan elérhetd eseménynap-
16 gytjteményén értekltiik ki, a Loghub projekt 5 kiilonb6z6 cimkézett adathalmazan.
A mddszeriink egyidejlileg képes az 6t adathalmazon atlagosan 0.86 F1 értéket elérni.
Tovabba mérésekkel igazoltuk, hogy a médszer képes hatékonyan olyan adathalmazok-
ra is 4ltaldnositani, amelyeken nem volt tanitva. Az eredményeink aldtimasztjdk, hogy
létrehozhat6 olyan hatékony éltaldnos anomalia keres6 modell, amely felveszi a versenyt
az egy-egy konkrét logtipusra specializalt modellekkel. Méréseinkkel azt is megmutattuk,
hogy érdemes egyidejlileg tobb adathalmazon tanitani mind egy napldsor reprezentdld
modellt, mind egy napldsorszekvencidkban anomaélia detektaldsra képes modellt.

A projekt forraskddja elérhetd a GitHubon [2]. Ezzel lehetGséget teremtve az eredmé-

nyeink ellendrzésére €s tovabbfejlesztésére.

5.2. A modszer korlatai

A dolgozatban bemutatott mddszer korldtai a kddol6 transformer architektirajabol és
az eseménynaplok lehetséges struktirdjabol adédnak. Az el6feldolgozési 1€pések sziiksé-
gesek a transformer megfelelé miikodéséhez, viszont korldtokat szabnak a mdédszer egé-

szének.
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XML/JSON/CSYV fomatumi naplok. A jelenleg hasznalt el6feldolgozasi 1épések fel-
tételezik, hogy a napldk sorokra bontva karaktersorozatokként elérhetéek. Az XML!,
JSON? és CSV? formatumd napldk is elterjedt naplézasi megkozelitések. Ezeknek a fel-
dolgozdsdra nem képes a modszeriink, mert az XML és JSON nincsenek sorokra bontva

€s a CSV sorai nem tarolnak magukban elegend6 informaciét az oszlopnevek nélkiil.

A szamok [NUM] tokenre cserélése. Az eldfeldolgozasi 1épésben a szam karaktereket
lecseréljiik egy kiilonleges [NUM] tokenre. Ez a 1€pés esetlegesen 1ényeges informéciot
hagy el a naplésorbodl, mert lehetséges, hogy pont a szammal leirt értékbdl lehetne tudni,

hogy hibds a naplézott rendszer miikodése.

A nem ASCII karakterek elhagyasa. Az el6feldolgozdsban a nem ASCII karakterek
elhagydsa lehetetlenné tehet bizonyos anomaélidk detektaldsat. Példaul egy nem ASCII

karaktereket haszndl6 felhasznaléonév megjelenése ott, ahol ez nem 4altaldnos.

Szamitasi kapacitas. A tobb szintl kétiranyu transformer alapu architektira a kédold-
ban még kisebb bedgyazdsi dimenzidkndl is magas er6forrasigénnyel miikodik. Ez a gya-
korlati felhasznalasat neheziti a modszernek, mert korlatozza abban, hogy milyen gyorsan
képes az anomadliadetektdlasra. Ezen feliill az iizemeltetési koltségei is magasak egy nagy

méretli kodolonak.

5.3. Fejlesztési lehetoségek

A dolgozatban bemutatott médszer teljesitményét tobb megkozelitéssel is meg lehet

probdlni javitani.

Tobb adat hasznalata. Az egyik lehetséges javitasi mdd az, hogy ha tobb adatot hasz-
ndlunk a modellek tanitdsara és kiértékelésére. Ez azt jelentené, hogy tobb kiilonbdzo
forrasbol szarmazé adatot hasznalndnk a kodol6 tanitdsara, igy az képes lenne gazdagabb
€s altalanosabb reprezentaciok elallitasara. Tovabba tobb cimkézett adathalmazzal lehet-

ne javitani a detektor teljesitményét €s altalanosité képességét. Ennek a megkozelitésnek

' Az XML formétum specifikciéja: https://www.w3.org/TR/REC-xml/
2 A JSON formatum specifikciGja: https://json-schema.org/specification
3A CSV formétum specifikdciGja: https://www.rfc-editor.org/rfc/rfc4180
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az a gyakorlati korlatja, hogy az eseménynaplék gyakran érzékeny informécidkat tarol-
nak, ezért nem szoktdk publikdlni 6ket. Ezen feliil az anomalidk cimkézése koltséges és

iddigényes feladat.

Feliigyelet nélkiili detektor. Egy konnyebben megvaldsithaté megkozelités a modszer
javitdséra a feliigyelet nélkiili tanitdson alapulé detektor alkalmazasa. Ez a javitds a de-
tektor tanitdsi adathalmazat a jelenlegi 5 cimkézett rendszer naploirdl a teljes Loghub

adatbézisra novelné meg. Ez novelné a mddszer robusztussagat.

Kvantalas. A kdédold nagy szamitasigényét jelentGsen lehetne csokkenteni kvantalas-
sal. Ez a megkozelités novelné a gyakorlati felhaszndlhatdsdgat a médszernek, hiszen az

egységnyi id0 alatt feldolgozott naplésorok szamat megsokszorozna.
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Koszonyetnyilvanitas

A dolgozat elkészitésében kdszonom témavezetdmnek, Lukics Andrdsnak a sok se-
gitséget €s értékes ttmutatdst.

A dolgozatban szerepld kutatdst, amelyet a ELTE Matematikai Intézet, Mesterséges
Intelligencia Kutatdcsoport valdsitott meg, az Innovacids és Technoldgiai Minisztérium
€s a Nemzeti Kutatdsi, Fejlesztési és Innovaciés Hivatal tdmogatta a Mesterséges
Intelligencia Nemzeti Laboratérium keretében és a Témateriileti Kivalosagi Program
2021 - Nemzeti Kivalosagi Alprogram ,,Mesterséges intelligencia, nagy hélézatok, adat-
biztonsdg: matematikai megalapozas és alkalmazasok” c. palyazatdnak keretében valdsult

meg.
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