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Bevezetés

A korszerli mezdgazdasagot, ¢lelmiszeripart ¢€s €lelmiszerkereskedelmet, igy az élelmiszer
ellatd lancokat is elérték az IPAR4.0' vivmanyai és a fogyasztok is egyre tobb igényt
fogalmaznak meg a lancok szerepléi felé. Mindez arra kényszeriti a szereploket, hogy a
legfejlettebb miiszaki megoldasokat alkalmazzak a versenykepességilk fenntartasa, a
fogyasztok bizalmanak megbrzése érdekében. A modern ellatési lancok kifinomultsaganak
novekedésével, valamint azzal, hogy ezek az &gazatok egyre ink&bb az intelligens
technoldgiékra és az 0sszekapcsolt rendszerek (loT-rendszerek) folyamataira tAmaszkodnak,

egyre tobb kiber- és nemzetbiztonsagi kockéazatot hordoznak magukban.

Az élelmiszeripari és a mezégazdasagi rendszereket kiszolgalo informatikai infrastruktura
egyike azon létfontossagu informéacids infrastrukturalis agazatoknak, amelyek potencialis
célpontjai lettek a kiberbiindz6knek, ezért nemcsak az emberi hibakbdl és szakmai
ismerethianybdl ered6 problémakkal kell megkiizdenie az élelmiszerellato lancoknak, hanem a
rosszindulatu, komplex tamadasokkal is. Emellett fontos kiemelni azt, hogy egyre tébb esetrdl
ad hirt a média, ez pedig tovabb fokozhatja a ,,dics6ségre”, illetve jelentés profitra vagyo

blin6z0k elszantsagat.
Az agazat szerepldinek szdmtalan problémaval kell szembenézniiik:

- a fogyasztok igényei (biztonsagos ¢lelmiszerellatas, széleskort tajékoztatas, specialis
igények Kielégitése stb.),

- Uj élelmiszerbiztonsagi kovetelmények,

- aversenytarsak innovativ megoldéasai,

- akiilonbdzé, a ldncban érdekelt gazdasagi szektorok kdvetelményei (logisztika, 1T?),

- alancok Osszetettségének problémai (pl. kommunikacid, szervezetek kiilonbozd szintii
rugalmassaga, eltérd vallalati kultirdk, eltérd finanszirozasi hajlandosag a fejlesztések
terén, Oroklott rendszerek allapota, a digitalis transzformacié® kiilonbozé foka,

joghatdsagi problémak stb.),

L Az TPAR 4.0 célkitlizése, hogy rugalmasabba, hatékonyabba és ligyfélkdzpontiva tegye a fejlesztési és gyartasi folyamatokat.
A legkorszeriibb intelligens informacio- és kommunikacidtechnologia szorosabbra fiizi a termékfejlesztés, a gyartas és a
logisztika, valamint az Uigyfelek kdzotti kapcsolatot.

2 Informaciotechnoldgia - Information Technologies

3 A digitdlis transzformacio egy széleskdrli, sok mindenre kiterjedé fogalom, amely magaban foglal minden olyan
kezdeményezést, amely a digitalis technoldgia felhasznalasaval javitja az lizleti folyamatokat és tevékenységeket, hogy azok
jobban megfeleljenek a mai fogyasztok igényeinek és maximalizljak a nyereséget. (Iron Montain vallalat definicidja,
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- az uj technoldgidk bevezetésének kockazatai,

- a szabalyozasi kornyezet problémai (jogalkotas, jogalkalmazas ¢és a jogkovetd
magatartas kikényszeritése),

- a tarsadalom A&ltalanos elvarésai (etikus termelés és kereskedelem, minél kisebb
Okoldgiai labnyom, klimavédelem stb.),

- afizikai térbdl kibertérbe athelyezett folyamatok biztonsagi problémai,

- elére nem prognosztizalhato események, példaul a mesterséges intelligencia
alkalmazasanak hihetetlen sebességii térhoditasa, a COVID19 vilagjarvany, vagy az
orosz-ukran fegyveres konfliktus, amely akar az élelmiszer lancok id6leges vagy

végleges megszakadasat is okozta®.

A mezbdgazdasag ¢és az élelmiszergyartds, valamint kereskedelem teriiletén ezen problémak
kezelése elvalaszthatatlan egymastdl és mind a napi miikodés, mind pedig a fejlesztések és az

Uj technoldgiak bevezetése soran figyelemmel kell lenniik az ezekbdl fakadd kockazatokra.

A szervezetek ,,egyéni” problémai mellett uj kihivasokat is generalt az IPAR 4.0. Az ellatd
lancok Osszetettsége miatt a mezOgazdasagi €s az élelmiszeripari agazat elér arra a pontra,
amikor a szektor szinte minden szerepl6je vagy befolyasold vagy kikényszeritett tagja egy,
vagy akar tobb lancnak. A ,,farmtdl az asztalig” 6koszisztémak akar tobb ezres nagysagrendben
is tartalmaznak kiilonb6z6 stlyu szerepléket, a koordinalasukra pedig olyan rendszereket kell
kiépiteni, amelyek mar csakis (1j miiszaki megoldasok, innovativ technolégiak alkalmazésaval
miikodtetheték. Az dgazat kénytelen olyan technologidkra tdmaszkodni, mint a kapcsolodd

eszkdzok (loT-rendszerek, ,,dolgok internete” %), a felhdalapl szamitastechnika®, a nagy adat’

https://assets.website-files.com/5fd507477771ae17633bd8f8/600ad2c05d 76ad3b46¢6b66b_im_digital-
transformation_hu_web01.pdf)

4 Szegedi, Karine: COVID-19 has broken the global food supply chain. So now what? Deloitte.
https://www?2.deloitte.com/ch/en/pages/consumer-business/articles/covid19-has-broken-the-global-food-supply-chain.html

5 A dolgok internete az 6sszes alrendszerrel, folyamattal, belsé és kiilsd targyakkal, beszallitoi és vevéi haldzattal sszekapesolt
informatikai rendszerekre utal, amelyek egymassal és az emberekkel kommunikalnak és egyiittmiikodnek. European
Parliament. Directorate General for Internal Policies Policy Department A: Economic And Scientific Policy. Industry 4.0.
IP/A/ITRE/2015-02. February 2016. PE 570.007. p. 22.
https://www.europarl.europa.eu/RegData/etudes/STUD/2016/570007/1IPOL_STU(2016)570007_EN.pdf

6 A felhdalaphi szamitastechnika az interneten keresztiil térténd, igény szerinti hozzaférést jelent a szamitési eréforrasokhoz -
alkalmazéasokhoz, szerverekhez (fizikai és virtudlis szerverekhez), adattérolashoz, fejlesztési eszkdzokhoz, haldzati
képességekhez és mas eszkdzokhoz -, amelyeket egy felhszolgaltatd (cloud services provider, CSP) altal kezelt tavoli
adatkdzpontban tarolnak. A felhdszolgaltatd ezeket az er6forrasokat havi el6fizetési dij ellenében bocsatja rendelkezésre, vagy
a felhasznalas alapjan szamlazza ki. What is cloud computing? https://www.ibm.com/topics/cloud-computing

" A nagy adatmennyiségli, nagy sebességli és/vagy nagy valtozatossagl informacios eszkozok, amelyek az
informaciofeldolgozas koltséghatékony, innovativ formait igénylik, amelyek lehet6vé teszik a jobb betekintést, a
dontéshozatalt és a folyamatok automatizaldsat. Gartner Glossary.  https://www.gartner.com/en/information-
technology/glossary/big-data



kezelés, a mesterséges intelligencia®, a blokklanc®, a virtualizacio és sok mas egyéb, jelenleg

fejlesztés alatt allé elgondolas.

A digitalizaci6 1épéseit azonban nem mindig lassi, megfontolt dontések el6zik meg, hanem
olyan varatlan események is kikényszeritenek radikélis valtoztatasokat, mint peldaul a
COVID19 vilagjarvany idején a tavmunkall gyors elterjedése!? vagy egy jelentds
zsaroldvirusos tamadas.’®> A napi szokasos problémak mellett még a leggondosabban
megtervezett Uj projektek bevezetése és miikodtetése soran is merllhetnek fel olyan
kortilmények, amelyek tjdonsag erejével érik a szereplSket. Ilyenek lehet pl. interoperabilitasi®*
problémak, a digitalizaciés eltérések, a szervezetek rugalmatlansaga, véletlenszerii és
kiszamithatatlan jogalkotas stb., a rapid, tiizoltasszerii megoldasok pedig tovabb névelik a
sebezhetdséget. Ilyen, a Kiberbiztonsagi statisztikakban is megjelené problémat jelentett —
tobbek kdzott — a vilagjarvany alatt a par nap alatt a teljes adminisztrativ allomany tdvmunkéara

atallitasa és a biztonsdgos kommunikacids csatornak kialakitasa.

A szereplok helyzetét tovabb bonyolitja, hogy tobbnyire nem csak egy ellatolanc tagjai, igy a

biztonsagot fenyegetd tdmadas barmikor €s szamos iranybodl érkezhet.

Az (j helyzetekhez nemcsak az élelmiszerlanc ellaté lanc tagjai alkalmazkodnak, hanem a
fizikai tamadasok (pl. betdrés, kamion rakomanyanak eltulajdonitasa stb.) és fehérgalléros

blincselekmények (,,corporate fraud”'®) mellett a kibertérbe megjelent folyamatok miatt

8 A mesterséges intelligencia (MI) fejlett elemzési és logikai alapu technikakat alkalmaz, beleértve a gépi tanulast is, az
események értelmezésére, a dontések tdmogatdsara és automatizéldsara, valamint a cselekvések végrehajtasdra. Gartner
Glossary. https://www.gartner.com/en/information-technology/glossary/artificial-intelligence

9 A blokklanc egy halézat &sszes résztvevéje éltal megosztott, kriptografiailag alairt, visszavonhatatlan tranzakcios
feljegyzések boviild listaja. Minden rekord tartalmaz egy id6bélyeget és hivatkozasi linkeket a korabbi tranzakcidkra. Ezen
informécidk segitségével barki, aki hozzaférési jogokkal rendelkezik, vissza tudja kdvetni egy tranzakcios eseményt, annak
torténetének barmely pontjan, barmely résztvevohoz tartozoan. A blokklanc az elosztott fokonyvek tagabb koncepcidjanak
egyik architekturdlis kialakitasa. Gartner Glossary. https://www.gartner.com/en/information-technology/glossary/blockchain
10 Virtualizalas: az intelligens gyar virtudlis masolata az érzékeldadatok virtualis {izemmodellekkel és szimulacids
modellekkel vald 6sszekapcsolasval jon létre. European Parliament. Directorate General for Internal Policies Policy
Department A: Economic And Scientific Policy. Industry 4.0. IP/A/ITRE/2015-02. February 2016. PE 570.007. p. 21.

11 példaul WorkFromHome és a WorkFromEverywhere

12 https://www.enisa.europa.eu/topics/wfh-covid19

13 https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-ransomware-attacks

14 a kiber-fizikai rendszerek (munkadarab-hordozok, dsszeszereld allomasok és termékek) lehetdvé teszik, hogy az emberek
és az intelligens gyarak dsszekapcsolddjanak és kommunikéaljanak egymassal. European Parliament. Directorate General for
Internal Policies Policy Department A: Economic And Scientific Policy. Industry 4.0. IP/A/ITRE/2015-02. February 2016.
PE 570.007. p. 21. https://www.europarl.europa.eu/RegData/etudes/STUD/2016/570007/IPOL_STU(2016)570007_EN.pdf
15 A vallalati csalas” természetes személy(ek) vagy vallalat altal elkovetett olyan illegalis tevékenységek Osszefoglald
elnevezése, amelyeket tisztességtelen vagy etikatlan médon hajtanak végre. Altalaban az ilyen jellegfi ,vallalati csalas” és
egyéb biincselekmények célja, hogy az elkdvetd személy, személyek csoportja vagy véllalat elonyhoz jusson. A vallalati csalasi
sémék tulmutatnak az egyes alkalmazottak alkalmazotti pozici6jan és Osszetettségiik, valamint a véallalkozésra, a tébbi
alkalmazottra és a kiilsé felekre gyakorolt gazdasagi hatasuk jellemzi dket.

Bar a "vallalati csalas" sokféleképpen torténhet és gyakran gy valésul meg, hogy kihasznaljak a bizalmas informaciékhoz
vagy az érzékeny eszkdzokhoz vald hozzaférés lehetdségét hasznaljak ki, majd ezeket az eszk6zoket haszonszerzés céljabol



tdmadéasara is fel kell készllnie a biztonsagi szakembereknek. Réadasul a tamadas nemcsak a

,,sajat” élelmiszerlanc megtamadasabol eredhet, hanem az ellatolancon keresztiil is'®.

Tudomanyos probléma

Napjainkban az élelmiszerellato lanc szerepl6i kénytelenck azzal szembesiilni, miszerint nem
az a kérdés, hogy éri-e az adott szervezetet (kiber)tamadas, hanem az, hogy mikor. Mikdzben a
vallalatok miikodésének, illetve a lanc célja nem a folyamatos keszenlét a tamadasok
kivédésére, hanem a fogyasztok szamara biztonsdgos, gazdasagos és zavartalan
élelmiszerellatas biztositasa. Az ipardg jellegzetessége tovabba, hogy egy tamadas hatasa az
élelmiszerellatd lancban tobbiranyl lehet, azaz Kihathat a kiskeresked6kre (kiiiriilnek az
iizletekben a polcok), masik iranyban pedig a termeléknek okozhat kart. Lehetséges azonban
olyan esemeny is, amely mindkét iranyba hat, killéndsen akkor, ha az szezonalis munkéalatok

(pl. aratés, sziret sth.) idejen kovetkezik be.

A szektorban hasznalt automatizalt rendszerek kulondsen sérulékenyek. Ha példaul egy
szelepeket vezérld, hdmérsekletet figyeld vagy az élelmiszerhez adott adalékanyagok keverékét
szabalyozd szamitdgépes rendszert manipuldlnak, tizemszerii miikkodését megzavarjak, az
komoly élelmiszerbiztonsagi problémat jelenthet, ha pedig a médiaba is bekeril a tAmadas hire,
az akar orszagos méretii panikot okoz. Koévetkezmenye lehet a tAmadasnak tovabba, hogy az
érintett vallalat hirneve és cégertéke karosodik, a helyreallitashoz pedig professzionalis
hirnévmenedzsmentre és komoly er6forrasok bevonasara van sziikség. A helyzetet stilyosbitja
az is, hogy az incidens a fogyasztokban nemcsak a megtdmadott, hanem a versenytarsak
termékeivel szemben is bizalmatlansagot kelthet. A kibertamadas raadasul akar verseny-eszkdz

is lehet, kiilonds tekintettel a DarkNeten megrendelheté zsarolovirusos tamadasokral’.

felhasznéljak. A biincselekményeket gyakran torvényes tlizleti gyakorlatok vagy cserék mogé rejtik az elkgvet6k annak
érdekében, hogy a tiltott tevékenységiiket leplezzék.

16 Pl.: a tAmadok a Kaseya szoftveren 16vé megbizhaté kapcsolat kihasznalasaval szereztek kezdeti hozzaférést a Kaseya
ligyfeleihez, az MSP-khez (managed services providers, menedzselt szolgaltatok); a timadok utasitasokat és parancsokat tudtak
kildeni az ugyfelekre telepitett szoftvereknek. A végrehajtasi fazisban a tdmadok REvil zsaroldszoftvert telepitettek a
célpontra. A zsaroléprogram ezutan folytatta a fajlok és mappak titkositasat. A timaddk —egyéb kdvetelések mellett — 70 millid
dollaros Gsszeget koveteltek a Kaseyatol és kozvetve az tigyfeleitdl, cserébe egy olyan fajldekodoloért cserébe, amely lehetévé
teszi az érintett eszk6zok elérhetGségének helyreallitasat az dsszes érintett rendszerben. A targyalasok eredményeként sem a
Kaseya, sem az érintett ligyfelek nem fizették ki a valtsagdijat. Egy fajldekddol6t szereztek, nem tudni, hogyan, és sok rendszert
sikeriilt helyredllitani. Osszességében az ellatasi lancot érintd incidens tobb mint 50 MSP-t és 800-1500 vallalatot érintett
(6sszesen 37 000 Kaseya-ugyfelet). ENISA Threat Landscape for Ransomware Attacks. July 2022. p. 34-35.

17 Ransomware as a Service, RaaS: olyan iizleti modell, amelyben a fenyegetést jelentd csoportok felajanljak
szoftverplatformjukat kiilsé partnereknek, hogy tdamadasokat hajtsanak végre



Tudomanyos eredmények

Jelen dolgozatomban azt vizsgalom, milyen Uj technologidkkal, informéciébiztonsagi
fenyegetésekkel és egyéb probléméakkal szembesiilhetnek az élelmiszerellatd lancok. Két olyan
projektet mutatok be kozelebbrdl azért, hogy felhivjam a figyelmet arra, milyen terileteken és
milyen gondolatok mentén vagnak bele jelentds digitalizacios projektekbe a vallalkozasok ugy,
hogy a legmodernebb technoldgiat hivjak segitségll (jelen esetben a blokklanc technoldgiat).
Ezen kivll bemutatok egy olyan esetet is, amely soran egy nagy multinacionalis cég, a JBS
Foods Ugy valt zsarolovirus aldozatava, hogy ez tébb orszagban is jelentds problémat okozott
az elelmiszerellatasban. Célom az, hogy szamba vegyem, a digitalizacié milyen kockazatokat
és fenyegetéseket jelent, illetve az informacidbiztonsag terén milyen lehetdségei vannak a
szervezeteknek és az élelmiszerellato lancoknak annak erdekében, hogy a lancok biztonsaga

elvart szintli legyen.

Egyértelmiusités

Az els6é ipari forradalom id6szaka az 1700-as évek végén kezdddik, amikor a gézerd a
mechanikus termeléssel kombinalva a termeles iparosodasahoz vezetett. A masodik ipari
forradalom — tobbek kozott — az elektromossag elterjedésének és a futdszalagok rendszerbe
allitasanak koszonhetd, €és az 1800-as évek kozepétdl kezdve tomegtermeléshez vezetett. A
harmadik ipari forradalom az elektronika és az informatika a globalizacidval egydtt

nagymeértékben felgyorsitotta az iparosodast, és az 1970-¢s években kezd6dott.

Az IPAR 4.0 kifejezést eloszor a német korméany hasznalta. ,,Ez a kifejezés a gyartés
technologiai valtozasainak egy sorat irja le és foglalja 6ssze, valamint meghatarozza egy
koherens politikai keret prioritasait, amelynek célja a német ipar globalis versenyképességének
megorzése. Koncepciondlis, mivel egy megfigyelt jelenség megértésének modjat hatdrozza
meg, ¢s intézményi, mivel keretet biztosit a kormany és az lizleti ¢élet képviseldi altal
meghatarozott és tdmogatott politikai kezdeményezésekhez, amelyek egy kutatasi és fejlesztési

programot mozgatnak.

Az IPAR 4.0 a termelési folyamatok olyan szervezését irja le, amely az értéklanc mentén
egymassal autondm moédon kommunikald technoldgian és eszkdzokon alapul: a jovo

»intelligens« gyaranak'® modellje, ahol a szamitdgépes rendszerek figyelemmel kisérik a fizikai

18 Intelligens gyar (smart factory) és a kapcsolodd "jovd gyara" (“factory of the future™) kifejezés példazza az IPAR 4.0
keretében megval6suld néhany technikai Gjitast, példaul az informéacios és kommunikaciés technoldgidk integracidjat a
termelési folyamatba, és azt, hogy ezek hogyan val6sulhatnak meg a gyakorlatban. European Parliament. Directorate General

7



folyamatokat, 1étrehozzék a fizikai vilag virtualis masolatat, és Onszervezddési mechanizmusok
alapjan decentralizalt dontéseket hoznak. A koncepcio figyelembe veszi a feldolgozdipar
fokoz6dd szdmitdgépesitését, ahol a fizikai targyak zokkendmentesen integralddnak az
informéacids halozatba. Ennek eredményeképpen »a gyartorendszerek vertikélisan haldzatba
kapcsolddnak a gyarakon és vallalatokon beliili Gzleti folyamatokkal, horizontélisan pedig a
térben szétszort értékhaldzatokkal, amelyeket valos idében lehet kezelni - a megrendelés

lead4sanak pillanatatol egészen a kimené logisztikaig«!®."?°

A "targyak internete”, mind a "szolgaltatasok internete"?! kifejezés az IPAR 4.0 elemeinek
tekinthetd, a digitalizacids technologidk (felh6alapti szamitastechnika, nagy adat technolégia,
mesterséges intelligencia, blokklanc stb.) a fizikai korlatokat lebontjak, és a folyamatok

digitalizalasa megkonnyiti azok optimalizalasat, és a hatékonyabb, versenyképesebb termelést.

Forraskutatas

Az IPAR 4.0 hatésairol és a digitalis transzforméaciorol szamos 6nallo tanulmany és
tanulmanykotet jelent meg, és bar a szakirodalom — a témaéra tekintettel — csak révid id6tavra
nyulik vissza, szamtalan forras talalhato az interneten. Ezek jellemzdje, hogy gyakran elméleti
felvetéseket tartalmaznak és olyan technoldgidk alkalmazasara tesznek javaslatot, amelyek
jelenleg még kisérleti stadiumban vannak, bevezetésiik jelentOs anyagi eréforrast igényel ugy,
hogy elényeik és hatranyaik meg nem teljeskoriien ismertek. Az Uj technologidk veszélyeit
altalaban a kulonféle nemzeti hatosagok, illetve a nemzetkdzi szervezetek is hangsulyozzak,

ezert ezek megismerése feltétlen ajanlott.

A gyakorlati tapasztalatok terén alapvet6en az altalam bemutatott harom esettel kapcsolatban
kerestem az Interneten olyan forrasokat, amelyek — a lehetéségekhez mérten — objektiven

mutatjak be az eseményeket, valamint a lehetséges kdvetkezmények leirasahoz a WHO

for Internal Policies Policy Department A: Economic And Scientific Policy. Industry 4.0. IP/A/ITRE/2015-02. February 2016.
PE 570.007. p. 22.

19 Forschungsunion/acatech, Securing the future of German manufacturing industry Recommendations for implementing the
strategic initiative INDUSTRIE 4.0, 2013. http://www.bmbf.de/pubRD/Umsetzungsempfehlungen_Industrie4_0.pdf p. 9.

2 European Parliament. Directorate General for Internal Policies Policy Department A: Economic And Scientific Policy.
Industry 4.0. IP/A/ITRE/2015-02. February 2016. PE 570.007. p. 20.
https://www.europarl.europa.eu/RegData/etudes/STUD/2016/570007/1IPOL_STU(2016)570007_EN.pdf

2L A szolgaltatasok internete olyan belsd és szervezetkdzi szolgaltatasokra utal, amelyeket az értéklanc résztvevéi kinalnak és
hasznélnak, és amelyeket a big data és a felhBalapu szamitastechnika hajt. European Parliament. Directorate General for
Internal Policies Policy Department A: Economic And Scientific Policy. Industry 4.0. IP/A/ITRE/2015-02. February 2016. PE
570.007. p. 22. https://www.europarl.europa.eu/RegData/etudes/STUD/2016/570007/IPOL_STU(2016)570007_EN.pdf



tanulmanyat®? hivtam segitségiil. A szabalyozasi kornyezet feltarasa soran kibervédelmi és
adatvédelmi szakemberektdl kértem segitséget, hogy minél tobb informaciot szerezhessek az
informéacidbiztonsag és a modern technoldgidk kapcsolatérol, valamint a fenyegetésekrol. Itt

elsdsorban az unids jogalkotasra, illetve a hazai szabalyozasra hivtak fel a figyelmemet.

A Kiberbiztonsagi kockazatok ismertetése esetében — alapvetéen — az Eurdpai Kiberbiztonsagi
Ugynokség (ENISA)? dokumentumaira tamaszkodom, illetve a személyes adatokkal
kapcsolatban  (adatbiztonsdg terén) az Eurdpai Adatvédelmi Testilet (EDPB)%
irdnymutatasaira. A téma aktualitasa miatt szamtalan egyéb forrast is felhasznaltam, példaul a
kiberfenyegetettséget kutatd vallalkoz&dsok dokumentumait, illetve nem unids hatdsadgok
jelentéseit, mivel a globalizacié és az ellatd lancok komplexitdsa miatt ezek is hasznos

informéaciokat tartalmazhatnak az élelmiszerellat6 lancok tagjai szamara.

Milyen problémakra lehet megoldas a digitalis transzformacio?

A nagy élelmiszerkereskedelemmel foglalkozé vallalkozasok, illetve ellatdé lancok szamos
olyan problémaval szembesiilnek, amelyek esetében a hagyomanyos eszkdzok?® korében nem
talalnak megoldast?®. Jelen dolgozatomban két olyan példat mutatok be, amelyek esetében a

kiemelt probléméak megoldasa érdekében digitalis transzformaciohoz folyamodtak a szereplok.
Termékvisszahivasok menedzselése

Az élelmiszerlancban az egyik kiemelt tevekényseg a termékek visszahivasanak menedzselése.
Ennek prioritdsat mutatja, hogy emberéletek mulnak a gyors és hatékony intézkedésen, mivel a

fogyasztokat és az Uzleteket is id6ben tajékoztatni kell arrdl, milyen terméket vigyenek vissza,

22 WHO'’s first ever global estimates of foodborne diseases find children under 5 account for almost one third of deaths, 3
December 2015 GENEVA, https://www.who.int/news/item/03-12-2015-who-s-first-ever-global-estimates-of-foodborne-
diseases-find-children-under-5-account-for-almost-one-third-of-deaths

23 European Union Agency for Cybersecurity (ENISA) —az Eurdpai Unio Kiberbiztonsagi Ugynoksége az Eurdpai Unié azon
2004-ben létrehozott tigynoksége, amely a kiberbiztonsag magas szintli, k6zos eurdpai szintli megvalositasat tiizte ki célul. Az
ENISA hozzajarul az EU kiberpolitikdjahoz, a kiberbiztonsagi tanusitasi rendszerekkel fokozza az IKT-termékek, IKT-
szolgaltatasok és -folyamatok megbizhatosagat, egyiittmiikodik a tagallamokkal és mds unids szervekkel, valamint segiti
novelése révén a legfontosabb érdekelt felekkel egyiittmiikddve azon dolgozik, hogy erdsitse a bizalmat az &sszekapcsolt
gazdasagban, ndvelje az Unid infrastruktirajanak ellenalld képességét, és végsd soron eldsegitse az eurdpai tarsadalmak és
polgéarok digitalis biztonsagat. (https://www.enisa.europa.eu/about-enisa/what-we-do)

24 European Data Protection Board (EDPB) - az Eur6pai Adatvédelmi Testiilet fiiggetlen eurdpai szerv, mely egy ernyd alatt
egyesiti az Eurdpai Gazdasagi Térség orszagainak nemzeti adatvédelmi hatoséagait, valamint az eurdpai adatvédelmi biztost
(EDPS). Az EDPB biztositja az altalanos adatvédelmi rendelet (GDPR) és a biiniild6zési iranyelv (LED) kovetkezetes
alkalmazasat, és biztositja az egyiittmiikodést, tobbek kozott a végrehajtas terén (https://www.edpb.europa.eu/about-edpb/who-
we-are/european-data-protection-board_hu)

25 példaul hagyomanyos konyvelési-tigyviteli technikak, szamlazé rendszerek

2% p¢ldaul: nagy mennyiségii, szimos helyrdl szarmazé adat analizise, reklamok testre szabésa stb.



illetve vegyenek le az Uzletek polcairdl. A gyors intézkedés nemcsak életet menthet, hanem
ellensulyozhatja a cég hirnevét ért karokat, sot az elkitelezett, a fogyasztokért ,,minden kdvet

megmozgatd” reagalas novelheti a vasarlok bizalmat az adott tizletlanc, illetve gyartd irdnyaba.

A termékvisszahivasok azonban jelent6s tobblet koltséget is okozhatnak akkor, ha nem
egyértelmii, pontosan mely terméket kell visszahivni —azaz nem sikerll gyorsan meghatarozni,
honnan is szdrmazik az adott aru, pontosan melyik termelé vagy gyarto6 a felels az egészségre

kéaros élelmiszerért.

A probléma nagysagrendjét egy 2015-6s Egészségiigyi Vilagszervezet (WHO?') jelentés?® is
alatdmasztja, mely szerint évente tizb6l egy ember betegszik meg szennyezett élelmiszer
fogyasztasa miatt, és 420 ezer ember hal meg ennek kdvetkeztében. Az 6t év alatti gyermekek
kiilondsen nagy kockazatnak vannak kitéve. Evente 125 ezer gyermek hal meg élelmiszer
eredetli betegségben, azaz az Gsszes ilyen haldleset csaknem egyharmada (30%) gyermek,

mikozben a népességnek csak 9%-at teszik ki ez a korosztaly.

Ez a WHO jelentés 31 korokozo - baktériumok, virusok, paraziték, toxinok és vegyi anyagok -

altal okozott élelmiszer eredetli betegségek szamat becsiili meg. A megallapitasai alapjan

- ahasmenéses betegségek felelosek az élelmiszer eredetii betegségek globalis szamanak
tobb mint feléért, évente 550 millié megbetegedést és 230 ezer halalesetet okozva.

- agyermekek kiilondsen ki vannak téve az élelmiszer eredetli hasmenéses betegségek
kockazatanak, évente 220 milliéan betegszenek meg és 96 ezren halnak meg.

- a hasmenéses megbetegedéseket gyakran a norovirussal?®, Campylobacterrel*°, nem
tifuszos szalmonellaval és patogén E. coli baktériummal®! szennyezett nyers vagy nem
kelléen feldolgozott hus, tojas, friss termékek és tejtermékek fogyasztasa okozza.

- az ¢élelmiszerbdl eredd betegségeknek globalis szinten tovabbi f6 okozoi a tifusz, a

hepatitis A, a Taenia solium® és az aflatoxin®3.

27 World Health Organization - Egyesiilt Nemzetek Szervezetének egyik szervezete, a nemzetkozi kozegészségligy koordinald
hatosagaként miikodik. Székhelye a svajci Genf varosban talalhatd. A szervezet alapokmanya 1948. éprilis 7-én Iépett életbe.
28 WHO'’s first ever global estimates of foodborne diseases find children under 5 account for almost one third of deaths, 3
December 2015 GENEVA, https://www.who.int/news/item/03-12-2015-who-s-first-ever-global-estimates-of-foodborne-
diseases-find-children-under-5-account-for-almost-one-third-of-deaths

2 A norovirus hirtelen kialakuld, stlyos hanyassal és hasmenéssel jard, gyomor- és bélgyulladast okozo fertézést valt ki.

30 A Campylobacter-fajok 4ltalaban az allatok, jellemzden a madarak iiriilékében talalhatok meg.

81 Tekintettel arra, hogy az E. coli jellemzéen vastagbél-baktérium, a jelenléte vizben vagy élelmiszerben
székletszennyezettségre utalhat. A kdzegészségigyben az E. coli, indikatorbaktériumnak tekintendd, ez jelzi a viz és az
élelmiszer tisztasagat/szennyezettségét.

%2 Egy galandféreg.

33 A mikotoxinok kozul az aflatoxinokat tekintik a legveszélyesebb méreganyagoknak.
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- bizonyos betegségek, példaul a nem tifuszos szalmonella &ltal okozott betegségek a
vildg minden régidjaban, azaz a magas és az alacsony jovedelmii orszagokban egyarant
kdzegészségugyi problémat jelentenek.

- mas betegségek, mint példaul a tifusz, az élelmiszerbdl szarmazoé kolera és a korokozo
E. coli &ltal okozott betegségek sokkal gyakoribbak az alacsony jovedelmi

orszagokban, mig a Campylobacter gyakori korokozé a magas jovedelmii orszagokban.
A jelentés az eurdpai régioval kapcsolatban kiemeli, hogy

- itt a legalacsonyabb az ¢élelmiszer eredetli megbetegedések becsiilt szama. Europaban
évente tobb mint 23 milli6 ember betegszik meg nem biztonsagos élelmiszer miatt és
Otezer ember hal meg ennek kovetkeztében.

- a hasmenéses megbetegedések teszik ki az élelmiszer eredetli megbetegedések
tobbségét, a leggyakoribb a norovirusfertdzés (becslések szerint 15 millio eset), ezt
koveti a campylobacteriosis (kdzel 6tmillio eset).

- anem tifuszos szalmonellozis okozza a legtdbb halalesetet (évente kétezer).

- az ¢lelmiszerbdl szdrmazod toxoplazmozis az Osszes ¢lelmiszer eredetli betegség akar
20%-at is okozhatja és évente tobb mint egymillio embert érint a régidban.

- aListeria spp. fert6zés becslések szerint évente 400 ember halalat okozza.

Az europai régioval kapcsolatban mindenképpen kiemelend6 az a fert6zés, amely egyben az E.
coli fert6zés veszélyességét is jelzi. Ez az a 2011-es eszak-németorszagi eset, amelyben a
z6ldségekben taldlhatd Escherichia coli 0104:H4 baktériumtorzs okozott halalos
megbetegedéseket. Tobb mint négyezer ember fert6z6dott meg és tobb, mint 50 ember halt meg

a jarvanyban. Azt feltételezik, hogy a fertézés forrasa egy als6-szaszorszagi csirafarm volt.

A Nemzeti Elelmiszerlanc-biztonsagi Hivatal (NEBIH) honlapja is tartalmaz fontos
informéacidkat az E. coli fertézésekkel kapcsolatban,®*® illetve kiemeli, a termékvisszahivasok
esetén ,, nehézséget jelent a vasarlok elérése, értesitése”. Nagyon fontos az is, hogy a gyarto,

illetve forgalmazé a teljes élelmiszerellatasi lancban nyomon tudja kdvetni, hogy a

3 https://portal.nebih.gov.hu/-/kerdezz-felelek-az-e-coli-fertozesekrol
https://portal.nebih.gov.hu/veszelyzona?p_p_id=com_liferay dynamic_data_lists_web_portlet_ DDLDisplayPortlet INSTA
NCE_UVUpLWPxptBA&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&_com_liferay_dynamic_data_lists_web_p
ortlet_DDLDisplayPortlet INSTANCE_UVUpLWPxptBA_mvcPath=%2Fview_record.jsp&_com_liferay_dynamic_data_lis
ts_web_portlet_ DDLDisplayPortlet INSTANCE_UVUpLWPxptBA _redirect=https%3A%2F%2Fportal.nebih.gov.hu%2Fve
szelyzona%3Fp_p_id%3Dcom_liferay_dynamic_data_lists_web_portlet_DDLDisplayPortlet INSTANCE_UVUpLWPxptB
A%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dview&_com_liferay _dynamic_data_lists_web_portl
et_DDLDisplayPortlet_INSTANCE_UVUpLWPxptBA_recordld=1833815&_com_liferay_dynamic_data_lists_web_portlet
_DDLDisplayPortlet_INSTANCE_UVUpLWPxptBA_version=1.0&_com_liferay_dynamic_data_lists_web_portlet_ DDLDi
splayPortlet_ INSTANCE_UVUpLWPxptBA _editable=true&_com_liferay_dynamic_data_lists_web_portlet DDLDisplayPo
rtlet_ INSTANCE_UVUpLWPxptBA_formDDMTemplateld=0
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visszahivassal érintett termékek honnan szarmaznak, illetve a visszahivas elrendelésének
idépontjaban hol vannak — azaz az adott egészségre veszelyes termék még a logisztikai

rendszerben, az lizletekben vagy mar a vasarlok asztalan van.

A Walmart® romai salatas incidense®’ mutatott ra arra, hogy mennyire fontos az, hogy a
termékek gyorsan visszahivhatok legyenek. A visszahivasos folyamatnak alapvetd
kovetelménye, hogy gyorsan beazonosithatd legyen a fert6zott (veszélyes termék) pontosan
honnan szdrmazik (melyik mezdgazdasagi termel6tdl, annak is melyik tizemébdl/telepérdl), hol
csomagoltak, hogyan szallitottak, mely Uzletekben keriltek ki a polcokra és kik vasaroltak meg.
A ,farmtol az asztalig” kovetés egyik legnagyobb nehézsége a pontos szarmazasi hely
beazonositasa, a romai salatas tigyben példaul hét napot vett igénybe ez a folyamat. Ez az egy
hetes iddtartam rdadasul a szakemberek szerint nem is szdmitott rossz teljesitménynek

figyelembe véve a Walmart méretét és a beszallitdi dsszetettségét.

A sebesség azonban kiemelkedéen fontos egy olyan ligyben, amelyben az Amerikai Egyesult
Allamok 36 4llama érintett és 210 ember fert6z6dott meg, 96 embert kezeltek korhazban és ot
személy meghalt az E. coli O157:H7 fert6zés miatt. A Walmart éppen ezért tigy dontott,

szlikséges a termékkovetés digitalis transzformacioja.

A romai salatds esemény soran a szarmazast felderit6 csapatnak — kdvetve a ,,hagyomanyos”
eljarasrendet — kapcsolatba kellett Iépnie a beszallitoval, papiralapi nyilvantartasokat kellett
beszereznie és ezek alapjan kapcsolatba kellett Iépnie azzal a céggel, amelyik a terméket
importalta, illetve a Walmart elosztokdzpontjaba szallitotta. A romai salata teljes Gtjat fel kellett

deriteni, melynek része

a termel6 (termesztés/betakaritas);

- afeldolgozouzem (megtisztitas, szeletelés és becsomagolas);

- elosztékdzpont (szétvalogatas és teherautokra rakas a kiszallitashoz);
- lzletek (teherautdrol lepakolas, hiitdbe tétel majd eladotérbe kertilés);

- eladotérbdl a vasarlohoz keriil (személyes vasarlas vagy kiszallitas).

3% Az amerikai Wal-Mart Stores céget 1962-ben alapitotta Sam Walton. A vilag egyik legnagyobb kiskereskedelmi cége és
arbevétele alapjan a vilag legnagyobb véllalata.

37 In Wake of Romaine E. coli Scare, Walmart Deploys Blockchain to Track Leafy Greens,
https://corporate.walmart.com/newsroom/2018/09/24/in-wake-of-romaine-e-coli-scare-walmart-deploys-blockchain-to-track-
leafy-greens
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Azonban egy Uzletben nemcsak egy termék van, igy amennyiben ezt a folyamatot
megszorozzuk egy atlagos Walmart élelmiszerboltban talalhaté 70 ezer kulonféle élelmiszerrel,

akkor szinte lekiizdhetetlen, ,,t{i a szénakazalban” tipust kihivassal szembesul a cég.

A hét napig tartd kutatasi id6 kovetkezménye az volt, hogy tovabbi megbetegedések
megel6zése érdekében — a pontos szarmazasi hely beazonositasanak hidnya miatt — nemcsak a
ténylegesen fertdzott terméket kellett eltavolitani a polcokrdl, hanem a mas helyrdl szarmazé
romai salata termékeket is. Raadasul a pénzigyi veszteség mellett egy ilyen akcié nemcsak az
adott termékkel szembeni bizalmat rombolja, hanem az egész élelmiszerlanc biztonsagaba

vetett hitet is.

., Bar az FDA® és a CDC® tdjekoztatni tudta a fogyasztokat, a termeldket és a kiskereskedbket
arrél, hogy a betegségekkel dsszefliggésbe hozott romai salata a Yuma termesztési régiobol
szarmazik, az egészségligyi tisztviselok és az iparagi szakemberek nem tudtik gyorsan

meghatarozni, hogy mely tételek voltak érintettek és melyek nem.

Ez azt eredményezte, hogy tobb millié zsak és fej romai salatat kellett kivonni a piacrol, és a
termesztési régiotol fuggetlendl elvesztette a fogyasztok bizalmat a romai salataval szemben,

valamint sokak, koztiik a termelSk gazdasagi megélhetését is negativan érintette.”*°

A Walmart elhatarozta, hogy a papir alapa, illetve szamtalan kilonféle adatbazisban
megtalalhaté adatokbol 4llo, a termékvisszahivas teljesitését emberfeletti erdfeszitéssé tevod
,hagyomanyos” rendszerét 1j alapokra helyezi. Az IBM-mel kdzosen blokklanc alapi*! termék
nyomon kovetést vezettek be*? - tobbek kozott — az epernél, a mangonal, a zold leveles
termékeknél. Az Uj technoldgia alkalmazésa az adott termék hét napos visszakovetési idejet —

a termék csomagolasan talalhaté QR-kdd* beolvasasaval — 2,2 masodpercre csokkentette le.

3 Food and Drug Administration, anyaszervezet: United States Department of Health and Human Services

39 Centers for Disease Control and Prevention, anyaszervezet: United States Department of Health and Human Services

40 részlet a Walmart beszallitoknak irt levelébél, Food Traceability Initiative Fresh Leafy Greens, September 24, 2018,
https://corporate.walmart.com/media-library/document/blockchain-supplier-letter-september-
2018/_proxyDocument?id=00000166-088d-dc77-a7ff-4dff689f0001

41 a blokklanc egy megvaltoztathatatlan, decentralizalt fSkényvet biztosit a szervezetek szamara, amely lehetvé teszi az adatok
és a digitalis eszk6zdk nyomon kovetését az interakciok soran. Barmi nyomon kovethet6 a blokklanc segitségével, és ez az
igéret és eldfeltételezés az, ami vonzd lehet a logisztikai és egyéb - belsd és kiils6 - folyamataikat racionalizalni kivand
véllalkozasok szdmara.

42 Hyperledger Fabric”, Case Study: How Walmart brought unprecedented transparency to the food supply chain with
Hyperledger Fabric/blockchain, https://www.hyperledger.org/wp-
content/uploads/2019/02/Hyperledger_CaseStudy_Walmart_Printable_V4.pdf (Case Study)

43 Quick Response, azaz ,,gyors valasz’-t jelent, mivel a felhasznalo ltali beolvasas, valamint a beolvasas utdni valaszidé is
rendkivil gyors.
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A Walmart a beszallitoitél megkovetelte a blokklanc alapu nyilvantartést, igy nemcsak az
uzletlanc, hanem a fogyaszto is ma mar pillanatok alatt megtudhatja, hogy a kezeben tartott

romai salata pontosan melyik farmrél szarmazik.

,, A friss zOldségek beszallitéitol elvarjuk, hogy termékeiket masodpercek - és nem napok - alatt
vissza tudjak kovetni a gazdasdg(ok)hoz (termelési tételenként). Ennek érdekében a
beszéllitoknak az IBM Food Trust haldzat segitségével digitalis, végponttol végpontig tartd

nyomonkovetheto eseményadatokat kell rogziteniiik.

Megértjiik, hogy ehhez Onnek is egyiitt kell miikédnie a beszallitéival. Ezért lehetévé tessziik,

hogy ezt a kbvetelményt két szakaszban teljesitsék.

1. Kozvetlen beszallitok - kozvetlen beszallitdinknak 2019. januar 31-ig meg kell felelnilik az

egylépéses visszakovethetéségnek a blokklanc-haldzaton.

2. Vegponttol végpontig - ezt kovetden beszallitoinknak a vertikalis rendszereiken beliil vagy a
beszallitoikkal egyutt 2019. szeptember 30-ig kell dolgoznia azon, hogy lehetévé tegyék a

gazdasagig tartd végponttol végpontig tarté nyomon kovethetiséget.

Annak érdekében, hogy segitsik Onoket a Walmart ezen Gj Uzleti kovetelményének
teljesitésében, szorosan egyiittmiikodtiink az IBM-mel és més élelmiszeripari vallalatokkal egy
felhaszndlobardt,  alacsony  kéltségii,  blokklanc-alapd  nyomonkovetesi  megoldas
létrehozasaban, amely megfelel a kovetelményeinknek, és kozos értéket teremt a teljes leveles

z0ld farmtdl az asztalig tarté folyamatossag szamara.

Az indulashoz kovesse a http://ibm.com/food/getstarted oldalon talalhatd utasitasokat, és
vdlassza ki az Onnek megfeleld beilleszkedési lehetéséget és részvételi modult. A Walmart és
az IBM emellett egy sor elore felvett webinariumot is kozzétesz, amelyeken elmagyarazzak az
Uj kdvetelményt és azt, hogyan kezdheti el a munkat. Készitettlink egy listat is a Gyakran

Ismételt Kerdesekrol, amely hasznos lehet.

Végezetil, bar a blokklanc-alapii nyomon kivethetéség nagymértékben megnéoveli a
levélzoldségek forrasig torténd visszakovetésének lehetoséget, nem helyettesiti vagy csokkenti
az On dltal kévetends, élvonalbeli |0 mezdgazdasdgi gyakorlatok —betartasdnak

sziikségességét. "4

4 részlet a Walmart beszallitoknak irt levelébdl, Food Traceability Initiative Fresh Leafy Greens, September 24, 2018,
https://corporate.walmart.com/media-library/document/blockchain-supplier-letter-september-
2018/_proxyDocument?id=00000166-088d-dc77-a7ff-4dff689f0001

14



Az (j nyilvantartasi modszer sikerességét jelzi, hogy az IBM rendszerhez* Ujabb és Gjabb
cégek csatlakoznak, pl. az Unilever®® és a Nestle*’. Ezen kivil a Walmart a blokklanc

technoldgiat hasznélja a kinai érdekeltségei esetében a sertéshis nyomon kdvetésére is.

Az eltelt id6szak azonban megmutatta a digitalis transzformaciéval kapcsolatos probléméakat
is, példaul azt, hogy a kiilonbozé tOkeerdsségii beszallitok egy részének komoly gondot
jelenthet az Uj technoldgia finanszirozasa (pl. a jelentés szamitasi kapacitas igény miatt), illetve
a kulonféle koru és szarmazasu rendszerek 0sszehangolasa (interoperabilitas biztositasa) is
hosszadalmas, valamint dradga folyamat. Ezen kivul az Eurépai Unidban a blokklanc alapd
rendszerek elterjedésének gatja lehet az is, hogy az adatvédelmi szabalyok olyan feltételek
teljesitését kovetelhetik meg a technoldgiatol, amelyre az — jelenleg alkalmazott formajaban —
nem, vagy csak korlatozottan alkalmas (peldaul a személyes adatok korlatozott tarolhatdsaga,

azaz egy meghatarozott idon tal a személyes adatokkal kapcsolatos torlési kotelezettség stb.).

A jelenleg lassi mederben csordogalo termék nyomon kovetest biztosito digitalizacié azonban
felgyorsul a kozelipvoben, mivel az Amerikai Egyesiilt Allamok Elelmiszer- és Gyogyszeriigyi
Hivatala (FDA%*) 2022. novemberében bejelentette be az Gj élelmiszer nyomonkovetési
kovetelményeket,*® mely szerint tébb mint egy tucat élelmiszercsoport, példaul a tejtermékek
¢s a dinnye esetében a vallalatoknak a meglévd szabalyozasi kovetelményeken tulmutatd
nyomon kovethetéségi nyilvantartast kell létrehozniuk. Az érintett vallalkozasoknak és
beszallitoknak 2026. januar 20-ig kell megfelelniuk a frissitett szabalyoknak. Az FDA azt is
megkoveteli, hogy a résztvevd szervezetek egy egyenrang haldzat részeként megosszak

egymassal az informaciokat. %°
Digitalis transzformacio logisztikai és szamlazasi megoldéasai

A nagy izletlancok és a szamukra szolgaltatast végz6 logisztikai szolgaltatok allandd

problémaja az egyes fuvarokkal kapcsolatos elszdmolasok pontossdganak megoldasa és a vitas

4 Case Study: How Walmart brought unprecedented transparency to the food supply chain with Hyperledger Fabric,
https://www.hyperledger.org/learn/publications/walmart-case-study

4 Az Unilever multinaciondlis, fogyasztasi cikkeket gyartd londoni székhelyii brit cég, tobb mint 400 marka tulajdonosa
(élelmiszerek, tditok, tisztitdszerek, illetve tisztalkodasi és kozmetikai termékek). 2012-es adatok szerint az Unilever a vilag
legnagyobb fogyasztasi cikkeket gyarto vallalata, globalisan vezetd példaul a margarinok piacan, Eurdpa egyik legértékesebb
véllalata.

47 A Nestlé S.A. a vilag a vilag vezetd élelmiszeripari, taplalkozas, egészség és életmod vallalata, a kozpontja Svajcban, a
Genfi-t6 partjan, Vevey-ben talalhaté

“8 Food and Drug Administration

49 "Requirements for Additional Traceability Records for Certain Foods (Food Traceability Final Rule)"

50 PYMNTS. Walmart Puts Pricey Blockchain Food Tracking Platform On Ice. December 19, 2022.
https://www.pymnts.com/blockchain/2022/walmart-puts-pricey-blockchain-food-tracking-platform-on-ice/
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szamlak rendezése, illetve jelentds problémat okozhat a logisztikai/fuvarozasi szektort erésen

sUjto Uizemanyag aremelkedés® és egy Gjabb vilagjarvany lehetdsége is.

A Walmart Canada® évente tobb, mint 6tszazezer szallitmanyt szallit az elosztokozpontokba
és Uzletekbe Kanada-szerte, amelyhez igénybe veszi mind a sajat, mind harmadik felek
teherautd-flottait. A hatalmas mennyiségii — kdztlk sok romland6 — aru hatarokon, id6zénakon
és kiilonboz6 éghajlati viszonyokon keresztiili szallitasa szamos kihivast hordoz. Igy tobbek
kdzott minden egyes rakoményt nyomon kell kdvetni és sziikseges rogziteni/feldolgozni olyan
adatokat — tobbek kozétt —, mint a megtett Ut, a megallohelyek, a felhasznalt lizemanyag és a
homérseklet. Ezek az adatok fontosak, mert késObb az elszamoldsok részét is képezik. Egy-egy
szamlaba a Walmart Canada esetében tobb mint kétszaz kulonféle adat kerll bele (azaz ennyi
adat sziikséges a fuvarozasi dij vegosszegének megallapitasahoz), éppen ezért a szamlazasi és
fizetési folyamat rengeteg adateltérésre ad lehetoséget. A Walmart Canada esetében a szamlak
70%-a vitatott volt, ezek egyeztetése pedig jelentésen ndvelte a tranzakcios koltségeket, illetve

a kifizetesi folyamatok elhiizddasa miatt a fuvarozok is elégedetlenek voltak.

A probléma oka az volt, hogy a Walmart Canada és a fuvarozdok tobb informacios rendszert is
hasznaltak, ezek azonban nem voltak képesek egymassal kommunikalni interoperabilitasi
problémak miatt, ezért az egyeztetéseket manualis modon kellett elvégezni. A Walmart Canada
ugy dontott, a kaotikus, nagy emberi erdforrasigényli folyamatokat blokklanc technologia
segitségével automatizalja. Ezzel a digitalis transzformacids technoldgiaval akartdk megoldani
az inkompatibilis vallalati rendszerek problémajat, a szkeptikusok viszont kételkedtek, hogy

uzletileg kritikus funkcidban ez az Uj, innovativ technologia bevalik.

A Walmart Canada a DLT Labs®® kézremiikddésével inditotta el a projektet,>* amelyhez késébb
a Bison Transport, a Walmart Canada egyik fuvarozoja csatlakozott. A kisérleti valtozat
kezdetben csak a Walmart Canada és a Bison Transport részvételével miikodott és hosszas
tesztelés utan 2019 januarjaban élesitették. Az Gj tipust kezdeményezés sikeresnek bizonyult,
igy 2021 marciusaban DL Freight néven a tdbbi 69 fuvarozora is Kiterjesztették a rendszert,

amely folyamatosan gyiijti az informaciokat a fuvarozo ajanlatatol a leszallitas megtorténtének

51 Gowans; Gregor. Az lizemanyag-arak egész Eurdpaban térdre kényszeritik a fuvarozokat — kétségbeesés, elégedetlenség,
allami beavatkozas siirgetése. Trans.INFO13.03.2022.

ttps://trans.info/hu/az-uzemanyag-arak-europaban-279700

52 A Walmart Canada a Walmart kanadai leanyvallalata, amelynek kozpontja Mississaugaban, Ontario allamban talalhato.
53 Kanadai szoftvervallalat, a blokklanc technoldgia uttdrdje

5 Vitasek, Kate; Bayliss, John; Owen, Loudon; Srivastava, Neeraj. How Walmart Canada Uses Blockchain to Solve
Supply-Chain Challenges, Harvard Business Review. January 05, 2022. https://hbr.org/2022/01/how-walmart-canada-uses-
blockchain-to-solve-supply-chain-challenges
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igazolasan at a fizetés jovahagyasaig. A rendszer az informéaciokat automatikusan, valos idében

rogziti és szinkronizélja, és csak a tranzakcidban részt vevé felek szamara lathato.

Az 0j rendszer az eddigi tapasztalatok alapjan sikeresen miikodik, mivel mig régebben a
szamlak tobb mint 70%-4t vitattak, ez kevesebb mint 1%-ra csokkent, és a vitas helyzetek is

sokkal gyorsabban rendezédnek, valamint a fuvarozok idében megkapjak a pénziiket.
Walmart Canada projekt tanulsagai

A kulcsfontossdgli szereplok bevonasa (Bison Transport) lehetdvé tette, hogy a projekt
elokészitése, tervezése és megvaldsitasa soran a fuvarozok allaspontja is mindvégig képviselve
legyen. Ennek koszonhet6en a logisztikai problémak megoldhatova valtak. A létfontossagu
iizleti funkciok esetében célszeriibb megoldasként a privat blokklanc haszndlatat valasztottak,
ahol a hozzaférés az ellendrzott tagokra korlatozodik, €s csakis a kozvetleniil egyiittmiik6do
felek lathatjak az altaluk kicserélt konkrét informaciokat. A Walmart a Hyperledger Fabri®c

nyilt forraskddu platformra €piild maganhalozat hasznalata mellett dontott.

A Kkorrekt elszamolas érdekében egységesiteni kellett a szamitasi elveket és meg kellett
allapodni azokban a szabalyokban is, amelyeket az tizleti partnerek (és a haldzat) alkalmaznak.
Ebben a projektben minden egyes fuvarozo egyedi adataival (szallitd neve, fizetési feltételek,
szerz6dés idotartama és altalanos szerzddési feltételek) kell a rendszernek dolgoznia, €s ezeket
az adatokat kombinaljak olyan adatokkal, mint példaul az Gizemanyagarak és az adokulcsok. A
feleknek a sziikséges adatok meghatarozasa utan kozdsen kellett megallapodniuk azokban a

képletekben, amelyeket a blokklanc az egyes szamlak kiszamitasahoz hasznal.

A DL Freight blokklanc minden egyes egyedi szallitas soran valos idében szintetizalja az §sszes
adatot, figyelembe véve az olyan kiegészité informaciokat, mint példaul az tizemanyagkoltség,
a megtett tavolsag ¢és a késések mértéke. A rendszer egy olyan ,,futd” szamlat hoz létre, amely
valos id6ben fejlodik a koltségek felmeriilésével. A hibak megeldzése érdekében automatizalt
ellenérzéseket kellett beépiteni a blokklancrendszerbe. Ezt a célt szolgalja példaul a
teherautokon 1évo fliggetlen IoT eszkozok altal jelentett adatokkal a fuvarozé altal a megtett
kilométerekrdl és az elfogyasztott lizemanyagrol szolgaltatott informaciok Osszehasonlitasa,

amely lehetdséget ad az eltérések vizsgalatara és az okok feltarasara.

Az ellenbrzések és eltérések Ontanuld rendszerben torténd vizsgalata segiti a Walmart es a

fuvarozok mitkodésének optimalizalasat. Mivel tobb fuvarozo is szallithat azonos kezd6- és

%5 https://www.hyperledger.org/use/fabric
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végpontok kozott, a fuvarozok adatait 6ssze lehet vetni és ez segitséget nyujthat a folyamatok

racionalizaldséban és a hatékonysag ndvelésében.

A rendszer automatizalta a szallitasokkal kapcsolatos pénziigyeket is, ezért barmilyen pénziigyi
szolgaltatds - példaul a fizetendé szamlak fuvarozéi finanszirozasa - is automatizalhato. A
blokklanc hasznélata a szamlakat pontossa és érvenyessé teszi, ez pedig segitséget nyujthat a
pénzugyek hatékony kezelésére, példaul a pénzintézetek az ellatasi lanc barmely szakaszaban

finanszirozast tudnak nydjtani.

A blokklanc rendszer nem igényelte a régi informatikai rendszerek leselejtezéset, mivel az a
régi rendszerekre épulhet és hasznalhatja az azokban 1év6 adatokat, a transzparencia miatt pedig

a szerzOdéses partnerek kozott ndtt a bizalom, javitva a hossza tavl egylittmiikodést is.

A rendszer forradalmasithatja a flottakezelést is, mivel a rendelkezésre allo6 nagy mennyiségi
adatokbdl olyan informaciok is kinyerhet6k, mint példaul mely konkrét utvonalak a
legbiztonsagosabbak vagy a legjobbak az id6 és az iizemanyag-fogyasztas szempontjabol,
melyik a legjobb, leghatékonyabb megoldas a jarmii, az atvonal, a rakomanysuly, vagy akar az
optimalis utazasi id6 (azaz nappal vagy éjszaka) szerint, a teherautok varhato érkezési idejének
folyamatos frissitésével és megosztasaval hogyan lehet koordinalni a leghatékonyabban a sok

rakomany egyszerre érkezésének problémajat a nagy elosztokdzpontokban.
A digitalis transzformacio lehetdségei

A véllalkozasok szamos Uj technoldgia kézll valaszthatnak a problémaik megoldasa, illetve
nem utolsé sorban a versenykeépességik fenntartdsa erdekében, napjainkban ilyen példaul a
felhészolgaltatasok® igénybe vétele, az Gsszekapcsolt rendszerek alkalmazésa, a nagy adat
kezelés (Big Data) és a mesterséges intelligencia (MI) hasznalata, illetve ezen technolégiak
kiilonb6z6 kombinacioi. A digitalizaciés projektek megtervezésekor azonban szamtalan
korulményt kell figyelembe venni, igy tobbek kozott azt, hogy az Uj technoldgia hogyan

illeszthetd6 be a mar alkalmazott technologidk korébe, illetve milyen 1j tipust

% Szolgaltatott infrastruktiira (IaaS), amely szamitési és tarkapacitdshoz biztosit internetes hozzaférést. A felhdalapt szamitasi
tipusok legalapvet6bb kategoridjanak mindsiild IaaS lehet6vé teszi, hogy informatikai infrastruktarat — kiszolgalokat és
virtudlis gépeket, tarhelyet, halzatokat és operacios rendszereket — bérelhet hasznalatalapu dijfizetés ellenében.
Szolgaltatasként nyujtott platform (PaaS) , amely a fejlesztok szamara biztosit eszk6zoket webalkalmazasok készitéséhez és
lizemeltetéséhez. A PaaS célja, hogy hozzaférést nyijtson a felhasznaloknak azokhoz az Gsszetevokhoz, amelyekkel gyorsan
fejleszthetnek és mitkddtethetnek mobil- vagy webalkalmazasokat az interneten anélkiil, hogy a kiszolgalokbol, tarrendszerbdl,
halézatokbol és adatbazisokbdl alld hattér-infrastruktira kialakitasaval vagy lizemeltetésével kellene foglalkozniuk.
Webalkalmazasokhoz hasznalt szolgaltatott szoftver (SaaS) . Ez olyan internetes szoftveralkalmazas-szolgaltatasi mad,
amelynél a felh8szolgaltatok tizemeltetik és feliigyelik a szoftveralkalmazésokat, igy egy adott alkalmazas minden eszkdzon
egyszerre elérhetd a felhén keresztil. https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/types-of-
cloud-computing
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informécidbiztonsdgi kockéazatokat hordoz a fejlesztés. Az ENISA példaul szdmos
irAnymutatast jelentetett meg, amelyek megéllapitdsait és jo gyakorlatait a szervezetek
figyelembe vehetik és amelyek segitségével eldonthetnek olyan kérdéseket, mint
felhdszolgaltatast vegyenek igénybe vagy sajat szerveren taroljadk az adataikat, mennyire
kockazatos az Uizleti titkaikat az Uj technoldgiara bizni, milyen védelmi intézkedéseket javasolt

életbe léptetnilik a gépi tanulas vagy éppen a blokklanc technoldgia alkalmazésa esetén.

A szervezeteknek arra is fel kell készilniuk, hogy ezen digitalis transzformacio projektek
esetében nemcsak az 0j technologidnak van koltsége, de aldozniuk kell a mar meglévo
rendszerekbe integralasra, a megfeleld szakértelemmel rendelkezd humén erdforrasra és az

informaciobiztonsag megfeleld szintjét eredményezd védelmi intézkedésekre is.

A digitalis transzforméacié korlatja lehet még a fenntarthatosagra torekvés is, illetve a

technologiak jelentds eréforras-igényessége (pl. a blokklanc, illetve az Ml energiaigénye).

Szabalyzasi kérnyezet

Az élelmiszerellatd lanc tagjai szamara alapveté kérdés az informacidbiztonsag
kovetelményeinek megfelelés, mely kdvetelményeket egyrészt jogszabalyok hatarozzak meg,
masrészt az ipardgi normak alapjan sajat maguknak kell kialakitani azt a kérnyezetet, amelyben

tevékenysegik folyamatossagat, biztonsagat es eredményességét biztositani képesek.

A hatélyos jogi koérnyezet — attol fliggéen, hogy mennyire koveti le az adott technoldgiai
fejlettség szintjét — segitheti, de akar akadalyozhatja is a fejlédést, illetve arra is kényszeritheti
a gazdasagi szereploket, hogy a ,szirke zéndban” mozogva feszegessék a hatarokat,
kihasznalva az azt, hogy az adott teriilet még nincs szabalyozva, illetve a meglévo, elavult
szabalyokat sajat innovacidjukra ,,alakitjak™. A kiilonbozd technologiak kiillonbozd veszélyeket
hordoznak, a vallalkozasoknak pedig kezelnilk kell azokat a kihivasokat, amelyeket példaul a
mesterséges intelligencia vagy a blokklanc rendszerek tdmaszthatnak Ggy, hogy a vonatkozé

jogszabalyok még csak tervezet szintjén allnak rendelkezésre.

Az Uj technoldgiédk hasznalataval kapcsolatban a kozeljovében varhato unios szintii szabalyozas
pl. a mesterséges intelligencia hasznalataval kapcsolatban, azonban mar vannak olyan — jelentds
biintetéssel fenyegeté6 — jogszabalyok, amelyek technologiasemlegesek és kockazat alapu

megkdzelitést varnak el az élelmiszerlanc tagjaitol. llyen példaul az altalanos adatvédelmi
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rendelet (,,GDPR”)%’, mely kimondottan a személyes adatok kezelésével kapcsolatos, azonban
a szervezetek rendszereiben a személyes és nem személyes adatok egyiittes jelenléte miatt a

GDPR adatbiztonsagra vonatkozo rendelkezései egyértelmi kotelezettségeket jelentenek.

A rendelet alapjan ,,az adatkezel6 és az adatfeldolgozo a tudomany és technoldgia allasa és a
megvaldsitas koltségei, tovabbd az adatkezelés jellege, hatokdre, korllményei és céljai,
valamint a természetes személyek jogaira és szabadsagaira jelentett, valtozd valdszinliségl €s
sulyossagu kockazat figyelembevételével megfeleld technikai és szervezési intézkedéseket hajt
veégre annak érdekében, hogy a kockazat mértekének megfeleld szintli adatbiztonsagot
garantilja.”®® A GDPR alapjan az élelmiszerellato lanc tagjainak kotelezd a személyes adatok
kezelésére hasznalt rendszereik (példaul a vallalatirnyitasi rendszereik) es szolgéltatasaik
folyamatos bizalmas jellegének biztositasa, valamint integritasa, rendelkezésre &llasa és
ellenallé képessége®. A GDPR adatvédelmi rendelkezéseinek kovetkezetes betartasa jelenleg
nehezen oldhaté meg, kilonos tekintettel a GDPR alapelveire (pl. célhoz kotottség, korlatozott
idobeli tarolhatosag). Azonban vannak olyan intézkedések, amelyek csokkenthetik a nem
megfeleldségbdl adddo kockézatot (pl. privat blokklanc haszndlata, alnevesités, megfeleld

szint{ titkositas, anonimizalas, blokklancon kivili adattarhdzak hasznalata stb.).

Az élelmiszerellatasi lanc szerepl6i kritikus tizleti folyamataikban hasznalt informacios
rendszereik tekintetében tamaszkodhatnak az ISO/IEC 27001 Informéciobiztonsag
Iranyitasi Rendszerre (IBIR)® is, mely az informaciobiztonsag iranyitas olyan nemzetkozi
szabvanya, amely kereskedelmi, kormanyzati és non-profit szervezetekre vonatkozik és
meghatarozza az IBIR létrehozdsanak, megvalositasanak, folyamatos ellenérzésének és
fejlesztésének kovetelményeit. A rendszer celja, hogy olyan maodszeres és jol szervezett
megkdzelitést kindljon, amely megvédi az adott szervezet bizalmas informacioit, biztositja az
Uzleti adatok (titkok) sertetlenségét és javitja az informatikai rendszerek rendelkezésre allasat.
A rendszer folyamatszemléleti, alapja pedig az ugynevezett PDCA modell®*, amely az dsszes

Iényeges biztonsagi szempontot tamogatja a strukturdlt megvaldsitas folyaman. A modell

57 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon
kiviil helyezésérdl (altalanos adatvédelmi rendelet, tovabbiakban: GDPR)

58 GDPR 32. cikk (1) bekezdés

%9 ClA-elv: bizalmassag (Confidentiality; egy adott informacidt csak az arra jogosultak tudhatnak meg), sértetlenség (Integrity;
egy adott informéciot vagy rendszert csak az arra jogosultak valtoztathat meg) és rendelkezésre allas (Availability; egy adott
rendszernek milyen megbizhatosaggal kell ellatnia a feladatat) kdvetelménye.

60 Az ISO 27001 informacidbiztonsagi szabvanyt a Nemzetkozi Szabvanylgyi Szervezet (1SO) és a Nemzetkozi
Elektrotechnikai Bizottsag (IEC) egylittesen teszi kdzzeé.

61 Plan-Do-Check-Act (PDCA) modell egy ismétldds, négylépéses menedzsment modszer, amelyet a termékek és folyamatok
kontrolljara és folyamatos fejlesztésére hasznalnak. A modell elemei: Plan - tervezés, Do — cselekvés, Check — ellenérzés, Act
— beavatkozés.
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segitségével megallapithatoak és elemezhetdek egy szervezet potencialis kockazatai, valamint
meghatarozhatdk a szikséges tevékenységek és intézkedések. A modell célja a kockéazatok
folyamatos felligyelete, a mértékiik optimalizaldsa és folyamatosan szemmel tarthatésaga a

Iényeges biztonsagi célok fiiggvényeben.

A 2004-ben létrehozott Eurdpai Unids Kiberbiztonsagi Ugynokség (ENISA)®? célja, hogy a
tudadsmegosztas és a figyelemfelkeltés révén erdsitse az 0sszekapcsolt gazdasagba vetett
bizalmat és fokozza az unios infrastruktira ellenall6-képességét, segitve Eurdpa tarsadalmanak
és polgéarainak digitalis biztonsadgat. Az ENISA hatékony tdmogatést nydjt a kiberbiztonsagi
szakemberek sz&méra, hogy azok megfeleljenek a korunk kihivasainak, valamint

hozzajussanak az alapvet6 a kiberbiztonsagi informaciokhoz és ismeretekhez.

Az ENISA szamos ajanlast bocsatott ki példaul az IPAR 4.0 és az ipari targyak internete
(,,JIoT”) biztonsagi intézkedéseivel és biztonsagaval®®, valamint a targyak internetének (1oT)
biztonsdgaval kapcsolatban, és alapvetd biztonsagi ajanlasokat fogalmaz meg az IoT-
okoszisztémak biztonsagara.®* Kiilon iranymutatast adott ki a targyak internete ellatasi lancanak
biztositasa érdekeben segitve az loT-gyartokat, fejlesztéket, integratorokat, valamint
valamennyi érdekelt felet abban, hogy megfeleld, egyenszilardsagu biztonsagi dontéseket

hozzanak az loT-technoldgiak kiépitése, telepitése, illetve értékelése soran.®®

Az ENISA szerint egyik kuloéndsen fontos tertilet a mesterséges intelligenciahoz kapcsolddd
ellatasi lanc és hangsulyozza, az EU biztonsdgos mesterséges intelligenciaval kapcsolatos
okoszisztémajanak a kiberbiztonsagot és az adatvédelmet kell elétérbe helyeznie.®® Kiilon
ajanlas késziilt a gépi tanulas algoritmusaival kapcsolatban, kiemelve az alapvetd funkcidkat és
a kritikus szakaszokat, valamint részletesen bemutatva a gépi tanulasi rendszereket célzo
fenyegetéseket. llyen, az ENISA altal azonositott fenyegetések kozé tartozik példaul az

adatmérgezés, az ellenséges tamadas és az adatszivargas.®’

Az Eurdpai Adatvédelmi Testllet (EDPB) fliggetlen eurdpai szerv, amely hozzajarul az
adatvédelmi szabalyok kdvetkezetes alkalmazasahoz az Eurdpai Unié teljes terliletén, valamint
elémozditja az unids adatvédelmi hatdsdgok kozotti egyiittmiikodést. Az EDPB célja, az

Eurdpai Unidban kovetkezetesen alkalmazzak az altalanos adatvédelmi rendeletet és az uniés

62 The European Union Agency for Cybersecurity, https://www.enisa.europa.eu/about-enisa/about/hu

83 https://www.enisa.europa.eu/publications/industry-4-0-cybersecurity-challenges-and-recommendations
84 https://www.enisa.europa.eu/publications/good-practices-for-security-of-iot-1

8 https://www.enisa.europa.eu/publications/guidelines-for-securing-the-internet-of-things

% https://www.enisa.europa.eu/publications/artificial -intelligence-cybersecurity-challenges

57 https://www.enisa.europa.eu/publications/securing-machine-learning-algorithms
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adatvédelmi jogszabalyok feltételeinek tisztazésa érdekében altalanos iranymutatasokat fogad
el biztositva ezéltal az érdekelt felek jogainak és kotelezettségeinek kovetkezetes
értelmezését®. Megemlitendd az az iranymutatas, amely a beépitett és alapértelmezett
adatvédelem kovetelményével kapcsolatban nydjt Aaltaldnos eligazitast. A beépitett és
alapértelmezett adatvédelem mérettdl és az adatkezelés Osszetettségének mértékétol
fiiggetleniil minden adatkezeld szdmara kotelezd, az iranymutatds pedig — a o beépitett €s
alapértelmezett elemek, valamint gyakorlati példék felsorolasaval — Utmutatast is tartalmaz arra

vonatkozoan, hogy miként lehet hatékonyan megfelelni ezen kételezettségnek.®

Az EDPB, illetve az elédje’® szamtalan olyan iranymutatast bocsatott ki, amely az Gj, innovativ
technoldgidk alkalmazasahoz kapcsolddik, példaul az loT eszkozok,”* a Virtual Voice
Assistants’2, az informacids és kommunikécids technologiak munkahelyi hasznalata’, a
kooperativ intelligens kozlekedési rendszerek (C-1TS)" és a kapcsolddo jarmiivek’®, valamint
a drénok’® témajaban. Ezen irAnymutatasokban és véleményekben foglalt j6 gyakorlatok
alkalmazasa jelent6sen csokkentheti a szervezetek informaciobiztonsagi kockazatat. A
blokklanc tekintetében azonban az EDPB mind a mai napig nem adott ki atfogo iranymutatast,
ezen a téren a Gibraltar Regulatory Authority (GRA)'’, a francia adatvédelmi hat6sag
(Commission Nationale Informatique & Libertés, CNIL)"® dokumentumaira, illetve az Eurdpai

Parlament szamara késziilt tanulmanyra’® tdmaszkodhatunk.

Németorszagban a Federal Office for Information Security (BSi) adott ki utmutatot® a
blokklanc biztonsagaval kapcsolatban, amely nemcsak bemutatja az 0j technoldgiat, hanem

targyalja a technologiaval kapcsolatos biztonsagi kérdéseket és tamadasi forméakat.

8 https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_hu

8 https://edpb.europa.eu/system/files/2021-

04/edpb_guidelines_201904_dataprotection_by design_and_by_default v2.0_hu.pdf

70 29. cikk szerinti adatvédelmi munkacsoport (WP29)

™ 29. cikk szerinti adatvédelmi munkacsoport. 8/2014. szdimt vélemény a targyak internetének leglijabb fejleményeirél,
WP223, elfogadas: 2014. szeptember 16.

2 EDPB Guidelines 02/2021 on Virtual Voice Assistants, version 1.0. Adopted on 2021. marcius 9.

73 29. cikk szerinti adatvédelmi munkacsoport: 2/2017. szam vélemény a munkahelyi adatkezelésrél (wp249)

7429, cikk szerinti adatvédelmi munkacsoport: 03/2017. szamu vélemény a személyes adatok kooperativ intelligens kézlekedési
rendszerek (C-ITS) keretében torténé kezelésérdl (wp252)

> EDPB Guidelines 01/2020 on processing personal data in the context of connected vehicles and mobility related applications,
version 2.0. Adopted on 2021. mércius 29.

76 Opinion 01/2015 on Privacy and Data Protection Issues relating to the Utilisation of Drones (wp231)

" Gibraltar Regulatory Authority (GRA) - GN16 Blockchain, 2020. februar 20, https://www.gra.gi/data-protection/guidance
8 Commission Nationale Informatique & Libertés (CNIL) - BLOCKCHAIN Solutions for a responsible use of the blockchain
in the context of personal data, 2018. https://www.cnil.fr/sites/cnil/files/atoms/files/blockchain_en.pdf

 Dr Micheéle Finck - Blockchain and the General Data Protection Regulation, European Parliamentary Research Service
(EPRS) Scientific Foresight Unit (STOA), 2019.
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/634445/EPRS_STU(2019)634445_EN.pdf

8 Towards Secure Blockchains - Concepts, Requirements, Assessments, Federal office for information Security (BSi), Last
updated March 2019,
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/Secure_Blockchain.pdf?__blob=publicationFile&v=3
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Az Amerikai Egyesiilt Allamokban a NIST®! és a CISA® tett kdzzé szamtalan iranymutatést
(j6 gyakorlatokat) példaul zsaroldvirus téméaban, ezeket is érdemes figyelemmel kdvetni.
Szintén ajanlott az Egyesiilt Allamok®, Ausztralia (ACSC)® és az Egyesiilt Kiralysag (NCSC-
UK)® kiberbiztonsagi hatosagainak kozos kiadvanyainak® ismerete.

Adatbiztonsdg, informatikai  biztonsag, informacidbiztonsag  és
kiberbiztonsag

A koznyelvben gyakran keverednek olyan fogalmak, mint az adatbiztonsag, az
informécidbiztonsag, illetve a kiberbiztonsag.

Az adatbiztonsag®’ az adatok miiszaki, szervezési, technikai védelmét a kozéppontjaba allito
megkozelités; nem biztonsagi, hanem védelmi kategoria, nem egy elérendd cél, hanem az
adatalany védelmének egy eszkdze. Az informatikai biztonsag ,,az informatikai rendszer
olyan — az ‘érintett szamara kielégit6 mértékti — allapota, amelynek védelme az
infokommunikéacids rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezesre
allasa, valamint a rendszer elemeinek sértetlensege es rendelkezésre allasa szempontjabol zart,
teljes kort, folytonos és a kockazatokkal aranyos.”®

Az informacidbiztonsag® az elektronikus informacios rendszer olyan allapota, amelyben
annak vedelme az elektronikus informacios rendszerben kezelt adatok bizalmassaga
(Confidentiality, ,,C”), sértetlensége (Integrity, ,,I”’) és rendelkezésre allasa (Availability, ,,A”,
egyuttesen CIA-elv), valamint az elektronikus informacios rendszer elemeinek sértetlensége és

rendelkezésre allasa szempontjabodl zart, teljes kort, folytonos €s a kockazatokkal aranyos.

81 National Institute of Standards and Technology

82 The Cybersecurity and Infrastructure Security Agency (CISA)

8 The Federal Bureau of Investigation (FBI), the Cybersecurity and Infrastructure Security Agency (CISA), and the National
Security Agency (NSA)

8 Australian Cyber Security Centre (ACSC)

8 The United Kingdom’s National Cyber Security Centre (NCSC-UK)

8 példaul 2021 Trends Show Increased Globalized Threat of Ransomware, February 9, 2022,
https://www.cisa.gov/uscert/sites/default/files/publications/ AA22-
040A_2021_Trends_Show_Increased_Globalized_Threat_of Ransomware_508.pdf

87 Torley Gabor. Adatbiztonsag a kozigazgatasban. Egyetemi jegyzet. Nemzeti Kozszolgélati Egyetem Kozigazgatas-
tudomanyi Kar, Budapest, 2013. p. 11.

8 Kozigazgatasi Informatikai Bizottsag 25. szam( Ajanlasa. Magyar Informatikai Biztonsagi Ajanlasok (MIBA).

2008. www.ekk.gov.hu/hu/kib/KIB-25-0_MIBA_v1_vegl.pdf [2015.03.20.] p. 23.

8 Muha Lajos; Krasznay Csaba. Az elektronikus informécids rendszerek biztonsaganak menedzselése. p. 13. Nemzeti
Kdzszolgalati Egyetem 2018. https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/7135/Az%20elektronikus%20inform%C3%A1ci%C3%B3s%20rendszerek%20bi
ztons%C3%A1g%C3%Alnak%20menedzsel%C3%A9sej%C3%B3.pdf?sequence=5&isAllowed=y
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A kiberbiztonsag® a kibertérben 1étezd kockdzatok kezelésére alkalmazhaté politikai, jogi,
gazdaséagi, oktatasi és tudatossagndveld, valamint technikai eszkdzok folyamatos €s tervszerii
alkalmazasa, amelyek a kibertérben létez6 kockazatok elfogadhatd szintjét biztositva a
Kiberteret megbizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan

mikodéséhez és mikddtetéséhez.

Az informéciodbiztonsaggal kapcsolatos problémak és fenyegetések

A gyakorlatban — az élelmiszer szektorban miikod6 vallalkozasok esetében is — az
informaciobiztonsdg olyan komplex teriilet, amely harom részteriiletbdl tevédik Ossze, a
biztonsagi szakembereknek pedig mindharom teriletet adottsagait figyelembe kell venniik.
Célszerii az Ibtv.%! és a végrehajtasara kiadott BM rendelet®? rendelkezéseit figyelembe venni
(akkor is, ha az adott szervezet nem tartozik ezen jogszabalyok hatalya ald), illetve hasznos
segitség lehet a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet®® 2021-ben
kiadott Kézikonyve®. Ezen forrasok szektorsemleges normai az egységes fogalomrendszere
segiti az élelmiszerellatd lanc tagjai k6zotti kommunikaciot, illetve kisebb az esélye annak,

hogy a szereplok ugyanazon kifejezés hasznalata soran eltér6 tartalomra gondolnak.

A fizikai védelem a fizikai térben megvalosuld fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni vedelem, a mechanikai vedelem, az elektronikai
jelzérendszer, az éléerés védelem, a belépteté rendszer, a megfigyeld rendszer, a
taparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem. A logikai
védelem az elektronikus informéacids rendszerben informaciotechnoldgiai eszkézokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem, az adminisztrativ védelem
pedig a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési intézkedések (pl. a
beléptetésre vagy a kamerarendszer miikodtetésére vonatkozd eldirasok stb.), tovabba a

védelemre vonatkoz6 oktatas.

9 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl (Ibtv.) 1.§ (1) bekezdés 26.
pont

912013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl (lbtv.)

92.41/2015. (VII. 15.) BM rendelet az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl szol6 2013. évi
L. térvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacids eszkdzokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kove-telményekrél (tovabbiakban: BM rendelet)

9 Kézikonyv a 41/2015. BM rendelet alkalmazasahoz. Nemzeti Kibervédelmi Intézet. https://nki.gov.hu/it-
biztonsag/kiadvanyok/segedletek/kezikonyv-a-41-2015-bm-rendelet-alkalmazasahoz/

% Nemzeti Kibervédelmi Intézet. Felhasznaloi kézikonyv a 41/2015. BM rendelet altal meghatarozott védelmi
intézkedésekhez. 2021. december. https://nki.gov.hu/wp-content/uploads/2021/12/Felhasznaloi-kezikonyv-vedelmi-
intezkedesekhez-v1.0.pdf
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Egy multinacionalis élelmiszeriizletlanc példaul kamerakkal és él6erds 6rzéssel védi az tizleteit,
a sajat fejlesztésti vallalatiranyitdsi rendszerét a legmodernebb kiberbiztonsagi eszkozokkel
védi, illetve annak érdekében, hogy a munkavallaldi betartsdk az informéacidbiztonsaggal

kapcsolatos szabalyokat, szabalyzatokat, illetve protokollokat Iéptet életbe.

A héarom védelmi teriilet csak egyuttesen teremthet biztonsagot, hiszen hidba van a
legtokéletesebb kibervédelme egy rendszernek, ha fizikailag nem védik példaul a személyesen,
fizikai jelenléttel végrehajtott tamadasok ellen, illetve ha a védelmi folyamatokat nem irjak le
olyan protokollokban, amelyek nemcsak léteznek, de a végrehajtasuk és a végrehajtas

folyamatos ellendrzése is biztositott.

Az ENISA szerint szervezeteknek nem azon kell gondolniuk, hogy érheti-e éket zsarolovirus-
tdmadas, hanem arra, hogy mikor fog ez bekdvetkezni, ajanlasaival pedig segit felkészilni a

tamadasra. llyen javaslat példaul a szervezeteknek, hogy

- rendelkezzenek jo és ellenérzott biztonsagi mentéssel az 6sszes Uzleti szempontbol
kritikus fajlrol és személyes adatrol, ezt tartsak naprakészen és a halozattol elszigetelve;

- alkalmazza a biztonsagi mentés 3-2-1 szabalyat, azaz minden adat esetében legyen 3
masolat, 2 kiilonb6z6 adathordozd, 1 masolat kiilsé helyszinen;

- a személyes adatokat a GDPR rendelkezéseinek megfelelden titkositva taroljak és
hasznaljanak kockézatalapu megkozelitést az ellendrzések folyaman;

- futtassanak olyan biztonsagi szoftvert a végponti eszkdzokon, amely képes a legtobb
zsarolovirust felismerni;

- abiztonsagtudatossag naprakész legyen és alkalmazzak a legjobb iparagi gyakorlatokat
(pl. a haldzati szegmentacid, a naprakész javitasok, a rendszeres biztonsagi mentések,
valamint a megfelelé személyazonossag-, hitelesitd és hozzaférés-kezelés,
rendszergazdai jogosultsdgok kiosztasanak korlatozasa, legkisebb kivaltsag elvének
alkalmazasa® stb.)

- rendszeresen végezzenek kockazatértékelést.

Az IPAR 4.0 dsszekapcsolt rendszereinekk vilagaban az informaciobiztonsag teriletén az egyik
legnagyobb figyelmet a kiberbiztonsag és a kiberbiztonsag megfeleld szintjéhez kapcsolddod
intézkedések kapjak. Az ENISA rendszeresen nyujt részletes tajékoztatast a kiberfenyegetések

helyzetér6l, melyek azonositjak az elsddleges fenyegetéseket, valamint a fenyegetések, a

% egy felhasznaldi fioknak vagy folyamatnak csak azokat a jogosultsagokat adjuk meg, amelyek elengedhetetlenek a tervezett
funkcid végrehajtasahoz
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fenyegetd szereplok és a tamadasi technikdk tekintetében megfigyelt fobb tendenciakat. Ezen
Kivul ismertetik a lehetséges ellenintézkedéseket is, kiemelve azok — mindharom védelmi

teriiletet érinté — komplexitasat.

Az ellatasi lancokat fenyegetd veszélyeket az ENISA kiilon jelentésben®® részletesen elemezte
azért, mert az ellatasi lancok elleni tAmadasok szama és sulyossaga né, €s ez egyre nagyobb
kockazatot jelent a szervezetek szamara. Az ENISA hangsulyozza, mivel ezen tdmadasok felét
a fejlett perzisztenciaju fenyegetések (APTY) szerepldinek tulajdonitjak és az dsszetettségiik,
valamint eréforrasaik jelentésen meghaladjdk a gyakoribb, nem célzott tamadasokat, ezért

egyre nagyobb sziikség van Uj, a beszallitokat is bevon6 védelmi mddszerekre.
Az élelmiszerellatd lanc tagjait érinté fenyegetések

Barhol is helyezkedik el — a farmtol az asztalig — egy adott lancon belll egy szervezet, az
informaciobiztonsagra kiemelt figyelmet kell forditania akkor is, ha egyébként ugy véli, 6 a
kevésbé fenyegetett szereplok kozé tartozik. Azonban ma, az Osszekapcsolt rendszerek
vilagaban kevés olyan vallalkozas van, amely sziget-tizemmodban mikodik és semmilyen
maodon sincs kapcsolatban mas vallalkozasokkal és egyéb szervezetekkel, példaul felugyeleti
hatosagokkal. Eppen ezért a ,.hagyomanyos” informaciobiztonsag mar csak nagyon ritkan

elegendo, mivel egy-egy szervezet

- szamtalan egyéb szervezettel all ugy kapcsolatban, hogy ez fel sem tiinik neki (példaul
a felhOszolgaltatok, az irodai és a termelésben-szolgaltatdsban rendszeresitett
alkalmazasok szolgaltatdi, a konyveld szoftver tamogatoja, a gépjarmiiflotta kovetésére
igénybe vett cég, az adohivatal stb.);

- a munkavallalok nemcsak a szervezet (zleti partnereivel teremthetnek kapcsolatot a
kibertérben, hanem rosszindulata szereplokkel 1is példdul adathaldasz vagy
zsaroldvirussal operal6 tamadok e-mailjében megadott linkre Kattintva;

- a meghatarozd pozicidban 1évé6 munkavallalok (példaul kutatassal-fejlesztéssel
foglalkozok, felsévezetdk) szdmtalan 4rtd szdndékd, az informacidbiztonsagot
negativan érinté megkeresésnek lehetnek kitéve a versenytarsak agressziv érdeklédése

miatt, valamint

% https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
97 advanced persistent threat
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- az 1) technologidk (pl. felhdszolgaltatdsok, nagy adat technoldgia, mesterséges
intelligencia, blokklanc stb.) is szamtalan olyan veszélyt hordozhatnak, amelyet kezelni

szlikséges.

Az (j tipusu kockazatok j tipusu megkozelitést igényelnek, a megoldasban pedig komplex
biztonsagi szemlélet szilkséges. Az ENISA felmérése alapjan®® 2022-ben a legfontosabb

azonositott veszélyek (kockazatok):

1. Zsarol6 virusos tamadasok (,,ransomware”), amelyek olyan tipusu tamadasok, amelyben a
tamadok atveszik az ellendrzést a célpontjuk eszkdzei felett és valtsagdijat kovetelnek az eszkdz

rendelkezésre allasanak visszaallitasaért cserébe, céljuk pedig a pénziigyi haszonszerzés.®

2. Rosszindulatu szoftver/kod (,,malware”) olyan atfogd kifejezés, amelyet minden olyan
szoftver vagy firmwarel® leirasara hasznalnak, amelynek célja olyan jogosulatlan folyamat
vegrehajtasa, amely karos hatassal van a rendszer bizalmassagara, integritasara vagy
rendelkezésre allasara. Ilyen rosszindulatt kodtipusok példaul a virusok, a fergek, a trojai

falovak vagy mas kddalapl eszkzok, amelyek megfertézik a megcélzott rendszert.

3. Pszicholdgiai manipulacion alapulé (Social engineering tipust) fenyegetések olyan
tevékenysegek, amelyek emberi hibat vagy emberi viselkedést probalnak kihasznalni azzal a
céllal, hogy hozzaférjenek informéaciokhoz vagy szolgéaltatdsokhoz. A social engineering a
manipulaci6 kiilonb6z6 formdit hasznalja arra, hogy az daldozatokat hibdkra vagy
érzékeny/titkos informaciok atadasara késztesse, példaul dokumentumokat, fajlokat vagy e-
maileket nyissanak meg, weboldalakat latogassanak meg, vagy jogosulatlan személyeknek
adjanak hozzaférést rendszerekhez vagy szolgéltatasokhoz. Es bar ezek a megoldasok
visszaélhetnek a technologiaval, minden esetben az emberi tényezére tamaszkodnak sikeriik
érdekében. llyen tevékenység példaul az adathalaszat, spear-phishing'®, whaling®,

smishing®®, vishing®, (izleti e-mail kompromittalas (BEC)!%, csalas és hamisitas.

9% ENISA Threat Landscape 2022. October 2022. https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022

9 Az ENISA részletesen elemezte a zsaroldvirusos tamadasokat ebben a kiadvanyaban: ENISA Threat Landscape for
Ransomware Attacks. July 29, 2022. https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-ransomware-attacks
100 a7 elektronikai rendszerekben és a szamitastechnika terilletén azok a rogzitett, tdbbnyire kis méretii programok és/vagy
adatstruktarak, melyek kiilonbdz6 elektronikai eszk6z6k vezérlését végzik el.

101 celzott kisérlet arra, hogy érzékeny informaciokat, példaul szamlaadatokat vagy pénziigyi informéciokat lopjanak el egy
adott aldozattol, gyakran rosszindulatd okokbdl

102 felsdvezetnek célzott adathalasz-tamadas, legitim e-mailnek alcazva

103 SmS adathalészat

104 hang alap( adathalaszat

105 3 kiberbiindzés olyan fajtaja, amely soran a csalo e-maileket hasznalva ravesz valakit arra, hogy pénzt kiildjon vagy bizalmas
céges adatokat 0sszon meg
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4. Az adatok elleni fenyegetések az adatforrasokat célozzdk meg azzal a céllal, hogy
jogosulatlan hozzéaférést szerezzenek és nyilvanossagra hozzak, manipulalva az adatokat,
illetve beavatkozzanak a rendszerek viselkedésébe. Ezek a fenyegetések szdmos mas
fenyegetések alapjat is képezhetik, példaul zsaroldvirusos tamadasnak. Technikailag az adatok

elleni fenyegetések foként adatvédelmi incidensek!?® és adatszivargasok®’.

5. A rendelkezésre allas elleni fenyegetések kozill a szolgaltatdsmegtagadas soran az
elérhet6ség a tdmadas célpontja, azaz az az allapot, amikor egy rendszer vagy szolgéltatas
felhasznal6i nem tudnak hozzaférni a szamukra sziikséges adatokhoz, szolgaltatasokhoz vagy
egyéb erdforrasokhoz. Ez a szolgaltatas és erdforrasainak kimeritésével vagy a halozati

infrastruktira dsszetevéinek tlterhelésével érhetd el (Pl a DDoS tamadas'®®).

6. A rendelkezésre allas elleni fenyegetesek kdzul az internetes fenyegetések azt hasznaljak
ki, hogy sok ember szamara az internet-hozzaférés alapvetd sziikségletté valt a
munkavegzéshez, a tanulashoz, a szabad veéleménynyilvanitashoz, a politikai szabadsaghoz,

illetve a szocialis kapcsolatokhoz (pl. a BGP%).

7. Dezinformacio — félretajékoztatas kampanyokat a kozéssegi médiaplatformok és az online
média hasznalata 0sztonzi, a téves és a szandékosan meghamisitott informaciok kozotti

kiilonbségek mogott pedig kiilonb6z6 motivumok hiizédhatnak meg.

8. Az ellatasi lancot érinté tamadasok a szervezetek és beszallitoik kozotti kapcsolatot veszi
célba. Egy tdmadas akkor tekinthetd ellatasi lanc komponenssel rendelkezonek, ha legalabb két
tamadas kombinaci6jabol all. Ahhoz, hogy egy tamadas ellatasi lancot érintd tamadasnak
mindsiiljon, a szallitonak €s a vevonek is célpontnak kell lennie, a timadok pedig megprobaljak

kihaszndalni az ilyen tdmadasok széles korii hatasat és potencialis aldozati bazisat.
Milyen tamadasokra kell felkészulnilk az élelmiszer lanc tagjainak?

Az ENISA legfontosabb megallapitasai 2022-re vonatkozoan:

106 A GDPR alapjan (4. cikk 12. pont) azadatvédelmi incidens a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas
maodon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését
vagy az azokhoz valé jogosulatlan hozzaférést eredményez.

107 adatszivargas olyan esemény, amely érzékeny, bizalmas vagy védett adatok nem szandékos kozlését okozhatja, példaul
hibas konfiguraciok, sebezhetéségek vagy emberi hibak miatt.

108 3 haldzati szolgaltatasok megzavarasaval tamadjak a webhelyeket és a kiszolgalokat

109 ggy autondm rendszerek (AS) kozotti forgalomiranyitd protokoll, mely a kiilonbozd AS-ek halozati adminisztratorai altal
meghatarozott Gtvonalak, haldzati politikdk és szabalyrendszerek alapjan hozza meg az Gtvonalvélasztasi déntéseket.
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A geopolitika jelentds hatassal van a kiberbiztonsagi fenyegetésekre. Az orosz-ukran
konfliktus jelentdsen atformalta a fenyegetettségi kornyezetet, példaul jelentsen
novekedett a hekker, illetve a dezinformécios tevékenyseég.

A tamadok novelik képességeiket, példaul nulladik napos exploitokat''® hasznalnak fel
operativ és stratégiai céljaik eléréséhez. A tapasztalatok alapjan minél ink&bb novelik a
szervezetek védekezésik és kiberbiztonsagi programjaik szintjét, annal inkabb névelik
az ellenfelek koltségeit, és ez arra készteti a tamaddkat, hogy nulladik napos exploitokat
fejlesszenek ki eés/vagy vasaroljanak.

A hacker as-a-service'!! (izleti modell egyre jobban terjed.

A kiberbiindzéssel foglalkozo csoportok egyre nagyobb képességet mutatnak az ellatasi
lancot érinté tAmadasok és a feliigyelt szolgaltatok (MSP) elleni timadasok terén.

A zsarolovirusok és az elérhetdség elleni tamadasok a legnépszeriibbek, €s jelentds
novekedés tapasztalhatd a rendelkezésre allas elleni tamadasok, kiléndsen a DDoS-
tamadasok terén. Ennek oka az ENISA szerint — elsGsorban — az orosz-ukran haboru.
Az adathaldszat ujra népszer(i, a tamadasok kifinomultsaga nétt, a mesterséges
intelligencia hasznalatanak toémeges elterjedése pedig uj tavlatokat nyit.

A social engineering fenyegetések (j csalijai az ukran-orosz konfliktusra
dsszpontositanak, hasonléan ahhoz, mint ami a COVID-helyzet soran tortént.

A rosszindulatu szoftverekkel kapcsolatos tamadasok szama a COVID-19 vilagjarvany
alatt csokkent, de most Gjra emelkedik.

A zsarolasi technikak tovabb fejlédnek a kiszivarogtato oldalak hasznalataval.

A DDoS tamadasok egyre nagyobbak és 6sszetettebbek, a mobilhal6zatok és a targyak
internete felé mozdulnak el.

Ujszerii, hibrid fenyegetésekre kell szamitani.

Az adatok kompromittalodasa évrél évre nd, mikozben az adatok szerepe egyre
fontosabb az ellatd lancokban is, kdszonhetden az 6sszegyiijtott adatok mennyiségének
és az adatelemzés fontossaganak.

A gépi tanulasi (ML) modellek egyre inkdbb tdmadasok célpontjava valnak, a
mesterséges intelligencia altal timogatott dezinformacio és deep fake!'? technoldgia

pedig komoly zavarokat okozhat a k6z0sség interakciojaban.

10 A nulladik napi tamadas olyan biztonsagi fenyegetés, amely valamely szamitogépes alkalmazas olyan sebezhetdségét
hasznalja ki, amelyet még nem publikaltak, a szoftver fejlesztdje nem tud rola, vagy nem érheté még el biztonsagi javitas.
Nulladik napi exploitnak nevezik azt a kodot, amit a sériilékenység kihasznalasara hasznélnak a tamadok.

111 a hackerképességek kereskedelmi hasznositasa, amelyben a hacker vallalkozéként dolgozik

olyan szintetikus médiak, amelyekben egy meglévo képen vagy videon egy személyt valaki mas képére cserélnek.
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A véllalkozdsoknak ismernitik kell lenniiik a potencidlisan fenyeget6 szereploket (példaul
allamilag tamogatott tamaddk, hacktivistak'!®, bérhekkerek sth.), a szereplék motivacioit és
celpontjait, illetve az ezekkel kapcsolatos tendencidkat annak érdekében, hogy megfeleld
védekezési és kockazatcsokkentési stratégidkat alakithassanak Kki. Valosziniileg mas
kockazatokkal kell szdmolnia egy ©kogazdasadgnak és massal egy nagy multinacionalis
élelmiszerkereskedelmi lancnak, azonban — éppen az 6sszekapcsolt rendszereknek, valamint a
komplex élelmiszerellaté lancoknak koszonhetéen — ma mar egy kisméretli gazdasag
informéacidbiztonsagi felkésziltsége (illetve annak hidnya) is okozhatja egy nagy

multinacionalis cég sériilékenységét.

Az ENISA fenyegetési listajat a zsarol6 virusok vezetik, nincs ez masként az Union kivil sem.
A globalizacios hatasok, illetve a kibertér jellegzetességei miatt az ellatdé lancok tagjainak
célszeri az Egyesilt Allamok, Ausztralia és az Egyesiilt Kiralysag kiberbiztonsagi
hatdsagainak jelzéseit is figyelni a zsarolovirusos tamadasokkal kapcsolatban, melyek — mint

kiberbiindzéi magatartas — a kovetkezd viselkedési formakat és trendeket figyelték meg!!*:

- A hal6zatokhoz hozzaférés megszerzése adathalaszattal, lopott Remote Desktop
Protocols (RDP) hitelesité adatokkal vagy nyers erével, valamint a sebezhet6ségek
kihasznélasa.

Bérelheté kiberbiinozési szolgaltatasok hasznalata. A zsaroldvirusok piaca egyre
"professzionalisabbad™ valik, és a zsarolovirusok biindzoi iizleti modellje honosodott
meg. A ransomware-as-a-service (RaaS)!'® szolgaltatas fokozott hasznalata mellett a
zsaroldvirusokkal fenyegeté szereplok fliggetlen szolgaltatasokat alkalmaznak a
kifizetések megtargyalasara, a kifizetések teljesitése soran az aldozatok segitésére,
valamint a tAmadok és mas kiberbiin6zok kozotti fizetési vitak eldontésére. Az NCSC-
UK megfigyelte, hogy egyes zsarolovirussal fenyegetd szereplék a valtsagdij
kifizetésének és a titkositott rendszerek vagy adatok helyreallitdsanak felgyorsitasa

érdekében 24/7 segélykdzpont szolgaltatasait ajanlottak fel aldozataiknak.

A tajékoztatét kiadd Kiberbiztonsagi hatdésagok meglatasa szerint, amennyiben a

zsarolovirus-bincselekmények elkdvetéi szamara a zsarolovirus-biincselekmények

113 3 hacktivizmus olyan szamitogép-alapl technikak alkalmazasa, mint a hackelés, mint a polgari engedetlenség egy formaja
egy politikai napirend vagy tarsadalmi valtozas elémozditasa érdekében

142021 Trends Show Increased  Globalized Threat of Ransomware. February 9, 2022
https://www.cisa.gov/uscert/sites/default/files/publications/ AA22-
040A_2021_Trends_Show_Increased_Globalized_Threat_of Ransomware_508.pdf

115 olyan iizleti modell, amelynek keretében a rosszindulati szoftverek fejleszt6i a zsaroloprogramokat és azok vezérld
infrastruktiirajat mas kiberbiin6zéknek adjak bérbe.

116 The United Kingdom’s National Cyber Security Centre (NCSC-UK)
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Uzleti modellje tovabbra is nyereseges pénziigyileg, akkor a zsaroldvirus-incidensek
egyre gyakoribba valnak, mivel minden egyes valtsagdijfizetés megerdsiti a bliindzoi
Uzleti modell életkeépességét és pénziigyi vonzerejét. Az alkalmazott biintigyi tizleti
modell emellett gyakran megneheziti a felelésségre vonast, mivel fejlesztok,
tarsvallalatok és szabaduszok bonyolult halozatai léteznek, és emiatt gyakran nehéz
egyértelmilen azonositani a zsarolovirusok mogott allo szereploket. A GDPR hatélya
alatt miikodo szervezetek raadasul hajlamosabbak fizetni annak érdekében, hogy az dket
ért tamadasok ne jussanak az illetékes adatvédelmi felligyeleti hat6sagok tudomasara,
mert ebben az esetben nemcsak a zsaroldkat kell kifizetniik, de a hatsag altal rajuk

kiszabott birsag is jelentds lehet.

- Az A&ldozatokkal kapcsolatos informaciok megosztasa. Az  eurazsiai
zsaroldviruscsoportok  megosztottdk egymassal az aldozatokkal kapcsolatos
informaciokat, igy diverzifikalva a célszervezeteket fenyegeté veszélyt, példaul a
BlackMatter zsaroloviruscsoport a leallitasanak bejelentése utan a meglévé aldozatait a
Lockbit 2.0 néven ismert csoport tulajdondban 1év6 infrastrukturara helyezte at.

- Elmozdulas a "nagyvadak'''!’ vadaszatatol (USA). 2021 elsd felében a zsarolovirus-
fenyeget6 szereplok "nagyvad" szervezeteket vettek célba (peldaul a Colonial Pipeline
Company, a JBS Foods és a Kaseya Limited). A zsaroldvirussal foglalkozé csoportok
miikodését azonban 2021 kdzepén az amerikai hatosagok megzavartak, ezt kovetden az
egyes zsaroldvirussal tamadok a lebukasi esély csokkentése érdekében a "nagyvadak”
helyett a kozepes méretli aldozatokra koncentraltak.

- A zsarolasi mddszerek diverzifikadlodasa. Az aldozatok héalézatainak titkositasa utan
a zsaroldvirussal fenyegeté szereplék egyre gyakrabban alkalmaztak “harmas
zsarolast”. Ennek soran az aldozatot azzal fenyegetik, hogy (1) nyilvanosan
nyilvanossagra hozzak az ellopott érzékeny informéacidkat, (2) megszakitjak az aldozat
internet-hozzaférését és/vagy (3) tajékoztatjak az aldozat tizleti partnereit, részvényeseit
vagy beszallitoit az incidensrél. Az ACSC tovabbra is talalkozott olyan "kettos
zsarolasi” esetekkel, amelyekben a fenyegetd szereplé a titkositds és az adatlopas

kombinaciojat hasznalta arra, hogy az aldozatokat valtsagdij fizetésre kényszeritse.

A zsarolovirusos tamadasoknal a szervezeteknek szamitaniuk kell arra, hogy a valtsagdij

kifizetése csak egy része a tamadas koltségeinek, az egyéb koltségek (pl. allasido, az emberek

17 A blinelkdvetdk altal nagy értékiinek vélt és/vagy kritikus szolgaltatasokat nynjtd szervezetek
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ideje, az eszkozkoltségek, a haldzati koltségek, az elvesztett lehetéségek sth.) sokszorosara

novelhetik az elszenvedett kar mértékét.
A JBS Foods zsarolovirusos tamadasa

2021. majus 30-4n a brazil székhelyti JBS S.A. husfeldolgozé vallalatot!'® (tovabbiakban JBS
Foods) olyan kibertamadas érte, amely mitkodésképtelenné tette marha- és sertés vagohidjait,
illetve a tamadas hatésa kiterjedt az Egyesiilt Allamokban, Kanadaban és Ausztralidban
talalhaté létesitményeire is.*'° A multinacionalis vallalat méretét jelzi, hogy vilagszerte tobb,
mint 150 ezer alkalmazottal rendelkezik €s csak Ausztralidban 47 létesitménye van, kdztik
véagohidak, takarmanylizemek és husfeldolgozd lGzemek. A tdmadas nem érintette a tartalék
szervereket és a vallalat kdzdlte, hogy nincs tudomasa arrél, hogy vevéinek, beszallitdinak vagy
alkalmazottjainak az adatai sériltek volna. A vallalat a biztonsagi mentési rendszerek

segitségével allitotta vissza az lizemei miikkodését.

Az lzemek leallasa példa arra, hogy a modern hisfeldolgozé (zemek mind
élelmiszerbiztonsagi, mind pedig munkavédelmi okokbol nagymértékben automatizaltak, és a
szamitogépek a termelési folyamat szdmos szakaszaban gylijtenek adatokat, valamint a

megrendelések, a szamlazas, a szallitas és mas funkciok is mind elektronikusok.

Allan Liska, a Recorded Future kiberbiztonsagi cég zsarolovirus-szakértdje szerint ez a tamadas
volt az eddigi legnagyobb élelmiszeripari gyarto elleni timadas. ElImondasa szerint azonban az
esetet megel6z6 12 hdnapban legalabb negyven élelmiszeripari vallalatot vettek célba hackerek,
koztik a Molson Coors sorgyarat és az E & J Gallo Winery-t.129121 | iska szerint az
élelmiszeripari vallalatok "korulbelll ugyanolyan biztonsagi szinten vannak, mint a gyartas es
a szallitds. Ami azt jelenti, hogy nem tal magas”. Egy masik szakértd, Trey Malone, a Michigani
Allami Egyetem mez3gazdasagi tanszékének adjunktusa szerint a JBS a masodik legnagyobb

marha-, sertés- és csirkehis-eldallito az Egyesiilt Allamokban, és ha akar csak egy napra is

18 A JBS S.A. brazil székhelyt husfeldolgozé vallalat, amely a vilag hisellatasanak kortlbelil egyotodét biztositja, és az
eladasi adatok alapjan a vilag legnagyobb marha-, csirke- és sertéshis-el8allitoja.

119 Bryan Menegus. World’s largest meat supplier grinds to a halt after cyberattack. The Verge. Jun 1, 2021, 9:42 PM
GMT+2. https://www.theverge.com/2021/6/1/22463621/jbs-cyberattack-russia-largest-meat-supplier

120 A7 E & J Gallo Pincészet az Egyesiilt Allamok legnagyobb csaladi tulajdond pincészete, a kaliforniai borok legnagyobb
exportore.

121 Rod McGuirk and Dee-Ann Durbin. Meatpacker JBS says systems ‘coming back online’ after REvil cyberattack. Chicago
Tribune ssociated Press. Jun 02, 2021 at 4:45 pm. https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-
ransomware-meat-20210602-1v5tguj6shbytobazzqi3jzer4-story.html
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leallna, az Amerikai Egyesiilt Allamok elveszitené marhahus-feldolgozé kapacitasanak kozel

negyedét, ami 20 ezer marha feldolgozasanak.!??

A tamadas felhivta a figyelmet az Amerikai Egyesiilt Allamok husfeldolgozd iparanak
koncentraci6janak mértékére és a termelés csokkenésével kapcsolatos kiszolgaltatottsagra
abban az esetben, amennyiben a négy nagy husipari termel6 egyike csokkentené termelését. Az
incidenst az FBI vizsgalta, a CISA technikai tamogatast nyljtott a JBS Foods-nak, az USA
Mezdgazdasagi Minisztériuma (USDA?) tébb nagy amerikai hisfeldolgozot figyelmeztetett a

helyzetre, a Fehér Haz pedig értékelte az orszag husellatasara gyakorolt esetleges hatasokat.

A gyorsan megmozduld hat6sagok is alatdmasztjak, miszerint a JBS Foods-tipusu vallalatok
kritikus szerepet jatszanak az élelmiszerellatdé lancban, és a tamadok valdsziniileg ugy
gondoljak, hogy ez noveli az esélyiiket a gyors kifizetésre. SOt az is, hogy az Amerikai Egyesilt
Allamokban az elektromos, nukleéris és banki rendszereken kiviil nincsenek Kiberbiztonsagi
kovetelmények a vallalatokra. David White, az Axio kiberkockazat-kezels'** vallalat elnke
szerint egy jol atgondolt szabalyozas segitene, kiilonosen a nem megfeleld vagy kiforratlan
kiberbiztonsagi programokkal rendelkezé vallalatok esetében. A szabalyoknak azonban
agazatspecifikusnak kellene lenniuk, figyelembe véve a kiesések nemzetgazdasagi kockazatait.
Azonban a szabalyozasoknak negativ hatasa is lehet, ugyanis egyes vallalatok arra ugy
tekinthetnek, mint a kockazatkezeléssel kapcsolatban maximum teljesitend6é kovetelményre,

nem pedig a kiindulépontra, azaz ,,a szabalyozas segithet, de nem csodaszer”.1?°

Bar sokan kritizaltak ezért, JBS Foods 11 milli6 dollarnak megfelel6 értékii valtsagdijat fizetett
Bitcoinban a hekkereknek. Andre Nogueira, a JBS Foods amerikai részlegének vezérigazgatdja
elmondta, a valtsagdijat azért fizették ki, hogy megvédjék a JBS Foods husiuzemeit a tovabbi
zavaroktol, és korlatozzak a JBS Foods-tol fliggé éttermekre, élelmiszerboltokra és farmerekre
gyakorolt lehetséges hatast. Azt is hozzatette, hogy a kifizetésre azutan kerult sor, hogy a JBS

Foods iizemek tobbsége tijra mitkdddképes volt.*2®

122 McGuirk, Rod; Durbin, Dee-Ann. Meatpacker JBS says systems ‘coming back online” after REvil cyberattack. Chicago
Tribune ssociated Press. Jun 02, 2021 at 4:45 pm. https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-
ransomware-meat-20210602-1v5tguj6sbbyto6azzqi3jzer4-story.html

123 USA Mez6gazdasagi Minisztériuma, alapitotta: Abraham Lincoln, alapitva: 1862. majus 15-én. https://www.usda.gov/
124 olyan kockazatkezelés, amely informécids és kommunikacids rendszerek hasznalatabol fakadd barmely kockazatot kezel,
amely veszélyezteti az adatszolgaltatas titkossagat, rendelkezésre allasat vagy sértetlenségét.

125 McGuirk, Rod; Durbin, Dee-Ann. Meatpacker JBS says systems ‘coming back online’ after REvil cyberattack. Chicago
Tribune ssociated Press. Jun 02, 2021 at 4:45 pm. https://www.chicagotribune.com/business/ct-biz-jbs-cyberattack-
ransomware-meat-20210602-1v5tguj6shbytobazzqi3jzer4-story.html

126 Bunge, Jacob. JBS Paid $11 Million to Resolve Ransomware Attack. The Wall Street Journal. Updated June 9, 2021 8:27
pm ET. https://www.wsj.com/articles/jbs-paid-11-million-to-resolve-ransomware-attack-11623280781
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A Fehér Haz sajtoreferense bejelentette, hogy a kibertamadast valoszintileg egy orosz szervezet
hajtotta végre'?’, a feltételezések szerint a REvil csoport. A probléma feljutott a legmagasabb
szintre és az USA elndke, Joe Biden és Vlagyimir Putyin orosz elnok 2021. jalius 9-i
telefonbeszélgetése utdn Joe Biden amerikai elndk sajtotajékoztaton Kijelentette, hogy
"Vilagossé tettem neki, hogy az Egyesiilt Allamok elvérja, ha egy zsarolovirus miivelet az 6
tertiletérol érkezik, még akkor is, ha azt nem az dallam szponzoralja, elvarjuk, hogy
cselekedjenek, ha elég informaciot adunk nekik ahhoz, hogy cselekedjenek, hogy ki az."'%8

2021. jalius 13-an a REvil weboldalai és egyéb infrastruktiiraja eltiint az internetrdl.1?°

Intézkedések incidensek esetén

A kibertérbol érkezo tamadasok elleni valaszintézkedések, valamint a védelem ¢és
ellenallokepesség kialakitasa és folyamatos fejlesztese mindig az adott szervezet feladata,
azonban nemzetkozi, illetve nemzeti, valamint szektorspecifikus (pl. lzleti, kormanyzati,
katonai stb.) szinten a megfeleld védelmi képességek kialakitdsa céljabol alakultak reagalod

csapatok (CERT®-ek, CSIRT**!-ek) is.

A szervezetek segitségiil hivhatjak az EDBP iranymutatasat'®?, amely részletesen bemutatja az
adatvedelmi incidenseket és elemzi azokat az azonnali intézkedések karelharitas és karenyhites
szempontjabol. Az ilyen tipusu incidensek sulyat jelzi, hogy az iranymutatas elsé hét esete a
zsaroldvirusos tamadasokkal kapcsolatos és részletesen (de nem kizardlagosan) felsorolja
azokat az intézkedéseket, amelyeket a szervezetek tehetnek annak érdekében, hogy elkeriljék,

illetve csokkentsék a hatasat az ilyen tipust tamadasoknak, peldaul:

127 Harris, Bryan; Politi, James; Smyth, Jamie; Foy, Henry. "Russian criminal gang probably hacked meat supplier JBS, says
White House". Financial Times. 2 June 2021. https://www.ft.com/content/00eca8fc-4278-4c98-ace3-5967fe3bbd11

128 Miller, Zeke; Tucker, Eric. "Biden tells Putin Russia must crack down on cybercriminals". AP NEWS. July 9, 2021.
https://apnews.com/article/joe-biden-europe-technology-government-and-politics-russia-
df7ef73f02bcba6lad6e628aa95a9f84

129 Fung, Brian; Cohen, Zachary; Sands,Geneva Sands. Ransomware gang that hit meat supplier mysteriously vanishes from
the internet. CNN Business. Updated 10:26 AM EDT, Wed July 14, 2021. https://edition.cnn.com/2021/07/13/tech/revil -
ransomware-disappears/index.html

130 Computer Emergency Response Team (Szamitogép Vészhelyzet Kezeld Csoportok) olyan szervezetek (USA), mely a
kiberbiztonsag teriiletén kiilonb6z6 szolgaltatasokat nyujtanak megfelelé id6ben és minéségben

131 Computer Security Incident Response Team (Szamitdgép-biztonsagi Incidenskezeld Csoport), a CERT eurdpai megfeleldje
132 EDPB Guidelines 01/2021 on Examples regarding Personal Data Breach Notification, Adopted on 14 December 2021,
Version 2.0, 2.5. és 3.4.
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a firmware, az operacids rendszer és az alkalmazasszoftverek naprakészen tartasa a
szervereken, az tgyfelgépeken, az aktiv haldzati komponenseken és az ugyanazon a
LAN*3-0n 1év6 barmely mas gépen (beleértve a Wi-Fit®* eszkdzoket is).

megfeleld informatikai biztonsagi intézkedések alkalmazésa, azok hatékonysagénak

biztositasa és rendszeres frissitése amennyiben a koérulmények valtoznak, ideértve a

részletes naplok vezetését arrdl, hogy mely javitasokat milyen idobélyeggel végezték.

az adatrendszerek és haldzatok szegmentélasa vagy elszigetelése annak érdekében,
hogy elkeriilhetd legyen a rosszindulatu szoftverek terjedése a szervezeten beliil,
valamint a kiils6 rendszerekben.

naprakész, biztonsagos és tesztelt biztonsagi mentési eljardsok megléte, a kozép- és

hossz( tav( biztonsagi mentéshez hasznalt adathordozok operativ adattarolastol

elkilonitve, harmadik felek szdmara még sikeres tdmadas esetén is elérhetetlendl
tarolasa (pl. napi inkrementalis biztonsagi mentés®3® és heti teljes biztonsagi mentés).
rendszeres felllvizsgalat es tesztelés annak biztositasara, hogy a biztonsagi mentések
segitségével vissza lehessen allitani minden olyan adatot, amelynek integritasat vagy
rendelkezesre allasat befolyasoltak.

megfeleld, naprakész, hatékony és integralt, a rosszindulati programok elleni szoftver

megléte/beszerzése.

megfelel, naprakész, hatékony és integralt tiizfal és behatolasérzékeld, valamint

megel6zO rendszer megléte/beszerzése. A halozati forgalom atiranyitasa a tlizfalon

keresztiil, meg tavoli munkavégzés (home office) vagy mobil munkavégzés esetén is

(pl. VPN-kapcsolatok hasznalataval a szervezeti biztonsagi mechanizmusokhoz az

internethez valé hozzaféreskor).

- a munkavéllalok oktatasa az informatikai tamadasok felismerésének és
megel6zésének modszereirdl, valamint megfeleld eszkdzoket kell biztositani annak
megallapitasara, hogy az e-mailek és az egyéb kommunikéacios eszkdzokkel kapott
Uzenetek hitelesek és megbizhatéak-e. Az alkalmazottakat ki kell képezni arra, hogy
felismerjék, ha egy ilyen tamadas torténik, hogyan lehet a végpontot kivonni a

halozatbol és kotelesek azt azonnal jelenteni a biztonsagi vezetdnek.

138 | ocal Area Network: olyan szamitogépes halézat, amely egy épiileten beliil, vagy egymashoz kézel elhelyezkedd
épililetekben, épiiletcsoportokban teszi lehetévé az informatikai eszkdzok kommunikéciojat

134 Wirelelss Fidelity: vezeték nélkiili kommunikacios technoldgia, amely lehetdvé teszi a késziilékek (pl. szamitogépek,
tablagépek, okostelefonok stb.) vezeték nélkiili csatlakozasat az internethez és annak hasznalatat.

185 A mentési folyamat teljes mentéssel kezdédik, utina mindig az utols6 mentés 6ta tortént valtozasokat mentjiik. A teljes
visszaallitashoz az utolso teljes mentésre és az dsszes inkrementalis mentésre sziikség van.
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- a rosszindulatu kdd tipusénak azonositdsanak sziikségessége annak érdekében, hogy
lathatoak legyenek a tAmadas kdvetkezményei és képes legyen a szervezet megtalalni a
megfeleld intézkedéseket a kockazatok csokkentésére. Amennyiben a zsarolovirus-
tdmadas sikeres volt és nem all rendelkezésre biztonsdgi mentés, az adatok
visszaszerzéséhez olyan rendelkezésre all6 eszkozok alkalmazasat javasolja az EDPB,
mint példdul a "no more ransom" (nomoreransom.org) projekt &ltal kinal eszkozok.
Abban az esetben azonban, ha biztonsadgos biztonsagi mentés all rendelkezésre, az
adatok visszadllitasa arrol ajanlott.

- az sszes naplofajl tovabbitasa vagy replikalasa®*® egy kdzponti napldszerverre (esetleg
a naplobejegyzések aldirdsaval vagy kriptografiai idobélyegzésével).

- er6s titkositas és tobbfaktoros hitelesités, kiléndsen az informatikai rendszerekhez valo
adminisztratori hozzaférés esetében, valamint megfeleld kulcs- és jelszOkezelés.

- szamitdgépes biztonsagi incidensekre reagaldé csoport (CSIRT) vagy szamitogépes
eseménykezeld kdzpont (CERT) Iétrehozéasa a szervezeten beliil, vagy csatlakozas egy
kollektiv CSIRT/CERT-hez. A szervezetnek készitenie kell incidensreagalasi tervet,
katasztrofa-visszaallitasi  tervet és (zletmenet-folytonossagi tervet, valamint
gondoskodnia kell ezek tesztelésérol is.

- az ellenintézkedések értékelése soran a meglévod kockazatelemzést feliil kell vizsgalni
és a megallapitasok alapjan frissiteni kell.

- a legkorszeriibb titkositas ¢és kulcskezelés, kiilondsen jelszavak, érzékeny vagy
pénzlgyi adatok kezelése esetén.

- arendszer naprakészen tartasa (szoftver és firmware).

- er6s hitelesitési modszerek, példaul kétfaktoros hitelesités és hitelesitési szerverek
hasznalata, kiegészitve naprakész jelszopolitikaval.

- erds felhasznaldi jogosultsag- és hozzaférés-szabalyozas.

- megfeleld, naprakész, hatékony ¢&s integralt tlizfal, behatolasjelzd ¢és egyéb
peremvédelmi rendszerek hasznalata.

- rendszeres informatikai biztonsagi auditok és sebezhetdségi  értékelések

(behatolasvizsgalat). 13

1% a7 informaciok megosztasat a redundéns erdéforrasok, példaul a szoftver- vagy hardverkomponensek kozotti konzisztencia
biztositasa érdekében, a megbizhatosag, a hibatiirés vagy a hozzaférhetéség javitasa érdekében.

137 EDPB Guidelines 01/2021 on Examples regarding Personal Data Breach Notification. Adopted on 14 December 2021.
Version 2.0, 2.5. és 3.4.
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Az ellatd lancok informaciobiztonsagaval kapcsolatos problémak és
fenyegetések

A ENISA definicioja alapjan®®® ellatasi lanc a végsd megoldas vagy termék 1étrehozasaban és
szallitdsaban részt vevd folyamatok, emberek, szervezetek és forgalmazok Okoszisztémajat
jelenti. A kiberbiztonsadgban az ellatasi lanc az er6forrasok (hardver és szoftver), a tarolas (felhd
vagy helyi), a terjesztési mechanizmusok (webes alkalmazasok, online &ruhazak) és az

iranyitasi szoftverek széles korét foglalja magaban.

Az ellatasi lancnak négy kulcsfontossagu eleme van, a beszéllitd (olyan szervezet, amely
terméket vagy szolgaltatast szallit egy masik szervezetnek), a beszallité eszkdzei (a szallito altal
a termék vagy szolgaltatas eléallitasahoz hasznalt értékes elemek), a vevo (az a szervezet,
amely a szallito altal eldallitott terméket vagy szolgaltatast fogyasztja) és a vevd eszkozei (a

célvallalat tulajdonaban 1évo értékes elemek).

Az ellatasi lanc szerepl6i lehetnek egyenek, egyének csoportjai vagy szervezetek, az eszkdzok
pedig lehetnek emberek, szoftverek, dokumentumok, pénzeszkdzok, hardverek vagy egyéb
eszkdzok. Az is fontos, hogy az élelmiszerellatd lancokban nemcsak az élelmiszer utjaval
kapcsolatos lancokat kell figyelembe venni a lehetséges tamadasok szempontjabol, hanem az
egyéb, az élelmiszer eléallitasaban kozvetleniil részt nem vevé beszallitokat is. Ilyen szallitok
lehetnek példaul a termelési, vallalatiranyitasi és irodai alkalmazas szoftverek szallitoi

(fejlesztdi, lizemeltetdi, tamogatodi), de akar a felhdszolgaltato is.

Az cllatasi lancban ugyanaz a szerepld egyszerre lehet vevo és szallito is, tekintettel a lancok
hosszara és bonyolultsagara, valamint ezek az ellatasi lancok akar rovid id6 alatt is jelentésen
megvaltozhatnak a lanc tagjaiban tértént médosulasok miatt (pl. vilagjarvany vagy habord miatt
kiesnek bizonyos szallitok és vevOk, nemzetkozi egyezmények megsziinése, Vvagy

szankciok/embargok miatt egyes lanctagokat le kell cserélni stb.)

Az ellatasi lanc tAmadasa abban kiilénbozik a hagyomanyos tdmadasoktol, hogy legalabb két
tdmadas kombinacidja, mely esetben az els6 tamadas egy szallitd ellen iranyul, amelyet aztan
a célpont megtamadasara hasznalnak fel, hogy hozzaférjenek annak eszkdzeihez. A célpont
lehet a végs6 vevo vagy a vevo egy masik beszéllitoja. Ezért ahhoz, hogy egy tdmadas ellatasi
lanc elleni tdmadasnak mindsiiljon, a szallitonak és a vevonek is célpontnak Kkell lennie. A

tamadasok akar honapokig is eltarthatnak, mire sikert érnek el és sok esetben hosszl ideig

138 ENISA Threat Landscape for Supply Chain Attacks. July 29, 2021. https://www.enisa.europa.eu/publications/threat -
landscape-for-supply-chain-attacks
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észrevetlenek maradnak. A Kaseya ellatasi lanc tAmadasa soran a timadok kodot telepitettek az
MSP-szallitok'* VSA-példanyairal®®, és rosszindulatl szoftvereket és zsaroléprogramokat
telepitettek ugyfeleikhez.

MSP CUSTOMERS ATTACKER

g
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2. deploy ransomware

1. attack & deploy code

2. deploy ransomware 1. attack & deploy code

=

| A A @ - >~

— — aseya
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Kaseya VSA VSA Cloud
Customers Software Kaseya

Customers

MSP SUPPLIERS

1.sz. dbra: A Kaseya ellatasi lanc tamadasanak diagramja.'#!

Az élelmiszer ellatasi lanc (,,farmtol az asztalig”) tagjanak megtamadasa esetén kilon kockazat
az élelmiszerek és az élelmiszereket elfogyasztd, vagy éppen a tamadas miatt azt elfogyasztani

nem tudo emberek élete és egészsége.
Az ellatasi lancok kompromittalasara hasznalt tdmadasi technikak

Az ENISA szamos, az ellatasi lancok kompromittalasara hasznalt tdmadasi technikat ismertet
oly médon, hogy nem azt taglalja, hogy a tamadok ,,mit” hasznaltak a tamadashoz, hanem azt,
hogy ,,hogyan tortént” a tamadas (az ENISA taxondmiaja szempontjabol érdektelen, hogy az

online talalt jelszo Kiszivargott, alapértelmezett jelsz6 volt-e, vagy feketepiacon adtak el).

A leggyakrabban alkalmazott tdmadasi technikak, amelyekre fel kell készilnie az ellaté lancok

tagjanak (egy tamadas soran a tamaddk tobb technikat is alkalmazhatnak):

- rosszindulata szoftverek fertézése, pl. kémprogramok, amelyeket a munkavallalok

hitelesitd adatainak ellopasara hasznalnak;

139 A menedzselt szolgaltatdo (MSP) olyan harmadik félként miikodd vallalat, amely tavolrél kezeli az tgyfél informatikai
infrastrukturajat és végfelhasznaldi rendszereit.

140 A Kaseya VSA (rendszer, IT menedzsment megoldas) segitségével tavolrél feltigyelheti és kezelheti a haldzaton beliili és
kiviili végpontokat, erételjes IT-automatizalassal skaldzhat, javithatja az IT-biztonsagot és ndvelheti az IT-hatékonyséagot.

141 ENISA Threat Landscape for Supply Chain Attacks. July 2021. p. 19. https://www.enisa.europa.eu/publications/threat-
landscape-for-supply-chain-attacks
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- social engineering, pl. adathalaszat, hamis alkalmazasok, Wi-Fi megszemélyesités, a
beszallité meggydzése, hogy tegyen valamit;

- brute-force tamadas'*?, pl. jelsz6, webes bejelentkezés kitalalasa;

- szoftver sebezhetéség kihasznaldsa pl. SQL-kddbeszoras'®® vagy puffer talcsordulas
kihasznalasal** egy alkalmazasban;

- konfiguracios sebezhetdség kihasznalasa pl. egy konfiguracios probléma kihasznalasa;

- fizikai tAmadas vagy modositas, pl. hardver modositasa, fizikai behatolas;

- nyilt forraskddd kutatds (OSINT#), pl. online keresés hitelesitd adatok, API*e-
kulcsok!*’, felhasznalonevek utan;

- hamisitas, pl. USB utanzasa rosszindulatu céllal.
Szallitoi eszkdzok elleni thmadéasok az ellatasi lancban

A ENISA taxondmigjaban a tamadok altal megcélzott beszallitoi eszkdzok arra utalnak, hogy

n

"mi" volt a beszallité elleni tamadas célpontja, ami lehetévé tette a tovabbi tdmadas
végrehajtasat. A célba vett eszkdz(ok) altalaban kozvetlen kapcsolatban all(nak) a végso
célponttal, és az érintett eszkdzok listajanak elemzesevel altalaban meg lehet érteni a tdmado
végs6 szandékait. Az is gyakran el6fordul, hogy a szallitok nem rendelkeznek a sziikséges
ismeretekkel vagy szakértelemmel ahhoz, hogy megallapitsak, mely eszkdzoket
veszelyeztették a tdmadok. Milyen szallitoi eszkozoket céloznak meg leggyakrabban a

tdmadok?

- Mar meglévo szoftverek, pl. a szallito altal hasznalt szoftverek, webszerverek,
alkalmazasok, adatbazisok, feliigyeleti rendszerek, felhdalkalmazasok, firmware;

- szoftverkdnyvtarak, pl. harmadik félt61 szarmazo6 konyvtarak, harmadik félt6l telepitett
szoftvercsomagok stb.;

- kad, pl. forraskdd vagy a szallité altal fejlesztett szoftver;

- konfiguraciok, pl. jelszavak, APl-kulcsok, tiizfalszabalyok, URL-ek4;

142 olyan jelszofeltord modszer, ami az dsszes lehetséges variacié végigprobalasaval dolgozik

143 az az eljaras, mikor egy olyan memoériatartomanyra, amely normal esetben adatot tartalmaz, illetleg adatbevitel szimara
van fenntartva, valamely futtat6 kdrnyezet &ltal futtathatd kddot helyeziink el.

144 olyan rendellenesség, amikor a program , mikézben adatokat ir a pufferbe , tllépi a puffer hatarat, és fellirja a szomszédos
memodriahelyeket .

145 Az OSINT (Open Source Intelligence, nyilt forrasi hirszerzés): olyan folyamat, amelynek célja a nyilvanos forrasokbol
torténd informaciogytjtés.

146 Application Programming Interface, alkalmazasprogramozasi feltilet

147 Az API-kulcs egy egyedi kdd, amelyet egy AP a hivé alkalmazas vagy felhasznalé azonositasahoz hasznal.

148 webcim (Uniform Resource Locator; egységes eréforras-helymeghatarozo roviditése), az interneten megtalalhat6 bizonyos
erbforrasok (példaul szovegek, képek) szabvanyositott cime
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- adatok, pl. a szallitéra vonatkozd informaciok, érzékelokbol szarmazo adatok,
tandsitvanyok, az ugyfeleknek vagy maguknak a széllitbknak, illetve a széllitok
munkavallaloinak személyes adatai;

- folyamatok, pl. frissitések, biztonsagi mentések vagy érvényesitési folyamatok,
tandsitvanyok alairasi folyamatai;

- hardver, pl. a szallité altal gyartott hardver, chipek, USB-K;

- emberek, pl. az adatokhoz, infrastruktirahoz vagy mas személyekhez hozzaféréssel

rendelkezd célszemélyek.
A vevo kompromittalasiara hasznalt tamadasi technikak

A ENISA taxondmidjaban ezek azok a tdmadasi technikék, amelyeket a timadok a vevOnek a
beszallitdjan keresztiil torténd kompromittalasara hasznalnak. Ebben az esetben azt
azonositjuk, hogy "hogyan™ tamadtak meg a vevoét, és nem azt, hogy "mivel”. llyen tdmadasi
technika példaul az, amikor a vevd a szallitotol frissiti a szoftverét, és a frissitessel egyiitt
rosszindulatu programot is kap. Ebben az esetben a tamadas egyszerre vonatkozik a
"megbizhaté kapcsolatra™ és a "rosszindulatt programmal valo fert6zésre". Eléfordulhat, hogy
a vevé nem ismeri azt a tdmadok alkalmazta technikat, amellyel a szalliton keresztil
hozzafértek az eszkdzeihez, de rendelkezik a sziikséges eszkdzokkel annak azonositasara, hogy
az alkalmazott technika nem a sajat peremteruletén belll tortént. Az ENISA szerint

leggyakoribb vevé kompromittalasara alkalmazott tamadasi technikak:

- amegbizhaté kapcsolat, pl. egy tanasitvanyban, automatikus frissitesben, automatikus
biztonsagi mentésben megbizas;

- Drive-by Compromise!®®, pl. rosszindulat szkriptek egy weboldalon abbol a célbol,
hogy megfert6zzék a felhasznalokat rosszindulata kodokkal,

- adathalaszat, pl. az lzenetek ugy néznek ki, mintha a szallitd kildte volna, hamis
frissitési értesitések;

- rosszindulatl szoftverek fertézése, pl. tvoli hozzaférésii trojai (RAT)™C, hatsd ajto,
zsaroléprogram;

- fizikai tAmadas vagy modositas, pl. hardver modositasa, fizikai behatolas;

- hamisitas, pl. hamisitott USB-keészités, alaplap mddositasa, a szallito, illetve a szallitd

alkalmazottja személyazonossaganak megszemélyesitése.

149 A tamado egy legitim weboldalt kompromittal, ahova valamilyen rosszindulat( kodot tolt fel
150 A tavoli hozzaférésii trojaiak (RAT) hasznalatival a hackerek megkeriilhetik az eszkdzok (pl. mobiltelefon) biztonsagi
infrastrukttirajat, lehetévé téve a kiberblindzok szamara, hogy kozvetleniil a fert6zott eszk6zokrdl végezzenek tranzakcidkat.
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A vevo eszkozeit ért tamadasok

Ebben az esetben a vevo eszkdzei a tamadok f6 és végso célpontjai (a legtobb ellatolancot érintd
tamadas végso célja a vevd eszkozei). Az ilyen tAmadasok esetén eléfordulhat, hogy bizonyos
eszkdzoket a tAmadokat kdzvetlenill célba vesznek, mig masokat véletlenal érintenek. A tipikus
ellatasi lanc tdmadasok Altaldban egynél tobb Ugyfelet érintenek. Az ENISA szerint a

leggyakrabban érintett eszk6zok a vevonél:

- adatok, pl. fizetési adatok, videdfelvételek, dokumentumok, e-mailek, értékesitési és
pénzugyi adatok, szellemi tulajdon;

- személyes adatok, pl. lgyfél- és Uzleti partner adatok, munkavallal6i nyilvantartasok;

- szoftverek, pl. hozzaférés a vevd termékének forraskddjahoz, a vevé szoftverének
madositasa;

- folyamatok, pl. a belsé miikodési folyamatok és konfiguraciok dokumentacidja, 0j
rosszindulatt folyamatok beillesztése, kapcsolasi rajzok stb. dokumentumai;

- a savszélességet pl. elosztott szolgaltatasmegtagadasra (DDoS), SPAM™™! kiildésére
vagy masok tomeges megfertdzésére hasznaljak.

- pénzugyek, pl. kriptoeszk6zdk ellopasa, bankszamlak eltéritése, pénzatutalasok;

- emberek, pl. a poziciojuk vagy tudasuk miatt célzottan tamadott személyek.

A kiilonboz6 tdmadési formak ismerete azért fontos, mert egy szervezet még akkor is sebezhetd
lehet egy ellatasi lanc elleni tdmadassal szemben, ha egyébként jo védelmi rendszerekkel
rendelkezik. El6fordulhat példaul az, hogy egy vallalkozasnak a sajat vedelme kivalo, ezért a
tamaddk (j utat keresnek a beszivargashoz, példaul a szallitojan keresztil, ezaltal célpontot
(aldozatot) gyartva az eredetileg nem célpont szallitobdl. Az esetek tobbségeben raadasul
ugyanazon szalliton keresztiil szamos vevO elérhet6 az ellatasi lanc természetének
koszonhetben, igy az ilyen tipusu tamadasok potencialis hatasa oriasi lehet. Tobbek kozott ezért
is egyre gyakoribbak az ilyen tAmadasok, mivel a tamaddknak lehetdséget biztositanak egyreszt
arra, hogy potencialisan noveljék a hirnevilket, masrészt arra is, hogy jelentdsen nagyobb

pénzlgyi nyereségre tegyenek szert.

Az ellatasi lancot érinté tamadasok tovabbi jellemzéje az, hogy a kezeléstik rendkivil
Osszetettség, valamint a timadasok mérséklése és kezelése sokkal nagyobb eréfeszitést igényel,
mint egy atlagos tAmadas. Mar maga az, hogy legalabb két szervezetet érint egy tdmadas, ez

bonyolitja az incidens kezelését, illetve a torténését felderitését és elemzését. Az a tény, hogy

151 a fogaddk altal nem kért, elektronikusan, példaul e-mailen keresztll tomegesen kildott hirdetés, felhivas vagy lanclevél.
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a szallitd-vevo kapcsolat tobbszintli, folyamatosan fejlodik és boviil, és mind a szallitok, mind
a vevOk folyamatosan frissitik-fejlesztik a rendszereiket, sziiksegessé teszi az ellatési lanc

folyamatos biztonsaganak biztositasat, valamint az aktiv kockéazatértékelést és -kezelést.

Ebben az esetben is igaz, hogy egy lanc olyan erds, mint amilyen erds a leggyengébb lancszeme,
igy az élelmiszer ellato lancokban is a sebezhetdség mértéke attél fligg, mennyire sériilékenyek

a szereplok. A kockazatokat tovabb novelhetik olyan tényezék, mint példaul:

- alanc tagjai korében 6ssze nem hangolt fejlesztések;

- az interoperabilitas hianya, elavult hardverek és szoftverek;

- kiilonbozé  kor, gyartmanya és platformu eszk6zok komplex rendszerbe
Osszekapcsolasa;

- kiilonbozé felhészolgaltatok, platformok és szabvanyok hasznalata;

- eltérd jogszabalyi kornyezethez, illetve szabvanyokhoz igazodas kényszere;

- eltér6 szervezeti, informaciobiztonsagi és adatvedelmi kultdra;

- kiilonboz6 szandék a fejlesztések tekintetében;

- pénzugyi problémak a finanszirozasban, illetve az olcsobb, helyettesité termékek
beszerzése a lancban dominans szervezet igényeinek kielégitése érdekeben (kényszert

megfelelés).

Természetesen ezek a kockazatok egyiittmiikodés keretében csokkentheték, am éppen a
Walmart blokklanc projektje bizonyitotta be, a fejlédés gatja, de legalabbis lassitoja lehet az

ellatolanc szerepldinek ellendllasa, illetve eltérd finanszirozasi képessége.

Az ellatasi lanc elleni tAmadasok sikerességét eldsegiti a globalis piacok 6sszekapcsolddasa.
Ha tobb vev6 ugyanattdl a szallitotdl figg, akkor a szallitot ért tdmadas kdvetkezmenyei
feler6s6dnek, ami nagyszabdsi nemzeti vagy akar hatarokon atnylo, globalis hatést
eredményezhet. Raadasul egyes termékek (példaul a szoftverek és a futtathatdé kodok) esetében

a végfelhasznalé szamara atlathatatlan vagy akar teljesen rejtett is lehet a szallitdi lanc létezése.

A mar megtortént eseteknek kdszonhetden a szervezetek egyre inkabb tudatdban vannak annak,
hogy fel kell mérnitk a szallitoik kiberbiztonsagi allapotat és az ebbdl az allapotbdl eredd
kockazatokat, azaz Kkisérletet kell tenniik arra, hogy megallapitsdk, mely szervezet a

leggyengébb lancszeme az ellatolancnak.

Mit tehetnek a vevOk az ellatdo 1anc kiberbiztonsagi kockéazatainak kezelése érdekében? Az

ENISA ajanlasa alapjan — tobbek kozott —
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- meg kell hatarozniuk a kockazatokat a kiilonboz6 tipust szallitoik és az igénybe vett
szolgaltatasok tekintetében (pl. kritikus szoftverfiggéségek, kozdsen hasznalt
rendszerek stb.);

- az ellatdsi lanc kockazatait sajat Uzletmenet-folytonossagi hatasvizsgalataik és
kdvetelményeik szerint kell értékelnilk;

- a bevalt gyakorlatok alapjan intézkedéseket kell meghatarozniuk a kockazatok
kezelésére;

- folyamatosan nyomon kell kdvetnitk az ellatési lanc kockézatait és veszélyeit és

- az alkalmazottakban is tudatositaniuk kell a kockazatokat, illetve fel kell késziteni Oket

ezeknek a kockazatok kezelésére.
A széllitokkal valoé kapcsolat kezelése érdekében a vevoknek:

- atermek vagy szolgaltatas teljes életciklusa soran felligyelnitk kell a beszallitdikat;

- osztalyozniuk kell a szallitokkal megosztott vagy szamukra hozzaférhetd eszkdzoket és
informéaciokat, és meg kell hatarozniuk a hozzaferésukre és kezelésikre vonatkozd
eljarasokat (ehhez segitséget nyudjthat a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet mar emlitett Kézikonyve®?);

- meg kell hatarozniuk a szallitok kotelezettségeit a szervezet eszkdzeinek vedelmével
kapcsolatban és olyan teriileteken is, mint példaul az informéacié megosztasa, az
ellenérzési jogok, az iizletmenet folytonossagara, a személyzet atvilagitasara és az
incidensek kezelésére vonatkozo feleldosségi korok, az értesitési kotelezettségek és
eljarésok;

- meg kell hatarozniuk a beszerzett termékek és szolgaltatdsok biztonsagi
kdvetelményeit;

- mindezen kotelezettségeket és kovetelményeket irdsos szerzddésbe kell foglalni;

- folyamatosan figyelemmel kell kisérnilik a szolgaltatasok teljesitmenyét, példaul
rutinszerli biztonsagi ellendrzéseket kell vegezniik a megallapodasokban foglalt
Kiberbiztonsagi kdvetelmények betartasa érdekében;

- biztositék megkdvetelése a téren, hogy a szallitok és szolgaltatok biztositotta termékek

nem tartalmaznak tudatosan rejtett funkciokat vagy hatsé ajtokat;

152 Nemzeti Kibervédelmi Intézet: Felhasznaloi kézikényv A 41/2015. BM rendelet altal meghatarozott védelmi
intézkedésekhez ~ 2021.  december,  https://nki.gov.hu/wp-content/uploads/2021/12/Felhasznaloi-kezikonyv-vedelmi-
intezkedesekhez-v1.0.pdf
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meg kell hatarozniuk, hogyan kezelik a fejlesztések, illetve a digitalis transzformécio,

valamint a technoldgiai fejlesztések generalta valtozasokat.

Az ENISA nem emliti az iranymutatdsaban, de mindenképpen meg kell jegyezni,

amennyiben ezek a rendszerek személyes adatokat tartalmaznak, a GDPR szamtalan

kovetelményt ir eld ezen rendszerek biztonsagos lizemeltetése, illetve a szerzddd felek

kapcsolata tekintetében. Ilyen példaul az a kotelezettség, hogy az adatkezelésben érintett

szereploknek mindig képesnek kell lenniuk elszamolni azzal, hogy mi tortént a szemelyes

adatokkal. Az irasban megkotott szerzodések esetében szamtalan kikotés van azok kotelez6

tartalma tekintetében, kiilondsen az adatfeldolgozasra vonatkozé megallapodasok esetében.

A kotelezettségek megszegése esetében pedig az illetékes adatvédelmi hatésagok sulyos

biintetéseket szabhatnak Ki.

A szallitoknak

biztositaniuk kell, hogy a termékek és szolgaltatasok tervezésének, fejlesztésenek,
gyartasanak és szallitasanak infrastrukturaja a jo kiberbiztonsagi gyakorlatokat kovesse;
az altalanosan elfogadott biztonsagi gyakorlatokkal Osszhangban 1év0 biztonsagos
tervezési-gyartasi folyamatot kell rendszeresitenitk;

megfelel6ségi nyilatkozatokat ajanlhatnak fel a vevoknek az ismert szabvanyokhoz (pl.
ISO/IEC 27001), illetve csatlakozhatnak tandsitvanyokhoz;

rendszeresen ellendrizniiik kell a sajat informaciobiztonsagi megfeleloségiiket;
vizsgalniuk kell a belso és kiilsé forrasok altal jelentett biztonsagi réseket, illetve ezeket
a problémakat kezelnitk is kell;

Ki kell dolgozniuk olyan tajékoztatasi eljarast, amely alkalmazasaval sziilkség esetén
hatékonyan tudjak a vevéiket tajékoztatni;

az egyittmiikodésre vonatkozd megallapodasokban foglaltakat be kell tartaniuk,
kilonos tekintettel a biztonsagi és az adatvédelmi incidensekkel kapcsolatos értesitési

és egylittmiikodési kotelezettségekre.

Az ENISA figyelmeztet arra is, vannak olyan kockazatok, amelyeket nem lehet mérsékelni a jo
gyakorlatokkal, peldaul a hardverkomponensekben rejlé rejtett funkciokat és dokumentalatlan
hozzaférési lehetdségeket nem lehet kimeritéen azonositani a legelterjedtebb tantsitvanyokkal
vagy szabvanyos behatolasvizsgalatokkal, illetve a nulladik napi sebezhetéségek is nagy
kihivast jelentenek. Eléfordulhatnak olyan tamadasok is, amelyek talmutatnak a klasszikus

értelemben vett tamadasokon, példaul azok, amelyeket fejlett képességekkel rendelkezd allami
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szereplok tamogathatjak azt. Az ilyen esetekben szlkseg lehet az illetékes hatosagok, illetve

magas szintll politikai szereplok segitségére is ezen tAmadasok kockézatainak mérsekleséhez.

Osszefoglalas

Az informacidbiztonsag és a digitalizacio terliletén szamos kihivassal kell megkiizdeniiik az
élelmiszerellatd lancok szereplinek, és nemcsak a sajat tevékenységiikbdl ered6 kockazatokat
kell kezelnitik, hanem mindazon ellat6 lanc tagjainak kockazatait is, amelynek részesei. Ezért
nemcsak az élelmiszerlanc kockazatait kell ismernilk, hanem példaul az altaluk, illetve a lanc
tagjai altal k6zosen hasznalt szoftverek fejlesztdinek, tlizemeltetdinek és tdmogatdinak a

kockézatait is.

A tapasztalatok azt mutatjak, mivel az informéaciobiztonsag terén megfeleléen felkésziilt
szervezetek elleni kozvetlen tdmadéasok koltségei ndnek, a tdmadok inkabb az ellatdsi lancot
tamadjak meg, motivacidjukat pedig erdsitheti az, hogy ezzel potencialisan komolyabb hatast

tudnak elérni, a nemzeti szintrdl kilépve a nemzetkdzi szintérre.

Az élelmiszerellato lancok esetében elsddleges szempont az élelmiszerek biztonsaganak, illetve
az ellatas folyamatossadganak biztositasa, ezt pedig jelent6sen veszélyeztetheti a ,,farmtél az
asztalig” lancban, illetve az 0sszekapcsolt rendszerekben hasznalt szoftvereket, illetve ezen
szoftverek szallitoi lancat érinté tamadasok. Ezek a tAmadasok azonban nemcsak a szoftverek
Okoszisztémajaba vetett bizalmat rengethetik meg, hanem az élelmiszerbiztonsagba vetett
bizalmat is. Raadasul az ENISA statisztikai alapjan 2021-ben a beszallitok ellen alkalmazott
tamadasi vektorok 66%-a még mindig ismeretlen volt, és az atlathatdsag, az elszamoltathatosag,
valamint a Kivizsgalasi képesség hidnya komoly kockazatot jelent az ellatasi lancbha vetett

bizalomra.

Az informécidbiztonsagi szakembereknek azonban nemcsak a jelent kell ismernitik, hanem a
jovére is gondolniuk kell. Az ENISA szakemberei kisérletet tettek arra, hogy megjosoljak,
milyen fenyegetésekkel kell szamolniuk a szervezeteknek 2030-ban'®3, és az alabbi fobb

fenyegetéseket prognosztizaltak:

1. ellatasi lanc kompromittalodasa szoftverfiiggéseégek miatt;
2. fejlett dezinforméacids kampanyok;

3. digitalis megfigyelési dnkényuralom térnyerése, illetve a privat szféra elvesztése;

158 ENISA Foresight Cybersecurity Threats for 2030. March 29, 2023. https://www.enisa.europa.eu/publications/enisa-
foresight-cybersecurity-threats-for-2030
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4. emberi hiba és elavult 6roklott rendszerek a kiber-fizikai 6koszisztémakban®>*;

5. célzott tAmadasok az intelligens (smart) eszk6zdkbol szarmazo6 adatok felhasznalasaval,

6. avilagiirbe telepitett infrastruktura és eszk6zok vizsgalatanak, valamint ellen6rzésének
hianya;

7. fejlett hibrid fenyegetések térhoditasa;

8. szakképzettség hianya;

9. a hatarokon atnyalo IKT-szolgaltatok>®, mint egyetlen hibapontok;

10. a mesterséges intelligenciaval valo visszaélés.

Az ENISA elorejelzése szerint a fenyegetettségek kozott mindenképpen dobogds lesz az ellatasi
lancok kompromittalodasa az altaluk hasznalt szoftverek miatt, de az élelmiszerellat6d lancok
informéaciobiztonsagi szakembereinek kiemelt figyelmet kell forditaniuk az emberi hibékra, a
szakképzettség hianyabol eredd problémdkra, az elavult, 6roklott rendszerekbdl eredd
gondokra, az 6sszekapcsolt (intelligens) rendszerekre és nem utolsd sorban a mesterséges

intelligencia nem megfelel6 alkalmazasara is.

Mindezek alapjan a jové élelmiszerellatod lanc tagjainak kiemelt kockazatként kell kezelnitk
nemcsak a sajat, de a szallitoik informaciobiztonsagi megfeleloségét is, kiillonosen az ataluk
igénybe vett felhdszolgaltatok és menedzselt szolgaltatok esetében. Eppen ezért ezeknek a
szervezeteknek be kell vezetni azt az eljarasrendet is, hogy ne csak a sajat maguk, hanem a
szallitoik megfeleloségét is ellendrizzék, erre pedig ki kell alakitaniuk a specialis audit
folyamataikat, illetve azt, hogy milyen tanusitvanyokat koveteljenek meg kritikus Gzleti

partnereikt6l a folyamatos és biztonsagos miikodésiik érdekében.

A JBS Foods esete megmutatta, hogy a megnévekedett kdlesonos fliggdségek és az egyre
komplexebb folyamatok miatt egy informaciobiztonsagot érint6 (zsarolovirusos) tamadas
milyen messzemend kovetkezményekkel jarhat nemcsak nemzeti, de orszdghatarokon atnyalo
szinten is. A kovetkezmények pedig nemcsak az érintett felek nagy szama miatt lehet sulyos,
de akar élelmiszerbiztonsagi, nemzetbiztonsagi vagy geopolitikai koévetkezményekkel
kapcsolatos aggodalmakra is okot adhat.

154 Kiber-fizikai rendszerek hardverbe agyazott szoftverekbdl, példaul érzékel8kbdl, processzorokbodl és kommunikacios
technologiakbdl allnak, és képesek Onalldoan informaciot cserélni, miiveleteket inditani és egymast Onalléan iranyitani.
European Parliament. Directorate General for Internal Policies Policy Department A: Economic And Scientific Policy. Industry
4.0. IP/A/ITRE/2015-02. February 2016. PE 570.007. p. 22.
https://www.europarl.europa.eu/RegData/etudes/STUD/2016/570007/1IPOL_STU(2016)570007_EN.pdf

155 Az IKT fogalma: az Informaciés és Kommunikacidos Technoldgidk olyan eszkdzok, technoldgidk, szervezési
tevékenységek, innovativ folyamatok dsszessége, amelyek az informéacio- és a kommunikacidkozlést, feldolgozast, aramlast,
tarolast, kodolast elésegitik, gyorsabbd, konnyebbé, és hatékonyabba teszik.” forras: Lengyelné dr. Molnar Tiinde és Dr. Kis-
Téth Lajos: IKT innovacio. Eger, 2015 http://okt.ektf.hu/data/szlahorek/file/kezek/05_ikt_02_27/221ikt_fogalma.html
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