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Kivonat

A jarmiivek kozotti kommunikécids halézat kialakitdsa, és az ebben rejld lehetdségek ki-
hasznaldsa mar j6 ideje vizsgalt téma. Ezen hdldzatok, legyen sz6 akar csak a forgalom vezérlé-
sére fokuszalo, vagy akdr mar a multimédias szolgaltatdsokat is kindld rendszerekrdl, sok érzé-
keny és személyes adatot is kezelnek. Az egyik ilyen legérzékenyebb adat a jarmiivek helyzete
€s az ebbdl megéllapithat6 ttvonaluk. Ezt tobbek kozott megfigyelésre és nyomon kovetésre is
fel lehet haszndlni, igy a védelmére nagy figyelmet kell forditani.

Bemutatunk egy protokollt, ami biztositja a jdrm{ivek és az infrastruktdra kozotti anonim és
ugyanakkor hiteles kommunikéciét, mely forgalmi incidensek (pl. baleset, forgalmi dugd) be-
jelentését teszi lehetové. Ezt egy decentralizédlt kornyezeteben valdsitjuk meg, amihez a Solana
blokkldnc haszndlatit javasoljuk. Ez egy hibrid rendszer, ami 6tvozi az EU-ban is hasznalt
WAVE kommunikicids szabvany elemeit €s a blokklanc technolégidt. A WAVE alkalmas a
kozelben 1€v6 jarmiivek gyors értesitésére, mig a blokklanc technoldgia az anonim, elosztott és
ellendrizhetd adattdroldst teszi lehetové, melyhez a tdvolabbi jarmiivek is hozzaférnek.

A rosszindulatd, valétlan bejelentések elkeriilésére a blokklanc technolégiaban alkalmazott
0sztonzo-biintetd megolddst alkalmazzuk, mely egy egyszeriibb és hatékonyabb protokollt ered-
ményez. Ezentul figyelmet forditunk arra is, hogy az anonim hal6zati kommunikaci6 ne csak az
alkalmazasi rétegben valdsuljon meg, hanem az alacsonyabb hal6zati rétegekben is. A kriptog-
rafiai protokoll Iépésein tul, a megvaldsitasahoz sziikséges WAVE hélézati modellben megjele-
nd csomagokat és eljarasokat is bemutatjuk. Az elkészitett protokoll hdlézati kommunikacios

részEt egy szimuldcidban le is implementéltuk, és elemeztiik a mlikodését is.



1. fejezet

Bevezetés

A kiilonboz6 halézatok az elmult évtizedekben a mindennapi életiink szerves részévé valtak.
Az élet kiilonbozd teriiletein kiilonféle eszkozoket hasznalunk, melyek, felhasznalasi céljuktdl
fliggden, tobbféle hal6zaton keresztiil kommunikalhatnak. Ezen hal6zatok lehetnek vezetékes
vagy vezeték nélkiili kapcsolatokon keresztiil is szervezve.

Az ad hoc hélézatok a vezeték nélkiili halézatok egy tipusat képzik. Ezek a hédlézatok
autoném rendszerként miikodnek, amelyeket kitelepitett vagy mozgé csomdpontok alkotnak.
Komplex infrastruktira nélkiiliek, 6nhangoldak, dnszervezddbek és donvezérloek. Eldnyei kozé
tartozik, hogy konnyen felallithaté vagy telepithet barhové és barmikor. Altaldban egyszer(
infrastruktirdval rendelkeznek és csak minimadlis kozponti vezérlést igényelnek. Ha egy ilyen
halézatban a csomépontok tobbsége olyan mobil egység, ami szabadon hatarozhatja meg sa-
Jat mozgésat, mikdzben dnkényesen szervezheti miikodését, akkor azt mobil ad hoc hal6zatnak
(Mobile Ad hoc NETwork, MANET) nevezziik. Egy MANET hél6zat topoldgidja gyorsan és
kiszdmithatatlanul véltozik.

A jarmiivek ad hoc hal6zata (Vehicular Ad hoc NETworks, VANET) egy olyan MANET
halézat, amelynek csomdpontjai jarmiivek. Ezek az eszkdzok az uthdlézati infrastruktira, a
kozlekedési szabdlyok €s az aktudlis kozlekedési viszonyok &ltal meghatirozott médon val-
toztathatjdk helyzetiiket. Célja a biztonsdgosabb és hatékonyabb kozlekedés elGsegitése, igy
l1étrehozva egy intelligens kozlekedési rendszert (Intelligent Transport System - ITS). Ennek
érdekében a résztvevok ut- és kozlekedési informécidkat osztanak meg egymassal. Ezt az alap-
célt egészitik ki az ilyen hdl6zatokra €piil6 egyéb szolgaltatdsok, mint példdul az elektronikus
fizetés vagy a médiamegosztds. Egy ilyen hédl6zatban lehet6ség van direkt és egylittmiikodés

alapu jarmi-jarmd (Vehicle-to-Vehicle, V2V), jarmi-infrastruktira (Vehicle-to-Infrastructure,
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V2I) és jarmt-barmi (Vehicle-to-everything, V2X) kommunikéciéra. A VANET hal6zatok a
kozlekedd jarmiivek miatt rendkiviil dinamikusak és gyorsan valtozé hdlézati topoldgidval ren-
delkeznek.

A jarmiivekbe fedélzeti egységeket szerelnek (On Board Unit, OBU), amelyek a kommuni-
kacioért €s a kriptografiai kulcsok tarolasaért felelsek. Az ttszakaszok mellett, az infrastruk-
tdra kialakitdsahoz, itmenti egységeket (Road Side Unit, RSU) helyeznek el.

A jarmivek helyzete és ennek id6bélyegzett sorozata érzékeny informécidkat hordoz, mivel
lehetdvé teszi a felhaszndlok nyomon kovetését. PEldaul, egy jarmiivezetd valldsi hovatartozasa
kikovetkeztethetd, ha a helyinformacidk szerint gyakran jar egy bizonyos valldsd intézmények-
be. Ezért egy VANET rendszerben kiemelt fontossagu az anonimitas megorzése. Emellett el-
engedhetetlen, hogy az adatok hitelességét is ellendrizziik, igy megakaddlyozva, hogy tdmaddok
hamis informdcidkkal félrevezessék a tobbi résztvevét.

Problémat jelent a VANET rendszerek esetén az infrastruktira kialakitasa és fenntarta-
sa, valamint ezeknek a koltségei. Egy RSU maximalis kommunikécids tavolsaga 1000 m, de
varosi kornyezetben ez 300 m-re csokkenhet. Ez azt jelenti, hogy a legkedvezdbb esetben is
minden 4 km? teriileten sziikség van egy RSU telepitésére. Debrecen varos teljes 461.7 km? te-
riiletének a lefedése legalabb 116 RSU telepitését igényelné, amely jelentSs koltségekkel jarna.
Ezen egységek fenntartdsa tovabbi egyéb kiadast kdvetelne meg.

Ebbdl adéddan kutatdsunk egyik 6 irdnyvonala az volt, hogy olyan rendszert dolgozzunk
ki, amely a felmeriil6 koltségeken csokkenteni tud. A jarmiivek egymds kozotti kommunikd-
cidjanak segitségével lehetséges az RSU dltal ténylegesen lefedett teriiletet novelni. Ebben az
esetben a tartomdny, ahonnan kozvetetten elérhetd az RSU, nagy mértékben fiigg az épp ak-
tudlis, dinamikusan véltozé kornyezettdl. Egy masik lehetGség ennek megoldasédra az, hogy
ha a jarm{iveket a hdl6zatra kotjiik, és igy biztositunk egy méasodlagos csatlakozasi lehetoséget.
Viszont meg kell jegyezni, hogy egy ilyen megoldas esetén a hildzat késleltetése nagyobb, mint
ha a rovidtdvi kommunikécids technolégiat haszndlnéank.

Ezek az igények vezettek a jelenlegi, személyes adatok védelmét biztosité algoritmusok
(User Privacy-Preserving Mechanisms, UPPMs) alkalmazasdhoz. Az eddig sziiletett megolda-
sok tobbnyire [6], [23], [32], [37], [39] egyetlen haldzati rétegre fokuszalnak, viszont a timaddk
arendszer tobb rétegét is célba veszik, komplex tdmadast inditva. Dolgozatunk célja, hogy ezen
rendszerekhez olyan megoldést ajanljon, amellyel képesek lesznek megfelelni a veliik szemben

tdmasztott biztonsdgi elvardsoknak Osszetett szitudcidkban is. Ennek eléréséhez bemutatjuk a



1. Bevezetés

Pseudonym-based Hybrid, Privacy-preserving Broadcast Protocol (PHP-BD) névre keresztelt

protokollt, amivel az alabbi hozzdjaruldsokat tessziik:

» Készitettiink egy kriptogréfiai protokollt, amely blokkldnc-alapu tantsitvanyokat kezel,
elliptikus gorbe kriptografian (Elliptic Curve Cryptography, ECC) alapul, és nem igényel

nagy szamu eldre hitelesitett tandsitvanyok kidllitasat.

* A javasolt protokoll nem igényli a jairmiivek fizikai bevondsat az egységek dlneveinek

frissitéséhez és a nem kivanatos egységek kitiltasara.

* A javasolt rendszer hibrid, amely a blokkldnc technolégidra és a WAVE protokollra épiil.
Lehetdvé teszi a kozlekedési incidensek kozelében levd jarmiivek szdmdra az iizenetek
gyors terjedését (WAVE-alapt iizenetkiildés), ezen tul a tdvolabbi résztvevok is idében
értesiilnek az incidensrdl (blokklanc-alapu tizenetkiildés), ami segithet az ttvonal terve-

z€sében €s az adott szakasz tehermentesitésében.

* A mobilhdlézaton keresztiil elérhetd blokkldnc segitségével a rendszer kiterjeszthetd
olyan teriiletekre is, ahol nincs kiépitett infrastruktira, vagy nincs elegendd jarmi a ko-
zelben ahhoz, hogy biztositsa a WAVE-alapi kommunikaciét. Kovetkezésképpen, az in-
formaciok még azokra a helyekre is eljutnak, ahol korlatozottak a kommunikécids lehe-

toségek.

* A hibrid rendszernek koszonhet6en a hdlézat infrastruktirdjanak kitelepitési és karban-

tartdsi koltsége is csokken, mivel nagyobb teriiletet rendelhetiink egy-egy RSU-hoz.

* A blokklanc technolégia decentralizdlt vezérlésével, elosztottan biztositjuk a rendszer-
paraméterek és az egyéb nyilvdnos paraméterek hitelességét, valamint a tisztességtelen

jarmivek anonimitdsanak visszavonhatésagat az RSU és TA egyiittes kérésére.
* A bemutatott kommunikdaciés rendszert implementéltuk egy szimuldcids kornyezetben.

A dolgozat 6 célja a tervezett kriptografiai protokoll és a VANET hdl6zatdnak megvizsga-
l4sa és annak szimuldcidjdnak bemutatdsa. A dolgozat megemliti, hogy egy blokkldnc techno-
16giat hogyan haszndlna fel a miikodéséhez, de ezen folyamatok pontos definidldsa nem targya.
El6szor bemutatjuk a témdhoz kapcsolddé szakirodalmat (2. fejezet). Ezutan részletesen ismer-
tejiik az ajanlott PHP-BP protokollt (3. fejezet), bemutatjuk az altalunk készitett szimulédci6t

(4. fejezet), majd lezarasként elemezziik (5. fejezet) is.

6



2. fejezet

Irodalmi attekintés

2.1. VANET protokollok

A VANET halézatokban felmeriil6 biztonsagi kérdések orvosoldsara altaldban alnév (pse-
udonym) alapu hitelesitést haszndlunk. Ezen médszerek lehetové teszik, hogy a résztvevok el-
fedjék a kilétiiket egy alnév segitségével, az tizenetek hitelesithetGségének megtartdsa mellett.
A résztvevok, a nyomon kovetés megakadalyozasa céljabol, folytonosan médositjak dlneveiket.

Altaldban az 4lnevek alapvetSen egy aszimmetrikus kulcsparhoz tartoznak. A titkos kulcsot
digitdlis aldirasra haszndljuk, melynek célja az iizenetek forrdsdnak hitelesitése, és integritasa-
nak ellen6rzése. Ezzel védekezve, hogy az iizenet tartalmat tdmadok ne mddositsdk, annak a
halézaton beliil torténd terjedése alatt.

Az alapjan, hogy mit haszndl egy megoldés az dlnevek alapjaként, beszélhetiink publikus
kulcs infrastruktdra (public key infrastructure, PKI)[4] és identitds alapd (identity-based)[39]
megoldasokrol.

Publikus kulcs infrastruktirdju megoldést hasznal példaul az IEEE [19] és ETSI [11] altal
kibocsatott VANET standardok biztonsagi kiegészitése is, valamint Raya és Hubaux [4]. Ez
esetben a jarmiivek a rendszer vez€rl6jétdl egy hosszu lejaratd tandsitvanyt, valamint tobb rovid
életidejt dlnevet kapnak.

Szamos javaslatban a jarmiivek fedélzeti egységére feltoltenek jelentds szamd, elére lege-
nerdlt, hiteles dlnevet. Ez elég lehet 1 hétre, honapra vagy évre is, de ennek egyik hétranya a
tarigény. Ezentdl, ha offline frissitjiik ezen kulcsokat, akkor a stirlin igényelt frissitések nem

teszik praktikussd a haszndlatat. Egy kodbazis feltorése esetén pedig barmilyen tdmado kiildhet

hamis iizenetet hiteles alnévvel[47].
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Ma és tarsai javaslata [6] lehetdvé teszi, hogy tetszdleges id6ben, folyamatosan djra toltsék
az alneveik halmazét, de ez rengeteg tarhely €s szamitdsi igényt tesz a kdzponti megbizhat6
vezérldegységre (Central Authority, CA). Az ilyen rendszerekben a kdzponti egységek nagyon
sokszor sziik keresztmetszetet is jelentenek.

Lu és tarsai javaslata[5] egy hatékony feltételes személyazonossiag megdrzési (Efficient
Conditional Privacy Preservation, ECPP) protokollt mutat be, ahol minden OBU a legkozelebbi
RSU-t61 kér ideiglenes tantsitvanyokat. Ez a megoldds tdmogatja azt, hogy az OBU-k siir{in
kérhessenek tijabb és ujabb tanusitvanyokat, ami extra szdmitasi igényt jelenthet az RSU-nak.

A nagy mennyiség(i, rovid életidejli tanusitvanyok kezelése, esetleges visszavondsa is
komoly kérdés. Rigazzi és tdrsai javaslata [21] ismertet egy tanusitvdny visszavondsi listat
(Certificate Revocation List, CRL), ami lehetdvé teszi, hogy a vezérldszerv generdljon, és ki-
tiltson jarmiiveket a kommunikaciébdl. Igy védekezik az esetlegesen rossz kezekbe keriilt és
arté szandéku jarmivek ellen. Viszont, a kozponti ellen6rzés miatt, ez szintén nagyon hamar
gyenge keresztmetszetet jelenthet. Wasef[14] egy ilizenet hitelesitési protokollt javasol, ami a
tanusitvany visszavonadsi lista helyett hash alapt iizenethitelesitési kédot (Hash-based Message
Authentication Code, HMAC) haszndl, az ellendrzés gyorsitdsa céljabol.

Lu és tarsai[25] egy olyan PKI alapui protokollt ajanlanak, ami blokkldnc technoldgidra
épiil. Megoldasukban harom térolt ldncra van sziikség. Egy a tanusitvdnyoknak, egy a kiildott
tizeneteknek, és egy a CRL-nek.

Nitschke €s tarsai [42] egy olyan protokollt javasolnak, ami a csomagok dsszekapcsolha-
tatlansagét biztositja, csoportos aldirdsok €s mixnetek egyiittes alkalmazasédval. Itt az OBU-k
tobb csoport részei is, €s valthatjak, hogy épp mikor, melyik csoporttal irjdk ald iizeneteiket. Ez
a megoldas feltételezi, hogy minden jarmi esetén legaldbb 5 szomszédos eszkoz tartozkodjon
a kornyezetében, amik koziil legaldabb 3 részlegesen megbizhatd, ami kozel sem garantdlhato
minden esetben.

Az alnevek modositdsara haszndlt mddszer alapjan harom kategdridba lehet sorolni a pro-
tokollokat: alnév véltoztat6[6] (Pseudonym Change Schemes), dlnév cserél6[26] (Pseudonym
Swap Schemes), vagy hibrid[9], [31] megolddsok. A fentebb emlitett protokollokat mind az
alnévvaltoztato protokollok k6zé lehet sorolni.

Az éalnévcseréld protokollok résztvev6i egymds kozott cserélik ki dlneveiket gy, hogy
ugyanaz az dlnév mar egy mdasik jairmdvet fed el. Ezeket az dj dlnévkapcsolatokat, viszont je-

lenteni kell a kozponti vezérlészerv felé, amit az RSU hajt végre, merevvé téve ezeket a séma-
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kat. Ezt a cserét Wang és tarsai[26] ajdnldsdban a jarmiivek kezdeményezik a szomszédjaikkal
az RSU kozremiikodésével. Megjegyzendd, hogy ezen rendszerek infrastruktirdjanak kiépité-
sé joval tobb RSU telepitését igényelheti, ami koltségeit noveli, mivel ezen rendszerekben az
egy RSU dltal lekezelhetd egységek szama sziik keresztmetszetet jelenthet. Eckhoff és tarsai[9]
javasolnak egy olyan protokollt, ahol az egységek RSU nélkiil végzik az dlnévcserét, viszont
ezeknél a megoldasokndl felmeriil az 4rté szandékd jarmiivek kizdrdsdnak problémdja, azaz
nem biztositjak a letagadhatatlansigot.

A hibrid megoldasok 6tvozik a két modszert. Résztvevdi valtoztatjak és cserélik is dlneve-
iket egymas kozott. El6nyiik a tdrhely és szdmitdsi igény csokkentése ugy, hogy meg tudjik
tartani a VANET felhaszndlok személyes adatainak védelmét (ami kifejezetten nehéz a csak al-
névcserét hasznal6 protokollok esetében[47]). Singh és tarsai [31] javaslataban egy fix-méreti
dlnévhalmaz van minden egyes id6ablakhoz, és minden 4lnév csak ennek lejarta utdn valto-
zik. A rendszer Ujrahasznélja a mér lejart dlneveket, ezzel biztositva, hogy a fixalt mennyiségl
alnévhalmaz elég az igények kiszolgilasidhoz.

Ravi és tarsai tanulménya [38] olyan biztonsdgi architektirat ismertet, amely a blokklanc
technoldgidt és a mobil peremszamitast(Edge computing) 6tvozi. Az architektira harom réte-
get foglal magdban: az érzékelési réteg, amely a jirmiveket €s az utmenti egységeket (RSU)
tartalmazza, a peremszamitési réteg, amely szdmitdsi er6forrasokat és szolgaltatdsokat biztosit,
valamint a szolgéltatasi réteg, ahol az adatok taroldsra keriilnek. A jarmivek korlatozott szami-
tasi kapacitasuk miatt csak alapvetd blokklanc funkcidkat latnak el. Az RSU-k stabil blokkldnc
héalozatot alkotnak, egy egységes adatbazist biztositva. A peremszamitdsi réteg feladata a blokk-
lanc konszenzus folyamatdhoz tartoz6 szamitdsi igények kezelése, valamint tovabbi szamitas-
igényes feladatok elldtdsa. Ez a tanulmany egy dltaldnos vézat javasol, és nem torddik az egyéb
biztonsagi kérdésekkel. A mi protokollunk kihagyja az RSU-k blokkldncba szervezését, és a
halézattol teljesen fiiggetlen blokklanc haszndlatit javasoljuk. Ennek elénye az, hogy olcsébb
és kisebb szamitdsigényl RSU-k is elegendbek lehetnek. Léteznek olyan ldncok és konszen-
zusprotokollok, amelyek nagy tranzakcié mennyiséget képesek feldolgozni, igy sziikségtelenné
valik az extra szamitési réteg, mivel ezt a blokklanc kezeli. A nagyobb és ismert ldncok haszna-
lata emellett a rendszer rendelkezésre alldsat is javitja.

Luo és tarsai [30] egy blokklancon alapulé megbizhatésag-orientalt helyadat-védelmi rend-
szert javasolnak, amely a helymeghatdrozason alapul6 szolgéltatdsok haszndlata sordn fellépd

jarmiivek helyadat-védelmét célozza meg. Az eldzetes k-anonimitdson alapulé médszerek hi-
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anyossagait felismerve, amelyek nem veszik figyelembe a résztvevék megbizhatdsagat, egy Uj
trust management médszert vezet be. Ez a médszer csak a megbizhaténak itélt jarmivek kozotti
egylittmiikodést teszi lehet6vé, kezelve azokat a sebezhetGségeket, amelyek a meglévd elosztott
k-anonimitdsi médszereknél fordulhatnak elS. Ebben a rendszerben egy megbizhaté harmadik
fél allitja ki az dlneveket és tanusitvdnyokat a kommunikdl6 felek szaméra. Emellett a kommu-
nikdl6 felek informaciéhoz jutnak a masik fél kordbbi kommunik4cidjarél. A mi rendszeriink
mell6zi ezt a harmadik felet, és decentralizdlt médon torténik az dlnevek meghatarozésa.
Zhang és téarsai tanulménya [27] a jarmiivek kozotti ad hoc halézatok (VANET) bizton-
sdganak javitdsara 0sszpontosit, kiillonos tekintettel a blokklanc technoldgia alkalmazasédra. A
blokklanc technoldgia integrdldsa a VANET rendszerekbe a biztonsdg novelésére szolgal, csok-
kentve a kdzpontositott hitelesité hatosagoktol valo fiiggdséget. A tanulmdny kitér a jarmi-az-
infrastruktirdhoz (V2I) és jarmii-a-jarmihoz (V2V) kommunikdcioés modellek biztonsagi kihi-
vdsaira és azok kezelésére. A tanulmany hangsilyozza, hogy a blokkldnc alkalmazésa jelentds
mértékben javithatja a VANET rendszerek biztonsagat, lehetévé téve a biztonsdgos kommu-
nikaciét a jarmidvek kozott. Ez a protokoll a Bitcoin ldnc implementéacidjara épiil, és diszk-
rét logaritmus alapu rendszereket alkalmaz. Ezzel szemben a mi megolddsunk nagyobb szamu
tranzakciot képes feldolgozni és elliptikus gorbékre €pit, amely elGsegiti a kulcsok méretének

csokkentését.

2.2. Pseudonym-based Hybrid, Privacy-preserving Broadcast

Protocol

A 2.1. fejezetben tett észrevételek és javaslatok alapjan dolgoztunk a protokollunk tovabb-
fejlesztésén, amit a Pseudonym-based Hybrid, Privacy-preserving Broadcast Protocol (PHP-
BP) névre kereszteltiink.

A PHP-BP az elliptikus gorbe Schnorr aldirdsi sémén €s non-interaktiv nulla ismeretd pro-
tokollokon alapszik, az identitds alapu kriptografia és bilinedris leképezések hasznélata helyett
[10], [41].

A protokollunk nem igényli nagyszamu dlnév elére generdlasat. Minden jarm(ih6z csupédn
egy blokkldnc-alapu tanusitvdny és egy aktudlis dlnév tartozik. Ezzel haszndlata praktikusabb,

€s kevésbé tarigényes. Ezt az dlnevet a mi protokollunkban a blokklanc kezeli, ahonnan minden
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OBU és RSU is lekérdezheti. igy decentralizalt rendszert eredményezve, csokkentve a harmadik
felektdl valo filiggést.

A t6bbi kutatdssal ellentétben, a protokollunk 0sztonzést nyujt a rendszeriink hasznélatéra,
igy segitve el6 az informaciok megosztasat. Ezt ugy éri el, hogy rendszerhasznélati dijat von le
a haszndloktol, de ezt jutalommal egyiitt visszautalja a valds jelentéseket szolgaltato felhaszna-
I6knak, mig a hamisnak bizonyul6 jelentések dijat nem adja vissza, megbiintetve 6ket. A fent
emlitett rendszerek tovdbba nem vették figyelembe a kommunikacids hdlézaton kiviili jarmi-
veket sem. Lehet6ség van emellett a rosszindulatd felek kizardsara egy harmadik fél bevondsa
nélkiil. Lehetdvé tettiik a rendszerbdl torténd teljes kizdrast is, am ehhez nem elégséges egyetlen

kozponti fél.

2.3. Rovid tavia kommunikacio VANET-ekben

2.3.1. IEEE 1609 - WAVE Architektura

A Wireless Access in Vehicular Environment (WAVE) protokoll célja, hogy lehet6vé tegye a
jarmiivek kozotti kommunikéciét ad hoc mobil kornyezetben. Az elsd verzidja 2013-ban keriilt
kidolgozasra (IEEE Std 1609.0-2013) [15], majd 2019-ben az architekturat feliilvizsgaltak, és
létrehoztdk a jelenleg is aktiv szabvanyt, amely a WAVE hélézatok architektirdinak kiépitésé-
hez és miikodtetéséhez nyujt itmutatast [28].

A WAVE a IEEE 1609 és IEEE 802.11 [7], [15], [28], [45] szabvanycsalddok kiilonb6z6
elemein alapszik, és szdmos lehetséges kiegészitést tartalmaz, mint példdul hélézatbiztonsag,
kozlekedésbiztonsag, vagy kommunikécids hatékonysag novelését célzé szolgaltatasok.

Ezentil még, fleg az uj generacids rendszerekre jellemzd szolgaltatdsokat is definidl,
mint példaul elektronikus fizetési protokollok intelligens kozlekedési rendszerek (ITS) szaméra
(IEEE Std 1609.11™),

Megjegyzendd, hogy az Amerikdban szabvanynak szamité Dedikalt Rovidtava
Kommunikacié (Dedicated Short Range Communications, DSRC) és a WAVE technol6-
giai alapjai megegyeznek, mivel a 802.11p-2010[7] standard alapvetd része a DSRC-nek.
Azéta a WAVE tobb lehetséges szolgéltatdssal is boviilt, Gj szabvanyok késziiltek mellé,

valamint mas technoldgidk is felhasznaltak és tovdbbfejlesztették.
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2.3.2. IEEE 802.11 - VANET Hozzaférési Réteg Szabvanyok
IEEE 802.11p

Az IEEE 802.11p[7] standard az 5.9 GHz frekvenciasavon miikodik, €s a jarmtihalozatokra
specializalt valtozata a 802.11-es szabvdnynak, mely a WAVE architektirdnak is alapja. Ez
a szabvany a meghatdroz egy hozzaférési réteget €s annak mikodését. Ennek része a halozat
fizikai és adatkapcsolati (MAC) rétegje, valamint az adatkapcsolati réteg alrétegjei is. A WAVE
tovabbi MAC rétegbeli kiegészitéseket is tartalmazhat.

IEEE 802.11a standardon alapszik, ami a Wi-Fi technoldgia alapja is. Az alaptechnolégi-
ahoz képest bevezetett valtozdsoknak kdszonhetéen sokkal megbizhatébb haldzatot biztosit a
VANET-ek dinamikus topoldgidjaban is. A fizikai rétegen beliil, az egyik legnagyobb eltérés
az, hogy a sdavszélesség és a segédvivo-frekvencidk kozotti kiillonbség feleakkora. A szabvany
legfeljebb 200 km/h sebességet tdmogat 100ms késleltetési iddvel, és 99% megbizhatdsdggal,
legfeljebb 1000m-es hat6tdvon beliil [43], amely siirlin épitett, €s forgalmas varosi kdrnyezet-
ben, altalaban 300m-re csokken. Ugyanakkor a [20] szerzdi tapasztalata szerint a gyakorlatban
megvalositott rendszerek az tizeneteket varhatéan csak 78%-s valdszinliséggel juttattja célba.
Az alacsony késleltetés eléréséhez a csatorna elérése el6tt nincs hitelesités és az lizenet tjra

kiildésé se engedélyezett [35].

IEEE 802.11bd

A 802.11p levaltasara fejlesztett, "kovetkezd generacids" VANET hél6zat hozzaférési pro-
tokoll a 802.11bd (IEEE 802.11bd-2022 [45]). Ennek a feladatcsoportja azutdn formalddott,
miutdn a 802.11p-re épiilé biztonsdgi rendszerek megbizhatdsaga €s késleltetése, a fizikai és
MAC rétegek limitdcidi miatt, kevésnek bizonyultak az onvezetd jarmiivek esetében (99,99%-
os megbizhatdsagra és 3ms késleltetésre van sziikség, a sikeres miikodéshez). A 802.11ac stan-
dardon alapszik, ami a Wi-Fi 5 technoldgia alapja [43]. A szabvany csatorndi mar a 60 GHz-es
frekvenciatartomdanyt haszndljdk kommunikdcidra, 20 MHz-es sdvszélességgel. A 802.11p-hez
képest kapcsolati hatétavja, és atviteli képessége is akdr, annak 3x lehet[40], melyek a fizikai
és MAC rétegben bevezetett fejlesztéseknek koszonhetdek. A technoldgia teljes potencidljanak
kiaknazdsa érdekében javasolt az optimalizalt tobbcsatornds miikodés bevezetése, valamint az
tizenetismétlés alkalmazasa az egész hozzaférési rétegben, ami az IEEE 802.11p standardban

hidnyzott. Az ismétlések tjboli bevezetése jelentds teljesitménynovelést eredményez. A szimu-
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laciok alapjan a teljesitmény novekedése mar 1 ismétlés esetén is 0.5-0.8 dB-el n6 IEEE 802.11p
allomasok, valamint 3-4 dB-el IEEE 802.11bd allomasok esetében. Ugyanez 3 ismétlés esetén
1.0-1.7 dB és 6-8 dB novekedést eredményez [40].

2.3.3. Intelligens Kozlekedési Rendszerek

Egy masik emlitést igényl6 standard az Eurdpai Tavkozlési Szabvéanyositdsi Intézet
(European Telecommunications Standards Institute, ETSI) 4ltal fejlesztett Intelligens
Kozlekedési Rendszer 6todik generdcidjanak (ITS-GS) szabvdnycsalddja. Ez Ggyszintén az
5GHz frekvenciasavon miikodik, €s szintén a 802.11p szabvanyra épit [43].

Ezentuil, a CAR 2 CAR Communication Consortium (C2C-CC) is a 802.11bd standardot
veszi az ajanlott vezeték nélkiili radidfrekvencids standard alapjaként. Ennek eldonye, hogy le-
hetdvé teszi az egyszer(sitett atallast a 802.11p alapu rendszerekrdl, mivel képes az egyiittma-
kodésre az el6z6 generacids dllomdsokkal, eszkozokkel és szolgaltatdsokkal, valamint a mér
korabban kiépitett ITS halozatokkal is. Igaz, hogy az el6z6 generacié 10 MHz-es csatornak-
kal miikodik, viszont a kidolgozott modell lehetdvé teszi, hogy nagyobb étviteli ratit érjenek
el ezek a rendszerek is. Ugyanis két, egymds melletti 10MHz-es csatornét fel lehet hasznalni
akdr két fiiggetlen, vagy egy egységes 20MHz-es csatornaként is. Ezt "csatorna kotegelésnek”
(channel bonding) nevezik [40].

Ezeket a tényezdket alapul véve terveztiilk meg a protokollunkat, kiilonos tekintettel az el6-
z0leg bemutatott szabvanyokra. Ez azért fontos, mert biztositja, hogy a protokoll illeszkedjen

pes

az aktudlis és jovGbeli kornyezethez, és megfeleljen az EU szabvanyainak és el6irdsainak.
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3. fejezet

A javasolt protokoll

Blockchain

3.1. dbra. A PHP-BP protokoll felépitésének dbrazolasa

3.1. Résztvevok

3.1.1. Fedélzeti egység, OBU

A fedélzeti egységeket (OBU) a jarmiivekbe épitik be, amely a tobbi résztvevohoz képest
alacsonyabb szamitasi kapacitdssal és a kulcsok taroldsara alkalmas specidlis megbizhaté plat-

form modullal (Trusted Platform Module, TPM) rendelkeznek. Az OBU-k szamitdsok elvégzé-
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sére és kommunikaciéra képes eszkozok. Ezek az eszkozok felelések az incidensek bejelenté-

séért, mint példaul rossz utviszonyok, forgalmi dugok, balesetek.

3.1.2. Utmenti egység, RSU

Az utmenti egységek (Road Side Unit, RSU) az ut mentén elhelyezett eszkdozok. Minden
egyes RSU-hoz tartozik egy tartomany, amelyet feliigyel. Az RSU-k biztositjak a protokoll te-
riileti jellegét, mivel adott fizikai tartomanydhoz sajat paraméterekkel, listadkkal rendelkezik. A
teriiletiségbdl €s a haldzat jellegébdl adédéan adott RSU-hoz kapcsolédd gépjarmiinek fizika-
ilag is az RSU teriiletén kell lennie. Ezek az eszkozok Osszegzik az incidens jelentéseket és
szolgaltatnak hiteles informéciot az ttviszonyokrdl. A blokklancra folyamatosan publikaljak az

Osszegzett incidensjelentéseket és az utinformécidkat.

3.1.3. Megbizhat6é harmadik fél, TA

A megbizhat6 fél (Trusted Authority, TA) felelGs a rendszer paramétereinek meghatdrozasa-
ért. Feltételezziik, hogy a TA megbizhatd. A TA tipikusan a rendrség vagy a kozuti hatosag, aki
feliigyeli az RSU-k miikodését. Az RSU-knak jelenteniiik kell a forgalom kritikus eseményeit,
példaul a halalos baleseteket. Az RSU-k €s a TA fiiggetlenek, de a TA barmikor ellendrizheti
barmelyik RSU miikodését. Jogaban 4ll, hogy eltavolitson egy RSU-t kommunikaciobol.

3.1.4. Blokklanc, BC

A kriptografiai primitivekre és protokollokra €piild blokklanc (Blockchain, BC) elosztott
fokonyvként miikodik. Elsddleges célja a rendszerek decentralizalt vezérlése azéltal, hogy mi-
nimalizélja vagy megsziinteti egy kozponti vezérl6tdl valo fiiggést. Emellett a kriptogréfiai pri-
mitivek felhaszndlasédval biztositja a tarolt adatok megvéltoztathatatlansdgat. A blokkldnc hiba-
tlird, replikalt allapotgépként is leirhatd.

A blokklanc elsddleges feladata a bizonyito ereji €s hitelesitd informaciok taroldsa és szol-
galtatdsa. Ha RSU nincs a kozelben, a blokklancot hasznéljuk az incidensjelentések és az tut-
viszonyok elkiildésére. A blokklanc fogja biztositani a rendszer paramétereit a regisztracid és
az incidensjelentések alatt is. Ezeket a paramétereket az RSU egy okosszerz6désen keresztiil

modosithatja.
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A protokollunkhoz a Solana [44] ldncot javasoljuk, amely magas tranzakcids sebességet ki-
ndl, tobb ezer tranzakcié masodpercenkénti feldolgozasat teszi lehetdvel. Alacsony tranzakcids
dijai és nagy skdldzhatdsdga lehetdvé teszi a gyors és koltséghatékony alkalmazdsok 1étrehoza-

sat.

3.2. Biztonsagi elvarasok

Célunk egy olyan kriptografiai protokoll tervezése, mely tdimogatja a biztonsagos kozleke-
dést igy, hogy biztositja a forgalomban résztvevd autdvezetdk személyes adatainak védelmét.
A rendszerrel szemben tdmasztott biztonsagi elvardsokat mar a tervezés sordn figyelembe kell
venni.

Az elsédleges szempont az autévezetdk maganéletének védelme. A VANET résztvevoi ko-
zotti kommunikdci6 célja a forgalmi incidensek bejelentése, melyek helyszini adatokat is meg-
adnak. Fontos, hogy ezek az incidens informdcidk hiteles forrasbdl szdrmazzanak, ugyanakkor
ne szivarogtassak ki a kiildo kilétét. Célunk, hogy a kommunikéci6 sordn kiildott tizenetek alap-

7 2

jén ne lehessen meghatdrozni és nyomon kovetni az egyes iizenetek kiildgjét.

A protokollal szemben tdmasztott biztonsagi elvardsok a kovetkezdk.

1. Személyes adatok védelme.

A felhaszndlok személyes adatainak védelméhez az aldbbi elvardsoknak kell teljesiilnitik:

* Személyes adatok bizalmassiga (data privacy): A kommunikacié sordn keletkezett
adatok alapjan a timado6 nem ismerheti meg, vagy adhat j6 becslést a kiildo kilétére.
[46].

» Osszekapcsolhatatlansdg (unlinkability): A tdmadé nem lehet képes az ugyanazon

forrasbol szarmaz6 iizenetek beazonositdsara, hiszen ez lehetové tenné a kiildé nyo-

mon kovetését [8].

» Kontextusbeli megfigyelhetetlenség (contextual unobservability): A tdmadd nem is-
merheti meg a felhaszndl6é privat adatait az iizenetek kontextusdnak elemzésével

[36].

A személyes adatok bizalmassagat elérhetjiik, ha egyrészt csak olyan adatokat kiildiink

kommunikdcié kdzben, ami megfelelden elfedi, hogy pontosan melyik jarm{ihoz tartozik
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az azt tartalmaz6 csomag. Masrészt biztositjuk az iizenetek sértetlenségét, hitelességét is,

hogy manipulacidval, megszemélyesitéssel ne lehessen bizalmas informéciéhoz jutni.

Az 6sszekapcsolhatatlansag eléréséhez, biztositani kell, hogy ne lehessen a felhasznalokat

megkiilonboztetni a hdlézaton beliil terjedd utvonal informécidk alapjan.
A kontextusbeli megfigyelhetetlenség pedig azt vérja el, hogy az el6bb emlitett védelmet
terjessziik ki a csomagok €s a kommunikécids folyamat tobbi elemére, annak metaada-
taira, kontextusdra is, hogy az esetleges forgalomelemzéssel se lehessen megjosolni az
izenetcsomag kiildojét.

2. Jogosultsagvizsgalat.
Csak az arra jogosult, forgalomba helyezett jarmi vehet részt a kommunikdcioban. A TA
felel6s a jarmivek hivatalos dokumentumainak ellendrzéséért.

3. Uzenethitelesség.
Tovébbi biztonsagi elvards a kommunikdcio soran kiildott tizenetek hitelességének bizto-
sitdsa, mely az iizenet forrdsdnak és integritdsanak ellendrizhetdségét jelenti.

4. Feltételes anonimitds.

Ha egy jarm{ valdtlan tizenetet generdl, akkor az tizenet kiild6jének kilétét meg kell tudni

hatdrozni, hogy TA részvételével a jarmi jogosultsdgat vissza lehessen vonni.

3.3. Elméleti hattér

A protokollunk az elliptikus gorbe kriptografidra (ECC) és a hozzd kapcsoldd6 nehéz prob-
Iémakra épiil. Egy ilyen rendszer, kisebb kulcsméretek mellett is megfeleld biztonsdgot nyujt,

és szamos tamadasi mdodszerrel szemben ellenallo.

3.3.1. Elliptikus gorbék

Egy adott K test feletti E elliptikus gorbe azon (x,y) pontok halmaza, amely az

E 1y2+a1xy+a3y=x3+a2x2+a4x+a6
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egyenletet kielégiti, ahol az ay,az,a3,a4,a6 € K, és feltételezziik, hogy a gorbe diszkriminansa

A #0.

Ha L egy K feletti testbdvités, az E gorbe L-raciondlis pontjainak halmaza

E(L)={(x,y) €LXL:y*+aixy+azy—x —ax* —asx—as = 0} U{O}

ahol O végtelen tdvoli pont. Az O pont az egységelem, amely rajta van minden az y tengellyel
parhuzamos egyenesen, €s az x tengelyre vonatkoz6 tiikorképe dnmaga.
Ha a K test karakterisztikija nem 2 és nem 3, az E gorbe egyenlete egyszer(sitett,

Weierstrass egyenlet formdban irhaté fel

E :y2 =x +ax+b

ahol a,b € K és A = —16(4a> +27b?).

Két alapvetd miivelet 1étezik, amelyek a gorbén 1évS pontok kozotti kdlesonds viszonydt
irjék le. A ponttsszeadds sordn két kiilonbozd pontot, P és Q-t 6sszeadva egy harmadik pontot,
R-t kapunk a gorbén. Az R pont a P és Q pontokra huzott egyenes €s a gorbe metszéspontja-
nak x tengellyel vett tikkorképe. Egy pont dnmagdval is 6sszeadhatd, melyet pontdupldzasnak
nevezziink. Itt az érint6t rajzoljuk a P pontban a gérbéhez, majd ezen az érintd metszéspontjat a
g6rbével x tengelyre tiikrozziik. A pontok az O-val egyiitt az 3sszeaddsra nézve Abel-csoportot

alkotnak.

1. Definicio. A legjelentSsebb kriptografiai probléma az ECC-ben az Elliptikus Gorbe
Diszkrét Logaritmus Probléma (ECDLP). Legyen E egy Z, feletti elliptikus gorbe, ahol ¢
prim. Adott G € E(Z,), melynek rendje n és legyen A €< G >. Elliptikus Gorbe Diszkrét
Logaritmus Probléma (ECDLP) az a € [0,...,n — 1] egész kiszdmitdsa, ahol A = aG . Az a

egészt A pont G alapu diszkrét logaritmusanak nevezziik.

a=dloggA

Elég nagy n esetén az ECDLP nehéz, megoldasara nem ismeriink polinomiélis idejdi algorit-

must.

2. Definicié. Az ECDLP problémara épiil az Elliptikus Gorbe Diffie-Hellman kiszamithato-
sagi probléma, amely esetén feladat az a,b € [0, ...,n — 1] egészek esetén aG és bG értékébadl

meghatédrozni abG-t, a és b szamok ismerete nélkiil.

18



3. A javasolt protokoll

3. Definicié. Az ECDHP problémara épiil az Elliptikus Gorbe Diffie-Hellman eldontheto-
ségi probléma(ECDDHP), amely esetén az a,b € [0,...,n — 1] véletlen egészek és R € E(Z),)
véletlen gorbepont esetén aG és bG értékek alapjan abG = R eldontését, a €s b szamok ismerete

nélkiil. Ha ECDHP nehéz, akkor az eldonthet&ségi probléma is nehéz.

A protokoll elkészitéséhez elore definidlt, szabvanynak megfelel6 secp256k1 gorbét hasz-
nalunk, amelynek biztonségi tulajdonsagai a hasznélt kriptogréfiai protokollok szempontjabdl

bizonyitottan megfelelGek.

3.3.2. Schnorr alairas

A Schnorr digitélis aldirdsi séma [2] jelentSs eldnyokkel rendelkezik a kriptogréfiai alkal-
mazasok széles korében. Ez a séma konnyen implementdlhatd, hatékony, alacsony taroldsi és
szamitési igény( aldirdsok generdldsat teszi lehet6vé, amely jelentds mértékben optimalizélja a

rendszer teljesitményét.

Kulcsgeneralas. Legyen < G > elliptikus gorbe csoport G generator ponttal és n renddel, me-
lyet E egyenlet ad meg, valamint H egy kriptografiai hash fiiggvény. A rendszer felhasznal6i
ekkor vélasztanak y € [0, ...,n — 1] véletlen szamot és elGallitjak yG szamot. Az y a privit kulcs,
mig yG a publikus kulcs. Ekkor

Rendszerparaméterek E,G,n, H

Felhaszndl6 kulcsparja: (y,yG)

27 2

Alairé algoritmus. Az aldiré fél egy tetszSleges M lizenetet az alabbi 1épések végrehajtasaval

tudja alairni:

1. vélasztegy r €[0, . .., n - 1] titkos és véletlen szamot €s kiszamitja
2. R=rG

3. h=H(R||M)

4. s=yh+r

Az M iizenethez tartoz6 alairds S = (s,R) par lesz.

Alairas ellenorzése. Az aldiras ellendrzéséhez a kovetkezd 1épéseket kell végrehajtani M és

S = (s,R) ismeretében:
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h=H(R||M)

Ha sG = hxyG + R, akKkor az alairas érvényes.

3.3.3. Nulla ismeretii protokollok

Partner-hitelesitési protokollok célja, hogy két kommunikdlé fél szdmdra lehetdvé tegyék
egymds identitdsanak megbizhaté ellendrzését. Nulla ismeretl protokollok egy specidlis krip-
tografiai mddszert jelentenek, amelyek lehet6vé teszik egy bizonyit6 fél szamara, hogy bebi-
zonyitsa egy allitds helyességét és ezzel az identitdsat is igazolja egy ellendrzd fél szamdéra
anélkiil, hogy barmilyen tovabbi informéciét kozolne az éllitds konkrét tartalmardl. Ebben az
esetben az ellen6rzé nem szerez Uj ismereteket az allitds részleteir6l, csupdn annak igazsagat
ismeri fel. Ha az allit4s igaz, a bizonyitd képes lesz meggy6zni az ellendrz6t annak igazsaga-
r6l. Amennyiben az 4llitds nem igaz, a bizonyiténak rendkiviil alacsony esélye van arra, hogy
meg tudja gydzni az ellendrz6t az allitas helyességérdl, feltéve, hogy a ellen6rzé megfelelden
koveti a protokoll el6irdsait. Ezekben az algoritmusokban a tisztességes bizonyito fél képes egy
bizonyiték eldéllitasdra, amely igazolja 6t.

A protokollunk sordn arra toreksziink, hogy a bizonyito fél igazolja, hogy ismeri a titkos
kulcsot, amelyhez tartoz6é publikus kulcsot regisztraltak az RSU teriiletén. Ehhez a diszkrét
logaritmusok egyenl6ségén (Equality of Discrete Logarithms) alapul6 algoritmust hasznaljuk
fel, amely a Chaum-Pedersen o6tletén alapul[3]. Ebben az algoritmusban azt igazolja a bizonyito
fél két kifejezés segitségével, hogy a két diszkrét logaritmust ismeri, és egyenléek.

Az algoritmust Z, feletti E gorbére vonatkozéan ismertetjiilk. Adottak az (E,q,G,n) gor-
beparaméterek, ahol E egy szabvanynak megfeleld elliptikus gorbe, ¢ prim, G € Z, generator
elem, melynek rendje n, valamint a G| és G, generator pontok. Ekkor a bizonyit6 fél bizonyitja,
hogy ismeri y € Z,, ahol P = yG| és P, = yG,. Az identitdsdnak igazoldsdhoz a felhasznélé
bizonyitja y ismeretét igy, hogy nem darulja el, illetve megmutatja, hogy P; és P>, pontok G és
G» alapu elliptikus diszkrét logaritmusa egyenld.

Az algoritmus a kovetkezo:

1. A bizonyité fél valaszt egy r € Z, titkos €s véletlen szdmot,

2. elkiildi 77 = rG1,T> = rG, értékeket.

3. Az ellen6rzd fél generdl és visszakiild egy ¢ € Z,, véletlen kihivast.
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4. A bizonyit6 fél kiszdmolja s = r + cy €s visszakiildi.
5. Az ellendrz6 fél megvizsgélja, hogy a kovetkezd egyenldségek teljesiilnek -e:
sG; =T+ cP

sGr =T, +cP,

A protokollunk sordn az ellendrzd félt6] kapott ¢ kihivast a Fiat-Shamir [1] otletét kovetve egy
hash értékkel helyettesitjiik, azaz ¢ = H(G1, G,, P1, P>, T, 1), mely egy nem-interaktiv algorit-
must eredményez. Jelolje EDL — NIZKP(G1,G,,P1,P,) = (T1,T»,c¢,s).

3.4. A protokoll 1épései

A protokoll harom f6 1€pésre tagolhatd. Az inicializédldsi fazisban a rendszerparaméterek,
a kulcsok, valamint a blokkldnc tarcdk generdldsa és egy elore meghatdrozott dsszeggel tor-
ténd feltoltése torténik meg. Ahogy az OBU belép egy RSU tartomdnyba lefut regisztracios
fazis, melynek célja az OBU rendszerhasznélati jogosultsdgat ellenérzése. A protokoll harma-
dik fazisa a koziti incidensek jelentése (utviszonyok, balesetek, forgalmi dugdk stb.) és ezek

ellendrzése.

3.4.1. Inicializacio

A rendszer inicializaciés fazisa 2 f6 1épésbaol all:

1. TA legenerélja és okosszerz6dés segitségével tarolja a BC-n a ((E,q,G,n),H : {0,1} —
{0,1}!,1 € N) rendszerparamétereket, ahol (E, g, G,n) az elliptikus gorbe paraméterei és
H egy kriptografiai hash fliggvény. Mi a secp256k1 gorbét és SHA-256 hash fliggvényt

javasoljuk.

2. Az OBU-k és az RSU-k megvdlasztjdk sajat y,z € Z, véletlen értékeiket és kiszdmoljak
vG és zG gorbepontokat. Ekkor y, z a titkos €s yG, zG publikus kulcsok, melyeket a hozza
tartoz6 metaadatokkal (pl. érvényességi id6) egyiitt blokklancra helyezi titkos kulcsdnak
segitségével. A publikus kulcs és metaadatai egy blokklancon kezelt tandsitvanyként ke-

zelddik. Létrehozzak sajat Solana tarcaikat. OBU-k feltoltik azokat egy elére meghatéro-
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zott mennyiségl pénzosszeggel. RSU-k publikus kulcsait és a hozza tartozoé tarcacimeket

a blokklanc fogja szolgaltatni.

3.4.2. Regisztracio

P

A regisztraci6 soran az RSU meggy6zddik arrdl, hogy az OBU rendelkezik a rendszer hasz-
ndlatdhoz sziikséges jogosultsaggal és ténylegesen az RSU teriiletén tart6zkodik.

Az OBU belép egy RSU teriiletére és jelzi csatlakozasi szandékat a BC-on, amelyrdl meg-
kapja RSU-nak a publikus zG kulcsat. Az OBU kulcspérja (y, yG) segitségével igazolja kilétét
ugy, hogy az RSU publikus kulcsdval titkositva hozza az tudomadséra sajat yG kulcsat a ldncon
keresztiil. Ezzel biztositva, hogy a nyilvdnos blokkldncon térolt adatok ne szivdrogtassak ki,
hogy egy adott jarm{i mely RSU tartomédnyban van.

Amikor egy jarm( belép egy RSU altal ellendrzott teriiletre, az RSU megerdsiti az eszkoz
tényleges jelenlétét. Ha az OBU az RSU teriiletén tartézkodik, az RSU a TA segitségével el-
lendrzi az OBU rendszerhasznalati jogosultsagat (pl. forgalomban van -e a jarmi). Ha a jarmd
ellendrzése sikeres, az RSU kezdeményezi a jarmi yG publikus kulcsénak felvételét az RSU
whitelist-jére.

Minden RSU-hoz tartozik egy a sikeresen beregisztralt OBU-k nyilvdnos paramétereit tar-
talmazo lista, amit whitelist-nek neveziink. Ezek a paraméterek a nulla-ismeretii protokoll fut-
tatdsdhoz sziikséges hiteles, nyilvanos értékeket tartalmazza. A listara torténd feltoltést és az
arrdl torténd torlést az RSU kezdeményezi. A witelist médositasat viszont a BC elosztottan,
decentralizdltan végzi okosszerzddés segitségével. A whitelist két alkalommal valtozik, ha j
OBU vagy OBU-k egy csoportja sikeresen beregisztral, vagy incidens torténik a tartomanyban.

A blokklanc miikddtetésében résztvevd csomdpontok egyiitt meghataroznak egy a € Z,, tit-
kos értéket, valamint az a-hoz tartozé aG publikus generdtor elemet. A lista minden elemét
megszorozza az a értékkel, igy kapva az aG||ay, G, ay,G,. . . ,ay,,G listdt, ahol m az adott RSU-
hoz csatlakozott OBU-k szdma. A listat ezen kiviil még a lanc permutélja, majd tdrolja ezzel
nyilvdnossa téve azt.

A regisztraci6 tobb alkalommal is végrehajtédhat, attdl fiiggben, hany incidens torténik a
teriileten. Ezzel biztositva az incidenseket bejelentd jarmitivek RSU tartomanybeli ellendrizhe-
t6ségét. Ha viszont valaki téves adatot kiild, az OBU egyedi azonositéjat eltavolitjak a whitelist-
6l, ezzel megakadalyozva tovabbi hozzaférését a rendszerhez. Ilyen esetben a jarmd 4j regiszt-

racioval kérheti a rendszer jbdli haszndlatanak lehetoségét.
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A sokszorosan rosszindulatd tevékenységet végzd jarmiveket TA és az RSU kozosen a BC
segitségével képesek azonositani ayG alapjan. Ha sziikséges véglegesen, megvonhatjak a rend-
szer haszndlatdnak jogosultsagét. Ez biztositja, hogy csak a szabdlyokat betartd jarmivek fér-

hessenek hozza a szolgéltatashoz.

3.4.3. Incidensek jelentése

Egy incidensjelentés akkor torténik, ha a koziti rend megvaltozik és ezaltal a forgalom aka-
dalyozva van, amely lehet forgalmi dug6, baleset, rossz ttviszonyok stb. Egy incidensjelentés

tartalmaz egy M iizenetet, ami

M = (GPS_Coord||Incident_Code||Time_Stamp)

formatumu. Ezt tartalmazza, hogy milyen GPS koordinatan(GPS_Coord) és milyen tipusu
eseményt(/ncident_Code) mikor (Time_Stamp) észleliink.

Egy jelentés 1étrehozdsdnak algoritmusa a kovetkezd

1. OBU vdélaszt egy k,r € Z, véletlen értéket
2. tarcdja segitségével wG Solana cimet generdl
3. y titkos kulcséval és aG generétor elemmel kiszamolja yaG

4. Incidensjelentés: w+ H(M||\wG)ky,wG,EDL — NIZKP(kyG,kG,ayG,aG),M

Egy ellendrzésé BC-rdl letoltott whitelist segitségével torténik, amelynek algoritmusa a kovet-

kez6:
1. ayG szerepel-e a whitelist-en

2. Ellen6rzi EDL — NIZKP(kyG,kG,ayG,aG)

3. Ha az el6z6 1épés teljesiil, akkor kiszamolja h = H(M|wG) és ellendrzi (w +

H(M||wG)ky)G = wG + hkyG

Ha minden ellenérzés a megfelelé eredményt szolgaltatta, akkor az incidensjelentés egy
olyan OBU-tdl szarmazik, amit az RSU hitelesitett és nem kovetett el rosszindulatd tizenetkiil-

dést (azaz a whitelist-en szerepel).
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Az incidensjelentés a WAVE hdélézaton keresztiil keriil kozlésre az OBU szomszédsagénak.
A kozelben levd jarmiivek szamara hasznos az iizenetek tovabbitdsa, hiszen elGsegiti az infor-
mdcié gyors terjedését. A jarmiivek a kapott mas OBU-t6l eredd iizeneteket is tovabbitjdk a
Time_Stamp-t6l szamitva egy adott idétartamig. A WAVE hdl6zatban torténé csomagkiildést a
4. fejezetben részletesen megadjuk.

Az OBU az incidensjelentést a BC-re is feltolti mobilhdl6zat segitségével. A BC levonja a
tranzakcids €s rendszerhaszndlati dijat. A BC-re feltoltott jelentések tartalmi hitelesitése utin, az
erre jogosultaknak a rendszer visszautalja a levont 0sszeget, ezen feliil a rendszer miikodtetési
jutalmat is megkapjdk a wG cimre. A tartalmi szempontbdl félrevezetd bejelentésekhez tartozéd
cimre nem torténik utalds és a hozzitartoz6 ayG azonositot is eltavolitja a lanc a listardl. Ezt
modszertant 6sztonzd-biintetd (incentive-punishment) technikanak nevezziik. Célja a rendszer
tisztességes miikodtetésének elGsegitése, megeldzve a nagy szamu valé6tlan bejelentéseket.

El6fordulhat, hogy az RSU tartomanydban tigy torténik incidens, hogy a kornyezetben kevés
jarm van, azaz a WAVE hélézaton csak korlatozottan terjed az informéacio6 az adott incidensrol.
Az ilyen jarmiivek esetén jelentds eldonyt jelent a mobilhdlézaton elérhetd blokklanc. Ezeknek

az lizeneteknek a jelentése ugyanigy a mar bemutatott algoritmussal torténik.

3.5. Biztonsagi elemzés

A protokoll biztonsagi elemzése sordn nem vessziik figyelembe a fizikai térben végezhetd,
az identitast és az lizenetkiildést kompromittal6 tényezdket s timaddsokat, mint péld4ul a jarm{

fizikdlis nyomon kovetése.

* Személyes adatok bizalmassaga. A regisztraci6 soran az OBU nyilvanos kulcsa titko-
sitva keriil a lancra. EA titkositasi séma biztonsagi jellemzo6i miatt a kiildo OBU kiléte

titokban marad.

Incidensbejelentés sordn, az M iizenet kdédokat (incidens €s GPS koordindta) tartalmaz,
mely személyes informdcioktol mentes. A aG,ayG,kG,kyG paraméterek ismeretében,
ahol a és k szamok titkosak és véletlennek, az y vagy yG értékek meghatdrozasa (Definicio
1 és Definicié 2 nehéz). A w+ H(M||wG)ky, wG kifejezésbdl y-t megismerni nehéz a
Schnorr alairasi séma biztonsaga €s k véletlensége és titkossdga miatt. Mivel a wG érték
minden tranzakci6 €s incidensjelentés sordn valtozik, valamint a Solana cimek biztosit-

jék a felhaszndl6 anonimitdsat, igy a kiild6 kiléte biztonsagban marad. Az alacsonyabb
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rétegekben MAC cimcserével (1asd 4.4.4. alfejezet) is biztositjuk a kiild6 kilétének bizal-

massagat. Nem juttatunk el a kommunikacié sordn mas személyes informéaciot.

+ Osszekapcsolhatatlansag. Az kiilonboz6 incidensjelentések sordn a résztvevok djrava-
lasztjdk az a, k ért€keket, amelyek titkosak és véletlenek. Ezzel a Schnorr aldirdsi séma
(vk,ykG) kulcspdrja, valamint a nulla ismeretli protokoll kyG, kG,ayG,aG elemei vélet-
lenek, melyek, a primitivek biztonsagi jellemzdivel egyiitt biztositjdk, hogy ugyanazon
forrastdl szarmaz¢ iizenetek kozott nincs kapcsolat. Az dsszekapcsolhatatlansag tovabbi
feltétele még, hogy a rendelkezésre all6 nyilvdanos informéciok se szivarogtassanak in-
forméaciot. A whitelist a BC altal folyamatosan randomizalt €s permutalt. A megvaltozott

listak kozotti 6sszekapcesolhatatlansdgot a ECDDHP biztositja.

» Kontextusbeli megfigyelhetetlenség. A fentebbi két pontban igazoltuk, hogy a felhasz-
naléhoz nem kothetd az elkiildott tizenet alapjan semmilyen formdban az iizenete. A fenti
két biztonsagi elvaras az alkalmazo6i réteghez kapcsolddé tdmadasokat védi ki. A VANET
rendszer dinamikus topoldgidja, valamint az alacsonyabb rétegekhez kapcsol6dé bizton-
sagi megoldasaink (lasd 4. fejezet) biztositjdk, hogy forgalom- vagy egyéb kontextus-

elemzéssel szemben is védett a rendszeriink.

* Jogosultsagvizsgalat Csak az arra jogosult, forgalomba helyezett jarml vehet részt a
kommunikdciéban. A TA felelSs a jarmivek hivatalos dokumentumainak ellen6rzéséért.
Amennyiben az OBU jogosult a rendszer hasznélatdra, akkor kidllitja annak blokklanc-
alapu tanusitvanyét. Ha megsziinik jogosultsdga (pl. kikeriil a forgalombol), akkor tant-

sitvdnyat visszavonadsi listara helyezi.

+ Uzenethitelesség. A kiildott iizenetek integritdsanak és hitelességének védelmét a regiszt-
racio sordn a BC, incidensbejelentésnél a Schnorr alairdsi séma és EDL-NIZKP biztositja.
Az iizenet modosulésa az ellendrzések soran kideriil. A protokollban a Schnorr alairasi
séma és EDL-NIZKP tulajdonsdgai miatt csak az arra jogosult személy tud érvényes ala-

irassal rendelkezd iizenetet generdlni.

* Feltételes anonimitas. TA a blokklancon keresztiil képes visszavonni az anonimitast, ha

az sziikséges.
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Implementacio

A javasolt protokollunk egy hibrid rendszer, ami két kiillonb6z6 technoldgia - a blokklanc és
a WAVE - er6sségét is kihaszndlja. Egyszerre biztositja azt, hogy a jairmiivek minél hamarabb
értesiiljenek a koriilottiik tortént eseményekrol és az aktuélis forgalomrdl, illetve lehetdvé teszi
azt is, hogy minél tobb felhaszndlé szdmara elérhet6 legyenek a fontosabb forgalominforméci-
6k. Az implementédcidban a jelenleg is hasznalt WAVE technoldgia alapjait alkalmazzuk és az
ezek 4altal biztositott implementicidt egészitjiik ki a sajat protokollunkhoz kapcsolédé elemek-
kel.

A kovetkez6 fejezetben bemutatjuk a protokollunkhoz ajanlott, és az implementédciéhoz fel-
hasznélt rovidtdvi kommunikacids szabvanyokat €s technoldgidkat, valamint az implementéci-
6hoz hasznélt szimul4ciés rendszert. Ezutdn szemléltetjiik sajat implementacionkat, valamint a

javasolt protokoll 1épéseihez tartoz6 adatcsomagtipusokat €s folyamatokat.

4.1. Hasznalt technologiak
A kovetkez6kben roviden ismertetjiik a szimuldcids platformot, a haszndlt WAVE szabva-

nyok miikodését, és a szimuldciét pontosabbé tevd modulokat is.

4.1.1. Veins szimulacios keretrendszer

Az implementiciét a "Vehicles in network simulation" (Veins, Jarm{ivek hal6zatban szi-
mulicid) nevil szimuldcids keretrendszerben valdsitottuk meg. Ez egy nyilt forraskédd hildza-

ti szimulécids keretrendszer, ami kifejezetten jarmiihalzatokra fejlesztett szimuldciés model-

26



4. Implementacio

lek készletét biztositja. A keretrendszer architektirdlis felépitése a 4.1 dbran lathat6. A Veins
modelljei az OMNeT++ [29] esemény vezérelt C++ szimuldcids keretrendszeren futnak, amik
folyamatosan kapcsolatban vannak egy SUMO [48] nevi kozlekedés szimuldtorban futd szi-
muldciéval. A keretrendszer tobbi komponense felel a szimuldci6 feldllitasaért, futtatasaért és
megfigyeléséért. Az OMNeT++ egy bovithetd, modularis, komponens-alapu keretrendszer, ami
elsédlegesen haldzati szimulédcidk épitésére késziilt. A SUMO (Simulation of Urban MObility,
Virosi Mobilitds Szimulacidja) pedig egy nyilt forraskédud, konnyen portolhatd, mikroszimula-
cios és folytonos multimodalis kozlekedésszimuldciét biztosité csomag, amit a nagy hdlézatok

kezelésére terveztek. A Veins ebben a két rendszerben futtat két szimuldciét parhuzamosan.
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@ \. y
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4.1. abra. A Veins keretrendszer architektirdja[33].

Egyet az OMNeT++-ban a hélézat, és egyet a SUMO-ban az utcai kozlekedés szimulaldséra.
Hasznélata kényelmes és hatékony, mivel az elmult években rengeteg fejlesztésen esett at, amit
egy késdbbi alfejezetben bdvebben bemutatunk. Ugy tekinthetiink rd, mint egy eszkozkészletre,
ami lehet6séget ad, hogy a szimunkra megfelel6 modelleket tovabb épitsiik a sajat elképzelése-
ink alapjan, és tesztelhessiik elképzeléseinket segitségével. A rendszer tervezésén, felépitésén
és a keretrendszer fejlesztésével kapcsolatban sziiletett publikdciokbdl is latszik, hogy kutaték
és szakemberek készitették, kutatok és szakemberek szamara [33].

A keretrendszer egyetlen munkadllomason képes egy egész varosblokkot és teljes szcena-
ridkat szimuldlni. OpenStreetMap térképek segitségével is dolgozik, igy barmilyen kérnyezet
szimulalasét elvégezhetjiik. Epﬁleteket, sebességhatarokat, sdvokat, lampdkat, tdbldkat, és mas
egyéb adatokat is képes értelmezni, amik segitségével még valdsdghtibb szimuldcidkat tud fut-

tatni. Képes imitdlni venni a jarmiivek és épiiletek hatdsait is a kornyezetre.
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4.1.2. Hasznalt WAVE szabvanyok

Az implementiciénk a Veins platform IEEE 802.11p és IEEE 1609.4 szabvanyon alapu-
16 modelljére épiil. Ezek kozosen definidlnak egy fizikai és adatkapcsolati réteget. Az IEEE
802.11p adatkapcsolati rétegét az IEEE 1609.4 szabvany egésziti ki a tobbcsatornds miikodés-

sel.

Europe
US P O Service Channel
e > B Control Channel
| L | T T 1 [ Critical Safety of Life

5.85 5.90 fin GHz & High Power Public Safety

4.2. abra. Az IEEE 1609.04 szabvény éltal definidlt csatornak[33].

Ez az amerikai DSRC szabvanyban 7, mig az Eurdpai szabvidnyokhoz ajanlott variansban 5
csatorndt definidl. a 4.2 dbran ldthaté modon. Ezek egyike a vezérlési (Control Channel, CCH)
és négy pedig szolgéltatdsi csatorna (Service Channel, SCH). A vezérlési csatornan a kommu-
nikaci6 lebonyolitasat segité csomagok tovabbitddnak. Ezt a csatornat hasznaljak példaul a kii-
16nb6z6 szolgaltatast biztosité csomdpontok, hogy hirdessék a szolgaltatdsukat, €s informaljak
a tobbi egységet arrdl, hogy mégis milyen szolgaltatast érhetnek el, €s melyik szolgaltatési csa-
torndn keresztiil. A hal6zatban részt vevd egységek a hirdetett szolgdltatdsokat tudjak igénybe
venni. A tobbcsatornds megoldds abban segit, hogy a kiilonboz6 csoportokban, és kiillonb6zd
szolgaltatdsokon keresztiil kommunikdld, viszont fizikailag egy kornyezetben 1év egységek
a csatorndn beliili versenyhelyzet kialakuldsa nélkiil tudjanak kommunikalni. A DSRC eseté-
ben az extra 2 csatorna specidlis szolgaltatdsokat biztosit. A legalacsonyabb frekvenciasdvban
egy magas szintli rendelkezésre allasu, rovid késleltetési ideji (High Availability Low Latency,
HALL) csatornat biztosit az €élet védelmének tdmogatdsa céljabol miikodtetett kritikus szol-
géltatdsoknak. A legmagasabb frekvenciasdvon pedig egy nagy erdsségi tdvolsagi (High Power
Long Range, HPLR) csatornat, ami a kozbiztonsdgi szolgaltatdsok szamadra biztosit egy dedikalt
csatorndt.

A tobbcesatornds modell a kovetkez6képpen miikodik. Minden egyes eszkoz antenndja fo-
lyamatosan valt a vezérlési csatorna és valamelyik szolgdltatdsi csatorna kozott. A folyamat
szinkronizacids intervallumokra (Synchronization Interval, SI) van osztva, amik hossza egysé-
gesen 100ms. Ez két, 50ms-os belsd egységre osztodik, egy vezérlésire és egy szolgéltatasira.

Mindkét csatorna esetén 46ms van biztositva a tényleges kommunikdciéra, amihez egy 4ms
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Szinkronizacios Intervallum
< >

4ms 46ms 4ms 46ms

"\CCH Intervallum ¥

> SCH Intervallum
4 >

<

Védelmi Intervallum
100 ms

>

4.3. abra. A tobbcsatornas modell felosztasa [22].

varakozasi intervallum tartozik az antenna csatornavaltisra a két frekvencia kozott, az alabbi

moédon (4.4 4bra):

* Az els6 4ms-ban a protokoll vdrakozasi intervallumot biztosit a rendszer szdmdra, hogy

az antenna sikeresen radhangolddjon a vezérlési csatorna frekvenciasavjara.

2.z

* Majd 46ms 4ll az antenna rendelkezésére, hogy figyelje a CCH-n tortén6 kommunikaciot.

* Ezutdn megint 4ms varakozasi intervallum &ll az antenna rendelkezésére, hogy a vezérlési
csatornan kapott informécidk alapjan, a hasznélni kivant szolgéltatas dltal meghatarozott

szolgdltatasi csatorndra hangolja magat.

» Végiil ismét megnyilik egy 46ms iddablak, mely az el6z6 1€pésekben, vagy valamelyik
korédbbi szinkronizdlasi intervallumban meghatdrozott tizenetkiildés €s keretfogadds sza-

mara biztositott.

< receive evt., ~\:send evt., [Z4: guard interval

/ interval / interval /
g CCH int % SCH int %

/ Au||||| A
v W A CWmax

4.4. abra. A tobbcsatornds modell egy szinkronizacids intervalluma[33].

Minden jarmii ugyanarra az egy CCH-ra hangolddik, tehat minden egység ugyanazokat a

vezérlési informdcidkat és szolgéltatashirdetéseket kapja meg. Viszont az, hogy melyik SCH-ra
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hangolddnak, maguk hatarozzdk meg, mivel ez a haszndlt szolgaltatdsonként mas és mas lehet
[22]. Ezentul, ha egy eszkoz kiildeni akar egy iizenetet, akkor egy random varakozasi id6 gene-
ralédik, mely meghatdrozza, hogy meddig vér az eszkoz a kiildési intervallumon beliil miel6tt
ténylegesen kiildeni kezd. Ezt az id6intervallumot verseny ablaknak (Contention Window, CW)
nevezziik. A varakozdsa alatt figyeli a csatorndt, és amennyiben foglaltnak taldlja, akkor var a
kovetkezd intervallumra a kiildéssel, ha pedig a csatorna iires, akkor elinditja a kiildést. A 4.4
abran ennek maximum értéke CW x-al van jeldlve.

A szimulaciénk az elébb bemutatott tobbcsatorndas kommunikacidos modell, az IEEE
802.11p fizikai és adatkapcsolati rétegjeire épiil. Ez a Veins rendszerben kiegésziil a fizikai
réteg optimalizalt szimuldciés modelljével, ami a szimulédcidk sebességében nagysigrendbeli

novekedést tesz lehetdvé, ezzel jelentdsen novelve a rendszer hatékonysagét [24].

4.1.3. Veins modulok

A Veins szimulécids keretrendszer tovdbbi modulokkal is boviil, melyek {6 célja a szimu-
141t modellek pontossagdnak novelése. Ez azért fontos, mert gyakran el6fordul, hogy a VANET
tesztrendszerek laboratériumi koriilmények kozott olyan eszkozoket alkalmaznak, amelyek ere-
detileg mas célra lettek tervezve, €s csak modositasokkal alkalmasak VANET-szimul4ciora.
Kevés egységbdl felépiild halozatok szimuldldsa esetén az eltér6 haldzati viselkedés nem jelent
jelent8s problémat. Azonban stir(i hdl6zati kornyezetben pontos szimuldciés modellek elenged-

hetetlenek annak érdekében, hogy a szimuldciok megbizhaté eredményeket adjanak. [12]

A Veins a valésaghti szimulaci6 kialakitdsdhoz az alabbi modelleket alkalmazza:
¢ Hullamok kozotti interferencia modell[13]
» Akaddlyok és zajt generdl6 tényezSk[16][17].
* Eszk6zok bedllitdsait figyelembe vevd modellek[18].

Emellett a keretrendszer beépitett implementdcidkat kindl kiilonféle vezeték nélkiili tech-
noldgidk modellezésére, valamint lehet6séget nyujt egyedi modellek beillesztésére a MATLAB

vagy a Simulink segitségével.
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Alkalmazasi

’ Ajanlott protokoll
réteg

IEEE 1609.3: WAVE
haldzati réteg
IEEE 1609.4:

Tobbcsatornas
kiegészités

Haldzati réteg

||lox030.4d Nojuefy
:seje1|ed|ozs 13esuolzig

Adatkapcsolati
réteg LLC alréteg

IEEE 802.11p/bd
MAC alréteg

Fizikai |IEEE 802.11p/bd
réteg Fizikai réteg

4.5. dbra. Az implementalt hdldzati modell rétegjei.

4.2. Halozati modell

7

A halézati modelliink az el6z6 fejezetekben bemutatott architektirdkra épiil. Az alkalmazési
rétegben jelenik meg az incidensjelentéseket megvaldsito protokoll.

A halézati modelliinket a MAC (Media Access Control) és az alkalmazasi rétegben is ki-
egészitjiik biztonsagi szolgaltatdsokkal. Implementaltunk egy MAC cimcsere mechanizmust és
egy Ongenerdlt dlneveket el6allitdé modult. Ezek tovabba kiegésziilnek a blokkldncon alapuld
hitelesitést végzd algoritmusokkal.

A rendszerben mind a fedélzeti, mind az dtmenti egységek kiilon osztdlymodellel rendel-
keznek. A szimuldci6é esemény vezérelt, igy az eszkozok szdméra az elkiildott vagy megkapott
csomagok, egy-egy eseményként jelennek meg a szimuldcidban. A kiildés esetén a csomag a
generdld rétegt6l adodik tovabb a lentebbi rétegeknek, mindig az eggyel lentebbi réteg szi-
mulaldsért felel6s osztilyhoz, amig a fizikai réteg szimuldcids osztdlya azt el nem kiildi. Ezt
akkor teszi meg, ha az adott célcsatorndt iiresnek érzékeli. Ezutdn minden halézati résztvevo
szimuldlja, hogy az adott esemény iizenete eljut-e hozzd, és ha igen, akkor milyen jeler&ség-

gel. Amennyiben a jelerdsség nem ad okot megbizhat6 kapcsolat feltételezésére, akkor egy
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valdszinliségi modell alapjan donti el, hogy meg tudta-e kapni a csomagot a jarmd, vagy sem,
figyelembe véve az arnyékold kornyezeti tényezoket és az egyéb radidfrekvencids jelek zava-
rotényezdjét. Ha a fizikai réteg modulja ténylegesen érzékelt tizenetet az adott eszkdz szamadra,
akkor azt feldolgozza. Uzenetszérés esetén tovébbkiildi a felsébb rétegeknek, amig az el nem
jut és fel nem dolgozzdk a célrétegben. Minden mds esetben eldobja az lizenetet.

Fontos megjegyezni, hogy egy iizenet csak addig a rétegig jut el felfelé haladva, amelyik
rétegtdl kiindult. Ez azért fontos, mert példdul a cimzett izenetcsere lehetové teszi a nyugtazast.
A nyugtit a MAC réteg allitja el ahogy a kereteket megkapja. A fogadé egység MAC rétegében
generdlodik és a kiildd MAC rétegének szdl, azaz nem fog fentebb terjedni, példaul a hal6zati
vagy alkalmazasi réteg felé.

A jelenlegi implementacionk nem alkalmaz hélézati rétegbeli modellt, mivel a protokoll
kozvetleniil keretezésre kiildi csomagjait az adatkapcsolati rétegnek. Ha sziikség lenne ra, lehe-
tdség van az IEEE 1609.3 szabvany dltal meghatdrozott hdldzati réteg €s szolgaltatdsainak fel-
haszndlasara. Ez kiegészithet egy helyalapu ttvélasztasi protokollal (Location-Based Routing
Protocols). [34].

A jovobeli implementaciok soran, amelyek az IEEE 802.11bd szabvanyt haszndljak, to-
vabbra is javasolt az IEEE 1609.4 szabvany alkalmazdsa is. Ezt azért emeljiik ki, mert a jo-
vibeli fejlesztéseknél az IEEE 802.11bd szabvany modelljének implementéldsét ajanljak mind
a fizikai, mind az adatkapcsolati réteg miikodésének szimuldldsdhoz, a modell, szimulaci6 és

implementdcié id6allosagéanak biztositdsa érdekében.

4.3. A protokoll implementaci6 alapegységei

A fejezetben bemutatjuk a rendszer par alapvet6 iizenettipusat és miikodési mechanizmusat.

4.3.1. Adatkapcsolati réteg fejlécei

A fizikai rétegben megjelend iizenettipus egy fizikai keret (AirFrame), ami a jelek bit-
aradatdnak egy egységét kozvetiti az antenndkon keresztiil. Ezt egy AirFramel Ip nevi iize-
nettipus kezeli, aminek rakomdnya egy IEEE 802.11 alapi MAC packet. Ezt implementé-
ciéonkban a MacPck802-11 iizenettipus definidlja. Ezen a csomag lehet IEEE 1609.04 szab-

vany alapjan definialt keret, vagy ennek kibOvitései. A protokollunk altal definidlt iizene-
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tek mind a BaseFramel609-4 nevl lizenettipust bovitik ki és AirFramel 1p(MACPck802-
11(BaseFramel609-41|Kibdvitések)) felépitési tizenetekként jelennek meg.

MacPck802-11

destAddr : LAddress::L2Type
srcAddr : LAddress::L2Type BaseFrame1609-4
sequenceld : long
address3 : int
address4 : int
fragmentation : int
informationDS : int
retry: bool A protokoll tobbi tipusa kiegésziti
duration : simtime_t

channelNumber : int

userPriority : int

psid : int

recipientAddress : LAddress::L2Type

Rakomaény: BaseFrame1609-4 alapt csomag.

4.6. abra. MacPck802-11 és BaseFrame1609-4 mezdi.

A protokoll altal implementalt iizenettipusok és fejléceik felépitését a 4.6 dbra szemlélteti.
Itt és a tobbi dbran is az ilizenettipusok mezdinek nevét, és a tartalmuk adattipusat irjak le,
ahogy az implementaciénkban meg van valdsitva. A BaseFramel609-4 psid mezdje a protokoll
szolgaltatdsi azonositot jeloli. Ennek a tartalma egy azonositd, ami az adott iizenetet biztositd
szolgaltatast jeloli.

Két egyedi adattipust is tartalmazhatnak az tizenetmez8k. A LAddress::L2Type adattipussal
abrazoljuk az eszk6zok adatkapcsolati rétegben, azok azonositdsdra haszndlt fizikai cimét. A
simtime_t adattipus pedig a szimuldcids id6t jelenti. A rendszerben ugyanis kiilon haszndlja a
munkadllomds belsé orajat a folyamatok futdsi idejének naplozasdra, és egy kiilon, szimulalt

orat hasznal a szimulacidn beliili idémulas abrazolasara.

4.3.2. Uzenet tovabbadsisi mechanizmus

Minden érkez0 lizenet azonositasra keriil az egységek szdmdra. A protokoll miikodtetéséhez
kiilonb6z6 csomagtipusokat haszndlunk, amik konnyen felismerhetdek és megkiilonboztethetd-
ek egymastdl. Uzenet tovdbbaddst akkor hasznalunk, ha egy informéciét szeretnénk terjeszteni
a hdlézatban. Amikor érzékeliink egy csomagot, el6szor ellendrizziik annak hitelességét. Ha ez
sikeres, akkor a fogado fél egy iizenetszordsi folyamatot indit az adott csomaggal, sajit adat-
kapcsolati €s fizikai azonositoival. Ez az eljarés segiti az lizenetek 0sszekapcsolhatatlansagat a

rendszer raidickommunikaciés csomagcseréje kozben. Mivel ugyanaz a csomag tobb fizikai azo-
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nositoval is tovabbitasra kertil, el6segiti a kontextus megfigyelhetetlenségét, mivel egy eszkoz
kiilonb6z6 alneveinek osszekapcsoldsa igy nem lehetséges ilyen metaadat alapjan.

Az iizenet tovabbadds folyamatét az 1. algoritmus szemlélteti. Amikor iizenetet fogad egy
OBU el6szor ellendrzi, hogy milyen régi az tizenet. Amennyiben az el6allitasi ideje egy meg-
adott id6intervallumon kiviil esik, akkor eldobjuk a csomagot. Egy nem til régi id6bélyeggel
ellatott lizenet esetében ellendrzi, hogy kordbban mér feldolgozta-e. Ha még nem, akkor rovid
idore eltarolja és elkezdi feldolgozni. Célunk ezzel, hogy a kritikus balesetbejelentések esetén

minél kisebb késleltetéssel tudjon dontést hozni a vezérlés segitd alkalmazas.

1. Algoritmus Uzenet feldolgozas és tovabb kiildés

Require: Inicializicio és regisztracié befejezddott
Ensure: msg egy lizenet
while OBU aktiv do
if msg tizenet érkezett then
if msg id6bélyegje nem régebbi mint 5 mp then
if msg lizenet még nem tarolt then
msg iizenet taroldsa
msg tartalmédnak értelmezése és hitelességének ellendrzése.
if msg tartalma hiteles then
msg iizenet tovabb kiildése
else
msg hiteltelennek nyilvéanitasa
end if
else
nem foglalkozok msg tizenettel
end if
else
msg elvetése
end if
end if
end while

Ekozben az eszkoz ellendrzi az iizenet hitelességét is. Amennyiben hiteles, akkor tovabb-
kiildi az iizenetet. Amennyiben nem, akkor eldobja és tartalmat is semmisnek tekinti. Ha tobb,

egymdsnak ellentmond¢ iizenet is érkezik egy eseményrdl, akkor a tobbségre hallgat az egység.

4.4. A protokoll fazisainak implementalasa

A kovetkezd részben bemutatjuk a szimuldcié sordn haszndlt implementicié részle-

teit. Két alkalmazdsi rétegli modellt definidltunk a szimuldcioban, mindkett6 ugyanazon
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BaseApplicationLayer osztaly leszdrmazottja. Az egyik modell az RSU-k, mig a mésik az OBU-
k miikodését irja le. Emellett implementéaltunk néhany kiegészitd szolgaltatast is a MAC és a
tobbcsatornds adatkapcsolati rétegkiterjesztést.

Az aldbbiakban részletesen ismertetjiik, hogy milyen csomagtipusokat definidltunk egyes

1épésekhez, hogyan 4llitjuk el azokat, valamint hogyan keriilnek feldolgozésra az események.

4.4.1. Inicializacio

Az inicializ4ci6 sordn a résztvevd felek lekérdezik BC-r6l az oda feltdltott rendszerparamé-
tereket, ezentil megvalasztjdk sajat titkos, €s kiszdmoljak sajat publikus kulcsait is.

Az eszkozok a szimuldcid elemzésének megkonnyitéséhez elinditanak egy napldzasi fo-
lyamatot és inicializdljdk az elemzési metrikdk meghatdrozasahoz sziikséges valtozokat is. A
4.7 dbra a szimuldcids rendszer inicializacié utdni dllapotat mutatja. A kezeldfeliilet jobb felsé

sarkaban a szimulacids és nem a valds 1d6 lathato.

OMNeT++/Qtenv (release) - WithBeaconing #0 - omnetpp.ini - lhome/veins/src/veins/examples/veins x
File Simulate Inspect View Help
B|l& M. 2O B 2R Q ([BO(E] »T next: #69| (25 702ms 774us 7260 659ps
Mext: (veins::AirFramellp, id=97) In: RSUExampleScenario.node[0].nic.phy80211p (PhyLayer80211p, id=18) At: 2.7027758718365 (now+0.000001145177s)

" "
L L 4 —* 4

v [Be] RSUExampleScenario (RSUExampleScenario) id=1

v B scheduled-events (cEventHeap) (=
Bk 2 k= €

-~ @ (Airframellp) len=139B (encapsulates 139B) at t=2.702775* Z0om:0.59x .

controlinfo = nullptr (omnetpp::cObject) . 8 ‘ »

» @ encapsulatedPacket (Mac80211Pkt) : len=139B (encapsul: -
signal = signal(interval: (2.702773908731, 2.703005908731) | EVENt# ilime falevantope N[aan]’e 5“: Kindy
F— > rsul® . =
poa (veins::POA) - node[8] 71688 & 5P o =3

duration = 232us [...] (omnetpp::simtime_t)
state = 1 [...] (int)

type =0 [...] {int)

id =5[..] (long)

protocolld = 12123 [...] (int)

channel = 0 [...] (int)

mcs = 2 [...] lint)

underMinPowerlLevel = false [...] (bool)

wasTransmitting = false [...] (bool) b/
L] » 4 »

--= rsule] 84 22002
> node[8] a7 22002

WithBeaconing #0: RSUExampleScenario Msg stats: 8 scheduled [ 48 existing / 98 created

4.7. abra. A szimulaci6 egy inicializalt RSU és OBU eszkozzel.
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4.4.2. Regisztracio

A regisztraci6 alatt megtorténik az RSU és az OBU kolcsonds hitelesitése. Az OBU ebben
a lépésben, az RSU éltal kezdeményezve, felkeriil a BC dltal karbantartott whitelist-re és lekér-
dezi a regisztralt domainjéhez tartozo6 friss whitelis-et BC-t8l. Ebben azonositani tudja sajat, de
csakis a sajat ayG dlnevét aG érték €s y privat kulcsa alapjdn. Az folyamat hasznélt izenettipu-
sait 14sd a 4.9. abrén.

Az implementédciénkban egy RSU, annak sikeres inicializdcidja utdn elkezdi hirdetni ma-
gat, mint RSU, melyet minden 2. masodpercben megismétel. Ehhez a 4.8 dbrdn szemléltetett
tizenettipust haszndlja. Ezen szolgaltatas psid azonositdja 69. Az targetChannel mez6 az RSU-
hoz tartozo szolgdltatds csatorndt jeloli meg. Ez alapértelmezetten az 1-es szolgdltatds csatorna

(schl).

ConnectionServiceAdvertisment

BaseFrame1609-4 fejléc
rsuld : string
rsuPublicAddr : byte (optional)

targetChannel : int
serviceDescription : string

4.8. abra. Az RSU sajét szolgaltatisat hirdetd iizenetének felépitése.

Kapcsolodasi adatcsere

GetPublicList
ConnectionRequest .
keyLen : int
keyLen : int publicKey : byte currValidationKey : byte

timeStamp : simtime_t
encCert : byte

whitelist : byte list

4.9. dbra. A regisztracios adatcsere iizeneteinek felépitése.

A regisztracios folyamat elkezdéséhez az OBU a lancrodl lekérdezi RSU publikus kulcsat.
A 4.8 abra modelljén az RSU rsuPublicAddr publikus azonosité megadasa opcionalisként van
megjelolve, mivel kozlése lehet6vé teszi az algoritmusok elészamitasat. De OBU azt csak akkor
veszi hitelesnek, amennyiben ennek helyességét a blokklancrodl torténd lekérdezéssel meg tudta

er0siteni.
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d/ e~ & e next: #5'255 || 30s 749ms 623us 219ns 376ps
io.node[9].nic.phyB0211p (PhylLayer80211p, id=72)  At: 30.749623232504s (now-+0.000000013128s)

-

{Ai@ﬁm&'l;l pl
nodel8]

"Gdelt{’a a{iAlrF‘gngtllp)

'S Alriamé
(AirFramellp) {m f
(AlrFramell [2]

3

4.10. abra. node[6] azonosit6ju szimuldlt OBU {iizenetkiildése kérése

A 4.10 abra szemlélteti, hogy egy barmilyen elkiildott lizenet eljut a kiildo kornyezetén
beliil minden egységhez, az eszk6zok antenndinak miikodésének koszonhetden. Akkor is ilyen

viselkedés tapasztalhatd, ha cimzett lizeneteket haszndlunk.

RSU whitelist frissités hirdetések

Az RSU egy UpdateAdvertisement iizenetet (4.12 abra) kiild, amikor egy whitelist permu-
taci6 sikeresen lefutott. Ezen értesités pingType ping tipusa és psid azonositdja 77. Az RSU
nyilvéntart egy frissitési iizenet sorszamot, hogy el8segitse az csatlakozott egységek szdmara, a

szamukra is érdekes frissitések felismerését.

UpdateAdvertisement

BaseFrame1609-4 fejléc
rsuld : string

pingType : int
pingNumber : int

4.11. abra. Az RSU sajat szolgaltatasat hirdetd iizenetének felépitése.

Amikor egy OBU megkap egy UpdateAdvertisement tizenetet, akkor ellendrzi a kiild6 RSU

azonositdjat, a frissitési lizenet tipusét €s a frissitési tizenet sorszamat is. Amennyiben észleli,
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hogy szdmadra 1j whitelist 1étezésérdl kapott informécidt, akkor lekérdezi azt a blokklancrol.
Ezutdn 6 is elismétli a ping iizenetet. Az RSU éltal hasznalt iizenetkiildési mechanizmust a 2.

algoritmus, mig annak OBU altali kezelését a 3. algoritmus szemlélteti.

2. Algoritmus Listafrissités értesitd tizenet generdldsa RSU 4ltal

Require: Inicializicié befejezddott
Ensure: ua egy UpdateAdvertisement tizenet, myld az RSU azonositdja
pingSeq <0
while RSU aktiv do
if Regisztracié befejezve vagy incidens report tortént then
ua populdlsa
pingSeq novelése
ua.rsuld < myld
ua.pingType < T7
ua.pingNumber <+ pingSeq
ua lizenetszorasa
end if
end while

3. Algoritmus Listafrissités értesitd tizenet kezelése OBU altal

Require: Inicializaci6 befejez6dott
Ensure: ua egy UpdateAdvertisement tizenet, curRsu a domain RSU azonositdja
pingSeq < 0
while OBU aktiv do
ua < elkapott UpdateAdvertisement tizenet
if ua.rsuld == curRsu then
if ua.pingType == 77 then
if ua.pingNumber > pNum then
pingSeq <— ua.pingNumber
ua iizenetszorasa
end if
else if ping reset iizenet érkezett then
pingSeq < 0
end if
end if
end while

Minden OBU térol egy mésolatot az dlnevek listdjarol, és ezt frissiteni a blokklancrol térténd

lekérdezéssel tudja.
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UpdateAdvertisement

BaseFrame1609-4 fejléc
rsuld : string

pingType : int
pingNumber : int

4.12. abra. Az RSU sajat szolgaltatasat hirdetd iizenetének felépitése.

4.4.3. Incidensjelentés

Az incidens jelentéshez hasznalt két lizenettipust a 4.13 dbra mutatja. Az IncidentReport
tizenettipus "SchnorrSign" mezdje tartalmazza a w4+ H(M||wG)ky, wG pért és a "EDL-NIZKP"
mez6 a EDL — NIZKP(kyG,kG,ayG,aG) értékeit.

IncidentReport

ServiceAdvertisment BaseFrame1609-4 fejléc
SchnorrSign : byte
EDL-NIZKP : byte

BaseFrame1609-4 fejléc

targetChannel : int

. o . sZone : strin
serviceDescription : string £p &

incidentCode : int
timeStamp : simtime_t

4.13. abra. Az incidensbejelentés és szolgdltatds hirdetés iizenettipusok.

Egy incidensjelentéssel egyiitt a bejelent6 egy értesitési szolgéltatast is indit. Errdl értesiti
a tobbi résztvevit a vezérlési csatorndn, mikozben a jelentése lizenetszorasat végzi valamelyik
szolgaltatasi csatornédn (alapértelmezetten schl). Ezen bejelentést egy ServiceAdvertisment tipu-
su lizenettel tessziik meg. A bejelentés utdn a kiildo elismétli a generalt IncidentReport iizenetet
szamos alkalommal, hogy azon eszkdzok is, amelyek mds szolgéltatdsi csatorndt hallgattak, ér-
tesiilhessenek a jelentésr6l. Az incidens bejelentés szolgéltatdshoz tartozé psid azonosité értéke
42. Szimulécidja a keretrendszerben a 4.14. abran l4thato.

A bejelentd elinditja az incidensjelentés feltdltést a blokkldncra is. Befizeti a sziikséges
koltséget, és amint az lizenetét a protokoll hasznosnak itéli, megjutalmazza.

Amikor egy hdl6zati egység elkap egy incidensjelentést, akkor eldszor ellendrzi, hogy mi-
lyen régen 4llitottdk eld, majd ellendrzi hitelességét is. A megadott idGintervallumon kivil esé

tizenetek feldolgozasdval és megosztisaval a rendszer mar nem foglalkozik. Ezen informdciokat
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4.14. abra. node[0] azonositoju szimulalt OBU incidensjelentés iizenetkiildése

az eszk6zok a blokklanctol kérdezhetik le. Az tizenet feldolgozdsanak menetét az 1. algoritmus-

ban szemléltetett lizenet tovabbadasi folyamat irja le.

4.4.4. Biztonsagi szolgaltatasok
MAC cimcsere

Az implementacionk megvaldsit egy egyszerl, randomizdlt MAC cim mddosité szolgal-
tatdst, amely biztositja az eszkdzok fizikai cime alapjan torténd 6sszekapcesolhatatlansdgot. A
fedélzeti egységek minden kiilonboz6 incidensjelentés megosztasa utdn fizikai cimet médosita-
nak, legyen az sajat, vagy elismételt {izenet.

A protokoll kdzeli kommunikacids hdlézatdban iizenetszérdssal valdsitja meg az incidens-
jelentés megosztasat, és konkrét fizikai cimzést nem haszndl, igy azok valtoztatdsa nem okoz

problémat.
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3. fejezet

A rendszer elemzése

5.1. A rendszer szimulacigjanak elemzése

A rendszer szimuldcidjdval becsiiljiilk meg a rendszer miikodését és hatékonysagat. A sza-
mitasi és futdsi id6ket a 5.1 tdblazat, mig a terjedési idoket a 5.2 tdblazat mutatja be.

A szimuldlt rendszerben egy iizenet értelmezéséhez (nem feldolgozdsdhoz) sziikséges mi-
veletek elvégzéséhez sziikséges 1d0, dtlagosan ~3,64 us szolgdltatds hirdetések és ~10,94 us
tartalommal rendelkezd iizenetek esetén. Egy lizenet mdsoldsa, ellen6rzés nélkiil, szolgaltatasi
tizenet esetén ~1,927 ms, mig vezérlési iizenet esetén ~5,75 us vesz atlagosan igénybe. Egy
szolgaltatas elinditdsdhoz és az elsd hirdetés elkiildéséhez ~7,031 ms sziikséges. Mindez igaz

a fizikai kiildés ideje nélkiil, ami a csatorndk telitettségétdl fiiggben valtozhat. Egy frissitési

értesitd tizenet generdldsahoz dtlagosan ~81.77 us sziikséges.

Folyamat H Sziikséges dtlagos futdsidé (ms) ‘
Szolgéltatas hirdetés inditisa 7,03100 ms
Vezérlési tizenet értelmezése 0,00364 ms
Szolgaltatasi iizenet értelmezése 0,01094 ms
Vezérlési lizenet masolasa 0,00575
Szolgaltatasi lizenet mdsoldsa 1,937 ms
Frissitési értesités készitése 0,08177 ms
Incidens report generalasa 8,81277 ms

5.1. tablazat. Altalanos iizenetkezeléshez és vezérlési lizenetek generdldsahoz sziikséges id6

A szimuldciéban egy szolgéltatds hirdetése értesiti a felhaszndldkat, hogy milyen tipusu

tizenet kozlekedik melyik szolgdltatasi csatorndn. Egy ilyen hirdetés terjedési ideje, két egység
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kozott, a szimuldcidban atlagosan ~11,154 ms. Ez egy hirdetés kiildése, €s az errdl értesiild fél

sajat szolgaltatds hirdetésének elsd iizenetkiildése kozott eltelt id6.

Folyamat Atlagos terjedési id6 (ms)
Szolgéltatas hirdetés terjedése 11,154 ms
Incidens report értelmezése és ellendrzése kozvetleniil 14,032 ms
Incidens report terjedése 19,019 ms
Incidens report értelmezése és ellendrzése kdzvetetten 35,034 ms

5.2. tablazat. Uzenetek terjedéséhez sziikséges idok.

Egy incidens riport eldallitasi ideje dtlagosan ~8.8 ms. Ez csak az iizenet eldallitas ideje, a
tényleges incidens bekovetkezése és érzékelése kozott még telhet el id6. Az tizenet elkiildése
utdn a szimuldcidban dtlagosan ~14.03 ms kés6bb mar az iizenetet a hozz4 kozel 1évo egységek
el tudtak kapni, értelmezni tudtdk, és mar ellendrizték is annak hitelességét €s integritasat. Ez
idedlis esetben lehetdvé tenné, hogy egy 46 ms-os szolgaltatdsi intervallumban (lasd 4.4. dbra)

3 hopp tavolsdgra, azaz 3 mds autdn keresztiil 3x olyan messzire is eljuttassuk.

iy N

At = 35ms
At = 35ms

5.1. dbra. Uzenetterjedés a hdlézatban

El6bbi csak akkor lehetséges, amennyiben egy koztes eszkoz csak egy masik eszkoztdl hall-
ja az lizenetet. Mert minden olyan jarmd, aki kozvetleniil hallja az lizenetet, az eredeti iizenet
kiildése utdn ~14ms mar ellendrizték, és ~19ms-al mar akdr kiildhetik is tovabb. Ez pedig ahhoz
vezet, hogy az els6 megosztds utdn ~4ms-ként torténik egy tovabbi megosztdsa ugyan annak az

tizenetnek, ami foglaltan tartja a csatorndt (amennyiben halljdk egymadst). A kiildési lancban
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masodik jarm{, mar ~35-38ms-al az eredeti iizenet kiildése utan értelmezte, ellendrizte és kiil-
dené is tovabb az iizenetet, de sokszor azzal szembesiil, hogy ezt nem tudja megtenni, mivel

épp foglalt a csatorna.

5.2. Kommunikaciés hatétavolsag varosi kornyezetben

A IEEE 802.11p maximdlis hatékony hatétavolsdga 1000m. Ez egy nagy zajszintd, sird,
varosi kornyezetben, a hatékonysadg megtartdsa mellett, 300m-re csokken. A tényleges kom-
munikacids tavolsdg nagyban fiigg a kornyezettdl, viszont a hdlézat résztvevdi megoszthatjak
egymassal az informécidikat. Igy figyelembe véve a WAVE miikdését és az OBU-n torténd
feldolgozasi id6t, az RSU kommunikaciés hatétavolsaga varosi koriilmények kozott is elérheti
a 900-1000 métert. Ezt akkor lehetséges, amennyiben egy iizenetet még 2 masik OBU is to-
vabb kiild az RSU felé, mint egy kiildési lanc. Ezt a tdvolsdgot vessziik annak, amelyen beliil
gyorsabb informdcidterjesztést valdsithatunk meg a lancolathoz képest.

A véltoz6 kornyezeti viszonyok, mint a romlott latasi viszonyok és az nem megfeleld ut-
allapotok, hosszabb féktdvolsagot eredményezhetnek. Rossz ttviszonyok esetén bar ajanlott az
alacsonyabb sebesség, még a legovatosabb soforok szdmadra is nehéz lehet elkeriilni a balese-
teket ilyen koriilmények kozott. Ez azt jelenti szdmunkra, hogy a kommunikacié sebességét
valahogyan novelni kell, hogy id6ben értesiiljon a jarmi vezetGje és biztonsdgosan tudjon koz-
lekedni.

Az iizenetek tovabbitasa és a WAVE hasznalata relevans lehet, de a kommunikacids hatéta-
volsdgnak kisebbnek kellene lennie. Idedlis esetben a WAVE hasznélata nem haladhatja meg a
600m, figyelembe véve a maximalis megallasi tdvolsdgot, a haladasi sebességet és a feldolgo-
zasi idbket.

A sebesség egy test azon jellemzdje, amely megmutatja, hogy a pozicidja, hogyan valtozik
egységnyi ido alatt, a pozicid valtozds gyorsasdga. A sebesség vektormennyiség, ami azt jelenti,
hogy irdnnyal és nagysaggal rendelkezik. A sebesség irdnyat az adott pdlya érintdjének az irdnya

hatdrozza meg, mig a nagysagat az idoegység alatt megtett Ut hossza adja meg.

s
v=-
t

Az erd az a fizikai mennyiség, amely a testek dllapotvaltozdsat okozza. Megmutatja, hogy

egy adott rendszert taplalé kolcsonhatds, milyen mértékben véltoztatja meg a rendszer allapotat.
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Az er6 képes megvaltoztatni a testek sebességét és irdnyat. Az erd vektormennyiség, vagyis
rendelkezik nagysdggal és irdnnyal egyardnt. Egy test gyorsuldsa egyenesen ardnyos a ra hat6

erdvel és forditottan ardnyos a test tomegével.

F =ma

ahol m a jarm{ tomege €s a a gyorsulésa.

A tapadasi surlodasi erd a kozlekedés sordn kulcsfontossdgu szerepet jatszik, mivel ez az
er0 felel6s azért, hogy a jarmiivek biztonsdgosan kozlekedhessenek. A tapadasi surlédés a jar-
mi kerekei és az tttest kozotti kolcsonhatds eredményeként jon 1étre, €s befolydsolja a jarmd
mozgdsat. A fellépd erd nagysaga fiigg a két feliilet fizikai mindségétdl, a surlddasi egyiittha-
totol, ami a feliiletek anyagi minGségétdl és allapotatdl fiigg, valamint a feliiletek kozott hatd

nyomoerdtol.

E:[-LFny

ahol F; a tapaddsi surlodasi erd, pu a tapaddsi surlodasi egyiitthatd, és F,y a feliiletek kozotti
nyomderd, amely a jarmi 0sszsulydbol adodik. Ha egy adott jarmiivek paramétereit dllandonak

tekintjiik, akkor csak a kornyezettdl fiigg a tapadasat utkdzben. Legyen

Fiy = iy x Fpy,

az idedlis koriilmények kozotti tapadds, €s
Ez = M * F nyi

s 2

az egy megvaltozott, az idedlistdl eltér6 tapadas mellett fellép erd. Ekkor

E_ .u2*Fny1 :&

El 24| *Fny1 H

Ebbdl a hanyadosbol kovetkeztetni tudunk arra, hogy a fékezderd €s a fékezéshez sziikséges ut

hossza, hogyan valtozik.
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Rossz kornyezeti viszonyok mellett a kovetkezd képlet alkalmazhaté a WAVE hatésugara:

600 ¢« 12

M1

ahol ¢ € [0, 1] a latasi viszonyok mértékét, és o, u; € [0,1] pedig az idedlis és a romlott

utviszonyok tapaddsi jellemzdit jeloli.
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Osszefoglalas

A dolgozatban bemutattuk a Pseudonym-based Hybrid, Privacy-preserving Broadcast
Protocol (PHP-BP) névre keresztelt kriptografiai protokollt. Ez el&segiti a vezeték nélkiili jar-
miihdl6zatok anonim hiteles kommunikécidjat, és a dolgozatunkban megadott miikodési modell
irdnyad¢ lehet a jovobeli implementacidk és tesztrendszerek fejlesztése szaméara. PHP-BP be-
tolti a 3.2. fejezetben vele szemben tamasztott elvardsokat. Ezt a 3.5. fejezetben bemutatott
biztonsagi elemzés szemlélteti.

A protokoll sikeresen tudja csokkenteni a hozza sziikséges infrastruktdra kiépitési és kar-
bantartdsi koltségeit azzal, hogy nem igényli, hogy egy varos €s Gt minden teriiletén legyenek
kitelepitett it menti egységek. Ezzel megoldhatd, hogy egy varoshoz csak par RSU hozzéarende-
Iése is elegendd legyen, mivel minden informaciét képes terjeszteni a rendszer az egységek ko-
zotti lizenet tovabbadasi mechanizmussal (lasd 4.3.2. fejezet). Ezen segit a kdsza aut6 probléma
megoldasaval is, amivel lehetdséget ad, hogy a ritkdbb jarmi stiriségii kornyezetben kozlekedd
autok is el tudjdk kérni a friss informdcidkat, és lehetdségiik legyen részt venni miikodésében.

Ez a két megoldas, kiegészitve fizikai RSU-hoz tobb fizikai interfész kiépitésének lehe-
toségével, egy erds alap infrastruktirat tud adni. Mivel hibrid rendszerrdl besz€liink, ahol az
informdci6 tarolds decentralizdltan torténik, igy a rendszerben nem jelennek meg, a VANET
rendszerekben dltaldnos single point of failure egységek. Ezentil az egyik alrendszer meghi-
basoddsa esetén egy kornyezetben, a masik biztositja a rendszer rendelkezésre allasat, még ha
csokkentett hatékonysiggal is.

A szimuldcié sikeresen bemutatja a hibrid rendszer WAVE hdl6zatdnak miikodését.
Implementacionk viszont nem fejti ki a protokoll blokklanccal torténd kommunikécids 1€pé-

seinek miikodését. gy, habar a szimuldciénk a vele szemben tdmasztott elvardsokat teljesiti,
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ami csak a hdlézat fizikai részének kifejtését kovetelte meg, nem tekinthetd teljesnek. Emiatt
ennek kidolgozasa a jovobeli fejlesztések egyik f6 céljanak kell lennie. A megvaldsitott imp-
lementacié hatékonysigat az elemzésr6l sz616 fejezet elsd alfejezete mutatja be (5.1. fejezet).
Az 5.2. fejezet szemlélteti, hogy egy kilométeres hatékony RSU tartomdnnyal, varosi kornye-
zetben csak bizonyos feltételek teljesiilése mellett szamithatunk. Ez szemlélteti, hogy mennyire
nagy hatdsa van az aktuédlis kornyezetének egy VANET hél6zatban a tényleges iizenet terjedési
idejére €s a hdlézati kommunikdcié hatékonysédgara.

Végezetiil pedig az alabbi jovibeli fejlesztési irdnyokat javasoljuk. A protokollal kapcsola-

tos tovdbbi kutatomunkdnak két f6 feladatok kell megoldania.:

* El6szor is meg kell hatarozni a protokoll 1épéseinek végrehajtasahoz sziikséges blokklanc
oldali folyamatokat is. Ehhez okosszerzodéseket, fiiggvényeket és azok implementacidjat
is meg kell adni. Ezen bdvitésekkel egyiitt mér a rendszer egésze szimuldlhat6, amibdl

komplexebb Osszefiiggések és kovetkeztetések vonhatdak le.

* Maisodszor, a rendszer szimuldcié legyen megvaldsitva az IEEE 802.11bd fizikai és adat-
kapcsolati standardra épitve is. Ennek az irodalomkutatds alapjan sok elénye van, a je-
lenleg haszndlt IEEE 802.11p standardhoz képest. Ezentul tobb friss kutatds is ennek a
haszndlatat ajanlja. Az Eurépai unioén beliil esélye is van, hogy az épp formalédo standar-

dok is erre fognak épiilni, ezért a rendszer jovoalldsaga végett ajanlott ennek haszndlata,

akkor is, ha jelenleg még IEEE 802.11p eszk6zok vannak hasznélatban.

Amint ezen két f6, még megolddsra var6 feladat elvégzésre keriilt, és a szimuldcidk alap-
jan sikeriil tovabbi fejlesztési irdnyokat meghatdrozni, akkor megfontoland6 egy teszthal6zat

kiépitése is, a tovabb tesztek és fejlesztések elvégzéséhez.
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Sajat munka leirasa

A teljes kutatdsom soran sok tandcsot és timogatést kaptam témavezetdimtsl. Ok mindvégig
segitettek engem és lehetové tették, hogy a kutatds alatt hatékony lehessen munkavégzésem.
Ezen tdmogatds megkoszonésére az elvégzett munkdk felsoroldsat két részre osztom. El8szor
megemlitem azokat, amiken egyiitt, kozosen dolgoztunk a témavezetéimmel, majd azokat is
felsorolom amiket egyediil, minimadlis titmutatdssal végeztem el.

A témavezet6immel kozosen végzett feladatok:

* A javasolt PHP-BP protokoll kriptografiai protokoll miikodésének és 1épéseinek definia-

lasa.

* A blokkldnc, mint timogaté kommunikdcios platform hasznalatdnak kutatdsa (lasd 2. fe-

jezet.)
* A protokoll kriptografiai szdmitdsainak implementdldsa Python és C++ fiiggvényekként.
* A kommunikécié hatékony tavolsdganak szamitdsa (1asd 5.2. fejezet).
* A dolgozat tartalmi €s szerkezeti felépitésének meghatdrozasa.
* A dolgozat 3. fejezetének megfogalmazasa.
Az éltalam elvégzett feladatok:

* Irodalomkutatds a VANET rendszerekkel, a benniik hasznalt hal6zati technolégidkkal és
szimulécids platformokkal kapcsolatban. Tovdbb4 kutatomunka végzése mas protokollok

miikodésével kapcsolatban, €s azok elemzése. (1asd 2. fejezet.)

* A WAVE, mint kritikus informaciok kozléséhez hasznilhaté kommunikéacids technolégia

kutatdsa. (1asd 4.1.2. fejezet.)

* Implementdcios halézati modell tervezése, bemutatdsa. (lasd 4.2. fejezet)
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* PHP-BP WAVE hadlozati részének és 1épéseinek implementéldsa veins szimuldcids keret-

rendszerben (l4sd 4.3. és 4.4. fejezetek).

* A készitett implementacié alapjan a rendszer szimuldldsa, elemzése €s az err6l szol6 fe-

jezet megirdsa (lasd 5.1. fejezet).

* A dolgozat 1., 4. és 6. fejezeteinek megfogalmazasa.
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Koszonyetnyilvanitas

Szeretném megkdszonni a tdmogatd és segitd munkdjit két témavezetdmnek, Dr. Pintér-
Huszti Andrednak €s Girdszi Tamasnak. A kutatdsi munka alatt és ezen dolgozat végleges
formara hozdsdhoz is sok segitséget kaptam t6liik. Ezentil szakmai fejlédésem alatt felme-
riilt kérdésekkel és problémakkal kapcsolatban is mindig szdmithattam j6 tandcsaikra. Tovabba
szeretném megkoszonni a szeretteim €s csalidom tdmogatdsat, akik megértésiikkel €s segit6-
készségiikkel jarultak hozza ezen dolgozat sikeres megirdsdhoz.

Ezentil koszonom a Debreceni Egyetem Informatikai Kardnak, a Debreceni
Egyetem Tehetséggondozé Programjanak (DETEP), és a Hajos Gyorgy Adattudomanyi
Szakkollégiumnak a szakmai tdmogatdst. Ezen beliil is kiemelt koszonet a szakkollégium
Adatbiztonsag Miihelyének, hogy tdmogatta és befogadta kutatdmunkdmat.

Végiil, de nem utolsé sorban szeretném megkdszonni Kulturélis és Innovéaciés Minisztérium
j nemzeti kival6sag programjinak tdmogatdsat, és az iigyintézésben dolgozé egyetemi munka-
tarsak segitokészségét. Nagyban megkonnyitették a sziikséges adminisztracio elvégzését.

A bemutatott tudomanyos didkkori dolgozat és a dolgozattal kapcsolatos kutatomunka a
Kulturalis és Innovaciés Minisztérium UNKP-23-2-1-DE-365 kédszdmii dj nemzeti kivalésag
programjdnak a Nemzeti Kutatdsi, Fejlesztési és Innovacios Alapbdl finanszirozott szakmai ta-

mogatasdval késziilt.
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