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Absztrakt

A 21. szazad szerves része az adatvédelem és Oonmagunk azonositasa, mely mar a
mindennapjaink részét képezi. Gondolhatunk itt a telefonon vald bejelentkezésre is, mely
ujjlenyomatot, esetleg arcfelismer6t alkalmaz identitisunk megerdsitése képpen. A dolgozat
témaja az RFID-s (Radio Frequency IDentification) rendszerek, amelyeket cégeknél és
nagyobb intézményeknél kartyas beléptetésként, logisztikai iparban, kereskedelemben aru-
nyomonkovetés formdjaban, illetve jarmiivekben immobiliser (lopasgatlo), haziallatokban
,,Csip’’ néven, beiiltetve egyfajta rendszamként, a tulajdonos beazonositasa végett alkalmaznak.
A f6 kutatasi teriilet a beléptetérendszereket ismerteti részletesebben, amely egy jol bevalt,
egyszerd, kézzel foghato mddja az épiiletekhez, rendezvények kiillonbozo teriileteikhez vald
hozzaféréséhez. Egy ilyen infrastruktiraval hosszutdvon jelentdsen csokkenthetok az
tizemeltetési koltségek, példaul kevesebb alkalmazottra van sziikség a biztonsag fenntartasahoz
¢s gyorsithato a belépési folyamat.

A dolgozat taglalja, hogy hol talalkozhatunk ilyen technolégiaval a mindennapjainkban
¢s milyen gyakran, szinte észrevétleniil korbevesz minket. A technikai, fizikai részletekre
nagyobb hangsulyt fektetve, példaul tobbek kozott, hogyan kommunikdl az olvas6d egy
cimkével, milyen modulacios eljarasokat alkalmaz az RFID az adatatvitel megvalositasdhoz
alapesetben kettd, de lehet akdr harom vagy tobb fél kozott is, illetve kiilonbozd frekvencia-
tartomanyokban hogyan valtozik a bels6 felépités strukturaja. A tanulmany célja, hogy egy
meglévo rendszer mitkodését koriiljarja, nagyobb hangsulyt fektetve annak kritikus pontjaira,
tobbek kozott: nincsenek védve a kartya adatai, igy barki hozzaférést nyerhet, tamadasi
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feliileteire: oszcilloszkdpos mérés alapjan lehallgathatd a ,,tag’” ¢és az olvasd kozotti
kommunikacié majd a kockazatos réseknek a kiclemzése révén a biztonsag novelése céljabol

(alap, illetve akar fejlettebb titkositasi modszerek hasznalatba vételére) javaslatokat tegyen.
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1. Bevezetés

A technoldgiai innovaciok altalaban megkonnyitik a mindennapokat, hiszen azért
folynak a fejlesztések, kutatdsok, kisérletezések, hogy példaul: egyszeriibb, gyorsabb,
hatékonyabb legyen elvégezni a munkat egy gyorsabb laptoppal. Gyorsan kitakarithato legyen
az egész haz egy csendesebb, vezeték nélkiili porszivoval. Kozlekedni A-bol B-be
koltséghatékonyabban, fele annyi lizemanyagot elhasznalva egy hibrid autdval. Vagy csak
egyszertien bemenni a munkahelyre, strandra, az egyetemre egy kartyat az ajtonal leolvasva és

mar is surlodas mentesen kozlekedhetiink az épiiletek kozott.

Manapsag az életiinket nehezen lehetne elképzelni valamilyen féle azonositasi modszer
nélkiil, legyen az bar milyen igazolvany, ujjlenyomat, arc, a klasszikus felhasznalonév — jelszo
paros vagy éppenséggel egy gyors érintéses vagy megkozelitéses modszer (RFID-Radio
Frequency IDentification), mintha csak intenénk a portdsnak, aki mar ismer minket, és nyitna

is az ajtot.

A dolgozat f6 témdja az utdbbiként emlitett azonositasi modszer, tobbek kozott ki fog
térni olyan teriiletekre, mint példaul: hol taldlkozhatunk ezzel a technoldgidval a
mindennapjainkban €s hogy milyen gyakran €s szinte észrevétleniil korbevesz minket, az ipar
¢s a kereskedelem hogyan haszndlja fel ezt a technoldgiat, hogyan miikddik egy ilyen rendszer,
milyen felépitése van a cimkéknek (,,tag’’-eknek), hogyan miikddik a vezeték nélkiili
aramellatasuk, milyen frekvenciatartomanyu jeleket, titkositdsi modszereket, modulacios
eljarasokat hasznalnak, hol és milyen mennyiségben taroljak az informaciot. Es végiil, de nem
utolso sorban, kisérletek cimkék sokszorositasaval, személyre szabasaval és a két fél kozotti

radios kommunikacio lehallgatisaval.

2. Atfog6ébb ismeretek a technologiarél

2.1. Rovid torténelem

Az RFID (Radio Frequency IDentification) torténete egészen a masodik vilaghéboruig
vezethetd vissza, sok mas talalmanyhoz hasonldéan. Mindenki radarokat hasznalt, hogy figyelni
tudjak a repiilédgépek helyzetét a 1égtérben, a probléma ott {itdtte fel a fejét, hogy az Gsszes
detektalt jel egyforma volt s csak egy repiilot jelzett, tobb informacidval nem szolgalt, igy nem

tudtak megkiilonboztetni a szovetséges gépeket az ellentdl.
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Két 1ényeges mérfoldko a torténelemben: az egyik 1970-ben, Mario Cardullo levédette
a memoridval ellatott, aktiv valaszjeladd ezkozét (transzponderét), amely fény és hangjelzés
utjan is kommunikalt a radidhullamok mellett. Sokan ezt tartjak a mai RFID cimkék igazi
dsének. A masodik 1973-ban harom kutatd (Steven Depp, Alfred Koelle és Robert Freyman)
szemléltette, radid-frekvencias sugarzast moduldltan visszaverd passziv és fél-passziv cimkék
muikdédését. A hordozhato rendszer 12 bites adattarolasi kapacitassal bird cimkéket és 915 MHz-

es frekvenciat hasznalt, amelyre a mai UHF (Ultra High Frequency) RFID cimkék is épiilnek.

Az els6é szabadalom forméjaban megjelent feljegyzés a technoldgiardl, amely
tartalmazta az RFID kifejezést Charles Walton amerikai feltaldlo jegyeztette be 1983-ban. Ezt
kovetden tovabbra is tevékenykedett, igy a szakteriileten tiz tovabbi szabadalom fiizodik a

nevéhez.

Az amerikai korméany szintén dolgozott hasonld rendszereken, a hetvenes években
felkérték a Los Alamos-i nemzeti laboratoriumot, hogy fejlesszenek egy kovetd rendszert a
nukledris anyag-szallitmanyozashoz. Egy maréknyi tudos azzal az otlettel allt eld, hogy
elhelyeztek valasz-jeladokat a teherautokon és olvasdkat a magas biztonsagu létesitmények
belépési pontjainal, amikor megérkezett a rakomany a kapunal folyamatos jelet sugarzo olvaso
felébresztette a jeladot, az pedig egy azonositdval valaszolt és akar egyéb informaciokkal,
példaul a sofdr jelkddjaval. Ez a rendszer a 80-as évek kozepére kereskedelmi forgalomba
keriilt, miutan a korabban emlitett tudosok kivaltak a laboratorium intézményébdl €s sajat céget
alapitottak, hogy automatizalt utdijfizetési rendszereket fejlesszenek. Ez a késobbiekben

elterjedté valt autopalyak, hidak és alagutak széles korében.

A mezdégazdasagi szektor kérésére a Los Alamos-i laboratorium kifejlesztett RFID
rendszert a tehenek nyilvantartasara (1. abra). Az volt az alapvetd probléma, hogy a joszagok
1d6szakosan kaptak gyogyszereket és nehéz volt nyomonkodvetni, hogy minden tehén a

megfeleld dozist kapja, illetve nem lett-e kétszer beoltva. Erre késziilt egy passziv cimkés

1. dbra: tehenek fiilére rogzitett RFID cimke (Herdx, 2024).



egység, ami UHF radidhullamokat hasznalt. A cimke az energidjat az olvasdbdl nyerte majd

szimplan visszareflektalta a modulalt jelet (Roberti, 2005).

2.2. Mindennapi alkalmazasi teriiletek

A technologia egyik legnagyobb felhasznaldja a kereskedelem, Magyarorszagon 2021
januar elsejétdl kotelezévé valt az online pénztargépet lizemben tartd kereskeddk szdmadra
legaldbb egy elektronikus fizetdezkoz biztositasa a vasarlok részére (Pal, 2021). Ezéltal és az
akkori jarvanyiigyi intézkedések altal még nagyobb Ioketet kapott az érintésmentes bankkartyas
fizetés elterjedése. Napjainkban odaig jutottunk, hogy a legutols6 kavé vagy iiditd automatat is
ki lehet fosztani egy bankkartyaval, igy elkeriilhetd az, hogy apropénzt kelljen felvaltatni ilyen
eshetdségekre.

A kartyaink és a bankszamlaink mara elégé kifejlett biztonsagi rendszerekkel és egyéb
tobbfaktoros azonositdsi mddszerekkel vannak biztositva, példanak: a POS (Point of Sale)
terminal és a kartya kozotti kommunikaciot (2. abra) az EMV chipek (EMVCo, 2024) és
szabvanyok biztositjadk (amit a MasterCard és a Visa kozosen fejlesztett ki egy egységes

standardizalt technologia létrehozasa céljabol).

2. dbra: érintés mentes fizetés

Ha elveszne egy kartya maximum 15 ezer forintig lehet réla vasarolni, utana a
terminalnal pinkdd megadasa sziikséges, bar ezt megel6zden szinte azonnal le is lehet tiltani
netbankbol. Legsz¢élsOségesebb esetben egy vezeték nélkiili termindlt zstfolt tdmegben
taskahoz, pénztarcakhoz, zsebekhez érintve sem lehetne ,,fosztogatni”, hiszen a tulajdonosa
ismert, illetve a bank birtokaban all minden informacio a tranzakcidkat illetden.

Egyre tobb iizletben taldlkozhatunk vagy éppen nem, mert els§ ranézésre nem is
gondolnank, hogy a termékekbe vagy a csomagoldsukban van elrejtve egy biztonsagi funkciot
ellatdé RF cimke, példaul belevarrva ruhdk bilétdjaba (3. abra, ezt akar egy zseblampaval
ellendrizhetjiik), a vonalkdd levondjaba a papirréteg ala beleragasztva. Ezeknek 2 fajtdjat
kiilonboztetik meg: a mikrohullimu (UHF) frekvencids passziv (EPC — Electronic Product

Code) tipusu, ezekre az informacidk egyszer vagy gyartidskor keriilnek beirasra, tobbszor



olvashatok és rendelkeznek ,.kill”! paranccsal. Az egyszeriibb szintén passziv, de magas
frekvencias (HF) és vagy alacsony frekvencids (LF) rezonancia alapon miik6do tipusok, amik
semmilyen informaciot nem tarolnak csak a szimpla jelenlétiiket érzékelik a boltok kijaratanal
elhelyezett, ember magassagli milanyag oszlopok. Mindhdrom tipust megfelelden erds
elektromos tér semlegesiteni tudja, igy vasarlas (vagy kiiktatds) (Staff, 2014) utan mar nem
keriilnek jra detektalasra és nem okoznak kellemetlen szituaciot.

Egyes aruhdazakban az RFID nem csak &ru-védelmi célokra, hanem vonalkdd

helyettesité alternativaként keriil alkalmazasra, (3. d&bra, ilyen hazdnk egyik kozkedvelt
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3. dbra: UHF RFID tag’ szovet ruhac/mk;‘be

integralva elérol, hatulrol és dvilagitva
sportaruhaza is). Miikddeési elve pontosan ugyan az. Egyediili kiillonbséget a cimkék detektalasa
képez, ami kizardlag egy zart térben torténik. (Maulana, 2021) (a doboz, amibe elhelyezésre
keriilnek a megvasarolni kivant termékek) Egynél tobb cimke jelenléte esetében felmeriil a
kérdés, hogyan ,hallgassuk ki” mindegyiket, ugy, hogy ne legyenek iddbeli iitkdzések az
informaci6 folyamban. Erre megoldasként réselt ALOHA protokollt alkalmaznak.

Belépteto rendszerek esetén mar nincs egyetlen egyértelmiien kimondhaté szabvany, az
egységesség koriilbeliil husz ISO (International Organization for Standardization — Nemzetk6zi
Szabvanyligyi Szervezet) altal kiadott szabvanyban van megfogalmazva, a legkézzelfoghatobb
kategorizaldsa a fent emlitett frekvenciasavok altal megadott csoportokra bonthato. (ISO
18000-V1-t6l V7-ig, ez a 7 szabvany lépcsdzetesen magaban foglalja a 135kHz-t6l 5.8 GHz-ig
terjedd skalat).

! minden funkciét semlegesitd parancs



Autdés korokon kiviil sokak szdmdra ismeretlen a tény, hogy a 1998-utan gyartott
személygépjarmiivek (kivéve egyes koreai markdk 2011 és 2021 kozott gyartott darabjait)
immobiliser (inditasgatld) rendszerrel vannak ellatva, ami meggatolja az autd inditasat
(legalabb kettd) a gyujtas-elektronika és az lizemanyag rendszer inaktivalasaval.
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4. abra: Immobiliser csipek

Tipikusan a 125 kHz-es (LF - Low-Frequency) frekvenciasavot hasznaljak, miikodési elviik
ugyan az, mint a kartyas rendszereknél. A kulcsban van egy antennaval ellatott transzponder,
(4.4bra) ami az energidjat a kormanyoszlop kozelében 1évé olvasotol nyeri. Ha az immobiliser
nem érzékel vagy nem a hozzatarsitott jelad6 van a kozelben akkor meggatolja az aut6 inditasat
még akkor is, ha van a gyujtaskapcsoldoban egy tokéletes masolat a fizikai kulcsrél, vagy a

kapcsolot megkertilve ,,elkotnék™ a jarmiivet.

2.3 NFC az RFID-ben

A mozaikszobdl (Near Field Communication - rovid hatotavolsagu kommunikacio)
adodik, hogy ennél a rendszernél kétiranyu adatfolyam forméjaban torténik informacié csere.
A hangsuly két eszkdz kozotti gyors, egyszerli kapcsolatfelvételre és a bovitett funkcidkra,
tizemmodokra keriilt, RFID ir6-olvasoként: okos cimkék, interaktiv poszterek programozhatok,
amik leolvasdskor miiveletsorokat is végrehajthatnak egy telefonon (pl.: megnyitnak egy
alkalmazast, weboldalt), emulaloként egyesesetekben hozzaférés szabalyozasara (beléptetésre),
de leginkadbb bankkartya helyettesitése a leggyakoribb felhasznélasi eset. Végiil a fentebb
emlitett NFCIP Peer-to-Peer (pont-pont) kommunikécio alkalmazasa. Bar az adatatvitel
sebessége elég alacsony 106-412 kBit/sec, (Mulliner, 2011), ez pont elég arra, hogy

masodpercek alatt beléptetési informacidt cseréljink két telefon kozott WiFi halozatra

5. abra: illusztracio (Sony, 2021)



csatlakozas céljabol vagy lehetdveé téve egyérintéses csatlakozast Bluetooth ezk6zhoz (5.4bra),
ezzel kivaltva a nehézkes és sokszor problémas parositasi folyamatot. A kommunikacio NDEF
(NFC Data Exchange Format) {izenetek formajaban torténik. A jelatvitel Manchester kodolast
¢s ASK (Amplitude Shift Keying) modulaciot hasznal. mivel a radidos kommunikacid
alapesetben nincsen titkositva ezért az egyetlen védelmet a par centiméteres olvasasi tdvolsag
adja, ami Onmagéaban elég is, viszont tovabbra is fenndll a lehetésége Man-in-the-middle
tamadasnak (az eredeti jel elfogasa majd tovabbitasa a tamado céljai szerint modositva),
megfeleld antenndval lehallgatas is kivitelezhetd, maximum egy-két méterig. Legkonnyebben
modositassal tamadhatéak meg a passziv ezkdzok, azonos megjelenésii de mas informaciokat
tartalmazo cimkéket felillmatricazassal, nem megfelel6en felprogramozottakat pedig egyszerti

Ujrairassal.

3. Fizikai felépités
A tovéabbiakban nagyrészt a MIFARE Classic kartyak specifikacioi (NXP, 2017) szerint
folytatodik a dolgozat. (Ez a rendszer ihlette a kutatas és tovabbi ismeretek szerzésének vagyat,

nem utols6 sorban a vildg azonositd rendszereinek kb. tobb mint 70%-a valamelyik Mifare

technologiat hasznalja.)

3.1 Tagek

A f6 komponense minden cimkének az integralt dramkdr, ami tartalmazza a

kommunikécios, tapellatasi, logikai, adattdroldsi (memdria) és titkositasi feladatokat ellatd

.
egysegeket.
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6. abra: MIFARE CLASSIC integralt aramkér blokk diagrammja (NXP, 2017)



A radiofrekvencias egység felel a kiilvilaggal val6 kommunikacioért (6.abra ,,RF
interface” oszlopa), adatok tovabbitasért belsd egységek felé, tdpellatas stabilizdlasaért. Erre
kapcsolddik az antenna, ami a radid-frekvencias aramkorrel van kozvetlen kapcsolatban. A
bejovo jel eldszor egy AM (Amplitdidé Modulacids) detektoros radid kapcsolason keresztiil
halad at, ami egy nagyfrekvencias diodabdl és egy vele sorbakotott kondenzatorbol all. (7.abra
,power supply” felirattal jelezve) Leszliri a valtakozé arami komponenseket €és egyfajta
pufferként kisimitja a nagyobb ingadozasokat, igy a fesziiltség-szabalyzo stabilabb tapellatast
tud biztositani a tobbi rész egységnek €s a beérkezd jel is demodulalhatova valik. Ezutan a jel
egy komparatoros-Schmitt triggeres kapcsolassal demodulalasra keriil (8.4bra), ezzel
parhuzamosan lesziiri az drajelet. A demodulalt és orajellel ellatott informaciot UART-on

keresztiil, (ami bejovo adatokat aszinkron start-stop bitekkel hatarolt bitfolyamma konvertélja,)

Transponder

load modulator

7. dbra: cimkék ado-vevé aramkére (Finkenzeller, 2010)
igy mar fel tudja dolgozni a logikai vezérld, ami sziikség esetén elvégzi a dekddolés

procedurajat, elraktarozza az informaciot, ir-olvas az EEPROM memoriabol vagy visszakiild
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8. abra: orajel visszaallité kapcsolas (Hamed Rahmani, 2020)
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A radiofrekvencias egységhez két kivezetésen keresztiil kapcsolodik a kiils antenna, ami
a hasznalt frekvenciasavtol fliggden mas-mas kialakitast igényel (10.4bra). Alacsony (LF)

a 4
i
o |

P
—»

C

Vevd tekercs Fogyaszto

Transzmitter tekercs

9. dbra: ijzdL;.ktiv csu;ala'; (Dobkin, 2007)

frekvenciaktol magas (HF) frekvencidig induktiv csatolast alkalmaznak (9.4bra). Miikddési
elvét tekintve, a két vezetd (antenna tekercs) Gigy van kialakitva, hogy az egyik tekercsben folyo
aram elektromagneses indukcio6 révén fesziiltséget indukal a kdrnyezetében 1év6 masik tekercs

két kivezetésén, ezaltal lehetséges, vezeték nélkiili energia és modulécio segitségével digitalis

radiative

100M G 10G
VHF

(0-1 szintli) informéacio atvitele.

frequency (Hz) 100K 1M 10M
i CTA—E—Y P TEEm—— e
MF HF

wavelength (m) 3000. 300 aox 3 io 3 i 0.03
common RFID 125/134 13.56 860-960 2.4

bands KHz MHz MHz GHz
less-frequent 5.7 433 52-58
RFID bands MHz MHz GHz

10. abra: RFID adltal hasznalt frekvenciak (Dobkin, 2007)

Alacsony hullamhosszii (LF) frekvencidk esetében, klasszikus, sokmenetes (kb. ~100)
induktiv tekercs szolgal a jel felfogasara és visszasugarzasara. Hatranya, hogy egyes kivitelek
érzékenyebbek mechanikai behatasokra. Példaul az iiveg kapszulds megoldasok torékenyek
(eléfordulnak: régebbi immobiliserek, haziallatokban ,,csip” néven ismert implantatumok
formdjaban), hajlékony kartyaban nem lehetnek beragasztva mert a tekercset alkotod réz-drot
egy 1d6 utan a kiilonb6z6 behatasoktdl megtdrne.

Magas (HF) frekvenciakon (konkrétan 13,54 MHz-en) még szintén induktiv csatolast
alkalmaznak, viszont sokkal kevesebb menettel rendelkezé tekercsek (kb. 5-10) elegendéek a
kivant induktivitas eléréséhez (L induktivitds kiszdmoldsa, ahol N: menetszdm, I: a tekercs
hossza, po: vakuum permeabilitdsa, p,: tekercsbe helyezett magneses anyagra jellemzo

szordszam, A tekercs keresztmetszete).
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rezgOkords kapcsolds az antennak rezonancia frekvenciara hangolds miatt. (fy rezonancia

frekvencia kiszamitasa).

Mikrohullaimu (UHF) savban az energia és jelatvitel sugarzasos (radiative) elven

torténik. Altalaban dipolust antennat hasznalnak (11.4bra). A hatékony miikodéshez elég a

— N2 —]
vV /
- +

VO
11. abra: dipolantenna miikodési elve

hasznalt frekvencia hullimhosszénak a negyedével megegyezd hossziisagu vezetd anyagbol
elkésziteni az antenna két kivezetését. A két negyed pontosan egy fél-hullamhosszl vezet6t

alkot, amiben a 11.4bra szerint valtozik a fesziiltség V(t) és az dram I(t) az 1d6 fiiggvényében.
A X hullamhosszt a radidhullamok ¢ terjedési sebessége (fénysebesség) és az f

frekvenciajanak a hanyadosa adja (3.képlet).

LF ,tag’’-ek nagyrészt kialakitdsuk miatt massziv formaban fordulnak eld, példaul
vastag plasztik kartya, epoxy gyantaval kiontott miianyag hazban. HF és UHF ,tag’’-eket

lényegesebben egyszeriibb barmibe beleintegralni a kevés vagy nélkiilozhetd menetszdm miatt,

118 tumns
/

LF G 125 KHz

24cm
7 tun

ms
g 13.56 MH.
o _ ‘

v =
75cm

900 MHz
UHF 148cm
: 331A
B SOOJDBSENW.. -
e

12. dbra: tag’-ekK frekvenciatartomany alapjan valtozo felépitése (Dobkin, 2007)
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ezaltal legyen az kartya, korong alaku kulcstarto, hajlékony, papirvékony matrica kivitelben is

megvalosithatoak amire tetszéleges abrakat, szoveget is lehet nyomtatni.

3.2 Olvasok
A ,tag’’-ek ellenparjaik, feladatuk: hozzaférjenek és kinyerjék a cimkékben tarolt
informaciokat. Az olvasasi eljaras soran egy kérést kiildenek a ,,tag”’-ek felé. Az olvasoé altal
generalt elektromagneses mez6t az antenndkon keresztiil felhasznélja a cimke az dramkorének
energia ellatasara, hogy hozzaférjen az elraktarozott adatokhoz és visszakiildje az olvasonak.

Ezt a folyamatot ,,backscattering’’-nek (angolrol forditva, visszaszérasnak) nevezziik.

A héarom {6 frekvenciasavra felosztas a cimke-olvasoknal is érdemes alkalmazni. LF és
HF olvasok vegyesen eléfordulnak fixen telepitett és hordozhatdo formaban. LF rendszerek
jobban teljesitenek zavaros kozegekben. Fémek, folyadékok kornyezetében rovid, par
centiméteres iizemi tavolsaggal dolgoznak. HF esetében nagyobb hatétdvval szamolhatunk,
akar egy méterig. Az UHF savban ilizemeldkre jellemzo a stacionarius elhelyezés, a nagyobb
kommunikécios tavolsagok (par méter) kihasznalasa miatt (atdij ellendrzési rendszerek, mozgo

vasuti kocsi azonosités, bolti, konyvtéri lopasgatlok kornyezetében).

Maximalis effektiv hatotavolsag (m)
(-30°) szogben Merdlegesen (30°) szogben
865.6-867.6 MHz 6.4 7.5 6.5
902.75-927.75 MHz 6.3 7.3 6.3
952 MHz-954 MHz 6.1 7.1 6.1

l.tablazat: UHF olvasok hatotavolsaga

— —

1 Vco Antenna

2 j‘
1 ASKdata [ RF D
T Vee Tx /

Veo
Tx TransmltterJ_ 4| coupler
+

Micro- = —
Rx
controller ja—

Vee T

.

5 Envelope detector
o | L memm ] [K ]
ComparatorJ_ J_ J_

13. abra: RFID olvaso blokk diagramm (P. Nikitin, 2013)
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A blokkdiagramm (13.4abra) sok hasonlésagot hoz a cimkékhez viszonyitva. Itt is
megtaldlhatdak a kovetkezd kapcsolasok: a vételi (Rx - Receiver) oldalon torténik a jel
demodulalasa egy Schmitt triggeres ¢s az AM detektoros kapcsolason (envelope detector-on)
keresztiil.

Ujdonsag képpen megjelent a MOSFET helyett egy transzmitter, és az /O blokk. A
transzmitter, egy ASK modulatort (14.4bra) tartalmaz. Az ASK (Amplitude Shift Keying)
modulacio a kovetkez6 képpen milkddik. Egy oszcillator szolgaltatja az alapjelet
(vivofrekvenciat). A folyamatosan oszcillalo jelet a digitalis adatfolyam moduldlja, amikor
logikai 1 érték érkezik akkor a kimeneten sokkal magasabb amplitaddji lesz a jelalak, mint
amikor logikai 0 az specialis ES kapu (14.4bra, AND kapu) bemenetére. Ez azért specialis mert
az alapjelet a moduléci6 szintjének fliggvényében (100%-ot kivéve) részlegesen atereszti, hogy
folyamatosan fennmaradjon a térerd (15.4bra).

Az olvasok nem ,,zsdkutcaként™ iizemelnek, a mikrokontroller I/O-jai (Input/Output)
altal képesek kommunikalni kiilsé szdmitégéppel €s egymassal is. Halozatba kothetdk WiFi-n,
eterneten keresztiil, szamitdgéphez csatlakoztathatok USB-n és soros porton keresztiil (pl. RS-
232, RS-485). Egyszerlibb automatizalasi feladatokat is képesek ellatni (forgokapun beléptetni,

magneszarat, sorompot nyitni), megfeleld szamitasi kapacitas feltétele mellett, példaul

AND kapu

@,_M\_' :
|

Digitalis adatfolyam

14. abra, ASK modulacio blokk diagramm

0 1 1 1 0 0 0 1 0 1

ASK modulalt jel
(sdvszélesség
limitalty

R2R

voltage/V'

innnBREnln

(a) time/s

voltage/V'
1
0+ =
time/s
-1+

voltage/V
1

01 : time/s
-1 i b

voltage/V

gl
”l”'”'”l””””'”l”'” imels

15. abra, ASK modulalt jel 6sszetétele
(OpenUniversity. 2024)
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beléptetd rendszer esetében bekérhet tovabbi azonositadsi modokat is (PIN-kddot, biometrikus
adatokat).

Tobb résztvevos kommunikacios rendszer bevezetésével ) problémak mertiltek fel: a
kozeghozzaférés szabalyozasanak sziikségessé valasa. Két félét kiilonboztetiink meg, egyik a
cimke iitkozés. Ilyen abban az esetben torténhet amikor egy olvasé hatosugaraban egyszerre
tobb ,,tag” van jelen. A masik amikor tobb olvasé probal egyszerre tobb cimkével adatcserét
folytatni (altalaban UHF, mikrohulldmt rendszereknél fordulhat el a nagy hatoétavolsagok
miatt, ezért erre az esetre a dolgozat csak didhéjban fog kitérni), ez el6fordulhat raktarakban,
ahol jelen van egy folyamatosan iizemeld, fixen telepitett, nagy hatosugart, készlet
nyilvantartdsi célra hasznalt RFID allomas, amivel interferalhat a targoncas kézi keresd
pisztolya.

Az iitkozések elkeriilhetetlenek tobb kartya, cimke azonos idébeni jelenléténél. Nagy
valoszintiséggel fordulnak el ilyen esetek ezért kozeghozzaférési protokoll alkalmazasara van
sziikség. Amig az olvasd Osszegylijti a jelenlévd cimkék azonositoit addig réselt ALOHA
protokollt haszndl. Hierarchiat tekintve master-slave (mester-szolga / olvasd-cimke) az
alarendeltségi viszony a felek k6zott. A mester figyeli a kommunikécios csatornat €s ha hibatlan
adatkeretet vesz (sikeresen megkapja a szolga azonositojat), kiild egy nyugtat az adott cimkének
viszont, ha egy idében tobb mint egy cimke vélaszol az azonositojaval, vagy csak részlegesen

titkoznek keretek, azok eldobasra keriilnek.

A | >

B | 1

C | VA |

[ | |: f\\: 1
U

16. abra: réselt ALOHA adatkeretek titkozése (t: iitkozes altal kiesett ido)
(Gabor, 2008)

Ha nem kapott nyugtat az adott cimke akkor valamennyi id6 muilva ujra probalkozik és elkiildi
az azonositojat, ameddig el nem fogy a maximalisan felprogramozott probalkozasi lehetség
vagy nyugtat nem kap. A protokoll eldirasa szerint azonos kerethosszakkat kell hasznalni.
Miutan az olvasd Osszegyiijtotte a kdzelében 1évo Osszes ,,tag’ azonositdjat, kivalaszt
egyet, majd varja a kartyatél a SAK (Select AcKnowledge — kivalasztds tudomasul véve)
lizenetet majd folytatja az azonositast és egyéb memoria miiveleteket, addig a tobbi visszalép

készenléti allapotba €s var tovabbi utasitasra.
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Tobb aktiv eszkoz jelenlétében is sziikség van kdzeghozzaférési protokollra, ebben az
esetben CSMA-t (Carrier Sense Multiple Access — vivOérzékeléses tobbszords hozzaférés)

alkalmaznak.

A
17. abra CSMA illusztracio (Gabor, 2008)

Miel6tt ,,A” olvaso jelet adna, belehallgat a csatorndba, ha foglalt akkor addig var ameddig ,,B”

befejezi az aktudlis feladatat, majd amint végzett ,,A” azonnal elkezdi a beolvasast.

4. Széchenyi Istvan Egyetem beléptetorendszerének tesztelése

A dolgozatirashoz az ihletet a Széchenyi Istvan Egyetemen ilizemel6 kartyas beléptetd
rendszer szolgaltatta, kiilonb6z6 okok miatt sziikség volt tobb példanyra egy kartyabdl, ez

tovabbi motivaciot szolgaltatott egy kisebb kutatasra majd annak kiteljesitésére.

4.1 tag-ek (cimkék) adatvédelme, sokszorosithatosaga

Az emlitett helyszinen alkalmazott rendszer kartydi alapvetéen rendelkeznek
titkositassal, viszont nincs alkalmazva, mégpedig egy viszonylag érdekes rés nyoman.
Specifikacio szerint (NXP, 2017), dsszesen 1kB-nyi tarhely all rendelkezésre, ez 16 szektorra
van elosztva, a nulladik szektor nulladik sora (18.4bra: piros egységek) tartalmazza az egyedi
gyartasi azonositot (UID-t — Unique IDentificator-t, ami alapesetben ROM - Read Only
Memory, csak olvashaté memoria). Mindegyik egység tartalmaz négy blokkot (késdbbiekben
sort) amik egyenként 16 bajtosak, az adatmezOk mindegyike hexadecimalis (0-t6l, F-ig) értékek
formdjaban tarol adatokat és egyenként két kulccsal rendelkezik (18.4bra: z6ld és narancs

egysegek), igy akar mind a 16 szektornak megadhato 1-1 egyedi kulcspar (18.4bra).
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MiFare 1K, 720 usable bytes

Sector #0 Block #0

Block #1

Block #2

Block #3 58 [ 59 [ 60 [ 61 [ 6263

Sector #1 Block #4 [ 64 [ o5 [ 6o [ 67 [ o8 [ 6o [ 70 [ 70 [ 72 [ 73 [ 7a [ 75 [ 76 [ 77 [ 78 [ 70 |

Block #5 [ 80 | 81 | 82 | 83 | 84 | &5 | 85 | 87 | 88 | 89 | 90 | o1 [ 92 [ o3 [ 94 [ 95 |

Block #6 [ 96 [ 97 [ 98 [ 99 [ 100 [ 101 [ 102 [ 103 [ 104 [ 165 [ 186 | 167 | 108 [ 109 [ 110 [ 111 |

LT 112 | 113 || 114 | 115 [ 116 | 117 || 118 119 120 122 [ 123 [ 124 [ 125 [ 126 [ 127 |

Sector #2 Block #6 [ 128 [ 120 [ 130 [ 131 [ 132 [ 133 [ 134 [ 135 [ 136 [ 137 [ 138 [ 139 [ 140 [ 141 [ 142 [ 143 ]

Block #9 [ 144 [ 145 [ 146 [ 147 [ 148 [ 145 [ 150 [ 151 [ 152 [ 153 [ 154 | 155 [ 156 [ 157 [ 158 [ 150 |

Block #10 [ 160 | 161 | 162 | 163 [ 164 [ 165 [ 166 | 167 [ 168 [ 169 [ 170 [ 171 [ 172 [ 173 [ 174 ] 175 |

Block #11 176 177 178 179 180 181 182 183 184 186 | 187 | 188 | 189 | 190 | 191

Sector #15 Block #60 [ 960 | 961 [ 952 | 963 [ 964 [ 965 [ 966 | 967 [ 968 [ ovs [ 70 [ 971 [ 972 [ 973 [ 974 [ 75 |

Block #61 [ 976 | 977 [ 978 [ 979 [ oev [ 981 [ 982 | 9e3 [ ved [ ves [ ose | 967 [ ose [ 989 | 990 [ eu1 |

Block #62 [ 992 | 993 | 994 [ 995 [ 996 [ 997 [ 098 | asu [ 1000 [ 1001 [ 1002 | 1003 [ 1004 [ 1005 | 1006 ] 1007 |

LGS E Ml 1008 | 1009 | 1610|1011 1012 1013 | 1014 1615 1016 1018 | 1019 [ 1020 [ 2021 [ 1022 [ 1023 |

18. abra szektorok adatstrukturdja (Rose, 2021)

A fehérrel jelzett mezOknek nincsen kiilonleges funkciojuk, adattarolasra alkalmasak. Minden
szektor utolsd sora tartalmazza: A (20ld) kulcsot, lildkban a hozzaférési feltételeket, majd
sziirkével egy ,,szabad™ bajtot és B (narancs) kulcsot (ha B kulcsra nincs sziikség a bajtjai

konfiguralhatdak adatmezdként is).

Androidos rendszerre elérhetd a gyartd (Mifare) hivatalos alkalmazasa (19.4abra), ami a
Classic kartyacsalad tagjaival képes miveleteket végrehajtani. (Iényeges funkciok: iras,

olvasas, adatmezOk szerkesztése, klonozas).

MIFARE Classic Tool

WRITE TAG

EDIT/ANALYZE DUMP FILE EDIT/ADD KEY FILE

A 1

TooLs

19. abra Mifare Classic tool

Klonozas céljabdl extra cimkékhez nem nehéz hozzijutni, internetes aruhizakon
keresztiil konnyen beszerezhetéek, még ha formara tobb félével is lehet taldlkozni (kulcstarto,

kartya, korong, matrica stb.) igazabdl kett6t kiilonboztetiink meg. Az eredeti és masodik
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generacios (2nd gen magic tag) ,,varazs cimkéket”’, az eltérés a két kiadas kozott paranyi mégis
dontd sullyal bir. A ,,magic tag”-ek azzal a specidlis tulajdonsadggal birnak, hogy irhato a
nulladik blokk els6 sora, ami az egyedi azonositot tartalmazza, igy ez nélkiilozhetetlen a kisérlet

szempontjabol.

Az els6 probalkozasok alkalmaval semmi kiilonos informacidé nem kertilt feltarasra, az
eredeti kartya gond nélkiil beolvashatonak bizonyult, ebbdl kdvetkezett, hogy a kulcs mezdk és
a hozzaférési kondiciok is az alapértelmezett értékekre vannak beallitva (21.4bra, zold kulcs
karakterek és narancssarga hozzaférési kondiciok). A cimke olvasids meniipontban elegendd
kivélasztani az ,,std.keys” (standard kulcs) fajlt (20.4bra), ami tartalmaz harom lehetséges
kulcsot, FFFFFFFFFFFF, AOA1A2A3A4A5, D3F7D3F7D3F7. Ha van egyedi kulccsal ellatott
cimkénk akkor sziikségessé valik betolteni vagy a kulcs(ok) birtokaban kézzel irni egy kulcs
fajlt. A start gomb megnyomadsa utan elindul az olvasasi folyamat és par masodperc utdn minden
tarolt adat lathatéva valik. Az eredeti kartya is megegyezd eredményeket produkalt, annyi
eltéréssel, hogy mas azonositot foglalt magaban az els6 sor. Az adathalmazokat 6sszehasonlitva
egyértelmiivé valt, hogy ebben az esetben elegendd az egyedi azonositdt a&tmasolni egy iires

cimkére.

Map Keys to Sectors

SELECTALL  SELECT NONE

[ extended-st.keys

std.keys

Key Mapping Progress

CANCEL START MAPPING AND READ TAG

20. abra Kulcs fajlok
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Dump Editor (UID: 413B300D)

aption: (U

00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

1

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFEFFFFEFEFF 69

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 89

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69
r7
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

Dump Editor (UID: 413B300D)

I/

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF

r1

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFEFF 69

rl

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

512

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

13

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

r14

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

15

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
FFFFFFFFFFFF 69

21.. abra véletlenszerii kartyarol beolvasott szektorok

A masolasi procedura a kovetkezoképpen zajlik:
-Write tag meniipontban Clone UID-t kell kivalasztani.

-A telefon hatuljdhoz tartva a masolando kartyat, a klonozd program beolvassa az UID-t a

masolandd azonositd helyére (22.abra, D250C7F9).
-Majd a 0.szektor elsO soranak létrehozasa a generate block( and clone UID gombbal.

-A program kéri a feliilirand6 cimkét (22.4bra, FD70464A), amint érzékeli elkezdi a klonozasi

folyamatot, atirja a 0.szektor elsd sorat.

-Miutan végzett megerdsitést kér egy tjra olvasassal €s nyugtdzza a miiveletet amennyiben az

sikeres.
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5:28

Clone UID to Magic Tag (2nd gen)

This tc Dofatagtoa’r
atible, dir
info button to ge

UID to clone D250C7F9
[ show options

GENERATE BLOCK 0 AND CLONE UID

ag (FD70464A)

22. abra Klénozasi folyamat

4.2 Hallgatozas

Az ISO 14443-as (RFID kommunikacios) szabvanybol kétfélét kiilonboztetiink meg: A
¢s B tipusit. A mérések megkezdése eldtt fontos eldonteni, hogy melyik fajtat kell
beazonositani (ehhez nagy segitséget fog nyudjtani a fentebb taglalt alkalmazas), majd ebbdl
kikovetkeztethetd a radios jeleket demodulaldo kapcsolas felépitése. A Tools meniipontban
(19.4bra) megtalalhatd Display Tag Info eszkozre (23.4bra) lesz sziikség. A kartya beolvasasa

utan az altalanos informaciok alatt megtalalhato a keresett radids szabvany (4) tipusa.

Tag Info

Generic Info

X Available tools
Display Tag Info

Clone UID

D Log

Import/Export/Convert Files

23. abra: kommunikacios szabvany feltarasa

Szabvany | Tipus Irany Modulécid Kodolas | Segédvivo AdatatYltel
sebessége
A ado>vevd | ASK 100% Miller nincs
A A 0
14443 Vex’/oéad(’? ASK 10% | Manchester 847:5kHz 160kbps
B ado=>vevd | ASK 10% NRZ nincs
vevb—>ado BPSK 847.5kHz

2. tablazat: ISO/IEC 14443 A/B RFID szabvany 13.56MHz-en
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A tablazat szerint az 4 szabvany esetében, ASK-el modulalt jeleket kell keresni. Az
ado>vevd iranyt kommunikacio esetében 100%-os modulacios szintli képre lehet majd
szamitani, mint példaul a 15.4bra feliir6l harmadik fliggvénye. Logikai egy esetén az oszcillator
amplitidoja nem csokken viszont, amikor nulla kdvetkezik az alapjel teljesen megsziinik a 100-

100 = 0%-os jelszint miatt.

Vevé—>ado6 iranyban a 10%-os szint azt jelenti, hogy az alapjel amplitiddjanak
100-10 = 90%-4ara kell szamitani amikor logikai egy-el modulalt fesziiltségszint utdn nullaval

modulaltat kerestink.

A kisérletek folyaman sokféle lehallgatdé kapcsolas és annal is tobb oszcilloszkdp
beallitas kiprobaldsa aran sikeriilt elérni egyértelmilien beazonosithaté jelalakokat. A kezdeti
szakaszokban a lehetd legegyszeriibb modszerrel, egy alacsony (100 pH) induktivitasa
vasmagos tekercset antennaként hasznalva, mindenféle kapcsolds nélkiil torténtek a
probalkozasok. Ezzel a moddszerrel sok eredményt nem lehetett elérni, a zajos,

,triggerelhetetlen” jeleken €s a felismerésen kiviil hogy ez 6nmagéban kevés lesz.

Hosszas adatlapok, radids konyvek és egyéb kisérletek bongészése utan azt a konkliziot
lehetett levonni hogy az eredetileg a cimkékben alkalmazott AM radids detektoros (angolrdl
forditva envelope detector: ,,boriték fogd™) kapcsolds (7.4bra) a néhany modositassal tokéletes
lesz erre a célra. A modulator MOSFET elhagydsaval és a cimke mikrovezérldjének helyére
egy oszcilloszkopot csatlakoztatva (24.4abra) sikeriilt eredményesen mérni. Az alabbi (24.)

abran a kisérletben hasznalt pontos értékek vannak feltlintetve.

D1 N
N B
10p 1.5n
L1 1 1k
10uH™
| . - e
GND

24. dbra: ,boritékfogd kapcsolds”
A kapcsolas miikodési elve: L1 az antenna tekercs és C1 kondenzator parhuzamos
hangolt rezgékort alkot, ami a jobb vétel érdekében az lizemi frekvencia 13.54 MHz kérnyékére
lett hangolva, a fentebb emlitett Thomson képlet szerint fo=15.91 MHz-re. Bar a hallgat6zasi

eredményeket az eltérés szignifikdnsan nem befolyésolta, az oka emlitésre méltd. Abbol adodik,
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hogy a szabvéanyos alkatrész (tekercs és kondenzator) érték parokbdl nehéz pontosan
behangolni egy dramkort (ez a probléma kikiiszobolhetd egyedi alkatrész készitésével).

A D1-es dioda leszliri a valtakozd aramt komponenseket majd C2 és R1 alulateresztd sziir6t
alkotva jelentdsen lecsokkenti a vivéfrekvencia hatdsat a V mérési ponton, igy lathatova valik

az eredeti jelalak.

Kivitelezéskor eld fordult még egy probléma: az antennaként hasznalt tekercs nem
lehetett a ,,boritékfogd” kapcsolas kozelében a nagy térerd miatt. Az olvasd tekercsének erds
sugarzasa aramot képes indukdlni az aramkor tobbi alkatrészében, azok kivezetésein, és a
prototipus panel vezetdsavjain. Ez a jelenség olyan mértékben befolyasolta a méréseket, mintha
nem is mikodne a kapcsolds. Megoldasként 10cm-el meghosszabbitasra keriiltek az antenna

kivezetései.

Meérési 6sszeallitasrol késziilt képek:

25. abra: ,,boritékfogo kapcsolas ” prototipus panelon megvalositva

26. dbra: ,,boritékfogo"” kapcsoldas mérési dsszedllitasa beléptetékartyaval
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27. abra: ,,boritékfogo" kapcsolas olvasoként okostelefont alkalmazva

29

A mérések soran tobb kiilonboz6 érdekes jelenség volt megfigyelhetd. Egy ,,tag
altalaban mar 4cm-r6l olvashatd. Amikor ezen a tavolsagon kiviil, de maximum 10cm-en beliil
merdlegesen kozelitett a telefon tekercsére egy kartya, akkor mar az olvaso elkezdett kb.

500ms-os periddus idével 40ms-os ping-eket sugarozni (1. mérés).

£ SE010272 St Mr 23 21,41:43 2024
I 2

Pk-PK(1)
545Hz

28.abra: periodikus ping-ek
Az els6 mérések folyaman a jelek tulajdonsagainak megismerése folyt. Az elsd
eredményes triggerelés a jelszint kdzepére allitva fogott jelet a nagyfrekvencids komponensek

figyelmen kiviil hagyasaval (29.4bra, HF reject). A demodulalt digitalis jel nagy kitéréseibol

m

Holdotf
BO0.On:

58010222 Sun Mer 10000348 2024

29. abla elsd elfogott jel

arra lehet kovetkeztetni, hogy a fentebb emlitett 100%-0s modulacids szintii jel 14thato, ami az

olvasd = kartya iranyu adatfolyamot tartalmazza. A 29.4bra alapjan vilagossa valt, hogy a zajos
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atlagjel ald és a O-fesziiltség koz¢é érdemes bedllitani a triggerelési szintet, megcélozva a lefelé
mutato tiiskéket. Az eldbbi megallapitasokat alkalmazva a 30.4bran nagyon szép jelalakot

sikeriilt lencsevégre kapni.
ED-% 10024 58010222 Mon Jun 10 00:04:252019

1 500%/

PE-PH(T]
30.a7 a: helyes triggerelési szint bedllitva

A 29.abrahoz képest sokkal révidebb lefel¢ iranyuld kommunikdcié utdn lathatova

valtak a cimke 4ltal visszakiildott bitek, a csekély fesziiltség ingadozas arra mutat, hogy valdéban

10% koriili modulacioval dolgozik a szabvany. Nagyobb iddalapot és mas jelformaldsi

modszert (acqusition-t) valasztva (Normal helyett High Res-t — nagy felbontést) egy teljes,

illetve tobb egész lizenetet is lehetséges sokkal jobb olvashatosaggal elfogni (31.4bra). Fontos

megjegyezni, mivel ritka események elfogasa a cél, érdemes a digitalis tarolos oszcilloszkdpok
EDU-X CNGB010222: Thu Mar 28 23:18:40 2024
St
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10.0:1

ATITORATITY

g ]
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31.dbra: teljes tijrairds végi, egész, oda-vissza adatcsomag
Single (egyszeri) mintavételezési modjat alkalmazni, mivel a keresett jel nem periodikusan
1smétlédo és sziikség van minél nagyobb felbontasra a kiértékeléshez. Single iizemmddban
egyetlen ,,képet” készit és tarol az oszcilloszkép igy a teljes memoriat ki lehet hasznalni. A
jelrol ez altal kétszer nagyobb felbontast kép kaphatd a folyamatosan mintavételezé automata
modhoz képest, ahol egyszer mintavételezi, masodszor kirajzolja az elézbleg vett jelet az
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oszcilloszkop. A két miivelet szimultan végrehajtasdhoz (egyszerre vagy irni, vagy olvasni lehet
egy memoridba), két adattaroloegységre van sziikség, igy ebben az esetben kettéosztva lizemel

a memoria.

A 3l.4bran egy kartya teljes Gjrairdsa soran elfogott utolsd6 adatcsomag lathato. A
mivelet koézben az egyedi csomagokban jellemz6en hosszabb ideig tart az olvaso

kommunikacidja a cimke iranyaba, mint visszafelé (32.4bra).

EDU-X 10024, CN58010222: FriMar 29 00:03:40 2024
1 2

KEYSIGHT

Math

H‘\H 1/DC

32.abra: teljes kiolvasas kozben elfogott adatcsomagok

EDU-X 10024, CNBB010222: Thu Mar 26 23:33:23 2024

Recall
~3-

Default/Erase

Press to
Freq(1) Pk-Pk(1): t R Save
54kHz 20

33.dbra: cimke->olvaso, kommunikacio manudalis kiértékelése dekodolas nélkiil
A 2.tablazatbol tudjuk, hogy a visszafelé kommunikdcid Manchster kddolast hasznal,

ami a kovetkezoképp miikodik: a 0-biteket az 1 = 0 atmenet, az 1-biteket pedig a 0 = 1 atmenet

0

=z
=
=

%

ﬂﬂ

Manchester

(b)
34. abra: Manchester kodolas (Zhou, 2010)
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szimbolizalja (34/a, dbra). Ha tobb egyforma bit kovetkezik egymas utan akkor a jel félidoben
visszatér az eldz6 allapotba igy a kovetkezd bitet szintén jelvaltas fogja szimbolizalni (34/b,
abra utols6 3db nullds sorozat), ezzel megakadalyozhat6 az adatfolyam kezdetén jelentkezd
bizonytalansag az elsé bit mivolta tekintetében, és a szinkronvesztés. 34.4bra szerinti példa
dekddolas: az els6 2 valtas (33.4bra, els6 négy bitje, 0110) dekodolt megfeleldje egy 0 majd azt

kovetden logikai 1- értéket takar.

Lefelé kommunikécio esetében Miller kddolast (34.4bra) haszndl a szabvany. Elvét

tekintve harom szabalyt alapjan kddolhato az alapjel:
-Ha a jelenlegi bit 0, akkor nem invertalja a jelet.
-Ha a jelenlegi bit 0 és az el6z0 is az volt akkor invertalja a jelet a bit ,,élénél”.

o

-Ha a jelenlegi bit 1, el6z6 0 vagy 1, akkor invertalja a jelet a bit kozepénél.

Eredeti iizenet

Miller kodolt iizenet

34.abra: Miller kédolas
EDU-% 10028, CNE8010222: Thu Mar 28 23:18:23 2024
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35.abra: olvaso->cimke kommunikacio manualis kiértékelése dekodolas nélkiil
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A 35.4bréan invertalt Miller kodolt jel lathato 0101 1011 0110 1110 binaris értékekkel, dekddolas
utan a kovetkezd biteket adjak vissza: 0000 1001 1001 1101. Manchesterhez képest az az
elénye, hogy kisebb savszélességet hasznal, és ellenallobb az interferenciat képzd zajokkal

szemben. Hatranya a bonyolultabb megvalositas.

5. Javaslatok a javitasra

Megel6zd intézkedésként érdemes hasznalatba venni a jelenleg is elérhetd titkositasi
funkciokat (A és B kulcsokat), a nagyobb biztonsdgot igényld helyiségek belépési feltétele
kiegészithetd biometrikus azonositassal, fontolora vehetd a magasabb biztonsagu, korszeriibb

titkositasi metddusokat hasznalé rendszer telepitése.

Jovobeli tervek

Szeretném tovabb vinni a kutatast, célom a jelenlegi tuddsszintemet fejlesztve, jobban
megismerni kiilonb6z6 tdmadasi modszereket, open source (nyilt forrdsu) kartyaolvasokkal

kisérletezni, késdbb biztonsagi rendszerek fejlesztésében, kialakitdsdban részt venni.

Konkluzio

A kutatds soran ismertetésre keriilt az RFID rendszerek miikodési elve sziikséges
részletekig, fény deriilt egy stlyos biztonsagi kockdzatra az egyetemen hasznalt kartyas

beléptetd rendszerben, kisérletek folytak a két fél kdzti kommunikacio lehallgatasara.
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