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1. Bevezetés

Az Internet életlink nélkiilozhetetlen részévé valt. Miikodésében alapvetd fontossagl az Internet
protokoll (IP), amely az adatcsomagok tovabbitasat végzi. A TCP/IP protokollcsalad nagyon
sokrétli €s sok mindenre kiterjed. Dolgozatom szerves részét képezik, ugyanis ezek
szabalyozzdk az alapveté miikddéstol egészen a bonyolult Osszedllitdsokig. A technologia
fejlodésével egyre gyorsabb informaciddramlasra van sziikségiink. Rohand vildgunk az
informéci6 sebesség allandd novekedéséhez szokott az elmult években. A sebesség mellett
természetesen a biztonsag is nagyon fontos.

Az IP-nek jelenleg két verzidja van hasznalatban: a régi 4-es verzié (IPv4) és a jelenleg
terjeddben levo uj, 6-0s verzio (IPv6). Az IPv4 és IPv6 csomagok tovabbitasara szamos szabad
szoftver megoldas létezik: képes ra a Linux kernel, egy nagy teljesitményti megoldas az FD.io
VPP. Dolgozatomban az FD.io VPP szoftver vizsgalata kapta a legnagyobb figyelmet, mert azt
allitjak, hogy 6k a ,,Vildgon a leggyorsabb ¢és legbiztonsdgosabb halozati csomagtovabbitok.”,
ezt az allitast fogom megvizsgalni.

A legjobb tudasom szerint végeztem a vizsgalatot 6sszehasonlitva a két szoftvert. Nem csupan
elméleti ismeretek alapjan végeztem, hanem nagy figyelmet szenteltem a fizikai mérésekre is.
Meéréseimnél figyelembe vettem a hardveres specifikdciokat, igy még részletesebb
Osszehasonlitast tudtam végezni. A dolgozatom tetépontja az eldbb emlitett sszehasonlitas,

melyben konzulensem tapasztalata nagy segitséget nytjtott.



2. A mérési modszer elméleti hattere
Ebben a fejezetben bemutatom azokat az RFC!-ket, amiket a munkdm soran nagy szerepet
jatszottak. Tovabba részletezem azokat az IP csomagtovabbitd szoftvereket, amiket hasznaltam:

Linux kernel és FD.io VPP. A Siitperf méroprogramrol is fog szolni az egyik alfejezet.

2.1. RFC 2544

Az RFC 2544-nek [1] az a célja, hogy meghatarozza, hogyan kell egy haldzatot 6sszekotd
eszkoz teljesitményét megmérni objektivan. A legfontosabb szempontok, amiket figyelembe
kell venniink egy sikeres méréshez:

o mérési Osszeallitds

e DUT (device under test) beallitasai

e Keret (frame format, frame sizes)

e atesztelési id6 (min. 60 perc)
Az RFC-ben 3 kiilonb6z6 mérési dsszeallitast mutattak be, szamomra az els6 volt a megfelelo,

ami igy néz ki:

Tester

DUT

1. abra A valasztott mérési osszeallitas (forrdas: RFC 2544)

Ez a fajta Osszeallitas az idealis és altalaban hasznalt a méréseknél. Eszerint mindkét eszkoz
rendelkezik ado és vevd porttal is. A kapcsolat a két eszkdz kozott gy jon 1étre, hogy a Tester
a kiildd portjan keresztiil csomagokat kiild a DUT fogad6 portjara, majd a DUT a csomagokat

tovabbitja és megékezik a Testerhez. Mivel a teszteld egyszerre kiildi és fogadja a

1 Az RFC (angolul Request Ror Comments) dokumentumok irjak le a TCP/IP protokollcsalad miikodését, a
legfontosabb haldzati protokollokat, és a teljesitményiik vizsgalatara hasznalt mérési eljarasokat is.
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tesztforgalmat, igy konnyen megtudja allapitani, hogy az 6sszes tovabbitott csomagot sikeresen
megkapta.
A tesztek mérése elott a DUT gép konfiguralasa a megadott 1épések szerint egy elhagyhatatlan
1épés. A sziikséges protokolloknak engedélyezve kell lennilik, minimalis valtoztatasok
engedélyezettek csak, amik fontosak a specifikus mérésekhez. Nem elfogadhaté példaul a
keretkezeld pufferek (frame handling buffers) méretének megvaltoztatisa a keretkezelési
sebességek tesztjel kozott, vagy az 0sszes szallitasi protokoll letiltasa egy kivételével az adott
protokoll atviteli teljesitményének tesztelése soran. A konfiguralashoz tartozik még az utvonal
frissitések (routing update), keep alive frequency.
TCP/IP over Ethernet keretformatumok vannak hasznalatban, amik lehetnek: learning frame,
routing update frame, management query frame, test frame. A 4 keret tipusbdl a teszt keretet
emelném ki, ami egy UDP Echo Request, amely annyi bitet tartalmaz, hogy kitoltse a sziikséges
keretméretet. A keretformatumon kiviil, amit fontosnak tartok még megemliteni, az a
keretméret. Ethernetre vonatkoztatva a keretméreteket az alabbiak lehetnek: 64, 128, 256, 512,
1024, 1280, 1518 Ethernet hasznalata soran.
Ahhoz, hogy jobban be tudjam mutatni, hol alkalmazzdk a test frame-eket, el6szor néhany
Osszehasonlito eljarast (benchmarking test) tipust szeretnék kiemelni a szabvanybol:

e Throughput (ateresztOképesség)

e Latency (késeltetés)

e Frame loss rate (keretvesztesség arany)

e Back-to-back frames

e System recovery (rendszer felépiilés)

e Reset (visszadllitas eredeti helyzetbe)
A throughput az a masodpercenkénti maximum keretmennyiség, ahol atvitel kdzben nem
tortént keretveszteség. Ennek mérése egy olyan mérési eljaras, ahol Tester egy adott keretrata
(frame rate) mellett egy adott ideig (legalabb 60s) kereteket kiild a DUT-nak, és ellendrzi, hogy
a DUT-t0l a keretek visszaérkeznek-e hiany nélkiil. Ha az elkiildott keretszam nem egyezik a
kapottal, akkor a kovetkezé méréshez csokkenti a keretratat. Sikeres mérés esetében pedig a
kovetkez0 méréshez noveli azt. A gyakorlatban binaris keresést haszndlnak a Ilehetd
legmagasabb olyan keretrata megallapitasara, ahol még minden keret hianytalanul megérkezik.
Fontosnak tartom megjegyezni, hogy bar az RFC 2544-bdl szarmazd 1. abran a nyilak

egyiranyuak, az RFC azt irja el6, hogy a mérést kétiranyu forgalommal kell elvégezni.



A latency mérés célja, hogy meghatarozza azt az iddt, ami eltelik, amig egy csomag a forrastol
(source) a meghatarozott célallomasig (destination) megérkezik. A latency meghatarozasa eldtt
a throughput mérést kell elvégezni. A latency mérés, azutdn annak az eredményét veszi alapul,
hogy a megfeleld keretrata (masodpercenkénti keretek szama) mellett kiildje a kereteket a DUT-
on keresztiil. Ennek a mérésnek 120 masodpercig kell tartania. A teszt soran egy keret kap egy
egyedi azonositét (identifying tag), amit 60 masodpercnél kiild a Tester. Kdzvetleniil a
megjelolt keret kiildése utan a Tester eltarol egy idobélyeget, ezt Timestamp A-nak nevezik. A
masodik idébélyeget (Timestamp B) akkor tarolja el a Tester, amikor a megjeldlt keret teljesen
megérkezett. A késletetés meghatarozasahoz pedig a Timestamp B-bdl kivonjuk a Timestamp
A-t. Ennek a mérésnek legalabb 20-szor le kell mennie és minden egyes mérés utan rogzitve
lesz a B-A értéke, majd a latency ezeknek az értékeknek az atlagdbol keriil meghatdrozésra, igy

egy pontosabb eredményt kapunk.

A frame loss rate meghatarozza, hogy egy adott keretrata mellett egy meghatarozott id6 alatt
elkiildott adott mennyiségli keretbdl hany veszik el. Ennek az ardnynak a kiszdmolasdhoz az
alabbi képletet haszndlja:

((kuldott_csomagok_szama — vett_csomagok_szam) = 100) / kiildott_csomagok_szama
A teszt legel6szor az atviteli kozeg altal lehetdvé tett 100%-os sebességgel indul, majd az
egymas kovetd tesztek kozott 10%-kal csokkenti a sebességet mindaddig, amig 2 egymadst
kovetd teszten nem voltak elveszett csomagok, vagy amig el nem éri a 10%-os sebességet, mert

akkor a mérés sikertelennek nyilvanitja.

A back-to-back frames mérés lényege, hogy megvizsgalja, meddig tud a DUT a maximum
keretrataval dolgozni. Nagy mennyiségli csomagot kiild a DUT-hoz tigy, hogy a keretek kozott
csak a minimdlis interframe gap idétartam telik el, és megszamolja, hany elkiildott keret
érkezett meg. Ha mindegyik csomag megérkezik, akkor noveli a keretek mennyiségét (burst of
frames), ezzel ardnyosan természetesen a mérés iddtartamat, ha kevesebb, akkor meg csokkenti
a szamukat. A tesztnek legalabb 50-szer le kell futnia és legalabb 2 masodpercig kell egy

mérésnek tartania.

A system recovery az az 1d0, ami kell ahhoz a rendszernek, hogy helyreélljon egy tulterhelés

utan. Ezt az 1d6t a througput alapjan lehet meghatarozni.



A reset az az 1d0, hogy milyen gyorsan tud a rendszer felallni egy hardware, software
visszaallitas (reset) utan vagy aramkimaradas esetén. Ezt a tesztek csak azoknal az eszkdzoknél

kell elvégezni, amik kozvetlen kapcsolatban allnak a DUT-tal.

Az RFC 2544 tobbféle eszkoz, példaul az ISO OSI modell masodik rétegében mikddo bridge
vagy switch valamint a harmadik rétegében miik6dd, IP csomagtovabbitdé (router)
teljesitményének a mérését is definialja. Routerek teljesitményének a mérésére lefoglalt egy IP-
cim tartomanyt is, ez a 198.18.0.0/15. A tartomany also felét (198.18.0.0/16) az 1. abra szerinti
Osszedllitas bal oldalan, a fels6 felét (198.19.0.0/16) a jobb oldalan kell hasznalni. A DUT
interfészeihez az adott tartomany 1-re végzodo IP cimét kell rendelni (198.18.0.1 ¢és

198.19.0.1).

2.2. RFC 4814

Az RFC 4814 [2] tobb kiilonbozo témat is targyal. A méréseim szempontjabol ezek koziil a 4.5.
pontjaban emlitett az alvéletlen portszamok (pseudorandom port numbers) az érdekesek. A ma
hasznalt halozati kartyak képesek arra, hogy a beérkezo csomagokban talalhato forras és cél IP-
cimek, illetve TCP vagy UDP forras- és célportszamok felhasznaldsaval, egy hash fliggvény
segitségével a csomagok altal okozott megszakitasokat szétosszak a kiilonb6zd CPU
magokhoz, hogy azok feldolgozzak dket. Ezt a folyamatot hivjak vételoldali skalazasnak (RSS:
Receive-Side Scaling), aminek a célja a skalazhatosag elérése. Az RSS tdmogatdsa érdekében
az RFC 4814 ajanlja a pseudorandom portszdmok hasznalatat. Az ajanlott tartomanyok:
o forras portszdmoknal: 1024 — 65535

o c¢l portszdmoknal: 1 —49151

2.3. RFC 5180

Az RFC 5180 [3] sokban hasonlit az RFC 2544-hez, de mig az az IPv4 cimekre fokuszalt, addig
az RFC 5180 mar az IPv6-0s cimekre késziilt. Az RFC-bdl kiemelném a keretméretet és a DUT

protokoll cimeket.

IPv6 esetén a csomagok fejrészének mérete 40 bajt, mig IPv4-nél 20 bajt. Az 1518 bajtos
keretméret az untagged Ethernet frame maximalis méretét jelenti, azonban az IEEE 802.3-as

szabvany megengedi, hogy 2048 bajtosra noveljék, hogy megfeleljen az IEEE 802.1AE MAC



biztonsagi protokoll altal eldirt frame tags és egyéb kapszulazdsok (encapsulation)
elhelyezésének.
az IPv4-es kozponti készlete kimertilt. Sziikséges volt egy megndvelt cimtartomanyra (32 bit
helyett 128 bit), amit a jovében kdnnyebben lehet fejleszteni, igy keriilt bemutatasra az IPvo6.
Az IANA az IPv6-o0s cimtartomanybol kijeldlt egy részt, annak mérésére (benchmarking). Ezek
a cimek nem elérhetéek publikusan, és nem hasznalhatok internetes forrascimekként vagy
célallomas cimekként. Az RFC 5180-ban a DUT IPv6-os cimeket hasznal. A lefoglalt
tartomany: 2001:2::/48. Az RFC 2544-hez hasonldan, itt is meg kell felezni a cimtartomanyt.
Az 1. abra bal felén hasznalhato tartomany: 2001:2::/49, a jobb felén hasznalhaté pedig:
2001:2:0:8000::/49. A DUT protokoll alapjan az interfészek cimzésénél az alabbi feltételeknek
kell a cimeknek megfelelnitik:

e Az eldtaghossz /126, ami egy ponttol-pontig linket (point-to-point link) szimulal egy

{6 router szamara.

e Az el6taghossz kisebb vagy egyenld /64.
Az utols6 pont alapjan nem ajanlott eldtaghosszat valasztani a 64-128 tartomanybol,
leggyakrabban a /64-es el6tagot hasznaljak. Az IPv6 unicast interfész ID-jét a DUT-on ::1-re
kell beéllitani..

2.4. DPDK

A DPDK (Data Plane Development Kit) [4] egy nyilt forraskddua, Linux felhasznaloi feliileten
miikodé keretrendszer, amit azért hoztak I1étre, hogy javitsak a csomagfeldolgozasi
sebességeket kiilonféle CPU-architektarakon. Az Intel 2010-ben adta ki a szabadalmat, és 2013-
ban j6tt 1étre az open source kozosség DPDK.org webhelyen. [10]

Gyors népszerliségre tett szert, és ma mar szinte az 6sszes nagy CPU architektarat, NIC-et
tamogatja és tobb platformon is elérhetéve valt. Hogy miért volt sziikség a DPDK-ra? Egy
olyan vilagban, ahol barki szdmara mar elérhetd az Internet és ezekhez olyan alkalmazésok €s
vezetékes/ vezeték nélkiili eszk6zok késziiltek, mint vided streaming, okos késziilékek,
routerek, VoIP stb., amik szamara nélkiilozhetetlen a gyorsasag. Legfontosabb szempontokka
valtak a teljesitmény, az ateresztoképesség (throughput) és az alacsony késleltetés, ezeket
szeretné mindenki folyamatosan fejleszteni. A DPDK-nak egyik {6 elénye ez is, hiszen lehetové
teszi a nagy sebességii halozati adatcsomag alkalmazasok (high-speed data packet networking

applications) gyors fejlesztését.



Miért olyan gyors a DPDK? A DPDK ugy éri el a gyors csomagfeldolgozast, hogy olyan
konyvtarakbol és illesztoprogramokbdl (drivers) all, amik képesek kikeriilni az operacios
rendszer network stack-jét, ezzel pedig csokkentik a késleltetést. Igy a felhasznalok 1ényegesen
nagyobb teljesitményt kapnak a csomagfeldolgozasi teriileten. A DPDK képes kozvetleniil
kezelni a hardware regisztereket, igy nem a Linux kernelen at kell elérnie Oket. Mivel
kozvetleniil képes kommunikéalni a hardware-rel, igy ez sebesség- és teljesitmény javulast
eredményez. Vannak olyan programok, amik tdamogatjak a DPDK-t ezzel pedig képesek még
gyorsabban kezelni az érkezé csomagokat. Ezeknél az alkalmazasoknal engedélyezve van,
hogy a halozati kartyadk, kdzvetleniill DMA-zdk a memoriat. A DMA (Direct Memory Access)
segitségével az eszkdoz kozvetleniil irhat vagy olvashat a memoriabol, anélkiil hogy a
processzornak kozbe kellene avatkoznia minden egyes adatatvitelnél. Ezért a DPDK- enabled
alkalmazasoknal a halozati kéartya gyorsabban tudja feldolgozni a kiildott vagy fogadott

crer

igy kihagyva a CPU terhelését.
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2. dbra Kernel és a DPDK csomagok titvonalénak dsszehasonlitasa [4]

A DPDK kulcsfontossagu elemei a kovetkezok [4]:
o Environment Abstraction Layer (EAL) — Egy olyan altalanos interfészt biztosit, ami

elrejti a kornyezet specifikus jellemzdit az alkalmazéasok eldl.



« Ethernet Poll Mode Driver (PMD) — Ugy tervezték, hogy tudjon miikdni olyan
mechanizmusok nélkiil, amik aszinkron és megszakitas alapu jelzések, helyettiik a
halozati kartya folytonos lekérdezését végzi.

e Memory management — A tObbszintii virtudlis memoriakezelés lassitdo hatdsat
kikiiszobolo, Un. ,,huge page” memoriat hasznalja, abban képes objektumokat kezelni
(lefoglalni, felszabaditani) figyelembe vége a NUMA (Non-Uniform Memory Access)
kovetelményeit is.

o Buffer management —Elore elhelyezett és fix méretli puffereket kezel, amiket a
DPDK altal kezelt memoridban tarolnak, ezzel 1ényegesen csokkentve azt az iddt, amit

az operacios rendszer azzal toltene, hogy elhelyezze és eltavolitsa Oket.

A DPDK t6bb konyvtarbol all [4]:
e lib - DPDK konyvtarak forraskodja
e drivers - DPDK poll modu illesztoprogramok forraskodja
e app - DPDK alkalmazésok forraskodja (automatikus tesztek)
e examples - DPDK alkalmazéaspéldak forraskodja
e config, buildtools, mk - Keretrendszerrel kapcsolatos makefile-ok, szkriptek és

konfiguracio

2.5. A Linux kernel csomagtovabbitasa

Ebben a fejezetben a Linux kernel csomagtovabbitasarol fogok irni. [9] E16szor altalanossdgban
ismertetem, hogy egy csomagtovabbitonak milyen feladatokat kell megoldani, azutan ratérek
arra, hogyan torténik ez a Linux kernel esetén.
A csomagtovabbitast harom részre oszthatjuk, és harom kérdeést is kell megvalaszolnunk:

e Kinek kiildjiik tovabb? (Utvélasztas (routing))

e Hogyan kiildjiik tovabb? (Tordelés (fragmentation))

e Milyen QoS biztositasaval? (QoS (szolgaltatasmindség))
Az els6 kérdésre a vélaszt, az adott csomagban levo célcim és az utvalasztasi tabla (routing
table) alapjan hatarozzuk meg. A kiildés soran tordelésre lehet sziikség, amit a csomag és a
kovetkezé halozat MTU-ja (Maximum Transmission Unit) hatdroz meg, hogy mekkora
méretben érkezik €s tovabbithato. Végiil a harmadik kérdésre a valasz, hogy milyen mindségii
lesz a csomagtovabbitas, azaz mennyi veszteség varhato, az, hogy nem lehet elére megmondani

,Best effort” nincs garancia. Esetleg lehet alkalmazni a ToS (Type of Service) mezd



felhasznalasaval egyéb protokollokat és mechanizmusokat. Ezt azonban az Internet esetén
altalaban figyelmen kiviil hagyjak.

A halozat kivalasztasanal figyelembe veszi az IP cim Network ID és Host ID-jat, amit a halozati
maszk segitségével hataroz meg. A c€l IP-cim és az utvalaszto tabla adott sorahoz tartozo
halozati maszk kozott bitenkénti ES miveletet végez. Ha ennek eredménye azonos az
utvalasztd tabldzat adott sordban szerepld célhalézat cimmel, akkor azt mondjuk, hogy
illeszkedés van. Abban az esetben, ha a cél IP cim tobb halozatra is illeszkedik, akkor
legspecifikusabb illeszkedés alapjan kell tovéabbitani. Ez azt jelenti, hogy ott, ahol a
leghosszabb a halozati maszk. Ezt az eljarast hivjak Leghosszabb Prefixre illeszkedés
algoritmusanak (Longest Prefix Match Algorithm).

Mind a dedikalt hardver routerek, mind a Linuxban implementalt csomagtovabbito algoritmus

ezt az elvet koveti.

A Linux kernel a csomagtovabbitis sordan a beérkezd halozati csomagokat feldolgozza, és
tovabbitja a megfeleld helyre. Ennek sordn a kernel kiilonb6z6é mechanizmusokat hasznal,
példaul a skaléris csomagfeldolgozast és az RSS-t (Receive Side Scaling). [8]

A skalaris csomagfeldolgozas soran a kernel egyenként dolgozza fel a beérkez6 csomagokat.
[5]

Egy megszakitaskezeld fiiggvény (alap esetben) egyetlen csomagot vesz at egy halozati
interfésztdl, és egy sor fliggvényen keresztiil dolgozza fel. A skalar csomag-feldolgozas
egyszerli azonban nem a leghatékonyabb, mert:

e Amikor a kodut hossza meghaladja a mikroprocesszor utasitas-cache (I-cache) méretét,
akkor a processzor folyamatosan 1j utasitdsokat tolt be a gyorsitotarba, ami csokkenti a
teljesitményt.

e A masik probléma a mély hivasi stack (call stack) hasznalatadbol mertil fel. Ahogy a
ami tovabbi teljesitményveszteséget eredményez

Ez a moédszer egyszerli, de hatékonysaga korlatozott lehet, mivel minden egyes csomag
feldolgozasakor ugyanazt a hivasi lancot kell végrehajtani, ami iddigényes lehet, €s megterheli
a processzort ¢s a gyorsitotarakat.

Receive Side Scaling (RSS) egy olyan mechanizmus a szamitdégép-haldzati kommunikacidban,
amely segit optimalizalni a halozati csomagok kezelését és feldolgozasat a szamitdgépes
rendszerben. A RSS egyik feladata, hogy lehetdvé tegye a halozati interfészvezérlok (NIC)

szdmara, hogy tobb vevdoldali varakozo sorral (multi-queue) rendelkezzenek, és az érkezo
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csomagokat kiillonb6zé sorokba rendezzék, igy a CPU magok kozott eloszlik a
csomagfeldolgozasnak a terhe. A RSS technologiat haszndlva a NIC az érkez6 csomagokat egy
hash fiiggvény segitségével osztja be a kiilonb6z6 sorokba, majd ezeket a sorokat kiillonb6zo
CPU-k feldolgozzdk. Ez a hash fiiggvény altaldban a halozati és/vagy a szallitasi réteg
fejlécében helyezkedd adatmezOk tartalmat hasznalja. Linux esetén beallitastol fliggden vagy
csak a forras és cél IP-cimeket vagy ezeken kiviil forras és cél TCP vagy UDP portszdmokat is
képes figyelembe venni. Az RSS segitségével a haldzati terhelés hatékonyabban oszlik meg a
rendszerben, igy novelve a teljesitményt és csokkentve a csomagok késleltetését. Amikor egy
csomag érkezik, a NIC értesiti a megfeleld CPU-t az IRQ segitségével. Az IRQ-kat felhasznalva
az RSS lehet6vé teszi a haldzati adatforgalom hatékony terheléselosztasat a rendelkezésre allo
CPU-k kozott. Minden fogadasi sorhoz kiilon IRQ van tarsitva. Ennek eredményeként a
fogadasi megszakitasokat tobb CPU is kezelheti, ami ndveli a rendszer teljesitményét és
skalazhatosagat. A PCle eszk6zok szamdra az értesitési Utvonalat {iizenettel jelzett
megszakitdsok (MSI-X) hasznaljak, amelyek minden megszakitast egy adott CPU-hoz
iranyithatnak. A jol konfiguralt IRQ és RSS beallitasok segitenek maximalizalni a halozati

kommunikécio hatékonysagat €s optimalizalni a rendszer teljesitményét.

A Linux kernelben a csomagtovabbitas soran a skalaris csomagfeldolgozas és az RSS egyarant
fontos szerepet jatszik. A skaldris feldolgozas alapvetden egyszerli, de lehet, hogy nem elég
hatékony a nagy terhelésii halozatok esetén. Az RSS segitségével a kernel képes hatékonyabban
kezelni a nagy terhelést, €s elosztani a csomagok feldolgozasat a rendszerben 1év6 tobb CPU

kozott, ezaltal novelve a teljesitményt és csokkentve a késleltetést.

A NUMA (Non-Uniform Memory Access, elosztott memoriahozzaférés) egy olyan
tobbprocesszoros rendszer, ahol a memoria-hozzaférés ideje fiigg a memoridnak a
processzorhoz viszonyitott helyzetététdl: az egyes processzorok a sajat helyi memoriajukat
javitsa a rendszer teljesitményét. [14]

Tobbféleképen is megkozelithetjiik ezt a rendszert. Ahhoz, hogy jobban megérthessiik, két
szempontot érintek: a hardver és a Linux szoftver nézépontjabol. [13]

Hardver szempontbol a NUMA egy tobb egységbdl allo rendszer és mindegyik tartalmazhat 0
vagy tobb CPU-t, helyi memoridt és/vagy 10 buszt. Ezeket az egységeket mds néven

"cellaknak" hivjak. A cellak 6ssze vannak kapcsolva, példaul pont-pont kapcsolattal.

11



A Linux szempontjabol a NUMA rendszerek elsésorban a Cache Coherent NUMA (ccNUMA)
rendszerek. Ezekben a rendszerekben minden memoria lathatd és hozzéaférheté minden CPU
szamara, és a gyorsitotarat az 6sszekapcsold kezeli.

A Linux szoftver nézdpontjabdl a rendszert hardveres erdforrasokat tartalmazd szoftveres
entitasokra, vagy "csomopontokra" (node) osztja fel. Ezeket a csomdpontokat a fizikai celldkra
képezi le, és a hozzaférések a helyi memoridhoz altalaban gyorsabbak, mint a tavoli
memoridhoz val6 hozzaférések.

A Linux minden csomoéponthoz kiilon memoriakezeld rendszert hoz 1étre, és minden
memoriazénahoz egy zonelistat. A zonelistaban szerepld zondk/node-ok azok, amelyeket a
rendszer az adott memoriaallokaci6 igényeinek kielégitése érdekében keres.

Az alapértelmezett beéllitdsok szerint a Linux azon a csomoponton probalja meg kielégiteni a
memoriaallokacios kéréseket, amelyhez az adott kérés kiszolgalasaért felelés CPU van
rendelve. Ha a helyi csomdpont nem képes kielégiteni a kérést, akkor a rendszer mas
csomopontok zoénait is megvizsgalja, hogy megtaldlja az els6 olyan zoénat, amely képes
kielégiteni a kérést.

A NUMA rendszernek szamos eldnye van, példaul a gyors adatmozgas és az alacsonyabb
késleltetés a multiprocessing rendszerben. Azonban hatranyok is vannak, példaul a magas

koltség és a nagyobb konfiguraciokhoz valo nehéz implementacio.

2.6. FD.io VPP

Az FD.io [5] a Fast Data Project-nek a roviditése, ami egy nyilt forraskodu ingyenes szoftver.
FD.io a VPP (Vector Packet Processing) gyors, és képes nagy teljesitményii forgalmat kezelni.
Tobb platformon is hasznalhaté. Mit jelent az, hogy vektor csomagfeldolgozas? Két fajta
csomagfeldolgozas létezik az egyik a skalar a masik pedig a vektor. Azok a programok
hasznaljak a vektor csomagfeldolgozast, amiknek nagy a teljesitmény igénye. Azért képes
nagyobb teljesitményre, mert szemben a skalar feldolgozassal, egyszerre tobb csomagot is
képes fogadni, majd ezt a csomag vektort atadja a feldolgozo funkcidnak, ami azt feldolgozza,
igy sporolva 1dét.

A VPP egy graf alapt tovabbitasi modellt hasznal, ami miatt kdnnyen lehet bdviteni és a
pluginokat sajat igényeink szerint alakithatjuk. Ez és a vektorcsomag feldolgozas hozzajarul a
magas ateresztOképességéhez. Harom dolgot emelnék ki a VPP architektirdjabol, amik

Iényegesen hozzéjarulnak a gyorsasagahoz:
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e Egy session layer, amely megkonnyiti a szallitasi protokollok és alkalmazasok kozotti
interakciot

o Cserélhetd (pluggable) szallitasi protokollok, beleértve a TCP-t, a QUIC-ot, a TLS-t, az
UDP-t

e VCL (VPPComs konyvtar), egy olyan konyvtarcsomag, amelynek célja a host stack

hasznalatanak megkonnyitése az alkalmazas szempontjabol

Az FD.io VPP tervezésének kozpontjdban a csomagfeldolgozési grafikon (Packet Processing
Graph) all.

A csomagfeldolgozasi grafikon azt jelenti, hogy barki uj grafikus csomdpontokat
csatlakoztathat. Emiatt konny(i a VPP fejlesztése, és azt is jelenti, hogy a plugineket specifikus
célokra lehet testre szabni. A VPP konfiguralhaté a Low-Level API segitségével.

A FD.io VPP 6sszegylijti a csomagok vektorat az RX gytiriikbdl, akar 256 csomagot is egyetlen
vektorban. Ezutan a csomagfeldolgozési grafikon alkalmazasa torténik, csomdpontonként
(beleértve a plugineket) az egész csomagvektorra. A fogadott csomagok bejarjak a vektorban
1év6 csomagfeldolgozasi grafikon csomopontjait, ettdl a haldzati feldolgozés altal képviselt
minden grafikus csomépont alkalmazddik az egyes csomagokra. A grafikus csomdpontok
kicsik, modularisak, és laza kapcsolatban vannak. Emiatt egyszeriibb ujabb grafikus
csomopontok bevezetése €s a meglévok modositasa.

A pluginek osztozott konyvtarak, és a VPP futasideje alatt toltddnek be. A VPP a plugineket a
konyvtarak keresésével taldlja meg, majd a futtatas soran dinamikusan tolti be dket. Egy plugin
teljesen fliggetleniil épithetdé a FD.io VPP forrasfdjltol, ami azt jelenti, hogy fliggetlen

komponensként kezelhetd.

2.7. Siitperf

Ebben a részben bemutatom a Siitperf méréprogramot, ami a Tester gépeken futott. A siitperf
neve onnan szarmazik, hogy eredetileg SIIT (Stateless IP/ICMP Translation) atjarok
teljesitményének a mérésére késziilt [6]. Rugalmassaga miatt alkalmas IPv4 és IPv6
csomagtovabbitok (routerek) teljesitményének a mérésére is. A Siitperf célja, hogy egy olyan
mérést lehessen vele végrehajtani, ami nagy teljesitményképességii, és konnyen lehessen
alkalmazni kutatdsoknal. A Siitperf felépitését illetden a legjobban, ugy lehet jellemezni, mint
binarisok és shell scriptek halmazat. A binarisok feladata [Pv4 vagy IPv6 adatcsomagokat

tartalmazo Ethernet tesztkeretek kiildése €s fogadasa, figyelembe véve a keretratat (kiildott
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vagy fogadott keretek szdma masodpercenként). A binarisokat C++ nyelven valositottdk meg,
DPDK segitségével mennek a mérések, hogy elérjék a kellden magas teljesitményt. A siitperf
négy mérési eljarast valositott meg: ateresztOképesség (throughput) csomagvesztés (frame loss
rate), késletetés (latency), PDV (packet delay variation). Az els6 haromnak a szempontjai
ugyanazok, mint az RFC 2544-ben bemutattam. A negyedik az RFC 8219-ben van leirva. A
négy mérést a siitperf harom darab bindris allomany segitségével valositja meg, ugyanis a
throughput és a frames loss rate mérés elemi 1épése azonos, ¢és a siitperf-tp binarisban lett
megvaldsitva, mig a két kiilonb6zé benchmark eljarashoz két kiillonb6z6 bash shell script lett
irva és az is végzi el Oket. A throughput mérés bash shell scriptje binaris keresést valosit meg
annak érdekében, hogy meghatarozza azt legmagasabb keretrata (frame rate) értéket, amely
mellett még veszteségmentes a csomagtovabbitds. A frame loss rate mérés bash shell scriptje
pedig kiilonb6zd keretratdk végez méréseket, és meghatarozza a csomagvesztési aranyt. A
késleltetés (latency) és a PDV (Packet Variation Delay) benchmark eljarasoknal a siitperf-lat és
siitperf-pdv binarisok valositjadk meg az elemi mérést, és a megfeleld bash shell scriptek hivjak
meg Oket. A késleltetés és a PDV méréseket az ateresztOképesség (throughput) mérés altal
meghatarozott keretrata (frame rate) mellett kell elvégezni. A C++ programok az egyes mérés
sorozatok alatt allandé paramétereiket a konfiguracios fajlbol veszik. Amelyek viszont
valtozhatnak, azokat parancssorbol kapjak az Oket meghivd bash shell scripttél. Ezutan a
program meghivja a sziikséges mérés inicializalé funkcidjat, amely a DPDK Absztrakcios
Rétegét (EAL) hasznalva, visszaallitja és elinditja a halozati interfészeket, és néhany ellendrzést
1s lefuttat. Végiil a f6 program végrehajtja a megfeleld mérési eljarast. A mérési eljaras elindit
egy-egy kiildot és fogadot az aktiv iranyonként (kiilon szalakban). Ezeket az adott CPU
magokkal garantalt teljesitmény érdekében végzik el. Miutdn a kiildé és fogadd széalak
befejezddtek, a f6 szal 6sszegylijti €s kiértékeli az eredményeket. A bindaris program a standard
outputra kiirt eredményeket a bash shell scriptek dolgozzak fel, és a bindris program tobbszori

futtatasaval eldallitjak a felhasznald szamara a végsé eredményeket. [7]
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3. Az elvégzett munka

Ebben a fejezetben arrol olvashatnak, milyen eszkdzoket hasznéaltam, hogyan konfiguraltam
Oket. A masodik felében az FD.io telepitésérdl és annak konfiguralasarol lesznek fejezetek.

Végiil pedig a mért eredményeket fogom elemezni.

3.1. Feladat ismerteto

Az IP-nek jelenleg két verzidja van hasznalatban: a régi 4-es verzié (IPv4) és a jelenleg
terjedoben levdé 1j, 6-os verzid (IPv6). Munkdmban megvizsgdlom az IPv4 és IPv6
csomagtovabbitast Linux kernelen és FD.io VPP-én. Dolgozatomban az FD.io VPP szoftver
vizsgalata kapta a legnagyobb figyelmet, mert azt allitjak, hogy 6k a ,,Vildgon a leggyorsabb ¢és
legbiztonsdgosabb haldzati csomagtovabbitok™, ezt az allitdst fogom megvizsgéalni. Ehhez
pedig a kivalasztott megoldasok teljesitményét ¢és skalazhatdsagat is Osszehasonlitom:
megvizsgalom, hogyan valtoznak az eredmények a felhasznalt CPU magok szamanak
fliggvényében. Munkdmban nem csak a méréseimet mutatom be, hanem a szoftver telepitését

¢és hasznalatat is.

3.2. Mérési osszeallitas

3.2.1. Fizikai szinten

Az egyetemen konzulensemtdl két darab szervert kaptam a méréseimhez. Dolgozatom soran a
szerver parosra DUT2 és TESTER2 néven fogok hivatkozni, mert igy hivtak a szervereket.

A mérések soran a DUT2 és a TESTER?2 is egy-egy Dell PowerEdge R620 szerver volt, Intel
Xeon E5-2620 processzorokkal, amikbe Intel X540 10G/1G haldzati kartyakat szereltem be. A
CPU 2000 MHz-es, de a VPP mérések soran az orajelet atallitottam 1200 MHz-re
(/etc/tlp.conf), annak érdekében, hogy a VPP nagy teljesitmény ellenére is meg tudjam mérni
legalabb 2 worker thread hasznalata esetén is csomagtovabbités teljesitményét. A szervereket
kozvetleniil Cat6 UTP patch kabelekkel kotottem Ossze.

A mérések szempontjabol fontos informécid, hogy a hasznalt szerverekben a halozati
interfészek és a paros szami CPU magok (0, 2, 4, 6, 8, 10) a 0-s NUMA node-hoz, a paratlan
szami CPU magok pedig az 1-es NUMA node-hoz tartoznak.

A szerverek fO0bb paramétereit az 1. tablazatban foglaltam Gssze.
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1. tablazat Hardware adatai

Szerverek nevei

DUT2/TESTER2

Szerverek tipusai

Dell PowerEdge R620

Processzor tipusa

Intel Xeon E5-2620

Processzor 6rajele

2.00 GHz

Processzorok szama 2 db

RAM mennyisége 32 GB

RAM modulok szama 4 db

Egy RAM modul mérete | 8 GB

RAM orajel 1333 MHz, DDR3

Halozati kartya tipusa

Intel X540 10G/1G

Halozati kartya sebessége

10G/1G

3.2.2. IP szinten

Ebben az alfejezetben bemutatom milyen operacids rendszert hasznaltam, annak verziojat és
hogyan lettek az interfészek osszekotve az altalam hasznalt szervereken.

A TESTER2 szerveren az eredetileg rajta levé Debian 9.13 operacids rendszert hasznaltam,
mert a siitperf hasznalt verzidja azt igényelte. A DUT2-re Debian 11.7-et telepitettem és a

kernelt 5.10.0-25-0s verziora frissitettem. A mérési Gsszeallitas a 3. abran lathato.

Tester
Dell PowerEdge R620/ Dell
PowerEdge R730
(siitperf fut rajta)

198.18.0.2/24
2001:2:0:0::2/64

198.19.0.2/24
2001:2:0:8000::2/64

enol eno2

Ve 1 0G Ethernet Cat6 UTP ™
N patch kabelekkel S

198.18.0.1/24
2001:2:0:0::1/64

198.19.0.1/24

eno2 2001:2:0:8000::1/64

enol

DUT
Dell PowerEdge R620/ Dell
PowerEdge R730
Debian Linux 11.7

3. abra Meérési osszeallitas
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Egy méréshez hasznalt szervernél miutan feltelepitettiik a szdmunkra alkalmas operacios
rendszert, mindig az IP cimek beallitasaval kezdtem. A DUT2 az enol és eno2-re interfészekre
allitottam be statikus IP cimeket. Ezek rendre a kovetkezOk IPv4-nél: 198.18.0.1/24 ¢és
198.19.0.1/24. IPv6 esetén pedig: 2001:2:0:0::1/64 ¢s 2001:2:0:8000::1/64.

Létrehoztam egy DUT-Settings nevii kdnyvtéarat, amiben kiilonbozd scripteket hoztam 1étre.
Ezek a scriptek segitettek, abban, hogy a kiilonb6z6é mérésekhez gyorsan és hatékonyan be
tudjam allitani a megfeleld beallitasokat. Mivel a felhasznalt méréprogram nem képes az ARP
illetve NDP kérésekre valaszolni, az IP verzionak megfelelden nekem kellett beallitanom a
DUT2- n a TESTER2-h6z tartoz6 IP-cim MAC-cim &sszerendelési informacidkat.

A kovetkezd parancsokat haszndltam:

ip neighbor add 198.18.0.2 lladdr 24:6e:96:3b:fb:00 dev enol nud permanent
ip neighbor add 198.19.0.2 lladdr 24:6e:96:3b:fb:02 dev eno2 nud permanent

ip neighbor add 2001:2:0:0::2 lladdr 24:6e:96:3b:fb:00 dev enol nud permanent
ip neighbor add 2001:2:0:8000::2 1lladdr 24:6e:96:3b:fb:02 dev eno2 nud

permanent

A ,,permanent” feladata pedig az, hogy a bejegyzés az ARP/NDP cache-ben maradjon, és ne

legyen automatikusan torolve.

Az RFC-k kovetelményeinek megfelelden a mérések soran a siitperf az UDP szallitasi szintii
protokollt hasznalta a mérések sordn. Ennek megfelelden bedllitottam, hogy a halozati
interfészek hash fiiggvényébe ne csak a forrds és cél IP-cimek, hanem a forras és cél UDP
portszamok is bekeriiljenek.

[Pv4 illetve IPv6 esetén az alabbi parancsokat hasznaltam:

ethtool -N enol rx-flow-hash udp4 sdfn
ethtool -N eno2 rx-flow-hash udp4 sdfn
ethtool -n enol rx-flow-hash udp4
ethtool -n eno2 rx-flow-hash udp4

ethtool -N enol rx-flow-hash udp6 sdfn
ethtool -N eno2 rx-flow-hash udp6 sdfn
ethtool -n enol rx-flow-hash udpé
ethtool -n eno2 rx-flow-hash udpé
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Mindegyik csoportban az elsd két parancs végezte a beallitast, az utdna kdvetkezd két parancs

pedig a beallitott érték lekérdezését, amire beallitas sikerességének ellendrzéséhez volt sziikség.

3.2.3. Siitperf

Ebben a fejezetben a TESTER2-re telepitett mérOprogram fajljait bemutatom, amiket
hasznaltam a mérések soran. Két f4jlt mdodositottam az egyik a binary-rate-alg.sh, a masik a
siitperf.conf.

A binary-rate-alg.sh faljnak a paramétereit modositottam és igy néz ki:

#Parameters

impl="tester2-10G-dut2-1c-D11-k5-10-IPv6" # vizsgdlt implementacié neve
dir="b" # érvényes értékek: b,f,r; b: bidirectional (kétiranyu), f: forward
(balrél jobbra, 6 --> 4), r: reverse (jobbrél balra, 6 <-- 4)

max=4000000 # maximum csomagszam

fs=84 # IPv6 keretméret; IPv4 keretméret mindig 20 bajtnal kevesebb

xpts=60 # mérési idétartalom (perben)

to=2000 # idétullépés masodpercben

e=1 # mérési hiba: a kiilonbség a binaris keresés felsé és alsdé korlatjanak
értékei kozott, amikor bejezi a keresést

no_exp=20 # kisérletek széama

res_dir="results" # eredmények konyvtara

A binary-rate-alg.sh fajllal allitottam be a mérések paramétereit, €s azt is, hogy az eredményeket
milyen néven mentse el. Itt adtam meg a maximum keretratat, amit a mérés soran hasznalhat.
A bindris keresés ,,hiba” értéket allitottam még itt. Ez adja meg a binaris keresés leéllasi

feltételét, amit az alabbi képlettel lehet meghatarozni:

felsd_limit — als6_limit <= hiba
1. egyenlet A binaris keresés leallasi feltétele

A pontos eredmények elérése érdekében a hiba érték mindig 1 volt.
Es beallitottam az iteraciok szamét is, hogy hanyszor fusson le a mérés, ez pedig a kellden

megbizhatd eredmények elérése érdekében 20 volt.

A siitperf.conf fajljanak pedig az alabbi részeiben végeztem modositasokat:
IP-L-Vers 6 # Baloldali kiuldé IP verzidja
IP-R-Vers 6 # Jobboldali kiildé IP verzidja
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# A szerverek IP cimei:
IPv4-L-Real 198.18.0.2
IPv4-R-Real 198.19.0.2
IPv6-L-Real 2001:2:0:0::2
IPv6-R-Real 2001:2:0:8000::2

# A szerverek MAC cimei:

MAC-L-Tester 24:6e:96
MAC-R-Tester 24:6e:96
MAC-L-DUT ec:f4:bb:da
MAC-R-DUT ec:f4:bb:da

:3b:fb:00 # tester2 enol
:3b:fb:02 # tester2 eno2
:8£:70 # dut2 enol
:8£:72 # dut2 eno2

# RFC 4814 random port paraméterei

Fwd-var-sport
Fwd-var-dport
Fwd-sport-min
Fwd-sport-max
Fwd-dport-min
Fwd-dport-max
Rev-var-sport
Rev-var-dport
Rev-sport-min
Rev-sport-max
Rev-dport-min

Rev-dport-max

3 # A forrasport: 0: fix, 1: nd, 2: csdkken, 3: alvéletlen

3 # A célport: 0: fix, 1: né, 2: csbkken, 3: alvéletlen

1024

65535

1

49151

csokken, 3: alvéletlen

3 # A forrasport: 0: fix, 1: né, 2:

3 # A célport: 0: fix, 1: nd, 2: csbkken, 3: alvéletlen
1024

65535

1

49151

A siitperf.conf fjlban beallitottam, hogy a mérések soran milyen IP verzios mérést fogok

végrehajtani, a két szervernek mindkét IP cimeit az enol és eno2 interfészen, és ezeknek a MAC

cimeit. A mérések random port mérések voltak az RFC 4814 alapjan.

3.3. FD.io telepitése

A dolgozatomban az FD.io szoftvert fogom részletesebben bemutatni, annak telepitését és

hasznalatat. Az FD.io hivatalos oldala alapjan igazodtam el a program telepitésekor. Négy

csomagot kellett letdlteni, én a 22.06-o0s verziot valasztottam, mert 2023-ban ez volt a stabil

verzid szam. Az alabbi négy csomagra volt sziikségem: libvppinfra, vpp, vpp-plugin-core, vpp-

plugin-dpdk. Ezzel a négy csomag telepitésével mar készen is all az FD.io kdrnyezetiink.
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Tobb fajta utat is valaszthatunk a csomagok beszerzése soran. A DUT2-re valo telepitéskor a
hivatalos oldal packegecloud.io-r6l valasztottam ki és toltottem le a szamomra megfeleld
verzidt és az operacios rendszeremmel kompatibilis csomagot.

Majd igy telepitettem Oket:

apt install ./libvppinfra 22.06-release_amdé4.deb ./vpp 22.06-
release_amdé64.deb ./vpp-plugin-core_ 22.06-release_amd64.deb ./vpp-plugin-
dpdk 22.06-release_amd64.deb.

Végiil még egy Ujrainditasra volt sziikségem.

3.3.1. FD.io beallitasa

Azonban hasznélatdhoz, még sziikségem volt a DPDK csomagtovabbitoé csomag letoltésére is.
Ezt egyszerlien az apt install dpdk ¢és apt install dpdk-dev parancsokkal
megtettem.

Ahhoz, hogy a héldzati interfészeket ne a Linux kernel kezelje, hanem a DPDK, és azon
keresztiil az FD.io VPP, a bind-interface nevil srciptemmel a haldzati interfészeket a
DPDK driverrel kellett 6sszekdtnom. Ehhez a kernel szempontjabol ,,le kellett kapcsolnom™ az

interfészeket, amiket at akartam adni a DPDK-nak:
ifconfig enol down

ifconfig eno2 down

Majd levalasztottam az eddig hasznalt driver-érdl:
dpdk-devbind.py -u 0000:01:00.0
dpdk-devbind.py -u 0000:01:00.1

Ezutan betoltottem az uio_pci_generic drivert:

modprobe uio_pci_generic

Végiil a DPDK-at tdimogat6 driverrel 0sszekotottem az interfészeket:
dpdk-devbind.py --bind=uio_pci_generic 0000:01:00.0
dpdk-devbind.py --bind=uio_pci_generic 0000:01:00.1

Az alabbi parancs megmutatja a jelenlegi interfészeket, a PCI bus cimiiket, és azt, hogy milyen

driverrel vannak dsszekotve:

dpdk-devbind.py --status

Network devices using DPDK-compatible driver
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0000:01:00.0 'Ethernet Controller 10-Gigabit X540-AT2 1528’
drv=uio_pci_generic unused=ixgbe,vfio-pci
0000:01:00.1 'Ethernet Controller 10-Gigabit X540-AT2 1528'

drv=uio_pci_generic unused=ixgbe,vfio-pci

Network devices using kernel driver

0000:08:00.0 'I350 Gigabit Network Connection 1521' if=eno3 drv=igb
unused=vfio-pci,uio_pci_generic
0000:08:00.1 'I350 Gigabit Network Connection 1521' if=eno4 drv=igb

unused=vfio-pci,uio_pci_ generic *Active¥*

Miutan készen voltam a telepitéssel, és az interfészeket atadtam a DPDK-nak, neki is
kezdhettem a VPP konfigurdldsdhoz. A VPP elinditdsdhoz a systemctl start vpp
parancsra volt sziikségem, leéllitasdhoz pedig a systemctl stop wvpp-re. A FD.io VPP

beallitasainak a szerkesztésé¢hez pedig egyszeriien csak vppectl parancsot adtam ki. Ekkor az

FD.io feliilete fogadott, ami igy nézett ki:

4. dbra FD.io VPP grafikus feliilete
Az FD.io feliilete hasonlit a Cisco programozasi feliiletéhez, és a parancsai beszédes angol
szavakbol allnak. Példaul az interfészeket a show interface (roviditve sh int)
paranccsal tudtam megnézni. A képen lathatdoak a DPDK-val 0sszekotott interfészek nevei,

amik nagyon hasonlitanak a Cisco altal hasznaltakéhoz.

5. abra FD.io VPP interfészei
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Ezen a feliileten be kellett allitanom az IP cimeket és az ip neighbor-okat, ezt az alabbi médokon

tettem IPv4 esetén:

set interface ip address TenGigabitEthernetl/0/0 198.18.0.1/24
set interface ip address TenGigabitEthernetl/0/1 198.19.0.1/24
set interface state TenGigabitEthernetl/0/0 up
set interface state TenGigabitEthernetl/0/1 up

set ip neighbor TenGigabitEthernetl/0/0 198.18.0.2 24:6e:96:3b:fb:00
set ip neighbor TenGigabitEthernetl/0/1 198.19.0.2 24:6e:96:3b:fb:02

A VPP-nél is alkalmaztam a CPU magok szamanak allitasat, ezt az /etc/vpp/startup.conf faljban

tettem meg. Ott kikerestem a CPU szegmenst, és az aldbbi két részt irtam at:

## Set logical CPU core where main thread runs, if main core is not set
## VPP will use core 1 if available

main-core 2

## Set logical CPU core(s) where worker threads are running

corelist-workers 5
A ,,main-core”-on fut az FD.io VPP {6 szala. Ha nem adunk meg un. ,,worker”-eket, akkor a {6
szal végzi a csomagfeldolgozdst is. Ha viszont megadunk workereket, akkor a
csomagfeldolgozast teljes egészében a megadott worker(ek) végzi(k), a {6 szal csak a VPP

keretrendszer mukodéséért felel.

3.4. Mérési eredmények

Ebben a fejezetben bemutatom, méréseim eredmeényeit, amit tdblazatokba rendeztem.

3.4.1 A Linux kernel csomagtovabbitasi teljesitménye

Elészor a Linux kernel IPv4 és IPv6 csomagtovabbitasi teljesitményét mértem meg. A
csomagtovabbitasi teljesitmény leméréséhez megadtam a megfelelé beallitasokat a mért
eszkozon. Ez l1athato a 3.2.2 fejezetben.

A Linux kernel IPv4 és IPv6 csomagtovabbitasanak ateresztOképességét 1, 2, 4, 6, 8 és 12 aktiv
CPU mag hasznélataval mértem annak érdekében, hogy megvizsgaljam a tesztrendszer
teljesitményét, valamint betekintést nyujtson a skalazhatosagaba. A hasznalt CPU magok fenti

szama egy kompromisszumot tiikroz két szempont kozott:
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o A futasi id6 megtakaritas érdekében minél kevesebb mérés végrehajtasa.

o Kellden alapos vizsgalat.
Ha a rendszerben talalhat6 CPU magok szama 2 hatvany lett volna (példaul 16), akkor idealis
lett volna mindig duplaznom az aktiv CPU magok szamat (1, 2, 4, 8, 16). Igy azonban a 12
miatt még 6 CPU maggal is elvégeztem a mérést.
A DUT aktiv CPU magjainak a szamat a maxcpus=n kernel command line paraméterrel
allitottam be.
Az IPv4 méréseknél a keretméret 64 byte volt, az IPv6 méréseknél pedig 84 byte. Az utdobbinak
az volt az oka, hogy a siitperf IPv6 esetén 84 byte-nal kisebb keretméretet nem enged meg.
A teszteket minden paraméterkombinacié mellett hiisszor hajtottam végre.
A tobbszor elvégzett mérések Osszesitett eredményét gyakran az eredmények atlagaval, az
eredmények konzisztens (vagy éppen inkonzisztens) jellegét pedig az eredmények szorasaval
szoktak jellemezni. Azonban az atlag érzékeny az esetleges ,,kilogo” mérési eredményekre,
ezért én a vizsgdlataim sordn foleg az arra nem érzékeny mediant hasznalom, de az el6zéekben
emlitett értékeket is megadom. Az eredmények konzisztencidjanak a jellemzésére pedig
diszperziot haszndlom, amit ugy kapunk meg, hogy a maximum ¢és minimum kiilonbségét
elosztjuk a mediannal és megszorozzuk szazzal, hogy szadzalékként kapjuk meg. A vizsgélatok
megkonnyitése érdekében kiszamoltam még azt is, hogy egy adott CPU magszdm melletti
teljesitmény hogyan viszonyul a feleannyi aktiv CPU magszam melletti teljesitményhez.
Végiil megadtam még az 1 maghoz képesti relativ skaldzodast is:

S(n) =P(n)/n
2. egyenlet Relativ skalazddas egy maghoz viszonyitva

Ahol n az aktiv CPU magok szamat, P(n) az n aktiv CPU mag melletti teljesitményt jelenti.
Ennek értéke idedlis esetben 1, ami azt jelenti, hogy a rendszer teljesitménye az aktiv CPU
magok szamanak fliggvényében linedrisan nd.

A Linux kernel IPv4 csomagtovabbitasanak teljesitményét jellemzd throughput méréseim
eredményei az 2. tablazatban lathatok. Fontosnak tartom megjegyezni, hogy az RFC 2544
kovetelményeinek megfelelden a mérést kétiranyu forgalommal végeztem, de a siitperf az
iranyonkénti keretratat varja input paraméterként €s a mérés soran elkiildott/vett keretek szamat
is iranyonként adja meg. Ennek megfelelden a tablazatban szerepld fps (frames per second,
azaz: keret par masodperc) értékek is irdnyonként értenddk. (A kétiranyu forgalom miatt a DUT
kétszer ennyi keretet tovabbitott masodpercenként.)

Ami az eredmények mindségét illeti, azok minden esetben kellden stabilak, igy alkalmasak a
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2. tablazat Linux kernel Pv4 csomagtovabbitas teljesitménye (atbocsatoképesség) az aktiv CPU magok
szamanak filiggvényében.

aktiv CPU magok szama (db) 1 2 4 6 8 12
median (fps) 442782 765223 1524287 2265108 2788933 | 3923150
minimum (fps) 442352 764369 1521483 2218749 | 2781247 | 3874999
maximum (fps) 443848 768128 1525409 2268067 | 2790527 | 3929688
atlag (fps) 442889 765329 1524244 2262774 | 2787973 | 3918181
szOras 363,64 814,01 981,57 10549,55 2234,20 | 15163,08
diszperzié (%) 0,34 0,49 0,26 2,18 0,33 1,39
fele annyi maghoz képest -- 1,7282 1,9920 -- 1,8297 1,7320
relativ skaldzodas 1 maghoz n/a 0,8641 0,8606 0,8526 0,7873 0,7384

tendenciak vizsgalatara. A diszperzio (€s a szoras is) 6 CPU mag esetén érte el a legmagasabb
értékét (2,18%), ami még mindig kell6en alacsony.
Az eredmények mar elsd ranézésre is azt mutatjak, hogy a DUT teljesitménye alapvetden jol
skalazodik az aktiv CPU magok szamanak novelésével. Az alaposabb vizsgalat a kovetkezOket
mutatja:
Amikor 1 CPU mag helyet 2 CPU magot hasznaltam, a rendszer teljesitménye nem a duplajara,
hanem csak 1,7282 szeresére nott. Ezt a jelenséget két f6 oka van:

1. Egy rendszer tobbmagos miikodésének teljesitmény koltsége van az egyetlenmagos

miikodéshez képest,

2. A 0-s CPU mag és a méréshez hasznalt 10GbE Ethernet interfészek a 0-s NUMA node-
hoz tartoznak, de az 1-es CPU mag az 1-es NUMA node-hoz tartozik, ami azt jelenti,
hogy az l-es CPU mag csak a 0-s magon keresztiil tud a halézati interfésszel

kommunikélni: ez természetesen csokkenti a teljesitményt.

Utana viszont azt figyelhetjiik meg, hogy amikor 2 helyett 4 aktiv CPU magot hasznaltam,
akkor a teljesitmény igen j6 kozelitéssel duplazodott (1,992-szeresére nott). Ennek a
magyarazata nagyon egyszeril. A fenti tényez6k mar a kétmagos rendszerben is jelen voltak,

igy a négymagos rendszerben nem okoztak tovabbi teljesitményromlast.

A tovéabbiakban a 4 magos rendszerhez képes a 8§ magos rendszer teljesitménye mar csak
1,8297-szeresére, a 6 magos rendszerhez képes a 12 magos rendszer teljesitménye mar csak
1,732-szeresére nd. Ennek a csokkenésnek mar més okai lehetnek, példaul az, hogy az 6sszes
CPU mag ugyanazokat a halézati interfészeket hasznalja, és a szdmuk ndvekedésével a

konkurens hozzaférésiikkel mar bizonyos mértékben akadalyozzék egymast.

Osszességében megallapithato, hogy rendszer teljesitménye jol skalazodott: 1 CPU mag helyett
12 CPU mag hasznélata esetén a throughput 442 782 fps-rol 3 923 150 fps-ra ndtt, ami 8,86-
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szoros érték.

3. tablazat Linux kernel Pv6 csomagtovabbitas teljesitménye (datbocsatoképesség) az aktiv CPU magok szamdnak

fliggvényében.
aktiv CPU magok szama (db) 1 2 4 6 8 12
median (fps) 425782 732299 | 1466585 | 2176369 | 2658915 | 3766926
minimum (fps) 424951 726561 | 1374999 | 1999999 | 2617186 | 3761709
maximum (fps) 426026 733467 | 1466974 | 2178284 | 2660414 | 3772095
atlag (fps) 425628 731888 | 1461745 | 2156176 | 2656771 | 3766972
szOras 291,61 1481,93 | 20459,50 | 54645,21 | 9443,81 | 2679,58
diszperzid (%) 0,25 0,94 6,27 8,19 1,63 0,28
fele annyi maghoz képest -- 1,7199 2,0027 -- 1,8130 1,7308
relativ skalazodés 1 maghoz n/a 0,8599 0,8611 0,8519 0,7806 0,7373

A Linux kernel IPv6 csomagtovabbitdsanak teljesitményét jellemzd throughput méréseim
eredményei a 3. tablazatban lathatok. Ezek az eredmények alapvetdéen nagyon hasonlok az 2.
tablazatban szerepld eredményekhez. Két feltiing kiilonbség van:

e A diszperzid értékei 4 és 6 CPU mag mellett feltlinben nagyobbak. Ennek oka, hogy 4
CPU mag mellett az egyik 1 375 000 fps, 6 CPU mag mellett pedig az egyik 2 milli6
fps keretrata melletti teszt sikertelen volt. Ezeknek az oka valamilyen a rendszerben
torténd viszonylag ritka esemény lehet. Az atlagot mar lathatdan befolyasoljak, éppen
ezért hasznaltam a vizsgalataimhoz median értékeket.

e Az IPv6 throughput kismértékben alacsonyabb, mint az [Pv4 throughput. Ennek két oka
lehetséges: egyrészt az IPv6 mérésnél a keretméret nagyobb volt, masrészt pedig

magyarazata az, hogy az [Pv6 cimek négyszer olyan hosszuak, mint az IPv4 cimek.

3.4.2 Az FD.io VPP csomagtovabbitasi teljesitménye

Tovabbiakban azokat a méréseket fogom bemutatni, ahol mar hasznaltam az FD.io VPP-t. IPv4
¢és IPv6 csomagtovabbitasi teljesitmény leméréséhez megadtam a megfeleld beallitasokat a
mért eszk6zon. Ez lathato a 3.3.1 fejezetben.

A FD.io VPP IPv4 és IPv6 csomagtovabbitasanak ateresztoképességének mérésekor 2-es CPU
mag volt a main core, és 1 illetve 2 workert hasznaltam, amit a paros (4, 6, 4 és 6), vagy a
paratlan (3, 5, 3 és 5) szamt CPU magokon futtattam annak érdekében, hogy megvizsgaljam a

tesztrendszer teljesitményét, valamint betekintést nyujtson a skalazhatdsagaba.

A teszteket minden beallitds mellett husszor hajtottam végre. A CPU orajel frekvenciat 1200
MHz-re éllitottam be, igy jobban tudtam demonstralni a FD.io VPP igazi erejét. (Erre azért volt
sziikség, mert az eldzetes méréseim idején kidertiilt, hogy a névleges 2GHz CPU o6rajel mellett

mar 2 worker esetén is a Tester volt a sziik keresztmetszet, és a DUT valodi teljesitményét nem
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tudtam megmérni.)

4. tablazat IPv4 csomagtovabbitas elemzése CPU magok szamanak valtoztatasdval és FD.io VPP haszndlatdval.

hasznalt CPU magok 4-es 6-0s 4-es és 6-0S 3-as 5-0s 3-as és 5-0s
workerek szama (db) 1 1 2 1 1 2
median (fps) 2091964 | 2096376 4187904 1700940 | 1697002 3432319
minimum (fps) 2089688 | 2093309 4183576 1699461 | 1695153 3390624
maximum (fps) 2093880 | 2099060 4238282 1702287 | 1698181 3448609
atlag (fps) 2091944 | 2096289 4191721 1700981 | 1696889 3431086
szOras 1501,18 | 172136 12034,38 849,40 726,75 13274,60
diszperzid (%) 0,20 0,27 1,31 0,17 0,18 1,69

5. tablazat IPv6 csomagtovabbitas elemzése CPU magok szamdnak valtoztatasaval és FD.io haszndlatdval.

aktiv CPU magok 4-esmag | 6-0smag | 4-esés 6-0S 3-as 5-0s 3-as és 5-0s
workerek szama (db) 1 1 2 1 1 2
median (fps) 1919142 | 1926082 3876009 1526365 | 1587369 3188186
minimum (fps) 1916951 | 1923811 3866209 1517536 | 1585936 3124999
maximum (fps) 1921052 | 1928529 3908204 1528194 | 1588904 3195313
atlag (fps) 1918898 | 1926321 3878199 1525300 | 1587528 3185315
szOras 1120,34 1119,19 10495,01 3163,36 746,77 14657,38
diszperzié (%) 0,21 0,24 1,08 0,70 0,19 2,21

A hibavaltozo6t itt is 1-re allitottam be.

A worker thread-ek futtatdsara hasznalt CPU magok darabszdma, illetve sorszama alapjan
rendeztem tablazatba a mért eredményeket. Ezeken a sorokon most is egyenként végig megyek

az elemzés soran.

Az FD.io VPP IPv4 csomagtovabbitdsanak teljesitményét jellemzd throughput méréseim
eredményei a 4. tdblazatban lathatok. Megvizsgalva a 4-es és a 6-os magot, azt lathatjuk, hogy
a teljesitményben nincsen érdemi kiilonbség (2 091 964 fps és 2 096 376 fps), €s ha két workert
hasznaltam a 4+6 mag paron, akkor pedig a median értéke jo kozelitéssel megduplazodott
(4 187 904 fps). Ugyanez elmondhat6 a paratlan magokrol is. Azonban a paratlan magoknal a
median értéke tobb mint 18%-kal alacsonyabb lett, ami egyértelmiien az eltér6 NUMA node-

nak tulajdonithato.

Ami az eredmények mindségét illeti, egy worker thread mellett a diszperzié minden esetben
0,3% alatt van, tehat az eredmények nagyon stabilak. Két worker thread esetén a diszperzid
jelentdsen nd, de még igy is 2% alatt marad.

Az FD.io VPP IPv6 csomagtovabbitasdnak teljesitményét jellemzd throughput méréseim
eredményei a 5. tablazatban lathatok. Ezek az eredmények alapvetéen nagyon hasonldk az 3.
tablazatban szerepld eredményekhez. Egy feltlind kiilonbség van: az IPv6 throughput

kismértékben alacsonyabb, mint az IPv4 throughput. Ennek lehetséges okait a 3.4.1
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alfejezetben mar megadtam. Egyébként ugyanazok a tendencidk mutathaték ki, mint a 3.

tablazat esetén.

3.4.3. Osszehasonlitas

A Linux kernel és az FD.io VPP csomagtovabbitasi teljesitményének 6sszehasonlitasa soran
fontos szempont, hogy mig a Linux kernel teljesitményét 2GHz, az FD.io VPP teljesitményét
1.2GHz o6rajel mellett mértem. Az FD.io VPP még ilyen hatrany mellett is meggy6zden
teljesitett. Mig a Linux kernel 1 CPU magon IPv4 csomagtovabbitasban 442 782 fps, IPv6
csomagtovabbitasban pedig 425 782 fps teljesitményt nyujtott, addig az FD.io VPP 1 worker
thread esetén is tobb mint 2 millié IPv4 csomagot, illetve tobb mint 1,9 milli6 IPv6 csomagot
tovabbitott. (Még ha a halozati kartyatol eltérd NUMA node-hoz tartoz6 magokat hasznaltam,
akkor is kb. 1,7 milli6 fps illetve 1,5 milli6 fps volt a teljesitménye.)

Amikor a Linux rendszer mind a 12 CPU magot hasznalta a névleges 2GHz 6rajel frekvencia
mellett, a teljesitménye akkor is csak 3,92Mfps, illetve 3,77Mfps volt IPv4, illetve IPv6
csomagtovabbitas esetén. Ezzel szemben az FD.io csupan 2 CPU mag (a 4-es és a 6-0s)
hasznalataval, rdadasul 1,2GHz 6rajel frekvencia mellett tobb, mint 4,18Mfps illetve 3,87Mps
teljesitményt ért el IPv4, illetve IPv6 csomagtovabbitds esetén. Az eredményeim igazoljak,

hogy az FD.io VPP valdban egy nagy teljesitményti megoldas IP csomagok tovabbitasara.
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4. Osszefoglalas

Dolgozatomban 0sszefoglaltam az IP csomagtovabbitd rendszerek koziil a Linux kernel €s az
FD.io VPP miik6dését, valamint a teljesitményiik méréséhez sziikséges hattérismereteket.
Részletesen ismertettem a Linux kernel és az FD.io VPP IPv4 ¢és IPv6 csomagtovabbitasi
teljesitményének és skalazhatésaganak mérését, amelyet két Dell PowerEdge R620 szerver és
a siitperf méréprogram hasznalataval végeztem el.

IPv4 és IPv6 csomagtovabbitas teljesitményét megmértem mindkét rendszeren, kiilonbozo
CPU magok szamaval és beallitasokkal. A Linux kernel tesztjei azt mutattak, hogy altalaban jol
skalazodik a CPU magok szdmanak novekedésével, bar voltak kisebb teljesitmény-ingadozasok
az eltér6 NUMA node-ok miatt. Az FD.io VPP tesztjei sordn megallapitottam, hogy még
alacsonyabb orajel mellett is jelentds teljesitményt nyujt, és stabil méréseket produkalt.

A FD.io VPP szamos esetben tulszarnyalta a Linux kernel teljesitményét, annak ellenére is,
hogy alacsonyabb orajellel mértem. Ez azt jelzi, hogy az FD.io VPP valoban hatékony
megoldas IP csomagok tovabbitasara, és versenyképes alternativat jelent a Linux kernelhez

képest.
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