OTDK-dolgozat

2025



OBUDAI EGYETEM
KELETI KAROLY GAZDASAGI KAR

OE K OBUDA UNIVERSITY
KELETI KAROLY FACULTY OF
BUSINESS AND MANAGEMENT

GENERATIV Al KIBERBIZTONSAGI KOCKAZATAI

CYBERSECURITY RISKS OF GENERATIVE Al

Mihaly Péter Richard

Konzulens: Prof. Dr. Tick Andrea

Kézirat lezarasanak datuma: 2024. 04. 18.



TARTALOMJEGYZEK

1.

2.

3.

4.

BEVEZETES. ....oceueiueieeseiesieetse sttt 1
KUTATASMODSZERTAN .....ooutiimiimitieiiseseesesssssssssss s 4
GENERATIV Al 5

3.1.  Generativ Al mikodésének elemzEse .........ccevviiiiiiiiiiiiiiiiie e 5
T TR .1 -G 6
3.1.2. MaACNINE LEAIMING......eetitiitiiteiiietieieee et 6
3.1.3. (DTt o J =TV g o PSSP 7
3.1.4.  Artificial Neural NEtWOIKS..........cooiiiiiiiieisiieree e 8
3.15. Natural Language ProCESSING ........cuevrieriererisiesiiseeee e 9
3.1.6. Large Language MO IS .........ccooiiiiiiiiieicec e 9
3.1.7.  Generative Pre-trained Transformer..........ccccooiiiiiiiieisieese e 9

3.2, GAN MUKOAESE ...veevvieeiiii et eiii ettt siee et et e et e e s ssbe e s br e e abeeeanneeeanses 9

3.3.  Deepfake technol0giak €S VESZEIYEI .......ccccuviuiiiciiiiieieeeeee e 10
3.3 1. TECHNOIOQIA ...ccvieieiicieeee e 10
3.3.2.  VESZEIYEK ..ottt nre s 11

3.4.  Generativ modellek alkalmazéasa kiberbiztonsagi szempontbol..............ccccovenen. 11
3.4.1. Felhasznalasi tertletek ... 12
KIBERTAMADASOK .....otiiiiiiieiieeeensesnsessss s ssssssassssssssssasssesssesns 14

4.1.  Kiberbiztonsag, KiDervedelem ...........ccoveoiiieieeie e 14

4.2.  Kibertamadasi pontok, fenyegetések, kockazatok, tamadasok ...............cccceeuvennnne. 15



5. A GEN-AI ALKALMAZASANAK LEHETOSEGEI A KIBERTAMADASOK SORAN
17

5.1, KIDEI OIEST LANC ..ottt 18
5.2. Al meghajtott timadéasok a Kiber OlESi LANCON .........cc.cevvireveriveieicieeeeseie s 19
5.2.1.  Felderitesi SZAKASZ..........ccceiviiieeieie e 19
5.2.2.  HOZZATEIES SZAKASZ .......ccveveieieiieeei sttt 19
5.2.3.  CAlIba JUttatds SZAKASZ........cccecveiieeiiicie et 19
524,  KiIaKNAZAS SZAKASZ ......cueiviieiiiiiiieieee e 20
5.2.5.  Parancs s VEZErIES (C2) SZAKASZ..........cerurererieeiirieriei e 20
5.2.6.  Tamadas VEQrehajtas SZaKaszZ ...........cccccveieiiieiieie e 20
6. GEN-AI HATASA A KIBERBIZTONSAGRA DOSPERT ELEMZES................ 21
6.1.  Demografia Profil ... e 21
6.2. DOSPERT EIEMZES ..ot 21
6.2.1.  Kockazatvallalasi SZANAEK.............ccoiiiiiiiiiiiie e 22
6.2.2.  KOCKAZALESZIIES ..o 23
6.2.3.  EIVArT NASZON ... 25
6.2.4.  DOSPERT értékek az alcsoportokban ... 27
6.2.5. DOSPERT érték dsszehasonlitas a harom kockéazati csoportban..................... 28
6.3.  Kockazat attitid VIZSZAlat ..........ccooviiiiiiii s 29
6.3.1. DOSPERT pontok egyénenkénti Korrelacioja.........ccoovvvvereniniiiniiiccen, 31
6.3.2.  Aspektusok KOzOtti KOITEIACIO..........cveieiiiiiiiiicesee e 32

6.3.2.1. DOSPERT érték vizsgalata lakhely szerint...........cccccoveviiiiiecic i, 34



6.3.2.2. DOSPERT érték vizsgalata foglalkozasi terllet szerint............ccccevevvinenenn 35

6.4, KOVEIKEZIEIESEK .. ..veeivie ettt b e b s be e sbe e re e saee e 37
7. OSSZEFOGLALAS ...t 38
IRODALOMUIEGYZEK ..ottt ssne s sanass 39
MELLEKLETEK ..ottt |

DOSPERT KErdOiv KOAOLASSAL .....evevvvviiiii ittt s s e e ettt e s s s e e et et eaa s e s e eeseeeessnnnas |



ABRAJEGYZEK
abra 1. Mesterséges Neuralis Hald. Sajat szerkesztés (Tick, 2023, p. 648) alapjan ......... 8

abra 2: A NIST CIA harmasa. Sajat szerkesztés (Chowdhury et al., 2023, p. 480) alapjan

abra 3: Kiberbiztonsdg harom dimenzitja. Sajat szerkesztés (Mallick & Nath, 2024, p. 15)
1210 T Lo SR 15

abra 4: A tamaddk tudasa és a tamadasok komplexitasa. Sajat szerkesztés (Mallick & Nath,

2024, P. 24) @IAPJAN ... s 16
abra 5: Cyber Kill Chain. Sajat SZErKESZIES ........ccceevveiiieiieiecieceee e 18
abra 6: Modositott Cyber Kill Chain. Sajat Szerkesztés..........ccccoevvvveiiveveiicieeie e 18

abra 7: DOSPERT értékek aspektusok szerint a vizsgalt alcsoportokban radar diagram?27
abra 8: DOSPERT értékek aspektusok szerint vonal diagram ...........cccocevevrieieiennneene 29

abra 9: Kockazatészlelés és kockazatvallalasi szandék DOSPERT pontjainak kapcsolatanak

DUDOEK dIagramyja..........coviiiiiieie e 32

abra 10: Elvart haszon és kockazatvéllalasi szandék DOSPERT pontjainak kapcsolatanak

DUDOTEK dIAGIAMJA ... vt 32
abra 11: Aspektusok kozti korrelacio buborék diagramja............cccccveveeveiiiciieccceeee. 33
abra 12: Aspektusok kozti korrelacio a vizsgalt csoportok szerint buborék diagram.....34
abra 13: DOSPERT pontok aspektusok szerint lakhelyenként radar diagram................ 35

abra 14: DOSPERT pontok aspektusonként IT €s nem IT teriileten dolgozok szemszogébol

csoportositott 0SZIop diagram............coveiiiiiiiiece e 36



TABLAZATOK JEGYZEKE
tablazat 1: Demografial Profil ..o 21
tablazat 2: Kockézat vallalasi aspektusbdl megvalaszolt kérdések eredményei............. 23

tablazat 3: Kockazat vallalasi aspektusbol megvélaszolt kérdések csoportositott Gsszesitett

=10 [0TSR 23
tablazat 4: Kockazatészlelés eredmMenY i ......cccocvevveiiiiieieeiece e 24
tablazat 5: Kockazatészlelés csoportositott dsszessitett eredményei ..........c.ccoceevevreeneen 25
tablazat 6: Elvart haszon aspektusabdl megvalaszolt kérdések eredményei................... 26

tablazat 7: Elvart haszon aspektusabdl megvalaszolt kérdések csoportositott Osszesitett

=10 [0 01 USSP 27
tablazat 8: DOSPERT ertékek aspektusok szerint alskalak szerint csoportositva........... 28
tablazat 9: DOSPERT értékek regresszid szamitas részlet ..........cccccovevevevciieinininennns 30
tablazat 10: Kockazathoz val6 hozzaallas kérdésenként, alcsoportok szerint................. 31
tablazat 11: DOSPERT pontok egyénenkénti korrelacioja..........c.ccccvvevveieiicieesieennenn, 31
tablazat 12: Aspektusok KOzti KOrrelaCio .........c.coveveieiievicie e 33
tablazat 13: DOSPERT pontok aspektusonként ANOVA teszt eredménye.................... 34

tablazat 14: DOSPERT pontok aspektusonként két mintas t-teszt eredménye.............. 35



1. BEVEZETES

A mesterséges intelligencia® teriilete az elmult években jelentds fejlédésen ment keresztiil, noha
az alapok egészen az ¢l6z0 évszazadra nyulnak vissza. A Church—Turing tétel alapjan
szamitogépek barmilyen formadlis bizonyitast elvégezhetnek. A neuroldgia fejlodése soran
felismerték az emberi agy sok kisméretli neuronbol és azok kozotti kapcsolatokbol alld
komplexitasat, amely inspiralta az elektronikus agy készitésének lehetoségét. A mesterséges
intelligencia pontos definicidjanak hidnyaban Turing egy tesztet vezetett be, amelyben a gép
intelligenciaval rendelkezik, ha egy megfigyeld nem tudja megkiilonbdztetni az emberi és gépi
kommunik&ciot irasban. Az 1956-1974 kozotti idoszakot a mesterséges intelligencia
aranykoraként emlegetik, de a korlatozott szamitasi kapacitas és a kritikak miatt kovetkezett be
az "Al tél". Ezt kdvette egy masodik fellendilés, egy masodik tél, majd 1993-2011 kdzotti
iddszak, amikor az algoritmusok elméleti hatterét alkottdk meg. A 2011 ota tartd jelenlegi
fejlodési szakaszt foként a Deep Learning ¢és Big Data technikék uraljak, hajtja a szdmitasi
kapacitas rohamos novekedése, valamint az internet és olcso elektronika terjedése, amelyek
lehetévé teszik a hatalmas mennyiségli adat begytljtését és feldolgozasat, ez mind

elengedhetetlen a neuralis halok tanitasdhoz (Ekler & Pasztor, 2020).

A Generativ Al* (GenAl) a legujabb Al-technoldgiai attorés, amely mély neuralis hal6zatok™
segitségével képes nagy adathalmazokbdl tanulni és Uj tartalmat Iétrehozni. A GenAl
technoldgia kiilonbozod tipust tartalmakat tud generalni, mint példaul szoveg, kép, hang,
animacio, forraskod és mas adatok. Az OpenAl 2022 novemberében mutatta be uj, erdés GenAl
eszkozét, a ChatGPT-t (Generative Pre-trained Transformer)*, amely megmozgatta az AI/ML*
technoldgia egész kdzosségét. A ChatGPT megmutatta a GenAl technoldgia erejét, amellyel
megvaltoztathatja az emberek Al/ML-szemléletét. A technoldgiai iparag jelenleg versenyben
all a legkorszeriibb nagy nyelvi modellek (LLM)* létrehozasdban, amelyek emberi
parbeszédeket tudnak folytatni, mint példaul a Microsoft GPT, a Google Bard és a Meta

LLaMa. A GenAl az elmult évben elterjedt eszktzzé valt az interneten. A ChatGPT két hdnap

! Mesterséges Intelligencia (M) = Artificial Intelligence (Al)



alatt elérte a 100 millié felhasznalot a bevezetése ota, ami azt jelzi, hogy az internetezdk

hasznéltak a GenAl-t, vagy ismernek valakit, aki mar hasznalta (Gupta et al., 2023).2

A generativ mesterseges intelligencia (generativ Al) kiilonleges képességeivel, mint példaul a
Generative Adversarial Network (GAN) és deepfake technologidk, egyre inkabb az érdeklddés
kozéppontjaba kerlltek. Ezek miikodését és hasznalatat a dolgozat 3. fejezetében mutatom be.
A generativ Al képessége, hogy valosaghiien szintetizaljon adatokat, olyan innovaciokat hozott
létre, amelyek szdmos teriileten hasznosithatok, azonban ennek fejloddése szamos

kiberbiztonsagi kihivast is felvet (Chowdhury et al., 2023).

Jelen dolgozat a generativ Al Kiberbiztonsagi aspektusait vizsgalja meg, célja a technolégia
kockazatainak és veszélyeinek mélyebb megértése, valamint hatékony védekezési és
szabalyozési stratégiak kifejlesztése. A dolgozat Kkitér a generativ Al altal alkalmazott
technoldgiak alapelveire, kortiljarja a deepfake technologidk és GAN miikodését, és bemutatja,

hogy ezek a fejlett modellek milyen kiberbiztonsagi problémakat hozhatnak magukkal.

A felvetett probléma kozéppontjdban az 4ll, hogy miként hasznélhatjak a kiberbiin6zék és mas
potencidlis timaddk a generativ Al-t kulénféle kibertdmadasokban, beleértve az adatvesztést,
szivargast és az alhirek terjesztését. Emellett a dolgozat olyan veszélyekre is kitér, amelyek a
generativ Al alkalmazasabol eredhetnek, példaul a manipulacié és az informéacio torzitasa,

amelyek stlyos kovetkezményekkel jarhatnak a tarsadalmi és gazdasagi szinteken.

Az elemzés soran kiemelt hangsulyt fektetek a kibertdmadasok feltarasara, a generativ Al
kiberbiztonsagi kockazataira. A kockézatokat kvantitativ kutatas keretein belil is vizsgalom.

Fontos megjegyezni, hogy a dolgozat egyesével részletesen nem kivan foglalkozni a generativ
Al tartalomgyarto alkalmazasaival, példaul a miivészeti teriileteken vagy kreativ iparagakban
torténé felhasznalassal. Az elemzések sordn hangsulyozom azokat a teriileteket, ahol a
generativ Al kockazatokat hordoz, és amelyek kiemelt figyelmet igényelnek a kiberbiztonsag

terén.

A tovabbiakban részletezésre keriilnek a generativ Al miikddésének alapelvei, a

kibertamadasok madjai, potencialis pontjai, illetve a generativ Al felhasznalasi médjai mind

2 A csillaggal (*) jelolt fogalmak kifejtésére a 3. fejezetben ker(l sor.



kibervedelmi és kibertamadasi oldalrdl. A védekezési strategiak kidolgozasa, valamint az etikai
és jogi kihivasok elemzése mar nem a dolgozat része. A dolgozat zarasaként dsszefoglalom a
kutatas eredményeit, és felvdzolom a jovébeli kilatdsokat a generativ Al kiberbiztonsagi

teriletén.



2. KUTATASMODSZERTAN

A jelen kutatds soran a generativ mesterséges intelligencia (generativ Al) Kiberbiztonsagi
kockézataival kapcsolatos elméleti hatteret, szakirodalmi kutatast és elemzést szekunder
kutatdsi modszerrel végeztem. Az elméleti keretrendszer Kialakitasa érdekében igyekeztem
koriiltekintéen keresni a generativ Al kiberbiztonsdgi kockazatait érinté relevans
szakirodalmakat a ResearchGate, Scopus és IEEE Xplore, Google Scholar online

adatbazisaiban.

A kutatds sordn alkalmazott kulcsszavak a kovetkezdk voltak: ,artificial intelligence”,
»generative artificial intelligence”, ,,generative adversarial network™, ,,cybersecurity”, ,,Al
security”, ,,adversarial attacks”, ,,cyber security”, ,,cyber security risks”, ,,cyber security with
ai”, ,.cyber security with artificial intelligence”, ,,ai risks”, ,.artificial intelligence in cyber
security”, ,,risks of artificial intelligence in cyber security”, ,,attack with ai””. A kutatasi ttmamra
vonatkozo cimek, kulcsszavak és absztraktok alapjan vélasztottam ki a relevans szakirodalmi

forrasokat a kutatasi kérdéseim megvalaszolasahoz.

A primer kutatdsban kvantitativ kutatdsi modszert alkalmaztam, amelyhez kérddivet
hasznaltam az adatok gytjtésére. A DOSPERT (Domain-Specific Risk-Taking) skéla
segitségével készitettem el a kérddivet. Ez a pszicholdgiai mérdeszkoz a személyes
kockazatvéllalasi hajlandosagot méri kiilonb6z6 teriileteken, példaul pénziigyek, egészség és
biztonsdg. A kutatds soran megvizsgaltam a résztvevok hajlandésagat a generativ Al
kiberbiztonsagi kockézataival kapcsolatos személyes magatartas és dontéshozatal tekintetében
(Blais & Weber, 2006).

Az adatok feldolgozasat a MS Excel és az SPSS v25 szoftverek segitségével végeztem el, hogy
részletes statisztikai elemzéseket készitsek a kapott valaszok alapjan. A kvantitativ kutatas célja
az Osszefiiggések, tendencidk és szignifikans tényezOk azonositidsa a generativ Al
kiberbiztonsagi kockézatai és a résztvevok valaszai kozott. A kvantitativ kutatds DOSPERT
skéla segitségével készitett kérdéiv eredményeinek értékelésével tortént, ahol megnéztem a

kockazatvallalasi szandékot, a kockazat észlelés fokat és az elvart haszon értékeit.



3. GENERATIV Al

3.1. Generativ AI miitkodésének elemzése

A generativ modellek torténete egészen a 1950-es évekig nyulik vissza, amikor kifejlesztettek
a Rejtett Markov Modelleket (Hidden Markov Models (HMMs)) és a Gauss-keverék
Modelleket (Gaussian Mixture Models (GMMs)). A mély tanulds megjelenésével ezen
generativ modellek teljesitményében jelentds ugras kovetkezett be. Az egyik korai szekvencia-
generélasi modszer az N-gram nyelvmodellezés volt, ahol a legjobb sorozat a megtanult
szoeloszlas alapjan generéalodott. A Generativ Ellentmondasos Halézat (Generative Adversarial
Network (GAN)) bevezetése jelentdsen fokozta ezeknek a modelleknek a generativ erejét. A
legUjabb technoldgia, amely a generativ technoldgia gerincét képezi, a transformer architektura,
amelyet alkalmaztak olyan nagy nyelvi modelleken, mint a BERT és a GPT. A GenAl szdmos
teriileten fejlodott, mint példaul a kép-, beszéd-, széveg alkotés (Gupta et al., 2023).

A Generativ Al miikodésének megértéséhez sziikséges par alapvetd fogalmat tisztaznunk.
Elsésorban meg kell ismerniink maganak az Al-nak (Artificial Intelligence) az alapveteseit. A

kovetkezOkben vazlatosan bemutatom az alapveto pilléreket.

Tudomanyos cikkekben sokféle meghatarozas talalhatd, de talan a legkonnyebben érthetdk a

kovetkezok:

e Mesterseéges intelligencia (MI) egy modszer arra, hogy a gépek intelligensen
gondolkodjanak és viselkedjenek (forditas:(Joshi, 2017, p. 8)).

e A mesterséges intelligencia olyan szamitogépes rendszerek leirasara hasznalhato, amelyek
emberi intelligenciat és kognitiv képessegeket mutatnak, példaul a kdvetkeztetés,
mintazatfelismerés és bonyolult adatok értelmezése terén (forditas: (Jaggia et al., 2023, p.
386)).

e A mesterséges intelligencia (MI) az a képesség, amely lehetdvé teszi egy szamitdgépes
rendszer szamara, hogy olyan feladatokat végezzen, amelyek &ltalaban emberi intelligenciat
igényelnek (forditas: (Kinicki & Soignet, 2022, p. 287).



3.1.1. Al fajtak
Az Al-kat harom kiilénallo csoportra lehet bontani.

1. Artificial Narrow Intelligence (ANI) - Mesterséges Keskeny Intelligencia, ismertebb
nevén ,weak Al”, tehat gyenge Mesterséges Intelligencia, limitalt funkcionalitassal
rendelkezik, limitalt feladatok ellatasara. Példaul e-mail spamszirdk, filmajanld
rendszerek vagy online vasarlasi webhely ajanlo rendszerek (Kalota, 2024).

2. Artificial General Intelligence (AGI) - Mesterséges Altalanos Intelligencia, masnéven
»strong Al”, vagyis erds Mesterséges Intelligencia, az ANI kovetkezd szintje. Az ilyen
AGI-k feladata, hogy olyan kapacitasi szinten végezzenek el feladatokat, mint az
emberek. Az AGI-k Iényegében arra valok, hogy olyan gépeket hozzanak létre, amik
folyamatosan tanulnak és fejlesztik magukat és megkilonbdztethetetlenek az
emberektdl (Kalota, 2024).

3. Artificial Super Intelligence (ASI) - Mesterséges Szuper Intelligencia, ezen Al mar
killonbozik az Altalanos Mesterséges Intelligenciatol, ez az Al még csak elméleti,
szakértok ugy hatarozzak meg, hogy "minden tekintetben 1ényegesen intelligensebb az
embernél". Ezeknek a gépeknek sajat sziikségleteik, hitik és vagyaik lehetnek (Kalota,
2024).

A mai vilagban legelterjedtebb AI koncepcié az ANI vagyis a gyenge Al, ennek is kiilonb6z6
fajtai vannak, annak fiiggvényében, hogy mire akarjdk hasznélni dket, vagy milyen specidlis
tertileten akarjak hasznalni 6ket (Kalota, 2024). Az AGI teljes megvalositasa még évekre van,
de mar hasznaljak Oket az egészségiigyben, oktatdsban, gyartasban féleg DeepLearning és

neurdalis halok technoldgidival kiegészitve (Gordon, 2023)

3.1.2. Machine Learning

Ahhoz, hogy a gépek intelligensen tudjanak viselkedni, tanulniuk kell, mint az embernek is. A
gépi tanulads (Machine Learning) az Al egy része, részhalmaza. Tobb definicidbdl talan a
legegyszeriibben érthetd: A gépi tanulas ,lehetévé teszi, hogy a szamitégép automatikusan,
emberi beavatkozas vagy segitség nélkiil tanuljon”(Kalota, 2024, p. 3). Lényegében a gépi
tanulas nem mas, mint algoritmusok és technikak dsszessége, amik segitségével a gépek tanulni
tudnak adatokbdl (Kalota, 2024)

A gépi tanulasnak két kategoriaja létezik:



1. Supervised Machine Learning (SML) - Ellen6rzott Gépi Tanulas, ezen folyamatnal
van egy feliigyeld (vagy ha ugy tetszik tanar), akinek az a feladata, hogy cimkézett
adatokkal tanitsa a gépet. Példaul egy ilyen tanitési folyamatnal a tanar mutat sok-sok
képet almakrol, amik minden egyes alkalommal meg vannak cimkézve, hogy ezek
almak. A kovetkezé 1épésben a tanar el6vesz egy masik adathalmazt, egy masik
képgytijteményt, amiket megmutatva, a gépnek az a feladata, hogy pontosan
megallapitsa, hogy van-e, a mar megtanult mintak alapjan alma a képeken (Kalota,
2024).

2. Unsupervised Machine Learning (USML) - Nem Ellenérzott Gépi Tanulas, ahogy a
neve is allitja, tanar nélkil torténik, a gépnek az a feladata, hogy sajat maga analizélja
az adatokat és taldljon mintdkat, és ezen mintdk alapjan alkosson kiilonb6zo
kategodriakat. Példaul, egy ilyen gépnek odaadunk tobb ezer képet alméakral, bananokrol
és narancsokrol. Ezen adathalmazon a gépnek mintéakat kell keressen, mint alak, textura,
szin. Majd ezeket a mintakat kulon kategorizalva, ezen mintak alapjan azonositja

sorjaban a fent emlitett gylimolcsoket (Kalota, 2024).

3.1.3. Deep Learning

A mély tanulés (Deep Learning) f6 kiilonbsége a gépi tanulastol, hogy mig a gépi tanulas féként
strukturalt adatokkal dolgozik, vagy strukturalatlan de el6zetesen feldolgozott adatokkal
dolgozik, a mély tanulas strukturélatlan adatokat hasznal és az adatok nincsenek elézetesen
feldolgozva (Kalota, 2024).

Tovabbi kulonbségek: a gépi tanulas esetén viszonylag kis mennyiségii adat elegendé a
tanitashoz, és az alacsonyabb kategorids CPU-k is képesek a feladatokra. Emellett a modell
betanitdsa viszonylag gyorsan elvégezhetd. Ezzel szemben a mély tanulds nagy
adatmennyiséget igényel a hatékony tanitashoz, és cslcskategorias szamitasi teljesitményre,
illetve grafikus feldolgozé egységre (GPU), van szilkség (Kalota, 2024, tbl. 1). A mély tanulast
az emberi agy inspiralta és Mesterséges Neuralis Halokat (Artificial Neural Networks (ANN))
hasznal. Ahhoz, hogy megértsiik a mely tanulast, kis betekintést kell nyerniink a Mesterséges
Neuralis Halozatok vilagaba (Kalota, 2024).



3.1.4. Artificial Neural Networks

A tanulas, a memoria és az altalanositas beépitése reprodukélja az agy idegrendszeri felépitését.
Kovetkezésképpen a neurdlis halozatok képesek megragadni az adatokon belili bonyolult
kapcsolatokat, és alapelemkent szolgalhatnak a fejlett gépi tanulési rendszerekben, amelyeket
altalaban mély tanulasnak neveznek (forditds: (Jaggia et al., 2023, p. 435)). Az 1. abra
szemlélteti, hogy egy ilyen ANN tobb rétegbdl all, az els6 az igynevezett bemeneti réteg (vagy
»input layer”), ezutan kovetkezik tobb rejtett réteg, ahol rétegenként szamitasok végzddnek és
a kimenetet tovabbadjak egy kovetkezd rejtett rétegnek. Egyik rejtett réteg bemenetként
hasznalja egy korabbi réteg kimenetét, mindaddig amig a kimenet el nem ér az ,,Output Layer”-
hez (vagyis a kimeneti réteghez), ami biztositja a végleges eredményt vagy eldrejelzést (Kalota,

2024).

Multiple hidden layers
Input layer

abra 1: Mesterséges Neuralis Halo. Sajat szerkesztés (Tick, 2023, p. 648) alapjan

Most, hogy megismertilk, mennyire is dsszetett egy ilyen rendszer, alap tudast szereztlink a
Mesterséges Intelligenciakrdl, a Gépi Tanulasrol, Mély Tanulasrél és az ehhez tartozd
Mesterséges Neuralis Haldzatokrol, elérkeztiink a Generativ Al-hoz, roviden Gen-Al. Az, hogy
,,generativ” azt jelenti, hogy ez a tipusu Al képes ,,generalni”, létrehozni, alkotni. Ez a fogalom
olyan algoritmusokat foglal magaba (pl.: ChatGPT), amik képesek 0j tartalmat eléallitani, mind
hang, kdd, kepek, szdveg, szimulaciok és videok teriiletén (Kalota, 2024).

Ahhoz, hogy jobban megértsiik mi is az a Gen-Al, mi is az a ChatGPT, meg kell ismerniink a
Természetes Nyelvi Feldolgozas (Natural Language Processing (NLP)), Nagy Nyelvi Modellek
(Large Language Models (LLM)) és a Generativ Eloképzett Transzformer (Generative Pre-
trained Transformer (GPT)) koncepcioit (Kalota, 2024).



3.1.5. Natural Language Processing

Az emberi nyelv analizalashoz, tanulasahoz és generalasahoz tervez és hasznal szamitdgepes

programokat, azért, hogy idével a szamitégép értelmezni tudja, hogy mit mond neki a

felhasznal6 (Kalota, 2024).

3.1.6. Large Language Models

A nyelvi modell (LM) lehetévé teszi szamunkra, hogy ,megjosoljuk, milyen szavak
kdvetkeznek egy szbvegben, és ezéltal javaslatot tegylink egy e-mail vagy szoveges (izenet
befejezésére” (Russell et al., 2021, p. 824).

3.1.7. Generative Pre-trained Transformer

A transzformerek egyfajta Mesterseges Neurdlis Halozatok, inputokat alakitanak at egyik
formatumbdl a masikba, példaul széveges inputra képet vagy hangot ad vissza outputként. A
GPT modellek, az ANN modellek egy csaladja, amik az inputként kapott, Ugynevezett
»prompt”-ok alapjan szavak, kodok vagy egyéb adatalapu sorozatokat allitanak eld. A
legismertebb ilyen GPT a ChatGPT, ami ANN, NLP és LLM modellek kombinaciojat hasznalja
(Kalota, 2024).

A ChatGPT berobbandasa utan valtak egyre népszeriibbé a kiilonbozé generativ AI-k, amik mas
és mas célt szolgalnak. llyenek példaul a Bing Image Creator, a DALL-E2, a DreamStudio by
Stability Al. Az ilyen modellek kép-generator nyelvi modellek szoveges és képes adatokkal
vannak tanitva, igy ezek képeket tudnak el6allitani szoveges ,,prompt” iizenetekb6l (Kalota,
2024).

3.2. GAN miikodése

A GAN, a Generative Adversarial Networks betiliszava, ami leforditva a Generativ Verseng0
Halozatokat jelenti. Ez a tipust technologia segiti a szamitdgépeket komplex mintazatok
megtanuldsaban, anélkiil, hogy nagy mennyiségli cimkézett tanitdé adatra lenne sziikség. A
GAN-ok két haldzatot egymassal versenyeztetve miitkodnek. Az egyik halozat 1étrehozza az
adatot, a masik kulénbséget probal tenni a valés és a generdlt adat kozott. Ezen a
versenyhelyzeten keresztiil fejlédnek és tanulnak a haldzatok, hogy realisztikus adatokat

hozzanak létre (Creswell et al., 2018). Az ilyen megtanult reprezentacioknak kilonféle hasznos



felhasznalasi teriiletei vannak. Uj képek létrehozasara, képek jelentds szerkesztésére
hasznalhatdk, vagy akar a képek stilusat lehet velilk megvaltoztatni, és javitani a kép minéségét
(Creswell et al., 2018).

A GAN-ok a szdmitogépek tanitasanak egy 1j, leleményes modja, féleg akkor, ha nincs sok
példank a tanitashoz. 2014-ben mutattak be ket és Iényegében olyan, mint egy versengd paros
— az egyik a mlivész (generator), aki hamis képeket készit, a masik a szakértd (diszkriminator),
akinek az a dolga, hogy KiszUrja és elkllonitse a hamis képet az igaziaktol (Creswell et al.,
2018). A miivész (generator) nem fér hozza az eredeti képekhez, csak a szakértd visszajelzéseire
alapoz. A szakért6 (diszkriminator) viszont hozza fér mind a hamisitvanyokhoz, mind az igazi
képekhez. A szakértd dolga, hogy rajojjon melyik-melyik, és visszajelzést adjon rola.
Mindketten tanulnak és az egymassal val6 versengés altal lesznek egyre jobbak (Creswell et al.,
2018).

Egy ilyen GAN ezer meg ezer fotot dolgozhat fel egy személyrdl, majd probal egy 0j portrét
késziteni, anélkll, hogy a kép tokéletes méasolata lenne barmelyik korabbinak. Kutatasok
szerint, a GAN-ok még kevesebb informécidval tanitva lesznek képesek képeken, videdkon
szereplé személyek fejét, teljes testét, vagy akar hangjukat elcserélni (Westerlund, 2019).

3.3. Deepfake technoldgidk és veszélyei

3.3.1. Technoldgia

A deepfake elnevezés a ,,deep learning”, tehat mély tanulas és a ,.fake”, tehat hamisitvany
szavak kombinacidjabdl ered. Olyan realisztikus, digitalisan manipulélt videdk létrehozaséra
hasznéljak, ami a hallgatosag megtévesztése érdekében jott 1étre, példaul a videdn szerepld
olyat csinal és/vagy mond, ami valdjaban nem tortént meg (Westerlund, 2019). A deepfake-ek
neuralis halozatokra tdmaszkodnak, amik nagy mennyiségli adat mintékat analizalva tanuljak
meg egy személy arckifejezéseit, modorat, hangjat és ragozasat utanozni A tanulasi folyamat
soran két személyr6l késziilt videos anyagot adnak a mély tanuld algoritmusnak arra képezve,
hogy megcserélje ennek a két személynek az arcat. Ehhez arc feltérképez6 technologiat és
Mesterséges Intelligenciat hasznalnak (Westerlund, 2019). A deepfake-ek 2017-ben lattak
napvilagot, amikor egy Reddit felhasznalé kompromitald videodkat t6ltott fel kozszereplokrol,

hires személyekr6l. A deepfake-eket nehéz érzékelni, mert valodi felvételeket hasznalnak,
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valosagosnak tiind hangzassal, és arra vannak optimalizalva, hogy a k6zosségi platformokon

gyorsan terjedjenek (Westerlund, 2019).

Az alacsony min6ség0, alig megszerkesztett olcs6 hamisitvanyok (Cheap fakes) eldallitdsdhoz
szlikséges alacsony &ru hardverek (pl. hatékony grafikus feldolgozé egysegek) széleskdrben
elérhetdk, igy az ilyen hamisitvanyok mar mindenhol jelen vannak. A kivald6 mindségu,
realisztikus dezinformald deepfake-ek eldallitasara szolgald szoftverek egyre inkabb nyilt
forraskodukeént érhetdk el. Ezen eszkdzok felhasznalasaval, kevés technikai tudassal, miivészeti
szakértelemmel nem rendelkez6 felhasznalok is kozel tokéletesre tudnak szerkeszteni videokat,
kicserélni arcokat, modositani kifejezéseket és beszédet szintetizalni (Westerlund, 2019).
Technoldgiai szempontbdl, a deepfake-ek a korabban bemutatott GAN-ok termékei. Két
Mesterséges Neuralis Halozat dolgozik egyiitt, hogy valésaghii médiat hozzanak I1étre

(Westerlund, 2019).

3.3.2. Veszélyek

A vallalati vilag mar kifejezte érdeklddését a virusos csaldsok elleni védelem irant, mivel a
deepfake-cket piaci és tézsdei manipulaciora is fel lehet hasznalni, példaul ugy, hogy egy
vezérigazgatd rasszista vagy nogyilolé gyalazkodasokat mond, hamis egyesulést jelent be,
hamis nyilatkozatokat tesz pénziigyi veszteségekrol vagy csddrdl, vagy a deppfake segitségével
ugy allitjdk be 6ket, mintha biincselekményt kovetnének el. Tovabba a deepfake technoldgia
lehetévé teszi egy vezetd valos idejli digitalis megszemélyesitését, példaul arra, hogy megkérjen
egy alkalmazottat siirgds készpénzatutalds végrehajtasdra vagy bizalmas informaciok

megadasara (Westerlund, 2019).

Ezenkivil a deepfake technologia csalard személyazonossagot hozhat létre, és az €16
kozvetitésli videdkban egy felndtt arcat gyermek vagy fiatalabb személy arcava alakithatja, ami
aggalyokat vet fel a technoldgia gyermekragadozok altali hasznalataval kapcsolatban
(Westerlund, 2019).

3.4. Generativ modellek alkalmazéasa kiberbiztonsagi szempontbdl

Az Al nem csak veszélyeket és kockazati faktorokat hordoz magéaval, probléma megoldoként
is tud funkcionalni. A kognitiv adatfeldolgozas és az Al kibertamadasok felfedezésére, elleniik

val6 védekezésre és a timadasok vizsgalatara is hasznalva vannak (Vahékainu & Lehto, 2019).
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A kiberbiztonsagi intézkedések a kockazatok kezeléséhez, a sebezhetdségek javitasahoz €s a
rendszer ellenall6 képességének javitasahoz kapcsolodnak. A modern informaciobiztonsagi
megoldésok vagy ember altal, vagy gép altal késziltek. Az (gynevezett analitikai megoldasok
IT biztonsagi szakértok szabalyain alapulnak, amelyek figyelmen kiviil hagyjdk azokat a
tamadasokat, amelyek nem felelnek meg a megallapitott szabalyoknak. A gépi tanulas alapu
megkdzelités az olyan anomaliak azonositasara tamaszkodik, amelyek azonosithatjak a hamis
pozitiv eredményeket, bizalmatlansagot keltve a rendszerrel szemben, és igy emberi eréfeszitést

igényelnek az esetek Kivizsgalasahoz (Vahakainu & Lehto, 2019).

3.4.1. Felhasznalasi terletek
Biztonsagi miiveletek és incidensekre valé reagalas

1. AIl2: Al amely a kibertamadasok eldrejelzésére szolgal (Vahakainu & Lehto, 2019).

2. CylanceProtect: Egy integralt informaciobiztonsagi fenyegetésmegel6z6 eszkéz, amely

egyesiti a mesterséges intelligencia eldnyeit az informdaciobiztonsagi ellendrzésekkel a
rosszindulati programok fert6zéseinek megel6zése érdekében (Véahdkainu & Lehto, 2019).
3. DarkTrace: Egy informé&ciobiztonsagi megoldas, amely segithet felismerni és azonositani a
felmeriilé szamitogépes fenyegetéseket, amelyek képesek megkeriilni a hagyomanyos

informéacidbiztonsagi védelmet (Vahékainu & Lehto, 2019).
Webes biztonsag

1. Cyberlytic profiler: Egy olyan eszkdz, amely a webhelyekre irdnyuld veszélyeket

azonositja. Mesterséges intelligenciaval mukodik, hogy felismerje €és rangsorolja a
kibertdamadasokat az adatokra jelentett kockazat alapjan (Vahékainu & Lehto, 2019).

2. Amazon Macie: Egy gépi tanulast alkalmazé informaciobiztonsagi szolgaltatas.

Segitségével az érzékeny adatokat azonositjak, osztalyozzak és védelmezik (Véahékainu &
Lehto, 2019).

Végpont biztonsag

1. Deep Instinct: Valos idében nyujt védelmet a szervezet mobileszkdzeinek és

szolgaltatdsainak az ismert és ismeretlen tamadasokkal szemben. Képes észlelni,
azonositani és megakadalyozni a rosszindulati szoftverek tevékenységét a szervezet
minden szintjén. (Vahékainu & Lehto, 2019).
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2. SparkCognition DeepArmor: Felismeri és megakadalyozza a rosszindulatd programok,

virusok, férgek, trojaiak és ransomware programok altal jelentett fenyegetéseket
(\Vahékainu & Lehto, 2019).

3. Vectra Networks Cognito: mesterséges intelligenciat alkalmaz, hogy részletes és valos idejii
képet készitsen az aktualis kibertamadasokrol, és reagaljon rajuk (Vahékainu & Lehto,
2019).

Mobil biztonsag: Az IBM MaaS360 az IBM altal kifejlesztett mobil eszkozkezeld alkalmazas,
amely biztositja a szervezet 6sszes személyes mobil eszkozét, alkalmazasat, tartalomkezelését
és Kkiberbiztonsadgat. A rendszer elkuloniti a potencialis szervezeti (zleti titkokat a
mobileszkozre telepitett alkalmazasoktol, illetve a szervezetek korlatozhatjak az alkalmazottak
adathozzaférési jogait is, és a magasabb hozzéférési jogokat meghatarozott feladatokhoz csak
nagyon ellenérzott médon engedélyezhetik (Vahakainu & Lehto, 2019).

Fenyegetés felderités: Az IBM QRadar Advisor with Watson az IBM Watson mesterséges
intelligenciajat alkalmazza a QRadar Security Platform informaciobiztonsagi elemzésre
tervezett platformon beliill. FO feladata a rejtett fenyegetések felfedése és a fenyegetések
hitelesitési folyamatanak automatizalasa. A QRadar és a Watson legfontosabb jellemz6i az
automatizalt fenyegetésvizsgalatok, a mesterséges intelligencia hasznélata és a magas szintii

kockazatok észlelése (Vahékainu & Lehto, 2019).

Emberi biztonsag: Az IBM QRadar UBA (User Behavior Analytics) alkalmazéasba beépitett
gépi tanulasi algoritmusok segitenek a szokasos felhasznaloi viselkedés megértésében és az
ezektdl valo relevans eltérések felismerésében. Ezek a gépi tanulasi algoritmusok specifikusan
a gyanus és rendellenes végfelhasznalGi viselkedés észlelésére lettek tervezve. Az algoritmusok
képesek azonositani és jelenteni a rendellenes viselkedést, és elinditjadk az UBA alkalmazast,
amelynek felhasznéloi kockazati pontszamai igény szerint ndvekednek (Vahéakainu & Lehto,
2019).
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4. KIBERTAMADASOK

Annak érdekében, hogy betekintést nyerjiink a GenAl kibertamadasokban val6 felhasznalasi
lehetGségeibe, ugy gondoltam, hogy eldszor kitérek a kiberbiztonsagra, a kibertamadésokra,
listizom a leggyakoribb fenyegetéseket, tamadasi tipusokat. Ebben a fejezetben szakmai
irodalomra tamaszkodva eldszor a kiberbiztonsagi fogalmakrol, elvekrdl, modellekrdl irok,
majd a kiberfenyegetésekeket és kiberbiztonsagi kockézatokat, illetve a kibertamadasokat
mutatom be. Kutatomunkam soran a ,,cyber security”, ,,cyber security risks”, ,,cyber security
with ai”, ,,cyber security with artificial intelligence”, ,,ai risks”, ,,artificial intelligence in cyber
security”, ,,risks of artificial intelligence in cyber security”, ,,attack with ai” keres6szavakat

hasznaltam.

4.1. Kiberbiztonsag, kibervédelem

Kutatdsom soran a Researchgate adatbézisaban talaltam ra (Refsdal et al., 2015) kényvében a
kiberfenyegetés és kiberbiztonsdg fogalmara, mely szerint egy Kkiber-fenyegetés, olyan
fenyegetés, ami kihasznalja a kiberteret (2015, p. 29) és, hogy a kiberbiztonsag a kiber-
rendszerek nyujtotta védelem a kiber-fenyegetésekkel szemben (2015, p. 29). Az NIST
(National Institute of Standards and Tecnology) meghatarozott egy ugy nevezett ,.CIA
harmast”, ami 3 informaciobiztonsagi/kiberbiztonsagi elvbol all (2. &bra). Kiberbiztonségi

rendszerek létrehozasanal/lizemeltetésénél biztositanunk kell ezen harmas allandé meglétét.

Integritas

abra 2: A NIST CIA harmasa. Sajat szerkesztés (Chowdhury et al., 2023, p. 480) alapjan

Confidentiality (titoktartas), C, mely elv szerint az adatokhoz vagy informaciokhoz engedély
nélkul senki nem férhet hozza. Integrity (integritas), | és Kiterjesztései: hitelesités és
letagadhatatlansag, mely elv szerint a tarolt vagy atvitel alatt allé adatokat vagy informaciokat
nem lehet mddositani vagy megsemmisiteni. Kiterjesztése a letagadhatatlansag (ha mi vagy a

szoftverlink a neviinkben tranzakciot kovetett el, azt késébb nem tagadhatjuk le) és hitelesség
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(mi vagy szoftveriink jogosult a miikodésre). Valamint availability (rendelkezésre allas), A,
mely elv szerint minden olyan esetben, amikor az informéacio vagy adat jogosult felhasznaloja
hozzéa kivan férni, annak rendelkezésre kell allnia. Az altalunk fejlesztett, akar Al alapu szoftver
mikodése soran barmelyik elv megsértésének jogi kovetkezményei lehetnek (Chowdhury et
al., 2023). Ezen kibervédelmi elvekre épul egy haromdimenzids kiberbiztonsagi modell (3.

abra).

Ellenintézkedések

Védelmi politikak és intézkedések

Technolbgidk

Felhasznalok

Adatallapot

Tarolas

Feldolgozis

Atvitel

Biztonsagi elvek

Titoktartas

Integritas

Rendelkezésre allas

abra 3: Kiberbiztonsag harom dimenzioja. Sajat szerkesztés (Mallick & Nath, 2024, p. 15) alapjan

Ez a haromdimenzids modell kiilonbdzd aspektusait dleli fel a kibervédelemnek. Az alapja, a
kordbban téargyalt CIA elvek, ezen tdmaszkodik a masodik dimenzié, ami az adatok
biztonsagaért felel. Itt fontos megjegyezniink, hogy ez a dimenzié az adat minden alakjaban
felelds a védelemért, tehat lefedi az adatok taroléasat, feldolgozasat és atvitelét. A harmadik és
egyben legfelsé dimenzié az ellenintézkedések rétege, ami magaban foglalja a politikék és
gyakorlatok megfogalmazasat és végrehajtasat, az 0j technologidk integralasat és a felhasznaloi
tudatossag novelését (Mallick & Nath, 2024).

4.2. Kibertamadasi pontok, fenyegetések, kockazatok, tamadasok

A kibervédelem fejlédésével egyenes aranyosan nétt a kibertamadasok szama, tipusa és az
altaluk okozott kar (Mallick & Nath, 2024). Mégis, a kibertamadasok komplexitasa és a

tdmaddk technikai tudasa kozott forditott aranyossagot tapasztalhatunk (4. abra).
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abra 4: A tdmadok tudasa és a tamadasok komplexitasa. Sajat szerkesztés (Mallick & Nath, 2024, p. 24) alapjan

A dolgozatban nem térek ki az alapvet6 kiberbiztonsagi fenyegetések tipusainak részletes
targyalasara (szamitdgépes virus, féreg, trojai falo, rootkit, hackertamadasok, kémprogram,
rémisztd program, Vicc program, zsarolovirusok, tdvoli hozzaférés, szoftveres sebezhetdség,

biztonsagi rések, vezeték nélkiuli halézatok vagy operacios rendszerek, webszolgalok

sebezhetdsége, szippané 4amadasok, hamisitd tdmadéisok) azok kockazataira és
sebezhetéségére, a vizsgalatot lesziikitettem a generativ Al terlletére, és az ott lehetséges

tdmadasi megoldasokra.

A kibertamadasok lehetséges fajtai:

Szocialis manipulécios tAmadasok, Alkalmazastamadasok, Kriptogréafiai tamadasok, Eltéritéses
tamadasok, Szamitogépes hal6zati tamadasok (Computer Network Attacks (CNA)), Adathalasz
tdmadasok, Malware tdmadasok, Botok és botnetek, Jelszavas tamadasok, Kdzbeékelddéses

tdmadas (Man-in-the-middle attack) (Mallick & Nath, 2024).
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5. A GEN-Al ALKALMAZASANAK LEHETOSEGEI A KIBERTAMADASOK
SORAN

Ebben az alfejezetben mutatom be a generativ Al alkalmazasanak lehetéségeit
kibertimadasokban, amiket a kutatott publikaciokbol gyljtottem Ossze. Ebben a fejezetben az
angol nyelvi forrasok részei, altalam készitett forditasban talalhatok némi egyszerisitéssel, a

konnyebb érthetdség céljabol.

A kibertdmadésok teriiletét a kibertdmadasi eszk6zok és legujabb technikak folyamatos
fejlodése alakitja és tagitja. Ennek eredményeként a kiberteret megnyitjak a kiilonb6zo,
hatékony ¢és negativ hatasu kiberfegyverek el6tt. Az Al rosszindulati felhasznalasa lehetéveé
teszi, hogy a szamitogépes fenyegetéseket automatizaltan és nagy mértékben skalazzak. A
mesterséges intelligencia segitségével a kiberbiindzok kdnnyen alkalmazkodhatnak a védekezd
intézkedésekhez, rendkivil gyorsan hajthatnak végre tdmadasokat, és pontosan kihasznalhatjak
a sebezhetOségeket. Az Al lehetdséget ad a tdmadoknak arra, hogy utanozzdk az emberi
viselkedést, ami azt eredményezi, hogy az adathaldsz tdmadasok meggy6zdbbek és nagyobb

valoszintiséggel vezetnek sikerhez (Kumar et al., 2023).

Fritsch (2022, pp. 41-45) kutatasai szerint, az Al-k sokféleképpen felhasznalhatok malvare-
ekben. Az Al elrejtheti a rosszindulatii programok kodjat az észleléstdl, elkeriilheti a forgalom
észlelést. Hasznalhatjdk a védekezd Al tamadéasara, a mobil berendezéseken hasznalt
hitelesitési tényezok ellopasara. Valamint az Al javithatja az adathal&szatot és az 6nélldan tanult
kiber-fizikai szabotazst.

Ekképpen az Al segithet az ,,intelligens” rosszindulatd programok létrehozasaban, amelyek
képesek tanulni a kornyezetbdl, amelybe beszivarognak, modositani stratégidit az észlelés
elkerlilése érdekében, és maximalizalni az altaluk okozott kérokat. Ez azt jelenti, hogy a
hagyomanyos biztonsagi védelem, példaul az alairas-alapi malvare-ek észlelése gyakran nem

megfeleld ezekkel a fejlett fenyegetésekkel szemben (Kumar et al., 2023).

Guembe (2022) tanulmanyaban, 46 modszeresen Kivalasztott tanulmanyban azonositott négy
jellemzo6 Al-vezérelt tamadasi stratégiat: (1) Mély tanulds, (2) Biologiai ihletésii szamitasok (3)
Rajintelligencia és (4) Fuzzy modell (Guembe et al., 2022).
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5.1. Kiber Olési Lanc

A Kiber Olési Lanc (Cyber Kill Chain) egy olyan terv, ami 1épésrdl 1épésre mutatja be a
kibertamadas folyamatat, az elsé felderitéstél a végs6 cél eléréséig. Ez a rendszer hasonlo a
behatolési teszteléshez (pentest), ami egy szdmitogépes rendszer elleni szimulalt, engedélyezett
tamadast jelent, hogy értékeljék a rendszer biztonsagat. A Cyber Kill Chain Iépései segitenek a
behatolasteszteloknek utdnozni a rosszindulati tamadok stratégiait, ¢s feltarni a
sebezhetdségeket minden fazisban. Ez a megkdzelités lehetdvé teszi a szervezetek szdmara,
hogy teljes mértékben értékeljék védelmi intézkedéseiket, azonositsdk a gyengeségeket, és
javitsék a biztonsagi protokolljaikat. A Cyber Kill Chain gyakorlatilag egy Utemtervet ad a

behatolasi teszteloknek, hogy rendszerezetten értékeljék a szervezet kibervédelmét (Zhao,

2024).

A Cyber Kill Chain lépéseit az 5. dbra mutatja be (Zhao, 2024).
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abra 5: Cyber Kill Chain. Sajat szerkesztés
Guembe (2022) tanulmanyéban szisztematikusan elemzi az Al meghajtott timadasok technikait
egy modositott Kiberbiztonsagi Olési Lancon. A maddositott lanc Iépéseit a 6. dbra mutatja

(Guembe et al., 2022).

Felderités
Hozzaférés
és behatolas
Célba juttatas
Kiaknazéas
TelepitésPara
ncs és
vezérlés (C2)
[ Tamadas
végrehajtas

abra 6: Mddositott Cyber Kill Chain. Sajat szerkesztés
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5.2. Al meghajtott tamadasok a Kiber Olési Lancon

5.2.1. Felderitési szakasz

A Cyber Kill Chain els¢ Iépése, a Felderités, az informaciogyijtés és az ellenfél
infrastruktarajanak feltérképezésének fazisa. Az Al Altal vezérelt tdmadasok ebben a
szakaszban 1) dimenzidt nyitnak meg, lehetévé téve az automatizalt, nagy sebességli

adatfeldolgozast és az adaptiv, rugalmas valaszokat a valtozé kornyezetre (Zhao, 2024).

Modjai: Intelligens célprofilozés, Intelligens adatgyiijtés, Intelligens malware, Eredmény

elérejelzés. Guembe (2022) tanulmanyaban ezeket a modokat részletezi.

5.2.2. Hozzéaférés szakasz

A Cyber Kill Chain méasodik fazisa, a Hozzaférés és behatolas, a timaddk altali belépési pont
meghatarozasanak és a rendszerbe torténd behatolas folyamata. Az Al altal vezérelt tdimadasok
ebben a szakaszban fokozzak a hatékonysagot és a sebességet, lehetévé téve a tdmadoknak,

hogy gyorsan és észrevétlenil hatoljanak be a célszervezet haldzataba (Zhao, 2024).

Maodjai: Automatizalt adatforgalom-generalas/adathalaszat (Bahnsen et al., 2018), Al-alapu
jelszotalalgatas / jelszo feltorése (Hitaj et al., 2019; Lee & Yim, 2020; Trieu & Yang, 2018),
Intelligens Captcha tdmadés és manipulacié (Li et al., 2021), Intelligens hamis értékelések

generalasa, Al modell manipuléacio (Guembe et al., 2022).

5.2.3. Célba juttatas szakasz

A Cyber Kill Chain harmadik Iépése, a Célba juttatds, a tdmadas célpontra iranyitasanak
szakasza. Az Al éltal iranyitott timadasok ebben a szakaszban lehetdvé teszik a preciz célpontra
iranyitast és a dinamikus reagalast a valtozo kornyezeti feltételekre, ezaltal maximalizalva a

tamado sikerességét és minimalizalva az észlelés esélyét (Zhao, 2024).

Modja: Intelligens rejt6z0 és kitéré malware. A tanulmanyban jeldlt tobb idetartozd kutatasbol
harmat emelnék ki: (1) kifinomult adathalasz URL létrehozas (Bahnsen et al., 2018), (2)
észlelhetetlen malvare programok generalasa (Hu & Tan, 2017), (3) kifinomult kitéré malvare
(Kirat et al., 2018).
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5.2.4. Kiaknazas szakasz

A Cyber Kill Chain negyedik 1épése, a Kiaknazas, lehetové teszi a tdmadonak, hogy kihasznalja
a megtalalt sebezhetdségeket €s behatoljon a célszervezet rendszerébe. Az Al altal vezérelt
tdmadasok ebben a szakaszban optimalizaljak a kiaknédzési folyamatot, ndvelve annak

hatékonysagat és gyorsasagat, mikdzben minimalizaljak a felfedezés kockazatat (Zhao, 2024).

Modja: Viselkedéselemzes (Guembe et al., 2022; Petro & Morris, 2017).

5.2.5. Parancs és vezérlés (C2) szakasz

A Cyber Kill Chain hatodik lépése, a Parancs és vezérlés, a tdmadd infrastruktirajanak
iranyitasa €s ellendrzése a cél eléréséhez. Az Al altal iranyitott tamadasok ebben a szakaszban
lehetévé teszik a tamadd szamara a gyors és adaptiv reagalast a helyzetvaltozasokra,

maximalizalva a tdimado hatékonysagat, sikerességét (Zhao, 2024).

Modjai: Intelligens éntanulé malvarek (Chung et al., 2019; Guembe et al., 2022), Automatizalt

domain generalas (Anderson et al., 2016; Guembe et al., 2022).

5.2.6. Tamadas végrehajtas szakasz

A Cyber Kill Chain hetedik és utolsd lépése, a Tdmadas végrehajtas, a tervezett tdmadas
végrehajtdsanak szakasza. Az Al altal vezérelt tamadéasok ebben a szakaszban lehetdve teszik a
tamado szamara a gyors és koordinalt tamadasi miiveleteket, maximalizalva a karokozas

mértékét és minimalizalva a védelmi reakcidk esélyét (Zhao, 2024).

Modja: Al-vezérelt DDoS tdmadéas (Guembe et al., 2022).
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6. GEN-AI HATASA A KIBERBIZTONSAGRA DOSPERT ELEMZES

A primer kutatas soran kérddives felmérés segitségével mértiik fel, hogy a Gen-Al
kiberbiztonsagra vald hatasat mennyire tartjdk kockazatosnak a valaszadok, mennyire vallaljak
ezt a kockazatat és mennyi elvart haszonnal szamolnak. Ezen értékelésekbdl kockazati attitid
értékelést végeztiink a DOSPERT érték segitségével. Osszes 290-en toltotték ki a kérdsivet,

minden valaszt fel tudtunk hasznalni a kiértékelés soran.

6.1. Demogréfia profil

Az 6sszegylijtott demografiai adatokbol lathatjuk (1. tdblazat), hogy a kitolték legnagyobb része
felsGoktatast végzett (42.1%), 34.8%-uk gimnaziumot, fdvarosban (46.6%), illetve varosban él
(31%). Legtobbjuk a 25 év alatti korcsoportba tartozik (46.6%) és nem IT (Informacio és
technoldgiai) terlileten dolgozik (85.9%). A kit6lték tobbsége nd volt (57.9%), bar ezen
megoszlas kiegyensulyozottnak mondhat6. Ezen szempont alapjan kdvetkeztetéseim foleg a

fiatalabb generéciora, diplomaval rendelkezOkre, és varosban él6kre vonatkoztathatok.

N=290 f6 % f6 %
Eletkor <25 135 | 46.6% | Lakhely Falu 34 11.7%
25 - <35 49 16.9% Févaros 120 | 41.4%
35 - <45 45 15.5% Kdzség 18 6.2%
45 - <55 31 10.7% Megyeszékhely 28 9.7%
55 - <65 20 6.9% Varos 90 31.0%
>65 10 3.4% Total 290 | 100.0%
Total 290 | 100.0% | Végzettség | Altalanos iskola 30 | 10.3%
Nem Férfi 122 | 42.1% Szakiskola 32 11.0%
N6 168 | 57.9% Szakkozépiskola 2 0.7%
Total 290 | 100.0% Gimnézium 101 | 34.8%
Foglalkozéds | IT 41 14.1% Technikum 1 0.3%
Nem IT 249 | 85.9% OKJ 2 0.7%
Total 290 | 100.0% Egyetem 122 | 42.1%
Total 290 | 100%

tablazat 1: Demografiai profil

6.2. DOSPERT elemzés

A Gen-Al kiberbiztonsagi alkalmazasainak kockazatait vizsgaltam, és ennek fényében alkottam
egy specidlis DOSPERT kérddivet. Célom az volt, hogy feltarjam, hogyan itélik meg az
emberek a kockézatokat és az elvart hasznot a Gen-Al kiberbiztonsagi alkalmazasok kapcsan.
Az elemzésem altal mélyebben megerthetjilk az emberek hajlandosagat az ilyen technoldgiak
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elfogadasara es alkalmazasara, valamint az ezzel jaro kockazatokra és biztonsagi aggalyokra

valé reakcidjukat.

6.2.1. Kockéazatvallalasi szandék

A kockazatvallalasi szandék értékének meghatarozasahoz a DOSPERT kérd6iv kit6ltdinek elsd
részében olyan helyzeteket és allitdsokat kellett értékelnilik, amelyek kockazatvallalassal
kapcsolatosak. Ezek a helyzetek altalaban leirjak kiilonb6z6 tevékenységeket vagy dontési
helyzeteket, és a résztvevOknek értékelnitik kellett, mennyire lennének hajlanddak kockézatot
véllalni az adott helyzetben. A valaszokat 1-7-ig terjed6 skalan kellett megadniuk, ezzel

kifejezve, milyen magas szandékkal vallalnanak kockazatot az adott helyzetben.

Az egyes valaszokhoz rendelt pontok atlaga adja meg a résztvevd kockazatvallaldsi
szandékanak értékét az adott tényezék mentén. Minél magasabb a pontszam, annal nagyobb a
kockézatvallalasi szandék az adott szitudcidban. A kockazatvallalas értéke reprezentalja az
egyeni kockazatvallalasi szandekot és dontési mintazatokat az adott kdornyezetben vagy
helyzetben. Az eredményeket a 2. tablazat tartalmazza, a kérdGivben szerepld allitasok a

dolgozat mellékletében talalhatok.

N=290 Atlag Me Mo S Ferdeség | Cronbach o
Etikai RT 1 3.49 3.5 4 1.759 0.140 0.823
RT 2 2.94 3 1 1.668 0.472
RT 3 3.03 3 1 1.613 0.313
RT 4 2.32 2 1 1.531 1.016
RT 5 2.60 2 1 1.533 0.705
RT 6 2.61 2 1 1.692 0.847
Pénzugyi RT 7 2.65 2 1 1.645 0.792 0.853
RT 8 2.96 3 1 1.721 0.545
RT 9 2.84 3 1 1.706 0.629
RT 10 2.87 3 1 1.782 0.596
RT 11 2.81 2 1 1.759 0.664
RT 12 2.85 3 1 1.706 0.612
Egészseq és RT 13 2.42 2 1 | 1656 | 1.003 0.867
biztonsagi -
RT 14 2.24 2 1 1.564 1.125
RT 15 2.48 2 1 1.693 0.981
RT 16 2.72 2 1 1.670 0.687
RT 17 2.53 2 1 1.672 0.878
RT 18 2.62 2 1 1.725 0.810
Szabadidd RT 19 3.27 3 1 1.988 0.378 0.839
RT 20 3.31 3 1 1.871 0.273
RT 21 3.94 4 4 1.923 -0.067
RT 22 2.95 3 1 1.868 0.483
RT 23 3.98 4 1 2.008 -0.098
RT 24 3.93 4 4 1.856 -0.005

N
N



Koz0sségi RT_25 3.96 4 5 1.806 -0.110 0.761
RT_26 3.90 4 4 1.829 -0.095
RT_27 2.82 3 1 1.717 0.672
RT_28 3.57 4 3 1.810 0.157
RT_29 2.88 3 1 1.855 0.574
RT_30 2.93 3 1 1.757 0.502

tablazat 2: Kockazat vallalasi aspektusbdl megvalaszolt kérdések eredményei

Az egyes alcsoportokhoz tartozé Allitasok megbizhatésagat Cronbach alpha mutatdval
ellendriztem, melyek alapjan a kérdések megbizhatésaga jonak mondhatd, mivel a Cronbach
alpha értéke 0.75 felett értéket mutatott. A 3. tablazat a kérdéscsoportokhoz tartozé dsszesitett

Dospert értéket, illetve az dsszesitett Cronbach alpha értéket mutatja.

Alskala Osszesitett értékek
Etikai 2.832
Pénzigyi 2.828
Egészség és biztonsag 2.502
Szabadidos 3.561
Kodzossegi 3.345
Cronbach a 0.939
DOSPERT érték 3.014

tablazat 3: Kockazat vallalasi aspektushdl megvalaszolt kérdések csoportositott 6sszesitett eredményei

Az eredményeken lathatd, hogy a kockazatvéllalasi szandék elég alacsony, az 1-7-ig terjedd
skalan a 290 kitoltd atlagosan 3.014 DOSPERT értéket ért el. A ferdeség értékeibdl leolvashato,
hogy az 6t csoportbol kettdnél tobb kérdésre is jellemzden magasabb pontokat adtak, amibdl
arra kovetkeztetek, hogy a kitdltok a szabadidos és kozdsségi csoportban szivesebben vallalnak
kockézatot. Utdbbi kovetkeztetést alatdmasztja a kapott Osszesitett DOSPERT érték is, a
szabadidds és kozosségi csoportokban 3 feletti, mig a tobbiben 3 alatti ez az érték. Mindemellett
a Cronbach-alfa magas (0.939) értéke biztosit arr6l, hogy a tesztkérdések nagyon

osszefuiggenek egymassal, egységesen mérnek, tehat a teszt megbizhato volt.

6.2.2. Kockazatészlelés

A kockazatészlelés értékelése az egyik kulcsfontossagl 1épés a kiberbiztonsagi dontések
meghozataldban, mivel lehetdvé teszi a lehetséges veszélyek és fenyegetések azonositasat,
valamint ezek valdszinliségének és hatasanak felmérését. A kockazatészlelés segitségével
megallapithato, hogy mennyire veszelyesek bizonyos kiberbiztonsagi incidensek, és milyen

mértékben érintik az adott rendszert vagy szervezetet.
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A DOSPERT modszer lehetéséget nytjt arra, hogy megértsiik az emberek kockazatokban latott
valoszinliségét a kiillonb6zo szituaciokban. A kérddiv ezen részében a résztvevoknek azt kellett

értékelnitik, hogy mennyire tartjak veszélyesnek az adott tevékenységet vagy dontési helyzetet.

Ebben a fejezetben a kockézatészlelés eredményeit vizsgadlom a Gen-Al Kiberbiztonsagi
alkalmazésainak kontextusaban. A 4. tablazat a kapott eredményeket mutatja a Cronbach alpha

megbizhatosagi mutatdval egyaitt.

n=290 | Atlag | Me Mo S Ferdeség | Cronbach a
Etikai RP_1 | 3.95 4 4 1.698 | -0.082 0.901

RP 2 | 401 4 4 1.862 | 0.042

RP 3 | 381 4 3 1.836 | 0.073

RP 4 | 4.01 4 la | 2.041 | -0.036

RP 5 | 4.02 4 7 2.052 | -0.002

RP 6 | 4.04 4 1 2.138 | -0.057
Pénzlgyi RP_7 | 3.76 4 1 1.964 | 0.073 0.890

RP_8 | 3.49 3 3 1.814 | 0.306

RP_9 | 350 4 1 1.855 | 0.153

RP_10 | 3.50 4 4 1.829 | 0.240

RP_11 | 3.80 4 4 1.849 | 0.002

RP_12 | 3.60 4 4 1.811 | 0.126
Egeszse,g'.es RP 13 | 4.26 4 7 2.140 | -0.161 0.945
|zt0nsag|

RP 14 | 4.22 4 7 2.246 | -0.153

RP_15 | 4.18 4 7 2.102 | -0.119

RP_16 | 4.29 4 7 2111 | -0.166

RP_17 | 4.10 4 7 2.123 | -0.032

RP_18 | 4.17 4 7 2.136 | -0.123
Szabadidd | RP_19 | 3.23 3 1 1.913 | 0.419 0.847

RP_20 | 3.57 3 4 1.820 | 0.310

RP_ 21 | 3.09 3 1 1.737 | 0.488

RP 22 | 3.00 3 1 1.710 | 0534

RP_23 | 3.09 3 1 1.817 | 0.460

RP 24 | 3.11 3 1 1.718 | 0.342
Kozosségi RP_25 | 3.50 3 3 1.703 | 0.184 0.797

RP 26 | 3.91 4 4 1.761 | -0.037

RP 27 | 3.23 3 4 1.667 | 0.324

RP 28 | 3.28 3 1 1.731 | 0.278

RP 29 | 352 4 1 1.950 | 0.156

RP_30 | 3.49 4 4 1.728 | 0.127

tablazat 4: Kockazatészlelés eredményei
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Az alcsoportokhoz tartozO Dospert értékeket az 5. tablazat 0Osszesiti, a megbizhatdsagi

Cronbach alpha mutatoval egydtt.

Alskala Osszesitett értékek
Etikai 3.974
Pénzigyi 3.609
Egészség és biztonsag 4.203
Szabadidos 3.183
Kozosségi 3.487
Cronbach a 0.945
DOSPERT érték 3.691

tablazat 5: Kockazatészlelés csoportositott dsszessitett eredményei

Az eredmeények azt mutatjak, hogy a kockazatészlelés joval magasabb, mint a kockazatvallalasi
hajlandosag, az 1-7-ig terjed6 skalan a 290 kitolt6 atlagosan 3.691 DOSPERT értéket ért el. A
ferdeség értékeibdl leolvashatd, hogy a kérdésekben jellemzéen magas kockazatot észleltek,
nagyon sok a negativ érték, és ha pozitiv is, nagyon kozel van a 0-hoz, ami azt jelenti, hogy
magas pontokat adtak a valaszadok. Megfigyelhetd, hogy a szabadids kockazatoknal feltett
kérdeseknél nincs negativ ferdeségi érték, tehat ezen szabadidés tevékenységekre vonatkozo
allitasoknal nem itélték olyan kockazatosnak az Al hatasat a kiberbiztonsagra, mint amilyen
kockézatosnak Vélték az egészség és biztonsdg csoportban megadott allitdsokat. Utobbi
kodvetkeztetést alatdmasztja a kapott 0sszesitett DOSPERT érték is, a szabadidés csoportnak a
legalacsonyabb, az egészseg és biztonsag csoportnak pedig a legmagasabb az 6sszesitett
DOSPERT értéke. Mindemellett a Cronbach-alfa Osszesitett (0.945), illetve alcsoportokra
(>0.79) kapott magas értéke biztosit arrdl, hogy a tesztkérdések nagyon 6sszefiiggenek
egymassal, egységesen mérnek, tehat a teszt meghbizhaté volt.

6.2.3. Elvart haszon

Az elvart haszon vizsgélata a végso 1épés a kockazatvallalasi dontések meghozatalaban, mivel
segit meghatarozni, hogy egy adott kockazattal jaro tevékenység vagy dontés milyen
elényokkel jarhat. A kockazatvallalas gyakran 6sszekapcsolodik az elvart haszon értékelésével,
mivel az emberek hajlanddsaga kockazatot vallalni jellemzden fligg az esetleges jutalomtol

vagy pozitiv kimenettol.

A DOSPERT modszer ezen része lehetové teszi, hogy megértsiik az emberek elvart haszon
értékelési folyamatat kiilonb6zd helyzetekben. Az Aallitdsokat a résztvevoknek az adott

tevékenyseg vagy dontés lehetséges pozitiv kimenetelének szempontjabol kellett értekelnilk.
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Ebben a fejezetben az elvart haszon eredmenyeit vizsgdlom a Gen-Al kiberbiztonsagi
alkalmazésainak kontextusaban. A 6. tablazat mutatja az allitasokra kapott leird statisztikai

értékeket és a megbizhatdsagi értékeket.

n=290 Atlag | Me | M6 S Ferdeség | Cronbach a
Etikai EB 1 361 | 4 4 | 1722 | o016 0.833
EB 2 334 | 3 1 | 1826 | 0332
EB 3 305 | 3 1 | 1692 | 0.399
EB 4 274 | 2 1 | 1689 | 0.682
EB 5 271 | 2 1 | 1614 | 0.746
EB_6 264 | 2 1 | 1656 | 0.823
Pénzlgyi EB_7 3.33 3 4 1.707 0.262 0.886
EB 8 346 | 4 4 | 1727 | 0083
EB 9 337 | 3 3 | 1705 | 0174
EB 10 | 333 | 3 4 | 1670 | 0.158
EB 11 | 317 | 3 1 | 1683 | 0271
EB 12 | 356 | 4 1 | 1828 | 0072
Eg?gﬁii%‘les EB 13 | 264 | 2 1 | 1757 | 0772 0.913
EB 14 | 250 | 2 1 | 1701 | 0.940
EB 15 | 259 | 2 1 | 1711 | o821
EB 16 | 270 | 2 1 | 1775 | 0.756
EB 17 | 260 | 2 1 | 1700 | 0.840
EB 18 | 263 | 2 1 | 1705 | 0.890
Szabadidd EB 19 | 414 | 4 4 | 1973 | -0.174 0.911
EB 20 | 349 | 3 3 | 1769 | 0.170
EB21 | 424 | 5 5 | 1948 | -0.236
EB 22 | 407 | 4 4 | 1911 | -0167
EB 23 | 422 | 4 4 | 1947 | -0.229
EB 24 | 424 | 4 4 | 1932 | -0170
Koz6sségi EB 25 | 363 | 4 4 | 1743 | -0026 0.831
EB 26 | 365 | 4 4 | 1768 | 0.055
EB27 | 363 | 4 4 | 1847 | 0.9
EB 28 | 366 | 4 4 | 1.690 | -0.036
EB 29 | 355 | 3 1 | 1888 | 0.162
EB30 | 358 | 4 4 | 1.804 | 0.029

tablazat 6: Elvart haszon aspektusabol megvalaszolt kérdések eredményei

Az Osszesitett alcsoportonkénti DOSPERT értéket a megbizhatésagi mutatoval a 7. tablazat

tartalmazza.

Alskéala Osszesitett értékek
Etikai 3.017
Pénzigyi 3.370
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Egeszseg es biztonsag 2.611
Szabadidos 4.066
Kozossegi 3.616
Cronbach a 0.947
DOSPERT érték 3.336

tablazat 7: Elvart haszon aspektusab6l megvalaszolt kérdések csoportositott 6sszesitett eredményei

Az eredmények szerint, az elvart haszon a kockazatvallalasi szandék és a kockazatészlelés kdzé
esik, az 1-7-ig terjed6 skalan a 290 kitolto atlagosan 3.336 DOSPERT értéket ért el. A ferdeség
értékeibdl leolvashatd, hogy a kérdéseket jellemzOen alacsony elvart haszonnal értékelték.
Megfigyelhet6, hogy a szabadidés hasznoknal feltett kérdéseknél a legtdbb negativ ferdeségi
érték, tehat ezen szabadidés tevékenységeket itélték a legnagyobb elvarhat6 haszonnal, mig az
egészség es biztonsag csoportba tartozé allitasoknal magas ferdesegi értékeket latunk, tehat itt
vartdk el a legkevesebb hasznot. Utdbbi kovetkeztetést alatdmasztja a kapott Osszesitett
DOSPERT érték is, a szabadidés csoportnak a legmagasabb, az egészség és biztonsag
csoportnak pedig a legalacsonyabb. Mindemellett a csoportonkénti (>0.83) és az Osszesitett

(0.947) Cronbach-alfa magas értéke biztosit arrol, hogy a tesztkerdések nagyon odsszefliggenek

egymassal, egységesen mernek, tehat a teszt megbizhaté volt.

6.2.4. DOSPERT értékek az alcsoportokban

Az alcsoportok szerinti DOSPERT értékek 6sszehasonlitisa is érdekes eredményeket ad,

melyek szemléltetése a 7. abran torténik, illetve az értékek a 8. tAblazatban talalhatdk.

Etikai
50

Kozosségi

\

Szabadidds

DOSPERT érték a vizsgalata alcsoportokban

Pénzlgyi

Egészség és
biztonsag

- K ockazatvallalasi
szandék

= K ockézatészlelés

Elvart haszon

abra 7: DOSPERT értékek aspektusok szerint a vizsgalt alcsoportokban radar diagram
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Alskala Kockazatvallalasi szandék | Kockazatészlelés | Elvart haszon
Etikai 2.832 3.974 3.017
Pénziigyi 2.828 3.609 3.370
Egészség és biztonsag 2.502 4.203 2.611
Szabadid6s 3.561 3.183 4,066
KozOsségi 3.345 3.487 3.616

tablazat 8: DOSPERT értékek aspektusok szerint alskélék szerint csoportositva

Az értékekbdl és az abrardl is leolvashatd, hogy a kitolték kockazatészlelésre jellemzOen
magasabb pontokat adtak, kivaltképp az egészség es biztonsag csoportban, ahol a Genarativ Al
kiberbiztonsagi alkalmazésat 4.203-as DOSPERT érték mellett, a kockazatvallalasi szandék és
az elvart hasznot rendre csak 2.502 és 2.611-re értékelték. Erdekesség, hogy a kozosségi
csoportban nagyon kozel vannak az értékek egymashoz, tehat hasonléan értékelték mind a
harom aspektust, tovabba, hogy a szabadidés csoportban a kockazatvallalasi szandék és az
elvart haszon is magasabb értékelést kapott, mint ahogy a tevékenységek kockazatat észlelték,
tehat, a kitoltok a szabadidds allitasokat jellemzden alacsonyabb kockazatinak itélték, mint
amilyen valoszinliséggel a viselkedési minta szerint cselekedtek volna, és még ezeknél is

magasabb hasznot vartak el ezektdl a tevékenységektdl.

6.2.5. DOSPERT érték dsszehasonlitas a harom kockéazati csoportban

A DOSPERT érték vagy pontszam a kérddiv kitoltése utan szamitott Osszegzett eredmény,
amely az egyén kockazatvéllalasi hajlandosagat és dontéshozatali preferenciait tlkrozi
kiilonboz6 élethelyzetekben és teriileteken. Az alacsonyabb értékek altalaban visszafogottabb
kockézatvallalast jelentenek, mig a magasabb értékek azt sugallhatjak, hogy az egyén hajlandé
nagyobb kockazatot vallalni bizonyos helyzetekben. A 8. abra a kockazatvallalasi szandék (RT
kérdések) a kockazatészlelés (RP kérdések) és az elvart haszon (EB kérdések) dsszesitett
DOSPERT dsszehasonlitasat mutatja.
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DOSPERT értek

3.7
3.6
3.5
3.4
3.3
3.2
3.1

3.0
Kockazatvallalasi

szandék
=¢—DOSPERT érték 3.014 3.691 3.336

Kockazatészlelés Elvart haszon

abra 8: DOSPERT értékek aspektusok szerint vonal diagram

Az atlagos kockazatvallalasi szandék, kockazatészlelés és elvart haszon értékelése mind
mérsékelt szinten van az 1-7-ig terjedd skalan. A kockazatvallalas 6sszesitett DOSPERT értéke
(kozel 3,01) alacsonyabb, mint a skala kozepén 1€vo érték (4), ami azt jelenti, hogy az emberek
altalanossagban az észlelt kockéazat és az elvart haszon mellett, kevésbé hajlandbak nagy
kockazatot vallalni a Gen-Al Kkiberbiztonsagi alkalmazasokkal kapcsolatban. A
kockazatészlelés osszesitett DOSPERT ertéke (kozel 3,69) kissé magasabb, mint a
kockézatvallalasi szandék Osszesitett DOSPERT értéke, ami azt jelzi, hogy az emberek inkabb
észlelik a kockézatokat a téméban, mint ahogyan hajlandéak rajuk vallalkozni. Az elvart haszon
Osszesitett DOSPERT értéke (kozel 3,34) szintén kozel van a skéla kzepéhez, ami azt jelzi,
hogy az emberek atlagosan kozepesen eértékelik az elvart hasznot, amit a Gen-Al

kiberbiztonsagi alkalmazasok nyujthatnak.

A DOSPERT pontszdmok azt jelzik, hogy az atlagos kockazatvallalasi szandék és elvart haszon
értékelése kdzepes szinten van, mig a kockazat értékelése kicsit magasabb. Ez azt sugallja, hogy
az emberek altalaban kdzepes mértékben hajlanddak kockazatot vallalni, és jobban észlelik a
kockézatokat, de kdzepes mértékii hasznot varnak el a Gen-Al kiberbiztonsagi alkalmazasok
kapcsan.

6.3. Kockazat attitiid vizsgalat

A DOSPERT skala szerinti kockazati attitid vizsgalat regresszio segitségével szamithato ki. Az
SPSS-ben elvégzett regresszio szamitas eredményével mdédunkban all kiszamolni a Gen-Al
kiberbiztonsagi kockazataihoz vald hozzaallast minden kérdésre, a kockazatészlelés és az elvart

haszon DOSPERT értékeivel sulyozva, az alabbi képlet segitségével.
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Preferencia (X) = a(Elvart haszon(X)) + b(Kockéazatészlelés(X)) + ¢

1)

Ahol az Expected Benefit az elvart haszon, a Perceived Risk pedig a kockazatészlelés. A

regresszio soran a fiiggd valtozot a kockazatvallalasi szandék (RT) kérdesei adtak. A kapott

lineéris regresszios egyutthatokat a 9. tablazat tartalmazza.

Egydtthatok
B
¢ — (Konstans) 0.675
b — Kockazatészlelés DOSPERT PONT -0.020
a — Elvart haszon DOSPERT PONT 0.723

Fliggo valtozo: Kockazatvallalasi szdndék DOSPERT PONT

tablazat 9: DOSPERT értékek regresszié szamitas részlet

A linearis regresszids egyenes igy a kovetkezo:

Preferencia (X)=0.675+0.723*(Elvart haszon(X))-0.02*(Kockazatészlelés(X))

)

A negativ b egyiitthatd kockazat keriilé (risk aversion) magatartast jelez. Ezt lathatjuk a

kockéazat magatartas szamitott értékein is (Risk Attitude) (10. tablazat). Minden allitas esetén

az erték 2 és 4 kozé esik, amely értékek az 1-7 skala kozépso értékénél (4) kisebbek. Tehat a

kitoltdk kockazathoz val6 hozzaallasa minden allitds esetében mérsékelt mértékben

alacsonynak mondhatd, ami azt jelenti, hogy inkabb hajlanak a kockazatkeriild magatartas felé.

Ez azt jelzi, hogy altalaban inkabb dvatosak és elovigyazatosak, amikor kockéazatos helyzetekbe

kerlilnek, és inkdbb kerulik azokat, amelyeknek potencialisan negativ kovetkezményei

lehetnek.
Kérdés | Kockazatészlelés Elvart haszon Kockaza’gl
Alcsoport Magatartas
Etikai 1 3.95 3.61 3.207
2 4.01 3.34 3.014
3 3.81 3.05 2.803
4 4.01 2.74 2.575
5 4.02 2.71 2.558
6 4.04 2.64 2.507
Pénziigyi 7 3.76 3.33 3.006
8 3.49 3.46 3.109
9 3.50 3.37 3.044
10 3.50 3.33 3.012
11 3.80 3.17 2.891
12 3.60 3.56 3.176
Egeszseg €s | 44 4.26 2.64 2,503
biztonsag
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14 4.22 2.50 2.396
15 4.18 2.59 2.467
16 4.29 2.70 2.542
17 4.10 2.60 2476
18 4.17 2.63 2.492
Szabadidds 19 3.23 4.14 3.603
20 3.57 3.49 3.130
21 3.09 4.24 3.678
22 3.00 4.07 3.560
23 3.09 4.22 3.663
24 3.11 4.24 3.677
Kdzossegi 25 3.50 3.63 3.231
26 3.91 3.65 3.238
27 3.23 3.63 3.234
28 3.28 3.66 3.253
29 3.52 3.55 3.171
30 3.49 3.58 3.194

tablazat 10: Kockazathoz val6 hozzaallas kérdésenként, alcsoportok szerint

6.3.1. DOSPERT pontok egyénenkenti korrelacidja

Kovetkez6 Iépésként megvizsgaltam, hogy milyen erds a kapcsolat a valaszadok esetén a harom
alcsoportra adott valaszok kdzott. Ehhez korrelaciot hasznaltam, melynek értékei azt mutatjak,
hogy milyen er6s kapcsolat van két valtozo kozott, ahol az érték -1 és 1 kdzott lehet (11.
tablazat).

Kockazatvallalasi Kockéazatészlelés Elvart
szandék haszon
Kockazatvallalasi szandék 1
Kockazatészlelés 0.476749 1
Elvart haszon 0.747703 0.654586 1

tablazat 11: DOSPERT pontok egyénenkénti korrelacidja

e Kockazatvallalasi szandék és kockazatészlelés: A 0.476749 érték erds pozitiv korrelaciot

jelent. Ez azt jelzi, hogy azok, akik hajlanddak kockazatot vallalni, tendalnak arra, hogy
kockazatosabban észleljék a kockazatot.

e Kockazatvallalasi szandék és elvart haszon: 0.747703 az érték, ami erés pozitiv korrelaciot

jelent. Ez azt sugallja, hogy azok, akik hajlandoak nagyobb kockézatot véallalni, altalaban
magasabb elvart haszonnal szamolnak.

o Kockéazatészlelés és elvart haszon: 0.654586 az érték, ami kozepesen erGs pozitiv

korrelaciot jelent. Ez azt jelzi, hogy azok, akik kockazatosabban észlelik a kockazatot,

altalaban magasabb elvart haszonnal szamolnak.
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Az egyéni valaszadasok esetén megfigyelhetd linearis regresszioval is a pozitiv erds kapcsolat.
A9.ésal0. dbra avalaszaddk esetén mutatja be a kockazatészleles — kockazatvallalasi szandék,
és a kockazatvallalasi szandék és elvart haszon kozotti kapcsolatot. Az abrak a linearis

regresszié egyenletét is mutatjak.

Kockéazatvallalasi szandék
w

Kockazatészlelés

abra 9: Kockazatészlelés és kockazatvallalasi szandék DOSPERT pontjainak kapcsolatanak buborék diagramja

Elvart haszon

3 4
Kockazatvallalasi szandék

abra 10: Elvart haszon és kockazatvallalasi szandék DOSPERT pontjainak kapcsolatanak buborék diagramja

6.3.2. Aspektusok kozotti korrelacio

Erdekes megfigyelni, hogy ez egyes aspektusok kozotti korrelacié mas trendet hataroz meg a

kérdesek értekelésénél (12. tablazat).

Kockazatészlelés Elvart haszon Kockazatvallalasi szandék
Kockazatészlelés 1
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Elvart haszon -0.907 1
Ko,cka}zatvaIIaIaSI -0.635 0.807 1
szandék

tablazat 12: Aspektusok kozti korrelacié

e Kockazatészlelés és elvart haszon: Itt -0.907 a korrelacio. Ez egy er6s negativ korrelacio,

ami azt jelzi, hogy nagyobb kockazat esetén az elvart haszon csokken. Ez azt sugallja, hogy

altalaban az emberek hajlamosak lehetnek kevesebb hozamot elfogadni, ha magasabb a

kockazat valoszinlisége.

o Kockazatészlelés és kockazatvallalasi szdndék: -0.635 a korrelacio értéke. Ez szintén egy

negativ korrelacio, bar kisebb, mint az el6z0 esetben. Ez azt jelenti, hogy altalaban minél

magasabb a kockézat észlelése, annal kevésbé hajlanak az emberek a kockazatvéallalasra.

e Elvart haszon és kockazatvallalasi szandek: Itt 0.807 a korrelacio értéke. Ez egy erds pozitiv

korrelacidé, ami azt sugallja, hogy az emberek altalaban nagyobb hasznot varnak el, ha

hajlanddak nagyobb kockazatot vallalni.

Ezen értékek segitségével lathatd, hogy hogyan kapcsolédnak egymashoz a vizsgalt valtozok,

és milyen modon befolyasoljak egymast a dontésekben vagy a viselkedésben. A harom aspektus

minden kérdésre vetitett korrelacidjat a 11. dbra mutatja, mely tartalmazza a kockézat észlelése

és az elvart haszon kozotti linearis regresszios egyenes egyenletét is.

Kockéazatészlelés vs Elvart haszon vs Kockéazatvallalasi szandék
a kérdések sorrendjében

2 35

y =-1.2583x + 7.9808

3.0

3.5 4.0 45
Kockazatészlelés

abra 11: Aspektusok kozti korrelacio buborék diagramja

Megfigyelhet6 egy csokkend trend, a kockazatészlelés novekedésével az elvart haszon csokken,

a kockazatvéllalasi szandék valtozik. Ez azt jelenti, hogy minél nagyobb a kockazat, annal

kevesebb hasznot varnak. Ez logikus, mivel a nagyobb kockazatok gyakran nagyobb

bizonytalansaggal jarnak, ami csokkenti a potencialis hasznot. A 12. dbra csoportokra bontva

33



mutatja be ezen kapcsolatot, igy lathato, hogy az alcsoportokra kapott valaszok alapjan a kapott
értékek mas-mas biztonsagi besorolasba kertltek a valaszadok szerint. A legkisebb kockazati
észlelés a szabadid6s csoportban Vvolt, de ott a legnagyobb az elvart haszon, mig a legnagyobb

észlelési értékek az egészség és biztonsag keérdéseinél parosultak a legkisebb haszonnal.

Kockéazatészlelés vs Elvart haszon vs Kockazatvallalasi szandék a
kérdések sorrendjében a csoportok szerint

45
_ 40 09 9
o n e
g3s @ w % Q)O
lgs 3.0
“os %Q)Q

2.0

25 3.0 35 4.0 45

Kockazatészlelés

@ Etikai @ Pénzlgyi @ Egészségi és biztonsagi csoport @ Szabadidés @ K6z0sségi csoport

abra 12: Aspektusok kozti korrelacio a vizsgalt csoportok szerint buborék diagram

6.3.2.1. DOSPERT érték vizsgalata lakhely szerint

A harom kockazathoz kapcsolddo kérdéseket néhany demogréfiai valtozé esetén kilon
vizsgaltam. A lakhely szerint nem talaltam szignifikans kiilonbséget, bar a minta a févaros és a

varos iranyaban torzit (13. tablazat).

F Sig.
Kockéazatvallalasi szandak 1.098 | 0.358
Kockazatészlelés 0.950 | 0.436
Elvart haszon 0.930 | 0.447

tablazat 13: DOSPERT pontok aspektusonként ANOVA teszt eredménye

A lakhely szerinti vizsgalathoz a DOSPERT értékekkel ANOVA tesztet futtattam le SPSS
rendszerben A szignifikancia értékekbdl lathato, hogy a lakohely viszonylatdban nincs
kilénbség a kapott DOSPERT pontokban, mert mindegyik szignifikancia érték nagyobb mint
5% (0.05).

A 13. abran lathato, hogy altalanossagban minden telepiilésen a kockazat észlelése magasabb,

mint az elvart haszon, és hogy a kockézatvallalasi szandék a legkisebb. Erdekesség, hogy falun
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a legmagasabb a kockazatészlelés, mégis hasonlé a kockazatvallalasi szandék és elvart haszon,

mint a fovarosban. Ennek oka lehet a technologia fiatalsaga, illetve az elérheté edukacid

limitaltsaga is.
Fovaros
4.0
Falu Megyeszek
hely

— K 0ckézatvallalasi
szandék

— K 0ckazatészlelés
Elvart haszon

Kdzség Varos

abra 13: DOSPERT pontok aspektusok szerint lakhelyenként radar diagram

6.3.2.2. DOSPERT érték vizsgalata foglalkozasi terilet szerint

A foglalkozasi teruletet két részre bontottam, itt kivancsi voltam a Gen-Al kiberbiztonsagi
kockézatainak megitélésére olyan emberek véleménye szerint, akik IT (Informéacid és
technoldgia) és akik nem IT teriileten dolgoznak. Az eredményeket a DOSPERT értékekkel
futtatott kétmintas t-probaval kaptam meg SPSS rendszerben (14. tablazat). Mivel a
szorasazonossagok nem egyeztek meg, igy a nem egyenld szdérdsazonossagra vonatkozo

eredményeket vizsgaltam.

t df Sig. (2-tailed)
Kockazatvallalasi szandék | 1.168 | 68.994 | 0.247
Kockazatészlelés 1.100 |64.816 |0.276
Elvart haszon 1531 |60.732 |0.131

tablazat 14: DOSPERT pontok aspektusonként két mintas t-teszt eredménye

Ennél a tesztnél is azt vizsgalhatjuk meg, hogy a foglalkozasi terlilet nem befolyasolja a kapott
eredményeket. Tehat az eredmények értelmében nem volt szignifikans kilénbség, hogy a
kitolt6 1T-s volt vagy sem. Ezt az eredmenyt torzithatja az, hogy a valaszadok minddssze 14%-
a dolgozik IT tertileten. A 14. abra grafikusan mutatja be a két teriileten dolgozdk eredményeit.
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DOSPERT pontok IT és nem IT teriileten dolgozok

szemszogebol
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Kockazatvallalas szandék Kockazatészlelés Elvart haszon

mIT 3.15 3.85 3.55
mnem IT 2.99 3.67 3.30

abra 14: DOSPERT pontok aspektusonként IT és nem IT teriileten dolgozok szemszdgébdl csoportositott oszlop diagram

Megfigyelhetd, hogyha nem is sokkal, de magasabb DOSPERT értéket értek el mind a harom
aspektusban az IT teruleten foglalkozok, ami arra enged kdvetkeztetni, hogy az IT-s emberek
véleménye nem tér el jelentés mértékben a tobbiekétél, annak ellenére, hogy olyan teriileten

dolgoznak, ami szorosan kapcsolodik a dolgozat téméajahoz.
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6.4. Kovetkeztetések

Az elemzés soran azt Aallapitottam meg, hogy az atlagos kockazatvallalasi szandék,
kockézatészlelés és elvart haszon értékelése kdzepesen alacsony szinten van az 1-7-ig terjed6
skalan. Altalanossagban elmondhatd, hogy az emberek magasabban észlelik a kockazatokat,
mint ahogyan hajlandoak rajuk vallalkozni, és a kettd kozott értékelik az elvart hasznot a Gen-

Al kiberbiztonsagi alkalmazasokkal kapcsolatban.

Az alcsoportok elemzése soran azt tapasztaltam, hogy bizonyos teriileteken, példaul az egészség
és biztonsag terén, alacsonyabbak az elvart haszon értékelések, ami arra utal, hogy az emberek
kevésbé latjak az eldnydket ezen a teriileten. Ugyanakkor a szabadidds tevékenységek esetében
magasabb elvart haszon értékelésekkel talalkoztam, ami azt jelzi, hogy ezen terileteken

nagyobb varakozéassal tekintenek az emberek a Gen-Al alkalmazésokra.

A DOSPERT értékek regresszidja tovabbi érdekes kovetkeztetéseket kinalt szamomra. Az
eredmények alapjan altaldnossagban inkdbb a kockézatkeriild magatartds felé hajlanak az
emberek, azaz inkabb Ovatosak és el6vigyazatosak kockazatos helyzetekben. Ennek ellenére
vannak olyan teriletek, példaul a szabadidés tevékenységek, ahol magasabb a kockazatvallalasi

szandék, valdsziniileg a nagyobb elvart haszon miatt.
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7. OSSZEFOGLALAS

A dolgozat célja az volt, hogy attekintést nydjtson a generativ mesterséges intelligencia (Gen-
Al) kiberbiztonsagi kockazatairdl és lehetséges hatésairol. Az elemzés sorén kilonos figyelmet
forditottam a Gen-Al technoldgiak, példaul a generativ versengé hal6zatok (GAN) és a
deepfake modellek altal felvetett kihivasokra, valamint azokra a modszerekre és eszkdzokre,

amelyekkel ezeket a kockazatokat kezelni lehet.

A dolgozatban bemutatasra keriilt, hogy a Gen-Al hogyan valhat potencialis eszkdzzé a
kiberblindzok és tamadok szamara kiilonbozd kiberbiincselekmények elkovetésére, példaul
hamisitott média Iétrehozasara vagy akar adatlopasra és személyazonossag-lopasra. Az elemzeés
soran kiemeltem a kiberbiztonsagi védekezés fontossagat és az ehhez szlikséges intézkedéseket,

beleértve az Al-alapd védelmi mechanizmusok és detektalasi modszerek fejlesztéset.

Az altalam vizsgalt DOSPERT elemzés ravilégitott arra, hogy az egyének kockazatértékelési
hajland6saga jelentds mértékben befolyasolja az Al 4ltal generalt kiberbiztonsagi
kockazatokkal szembeni attitlidot és védekezési stratégidkat. Ezért kiemelt fontossagii a
kiberbiztonsagi tudatossdg novelése és az egyének felkészitése a Gen-Al altal felvetett
kockazatok kezelésére.

Végil, a dolgozat rdmutatott arra, hogy a Gen-Al technologiakban rejlé kiberbiztonsagi
kockézatok komplex és folyamatosan valtozo jellegliek, ezért az ezekre adott valaszoknak is
dinamikusnak kell lennitik. Az Al-alapu kiberbiztonsagi megoldasok és politikdk folyamatos
fejlesztése és alkalmazésa elengedhetetlen ahhoz, hogy lépést lehessen tartani lehetséges

tamadasokkal szemben, és biztositani lehessen az online tér biztonsagat és integritasat.
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MELLEKLETEK

DOSPERT kérdéiv kddolassal

Risk
Taking

Risk
Perception

Expected
Benefit

Sorszam

Kérdés

RT 1

RP 1

EB 1

” Ha IT teriileten dolgoznék, munkam
soran szivesen fejlesztenék GMI-
algoritmusokat annak ellenére, hogy
tudom, hogy ezek a technolégiak
alkalmasak lehetnek mind védekez0,
mind tamado kibermiiveletekre.

RT 2

RP 2

EB 2

” Ha IT teriileten dolgoznék, munkam
soran egylittmikodnék MI-kutatokkal,
mikdzben nem veszem figyelembe a
GMiI-technoldgiak lehetséges etikai
kdvetkezmenyeit és kockazatait a
Kiberbiztonsag terén.

RT 3

RP 3

EB 3

” Munkémban és maganéletemben is
hasznalnék GMI-t annak ellenére, hogy
tudom, ez lehetévé tesz olyan
kifinomult adathalasz tamadésokat,
amelyek veszélyeztethetik az egyének
személyes adatait.

RT_4

RP_4

EB 4

” Ha IT teriileten dolgoznék, munkam
soran megfeleld biztositékok nélkiil
osztanék meg GMI modelleket, annak
ellenére, hogy ez lehetdséget adhat a
rosszindulatl szereploknek a
kiberbiztonsagi rendszerek
sebezhetdségeinek kihasznalasara.

RT 5

RP 5

EB 5

” A felfedezett sebezhetdseégek
feleldsségteljes feltdrasara vonatkozo
egyértelmil iranymutatasok nélkiil
hasznalnék GMI-megoldasokat (céges
vagy privat kbrnyezetben is),
kockéaztatva a kritikus rendszerek
potencialis fenyegetéseknek valo
Kitettségét.

RT 6

RP 6

EB 6

” Ha IT teriileten dolgoznék, munkam
soran nem foglalkoznék etikai
megfontolasokkal a kiberbiztonsagi
GMI fejlesztése és alkalmazasa soran,
annak ellenére, hogy ez nem kivant




kovetkezményekhez és karokhoz
vezethet.

RT_7

RP_7

EB_7

” Befektetném az éves
koltségvetésemnek jelentds részét
kiberbiztonsagi megoldasokba, eldre
biztositva a kibertdmadasokbol eredd
esetleges pénzigyi veszteségeket.

RT 8

RP 8

EB 8

” Személyes vagy szervezeti vagyon
veédelme érdekében felosztanam
pénzigyi forrasaim egy részét a
legmodernebb kiberbiztonsagi
technoldgiakba val6 befektetésre.

RT 9

RP_9

EB_9

” Hozzajarulnék koltségvetésem
jelentds részével a kiberbiztonsagi
kutatas és fejlesztés tamogatasahoz,
hangsulyozva a digitalis védelembe
torténd megel6zo befektetések
fontossagat.

RT_10

RP_10

EB_10

10

” Fogadnék egy napi bevételemmel egy
kiberbiztonsagi figyelemfelkeltd
kampany sikerére, hogy az jelentdsen
csokkenti az adathalasz timadasok
valdszinliségét.

RT 11

RP_11

EB_11

11

” Fogadnék pénziigyi forrdsaim egy
részével egy kiberbiztonsagi startup
sikerére, azon spekulalva, hogy képes-e
innovativ megoldéasokat bevezetni a
felmertiil6 fenyegetések lekiizdésére.

RT 12

RP 12

EB_12

12

” Részt vennék egy kiberbiztonsagi
elérejelzési csoportban ugy, hogy egy
napi bevételemet a kdvetkezd nagyobb
kiberfenyegetés vagy sebezhetdség
pontos eldrejelzésére teszek.

RT 13

RP 13

EB_13

13

” Megfeleld ellendrzés nélkiil téltenék
le és hasznalnék kiberbiztonsagi
eszkozoket nem ellenOrzott forrasokbol,
ami potenciélisan rosszindulatd
programoknak vagy sebezhetdségeknek
teszi Ki a rendszeremet.

RT 14

RP_14

EB_14

14

” Biztonsagos csatorndk vagy titkositas
hasznalata nélkil osztanék meg
érzékeny személyes adatokat online,
ami az illetektelen hozzaférést és az
adatvédelem megsértését kockaztatja a
Kibertérben.

RT 15

RP 15

EB_15

15

” Az alapvetd kiberbiztonsagi
gyakorlatok — példaul erds jelszavak
vagy tobblépcsds hitelesités —




alkalmazasat elhanyagolnam, annak
ellenére, hogy igy digitélis eszkdzeim
potencialis jogosulatlan hozzaferésnek
vannak Kitéve.

RT 16

RP_16

EB_16

16

” Letiltanék vagy elhanyagolnék
viruskeres6 szoftvereket és egyéb
biztonsagi intézkedéseket az
eszkdzeimen, annak ellenére, hogy
tudom, hogy ez veszélyezteti digitalis
koérnyezetem altalnos biztonsagat.

RT 17

RP_17

EB_17

17

” Kockézatos online magatartast
tanusitanék a megfeleld kiberbiztonsagi
tudatossag nélkil, amivel potencialisan
adathalasz csalasok vagy egyéb
Kiberfenyegetések aldozatava valnék.

RT 18

RP 18

EB_18

18

” Figyelmen kiviil hagynam a lehetséges
kiberfenyegetésekre vonatkozo
figyelmeztetéseket, és folytatndm a
kockazatos online tevékenységeket, ami
veszélyezteti digitélis identitasom és
informéacidim biztonsagat.

RT 19

RP_19

EB_19

19

” E16 hacker kihivasban vennék részt,
hogy ellenérzott kdrnyezetben
teszteljem kiberbiztonsagi
készségeimet.

RT 20

RP_20

EB_20

20

” Megprobalndm kihasznalni a
biztonsagi réseket egy olyan szimulalt
kiberbiztonsagi kdrnyezetben, ami
magasabb szintli készségeket kovetel,
mint amivel jelenleg rendelkezem, de
ezen szeretnék tanulassal fejleszteni a
szabadidomben.

RT 21

RP 21

EB 21

21

” Részt vennék egy valos idejii
kiberbiztonsagi szimulaciéban, hogy
megtapasztaljam a kifinomult
kiberfenyegetésekkel szembeni
védekezes kihivasait.

RT 22

RP_22

EB_22

22

” Jelentkeznék egy Capture The Flag
(CTF) kiberbiztonsagi versenyre,
amellyel tesztelhetem és javithatom a
biztonsagi kihivasok észlelésének és
megoldasanak képességét.

RT 23

RP 23

EB_23

23

” Csatlakoznék egy hackelés témaju
szabadul6szoba-tevékenységhez, ami
szimulalja a kiberbiztonsagi rejtvények
feltardsanak és megoldasanak élményeét.

RT 24

RP 24

EB 24

24

” Részt vennék olyan programokban,
ahol felfedezhetném az etikus hackelést




a digitalis rendszerek sebezhetdségeinek
felelosségteljes azonositasa és jelentése
érdekében.

RT 25

RP_25

EB_25

25

” Munkahelyemen kifejezném az
aggodalmamat egy projekttel
kapcsolatos potencialis GMI altali
kiberbiztonsagi kockazatokra nézve,
még akkor is, ha ez ellenkezik a csapat
uralkodd vélemenyével.

RT 26

RP 26

EB_26

26

” Kifejezném egyet nem értésemet a
felettesem azon dontésével, hogy egy
szoftverfejlesztési projektben elényben
részesitsem a funkciokat a biztonsaggal
szemben.

RT 27

RP_27

EB_27

27

” GMI elleni kiberbiztonsagi kutatasra
és fejlesztésre szakosodnék, mert ez
6sszhangban van a szenvedélyemmel,
még akkor is, ha mas, tekintélyesebb
karrierlehetoségek allnak rendelkezésre.

RT 28

RP 28

EB_28

28

” Kifejezném az GMI elleni
Kiberbiztonsag fontossagaval
kapcsolatos nézépontomat
technolégiardl és innovaciorol folytatott
beszélgetések soran tarsadalmi vagy
szakmai korokben.

RT 29

RP_29

EB_29

29

” Elfogadnék egy éllasajanlatot egy
kiberbiztonsagi kbzpontban, még akkor
is, ha az azt jelenti, hogy tavol kell
koltozni jelenlegi kdzosségi es csaladi
koreimtol.

RT 30

RP_30

EB_30

30

” Harmincas éveim kdzepén atvaltanék
egy kiberbiztonsaggal kapcsolatos
szerepkorbe, és megmutatnam, hogy
elkotelezett vagyok egy olyan terileten,
amely ismeretlen lehet jelenlegi
tarsadalmi és szakmai kdreim szamara.




