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BEVEZETES

A téma helye, jelentésége, aktualitasa

Manapsag egyre tobb kozlekedési eszkdz koziil lehet valasztani, ha el szeretnénk jutni az egyik
pontbol a masik pontba. Az elektromobilitas forradalma felgyorsitotta a kozlekedési eszkdozok
atallasat hagyomanyos iizemanyagokrol elektromos energiafelhasznalasra.  Ennek
kovetkeztében az elektromobilitasi eszkozok, mint kornyezetbarat, konnyli és praktikus

eszkozok elterjedése is rohamosan no.

Az elektromobilitasi eszk6zok megjelenése valtozasokat hozott a kdzlekedési paradigméban,
ezzel egyiitt pedig komoly kihivasok elé allitotta a kiberbiztonsdgot. A varosi mobilitas
atalakuldsa, melyet az e-rollerek térnyerése hajt, napjainkban kulcsfontossagi a fenntarthato
varosi ¢élet és a személyes kozlekedés terén. Ezen eszkozok térhoditdsa azonban a digitalis
vilagba vald atmenettel egyiitt jar, és ezaltal kibertérbe helyezett veszélyeket hordoz magaval.
A kiberblindzés folyamatosan fejlédik, és az e-rollerek altal hasznalt platformok és
alkalmazasok a potencialis célpontok kozott szerepelnek, ezaltal felvetve az adatlopas, a

személyazonossag-lopas és mas karos tevékenységek veszélyét.

Ezen koriilmények kdzepette az e-rollerek kiberbiztonsagi kockéazatainak elemzése és kezelése
kiemelked6 fontossagl. Az aktualitas ezen a teriileten éppen abban rejlik, hogy az elektromos
kozlekedés térnyerése egyidejilileg hozza magaval a kiberbiztonsagi kihivasokat, igy kiilonleges
figyelmet igényel az adatvédelem és az eszk6zdk online biztonsaganak megteremtése. Az
elektromobilitasi eszk6zok digitalizacidja €s a hozzajuk kapcsolddo halozati funkciok altal G;j
kiberbiztonsagi fenyegetések meriilhetnek fel, melyekre eddig kevés figyelem iranyult.
Pontosan ezen sajatossagok és az ezekbdl felmeriild kiberbiztonsagi problémak kérdéskore az,

amely miatt a témamat valasztottam.

Tudomanyos probléma megfogalmazasa

Az elektromobilitds térnyerése jelentOs attorést hozott a kozlekedés terén, azonban ez a
modernizacié nem csupdn eldnyodket hozott magaval. Az eszk6zok hasznélatdhoz sziikséges
digitalis infrastruktira és kapcsolodo alkalmazasok adatainak tarolasa és feldolgozésa

kiemelkedd figyelmet igényel a felhasznalok személyes és tizleti adatainak védelme érdekében.



Az elektromobilitasi eszkdzok kényelmes ¢és konnyen elérhetd eszkozok, viszont
problémafelvetésem szerint ezeken az eszk6zokon keresztiil atvitt vagy azokon tarolt adatok
gyakran érzékeny informaciokat is tartalmaznak, példaul GPS-koordinatakat, személyes
profilokat ¢és fizetési adatokat. Az ilyen adatok kezelése soran felmeriild kockazatok a

személyes €s a pénziigyi szempontbdl akar sulyos veszélyt is jelenthetnek.

Az adatbiztonsag ¢s az adatvédelem mellett az e-rollerek fizikai biztonsagat érintd problémak
is kritikus fontossaguak. A hardveres €s szoftveres biztonsagi rések kihasznalasa, példaul a
tavoli hozzaférés vagy az eszkozon talalhatd sebezhetdségek, potencidlis timadasi feliileteket
teremtenek a kiberblin6zék szdmara. Mindez hozzajarulhat az eszk6z6k megbizhatatlansagahoz
¢s azok bizalmatlansagahoz a felhasznalok részérdl. Ezért fontos, hogy az eszk6zok és az azokat
kezel6 platformok olyan biztonsdgi megolddsokkal, stratégiakkal rendelkezzenek, amelyek
megfeleld védelmet nyujtanak a felhasznaldi adatoknak, valamint a fizikai és digitalis

fenyegetésekkel szemben is ellenallok.

Kutatasi célkitiizések, fontosabb kérdések

A dolgozat célja, hogy részletesen feltarja a mindennapi kozlekedésben megjelend
elektromobilitasi eszko6zok kiberbiztonsdgi vonatkozésait, azonositva a lehetséges
kockéazatokat és veszélyforrdsokat. Kiemelt figyelmet kapnak az adatbiztonsdgot érintd
kérdések, példaul az eszkozon tarolt vagy atvitt személyes informaciok védelme, a tavoli
hozzaférés lehetdségei és az esetleges adatlopads veszélyei. Fontos kérdések kozott szerepel
tovabba az eszkozok fizikai biztonsaga, a vezérlorendszer sebezhetdségei és az esetleges

tdmadasi pontok az eszkdzon vagy a hozza kapcsolodo szoftverekben.

A fontosabb kérdések korét vizsgalva kettd részre bonthatd a dolgozat, mivel egyik oldalrol
szeretném bemutatni a vizsgalt elektromos eszk6zoknek a kiberbiztonsagi fenyegetettségeit,
masik oldalrdl pedig szeretném megismerni és elemezni ezeket a kozlekedési eszkozoket
felhasznalok biztonsagtudatossagi szintjét. Tovabba a felhasznalok szempontjabol kiemelkedd
fontossagu tényezOk feltdrasat €s az esetleges hianyossagok azonositasat az elektromos
jarmiivek kiberbiztonsaganak szempontjabol. A dolgozat céljaval G6sszhangban annak
érdekében, hogy a felhasznalok ¢és az elektromos jarmiivek kiberbiztonsaga kozotti

Osszefliggéseket feltarhassam és megvizsgalhassam, az alabbi kérdéseket fogalmaztam meg.



e Hol vannak az esetleges tdmadési pontok az eszkozon vagy a hozza kapcsolodo
szoftverekben?

e Hogyan alakul a felhasznalok tudatossidga az elektromos jarmiivek kiberbiztonsagi
fenyegetettségeivel kapcsolatban? Mennyire ismerik az adatvédelmi kockéazatokat?

e Milyen mértékben alkalmazzak a felhasznalok a biztonsagos hasznalat alapelveit az
elektromos jarmiivek esetében, mennyire figyelnek a frissitésekre és az alapvetd
biztonsagi intézkedésekre?

e Milyen hatasa van a kiberbiztonsagi fenyegetettségeknek a felhasznaléi élményre €s
bizalomra az elektromos jarmiivekkel kapcsolatban? Hogyan befolyasolja ez a dontést

az ilyen eszk6zok hasznalatarol vagy vasarlasarol?

Kutatasi hipotézisek megfogalmazasa

A kutatési téma feldolgozasa sordn az alabbi hipotéziseket fogalmaztam meg:

H1. Az elektromobilitasi eszk6zok szamos sebezhetdségi ponttal rendelkeznek.

H2. Az emberek részérél tapasztalhato aggodalom az elektromobilitdsi eszkdzok

kiberbiztonsagi kockéazatai miatt.

H3. Az elektromobilitasi eszkdzokkel rendelkezOk optimistdbbak és pozitivabbak az
elektromos mobilitasi technoldgidkat illetden, mint azok, akik nem rendelkeznek ilyen

eszkozokkel.

H4. Az elektromobilitasi eszkzdkkel kapcsolatos kiberbiztonsagi tudatossagot befolyéasolja a

nem és az iskolai végzettség.

HS5. A kiberbiztonsag jelentdséggel bir a jarmi gyartés, fejlesztés és szabalyozas teriiletén.



Kutatas modszerek

A kutatdsom sordn tobbféle modszert alkalmaztam az elektromobilitdsi eszkdzok

kiberbiztonsagi kockéazatainak feltarasara és értékelésére.

Készitettem egy online kérddives kutatast, amelynek célja az volt, hogy megértsem az emberek
attitidjeit ¢és aggodalmait az elektromobilitdsi eszkozok kiberbiztonsagi kérdéseivel
kapcsolatban. A kérddivben olyan témakra fokuszaltam, mint az eszkozokkel kapcsolatos

tapasztalatok, az aggodalmak szintje, €s a technoldgia elfogadasaval kapcsolatos hajlanddsag.

Osszegytijtottem, majd részletesen attekintettem a hazai és nemzetkdzi szakirodalmakat az

elektromobilitasi eszkdzokkel és azok kiberbiztonsagi kockéazataival kapcsolatban.

Elvégeztem egy biztonsagi tesztelést egy elektromos rolleren, hogy kdzvetlen tapasztalatokat
szerezhessek az eszkdz kiberbiztonsagi sebezhetdségeirdl. Ez a tesztelés tartalmazott olyan
elemeket, mint a rendszeres frissitések telepitése, az eszkozon talalhatdo alkalmazasok

biztonsaganak értékelése és a potencidlis kockazati tényezOk azonositasa.

Az Osszes adatgyljtést kovetden az Osszegyljtott informécidkat analizaltam ¢és
Osszehasonlitottam, hogy atfogd képet kapjak az elektromobilitasi eszkdzok kiberbiztonsagi

helyzetérdl. A fentiek eredményeként alakitottam ki a kutatds végkovetkeztetéseit és ajanlasait.



1 JOGSZABALYI HATTER, JARMUVEKKEL ES A KIBERBIZTONSAGGAL
KAPCSOLATOS FONTOSABB FOGALMAK

A szabalyozésok a jarmugyartok, szolgaltatok és felhasznalok szdmara meghatirozzék az
adatvédelmi, biztonsagi €s jogi kdvetelményeket. Ide tartozik példaul az autonom jarmivek
tesztelésére ¢és lizembe helyezésére vonatkozo jogszabalyok, valamint a jarmiivekbe épitett
szoftverek €s halozati kapcsolatok biztonsagi kovetelményei. A jarmuvekkel kapcsolatos
kiberbiztonsagi szabalyozasok célja a jarmiivek elleni tamadasok megeldzése és kezelése, hogy
minimalizaljak az ilyen eseményekbdl eredd kockazatokat és veszteségeket. Az ilyen
jogszabalyok ¢s fogalmak altalanosan arra torekszenek, hogy a jarmiiveket és azok digitalis

infrastrukturajat védelmezd és megbizhatd keretrendszert biztositsanak.

1.1 Jarmiivek fogalma

Az ¢élet minden teriiletén hozzd kellett szoknunk a torténelmi fejlédés soran, hogy
meghatarozott keretek kozott tevékenykedhetiink. Ezen keretek és normdak altal iranyitva
¢lhetjiik mindennapjainkat, és ezek szabalyozzdk cselekedeteinket. A jogrendszer rendkiviil
fontos szerepet tolt be ebben a folyamatban, hiszen minden tevékenységnek, minden teriiletnek

megvannak a maga sajatos szabalyai és eldirasai.

A jogalkotés részletesen szabalyozza az emberek ¢€letét. Meghatarozza, hogy mik a jogalanyok
kotelezettségeik, jogaik és felelosségeik az adott teriileten. Ennek megfelelden a kozuti
kozlekedés sem kivétel. A kozlekedés szintén sajat jogszabalyrendszerrel rendelkezik, amely
részletesen meghatarozza, hogyan kell viselkedniink az utakon, milyen szabalyok vonatkoznak
a kozlekedésre. Ezek a szabalyok biztositjak a rendet €s biztonsagot az utakon. Ilyen jogszabaly
az is, amely a jarmiiveket fogalmilag meghatarozza és elkiiloniti az egyes jarmii kategoridkat,
tipusokat egymastol. Ezért a jarmiivek fogalmanak tisztazasdhoz elengedhetetlen az 1/1975
(11.5.) KPM-BM egyiittes rendelet a kozati kozlekedés szabalyairdl cimii jogszabaly vizsgalata,

mely szerint:

Jarmii: kozuti szallito- vagy vontato eszkoz, ideértve az onjaro vagy vontatott munkagépet is.
A mozgaskorlatozottak kozlekedésére szolgalo, emberi erével tolt vagy hajtott kerekes szék és

a gépi meghajtasu kerekes szék - ha sik uton onerejébol 10 km/ora sebességnél gyorsabban



haladni nem képes, tovabba a gyermekkocsi és a talicska - azonban nem mindsiil jarmiinek. Az

ilyen eszkozokkel kozlekedd személyek gyalogosoknak mindsiilnek.”

Az eldbbiekben meghatarozott fogalom tovabbi szintekre bonthaté a KRESZ alapjan, mivel az

a jarmiveket harom nagy kategdridba sorolja.

Melyek a kovetkezoek:

o Gépjarmiivek: Amelyeket beépitett motor (er6gép) hajt.
e Motoros nem gépjarmiivek: Amelyeknek beépitett motorjuk van, azonban a jogszabaly
alapjan nem mindsiilnek gépjarmiinek.

e Nem motoros jarmiivek: Amelyeknek nincsen sajat motorja.

Fontos megjegyezni, hogy az elektromos kozlekedési eszk6zok nagy része jelenleg nem
rendelkezik teljes korli jogi szabalyozassal. Az elektromos rollerektdl az elektromos
kerékparokon 4t egészen a kisebb elektromos jarmiivekig sokféle formdja van az
elektromobilitasnak, melyeket jelenleg a segédmotoros kerékparok csoportositasaba sorolnak.
Ez a besorolas azonban egyaltalan nem fedi le teljes mértékben az elektromobilitas sokféleségét
¢és specifikus jellemzdit, és pontosan ezért a jogi szabalyozottsag pontositasa kiemelkedd

jelentdséggel bir napjainkban.

1.2 Kozlekedés fogalma

A legtobb ember szamara a kozlekedés jelentése gyakran a célpontrol célpontra torténd eljutast
jelenti valamilyen formajaban. Azonban a koézlekedés ennél sokkal bonyolultabb fogalmat
takar, és annak meghatarozasahoz kozlekedéstudomany szempontjait kell figyelembe venni. A

kozlekedés, mint fogalom sokkal arnyaltabb, és szamos Osszetevot foglal magaban.

A kozlekedés személyeknek és dolgoknak (aruknak, termékeknek) olyan helyvaltoztatasa,
amely sajatos technikai eszkozok igénybevételével, részint a kozlekedésben dolgozok termelo
munkaja révén szabalyszeriien és tervszeriien ismétlodve, részint nem termeld egyéni

tevékenységként valésul meg.

L ,1/1975. (11, 5.) KPM-BM egyiittes rendelet a kozati kozlekedés szabalyairol”
2 Dr. Irk Ferenc és mtsai., Kozlekedésrendészeti Alapismeretek, Egyetemi jegyzet (Budapest, 2013).
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A fogalom alapjan megallapithatd, hogy a kozlekedés nem csupan mozgéast jelent, hanem egy
Osszetett folyamatot, amely folyamatosan valtozik és fejlédik. Az emberek és dolgok mozgésa
az emberiség létezésével egyidds. Azonban az emberiség fejlodésével egyiitt az igények és
szokasok is atalakultak, ez pedig kihatassal volt a kozlekedési sziikségletekre, ez a jelenség a

mai kozlekedésiinkre is egyarant igaz.

Az emberek tarsadalmi elvardsai folyamatosan valtoznak és a technoldgia gyors iitemben
fejlodik. Azonban a kozlekedési szabalyok sokszor lemaradnak ezektdl a gyors valtozasoktol.
Az 1j tarsadalmi szokasok ¢és technoldgiai Gjitasok bevezetése gyakran nehézségeket okoz a

meglévo jogszabalyoknak, kiilondsen az olyan 0j kozlekedési eszkdzok, mint az e-rollerek.

Az e-roller a modern mobilitas egyik jelentds formaja, de a kozlekedésben torténd hasznalatuk
szabalyozasa még nem kapott megfeleld torvényi keretet. Ugyanez a helyzet a kiberbiztonsag
terén is, ahol az 1j eszk6zok, alkalmazasok és digitélis platformok rendkiviil gyorsan fejlddnek.
Emiatt a jogi szabalyozasoknak idordl idore nehézséget okozhatnak azzal, hogy megfeleld

védelmet és irdnyelveket biztositsanak az online biztonsag teriiletén.

Mindkét esetben a gyors technologiai valtozasok miatt a jogi szabalyozasnak nehéz lehet 1€pést
tartani a fejlodéssel. Az elektromobilitds és a kiberbiztonsag teriiletén is kulcsfontossagl a
szabalyozas €s a jogi keretek allando frissitése és adaptalasa ahhoz, hogy megfeleld védelmet

és iranyelveket biztositson a valtozo kornyezetben.

11



Uj igények
megjelenése

Felhasznaloi -

As 6 Technoldgiai
elfogadas és . Q

hasznalat fejlesztések

Jogi szabalyozas

1. abra: A kiberbiztonsag és a kozlekedési innovaciok osszefiiggései

(Sajat szerkesztés, forras: Innovaciok a kozlekedésben®)

Ugy gondolom, hogy a fenti folyamatibra szemléletesen mutatja be a kiberbiztonsag és a
kozlekedési innovaciok Osszefiiggéseit, amelyrdl a kozlekedés fogalmanak kifejtése soran

emlitést tettem.

Az 1j igények és elvardsok megjelenése mind a kozlekedési, mind a kiberbiztonsagi szektorban
kulcsfontossagl. A kozlekedés terén az 0j eszkozok, jarmiivek iranti igények gyakran olyan
technolodgiai innovaciokhoz vezetnek, amelyek a kozlekedési infrastrukturat és a kozlekedési
eszkozok piacat valtoztatjadk meg. Ugyanakkor a kiberbiztonsag terén az 01j igények altalaban
olyan biztonsagi megoldasok kereséséhez vezetnek, amelyek képesek megvédeni az Uj
technologiakat és adatainkat az esetleges fenyegetésektdl. Ez a folyamat, példaul az e-rollerek
esetében, egyértelmiien bemutatja, hogy az uj kozlekedési eszk6zok megjelenésével egyiitt a
felhasznalok igénylik az azokat a kozlekedési eszkozoket kiszolgald alkalmazasokat is.
Ugyanakkor ezzel parhuzamosan felmeriil a sziikség a kiberbiztonsagi oldalon arra, hogy
ezeket az alkalmazésokat is védjék, hiszen az adatbiztonsag és a felhasznalok védelme kiemelt

fontossagu.

3 Fleischer Tamés, ,,Innovaciok a kozlekedésben: kiilfoldi példdk, hazai tanulsagok”, 2008.
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Ezt koveti a technologiai fejlddés, amely a kozlekedési eszkozok és a kiberbiztonsagi
rendszerek terén egyarant gyorsan torténik. Az innovacio és a fejlesztés olyan 1j megoldasokat
hoznak Iétre, amelyek megvaltoztatjak az adott teriilet miitkodését és hatékonysagat. Ebbol
kovetkezik a kovezetké folyamat az eredménytermékek megjelenése. Uj technoldgiak jelennek
meg, 0j kozlekedési eszkdzok keriilnek piacra, €s eléallnak uj kiberbiztonsagi megoldasok is,

ezaltal megvaltoztatva mindkét teriiletet.

A valtoz6 igényekre ¢és az eredménytermékek megjelenésére adott valaszként a jogi
szabalyozasnak alkalmazkodnia kell, kiilonben problémak meriilhetnek fel mind technologiai,
mind a kozlekedésbiztonsagi oldalon. A jogi kereteknek meg kell felelniiik az 0j technologidk
altal felvetett kihivasoknak és a valtozo kozlekedési igényeknek. A jogi szabalyozast kovetden
a felhasznalok altali elfogadas és hasznélat folyamata kovetkezik. Az 0j fejlesztések sikerét
végsd soron az emberek reakcioi és elfogadasa hatarozzak meg. Ez egyben visszacsatolas is a
folyamatban, mivel a felhaszndlok visszajelzései tovabbi fejlesztésekre és finomitasokra

0sztonOzhetik a rendszereket és az eszkozoket.

Az egész folyamat ciklikus jellegli, hiszen az j igények megjelenése, a technologia fejlédése,
a szabdlyozas ¢és a felhasznalodi elfogadds mind visszahatnak az egész folyamatra. Ezt kovetden
uj fejlédési ciklusok indulnak el 0 igényekkel, amelyek tovabbi innovacidra, fejlodésre €s

valaszok keresésére serkentik mind a kozlekedési, mind a kiberbiztonsagi teriiletet.

1.3 Kiberbiztonsagi fogalmak

A dolgozat fokuszaban az elektromobilitasi eszkdzok kiberbiztonsagi kockéazatainak mélyebb
megértése all. Ezért azt gondolom, hogy a kozlekedés és jarmiivek fogalméanak ismertetése utan
ebben a kontextusban fontos az alapvetd kiberbiztonsagi fogalmak bemutatasa is. A
kiberbiztonsdghoz kapcsolddd fogalmak koziil azok kerlilnek bemutatsra, amelyek az
elektromobilitasi eszkdzok kiberbiztonsagi kockédzatainak a dolgozat késébbi részben torténd

kifejtésének szempontjabol fontosak lehetnek.

A dolgozat szempontjabdl talan a legfontosabb fogalom maga a kiberbiztonsag, amelynek a

crcr

2013. évi L. torvény irja le.
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., Kiberbiztonsag a kibertéerben létez6 kockdzatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagnovelo, valamint technikai eszkozok folyamatos és tervszerii
alkalmazasa, amelyek a kibertérben létezé kockazatok elfogadhato szintjét biztositva a
kiberteret megbizhato kéornyezette alakitiak a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és mitkodtetéséhez. ™

Az elektromobilitas terliletén a kiberbiztonsagi intézkedések célja az, hogy a jarmiiveket
kiszolgalo rendszerek €s az azokhoz kapcsolodo adatok védelme mellett a zavartalan mikodést
biztositsdk, mikozben a felhaszndlok bizalma is megmarad. A kiberbiztonsag tehat

elengedhetetlen a fenntarthat6 és biztonsagos elektromobilitas kialakitdsahoz és fejlédéséhez.

Az el6zbéhez hasonldan szintén ilyen fontos fogalom az elektromobilitds szempontjabol, maga

az elektronikus informacios rendszer,

,, Elektronikus informacios rendszer az adatok, informaciok kezelésére hasznalt eszkozok
(kérnyezeti infrastruktura, hardver, halozat és adathordozok), eljarasok (szabdlyozas, szoftver

és kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese ™.

,, Az elektronikus informdcios rendszerekhez tartoznak:

e g szamitdastechnikai rendszerek és halozatok;

o a helyhez kétott, mobil és egyéb radiofrekvencias, valamint miitholdas elektronikus
hirkozlési halozatok, szolgaltatasok;

e a rddios vagy mitholdas navigdcio,

® az automatizalasi, vezérlési és ellendrzési rendszerek (vezérlo és adatgyiijto, tavméro,
taverzékelo és telemetriai rendszerek stb.),

e a fentiek felderitéséhez, lehallgatasdahoz vagy zavardsahoz haszndlhaté rendszerek.

wor

Az utobbi kibdvitett felsorolas részletesen meghatarozza azokat a rendszereket, amelyek az
elektronikus informéciok kezelésére, tarolasara és atvitelére szolgdlnak, és kiilonféle

terlileteken hasznalhatok. Jelentdsége az elektromobilitds szempontjabol kiemelkedd, hiszen

4,,2013. évi L. torvény az allami és énkormanyzati szervek elektronikus informaciobiztonsagarol, elérés 2024.
aprilis 8.

52013. évi L. térvény az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol, elérés 2024.
aprilis 8.

® Muha Lajos és Krasznay Csaba, ,,Az elektronikus informécios rendszerek biztonsagarol vezetSknek”, NKE,
Budapest, 2018.
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ezek a kozlekedési eszkozok szamitastechnikai rendszerek és halozatok igénybevételével

kommunikélnak mas eszkdzokkel, és a mikodésiik alapjat ezek a rendszerek biztositjak.

, Bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informdciot csak az arra jogosultak és csak a jogosultsaguk szerint ismerhetik meg,

hasznalhatjak fel, illetve rendelkezhetnek a felhasznadldsardl.”’

A bizalmassag jelentdsége szintén kiemelkedd fontossagu, hiszen az elektromobilitas egyre
inkabb digitalizalt és kapcsolddik az internethez, amelynek kovetkeztében az elektromos
jarmuvek és azok infrastruktiraja is adatokat general, tarol, és ezeket tovabbitja. Az elektromos
jarmiivekben és azokat kiszolgald rendszerekben tarolt adatok - legyenek azok jarmiivek
miuszaki adatai, navigacids informaciok, felhasznaléi preferencidk vagy akar személyes adatok

- ezaltal kiilonféle kiberbiztonsagi fenyegetettségeknek vannak kitéve.

Fontos megemliteni, hogy az adatvédelem a személyes adatok védelmére vonatkozik, ezzel
szemben az elektronikus informécios rendszerek biztonsaga elsésorban az adatok és azokat
kezel6 rendszerek védelmét szolgalja. Ez kiterjedhet az elektronikus adatokra, az adatbazisokra,
a szoftverekre és hardverekre, valamint azokra a hal6zatokra és infrastruktirakra, amelyekben

ezek az adatok tarolddnak.

Szinén fontos fogalmak a halozat biztonsag és a vulnerabilitds. A halozat biztonsag az
elektromobilitds szempontjabol az elektromos jarmiivek és azok infrastruktiraja altal hasznalt
halézatok védelme a kiilsé tdmadéasok, példaul kiberbiindzok vagy rosszindulatu szoftverek
ellen. Az elektromos jarmiivek és azok infrastruktirdjanak halozatbiztonsaga alapvetd
fontossdgli az adatok integritasanak €és a rendszerek zavartalan milkddésének biztositasa
érdekében. A vulnerabilitds pedig az elektromos jarmivek ¢és azok rendszereinek
sebezhetdségei, melyek lehetdséget adnak a tamadasokra és a karos tevékenységekre. Ezek a
sebezhetdségek lehetnek hardveres vagy szoftveres gyengeségek, esetleg rosszul beallitott
biztonsagi protokollok, amelyek kihaszndlasa veszélyt jelenthet az elektromos jarmiivek
biztonsagara ¢és adatvédelmére. A sebezhetdségek felfedezése €s kezelése kritikus fontossagu,
mivel ezeknek a hibdknak a kihasznaldsaval a tamadok illegéalis hozzaférést szerezhetnek,
adatokat lophatnak vagy manipulalhatnak, vagy akar a jarmiivek miikddését is zavarhatjak.

Ennek érdekében hasznaljadk megoldasként példaul a kovetkezd fogalmat, amely a titkositas. A

72013. évi L. torvény az allami és nkorményzati szervek elektronikus informaciobiztonsagardl - Hatalyos
Jogszabalyok Gytijteménye.
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titkositas ,,alapveté feladata matematikai modszereket alkalmazo algoritmusokkal és azok
hasznalatanak pontos leirasat tartalmazo — szigoruan betartando — kriptografiai protokollok
segitségével biztositani az iizenetek, illetve tarolt informaciok bizalmassagat, védettseget,
hitelességét.”® Tehat a titkositas lényege, az adatok vagy kommunikéacidk atalakitasa oly
moédon, hogy azok csak a jogosult felek szamara legyenek értelmezhetoek, ezzel

megakadalyozva az illetéktelen hozzaférést.

A kiberbiztonsag, bizalmassag, adatvédelem, haldzatbiztonsdg, vulnerabilitas, titkositas,
alapveté fogalmak, amelyek hozzajarulnak az elektromobilitdsi eszk6zok és azok
infrastrukturdjanak védelméhez. Természetesen még sok olyan fogalom létezik, amelyek
fontosak, azonban az elektromobilitasi eszk6zO0k kiberbiztonsagi fenyegetettségeinek
szempontjabol elegendé a fentieket megérteni és alkalmazni, illetve lehetdvé teszi a

dolgozatban a kiberbiztonsagi kockazatok pontosabb azonositasat.

1.4 Jogszabalyi hattér

Az elektromobilitasi eszk6zok, mint az e-rollerek gyartoira és szolgaltatdira szamos jogszabaly
vonatkozik informaciobiztonsagi szempontbol. Ezek a szabalyozasok az eszkdzok tervezésétol
kezdve a felhaszndlok védelméig terjednek. Ezeknek a szabalyoknak a célja, hogy az
elektromos mobilitasi eszkdzok adatvédelmi és kiberbiztonsagi szempontbdl is megbizhatéak
¢s biztonsagosak legyenek a felhasznalok szamara. Ezaltal a jogi keretek megalkotasa, nemcsak

a gyartokra és szolgaltatokra, hanem kozvetleniil a felhasznalokra is hatast gyakorolnak.

A szabdlyozas kapcsan harom kiilonbozé kategoriat is megkiilonbdztethetlink, amelyek az

elektromobilitasi eszk6zok jogszabalyi hatterét alkotjak.

1.4.1 Adatvédelmi és adatkezelési jogszabalyok

Az e-rollerek gyartoinak és szolgaltatdinak be kell tartaniuk az adatvédelmi térvényeket, mint
példaul Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad 4ramlédsarol, valamint a 95/46/EK iranyelv hatdlyon kiviil helyezésérdl, tehat az
altalanos adatvédelmi rendeletet, angolul réviden GDPR-t. Tovéabba szintén be kell tartaniuk az

adott orszagok sajat adatvédelmi eldirasait. Ezek a jogszabalyok meghatarozzak, hogyan

8 Muha Lajos és Krasznay Csaba, ,,Az elektronikus informécids rendszerek biztonsagarol vezetknek”.
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gyljthetdk, tarolhatok és kezelhetdk a felhaszndalok személyes adatai, és biztositjak, hogy azok

megfeleléen védettek legyenek.

1.4.2 Termékbiztonsagi eldirasok

Fontos, hogy az elektromos jarmiivek gyartasara és forgalmazasara vonatkozé szabvanyok ¢és
biztonsagi eldirasok szigortak legyenek, hiszen ezek az eldirdsok biztositjak, hogy az eszk6zok
megfeleljenek a miiszaki és biztonsdgi szabvanyoknak, minimalizalva ezzel a felhasznalokra
nézve jelentkez6 kockazatokat. Termékbiztonsag terén az elektromos jarmiivekre, beleértve az
e-rollereket is, vonatkozd unids szabalyozas az EU 168/2013 szamu rendelete a két- vagy
haromkerekli jarmiivek, valamint a négykerekii motorkerékparok jovahagyasarol és
piacfeliigyeletérél . Ez a rendelet meghatdrozza az egységes jovahagyasi eldirasokat ¢€s
szabvanyokat az 0j tipusu jarmuivek esetében, amelyek kozé tartoznak az elektromos jarmiivek

is.

1.4.3 Kiberbiztonsagi eloirasok

Egyre inkdbb eldtérbe keriilnek olyan szabalyozasok, amelyek konkrétan a kiberbiztonsagi
védelemre helyezik a hangsulyt. Ezek a szabalyok foglalkoznak az eszkozok halozati
kapcsolataival, a szoftverfrissitésekkel, a biztonsagi rések gyors javitasaval és egyéb olyan
intézkedésekkel, amelyek megakadéalyozhatjadk a kiberblindz6k tamadésait. Az elektromos
jarmiivek kiberbiztonsagi védelmére vonatkozd eldirasok kozott példaként emlithetd az
ISO/SAE 21434 szabvany. Ez a szabvany az autdiparban a kiberbiztonsag terén létrehozott
nemzetkodzi irdnymutatds, amely konkrétan az autdk kiberbiztonsagi kockézataira €s az ezek
elleni védelemre fokuszal. A szabvany célja, hogy keretet hozzon Ilétre a kozuti
jarmiirendszerek kiberbiztonsagahoz. ,,4 szabvdny a kockdzatértékeléstol, -kezeléstol a

biztonsdgi ellendrzésekig és a kockdzatcsokkentési stratégidkig mindenre kiterjed.

A fenti ISO szabvany mellett fontos megemliteni Az Eurdpai Parlament és a Tanacs (EU)
2016/1148 iranyelvet mas néven haldzat- és informdcidbiztonsagi (angolul roviden NIS)
iranyelv, amely az unios kibervédelmi szabalyozas egyik fontos eleme. Ez az iranyelv a halozat-

¢s informdaciobiztonsagi kovetelményeket hatarozza meg az Unidban.

% Jain Anushtha, ,,ISO 21434: Meghatarozas, megfeleldség, eszkzok és tantsitvanyok”, Visure Solutions (blog),
elérés 2024. aprilis 8., https://visuresolutions.com/hu/blog/aut%C3%B3ipari/iso-21434/.
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A fenti irdnyelv a jarmiivek kiberbiztonsagi kérdéseivel foglalkozik annak altalanos biztonsagi
hatokorében, hogy megeldzze és minimalizalja az események és tdmadasok hatasat. Illetve a
masik iranyelv a 2022/2555 Network and Information Systems Directive 2 ( angolul roviden
NIS2) , amely a korabbi (EU) 2016/1148 NIS iranyelv tovabbfejlesztett valtozata. Mindkét
iranyelv felszolitja az alapvetd szolgaltatdsokat nyujto szereploket és a digitalis szolgaltatdkat,
hogy tegyék meg a megfeleld és aranyos technikai és szervezeti intézkedéseket az informacios

rendszerek biztonsagat fenyegeto kockazatok kezelése érdekében.

Szintén a kozuti szallitasi 4gazatra vonatkozoan az Eurdpai Unids Kiberbiztonsagi Ugyndkség
(tovabbiakban ENISA) is dolgozott ki irdnymutatasokat a kiberbiztonsagi iranyelvek
végrehajtasara vonatkozoan. Ilyen példaul az ENISA - Good Practices For Security Of Smart
Cars, tehat az intelligens autok biztonsadgaval kapcsolatos bevalt gyakorlatok elnevezésii

iranymutatasa, amelyben az intelligens autokat érintd kiberbiztonsagi kihivasokat targyalta.*

Tovabbé szintén meg kell emliteni az ENISA ajénlasainak figyelembevételével az Eurdpai
Gépjarmuigyartok Szovetségét (ACEA) is, akik meghataroztdk a csatlakoztatott és az
automatizalt jarmivek elleni kiberfenyegetettségekkel szembeni védelem alapelveit, amelyek

a kovetkezoek:

e A kiberbiztonsagi kultira dpolasa

e Kiberbiztonsagi életciklus elfogadasa a jarmiifejlesztéshez

e A biztonsagi funkciok értékelése tesztelési fazisokon keresztiil: onellendrzés és tesztelés
e Biztonsagi frissitési hazirend kezelése

e Az incidensre adott valasz €s helyreallitas biztositasa

e Aziparag szerepldi kozotti informaciomegosztas javitasalt

Az alapelvek meghatarozdsa mellett, hangsulyozta a kiberbiztonsagi kdvetelmények

végrehajtasat a jarmiifejlesztési €letciklus minden szakaszaban.

10 ENISA good practices for security of Smart Cars — ENISA”, elérés 2024. 4prilis 8.,
https://www.enisa.europa.eu/publications/smart-cars.

11 _ACEA Principles of Automobile Cybersecurity”, ACEA - European Automobile Manufacturers’ Association
(blog), 2017. oktober 18., https://www.acea.auto/publication/acea-principles-of-automobile-cybersecurity/.
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KOVETKEZTETESEK

A kiberbiztonsagi fogalmak és jogszabalyi hattér attekintése alapjan megallapithato, hogy az
elektromobilitasi eszkdzok, mint példaul az e-rollerek, szdmos kiberbiztonsagi kockézattal és
fenyegetettséggel szembesiilnek. A kiberbiztonsag, adatvédelem, haldzatbiztonsdg ¢és a
hozzajuk kapcsolodd fogalmak fontos szerepet jatszanak a felhasznalok és a rendszerek
védelmében, ¢és elengedhetetlenek az elektromobilitas biztonsagos fejlddéséhez ¢és

fenntarthat6sagahoz.

A jogszabalyi hattér elemzése azt mutatja, hogy az e-rollerek gyartdinak €s szolgaltatdinak
szamos eldirast kell betartaniuk, amelyek az adatvédelem, termékbiztonsag és kiberbiztonsag
teriiletét érintik. Az EU rendeletek és iranyelvek mellett az ENISA és az ACEA ajanlasai is
iranymutatdst nytjtanak az elektromobilitasi eszk6zok kiberbiztonsaganak javitasahoz és a
megfeleld védelmi intézkedések meghozataldhoz. A kiberbiztonsagi intézkedéseket ¢s
jogszabalyokat figyelembe véve nyilik lehetdség arra, hogy az elektromobilitdsi eszkdzok
biztonsagosabba valjanak, minimalizalva ezzel a kiberbiztonsagi kockazatokat és novelve a

felhasznaldk bizalmat.
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2  AZ ELEKTROMOBILITASI ESZKOZOK

Az elektromos jarmivek torténete €s fejlodése a 19. szazadra nyulik vissza, am csak az utobbi
években valtak igazan elterjedtté. Az elektromos kozlekedés térnyerése szamos alternativ
jarmuivet hozott magaval, mint az elektromos rollerek és kerékparok. Ezek kornyezetbarat
megoldasok, bar még mindig vannak korlatai, mint példaul a hatdtavolsag és a toltési
infrastruktira hidnya. Az elektromobilitds jelenlegi helyzete azonban kedvezd, az egyre
szigorubb kornyezetvédelmi szabalyozasok és a technologiai fejlodés 0sztonzi az attérést az

elektromos jarmuvekre.

2.1 Az elektromos jarmiivek torténeti attekintése

A kozlekedési eszk6zok, akéar csak a mobiltelefonok, vagy szamitdégépek folyamatos fejlédés
alatt allnak. A technoldgiai rendszerek innovacioi folyamatosan adaptalasra keriilnek a
jarmuiparba is. Ezért elkeriilhetetlen volt az a jelenség, hogy a kozlekedési eszkozok
csatlakozzanak a halozatra. Egy atlag jarmiihasznalo életében a valasztott jarmi tipusatol
fliggden mas-mas lehetdségek allnak rendelkezésre az internetes halozathoz valé csatlakozasra.
Eleinte még csak maximum Bluetooth-os kapcsolatok Ilétesitésre voltak képesek egyes
jarmuvek, példaul egy személygépkocsi kihangositdé rendszere. Azonban az igények
folyamatosan fokozodtak a felhasznaloi oldalrol, igy megjelentek a GPS rendszerek, az
érint6képernyds fedélzeti szamitogépek, €s a mara mar hétkdznapinak szamit6 TESLA

onvezetd jarmiivek rendszerei.

Az elektromos jarmiivek térhoditisa mar évekkel korabban elkezdddétt'? , azonban a 2015-6s
év kornyékére tehetd foként, hogy az elektromos aut6zas hétkoznapiva valt és berobbant a
koztudatba Magyarorszagon. Ugyanis 2014. marcius 13-an a kormany bejelentette, hogy
adokedvezményeket és tdmogatasokat ad az allampolgaroknak, annak érdekében, hogy az
elektromos autok elterjedhessenek Magyarorszagon. Az elsé nagyobb ugras a zold rendszamos
jarmiivek tekintetében 2016-ban tortént. 2015-ben még csak 303 darab elektromos meghajtasu
jarmi kozlekedett az utakon, mig 2016 decemberében mar ugyan ez a szdm 1524 darab volt,

ami 6tszords novekedést jelentett.’® A jelenlegi szamok tekintetében a 2022-es évben minden

12 Chuyuan Xu, ,,Research on Range Extended Electric Vehicle Based on Cruise”, Journal of Physics:
Conference Series 2479, sz. 1 (2023. aprilis 1.): 012012, https://doi.org/10.1088/1742-6596/2479/1/012012.
13 7. TOTH, ,,The electric vehicle penetration in Hungary.”, International Journal of Engineering and
Management Sciences Vol. 2., sz. No. 4. (2017), https://doi.org/10.21791.
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rekordot megdontott a zoldrendszdmos autok ataddsa Magyarorszagon, koztik is a tisztdn
elektromos autok eladasa nott a legnagyobb mértékben, és az év végén mar 34 754 kozlekedett
az utakon. A legfrissebb adatok alapjan pedig 2023. junius végén 41 386 tisztan elektromos
autd kozlekedett az utakon Magyarorszagon, mig a zold rendszamos auték szama mar

meghaladta a 74 000 darabot.*

A fentiek alapjan megéllapithato, hogy az emberek kornyezettudatossé valasa és a fenntarthato
mobilitasra valé torekvés egyre nagyobb figyelmet kap. Ezt bizonyitja az a tény is, hogy az
elektromos mobilitasi eszk6zok szama is naprdl napra novekszik a kozuti kozlekedésben.
Hiszen példaul az elektromos rollerek, hoverboardok®, segway!®-ek kivalé alternativat
nyujtanak a kdrnyezetbarat kozlekedés terén, a varosi kozlekedéshez a kompaktsdguk miatt is
hasznosak, illetve az egyre fejlettebb akkumulatorok és a jobb teljesitményii motorok lehetévé
teszik, hogy ezek az eszk6zok hosszabb tdvokra is alkalmasak legyenek, és kényelmesebben

hasznalhatoak legyenek a felhasznalok szamara.

14 pasztor Csaba, ,,Egyre magabiztosabban és tobben villanyautéznak Magyarorszagon”, 2023. augusztus 2.,
https://totalcar.hu/magazin/hirek/2023/08/02/egyre-magabiztosabban-es-tobben-villanyautoznak-
magyarorszagon/.

15 A hoverboard egy lapos, kétkerekdl, kis elektromos jarmii, melyet a talpunk lenyomasaval irdnyithatunk.
Segitsé¢gével konnyedén kanyarodhatunk, gyorsulhatunk és lassulhatunk, mivel beépitett giroszkop és
elektronika segiti mozgasunkat.

18 A Segway egy kozlekedési eszkdz, melyet a talpak és testsuly mozgatasaval iranyitanak. Ez egy két kerekii
jarmi, amely elektromos meghajtassal rendelkezik €és van rajta kar, amely segiti az iranyitast.
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2.2 Elektromobiltasi eszk6zok tipusai

ELEKTROMOBILITASI ESZKOZOK

Elektromos Segway tipusi Elektromos Elektromos Hoverboardok
kerékparok jarmiivek egykerekiiek rollerek

2. abra: Elektromobilitasi eszk6zok tipusai

(Sajat szerkesztés)
A hétkoznapi kozlekedési eszkozok mellett megjelentek a kis helyigényl és kis
energiafelhasznaldsu, de rugalmas mobilitast szolgalo elektromos eszk6zok, ezeket nevezziik
elektromobilitasi kozlekedési eszkdzoknek. A rengeteg Ujfajta elektromos eszkdéz mellett,
megjelentek szinte teljesen Uj eddig nem ismert kozlekedési eszkdzok is, példaul az e-roller
vagy e-unicikli. Ezeknek az eszkozoknek a kozds tulajdonsaga, hogy kapcsolatot kell
l1étesitenilik egy okostelefonnal a kommunikacié és az informacidé aramlas fenntartasdnak
érdekében. Az alabbiakban ezekrdl a kozlekedési eszkdzok tulajdonsagairol és jellemzdikrol

lesz szo.

2.2.1 Elektromos kerékparok

Az elektromos kerékparokon beliil harom f6 tipus kiilonithetd el. A legelterjedtebb tipusban az
elektromos motor segit a lancos meghajtasban, angolul ezt a tipust pedal-electricnek nevezik,
melybdl alakult ki a pedelec 0sszevondsu sz6. A masik tipusok tisztan az akkumulétor erejére
tdmaszkodnak, ilyenkor kizarolag az elektromotor hajtja a kerékpart. Az elektromos kerékparok
altalaban pedalozas mellett is mikodtethetok, €s nagy hatdtavolsaggal rendelkeznek.

Amennyiben az akkumulator lemertiilne, tovabbra is haszndlhatok hagyomanyos kerékparként.
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A fékrendszeriik altalaban tarcsafékes, hasonloan a fékkarok meghuzasaval miikodik, mint a

hagyomanyos kerékparok fékjei.

,,Pedelec: Az elektromos motor kizarolag a pedallal torténo hajtasra segit ra, ez maximum 25
km/h sebességig miikodik. Azonban vannak olyan kinai gyartotol szarmazo tipusok is,

amelyekben nincs semmi korlatozas, és megvasarolhatok Magyarorszagon.

S-pedelec: A motor szintén csak tekeréskor segit be a hajtdasba, viszont mar maximum 45 km/h

sebességig miikodik. 300 W teljesitményig kerékparnak mindsiil.

E-bike: Elektromos hajtasdaval onallo mozgdsra is képes, pedadlhajtas nélkiil, gazkarral, vagy

gombnyomasra. Ez a tipus mar kizarolag vezetdéi engedéllyel, biztositassal, és bukosisak

viselése mellett haszndlhaté. '

3. dbra: E-bikehoz tartozé okosberendezés (forras: Luxuo®)

Az elektromos kerékparok egyre gyakrabban vannak felszerelve kiilonb6z6 informatikai
berendezésekkel és eszkozokkel azért, hogy javitsdk a felhaszndlok élményét és biztonsagat.
Sok gyartd kinal okostelefonos alkalmazasokat az elektromos kerékparokhoz, amelyek

segitségével a felhasznalok beallithatjdk a sebességet, vagy példaul ellendrizhetik az

17 Minden, amit az alternativ kdzlekedési eszk6zokrd] tudni érdemes”, Magyar Autoklub, elérés 2024. prilis 8.,
https://www.autoklub.hu/minden-amit-az-alternativ-kozlekedesi-eszkozokrol-tudni-erdemes/.

18 Jonathan Ho, ,,5 Luxurious Designer Electric Bicycles”, LUXUO, 2017. junius 19.,
https://www.luxuo.com/cars/5-luxurious-designer-electric-bicycles.html.
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akkumulator allapotat. Hasonléan sok gyartd szereli fel ezeket az eszkdzoket GPS
nyomkdvetéssel, amelyek segitenek a felhasznalonak nyomon kovetni az Gtvonalat, kés6bb
pedig megtekinteni az utazas részleteit. Szamos modern elektromos kerékpar rendelkezik olyan
szenzorokkal, amik mérhetik a pedalozasi erdt, sebességet €s egyeb teljesitmény adatokat, ezek

szintén segithetnek a felhasznalonak optimalizalni az edzéseit vagy az utazésait.

Az elektromos kerékparok elényei kozé sorolhatd, hogy megfeleld figyelemmel hasznélva
jelentdsen javithatjak a kozlekedés biztonsagat, kevesebb helyet foglalnak el az utakon, és
csokkentik a tomegkozlekedés zsufoltsagat. A pedelec tipust kerékparok hatranyai kozé
sorolhaté pedig, hogy a sulyuk miatt nehezebb Oket tarolni vagy szallitani. Emellett a
technologia ara joval magasabb, mint a hagyomanyos kerékparoknal. Illetve a nagyobb

sebesség pedig sulyosabb baleseti kockéazatot is hordozhat magaban.

2.2.2 Elektromos egvkerekiiek

Az uniciklik hagyomanyosan egy kerekes kozlekedési eszkozként ismertek, azonban az
elektromos valtozatok megjelenése 1j lendiiletet adott az elterjedésiiknek. Az elektromos
uniciklik olyan motoros egykerekiiek, amelyeken nincsen kormany. Ehelyett a vezetd teststlya
¢és testmozgésa az iranyitas alapja, mivel az egyensulyt az elére vagy hatra mozgatott stlypont
segitségével kell fenntartani. Ennek a stabil egyensulynak a Iényege egy beépitett giroszkop,
ami fliggdlegesen tartja az eszkozt, igy lehetdvé téve a vezetd szamara, hogy konnyedén és

precizen iranyitsa azt az egyensulyozas révén.
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4. abra: Elektromos unicikli (forras: Voltride!®)
Az egyik legismertebb elektromos unicikli tipus az Inmotion V5F, ami 14 colos kerékkel és
kozel 12 kg-os sullyal rendelkezik. Ezek a jarmiivek altaldban nem rendelkeznek kiilon
lengéscsillapitoval, ehelyett a gumiabroncsok rug6zasi képessége teszi lehetdvé az egyenletes
¢s komfortosabb kozlekedést. Az Inmotion V5F modellen lampék taldlhatok mind el6l, mind
hatul, valamint akkumulator toltottség kijelzd is szolgalja a felhasznalok kényelmét és

biztonsagat.

Az elektromos uniciklik altalaban kisebb kibertamadasi feliilettel rendelkeznek és kevesebb
érzékeny adatot tarolnak, ami csokkentheti a kiberbiztonsdgi kockazatot ezen eszkozok
tekintetében. Azonban fontos fenntartani és frissiteni kell az eszkdzok szoftverét és biztonsagi
rendszerét, hogy minimalizaljak a potencialis fenyegetéseket, kiillondsen azokat, amelyek a

vezérlést, a kommunikaciot és az esetleges személyes adatokat érintik.

2.2.3  Segway tipusu jarmiivek

A Segway az elektromos kozlekedés egyik korai uttordje volt, és robbandsszeriien terjedt el a
megjelenése utan. Ezt a kozlekedési eszkozt a megjelenése idejéhez képest meglehetdsen

innovativ technolégidval szerelték fel. A Segway teljes mértékben Onegyenstlyozo elven

19 InMotion V12HT — elektromos egykerekii készleten”, Voltride, elérés 2024. 4prilis 8.,
https://www.voltride.hu/hu/egyeb-elektromos-jarmuvek/egykerekuek/inmotion-v12ht.

25



miikddik, ami azt jelenti, hogy a beépitett 1ézeres giroszkopok érzékelik, amikor a jarmii elkezd
ddlni. Ezek az adatok a kerekeket a megfeleld irdnyba és sebességgel hajto elektromotorhoz

tovabbitodnak, igy a Segway egy szamitogép segitségével megtartja az egyensulyat.

Y m—

5. abra: Segway (forras: Robotsguide?’)
A Segway kerekei altalaban nagyobbak és nehezebbek az atlagosnal, ami miatt nem szamit a
legkompaktabb elektromobilitasi eszkoznek. A Segwayek felhaszndldsa sokrétli példaul
biztonsagi szolgalatok gyors reakciora képes eszkozként alkalmazzak, emellett az

idegenforgalmi helyeken a turistak is gyakran valasztjak varosnézéshez.

A Segwayek altalaban kevesebb érzékeny adatot tarolnak és kevésbé kapcsolddnak bonyolult
halézatokhoz, ezért alapvetden kisebb kibertamadasi feliilettel rendelkeznek. Az
adatkapcsolatai és kommunikacios lehet6ségei foként a Bluetooth-os kapcsolatra tamaszkodik

applikécidval vagy maés eszkozokkel valo osszekapcsolodas soran.

2.2.4 Hoverboardok

Ahogyan korabban emlitettem, ma mar szinte mindennek megvan a maga innovativ elektromos
valtozata. A hoverboardok, melyeket gordeszkdkhoz hasonlitva terveztek, mégis kiilonlegesek,
hiszen nincs rajtuk sem kormany, sem fékrendszer, a felhasznald csak a sajat egyenstlyara
szamithat a veliik valo kozlekedés soran. Az irdnyitdsuk, hasonldéan a Segwayekhez, allo

helyzetben torténik egy pedalszerli konzollal, amin allunk. A 1abfej apré6 mozgatasaval lehet

20 Segway”, ROBOTS: Your Guide to the World of Robotics, elérés 2024. aprilis 8.,
https://robotsguide.com/robots/segway.
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haladni elére vagy hatra, ndvelni vagy csokkenteni a sebességet, és a kanyarodashoz egyszeriien

csak a kivant irdnyba kell donteni a labfejet.

6. abra: Hoverboard (forras: Scootershop?')

Ezek az eszkozok rendelkeznek a legkevesebb kiberbiztonsagi kockazattal, mivel nincs
hozzajuk rendszeresen hasznalt alkalmazas, és az egyetlen kiils6 eszkozzel torténd kapcsolatuk
Bluetooth-on keresztiil miikddik, azonban ez a Bluetooth kapcsolat is csak arra szolgal, hogy a
felhasznalok a hoverboardokon 1évé hangszoron keresztiil zenét jatszhassanak le, tehat nem

kapcsolddnak internetes szolgaltatasokhoz vagy mas kiilsé halézatokhoz.

2.3 Az elektromos rollerek

2.3.1 E-rollerek specifikdcioi

Az elektromos rollerek Magyarorszagon elég nagy aranyban figyelhetdk meg a koziti
kozlekedésben. Azonban e-roller és e-roller kozott is van kiillonbség mindegyik tipus mas-mas
specifikaciokkal rendelkezik. Kialakitasuk is megegyezik a hagyoményos rollerekkel, par apro
mégis fontos eltérésekkel. Rendelkeznek fellépd résszel, amelyek altalaban csuszasgatlo
bevonattal vannak ellatva és egyes gyartok vizhatlan anyagbdl is készitik ezeket a részeket, igy

még esos iddjarasban is maximalis biztonsadggal hasznalhatoak. A legtobb tipus két kerékkel

21 Hoverboard I0 HAWK CROSS 2.0”, SIP-Scootershop, elérés 2024. aprilis 8., https://www.sip-
scootershop.com/hu/product/hoverboard-io-hawk-cross-20_E10020CS.
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van felszerelve, azonban megtalalhat6 a piacon harom és négy kerekes verzio is. A kerekeken
talalhatd gumik is tipusonként eltéréek lehetnek, hiszen vannak tomdrgumis valtozatok,
amelyek jobban raznak és az uthibakat jobban meg lehet veliik érezni, de vannak felfajhato
gumis valtozatok is, amelyek sokkal jobbak lengéscsillapitds szempontjabdl, azonban
hajlamosak gyakran defektet kapni. Meg kell emliteni, hogy egyes valtozatok rendelkeznek

iiléssel is, amelyek biztonsagi €s kényelmi szempontbol jobbnak tekinthetdek.

Az e-rollerek technikai adatait tekintve is szamtalan kiilonbség talalhat6 egyes tipusok kozott.
Bizonyos tipusok kijelzdvel is rendelkeznek, amelyrdl megtudhat6 a legtobb informécio a roller
allapotaval kapcsolatban, példaul a pillanatnyi sebesség vagy az akkumulator toltottségének
allapota. A gyartok altalaban 25 km/ oras végsebességre korlatozzak a tipusok maximalis
sebességét, de talalhatd olyan tipus is, amelynek a végsebessége elérheti a 120 km/6rat is.
Rendelkezhetnek még tovabba lopésgatloval, tempomattal és egyéni sebességkorlatozo
funkcioval is. Az atlagos hatotavolsaguk az e-rollereknek 30-45 kilométer koz¢é teheto, illetve
az e-rollerek motorjainak az atlagos teljesitménye 250-300 Watt. A technikai fejlédés
folyamatos az elektromos rollerek tekintetében is, hiszen vannak olyan tipusok, amelyek

rendelkeznek E-ABS rendszerrel.

2.3.2 E-rollerek elterjedése

Az elektromos rollerek elterjedése a technoldgiai fejlddéssel parhuzamosan haladt elére. Az
elektromos hajtas és a villanymotor mar 193 éve ismert, hiszen Jedlik Anyos 1828-ban
elkészitette az elsd elektromagneses kdlcsonhatason alapuld forgokésziiléket, a villanymotor
6sét.? Azonban az igazi attdrést a nagy kapacitdst litium-ion akkumulatorok megjelenése
jelentette, hiszen ezeknek koszonhetd, hogy egyes modelleknél az akdr 70 km-es hatétav.
Ugyanis ilyen akkumulatorok nélkiil, az elektromos kozlekedési eszk6zok nem
rendelkezhetnének ilyen hosszi hatotavval. Az elektromos rollerek az elterjedésiiket valdjaban
nem az aruknak koszonhetik, mivel a mai napig elég dragaknak bizonyulnak ezek a kozlekedési
eszk6zok, az interneten taladlhato tipusok kozott a legolcsdbbak olyan 6tven és szazezer forint
koriil mozognak, viszont tovabbi bongészés soran felfelé egészen nagy terjedelmii skéalan
mozognak az aruk, mivel lehet talalni elektromos rollert, akar tobb milli6 forintért is, ami mar
akdr egy személygépkocsi araval is megegyezik. Ezek alapjan megallapithato, hogy az

elterjedés nem az aruknak, hanem a koréjiik kialakitott tizleti hattérnek tudhato be. Ugyanis sok

22 Technikatorténeti szemle 22. (1996) | Kényvtar | Hungaricana”, elérés 2024. 4prilis 8.,
https://library.hungaricana.hu/hu/view/ORSZ_KOZL_TechnTortSzle 22/?pg=108&layout=s.
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felhaszndld6 nem a sajat tulajdondban allo e-rollerrel kozlekedik, hanem bérjamiivekként
hasznaljak Oket. Magyarorszagon ezt az iizleti modellt alkalmazza a 2017-ben alapitott lassan
Eurépa legtobb nagyvarosaban megjelené Lime nevii nemzetkézi vallalat, illetve ilyen
vallalatok még a Bird és a TIER is. Ez az iizleti modell azonban ujabb kiberbiztonsagi
kihivasokat vet fel. Az elektromos rollerek megosztott hasznalata azt jelenti, hogy a
felhasznalok széles korlien hasznaljak és hozzaférnek ezekhez a jarmiivekhez, és ezéltal
novekszik az esélye a biztonsagi incidenseknek és visszaéléseknek. Ezenkiviil a fizikai
biztonsag is jelentds kérdést vet fel. Ezek az elektromos rollerek nyilvanosan hozzaférhetok az
utcakon és a koztereken, ami lehetdséget teremt a fizikai rongdldsra, lopasra vagy akar a
jarmiivek manipulalasara. Ezek a fenyegetések kiilonosen akkor jelentkezhetnek, ha a rollereket

nem megfelelden ellendrzik vagy tartjdk karban a szolgaltatok.

2.3.3 Kozosségi megosztdson alapuld e-rollerek

Magyarorszag fovarosdban, Budapesten 2019-ben latvanyos valtozasok torténtek a kdzosségi
roller hasznalataban, ebben az évben tortént attérés, amikor az e-rollerek megjelentek a
kozuton. A Lime-S elektromos rollerek bevezetése nyitotta meg az utat a bérlés lehetdségéhez.
A szolgéltatds rendkiviil egyszerlien miikddik. Az okostelefonra letolthetd alkalmazas
segitségével barki konnyen hozzaférhet az elektromos rollerekhez, majd a hasznalat utan barhol
leparkolhatja azokat. A kivalasztott rollert a kormanyon taldlhaté QR-kod segitségével lehet
feloldani. Minden felhasznal6d rendelkezik egy virtudlis pénztarcaval, amelyre pénzt lehet
tolteni, és ha elegendd egyenleg all rendelkezésre, akkor mar hasznalhato is az adott roller. A
Lime-S rollerek akar 25 km/ oras sebességet is elérhetnek, és egy feltoltéssel altalaban 30-50
kilométert lehet velilk megtenni. A szolgaltatds dokkolddllomasok nélkiill mikodik, igy a
rollereket barhol fel lehet venni és letenni. Minden rollerben GPS tal4lhatd, amely nyomon
koveti a hasznalatot, igy konnyen nyomon kovethetd, hogy hol hagyta el a felhasznalo a
jarmiivet és mennyi ideig hasznalta azt, ami alapjan a szolgaltatd kiszdmlazza a hasznalati dijat.
A szolgaltaté nem Magyarorszagon, hanem az Egyesiilt Allamokban kezdte meg a rollerek

bérbeadasat.

Kiberbiztonsagi szempontbol fontos kiemelni, hogy tobbek kozott az okostelefonokra letdlthetd
alkalmazas, amely segiti az elektromos rollerek bérlését, adatvédelmi kockéazatokat is hordoz
magaban. Az alkalmazasnak hozzaférést kell biztositania a felhasznald helyzetadatokhoz, a
fizetési informaciokhoz és egyéb személyes adatokhoz. Ezért kiemelten fontos, hogy a

szolgaltato biztositsa az adatok biztonsdgos kezelését és tarolasat, valamint megfeleld védelmi
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mechanizmusokat alkalmazzon az esetleges adatlopas vagy hackertdmadasok ellen. Ezekre a
kockazatokra figyelemmel kell lenniiik mind a szolgaltatonak, mind a felhasznaloknak. A
szolgaltatoknak biztositaniuk kell a szigoru adatvédelmi intézkedéseket és folyamatosan
frissiteniiik kell a biztonsagi protokollokat a kiberbiztonsagi fenyegetések ellen. A
felhasznéaloknak pedig 6vatosnak kell lenniiik az alkalmazasok letoltésekor és az online

fizetéseknél, valamint figyelniiik kell a biztonsdgos jelszavakra.

KOVETKEZTETESEK

Osszegezve megéllapithaté, hogy az emberek keresik az alternativékat a vérosi kozlekedésre,
¢s az elektromobilitdsi eszkdzok kényelmes, gyors és kdrnyezetbarat megoldast nytjtanak. Bar
aruk magasabb lehet, az egyre novekvo valaszték és a fejlett funkciok vonzova teszik dket a
kozlekedok szamara. Az elektromos rollerek mar sok varosban kozosségi kozlekedési
eszkozokként is megjelentek, hozzajarulva a fenntarthatd varosi mobilitashoz. Az e-rollerek
elterjedése azonban nem mentes a kihivasoktol. A kozati biztonsag és a kozlekedési szabalyok
betartdsanak kérdései tovabbra is felmeriilnek, valamint a toltési infrastruktira hidnya is
korlatozhatja az e-rollerek hasznalatat. Ugyanakkor a kiillonboz6 tipusi e-mobilitasi
eszkozoknek jelentds eldnyeik is vannak, példaul a rugalmassag, a konnyti szallithatosag és a
kornyezetbarat miikodés. Ezért ezek az eszk6zok tovabbra is népszerli kozlekedési eszkdzok

maradnak, kiildbnosen a varosi lakosok korében.
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3 KIBERBIZTONSAGI TAMADASOK, FENYEGETETTSEGEK

A digitalizacié és az internetes technologidk térnyerésével parhuzamosan a kiberbiztonsagi
tamadasok és fenyegetettségek egyre novekvo aggodalomra adnak okot vildgszerte. A modern
tarsadalmak szinte minden teriiletén jelen vannak az online platformok és digitalis rendszerek,
amelyek kiszolgaltatotta teszik azokat a kiberblindzok, hackerek és mas rosszindulata szereplok
szamara. Ezek a tdmadédsok nem csupan gazdasagi karokat okozhatnak, hanem sulyosan
veszélyeztethetik az egyének és vallalatok személyes adatait, valamint Kritikus

infrastruktarakat is.

3.1 A tamadasok modszertana??

A kiberbiztonsdgi tdmaddsok ma mar nem csak egyszerli fenyegetések, hanem a digitalis
vilagban mikddo szervezetek és egyének szdmara mindennapi kihivasok. Ezek a tdmadésok
valtozatos modszerekkel és technikakkal tdmadjak meg a rendszereket, haldzatokat és az
emberek személyes informacidit. A kiberbiztonsagi tamadasok széles skalan mozognak,
kiilonbozé méretli €és Osszetettségli szervezeteket célozva meg. Ezek a tdmadasok gyakran
atfednek egymassal, és egyetlen modszer vagy védekezés sem elegendd az 0sszes lehetséges
fenyegetés ellen. Ezért elengedhetetlen az alapos megértés €s folyamatos tanulas az 01j tdmadasi

modszerekkel szembeni védekezés érdekében.

Egy IT tamadas felépitése sok esetben kiilonbozhet, azonban felismerhetd egyfajta altalanos
felépités. Ennek ismertetésére a Certified Ethical Hacker (CEH) kurzus 9. verzidjadnak tanulasi

segédletében fellelhetd folyamatelemzés szolgal alapul.

23 CEH v9: Certified Ethical Hacker Version 9 Study Guide | Wiley”, Wiley.com, elérés 2024. aprilis 8.,
https://www.wiley.com/en-br/CEH+v9%3A+Certified+Ethical+Hacker+Version+9+Study+Guide-p-
9781119419303.
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Footprinting

Hacking

7. abra: Egy IT tamadas felépitése

(Sajat szerkesztés, forras: CEH v92)
Footprinting: Ez a 1épés az inaktiv adatgylijtés szakasza. Altaldban az elsédleges passziv
modon megszerezhetd informacidk ide tartoznak. Azoknak az adatoknak a gytijtése, melyek
egy célzott tdmadas alapjat képezhetik. Ide sorolhatok példaul a whois rekordok, melyek
alapveté informaciokat kinalnak egy adott domainrél. Tovabbi informacioforrast jelenthet a
kiilonféle keresémotorok célzott alkalmazéasa, a megfeleld keresOkifejezések kialakitasahoz
segitséget nyujthat az interneten elérhetd Google Hacking Adatbazis (GHDB), ami egy
gyljtemény a keresOmotor célzott felhaszndladsanak lehetdségeirdl. Ezek mellett természetesen

szdmos mas modja is 1étezik a sziikséges adatok megszerzésének.

Scanning: Ez a 1épés a szkennelés folyamata. Ebben a fazisban a tamado felhasznalja a
kordbban megszerzett informéciokat és sokkal részletesebb, precizebb felderitést végez
kiilonféle erre szant eszkozokkel, hogy feltérképezze az elérhetd szolgaltatdsokat és
eszkozoket. Itt lehetdség van informacid gyljtésére példaul az alkalmazott operacios rendszer
tipusarol, valamint megfeleld tapasztalattal a halozati biztonsagi megoldasok egy részérdl is. A

topologia felderitése is lehetséges ezen eszk6zok segitségével, amely azt mutatja meg, hogy a

24 CEH v9: Certified Ethical Hacker Version 9 Study Guide | Wiley”, Wiley.com, elérés 2024. aprilis 8.,
https://www.wiley.com/en-br/CEH+v9%3A+Certified+Ethical+Hacker+Version+9+Study+Guide-p-
9781119419303
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halozati eszkozok (példaul szamitogépek, szerverek, router-ek stb.) hogyan vannak

kapcsolodva egymashoz a haldzaton keresztiil.

Enumeration: Ebben a 1épésben a tamado attanulmanyozza a korabbi 1épések soran szerzett
informaciokat és mélyebb kutatdsokkal jut el a rejtett adatokhoz, példaul felhasznaloi nevekhez,
felhasznaloi csoportokhoz, alkalmazasokhoz, hasznalt protokollokhoz ¢és bannerekhez.

Gyakran ebben a 1épésben torténik meg a jelszavak megszerzése is.

System Hacking: Ez az a 1épés, ahol a rendszer feltorése kovetkezik. A korabbi 1épések alapjan
a tamado konkrét Iépéseket tervezhet meg. Kitaldlhatja, milyen tdmadasi modszereket
alkalmazzon, példaul kozvetitéses, injekcios tamadast végezzen, malware-t hasznaljon,

tulterheléses tdmadast hajtson végre, vagy akar keyloggert hasznaljon.

Escalation of privilege: Ebben a 1épésben a felhasznaldi jogosultsagok bovitése a cél. A
korabbi tamadasok segitségével a tamadd arra torekszik, hogy minél magasabb szintii
hozzaféréssel és jogosultsdggal rendelkezzen a célszamitdogépen vagy rendszeren, hogy igy

kés6bb a valds tevékenységeket végrehajthassa.

Covering Tracks: Ez a 1épés pedig, pedig az a szakasz, ahol a nyomok eltiintetése a f6 cél. Ez
kiilondsen fontos egy célzott timadas sordn, mivel a tdmado tobbet szeretne elérni, kevesebb
informaciot kiszivarogtatva. A tapasztalt tiamado6 addig dolgozik, amig képes a tevékenysége
nyomait olyan modon eltiintetni vagy elrejteni, hogy azokra csak nagyon késén vagy egyaltalan

ne lehessen rajonni.

A tamadasi fazisok attekintése ravilagit arra, hogy a kiberbiztonsag terén a védekezés nemcsak
az egyes tamadasi pontok elleni védekezést jelenti, hanem a teljes tdmadasi folyamat megértéseét
és annak ellendrzését. Az informatikai rendszerek biztonsdganak megorzése érdekében
kulcsfontossagli a proaktiv hozzaallas és a folyamatos monitorozas, valamint a gyors
reakcidképesség a tdimadasokra. Ennek kovetkeztében fontos, hogy részletesen megismerjiik a
tdmadasi fazisok mellett, a konkrét kiberbiztonsagi tamadasok leggyakoribb fajtait, azok

jellemzdit és hatésait.
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3.2 A tamadasok tipusai

Malware tamadasok

A rosszindulatu szoftverek, az angol malicious software, ismertebb nevén malware-ek, taldn az
atlagos felhasznaloban a szamitogépes vilag sotét oldalanak szinonimai. A malware-ek
létrehozasanak szamos célja lehet, példaul az adatok eltulajdonitésa, a rendszerek karositasa
vagy a halézatok megbénitasa. Ahogy egy 0sszetett célzott tamadasnak, gy a malware irdsanak

is tobbféle inditéka lehet.
Ide soroljuk példaul az alabbiakat:?

e Virusok és trojai falovak: A virus sajat magat, vagy 6nmagénak egy fejlettebb fajtajat
masol6 kod. Altalaban fajlokat, rendszerteriiletek fertéznek meg. A tréjai falovak pedig
valamilyen mds programnak, vagy annak egy alkotorészének alcdzzak magukat.

e Spammer programok: Kéretlen levelek kiildésére képes program.

e Flooderek: Olyan modon képesek megnovelni a halozati adatforgalmat, hogy azok
szolgaltatasleallashoz vezetnek.

e Billentylizetnaplozok (keyloggerek): A billentylizet leiitéseket, mas esetben a
monitorképet, vagy mas beviteli periféridk tevékenységét rogzité malware.

e Rootkitek: Olyan kartékony programok, amelyek rendszergazdai jogosultsagt, akar
kernelszintli hozzaférést biztositanak késobb a tdimadonak.

e Spyware: Internetes tevékenységet kutatd programok, azaz titokban informacidkat
gyljtenek a felhasznalok internetes szokasairol.

e  Ransomware (zsarolo virus): Olyan malwarek, melyek visszaallithato vagy
visszadllithatatlan modon titkositanak a célrendszerben, majd valtsagdijat kérnek a
feloldo kulcs megadasaért.

o Kripto virusok: A kriptovalutak lopdsdra alkalmas kartékony kodok.

o Destructoware: A trojai falovak egy fajtaja. A legitim szoftver valamilyen funkciojat

kihasznalva kifejezetten rombolé hatast ér el. 28

%5 Szér Péter, A virusvédelem miivészete (Bicske: SZAK Kiado, 2010).
% Bodo Attila Pal és mtsai., Célzott kibertdmadasok - Eves tovabbképzés az elektronikus informdcids rendszer

biztonsagert felelos személy szamara (Nemzeti Kozszolgalati Egyetem, 2022), https://tudasportal.uni-
nke.hu/xmlui/handle/20.500.12944/18055.
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DoS/DDoS tamadasok

A Denial of Service (DoS) ¢és a Distributed Denial of Service (DDoS) roviditések olyan
tamadasformakat jelolnek, amelyek soran a szolgaltatds megtagadasara irdnyulod tamadasokat
valositanak meg, illetve ezek elosztott thlterheléses valtozatat, dltalaban botnetekkel szervezve.
A DoS tamadas lényege, hogy annyi kérést intéznek a célpont haldzatdhoz vagy
alkalmazésaihoz, amennyit azok nem képesek feldolgozni, igy azok elérhetetlenné valnak. E
célok elérése érdekében konnyen célpontként kivalaszthatdo egy adott halozat vagy webes
szolgaltatas. A tamadok gyakran azt varjak, hogy a védelmi intézkedések miatt a célpont
szakemberei elfoglalva legyenek, majd ekkor hajtjak végre a tényleges tdmadast. A DoS
tamadas elleni védekezés alapvetden két modon torténik, altaldban mindkettd egyszerre
alkalmazva. Az egyik megoldds a nagy halozati kapacitdssal rendelkezd szolgéltatok
igénybevétele, akik képesek sziirni a halozati forgalmat. A mésik megoldas a szervezet sajat
halézati infrastrukturajanak megfeleld alkalmazas szintli szlirése, ami letiltja a gyanus,
tulterhelést okozo kéréseket. A DoS és DDoS tamadasok célja, hogy thlterheljék a célpont

infrastruktirajat, igy azt elérhetetlenné téve a valodi felhasznalok szamara.?’

Social Engineering tamadasok

A social engineering a befolydsolds és rabeszélés eszkozével megtéveszti az embereket,
manipuladlja vagy meggyozi oket, hogy a social engineer tényleg az, akinek mondja magat.
Ennek eredményeként a social engineer — technologia haszndlataval vagy anélkiil — képes az

embereket informdcioszerzés érdekében kihasznalni. "8

A social engineering tipusu tdmadasok két f6 kategoridba sorolhatdok. Az egyik csoportba
tartoznak az emberi kapcsolatokra épiild modszerek, amelyek kozvetlen interakciot igényelnek
a tdmado és az aldozat kozott. A masik kategoéridba pedig a szamitogép-alapu technikak
tartoznak, ahol a tdmad6 az 4ldozattal vald kapcsolatot kozvetetten, valamilyen informatikai

eszkozon keresztiil teremti meg.?°

A humanmédszerek kozé sorolhatok példaul a kovetkezok:®

21 Bodo és mtsai.

28 Dub Maté, ,,A social engineering tamadasok megelézésének lehetéségei”, Hadmérnok 16, sz. 3 (2021.
november 25.): 173-87, https://doi.org/10.32567/hm.2021.3.10.

2 Muha Lajos és Krasznay Csaba, ,,Az elektronikus informacios rendszerek biztonsagarol vezetSknek”.
% Guenther M., ,,Social Engineering”, Social Engineering Security Awareness Series, 2001.
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o segitség kérése,

e segitség nyujtasa,

e kolcsonosség kihasznalasa,

e shoulder surfing — képerny®6 lelesése,

e tailgating — bejutas a bejaraton mas embert kovetve, annak tudtan kiviil,

e dumpster diving — informaciok felkutatasa a hulladékban.
A szamitogép-alapu tamadasok korébe sorolhatok pedig a kovetkezdek:

e scam — hamisitott weboldalak.

e adathalaszat, amelyek lehetnek:
o phishing — e-mailalapu,
o vishing — voip-alapu,

o smishing — sms-alapuak.

Egy social engineering tamadas négy fazisbol épiil fel: informaciogyijtés; kapcsolat kiépitése;

kapcsolat kihasznalasa; tamadas végrehajtasa.3!

A social engineering tdmadasok soran a tamado arra torekszik, hogy olyan informacidkhoz
juthasson, amelyek nem allnak rendelkezésére, és ehhez altalaban emberekkel kell kozvetlen
kapcsolatba 1épnie. A tdmad6 olyan moddszereket alkalmaz, amelyek sordn személyes
informaciokat gyljt a célponttal valo interakcié soran. Gyakran beszélget, probal bizalmat
szerezni, €s kedvezO hangulatot teremt a cé€lpont koriil. A tdmadoé az emberi viselkedésre

tamaszkodik, példaul az empatiara vagy a segitségnyujtasra, hogy elérje céljat.®

E tdmadasi technikat egyarant alkalmazzdk a blindzok, a terroristdk és a hirszerzok céljaik
elérése érdekében, ami rendkiviil eltérd lehet, iranyulhat informdacidszerzésre, informatikai

rendszer befolyasolasara, dezinformalasra és szamos egyéb tevékenységre.

31 Francois Mouton, Louise Leenen, és H. S. Venter, ,,Social engineering attack examples, templates and
scenarios”, Computers & Security 59 (2016. janius 1.): 186209, https://doi.org/10.1016/j.cose.2016.03.004.

32 The Art of Deception: Controlling the Human Element of Security | Wiley”, Wiley.com, elérés 2024. aprilis
8., https://www.wiley.com/en-us/The+Art+of+Deception%3A+Controlling+the+Human+Element+of+Security-
p-9780471237129.
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3.3 Kiberbiztonsag a jarmiiiparban

A kibertamadasok karos hatasai oridsiak lehetnek egy olyan iparagra, mint a kooperativ
dsszekapcsolt és automatizalt mobilitas.® 2022-ben megjelent egy fontos ENSZ javaslat, amely
az elektromos jarmiivek kiberbiztonsagéara vonatkozoan kettd javaslatot adott ki. A jarmivek
kiberbiztonsagi megfelelésérdl (a proposal on uniform provisions concerning the approval of
vehicles with regards to cyber security and cyber security management systems), tovabba a
jarmiivek szoftverfrissitésére vonatkozé kovetelményekrdl (proposal on uniform provisions
concerning the approval of vehicles with regards to software updates and software update

management systems)**.

Az ENSZ javaslatai azonban nem teljeskoriien fogalmaznak, inkabb csak kijeldlte a kovetendo
iranyvonalakat a tervezési, a gyartasi és a gyartds utdni termék megfigyelési folyamatok
tekintetében. A javaslat alapjan a gyartoknak  kiberbiztonsagi iranyitasi rendszert
(cybersecurity management system, CSMS) és szoftverfrissités-kezeld iranyitasi rendszert
(software update management system, SUMS) kell bevezetni. Fontos megjegyezni, hogy egyes
tanulményok szerint a jelenlegi kiberbiztonsagi tuddsmegosztasi gyakorlatok nem megfeleldek

a tényleges és az Gijonnan megjelend fenyegetések kezelésére®.

Azonban az ENSZ javaslata nagyban eldsegiti a kiberbiztonsagi novelését az elektromos
jarmuvek piacat tekintve, ugyanis 2022. jalius 6.-ot kdvetden nem adhaté ki tipusjovahagyas
az elektromos jarmiivekre CSMS vagy SUMS nélkiil és ami még fontosabb, hogy 2024. julius
7.-ét kdvetden pedig mar nem lehet nyilvantartdsba venni, olyan elektromos jarmiivet, vagy az
ahhoz tartoz6 olyan alkatrészt, amely nem felel meg az uj kiberbiztonsagi szabalyozasoknak.
Ami azért is fontos, mert a Zogby Analytics altal készitett HSB-felmérés szerint az elektromos
jarmivekkel kapcsolatban megkérdezett személyek 23%-a biztonsdgi rendszerek
sebezhetdségét emlitette legfébb aggddalomnak.® A felmérésbdl az is kideriil, hogy a

valaszado személyek 53%-a Bluetooth-alapti technologiat hasznal. A kutatasban résztvevok

3 Now Publishers, ,,Artificial Intelligence-Based Cybersecurity for Connected and Automated Vehicles”, 2022.
0 29., https://www.nowpublishers.com/article/BookDetails/9781638280606.

34 péter Banyasz, Bettina Bota, és Zagon Csaba, ,,A Social Engineering Jelentette Veszélyek Napjainkban”
(Budapest: Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigy6ri Tagozat, 2019), 12-37,
https://doi.org/10.37372/mrttvpt.2019.1.1.

35 UN Regulation No 155 — Uniform Provisions Concerning the Approval of Vehicles with Regards to
Cybersecurity and Cybersecurity Management System [2021/387], elérés 2024. aprilis 8., https://eur-
lex.europa.eu/eli/reg/2021/387/0j.

% Help Net Security, ,,Consumers Worry about the Cybersecurity of Connected Vehicles”, Help Net Security
(blog), 2021. aprilis 16., https://www.helpnetsecurity.com/2021/04/16/cybersecurity-connected-vehicles/.
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42%-a nagy aranyban veszik igénybe a kiilonféle navigacios rendszereket, 39%-ban pedig a
biztonsagi szenzorokat. A megkérdezettek 36%-a pedig okostelefonos alkalmazason keresztiil
csatlakozik az elektromos jarmiivéhez, 24%-uk pedig Wi-Fi-n vagy mobil hotspotokon

keresztiil kapcsolédik az internethalézathoz menetkdzben. '

A fentiek alapjan megallapithato, hogy a villamositds és az automatizalt vezetés mellett az
elektromos jarmiivek kiberbiztonsadga az egyik legfontosabb kihivas az jarmiipari fejlesztok,
gyartok és az jarmiiipari alkatrész gyartok szamara, ezzel igazolva a HS kutatési tézisemet, mely
szerint a kiberbiztonsag jelentdséggel bir a jarmii gyartas, fejlesztés teriiletén. A kiberbiztonsagi
iranyitasi rendszerek és szabalyozasok célja, hogy a jovoben megvédjék a teljes jarmiivet, az

infrastrukturat és a berendezéseket a fenyegetések ellen.

3.4 Kiberfenyegetettségek a jarmiivek tekintetében

A téma cimébdl adodoan a jovobeli kiberfenyegetések nem csak a hétkdznapi munkavégzések
sordn lesznek jelen, hanem az elektromos jarmiivek térhoditasa miatt a gazdasagi szektoron

ativelve a mindennapi kozlekedésben is megfognak jelenni.

Automobile Attack Surfaces

DSRB-Based
Airbag ECU UsB Receiver (V2X)

/
| |
: OBDIl | Bluetooth / RemoteKe:
Remote Link | ; , y

Type App | /
|

Smartphone Passive

Keyless Entry

Vehicle Access/ ADAS System
U

System ECU TPMS
/
Steering and Engine and Lighting System
Braking ECU Transmission ECU (interior
ECU and Exterior)

8. abra: Lehetséges tamadasi pontok egy jarmii tekintetben (forras: Spiceworks™®)

37 Security.

38 Automotive Cybersecurity: Is Your Vehicle Safe From a Hack? - Security”, Spiceworks Community, 2016.
augusztus 10., https://community.spiceworks.com/t/automotive-cybersecurity-is-your-vehicle-safe-from-a-
hack/517370.
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Az egyik ilyen kiberfenyegetettség a jovoben lehet a Vehicle-to-Vehicle kapcsolodas
(tovabbiakban: V2V). ,, Az elmult években az autdipari és kozlekedési rendszerek hatalmas
eroforrasokkal fejlesztették ki az intelligens kozlekedési rendszereket (ITS) és a kooperativ
intelligens kozlekedési rendszereket (C-ITS), valamint az oket osszekoto V2X (Vehicle-to-
Everything) technologiat”® Az elektromos jarmiivek képesek az eldttiik haladd masik
elektromos jarmiivel O0sszekapcsolodni. A jarmuvek kozotti kommunikacid természetesen
vezeték nélkiili hal6zat hasznalataval jon létre, ez a funkcid hasznos lehet példaul a haladas
soran is, ugyanis lehetdvé teszi az auto sebességének csokkentését, ha a masik jarmi kozelebb
keriil. Ebben az esetben a kiberfenyegetettség abban rejlik, hogy a timado visszaélhet a vezeték
nélkiili halozat altal biztositott kommunikacios technologia hibaival, igy konnyedén atveheti az
irdnyitast és akar csokkentheti az autd sebességét, és malwarekkel fertdzheti meg ezt a
kapcsolatot a jarmiivek kozott, amely hatdsara a V2V rendszer egy lehetdséggé valik ahhoz,

hogy megfertdzze a tobbi csatlakoztatott autot is.

A kovetkezd kiberfenyegetettség a ,,Controller Area Network”-ban (tovabbiakban: CAN)
rejlik, ugyanis a legtobb jarmli CAN vezérl6t hasznal, amely a jarmi -elektronikus
vezérldegységeével (tovabbiakban: ECU) kommunikal. Az ECU szamos alrendszert miikddtet,
példaul az ABS-t, azaz a blokkolasgatlo fékeket, 1égzsakokat, sebességvaltot, média és
audiorendszert. Az ECU vezérli tovabba példdul a jarmi motorjanak elektronikéjat, a
sebességvaltot, az elektromos zar, a légkondicionald rendszer és a fényvezérlés moduljait és

sok mas alkatrészt is.*°

A jarmiiben 1évo halozat 6sszekoti az ECU-kat és tovabbitja az adatokat kozottiik. Ez a halozat
magaban foglalja tobbek kozott a vezérldteriileti halozatot, a helyi 6sszekotd halozatot angolul
local interconnect network, (tovabbiakban: LIN), ethernetet. A LIN egy alacsony sebességli
halézat, amelyet 4altalaban ajtézarakhoz, klimaberendezésekhez, biztonsagi 0Ovekhez,
napfénytetdhdz és tiikdrvezérlohdz hasznalnak.** Az ECU kénnyedén elérhetd egy kiilsé OBD-
eszkozzel 1s, amely mint egy ,,Backdoor” tamadasként képes lesz a jarmi vezérldegységebe

bejutva parancsokat adni, €és vezérelni a kiilonb6zdé rendszereket-szolgaltatasokat. Fontos

3 Ppethd Zsombor, Szalay Zsolt, és Torok Arpad, ,,Safety risk focused analysis of V2V communication
especially considering cyberattack sensitive network performance and vehicle dynamics factors”, Vehicular
Communications 37 (2022. julius 1.): 100514, https://doi.org/10.1016/j.vehcom.2022.100514.

40 Toth Andras, ,,Information security for electric cars in accordance with nist critical infrastructure cybersecurity
framework”, 2017. januar 1.

41 Katona Gerg®, ,,Az autondm kozuti gépjarmiivek kiberbiztonsagi aspektusa és tarsadalmi megitélése 1. rész”,
Hadmérnok 18, sz. 3 (2023): 16176, https://doi.org/10.32567/hm.2023.3.11.
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megemliteni, hogy a titkositas hianya is egy kiberbiztonsagi kockazat, ugyanis CAN-csomagok
nincsenek titkositva, ezért a tiamadok konnyen elemezhetik a CAN-csomagokat.*? , Sen Nie és
tarsai kisérletileg bemutattik, hogyan vezérelheté az ECU tavolrdl tetszéleges CAN-csomagok
kiildésevel a legujabb firmware-rel frissitett Tesla jarmiiben. Tesztelték a Tesla S P85 és P75
modellek sebezhetoséget. Vezeték nélkiili (Wi-Fi/cellularis) technologidaval szamos, a vizsgalt
jarmiiben lévo rendszert, példaul integralt aramkort és datjarokat karositottak meg, majd
rosszindulatii CAN-iizeneteket fecskendeztek be.”* A felfedezés utan a Tesla jarmiiveket az
Over-the-air (réviden: OTA) mechanizmussal frissitették, ¢és kodalairasi védelmet

alkalmaztak.**

A jelenlegi jarmii technologia lehetévé teszi, hogy az autonkhoz csatlakoztassuk az
okostelefonjainkat is, amellyel olyan funkciokat haszndlhatunk az auténkban, mint a
telefonhivas, szoveges lizenetirds, vagy zenehallgatas, ilyen példaul az Apple CarPlay vagy az
AndoridAuto. Ez azért veszélyes, mert a telefon és a jarmi kapcsolata soran egy eldzetesen
Osszeallitott rosszindulata program (példaul egy malware) azonnal kihasznalja a biztonsagi
réseket a jarmilivekben ezzel veszélyeztetve a jarmiivezetdt, a jarmiivezetd adatait, és a

kozlekedés biztonsagat is.

Kiberfenyegetésként emlitheto a jovoben az elektromos jarmiivek széles elterjedését kovetden
az autdlopasok modszerének megvaltozasa is. A legtobb jarmi tavolrdl kulccsal nyithatd és
zarhat6 mar most is. Ezt hasznalja ki az a potencialis tdmado is, aki képes anélkiil ellopni egy
autot, hogy ahhoz barmilyen fizikai behatast alkalmazna. Ezt a fajta kibertdmadast altalaban
hackerek hasznaljék, és nem is kell hozza sok felszerelés, emellett kifejezetten hatékony. Ebben
az esetben a tdmado blokkolja a jelet a jarmii vezeték nélkiili kulcsardl, amely soran nyitva
hagyja az autot, mindekdzben a jarmili valaszol a jelre, amellyel megtéveszti az autd

crer

elektromagneses hullamokat blokkolja, igy megakadalyozva az autd bezarasat. Példaul egy

42 Marko Wolf, Christof Paar, és André Weimerskirch, ,,Security in automotive bus systems”, Proceedings of the
Workshop on Embedded Security in Cars, 2004.

43 Katona Gergd, ,,Autoném jarmiivek kiberbiztonsagi kihivasai (2. rész)”, Ludovika.hu, 2022. januar 20.,
https://www.ludovika.hu/blogok/cyberblog/2022/01/20/autonom-jarmuvek-kiberbiztonsagi-kihivasai-2-resz/.

4 Kyounggon Kim és mtsai., ,,Cybersecurity for autonomous vehicles: Review of attacks and defense”,
Computers & Security 103 (2021. aprilis 1.): 102150, https://doi.org/10.1016/j.cose.2020.102150.
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kutatas soran egy VW Group tavirdnyitd jelét tovabbitottdk, majd a jarmiibodl kiildott jelet

lehallgatték, igy tetsz6legesen hozzaférhettek a jarmiihoz.%°

3.5 Kiberfenyegetettségek az elektromos roller tekintetében

Tobb kutatads alapjan megallapithato, hogy az elektromos rollerek Magyarorszagon elég nagy
aranyban figyelhetok meg a kozuti kozlekedésben és a szamuk folyamatosan ndvekszik.
Ahogyan mar korabban emlitettem az elektromos rollerek tekintetében beszélhetiink sajat
tulajdont és kozosségi megosztason alapuld e-rollerekrdl. Mindegyik rollerben talalhatd egy
globalis helymeghataroz6 rendszer, amely nyomon koveti az adott személy hasznalatat. A
globalis navigécios mitholdrendszer egy miitholdalapti helymeghatarozé, navigécios és idémérd
(Position, Navigation and Timing, PNT) rendszer. Jelenleg szamos GNSS van a kiépités és a
mikddés kiilonbozo szakaszaiban. Az amerikaiak altal haszndlt globalis helymeghatarozé
rendszer vitathatatlanul a legismertebb. Mindazonaltal az eurdpai vezetésit GALI-LEO, az
orosz vezetéslt GLONASS, a kinai BeiDou, az India altal vezetett IRSS és a japan QZSS mellett
4l1.% Egyiittes keretrendszerként a GNSS egy vildgszerte meghatarozo és koltséghatékony
kiiltéri PNT-technologiava valt. Az egyes GNSS-technologidk alkalmazasa elengedhetetlen
egy elektromos jarmii, mint példdul egy e-roller esetében, a pontos helymeghatarozas
érdekében. Tovabba a jovében megalakuld intelligens kozlekedési rendszerben az egyes
jarmiivek és forgalmi helyzetek meghatdrozasahoz is sziikséges e szenzorok alkalmazasa.*’
Azonban ez a helymeghataroz6 rendszer is rejt magaban szamos kockdzatot, példaul egy
rosszindulati szandékkal rendelkezd tdmado stratégiailag kivalaszthatja és hamisithatja egy
vagy tobb e-roller helyzetét egy eldugott teriiletre vagy olyan teriiletre, ahol minimalis az

emberi jelenlét, hogy ezzel odacsalva a potencialis aldozatot.*®

Az elektromos rollerek kiberbiztonsagi kockézatai féként a kozoss€gi megosztason alapulo e-

rollerek tekintetében jelennek meg, hiszen ezek azok a szolgaltatok, akik a felhasznalok adatait

4 Proceedings of the 25th USENIX Conference on Security Symposium”, Guide Proceedings, elérés 2024.
aprilis 8., https://dl.acm.org/doi/proceedings/10.5555/3241094.

4 Sujoy Mandal, ,,Augmentation of GNSS utility by IRNSS/NavIC constellation over the Indian region”,
Advances in Space Research, 2018. januar 1.,
https://www.academia.edu/88455421/Augmentation_of GNSS_utility by IRNSS NavIC_constellation_over_t
he_Indian_region.

47 Gerg®, ,,Az autondm kozati gépjarmiivek kiberbiztonsagi aspektusa és tarsadalmi megitélése 1. rész”.

4 Nisha Vinayaga-Sureshkanth és mtsai., ,,Security and Privacy Challenges in Upcoming Intelligent Urban
Micromobility Transportation Systems”, in Proceedings of the Second ACM Workshop on Automotive and
Aerial Vehicle Security (CODASPY °20: Tenth ACM Conference on Data and Application Security and Privacy,
New Orleans LA USA: ACM, 2020), 31-35, https://doi.org/10.1145/3375706.3380559.
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kezelik, 6k felelnek a jarmiivek karbantartadsaért €s azért is, hogy kiberbiztonsagi szempontbol
sebezhetetlenek legyenek ezek a kozlekedési eszkdzok. Azonban sajnos mégis vannak olyan
gyengepontok, amelyek aggasztoak lehetnek. Egy feketekalapos hacker Bluetooth kapcsolaton
keresztiil a jarmii k6zelében képes az e-rollerek firmware-jét letoroli és egy altala modositottat
felolteni arra, amivel példaul képes lehet, hogy novelje az eldtte korlatozott sebességet. Erre
megoldas lehet, hogy az e-rollerekre kizarolag jovahagyott firmware-t lehessen telepiteni.
Valamint, hogy a szolgéltatok vagy a gyartok korlatozzak a harmadik félt6él szarmazo

alkalmazasokat, hogy hozzaférhessenek az e-rollerek firmware-jéhez.

Szdmos szolgéltatd kinal mobil alkalmazast az elektromos rollerhez, azonban itt megjelenik
egy kovetkezd kiberfenyegetettség az elavult alkalmazésbiztonsag. Mai napokban mar a
legnépszeriibb elektromos autdkhoz is léteznek specidlis alkalmazisok, amelyekkel a
felhasznalok rengeteg érdekes és hasznos informacidhoz juthatnak hozza a sajat autdjukkal
kapcsolatban. Ez igaz az elektromos rollerekre is, hiszen ezeknek a rollereknek a rendszere,
foként Bluetooth-on vagy Wi-Fi kapcsolaton keresztiil kommunikalnak. Azonban ahogy
minden hélozati kapcsolat megtdmadhat6, és ha nincsen megfeleld védelemmel ellatva, akkor
fel is torhetd. A hackerek olyan szoftvereket hoznak létre, amelyek megkeriilhetik az
alkalmazasok kiberbiztonsagat. Ennek eredményeképpen képesek betdrni az alkalmazasba ¢€s
atvenni az iranyitast. A hackerek képesek arra, hogy sajat kodot futtassanak az alkalmazasokon.
Ami azt jelenti, hogy megvaltoztathatja az alkalmazas miikddését, vagy teljesen leallithatja
annak miikodését. Az adattitkositds hidnya szintén kiberfenyegetettség a jovoben. Szdmos
szolgaltato esetében jelenleg az adatok atvitele HTTP hasznélataval torténik, ezeket frissiteni
kell HTTPS-re. Pontosan azért, hogy a felhasznaloi adatok, az utazasok adatai és a

bejelentkezési adatok mind-mind titkositva legyenek €s ne lehessen hozzaférni ezekhez.

Ahhoz, hogy megértsiik és hatékonyan kezeljiik ezeket a kockazatokat, fontos attekinteni és
elemzd mdédon megvizsgalni az e-rollerek lehetséges tdmadasi pontjait. Ezért egy tablazatba
szedve szemléltetem az e-rollerek legfébb tamadasi pontjait, valamint ezek magyarazatat. A
tablazat segitségével konnyen azonosithatjuk az e-rollerek legkritikusabb biztonsagi
problémait, és a késdbbiekben javaslatokat lehet tenni a megfeleld megeldzési stratégidkra a

felhasznalok és az eszkozok védelme érdekében.
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1. tablazat: Az e-rollerek lehetséges tamadasi pontjai
(Sajat szerkesztés, forras:, Addressing Cybersecurity®,

Cyber Security Considerations *°)

Tamadasi pontok

Firmware manipulicio

Alkalmazasbiztonsag
megkeriilése

Adattitkositas hianya

Bluetooth és WiFi
kapcsolat

Szoftverfrissitési
sebezhetdség

Felhasznaloi hitelesitési
problémak

Adatvédelmi problémak

Rendszerhiba és
sériillékenység

Felhasznaléi adatlopas

Fizikai hozzaférés
kockazata

Magyarazat

A hackerek modosithatjak az e-rollerek firmware-jét, példaul novelhetik a sebességet vagy
kikapcsolhatjak a biztonsagi funkciokat, ami veszélyeztetheti az e-rollerek felhasznaloit.

Az alkalmazasok biztonsagi intézkedéseit megkeriilve, lehetdség nyilik arra, hogy
illetékteleniil hozzaférjenek a felhasznaloi adatokhoz vagy akar teljesen atvegyék az
iranyitast az e-rollerek felett.

Az adatok titkositasanak hianya lehetéveé teszi a hackerek szamara, hogy illetékteleniil
hozzaférjenek az e-rollerek felhasznaloi adataihoz, példaul a felhasznalok személyes
informdacidihoz vagy a kozlekedési tevékenységeikhez kapcsolodd adatokhoz. Az adatok
atvitele HTTP-n keresztiil torténik, ami kockazatot jelent. Az adatok titkositasa HTTPS
hasznalataval sziikséges a biztonsagos adatatvitel érdekében.

A Bluetooth kapcsolatok kihasznalasa lehetové teszi a hackerek szamara, hogy tavolr6l
kapcsolddjanak az e-rollerekhez, és manipulaljak azok miikodését vagy akar ellopjak
azokat. Ha az e-roller alkalmazast hasznal, és az okostelefon Bluetooth vagy WiFi
kapcsolaton keresztiil kommunikal az eszkozzel, ezek a csatornak sebezhetévé tehetik a
rendszert.

A szoftverfrissitések soran felmeriild sebezhetdségek lehetévé tehetik a hackerek szamara,
hogy kartékony szoftvereket telepitsenek az e-rollerekre, vagy akar illetéktelen
hozzaférést szerezzenek azokhoz a frissitési folyamatok soran.

Gyenge felhasznaléi hitelesitési mechanizmusok vagy hidnyos bejelentkezési eljarasok
lehetdséget adnak a hackereknek arra, hogy illetékteleniil hozzaférjenek az e-rollerekhez.

Az e-rollerekr6l gyiijtott és tarolt felhasznaloi adatok védelmének hianya komoly
kockazatot jelent a felhasznalok személyes informacidinak illetéktelen hozzaférése és
felhasznalasa szempontjabol, ami stilyos kovetkezményekkel jarhat az érintettek szamara.

Az e-rollerekben és azok mitkddéséhez sziikséges rendszerekben 1év6 hardver- és
szoftverkomponensek sériilékenységei és rendszerhibai lehetévé tehetik a hackerek
szamara, hogy kiilonféle tamadéasokat hajtsanak végre az e-rollerek ellen, beleértve a
fizikai karokozast és a tdvoli irdnyitast.

A hackerek az alkalmazasokon keresztiil hozzaférhetnek a felhasznaloi adatokhoz, példaul
a személyes informaciokhoz vagy a banki adataikhoz, és ezeket illetékteleniil
felhasznalhatjak vagy értékesithetik, ami sulyos kovetkezményekkel jarhat az érintettek
szamara.

A fizikai hozzaférés megszerzése az e-rollerekhez lehetévé teszi a hackerek szamara, hogy
fizikai karokat okozzanak az eszk6z6kon, példaul azok megsemmisitésével vagy
manipulalasaval, ami veszélyeztetheti az e-rollerek felhasznaldinak biztonsagat és
maganéletét.

49 Nikolaos Argyropoulos és mtsai., ,,Addressing Cybersecurity in the Next Generation Mobility Ecosystem with
CARAMEL”, Transportation Research Procedia, 23rd EURO Working Group on Transportation Meeting,
EWGT 2020, 16-18 September 2020, Paphos, Cyprus, 52 (2021. januar 1.): 307-14,
https://doi.org/10.1016/j.trpro.2021.01.036.

% Binod Vaidya és H.T. Mouftah, ,,Cyber Security Considerations for Automated Electro-Mobility Services in
Smart Cities”, 2020, 457-73, https://doi.org/10.1201/9780429329401-17.
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KOVETKEZTETESEK

A kiberbiztonsagi kockazatok attekintése soran megallapithatd, hogy szdmos potencialis
tdmadasi pont 1étezik az elektromobilitasi eszk6zok tekintetében, amelyek veszélyeztethetik
akar az e-rollerek, akar mas e-mobilitasi eszkoz felhasznaloinak biztonsagat és adatainak

védelmét, ezzel igazolva a H1. kutatasi hipotézisemet.

Fontos hangsulyozni, hogy ezeket a kockéazatokat lehet és kell is kezelni a megfeleld védelmi
intézkedésekkel és gyakorlatokkal. Az e-rollerek tervezése és ilizemeltetése soran kiemelt
fontossagii az adatvédelem és a felhasznalok bizalmanak megérzése, ezért folyamatos
figyelemmel kell kisérni a kiberbiztonsagi kockazatokat ¢és azokra hatékony valaszokat kell
kidolgozni a felhasznalék védelme érdekében. A biztonsagos ¢s kényelmes kozlekedés
érdekében a gyartok, szolgaltatok €s felhasznalok kozos felelossége, hogy az e-rollerek vilaga

folyamatosan fejlddjon.
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4 ELEMZO, VIZSGALO MUNKA

Az egyre fejlettebb technologiai eszkdzok és az internet térhdditasa i dimenzidkat nyitott meg
a kibertérben folyd tevékenységeknek, mind a joszandékt, mind pedig a rosszindulata
szereplok szamara. Az ilyen jellegii kihivasok megértése ¢és megfeleld kezelése érdekében
alapos ¢és atfogd kutatdsokra van sziikség. A kérddives kutatds az egyik leggyakrabban
alkalmazott mddszer az ilyen jellegli problémak feltarasara és megértésére. A jelen kutatas célja
a kiberbiztonsagi kihivasok feltarasa és azok kezelésére javaslatok kidolgozasa. A kérddiv
segitségével részletesen elemzésre kerililnek azok a tényezok, melyek hatassal lehetnek a

kiberbiztonsagra.

4.1 Kutatas

Az éltalam megfogalmazott és a problémat koriiloleld kérdésekre adando valaszokat az eddig
folytatott internetes kutatdsok altal eldtart adatokkal, valamint a jelen fejezetben bemutatni
kivant kutatasi eredményekkel kivinom alatdmasztani. Annak érdekében, hogy valdsaghii és
alapos kovetkeztetéseket vonhassak le, fontosnak tartottam egy olyan kutatdsi modszer
kivalasztasat, amely nem csupan friss eredményeket szolgaltat, hanem specialis jarmivek, igy
példaul az elektromos rollerek esetében is alkalmazhatd. Az el6z6 részekben Gsszegytijtott
adatok nagy része internetes forrasokbdl szarmazott, és bar sok tudomanyos kozlekedési cikk
volt segitségiil a munkamhoz, azonban konkrét irott szakirodalom az elektromos rollerek

kiberbiztonsdgara vonatkozdan kevés szamban allt rendelkezésemre.

4.2 A kérdoiv

Az altalam végzett kérddives kutatas a konkrét vizsgéalathoz kapcsolddoan kvantitativ és nem
reprezentativ. Az altalam alkalmazott modszertant tekintve véletlenszerli mintavételen alapuld
kérdbives felmérés. A kérddivben egyes, tobbszords valasztasos és értékeld-skalas kérdéseket

tettem fel.

A kutatdsom elOszOr a kérdéiv megtervezésével kezdddott. Az idealis objektumszam és a
megfeleld kérdéstipusok meghatarozasa volt az els6 feladat, olyan szempont alapjan, hogy az
adott valaszok alkalmasak legyenek a vizsgalat soran az informatikai elemzésre is. Ennek

fliggvényében Osszesen 28 kérdést allitottam Gssze, amelybdl 11 darab egyszeres valasztasos,
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2 darab tobbszoros valasztasos, 14 darab értékeld-skalas és 1 darab nyitott kérdés. Az ideélis
kérdésszam meghatdrozasa azon elvarasok alapjan keriiltek megallapitasra, hogy a kérddives
kutatas megfelelden széles spektrumu legyen, illetve, hogy a kapott adatok €s eredmények
kezelhet6 mennyiségiiek legyenek. A kérdéiv megnyitasat 2024. januar 24-re iddzitettem ¢és a

valaszok befogadasa egészen marcius 28-ig zajlott, ekkor keriilt lezarasra a kérddiv.
Az altalam 0sszeallitott kérddiv az alabbiak szerint tagozddik:

e Demografiai adatok: Az elsd részben demografiai kérdések talalhatok, amelyek
segitségével a valaszadok neme, életkora, iskolai végzettsége és lakhelye keriilnek
rogzitésre.

e Felhasznal6éi szokdsok: Ez a rész arra irdnyul, hogy feltirja a valaszaddk
elektromobilitasi eszkozokkel kapcsolatos felhasznaldi szokésait, beleértve a sajat
eszkoz birtoklasat és hasznalatat, valamint a kozdsségi megosztason alapuld eszkdzok
hasznalati gyakorisagat.

o Ko6z0Osségi hatasok: Ebben a részben a valaszadok az elektromobilitasi eszkozok
kozosségi hatasait értékelhetik.

e Kiberbiztonsagi tudatossag: A kérddiv ezen része arra iranyul, hogy feltarja a
valaszadok kiberbiztonsagi tudatossagat és ismereteit az elektromos mobilitassal
kapcsolatban.

e Technolédgia elfogadassal kapcsolatos hajlandosag: Az utolsé részben a vélaszadok a
technologia elfogadasaval kapcsolatos hajlandosagat mérik fel a TAP-index

segitségével, beleértve az optimizmust, jartassagot, fliggdséget és sebezhetdséget.

A technolégia elfogadassal kapcsolatos hajlandosag kifejezés azt jelenti, hogy mennyire
hajland6ak az emberek elfogadni és alkalmazni az 0j technoldgidkat az életiikben. A TAP-
modell egy olyan mddszer vagy skdla, amely segit mérni az emberek ebben a téren mutatott
hajlandosagat, és figyelembe veszi a tdmogatd (optimizmus, jartassag), gatlo (fliggdség és

sebezhetdség) tényezoket.>!

Az optimizmus faktor azt mutatja, hogy az egyén mennyire hisz abban, hogy a technologiai

fejlesztések pozitiv hatassal lesznek az életére. A jartassdg arra utal, hogy az egyén milyen

51 Berényi Laszl6 és Deutsch Nikolett, ,,Technology Adoption among Higher Education Students”,
Vezetéstudomany / Budapest Management Review, 2023. november 13., 28-39,
https://doi.org/10.14267/VEZTUD.2023.11.03.
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mértékben jartas a technologiak hasznalataban és kezelésében. A fiiggdség faktor azt méri, hogy
az egyén mennyire fliggéséget alakitott ki a technologidaval valo interakcigjaban. A
sebezhetdség arra utal, hogy az egyén mennyire érzi magat sebezhetonek a technologiai

valtozasokkal szemben.

Ezek a faktorok kiilonb6z6 modon befolyasoljak az emberek hajlanddsagat az 0j technologidk
elfogadasara. A TAP-index segitségével ezeket a faktorokat mérve jobban megérthetjiik,
hogyan reagalnak az emberek az 0j technologiakra, és hogyan lehet ezeket a reakcidkat
befolyasolni vagy tamogatni. Osszességében a kérddéiv atfogdan vizsgalja a valaszadok
kiberbiztonsagi tudatossagat és technoldgia elfogadasaval kapcsolatos hajlanddsagat az

elektromobilitasi eszkozok tekintetében.

4.3 A vizsgalat

4.3.1 A vizsgdlat modszertana

A dolgozatban két {6 vizsgalati mddszert alkalmazok annak érdekében, hogy atfogd képet
kapjak az elektromos rollerek kiberbiztonsagi aspektusairdl. Az egyik vizsgalati mddszer a
kérddives kutatdsom statisztikai elemzése. Ez a fazis a kérddives kutatas eredményeinek atfogod

elemzését és bizonyos adatok dsszehasonlitasat foglalja magaban.

Az adatokat kiilonbozd statisztikai moddszerekkel elemzem, beleértve az egyszerii leird
(deskriptiv) statisztikai adatelemzést és az Osszefiiggéseket vizsgalo statisztikai teszteket. Az
az adatok kiértékelésre az IBM - Statistical Package for the Social Sciences ( tovabbiakban:
SPSS) szoftvert hasznalom. Az SPSS szdmos analitikai eszkozt kinal az adatok elemzéséhez,
amelyeket a dolgozatomban hasznélni fogok tobbek kézott példaul a khi-négyzet probat, a
kereszttabla elemzést, a Kruskall-Wallis elemzést és egyéb statisztikai mutatdkat is, mint
példaul a minimum és maximum, illetve atlag mutatok. Ezek az elemzési modszerek és mutatdk
segitenek az adatok kozotti dsszefiiggések és kiilonbségek feltarasaban. Osszességében tehat a
statisztikai elemzési modszerekkel és az SPSS segitségével részletesen megvizsgalom a

kérddives valaszokat, keresve a valaszok kozotti korrelacidkat és az esetleges Osszefliggéseket.
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4.3.2 Keérdoives kutatas eredmeényei

Demografiai jellemzok

A kérdoéives kutatasban a demografiai jellemzok felmérésével kapcsolatban felmértem a
valaszadok nemi ardnyat, az ¢letkori eloszlasat és a valaszadok legmagasabb iskolai

végzettségét. A kérddivet kitoltd 117 személy 47%-a nd, mig 53%-a férfi volt.

Az ¢életkorra vonatkozdan a valaszadok tobbsége a 18 és 25 év kozotti korosztalyba tartozik,
ami 46,2%-os részesedést jelent a valaszadok kozott. Ezutan a masodik legnagyobb aranyt a 26
¢s 39 ¢év kozotti korcsoport képviseli 36,8%-0s ardnnyal. A 40 és 59 év kozotti korosztaly
15,4%-ot tesz ki a valaszadok koziil, mig a 60 év feletti korcsoport minddssze 1,7%-0S

részesedéssel rendelkezik.

A legmagasabb iskolai végzettségre vonatkozoan a valaszadok legnagyobb része kdzépfoku
vagy annal magasabb végzettséggel rendelkezik. A valaszok alapjan azok, akik az éltalanos
iskola 8. osztalyat végezték el, 18,8%-ot tesznek ki. Ezzel szemben 12% a kozépfoku
végzettséggel rendelkezOk ardnya érettségivel, mig 31,6% azoké, akik kdzépfoku végzettséggel
¢és szakmai végzettséggel rendelkeznek érettségivel. A fels6foku végzettséggel rendelkezok
csoportjaban 27,4% azok aranya, akik alapképzés, BA vagy BSc fokozattal rendelkeznek. Ezzel
szemben 6,8% azoké, akik mesterképzés, MA vagy MSc fokozattal rendelkeznek, és 1,7%
azoké, akik tudoményos fokozatot igazol6 oklevelet (PhD, DLA) szereztek.

TAP modell leiro elemzése

Az elektromobilitas elfogadasat vizsgalva az optimizmus, jartassag, fliggdség €s sebezhetdség
négy dimenzidja mentén fontos megfigyeléseket tehetlink. Az allitdsokra adott valaszok alapjan

az alabbi szamadatok alapjan végeztem leird elemzést.
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M Azt gondolom, hogy az elektromobilitds a kulcsa a jové6 fenntarthato kozlekedésének."

B "Az elektromobilitasi jarmU hasznalata segit abban, hogy kdrnyezetbaratabb alternativat valasszak a
kozlekedési eszkozok kozott."

"Az elektromobilitas fejl6d6 technoldgiaja miatt igy gondolom, hogy ezek a jarmuvek egyre
megbizhatébbak és hatékonyabbak lesznek."

"Az elektromos jarm( hasznalata ndveli az én hozzajarulasomat a fenntarthaté kozlekedéshez."

9. abra: A TAP-modell optimizmusra vonatkozo allitasainak elemzése
(sajat szerkesztés a kérdé6iv eredményei alapjan)

Az optimizmusra vonatkozd allitasok

Az optimizmusra vonatkozé allitasok esetében az atlagos pontszdmok magasak voltak, az atlag
értékek 3.75 és 4.13 kozott mozognak a 5 pontos skalan, ami azt mutatja, hogy a résztvevok
pozitivan viszonyulnak az elektromobilitdshoz. Az atlagok kozotti kis eltérések a valaszok
eloszlasat tiikrozik, mig a szoréas alacsony értékei azt jelzik, hogy a valaszok kevésbé térnek el
egymastol. A torzitas és csiicsossag értekek kozelitenek a nullahoz, ami azt sugallja, hogy az

eloszlas kozel van a normalis eloszlashoz, de kissé lefelé gorbiilt.
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Atlag Széras Ferdség

Ig

B "Az elektromoblitasi jarm{ haszndlata kdnnyebb szamomra, mint masoknak."

B "Masok is gyakran kérnek segitséget t6lem az elektromobilitasi szolgéltatasok és rendszerek
hasznalataval kapcsolatban."

m "Elvezem, hogy magam fedezem fel az Uj elektromobilitasi funkcidkat és szolgaltatasokat,
anélkil, hogy masok segitségét kérném."
"El tudom végezni az elektromos jarm(vek szoftveres frissitéseit, és értem, hogy ezek hogyan
befolyasoljak a jarmivek biztonsagat."

10. abra: A TAP-modell jartassagra vonatkozé allitisainak elemzése
(sajat szerkesztés a kérddiv eredményei alapjan)

A jartassagra vonatkozo allitasok

A jartassagra vonatkozo6 allitdsoknal az atlag pontszdmok valtozatosabbak 3.07 és 3.41 kozotti
értékekkel, és a valaszok eloszldsa szélesebb skalan mozgott. Magasabb szoras értékek
figyelheték meg, ami azt jelenti, hogy a vélaszok nagyobb mértékben térnek el egymastol. A
torzitas és a csucsossag értékek kozelitenek a nullahoz, ami azt sugallja, hogy az eloszlas kissé
balra tolodik. Ez alapjan arra lehet kdvetkeztetni, hogy az emberek altalanossagban kozepesen

érzik magukat jartasnak az elektromobilitasi szolgaltatasok €s rendszerek haszndlataban.
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B "Az elektromos jarmUveim nélkllézhetetlenek az életemben, és nehézséget okozna, ha egy id6re
le kellene mondani réluk."

m "Ugy érzem, hogy tulzottan szamitok az elektromos jarmivekre mindennapi kozlekedéseim
soran."

m "Az elektromos jarmUvek nélkil kiszolgaltatottnak vagy hatranyban érzem magam a mindennapi
életem soran."

11. abra: A TAP-modell fiiggéségre vonatkozé allitasainak elemzése
(sajat szerkesztés a kérddiv eredményei alapjan)

A fiiggoségre vonatkozo allitasok

A fliggdségre vonatkoz¢ allitdsok esetében az atlagos pontszamok alacsonyabbak voltak az
értekek 2.68 és 2.88 kozott mozognak, ami azt jelzi, hogy az emberek nem érzik magukat
tulzottan fiiggének az elektromos jarmiivektél mindennapi életiik sordn. Az alacsony atlagok
mellett magasabb szoras értékek figyelhetOk meg 1.552 és 1.682 kozott, ami azt mutatja, hogy
az emberek vélaszai nagyobb mértékben térnek el az atlagtol. A torzitas értékek kozelitenek a
nulldhoz vagy enyhén negativak, a csucsossag értékek pedig negativak, ami azt jelzi, hogy az

eloszlas kissé balra gorbiilt.
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m "Ugy érzem, hogy a kiberbiztonsagi intézkedések fejlesztése soran az ipardg nem tesz eleget az
elektromobilitasi eszk6zok védelméért."

M "Az elektromobilitas terjedése miatt novekedhet a kiberblin6z6k érdeklédése ezen eszkozok
irdnt."
"Ugy gondolom, hogy az elektromobilitds terjedésével parhuzamosan a kiberbiztonsagi
megolddsok is fejlédnek."

12. abra: A TAP-modell sebezhetdségre vonatkozo allitasainak elemzése
(sajat szerkesztés a kérddiv eredményei alapjan)

A sebezhetdségre vonatkozoé allitasok

Az atlagos pontszamok magasabbak a sebezhetdségre vonatkozo allitasoknal, az értékek 3.56
¢és 4.02 kdzott mozognak, ami azt jelzi, hogy az emberek aggodalmat éreznek a kiberbiztonsagi
kockézatok miatt. Ezzel igazolva a H2. kutatasi hipotézisemet, miszerint az emberek részérdl

tapasztalhaté aggodalom az elektromobilitasi eszkdzok kiberbiztonsagi kockédzatai miatt.

A szoras értékek itt is magasak voltak, ami azt mutatja, hogy a valaszok nagyobb mértékben
térnek el az atlagtol. A torzitds és a csucsossag értékek kozelitenek a nulldhoz vagy enyhén

negativak, ami azt jelzi, hogy az eloszlas kissé balra gorbiilt.
Kovetkeztetés

Osszegezve elmondhatd, hogy éltalanossigban pozitivan viszonyulnak az emberek az
elektromobilitashoz és a fenntarthatd kozlekedéshez. Bar magas az optimizmus és a jartassag,
kozepes szintli a fiiggdség, ugyanakkor magasabb a sebezhetdség érzete a kiberbiztonsagi

kockézatok miatt. Az eredmények alapjan a technoldgiai fejlédéssel és a biztonsagi

52



intézkedések javitasaval tovabb novelhetd lenne az emberek elfogadéasa az elektromobilitassal

kapcsolatban.
A nem és a végzettség osszefiiggése a tudatossaggal

A kiértékelés célja az volt, hogy feltdrja a résztvevok nemének és a végzettségeknek az
Osszefiiggéseit a kiberbiztonsagi tudatossag kozott az elektromobilitasi eszk6zok hasznalataval
kapcsolatban. A H4. kutatasi hipotézisem vizsgalata érdekében meg kereszttabla elemzéssel
kiértékeltem, hogy a résztvevék neme Osszefiiggést mutat-e azzal, hogy hallottak-e mar arrol,
hogy az elektromobilitasi eszk6zok hasznalata soran a biztonsaguk €s az adataik veszélyben
lehetnek a kiberbiztonsagi szempontok miatt, illetve ezt az elemzést végzetem el abban az
aspektusban, hogy a tudatossag Osszefiiggést mutat-e azzal, hogy a valaszadé rendelkezik-e

legalébb felséfoku végzettséggel.
Nemek osszefiiggési

A chi-square tesztek és szimmetrikus mértékek elemzése a nem és a kiberbiztonsagi veszélyek
ismerete kozotti  kapcsolatot vizsgalta az elektromobilitdsi eszk6zok hasznalataval
kapcsolatban. Az eredmények azt mutattak, hogy van egy szignifikdns kapcsolat a nem ¢és a
kiberbiztonsagi veszélyek ismerete kozott (Pearson Chi-Square: y*(1) = 5.445, p = 0.020). Ez
azt jelzi, hogy valoszinlileg a nem befolyasolja az emberek tuddsat a kiberbiztonsagi
vesz€lyekrdl az elektromobilitasi eszk6zok haszndlata soran. A Fisher pontos teszt tovabb
erdsitette ezt az eredményt (p = 0.027, kétoldalas; p = 0.017, egyoldalas), megerdsitve annak
valdszinliségét, hogy a nem ¢és a kiberbiztonsagi veszélyek ismerete kozotti kapcsolat valds és

szignifikans.

A szimmetrikus mértékek, mint példaul a Phi és a Cramer's V is megerdsitették a kapcsolatot,
kozepes erdsségli szignifikdns Osszefiiggést mutatva a nem ¢és a kiberbiztonsagi veszélyek
ismerete kozott (Phi = 0.216; Cramer's V = 0.216). Ez azt jelzi, hogy a nem befolyésolja az
emberek tudasat és érzékenységét a kiberbiztonsagi kockazatokra az elektromobilitasi eszk6zok
hasznélata soran, ezzel igazolva a H4. kutatasi hipotézisem elsé részét. Osszességében ezek az
eredmények aldtamasztjdk, hogy a nem jelentds tényezd lehet az egyének kiberbiztonsagi

tudatossagaban az elektromobilitasi eszk6zok hasznalata sordn.
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Végzettség osszefiiggései

Az elemzés soran Chi-square teszteket és szimmetrikus mértékeket alkalmaztam annak
érdekében, hogy feltarjam a "Van-e legalabb fels6foksu végzettsége?" €s a "Hallott-e mar arrol,
hogy kiberbiztonsagi szempontbdl a biztonsaga és az adatai is veszélyben lehetnek egy
elektromobilitasi eszkoz hasznélata soran?" valtozok kozotti 6sszefiiggést. Ezzel a végzettség
¢s az elektromobilitasi eszk6zok kiberbiztonsagi veszélyeir6l vald tudas kozotti lehetséges

kapcsolatot vizsgaltam, és a kovetkezo eredményeket kaptam.

A Pearson Chi-Square teszt azt mutatta, hogy a két valtozo kozotti kapcsolat nem szignifikans
(* = ,358, df = 1, p = ,550). A Fisher's Exact Test eredménye szintén hasonléan volt nem
szignifikans (p = ,648). Ezek az eredmények egyértelmiien utalnak arra, hogy nincs szoros
Osszefiiggés a legalabb fels6foku végzettséggel rendelkezok kore és a kiberbiztonsagi
vesz€lyek ismerete kozott, ezzel megcafolva a H4. kutatasi hipotézisem masodik részét. A
szimmetrikus mértékek, mint a Phi és Cramer's V, szintén alacsony értékeket mutattak (Phi =
,055; Cramer's V =,055; ) Ezek az értékek is alatdmasztjak azt a tényt, hogy nincs szignifikans

kapcsolat a vizsgalt valtozok kozott.

A TAP modell és az e-mobilitasi eszkozokkel rendelkezok osszefiiggései

A vizsgélt adatok alapjan elemzést végeztem az optimizmus, jartassag, fliggdség ¢és
sebezhetdség faktorai mentén az elektromos mobilitasi eszkozokkel rendelkezdk €s azok

kozott, akik nem rendelkeznek ilyen eszkozzel.
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13. abra: A TAP-modell faktorainak osszefiiggései az elektromolitasi eszkozok birtoklasaval
(sajat szerkesztés a kérddiv eredményei alapjin)

Az optimizmus vizsgalata sordn megallapithatd, hogy az elektromobilitasi eszkozokkel
rendelkezOk atlagos rangja (68,78) magasabb volt, mint azoké, akik nem rendelkeztek ilyen
eszkozzel (50,32). A Kruskal-Wallis teszt kimutatta, hogy ebben a dimenzidban szignifikans
kiilonbségek vannak a két csoport kozott (Chi-square = 9,535, df =1, p = 0,002). Ezzel igazolva
H3. kutatdsi hipotézisemet, mely szerint az elektromobilitdsi eszkozokkel rendelkezok
optimistabbak és pozitivabbak az elektromos mobilitasi technologidkat illetden, mint azok, akik

nem rendelkeznek ilyen eszkozokkel.

A jartassag vizsgalata szintén jelentds kiillonbségeket mutatott. Az elektromobilitasi
eszkozokkel rendelkezOk atlagos rangja magasabb volt (71,07) azokhoz képest, akik nem
rendelkeztek ilyen eszkozzel (48,29). A Kruskal-Wallis teszt eredménye szintén szignifikans
kiilonbségeket mutatott ebben a dimenzioban (Chi-square = 13,816, df = 1, p < 0,001).

A fiiggdség és sebezhetdség dimenzidiban is hasonld eredményeket kaptam. Mindkét esetben
az elektromobilitasi eszkdzokkel rendelkezdk atlagos rangja magasabb volt, mint azoké, akik
nem rendelkeztek ilyen eszkozzel (fliggdség: 78,04 és 42,11; sebezhetdség: 72,56 és 46,97).
Mindkét dimenzidban szintén szignifikdns kiilonbségeket talaltunk a két csoport kozott
(fiiggbség: Chi-square = 35,468, df = 1, p < 0,001; sebezhetdség: Chi-square = 18,229, df = 1,
p <0,001).
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Ezek az eredmények alatdmasztjdk azt a feltevést, hogy az elektromobilitasi eszkozokkel
rendelkezOk altaldban pozitivabb érzelmekkel, magabiztosabb jartassaggal, kevésbé
fliggoséggel és kevesebb érzékenységgel rendelkeznek a sebezhetdséggel szemben, ezzel
ellentétben azok, akik nem rendelkeznek elektromos mobilitasi eszkdzokkel, altalaban
alacsonyabb rangokat kaptak az optimizmus, jartassag, fliggdség és sebezhetdség faktoraiban.
Ez arra utal, hogy azok akik nem rendelkeznek sajat elektromobilitasi eszkdzokkel altalaban
kevésbé pozitivak és magabiztosak az elektromos mobilitasi technoldgidkkal kapcsolatban,

valamint nagyobb mértékben érezhetik a fliggdséget €s a sebezhetdséget azok hasznalata soran.

Lehetséges megoldasokkal kapcsolatos vizsgalatok

A kérddives kutatdisomban megfogalmaztam hat lehetséges ajanlast az elektromobilitasi
eszkozok kiberbiztonsaganak ndvelése és a kockazatok minimalizaldsa érdekében. Ezeket az
ajanlasokat feltettem allitasként a kérddivet kitoltok részére, hogy milyen mértékben értenek
egyet, ¢és hogyan hatndnak ezek az intézkedések az elektromobilitdsi eszk6zok

kiberbiztonsagéara vonatkozdan. Az allitasok sorrendben a kovetkezdek voltak:

e Javitana az emberek bizalmat, a részletes felhasznaloi oktatdanyagok és kézikonyvek
készitése.

e Javitana az emberek bizalmat, a rendszeres tdjékoztatas a kiberbiztonsagi frissitésekrol
és intézkedésekrol.

e Javitana az emberek bizalmat, az erdteljesebb adatvédelmi intézkedések bevezetése az
eszk0zok és alkalmazasaik részére.

e Javitand az emberek bizalmat, az 4tlathatobb kommunikacié a gyartok részérdl a
biztonsagi intézkedésekrol és fejlesztésekrol.

e Javitanad az emberek bizalmat, ha kiberbiztonsagi szakértoket vonnak be az eszk6zok
fejlesztésébe és tesztelésébe a megbizhatosag novelése érdekében.

e Javitand az emberek bizalmat, ha az elektromobilitasi eszkdzok gyartdinak termékei

rendszeres fiiggetlen kiberbiztonsagi auditokon vennének részt.

Az éllitasokat egy egytdl otig terjedd skalan értékelhették, amelyen az 1, hogy egyaltalan nem
értek egyet, 5 pedig, hogy teljes mértékben egyetértek. A beérkezett valaszok atlagat

megvizsgalva a kovetkezd diagramot készitettem el.
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14. abra: Megoldasi javaslatokra adott valaszok atlaga

(Sajat szerkesztés, forras: kérddives vizsgalat eredményei)

Az eredmények alapjan megallapithatdo, hogy a valaszadok egyetértenek az altalam
megfogalmazott ajanlasokkal kapcsolatban, és tgy vélik, hogy ezek hozzajarulhatnak az
emberek bizalmanak noveléséhez az elektromobilitasi eszkdzok kiberbiztonsagi szempontbol.
A legmagasabb atlagos pontszamot az allitasok koziil a "Javitana az emberek bizalmat, ha az
elektromobilitasi eszk6zok gyartdinak termékei rendszeres fiiggetlen kiberbiztonsagi auditokon
vennének részt." allitas és a "Javitana az emberek bizalmét az 4tlathatobb kommunikacid a
gyartok részérél a biztonsagi intézkedésekrdl és fejlesztésekrdl.” allitas kapta, mig a
legalacsonyabbat a "Javitana az emberek bizalmat, a részletes felhaszndloi oktatdanyagok és
kézikonyvek készitése." allitds. Ez szamomra érdekes, mert az emberek altalaban fontosnak
tartjadk a részletes felhasznaloi oktatéanyagokat és kézikonyveket, mint az eszkozok
biztonsagos és hatékony hasznélatdnak eszkdzeit. Véleményem szerint, ez azért lehet, mert a
valaszadok ugy gondoltdk, hogy bar az oktatébanyagok fontosak, azok nem elegenddek
onmagukban a bizalom ndveléséhez, ¢s mas intézkedésekre is sziikség van a kiberbiztonsag
javitasa érdekében. Ezért lehet, hogy a valaszadok inkdbb a konkrét, aktiv intézkedéseket
preferaltdk, mint példaul a szakért6k bevonasat. Lathatdan a valaszadok altalaban magasabb
pontszamot adtak a proaktiv intézkedésekkel kapcsolatos allitdisoknak, mint az atlathatosag €s

a felhasznalo6i tajekoztatas terén torténd fejlesztéseknek.
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KOVETKEZTETESEK

Az elemzések ¢és dsszehasonlitasok alapjan megallapithatd, hogy az elektromobilitasi eszk6zok
elfogadédsa ¢és a kiberbiztonsadgi tudatossag szorosan Osszefligg egymassal, ugyanakkor

kiilonb6z6é demografiai tényezok is befolyasoljak ezeket a kérdéseket.

Az elobbiek alapjan lathato, hogy az emberek altaldnossdgban pozitivan viszonyulnak az
elektromobilitdshoz €s a fenntarthatd kdzlekedéshez, azonban magasabb a sebezhetdség érzete
a kiberbiztonsagi kockazatok miatt. Ez arra utal, hogy bar az emberek latjak az elektromobilitas

eldnyeit, még mindig aggodalmak mertilnek fel a technologia biztonsaga kapcsan.

Fontos felismerni az adatok alapjan, hogy a tdrsadalmi elfogadottsag és a kiberbiztonsagi
tudatossag szorosan Osszekapcsolodik az elektromobilitdsi technoldgidk terén. Az
intézkedéseket és a kommunikaciot célszertien kell kialakitani annak érdekében, hogy tovabb
noveljiik az emberek elfogadasat és bizalmat ezen a teriileten, mikdzben biztositjuk a megfeleld

kiberbiztonsagot ¢s tdjékoztatast.
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5 BIZTONSAGI VIZSGALAT A VALOSAGBAN

A masodik vizsgalati mdodszer egy gyakorlati biztonsagi tesztelést foglal magéban, amely soran
egy valds kornyezetben tesztelem egy elektromos roller biztonsagi mechanizmusait. A vizsgalat
soran célom megallapitani, hogy egy Bluetooth-0s adatkapcsolati rendszeren keresztiil lehet-e
hozza lehet-e férni az e-rollerek rendszeréhez, €s modosithatdak-e bizonyos gyarilag beallitott
biztonsagi intézkedések. Az elektromos roller rendszerének biztonsagi tesztelése lehetévé teszi
szamomra, hogy a valds életben megvizsgaljam a biztonsagi intézkedések hatékonysagat és a
rendszer esetleges sebezhetdségeit. Az ilyen tesztek altal nyert eredmények segithetnek a
bemutatni, hogy altalam megfogalmazott kiberbiztonsagi fenyegetettségek valdsak, illetve
hogy az esetleges hianyossagokat sziikséges azonositani a szolgaltatoknak és gyartoknak,
tovabba, hogy sziikséges az elektromobilitasi eszkozok rendszerének és a hozzajuk tarsitott

applikaciok tovabbfejlesztése a felhasznalok biztonsaganak javitasa érdekében.

Ahogy korabban emlitettem a biztonsagi tesztelésem célja, hogy megallapitsam, hogy egy
elektromos rolleren vezeték nélkiili adatkapcsolati kommunikacion keresztiil hozza lehet-e
férni annak rendszeréhez, ¢és modosithatdoak-e bizonyos gydrilag beallitott biztonsagi

intézkedések, adatok.

A tesztelés laboratoriumi kornyezeten kiviil egy valosagos kdrnyezetben torténik, ahol valodi
elektromos rollert haszndlok. A tesztelés soran hasznalt elektromos roller egy Xiaomi
gyartmanyu Mi Essential tipust eszk6z. Ennek az elektromos rollernek a fobb jellemzdi: 20km-
es hatotavval rendelkezik, maximum 20 km/h sebességgel képes haladni. A roller sulya: 12 kg,
kerékmérete 8,5 col, és dupla fékrendszerrel (E-ABS és nagy hatso tarcsafék) szerelt. Az
akkumulator tipusa litium-ion, 3 sebesség moddal rendelkezik gyalogos, normal és sport, a
toltési ideje kortlbeliil 3,5 6ra. A hozzarendelt gyartoi applikdcio a Mi Home, amellyel

kezelhet6 a roller rendszere.

Ebben az alkalmazasban lathaté minden informdaci6 a sajat rolleriinkkel kapcsolatban, tobbek
kozott a sorozatszam, a szoftver és hardver informacidk, illetve a megtett kilométer,
akkumulator toltottség. Ez az alkalmazads Bluetooth kapcsolaton keresztiil kommunikal az
elektromos roller vezérld egységével. Amit még fontos tudni, hogy ebben az alkalmazasban
torténik - amennyiben rendelkezésre all ujabb - az e-roller szoftverfrissitése, illetve fontos
megjegyezni, hogy az adott e-roller tipusok mind-mind sajatos funkciokkal rendelkeznek. Ez a

konkrét tipus egy belépd széridnak mindsiil és a legalapabb funkciokkal rendelkezik, igy
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példaul nincsen rajta gyarilag elektronikus sebesség tartd funkcid (tempomat). Az alkalmazas
Android rendszerii eszkozokre a Play Aruhazbél, 10S rendszerii eszkozokre pedig az App
Store-bol tolthetd le, és az alkalmazason beliil csak az adott e-roller tipusra vonatkozo
beallitasok szerkeszthetdek vele, példaul korabbi szoftverek nem telepithetdek vele, plusz
bedllitaisok nem végezhetdek el vele, tehat ez alapjan zart rendszerinek mondhaté az

alkalmazas.

A tesztelés soran mindenképpen Android rendszerti eszkozt fogok hasznalni, ugyanis azok az
alkalmazasok amelyekkel megkeriilhetéek a gyari beallitasok, kizarolag a Play Aruhazbol
érhetéek el. Ezek ugynevezett ,.third-party app”-ok, ami azt jelenti, hogy olyan egy harmadik
féltol szarmazo alkalmazasok, amelyeket nem az e-roller gyartdja készitett. Nevezetesen van
kettd ilyen alkalmazés, amelyet szeretnék bemutatni és haszndlni ennek a folyamatnak a
végrehajtasara, az egyik ilyen alkalmazas a ,,ScooterHacking Utility”, a masik pedig az ,,m365

DownG”.

Minden elektromos rollernek sajat vezérlé elektronikaja van, és ezzel egyiitt Gn. firmware-je
(FW). Roviden ez mondja meg a rollernek, hogyan viselkedjen, milyen teljesitményt adjon le
a motor, milyen gyorsan menjen az elektromos roller. Ha ezt az FW-t modositjak, azt nevezziik
CFW-nek (custom firmware). A biztonsagi tesztelés soran hasznalt elektromos rollerre gyari
firmware van telepitve. A hasznalt DownG alkalmazéas verzioszama 36., a masik altalam

hasznalt alkalmazas a ScooterHacking Utility verzidszama a 2.3.2.

Fontos megjegyezni, hogy minden e-roller rendelkezik négy olyan rendszerrel, amelyet

érintenek ezek az alkalmazasok az egyes szoftvermddositasok soran.

Az e-rollerek esetében ez a négy rendszer a DRV, ESC, BSM ¢és a BLE. A DRV az elektromos
motor vezérldjére utal, amely felelés az elektromos motor sebességének és iranyanak
szabalyozasaért a rollerben. A motorvezérld szabalyozza a motorhoz széllitott energiat a roller
vezérléseitdl szarmazd bemeneti jelek alapjan. Az ESC az elektronikus sebességvezérld
roviditése. Azzal szabalyozza az elektromos motor sebességét, hogy szabalyozza az ahhoz
szallitott energia mennyiségét. Ertelmezi a roller vezérléseit§l szarmazo jeleket, és ennek
megfelelden szabilyozza a motor sebességét. A BSM az akkumulatorkezelé rendszer
roviditése, ami felelés a roller akkumulatoranak kezeléséért, ideértve annak allapotanak
figyelését, a cellak kiegyenlitését és a tultoltés vagy tulmertilés elleni védelmet. A BMS szinte

minden elektronikus eszkozben megtalalhatd, sokféle szerepet jatszik az e-rollereken beliil. Ez
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egy beépitett rendszer, amely figyeli az akkumulatort és annak egyes akkumulatorcellait, hogy
diagnosztizalja, korrigalja és optimalizalja a jadrmiivet. Ezeket az adatokat a BMS folyamatosan
gyljti a zokkenOmentes miikddés €s az optimalizalt energiafogyasztas biztositasa érdekében. A
BLE az angol "Bluetooth Low Energy" roviditése. Az elektromos roller esetében ez a roller
Bluetooth  kapcsolatdra utal, ami Ilehetdvé teszi annak kommunikéciojat egy
mobilalkalmazassal vagy mas eszkozokkel. A BLE funkciok kozé tartozhatnak a roller
zarasanak/nyitasanak vezérlése, beallitasok modositasa, a roller helyzetének nyomon kovetése
¢és a diagnosztikai adatok biztositdsa. Ennek a segitségével miikodik a gyarto altal biztositott

dedikalt alkalmazas is, tovabba ez az a rendszer, amire elsddlegesen hatnak a fenti Play

Aruhazbél letolthetd alkalmazasok.

Az elektromos rollerek, ahogy kordbban emlitettem Bluetooth kapcsolaton keresztiil
kommunikélnak a kiilsé eszk6zokon 1évd alkalmazédsokkal. A biztonsagi tesztben érintett
Xiaomi elektromos roller is a gyartd altal fejlesztett MiHome alkalmazason keresztiil

vezérelhetd.

Fontos megjegyezni, hogy ezen a gyari applikacion van egy olyan lehetdség, hogy a sajat e-
rolleriinket, amikor Osszekapcsoljuk Bluetooth-on keresztiil, akkor elektronikusan le lehet
zarni, majd azt fel lehet oldani a tovabbi hasznalat érdekében. Amikor a roller elektronikusan
lezarasra keriil, akkor az egyetlen rajta talalhatd funkcidé gombbal, kizarolag a lampat lehet be
¢és kikapcsolni, minden mas funkcio ilyenkor letiltasra keriil, a roller kijelzdjén kizarolag egy
lakat szimbolum és amig a Bluetooth eszkozzel kapcsolatban van, addig egy Bluetooth
szimbolum lathatd. Tovabba fontos, hogy az elektronikus lezarast kovetden a roller tovabbi
mozgasra képes, azonban az elektromotor folyamatosan fékezni az elsé kerekét a rollernek. Az

e-roller nyitasanak és zarasanak jelentdsége lesz a teszt soran.

5.1 Teszt végrehajtisa

Az els0 teszt soran azt az élethelyzetet szeretném bemutatni, amikor nem hasznalom a MiHome
alkalmazast €s ezaltal nem is zarom le az elektromos rollert elektronikusan. Ebben az esetben
a teszt célja a rollerre telepitett firmware feliilirasra egy olyan custom firmware-el, amelyen a
gyari biztonsagi intézkedések mar feliilirasra keriiltek, igy példaul a maximalis sebesség 30
km/h-ra kertilt beallitasra, el6tte nem rendelkezett elektronikus sebességtartd funkcioval, ez is

beallitasra kertilt a CFW-ben, illetve az elektromotor inditasi sebessége is csokkentésére kertilt.
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Ennek a CFW-nek az e-rollerre torténd telepitésre a DownG alkalmazast fogom hasznalni. Az
alkalmazds megnyitdsa soran a kovetkezd kezddképernyd fogadja a felhasznalot. Ez a
kezdofeliilet, ahol négy funkcié gombot talalhatunk, nekiink a kivant miivelet végrehajtasahoz
eldszor csatlakoztatni kell az elektromos rollert. A ,,Connect” gombbal atjutunk egy uj feliiletre,
ahol kivalaszthatjuk a modositani kivant e-rollert. Itt minden olyan e-roller megjelenik amelyik

be van kapcsolva és az Andorid-os eszk6zom Bluetooth hatotavjaban észlelheto.

Miutan a médositani kivant e-roller megjelenik a listaban és kivalasztjuk, akkor egy 1j feliiletre
keriiliink. Itt mar lathatunk minden fontos informaciot a sajat e-rolleriinkrél. Tobbek kozott
lathat6 az e-rolleriink széria szdma, €s a rajta talalhaté DRV, BMS, BLE verziészamokat, illetve
az Osszes megtett utat kilométerben és iddben is, azonban ez nem relevans a teszt
szempontjabol. Ami a teszt szempontjabol fontos az az e-rolleren taldlhaté DRV verzidszam,
amely jelen esetben 2.1.8. Ez a verzidoszam fog vélhetden modosulni az altalam generalt CFW

verzioszamara, ha sikeres lesz a teszt.

< 190 %1509 4 3 ¥\ £ 1509 =2 39 W %1513
APF Select a device APP V
MiScooter8195
B M365 ESSENTIAL
Scooter flasher by Camilo Serial DRV: 25702/00378195
App totally free, don't pay anyone for this. Zip files are to be DRV Ver: 218
downloaded separately. BMS Ver: 128
Special thanks to @buhho, @majsi, @Lothean, @Ktoffel and anybody BLE Ver: 133
else that helped me developing this APP. Total Km: 201 Km
This program is released "as-is” without any warranty, responsibility or Total On Time H:M:S: 31:02:25
liability. | do not take any responsibility for anything you do using this Total riding Time H:M:S: 14:59:56
app.
Drive safe and respect the law.
< o) u] Y O ] < o] (u]

15. abra: Az e-roller felfedezésének, kivalasztasanak folyamata

(Sajat felvételek, forras: DownG alkalmazas)

A kovetkez6 1€épésben megnyitasra keriilt a CFW az ,,OPEN BIN” gombbal, majd ezt kovetden
ha betdltésre keriilt a CFW a programba, akkor a ,,FLASH” gombbal elinditva megindul a

feltilirasi folyamat.
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=4 3 ® R K514 =4 3 ® 0 Ei515

DISCONNECT o MIScooter8195
BATTERY CANCEL

Serial DRV: 25702/00378195 flashing DRV155xi
DRV Ver: 218
BMS Ver: 128

BLE Ver: 133
Total Km: 201 Km
Total On Time H:M:S: 31:02:44

Total riding Time H:M:S: 14:59:56

site

81%

firm_name DRV155xiaoscooter.site

firm_type DRV

Allowed to flash potentially incompatible firmware
Encoded selected

16. abra: A CFW feliilirasanak folyamata

(Sajat felvételek, forras: DownG alkalmazas)

A folyamat nagyjabol 1-2 percet vesz igénybe és egy szdzalékos folyamatjelzd id6kozben az
aktualis allapotrol tajékoztat. Ennek a folyamatnak a sordan mindent meg kell tenni annak
érdekében, hogy az e-roller Bluetooth hatotavon beliil maradjon és ne kapcsoljon ki. A folyamat
végét kovetden, amennyiben sikeres a feliilirds, akkor a kovetkezd feliilet fogadja a

felhasznalot, amelyen lathato, hogy az altalam hasznalt e-roller DRV verzidszdma modosult
1.5.5.-re.
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Serial DRV: 25702/00378195
DRV Ver: 155

BMS Ver: 128

BLE Ver: 133

Total Km: 201 Km

Total On Time H:M:S: 31:04:12
Total riding Time H:M:S: 14:59:56

17. abra: A médosult DRV szammal rendelkezé e-roller

(Sajat felvétel, forras: DownG alkalmazas)

A feliilirast kovetden megallapitottam, hogy az e-roller az altalam generalt CFW-vel hibakod
nélkiil miikodott tovabb, és az eddig tempomattal nem rendelkez6 e-roller mar ilyen funkcioval
1s rendelkezett, a maximalis sebessége mdodosult 30 km/h-ra €s az elektromotor inditd sebessége

is modosult a feliilirdssal, amely Osszesen kettd percig tartott a DownG alkalmazis a

hasznalataval.
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INFO TOOLS FLASH  CONFIG INFO TOOLS  FLASH  CONFIG INFO TOOLS FLASH  CONFIG

Tools 0
MIScooter8195 B Flash °
Source wd
o _ Model destnaton e
Scooter Friendiy name wd
Mot i Blctle ScocterEssentl _
oiE ya3 SHOW PARAMS: LOAD FROM FILE
DRV STM32F | 1.55 COMMANDS AUTOMATE
LOAD FROM REPO LOAD CUSTOM
BMS 128
J 702/0037819: Lock
Seral pumber 2702100578195 ATTEMPT DRV DOWNGRADE
£SC region KON Cruise control
Error code None - all 0K
Always active tail light
[ 3 | (CF
App version 232(63) Direct Power Control (CFW)
Show speed as mph
KERS level (f - Medium

18. abra: ScooterHacking Utility alkalmazas kezelofeliilete

(Sajat felvételek, forras: ScooterHacking Utiltiy alkalmazas)

A fenti képeken szeretném bemutatni a ScooterHacking Utility alkalmazas kezeldfeliiletét,
amelyet szintén az altalam hasznalt e-rollerel kapcsolatam Ossze. Megallapithato, hogy ez az
alkalmazds mar sokkal tobb lehetOséget kinal az e-rollerrel kapcsolatos moddositasok
végrehajtasahoz. Fontos megjegyezni, hogy ez az alkalmazas mar nem csak kizardlag Xiaomi
e-rollerekkel kompatibilis. Az kovetkezd éabran felsorolt e-roller tipusok rendszerébe,

hasonloan kénnyedén be lehet jutni ennek segitségével.
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CAN'T SEE YOUR SCOOTER?
Make sure your scooter is on and nearby.

Check if any filters are applied
through the top right menu.

Supported scooters:

Ninebot ESx/E2x/E4x

Ninebot Max
Ninebot F

Ninebot T15
Ninebot D

Ninebot P100

Xiaomi M365

Mi Electric Scooter 3/Pro/Pro2/1S/Lite

If your Ninebot or Xiaomi Scooter doesn't show up, please contact us on Discord or
Telegram.

19. abra: ScooterHacking Utility altal tamogatott e-rollerek

(Sajat felvétel, forras: ScooterHacking Utiltiy alkalmazas)

5.2 Tovabbi tesztek végrehajtasa

Az elsd tesztet kovetden azt vizsgaltam meg, hogy amennyiben egy e-roller a kordbban
ismertetett modon Bluetooth-al lezarasra keriil - ami a valosagban egy gyakran el6forduld
¢lethelyzet, hogy valaki elektromosan lezarja az e-rollerét, és amig nem hasznalja, addig

elmegy annak kozvetlen kornyezetébdl- , akkor hogyan reagél egy ilyen alkalmazasra.

Az els6 esetben ugy hajtottam végre, hogy az az eszkdz, amelyrdl lezartam az e-rollert a
MiHome alkalmazéssal, ott maradt a roller Bluetooth hatotavolsagan beliil, és igy folyamatos
kapcsolat volt az eszkoz €s az e-roller kozott. Ebben az esetben az Androidos eszkozre telepitett
alkalmazasok egyikével sem lehetett észlelni az e-rollert. Tehat ebben az esetben az e-roller
gyakorlatilag védett maradt és ez id0 alatt, amig egy masik Bluetooth kapcsolat aktiv volt, akkor

nem lehetett rajta végrehajtani valtoztatasokat.

A masodik esetben azonban a tesztet tigy hajtottam végre, hogy az az eszkoz, amelyrdl a rollert
lezartam a MiHome alkalmazéassal mar a Bluetooth hatétavolsagon kiviil legyen, és ebben az
estben az e-roller kijelz6jén kizarolag egy lakat szimbolum jelenik meg. Ekkor az Andoridos
késziilékre telepitett alkalmazassal azonnal észlelhetévé valt az e-roller, pedig az elektromos
zarolas még mindig aktiv volt. Azon feliil, hogy az e-roller észlelhetd volt, sikertilt is bejutni az
annak vezérld rendszerébe és a zarolast feloldani a ScooterHacking Utility alkalmazassal és

képes lettem modositasokat végrehajtani az e-rolleren, akar tudtam csokkenteni a elektromotor
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fékhatasat, az inditdsi sebességet, a maximalis sebességet, az elektromotor rendszer
fesziiltségét, akar masik régioba regisztralhattam az e-rollert stb. Tehat megéllapithatd, hogy
amint nincsen ¢él6 Bluetooth kapcsolat az e-roller és egy masik eszkoz kozott, akkor annak

rendszerébe konnyedén be lehet jutni és azon beliil valtoztatasokat végrehajtani.

Tovabbi kutatdsokat hajtottam végre kiillonboz0 internetes forrasokon, amely alapjan
megallapithatd, hogy a gyart6 ezt a problémat mar felismerte €s ezért az ujabb e-roller széridkat
mar egy frissitett BLE verzioval adja ki és az 1.5.7. verzidoszamban mar blokkolja a
vezérloegység a feloldasi lehetOségeket, azonban tovabbi kutatdsokkal megéllapitottam, hogy
ennek a védelmi intézkedésnek a megkeriilésére mar kettd modszer is 1étezik. Az egyik modszer
alapja, hogy mar arulnak kiilon megvasarolhaté utangyartott e-roller alaplapokat, amelyeket
beleépitve az e-rollerbe lehetdség nyilik annak szoftveres moddositasdra. A masik modszer
lényege pedig, az ugynevezett ST-Link V2 hasznalata, amely egy programozo6 eszkoz, USB

Z52

modul az STM32 és STMS8 processzorcsalad programozasahoz®s, és ennek hasznalataval az

elektromos roller BLE moduljat tudjék programozni.

t}’,qannn. Cc16
remove C16

20. abra: ST-Link V2 6sszekotése a Xiaomi e-roller vezérloegységével

(Forras: TavIR>)

52 ST-Link V2 (STM8/STM32) programozd-debugger”, TavIR WebShop, 2023. szeptember 16.,
https://shop.tavir.hu/termek/shop/kiegeszitok/programozo-avr-esp-stm32/st-link-v2-stm8-stm32-programozo-
debugger/.

53 .Recovering a Xiaomi M365 with an ST-Link dongle”, 2019. oktober 27.,
http://nelsonware.com/blog/2019/10/27/recovering-a-xiaomi-m365-with-an-st-link-dongle.html.
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KOVETKEZTETESEK

Osszegezve az elvégzett kutatas célja az volt, hogy feltarja az elektromos rollerek Bluetooth
kapcsolaton keresztiili hozzaférhetdségének ¢és manipuldlhatosaganak kiberbiztonsagi
fenyegetettségei. A kutatds soran a gyakorlat biztonsagi vizsgalattal igyekeztem szemléletesen
bemutatni, hogy mennyire egyszerii az elektromos rollerek rendszerébe vald belépés és annak

rendszerében torténd modositasok végrehajtasa

Az eredmények alapjan megallapithatd, hogy a konnyli hozzaférhetdség sulyos kockazatokat
jelent mind a kiberbiztonsag, mind a kozlekedésbiztonsag, mind pedig az adatvédelem terén. A
kiberbiztonsagi szempontbdl az elektromos rollerek rendszereinek sériilékenysége lehetové
teszi a tavoli vezérlést és a rendszerben tarolt adatokhoz torténd hozzaférést, azok modositasat.
Ez pedig potencidlisan komoly veszélyeket rejthet magaban a felhasznalok és a kozlekedés
résztvevOi szamara. Kozlekedésbiztonsagi aspektusbol nézve az e-roller rendszerének
manipulalhatésidga konnyedén vezethet balesetekhez mind az e-roller vezetdje, mind pedig mas
kozlekedOk szamara. Ezaltal az ilyen tipusu jarmiivek veszélyessé valhatnak akar a kdzutakon,

akar a gyalogos teriileteken egyarant.

Végiil ugy gondolom, hogy adatvédelmi szempontbdl is kiemelt figyelmet kell forditani az
elektromos rollerek rendszerének védelmére. Az elektromos rollerek vezérldegységének
manipulélasa lehetdvé teszi a rendszerfdjlokhoz, a rendszerben tarolt adatokhoz val6 egyszerti
hozzaférést, igy példaul lehetdség nyilik személyes adatok, geolokacios adatok, utvonalak,
vagy akar az eszk6z haszndlatara vonatkoz6 informéciok megismerésére, illetéktelen

felhasznalasara.
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OSSZEGZETT KOVETKEZTETESEK ES AJANLASOK

Dolgozatom célkitlizése az volt, hogy feltarja a mindennapi kozlekedésben megjelend
elektromobilitasi eszkozok kiberbiztonsdgi vonatkozésait, azonositva a lehetséges
kockézatokat és veszélyforrasokat, illetve, hogy ezzel 6sszhangban feltarjam és megvizsgaljam
a felhasznalok ¢és az elektromos jarmiivek kiberbiztonsaga kozotti Osszefiiggéseket. Az
eredmények alapjan szdmos ajanlas adhaté mind a felhasznaldk, mind a gyartok, felhasznalok,
vagy akar a fejlesztok szamara. Ugy gondolom, hogy a felhasznalok részére sziikséges lenne
tovabbi oktatasi és tajékoztatdé kampanyokat szervezni az eszkozok szoftver és hardver-
illesztéprogramjainak fontossagarol €s a rendszeres frissitések sziikségességérol. Ez ndvelhetné
az emberek tudatossagat és hajlandosagat a kiberbiztonsagi intézkedésekkel kapcsolatban, ami

hozzajarulhatna az elektromobilitasi eszk6zok biztonsagosabb hasznélatahoz.

Azonban ezen eredmények alapjan hangstlyozni kell a gyartok, fejlesztok és szabalyozok
felelosségét is a rendszerek biztonsaganak novelése és a kockdzatok minimalizalasa érdekében.
A rendszeres biztonsagi frissitések €s a szigorubb ellendrzési mechanizmusok bevezetése
elengedhetetlen az elektromobilitasi eszk6zok biztonsdganak biztositasa érdekében. Lehetséges
megoldasi javaslatként meriil fel, hogy a gyartok lehetdséget biztositsanak a felhasznalok
szamara a kétlépcsOs hitelesités alkalmazasara az e-rollerekhez vald hozzaférés soran. Ez azt
jelentené, hogy a felhasznaldknak nemcsak a jelszavukkal kellene bejelentkezniiik az
alkalmazasba vagy az e-rollerek vezérldfeliiletére, hanem egy masodik, példaul SMS-ben
kiildott vagy autentikacios alkalmazéason keresztiil generalt kod megadasaval is megerdsiteniiik
kellene az azonositasukat. Ezaltal még nehezebbé valna az illetéktelen hozzaférés, még akkor

is, ha az egyik azonositasi tényez6t valakinek sikeriilne megszereznie.

Ugy gondolom, hogy a fentickben megfogalmazott ajanldsok hatékony segitséget nytjthatnak
a kiberbiztonsag novelésében az elektromobilitas teriiletén. Fontos felismerni és kezelni a
kiberbiztonsagi kihivasokat az e-rollerek és tobbi elektromos kozlekedési eszk6zok esetében is.
Az adatvédelmi intézkedések erdsitése, a kiberbiztonsagi szakértok bevonasa és a rendszeres
auditok lehetdséget teremtenek az emberek bizalmanak novelésére €s az eszk6zok
biztonsdganak javitasara. Tovabba, a felhasznalok és a gyartok kozotti egyilittmiikodés és
feleldsségvallalas elengedhetetlen az innovacid és a biztonsag egyensulyanak fenntartdsa

érdekében.
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KUTATASI EREDMENYEK

Kutatdsom soran az alabbi eredményeket fogalmaztam meg:

T1: Az elemzéssel igazoltam, hogy az elektromobilitasi eszk6zOok rendszerében szamos

sebezhetdségi pont van.

T2: lgazoltam, hogy az emberekben valoban aggodalom van jelen az elektormobilitasi

eszkozok kiberbiztonsagi kockéazataival kapcsolatban.

T3: Megallapitottam, hogy az elektromobilitdsi eszkozokkel rendelkezék korében valdoban
optimistabb és pozitivabb attitid tapasztalhaté az elektromos mobilitdsi technoldgiakkal

kapcsolatban, mint azoknal, akik nem rendelkeznek ilyen eszkdzokkel.

T4: Az elektromobilitasi eszkozokkel kapcsolatos kiberbiztonsagi tudatossagban a nem és az
iskolai végzettség csak részben bizonyultak befolydsold tényezdnek, ugyanis az iskolai

végzettség igen, mig a végzettség nem bir befolyassal.

T5: Megallapitottam, hogy a kiberbiztonsag valéban jelentdséggel bir a jarmiigyartas, fejlesztés

¢s szabalyozas teriiletén.

Ezen eredmények alapjan megerdsithetjiik, hogy az elektromobilitasi eszk6zok kiberbiztonsagi
kérdései komoly figyelmet igényelnek mind a felhasznalok, mind a gyartok, mind pedig a
szabalyozo hatdsagok részérdl. Az elektromos jarmiivek és azokhoz kapcsolodo szoftverek
sebezhetdségeinek azonositisa ¢és az ezekbdl eredd kockazatok kezelése kiemelkedd
fontossagiiak a felhasznalok ¢és az egész kozlekedési infrastruktiira biztonsdganak
szempontjabol. A megvizsgalt eredmények alapjan megallapitast nyert a dolgozatban, hogy a
kiberbiztonsagi fenyegetettségeknek a felhasznaloi élményre és bizalomra gyakorolt hatasa
jelentds. Az effajta fenyegetettségek csokkenthetik a felhasznalok bizalmat az elektromos
jarmiivek irdnt, és negativan befolyasolhatjadk a dontésiiket az ilyen eszk6zok hasznalatarol
vagy vasarlasardl. Ez pedig jelentds akadalyt jelenthet az e-mobilitas terjedése szempontjabol,

ezzel egyiitt pedig az okos varosok és az autonom kozlekedés fejlodése is lelassulhat.

Bar a téma sokoldalusaga, a digitalis tér folyamatos fejlddése €s az elektromobilitds térnyerése
uj kihivasokat €s veszélyeket vet fel a kiberbiztonsag terén, gy gondolom és remélem, hogy a

dolgozatom és az elvégzett kutatdsom egy Osszegzd jellegli irdnymutatast adhat ebben a
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kérdéskorben. Pontosan ezért szeretnék tovabbi jovobeli kutatasokat is végezni, amelyek célja
a jovoben kialakult kiberbiztonsagi intézkedések, tovabba a megalkotott jogszabalyok

hatasainak a vizsgalata az elektormobilitas tekintetében.

Osszességében a kiberbiztonsagi kockazatok és az elektromobilitdsi jarmiivek kozotti
Osszefiiggés vizsgalata egy kiemelten fontos 1épés volt a jovObiztos mobilitas felé vezetd uton.
A dolgozatban az altalam megfogalmazott javaslatokkal ¢és a jovOben egy megfeleld
szabalyozasi keret kialakitasaval, tovabba a kiberbiztonsagi szakemberek bevondsa a gyartok,
a fejlesztok, illetve a szolgaltatok korébe nagymértékben segithet abban, hogy az
elektromobilitasi jarmlivek és azok felhasznaldi biztonsdgosabb kornyezetben vehessék
igénybe ezeket az innovativ kozlekedési eszkozoket, ezzel hozzdjarulva: egy fenntarthato,

biztonsagos ¢és technologiailag fejlett kozlekedési jovoeért.
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MELLEKLETEK JEGYZEKE

1.szamu melléklet: A kérddives kutatdshoz dsszeallitott kérddiv

2.szamu melléklet: Kérdoiv kiértékelése



1. szamu melléklet: A kérddives kutatashoz Gsszeallitott kérd6iv.

1. Az On neme?

No
Férfi
2. Hany éves On?
18-25 év
26-39 év
40-59 év
60 év felett
3. Az On legmagasabb iskolai végzettsége?
8 altalanos iskolanal kevesebb
Altalénos iskola 8. osztalya
Kozépfoku végzettség érettségi nélkiil, szakmai végzettséggel
Kozépfoku végzettség érettségivel
Kozépfoku végzettség érettségivel, szakmai végzettséggel
Fels6fokt végzettség (Alapképzés, BA, BSc)
Felsofoku végzettség (Mesterképzés, MA, MSc)
Tudomanyos fokozatot igazold oklevél (PhD, DLA)
4. Milyen telepiilésen é1 On?
Fovaros
Varmegyeszékhely vagy megyei jogl varos
Egyéb varos
Kozség, Falu

5. Rendelkezik-e valamilyen informatikai képzettséggel?

Nem rendelkezem

Kozépfoku végzettséggel rendelkezem Felséfokt végzettséggel rendelkezem

6. Rendelkezik sajat elektromos mobilitasi eszkozzel? (Pl. e-roller, hoverboard,
segway, e-unickli stb.)

Igen
Nem

7. Milyen rendszerességgel hasznalja On az alabbi elektromobilitasi eszkozoket?



Hetente
Hetente B B Havonta 1-
tébbszor _
Naponta egyszer- (min. 3 3 Ritkabban  Soha
min.
kétszer alkalommal
alkalommal)

E-roller
Hoverboard
Segway
E-unickli

Elektromos
kerékpar

Elektromos
gordeszka

8. Milyen gyakran hasznial On koz6ésségi megosztison alapulé elekromobilitasi

eszkozt?
Hetente
Hetente Havonta 1-
tobbszor )
Naponta egyszer- . 3 Ritkabban Soha
(min3
kétszer alkalommal
alkalommal)

E-roller
Elektromos
kerékpar

9. Mely teriileteken litja hasznosnak az elektromos mobilitast?
Varosi kozlekedés
Szallitas és logisztika
Tomegkozlekedés kiegészitése
Turizmus
Rovid tavua kozlekedés (pl. bevasarlas, munkaba jaras)
Sport és szabadidds tevékenységek
Kornyezetvédelem és fenntarthatdsag

10. Onnek milyen mértékben befolyasolja a dontését a kiberbiztonsag egy
elektromobilitasi eszkoz vasarlasa esetén? Jelolje 1-t61 5-ig terjedd skalan.

1: Egyaltalan nem befolyas



5: Nagy mértékbe befolyasolja
11. Informaciobiztonsag szempontjabol tudatosnak tartja-e magat?
Nem foglalkoztat az informaciobiztonsag
Igen
Nem
12. Kiberbiztonsagi szempontjabol tudatosnak tartja-e magat?
Nem foglalkoztat a kiberbiztonsag
Igen
Nem
13. Milyen szintiinek itéli meg a kiberbiztonsagi ismereteit?
Nem rendelkezek kiberbiztonsagi ismeretekkel.
Alapszintli: Csak alapvetd fogalmakat ismerek, de nincs mélyebb tudasom a témaban.
Kozepes szintli: [smerem a kiberbiztonsag alapjait, de van még mit tanulnom.
Halad¢ szintli: Részletes ismereteim vannak a kiberbiztonsag terén.

Szakértd: Magas szintli és széleskorli tuddsom van a kiberbiztonsag terén, és
tapasztalataim is vannak a gyakorlatban.

14. Milyen mértékben figyel oda az internetre kapcsolodo eszkoze biztonsagos
hasznalatara? (PL eros jelszavak hasznalata)
Jelolje 1-t61 5-ig terjedd skalan.

1: Nem t6r6dém a biztonsaggal

2: Mindig odafigyelek a biztonsagra.

15. Milyen gyakran frissiti az alabbiakat a kiberbiztonsag javitasa érdekében?

Altalaban L,
.. L Ritkan
Mindig frissitek, de .. , Nem
. frissitek,
azonnal  idénként csak ha szoktam
frissitek késlekedem .. frissiteni
sziikséges
vele
Alkalmazasokat
Eszkozeinek
szoftverét
Eszkozeinek
hardver-

illesztéprogramjait



16. Hallott méar arrél, hogy kiberbiztonsagi szempontbél a biztonsiga és az adatai is
veszélyben lehetnek egy elektromobilitasi eszk6z hasznalata soran?

Igen, hallottam rola, és figyelek a biztonsagra hasznalat kozben.
Igen, hallottam rola, de nem igazan foglalkozom vele.

Nem, nem hallottam errél korabban.

17. Kiberbiztonsagi szempontb6l milyen szintii az On bizalma az elektromobilitasi

kozlekedési eszkozokkel kapcsolatban? Jelolje 1-t6l 5-ig terjedd skalan.

1: Nagyon alacsony: Nem bizok az elektromobilitasi eszk6zok kiberbiztonsagaban.

5: Nagyon magas: Teljes mértékben bizok az elektomobilitisi eszk6zok

kiberbiztonsagaban.

18. On szerint az alabbiak kéziil, melyek érinthetik az elektromos mobilitasi
eszkozoket? Tobb valasz is megjelolheto.

Adatlopas és személyes informacidk veszélyeztetése

Tavoli hozzaférésbol szarmazo informacids tamadasok (hackelés)
Szoftverhibdk és informatikai sebezhetdségek

Hamisitott vagy biztonsagi szempontbdl ellendrizetlen alkalmazasok

Wi-Fi vagy Bluetooth haldzatokon keresztiil torténd tamadasok

Téavoli hozzaférésbol szarmazo fizikai timadasok (pl. fékezésre kényszerités)

19. Tapasztalt mar kiberbiztonsigi problémat az On altal hasznilt elektromos
mobilitasi kozlekedési eszkozokkel kapcsolatban?

Igen, tapasztaltam.
Nem, soha nem tapasztalta ilyet.
Nem hasznalok ilyen eszkdzoket, igy nem tapasztaltam.

20. Ha az el6z6 kérdésre "Igen'-el valaszolt és megkivanja osztani, akkor kérem irja
le mi tortént.

21. Kérem, jelolje 1-t6l 5-ig terjed6 skalan, mennyire ért egyet az alabbi allitasokkal.

Az Allitassok arra vonatkoznak, hogy Onnek mennyire fontosak az alabbiak egy
elektromos mobilitasi eszkoz kivalasztasa soran.

1= Egyaltalan nem értek egyet
2= Részben nem értek egyet

3= Egyet is értek, meg nem is



22.

23.

24.

4= Részben egyetértek

5= Teljes mértékben egyetértek

Fontos, hogy az eszkoz hasznalatahoz alljanak rendelkezésre applikaciok.

Fontos, hogy az eszkdzhoz tartozo6 applikaciok konnyen kezelhetéek legyenek
Fontos, hogy az eszkoz hasznalatahoz ne keljen megadni személyes adatokat.

Fontos, hogy az eszk6z hasznalatahoz ne keljen megadni pénziigyi adatokat.

Kérem, jelolje 1-tol 5-ig terjed6 skalan, mennyire ért egyet az alabbi allitasokkal.

Az allitasok arra vonatkoznak, hogy Onnek mennyire fontosak az alabbiak egy
elektromos mobilitasi eszkoz kivalasztasa soran.

1= Egyaltalan nem értek egyet
2= Részben nem értek egyet
3= Egyet is értek, meg nem is
4= Részben egyetértek

5= Teljes mértékben egyetértek

Fontos, hogy az eszkdz biztonsadgos haszndlatdhoz alljanak rendelkezésre sziikséges
oktatdanyagok.

Fontos, hogy az eszkoz rendelkezzen informatikai biztonsagi rendszerekkel (pl. haldzati
védelem).

Fontos, hogy az eszkoz alljon rendelkezésre rendszeresen elérhetd szoftverfrissités és
biztonsagi javitas.

Fontos, hogy az eszkoz feleljen meg a kiberbiztonsagi eldirasoknak.

Kérem, jelolje 1-tol 5-ig terjedo skalan, mennyire ért egyet az alabbi allitasokkal.

Az éllitdsok arra vonatkoznak, hogy az alabbi intézkedések hogyan hatnanak az
elektromobilitasi eszk6zok kiberbiztonsagaval kapcsolatban.

1= Egyaltalan nem értek egyet
2= Részben nem értek egyet
3= Egyet is értek, meg nem is
4= Részben egyetértek

5= Teljes mértékben egyetértek

Javitana az emberek bizalmat, a részletes felhasznaloi oktatéanyagok és kézikonyvek
készitése.

Javitana az emberek bizalmat, a rendszeres tajékoztatas a kiberbiztonsagi frissitésekrol
és intézkedésekrol.

Javitana az emberek bizalmat, az erdteljesebb adatvédelmi intézkedések bevezetése az
eszk0zok és alkalmazasai részére.

Kérem, jelolje 1-tol 5-ig terjedo skalan, mennyire ért egyet az alabbi allitasokkal.



Az allitasok arra vonatkoznak, hogy az aldbbi intézkedések hogyan hatnanak az
elektromobilitasi eszkdzok kiberbiztonsagaval kapcsolatban.

1= Egyaltalan nem értek egyet
2= Részben nem értek egyet
3= Egyet is értek, meg nem is
4= Részben egyetértek

5= Teljes mértékben egyetértek

Javitand az emberel bizalmat, az 4atlathatobb kommunikécié a gyartok részérdl a
biztonsagi intézkedésekrol és fejlesztésekrol.

Javitand az emberel bizalmat, ha kiberbiztonsagi szakértoket vonnak be az eszkozok
fejlesztésébe és tesztelésébe a megbizhatosag novelése érdekében.

Javitana az emberel bizalmat, ha az elektromobilitasi eszk6zok gyartdinak termékei
rendszerese fiiggetlen kiberbiztonsagi auditokon vennének részt.

TECHNOLOGIA ELFOGADASSAL KAPCSOLATOS HAJLANDOSAG

A kovetkezOkben a technoldgia elfogaddssal kapcsolatos hajlandésdgot mérem fel. A
technologiaelfogaddsmodellek megjelenése kulcsfontossagli szerepet jatszott abban, hogy
tesztelni lehessen egy-egy technoldgiai innovacio felhasznaloi fogadtatasat, feltarva annak
hibait, hianyossagait. Az altalam hasznalt modell a Technologia Alkalmazasara valo
Hajlandosag kérdoéive (Technology Adoption Propensity, roviden TAP). A TAPindex négy
tényezobol all: optimizmus, jartassag, fliggdség és sebezhetdség. Az egyén TAP-pontszama
eldre jelzi a technologiai lehetdségek felhasznalasanak és birtoklasanak a szintjét.

25. Kérem, jelolje 1-t6l 5-ig terjed6 skalin, mennyire ért egyet az alabbi allitasokkal.
Az éllitasok a technoldgiaval kapcsolatos optimizmust vizsgaljak.

1= Egyaltalan nem értek egyet

2= Részben nem értek egyet

3= Egyet is értek, meg nem is

4= Részben egyetértek

5= Teljes mértékben egyetértek

Azt gondolom, hogy az elektromobilitas a kulcsa a jov6 fenntarthatd kozlekedésének.

Az elektrombilitasi jarmii hasznalata segit abban, hogy kornyezetbaratabb alternativat
valasszak a kozlekedési eszkozok kozott.

Az elektrombilitéasi fejlodo technologiaja miatt gy gondolom, hogy ezek a jarmiivek
egyre megbizhatobbak és hatékonyabbak lesznek.

Az elektrombilitasi jarmili hasznalata noveli az én hozzdjaruldsomat a fenntarthatod
kozlekedéshez.
26. Kérem, jelolje 1-t6l 5-ig terjed6 skalin, mennyire ért egyet az alabbi allitasokkal.
Az éllitasok a technoldgiaban valo jartassagot vizsgaljak.



Az elektrombilitasi jarmii hasznalata kdnnyebb szamomra, mint méasoknak.

Masok is gyakran kérnek segitséget t6lem az elektromobilitasi szolgaltatasok ¢és
rendszerek hasznélataval kapcsolataban.

Elvezem, hogy magam fedezzem fel az 0j elektromobilitasi funkciokat és
szolgaltatasokat, anélkiil, hogy masok segitségét kérném.

El tudom végezni az elektromos jarmiivek szoftveres frissitéseit, és értem, hogy ezek
hogyan befolyasoljak a jarmilivek biztonsagat.

27. Kérem, jelolje 1-tol 5-ig terjed6 skalan, mennyire ért egyet az alabbi allitasokkal.
Az allitasok a technoldgiatol valo fliggdséget vizsgaljak.

1= Egyaltalan nem értek egyet
2= Részben nem értek egyet
3= Egyet is értek, meg nem is
4= Részben egyetértek

5= Teljes mértékben egyetértek

Az elektromos jarmiiveim nélkiilozhetetlenek az €letemben, és nehézséget okozna, ha
egy idodre le kellene mondani réluk.

Ugy érzem, hogy tiilzottan szamitok az elektromos jarmiivekre mindennapi kozlekedésim
soran.

Az elektromos jarmiivek nélkiil kiszolgaltatottnak vagy hatrdnyban érzem magam a
mindennapi életem soran

28. Kérem, jelolje 1-tol 5-ig terjedé skalin, mennyire ért egyet az alabbi allitasokkal.
Az éllitasok a technoldgia altali sebezhetdséget vizsgaljak.

1= Egyaltalan nem értek egyet
2= Részben nem értek egyet
3= Egyet is értek, meg nem is
4= Részben egyetértek

5= Teljes mértékben egyetértek

Ugy érzem, hogy a kiberbiztonsagi intézkedések fejlesztése soran az ipardg nem tesz
eleget az elektromobilitasi eszk6zok védelméért.

Az elektromobilitas terjedése miatt novekedhet a kiberblin6zOk érdeklddése ezen
eszkozok irant.

Ugy gondolom, hogy az elektromobilitas terjedésével parhuzamosan a kiberbiztonsagi
megoldasok is fejlddnek.



2. szamu melléklet: Kérdoiv kiértékelése

Crosstabs
Case Processing Summary
Cases
Valid Missing Total
N Percent N Percent N Percent

Az On neme? * Hallott-e mar

arrol, hogy kiberbiztonsagi

szempontbdl a biztonsaga és

az adatai is veszélyben 117 100,0% 0 0,0% 117 100,0%
lehetnek egy elektromobilitasi

eszkdz hasznalata soran?

Az On neme? * Hallott-e mar arrél, hogy kiberbiztonsagi szempontbél a
biztonsaga és az adatai is veszélyben lehetnek egy elektromobilitasi eszkéz
hasznalata soran? Crosstabulation
Count
Hallott-e mar arrdl, hogy kiberbiztonsagi
szempontbdl a biztonsaga és az adatai
is veszélyben lehetnek egy
elektromobilitasi eszkéz hasznalata
soran?
1 2 Total
Az On neme? 1 53 9 62
2 37 18 55
Total 90 27 117
Chi-Square Tests
Asymp. Sig. (2- Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square 5,4452 1 ,020

Continuity Correction® 4,468 1 ,035

Likelihood Ratio 5,499 1 ,019

Fisher's Exact Test ,027 ,017
Linear-by-Linear Association 5,399 1 ,020

N of Valid Cases 117

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 12,69.




b. Computed only for a 2x2 table

Symmetric Measures

Asymp. Std.
Value Error2 Approx. T? | Approx. Sig.

Nominal by Nominal Phi ,216 ,020

Cramer's V ,216 ,020
Interval by Interval Pearson's R ,216 ,089 2,369 ,019¢
Ordinal by Ordinal Spearman Correlation ,216 ,089 2,369 ,019¢
N of Valid Cases 117
a. Not assuming the null hypothesis.
b. Using the asymptotic standard error assuming the null hypothesis.
c. Based on normal approximation.

Case Processing Summary
Cases
Valid Missing Total
N Percent N Percent N Percent

Van-e legalabb fels6éfoku
végzettsége? * Hallott-e mar
arrol, hogy kiberbiztonséagi
szempontbdl a biztonsaga
és az adatai is veszélyben 17 100,0% 0 0.0% 117 100,0%
lehetnek egy
elektromobilitasi eszkdz
hasznalata soran?

Van-e legalabb fels6foku végzettsége? * Hallott-e mar arrél, hogy kiberbiztonsagi

szempontbdl a biztonsaga és az adatai is veszélyben lehetnek egy

elektromobilitasi eszkoz hasznalata soran? Crosstabulation

Count

Hallott-e mar arrdl,
kiberbiztonsagi szempontbdl a
biztonsaga és az adatai is
veszélyben lehetnek egy
elektromobilitasi eszkoz

hasznalata soran?

hogy

1

2 Total

Van-e legalabb fels6foku 1

végzettsége? 2

59

31

16

11

75

42




Total 90 27 117
Chi-Square Tests
Asymp. Sig. (2- | Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)
Pearson Chi-Square ,3582 1 ,550
Continuity Correction® ,136 1 712
Likelihood Ratio ,353 1 ,552
Fisher's Exact Test ,648 ,352
Linear-by-Linear Association ,355 1 ,551
N of Valid Cases 117
a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 9,69.
b. Computed only for a 2x2 table
Symmetric Measures
Asymp. Std.
Value Error? Approx. T? | Approx. Sig.

Nominal by Nominal Phi ,055 ,5650

Cramer's V ,055 ,550
Interval by Interval Pearson's R ,055 ,094 594 ,554¢
Ordinal by Ordinal Spearman Correlation ,055 ,094 ,594 ,554¢
N of Valid Cases 117

a. Not assuming the null hypothesis.

b. Using the asymptotic standard error assuming the null hypothesis.

c. Based on normal approximation.




Descriptive Statistics

Minimum

Maximu

Mean

Std.

Deviation

Skewness

Kurtosis

Statistic

Statistic

Statistic

Statistic

Statistic

Statistic

Std.

Error

Statistic

Std.

Error

Azt gondolom, hogy az
elektromobilités a
kulcsa a jové
fenntarthaté
kdzlekedésének.

Az elektromobilitasi
jarml hasznalata segit
abban, hogy
kérnyezetbaratabb
alternativat valasszak
a koézlekedési
eszkdzok kozott.

Az elektromobilitas
fejlédd technologiaja
miatt ugy gondolom,
hogy ezek a jarmivek
egyre megbizhatébbak
és hatékonyabbak
lesznek.

Az elektromos jarmu
hasznélata noveli az
én hozzajarulasomat a
fenntarthaté
kdzlekedéshez.

Az elektromoblitasi
jarmi hasznalata
kénnyebb szamomra,
mint masoknak.
Masok is gyakran
kérnek segitséget
télem az
elektromobilitasi
szolgaltatasok és
rendszerek

hasznalataval

kapcsolatban.

117

117

117

117

117

117

3,94

4,13

3,94

3,75

3,32

3,07

1,053

1,038

,985

1,090

1,401

1,685

-, 736

-1,295

-1,089

-,831

-,389

-,065

224

,224

224

,224

,224

224

-,103

1,289

1,182

,214

-1,097

-1,654

444

444

444

444

444

444




Elvezem, hogy magam
fedezem fel az Uj
elektromobilitasi
funkciokat és
szolgaltatasokat,
anélkil, hogy masok
segitségét kérnem.

El tudom végezni az
elektromos jarmlvek
szoftveres frissitéseit ,
és értem, hogy ezek
hogyan befolyasoljak a
jarmivek biztonsagat.
Az elektromos
jarmiveim
nélkildzhetetlenek az
életemben, és
nehézséget okozna, ha
egy idére le kellene
mondani réluk.

Ugy érzem, hogy
tulzottan szamitok az
elektromos jarmiivekre
mindennapi
kdzlekedéseim soran.
Az elektromos
jarmivek nélkdl
kiszolgaltatottnak vagy
hatranyban érzem
magam a mindennapi
életem soran.

Ugy érzem, hogy a
kiberbiztonsagi
intézkedések
fejlesztése soran az
iparag nem tesz eleget
az elektromobilitasi
eszkdzok védelméert.
Az elektromobilitas
terjedése miatt
névekedhet a

kiberb(in6z6ék

117

117

117

117

117

117

117

3,41

3,35

2,88

2,68

2,74

3,56

4,02

1,481

1,621

1,682

1,552

1,678

1,256

1,098

-,414

-,.363

114

,149

,228

-,301

-,947

224

224

,224

,224

,224

224

224

-1,219

-1,463

-1,656

-1,559

-1,634

-,902

,173

444

444

444

444

444

444

444




érdekl6dése ezen

eszkozok irant.

Ugy gondolom, hogy
az elektromobilitas
terjedésével
parhuzamosan a
kiberbiztonsagi
megoldasok is
fejlédnek.

Valid N (listwise)

117

117

3,88

1,084

-,708

224

-,128

444




ROVIDITESEK JEGYZEKE

kommunikacio

Rovidités Magyar megnevezés Idegen nyelvii megnevezés

ACEA Eurdpai gépjarmiigyartok European Automobile
szovetségét Manufacturers' Association

CAN Controller Area Network

CFW Custom Firmware

C-ITS Kooperativ intelligens Cooperative Intelligent
kozlekedési rendszerek Transport Systems

DoS Szolgaltatasmegtagadassal jar6 | Denial Of Service
tdmadas

ECU A jarmi elektronikus Electronic Controller Unit
vezérldegysége

ENISA Eurdpai unios kiberbiztonsagi | The European Union Agency
igynokség for Cybersecurity

FW Firmware

GDPR Altalanos adatvédelmi General Data Protection
rendeletet Regulation

GNSS Globalis Navigacios Global Navigation Satellite
Miiholdrendszer System

ITS Intelligens kozlekedési Intelligent Transport Systems
rendszerek

KRESZ Ko6zati Rendelkezések
Egységes Szabalyozasa -
1/1975. (I1. 5.) KPM-BM
egylittes rendelet a kozati
kozlekedés szabélyairdl

LIN Local Interconnect Network

NIS Halozati és informéacios The Directive On Security Of
rendszerek biztonsagarol szo6lo | Network And Information
iranyelv System

NIS2 Hal6zati és informacios Network And Information
rendszerek biztonsagarol szolo | Systems Directive 2
iranyelv 2

OTA Over The Air

SPSS Statistical Package For The

Social Sciences

TAP Technologiai atvételi Technology Adoption
hajlandosag Propensity

V2V Jarmi és jarmi kozotti Vehicle-To-Vehicle
kommunikacio

V2X Jarmi és kornyezet kozotti Vehicle-To-Everything




TABLAZATOK JEGYZEKE

1. szami tablazat: Az e-rollerek lehetséges tdmadasi pontjai



FUGGELEKEK JEGYZEKE

1. szamu fiiggelék: A konzultacidkon torténd részvétel igazolasa
2. szamu fiiggelék: Szerzdi jogi nyilatkozat

3. szamu fiiggelék: Felhasznalasi nyilatkozat



1. szamu fiiggelék: A konzultaciokon torténd részvétel igazolasa

3. fiiggelék
A konzultdaciokon torténd részvétel igazoldsa

A konzultaciékon torténé részvétel igazolasa
(diplomamunkahoz)

A hallgato neve: Harangozo6 Valentin

A hallgat6 Neptun-kodja: GOWFHT

Szak, szakirany megnevezése: Kiberbiztonsagi

Képzési szint (alap-/mesterképzés): Mesterképzeés

Munkarend (levelez6/nappali): Levelezd

A dolgozat cime: Az elektromobilitasi eszkozok kiberbiztonsagi kockazatai,

kiilonos tekintettel az e-rollerekre

A dolgozat konzulensének neve: Dr. Banyasz Péter

NKE ANTK Kiberbiztonsagi Tanszék, egyetemi docens

A konzulens munkahelye, beosztasa:

1. A hallgaté a dolgozat készitésével kapcsolatos konzultacion részt vett. A konzultacio idépontja:
2023.10.19 (év/honap/nap). A konzultacio formaja: személyes / elektronikus. (Aldhiizni!)

Budapest, 2023. év oktober ho 19. nap

Konzulens alairasa

2. A hallgaté a dolgozat készitésével kapcsolatos konzultacion részt vett. A konzultacié idSépontja:
2024.02.23. (¢év/honap/nap). A konzultacio formaja: személyes / clektronikus. (4ldhiizni!)

Budapest, 2024. év februar h6 23. nap

Konzulens alairasa

3. A hallgato a dolgozat készitésével kapcsolatos konzultacion részt vett. A konzultacio idépontja:
2024.03.08. (év/honap/nap). A konzultacio formaja: személyes / clektronikus. (4ldhiizni!)

Budapest, 2024. év marcius ho 8. nap
D T, tj&n\ ’\)é},&

Konzulens alairasa

Késziilt 2 eredeti példanyban.



2. szamu fiiggelék: Szerzdi jogi nyilatkozat

Szerzodi jogi nyilatkozat
(diplomamunkahoz a Neptun-rendszer feliiletén)

Blintetéjogi  felel6sségem  tudatdban nyilatkozom, hogy a benyljtott jelen
szakdolgozat/diplomamunka sajat szellemi tevékenységem eredménye, az abban
hivatkozott nyomtatott és elektronikus szakirodalom felhaszndldsa a szerzdi jogokra
vonatkozé jogszabalyoknak megfelel6en tértént, a benne foglaltak mas személyek
jogszabalyban régzitett jogait nem sértik.

Szerzdi jogi nyilatkozat
(diplomamunkahoz papir alapu)

Alulirott Harangozd Valentin (NEPTUN-kod: GOWFHT) biintetGjogi felelésségem tudatdban
kijelentem, hogy a ,Az elektromobilitdsi eszk&zdk kiberbiztonsagi kockazatai, kulénos
tekintettel az e-rollerekre.” cim(, a Nemzeti K&zszolgélati Egyetem Kiberbiztonsdgi
Mesterképzési Szak képzésén benydljtott jelen diplomamunka sajat szellemi
tevékenységem eredménye, az abban hivatkozott nyomtatott és elektronikus szakirodalom
felhasznaldsa a szerz6i jogokra vonatkoz6 jogszabdlyoknak megfelelen tortént, a benne
foglaltak mas személyek jogszabalyban régzitett jogait nem sértik.

Budapest, 2024. aprilis 04.
7L C/—,/_’_ﬂz_ -

Hallgato aldirasa



3. szamu fiiggelék: Felhasznalési nyilatkozat

Felhasznalasi nyilatkozat

(diplomamunkahoz)
A hallgaté neve: Harangozo6 Valentin
Kar: Allamtudomanyi és Nemzetkoézi Tanulmanyok Kar
Oktatasi szervezeti egység: Kiberbiztonsagi Tanszék
Szak, szakirany: Kiberbiztonsagi mesterképzési szak

Az elektromobilitasi eszkozok kiberbiztonsagi
kockazatai, kiilonos tekintettel az e-rollerekre.

A dolgozat elkészitésének 2024.
éve:

A dolgozat cime:

I. Alulirott, mint a diplomamunka szerzje tudomasul veszem, hogy a nemzeti
felsGoktatasrdl szdéld 2011. évi CCIV. torvény 50. § (6) bekezdése értelmében az
elektronikus  tanulmanyi  nyilvantartd  rendszerben  (Neptun-rendszer) tarolt
szakdolgozatokat és diplomamunkakat - jogszabalyban meghatdrozottak szerint titkositott
részek kivételével — a tanulmanyi rendszeren keresztil korldtozas nélkil hozzaférhetdvé
és kereshet6vé kell tenni.

II. Alulirott, mint a diplomamunka szerzGje, a szerz6i jog kizarolagos jogosultjaként
hozzajarulok, hogy a dolgozatom teljes szdvegének elektronikus valtozatat a Nemzeti
Kozszolgalati Egyetem Egyetemi Konyvtar altal mikodtetett egyetemi repozitérium
nyilvanosan szolgdltassa:

korlatlan hozzadféréssel (teljes nyilvanossaggal az interneten elérhetéen)

Budapest, 2024. aprilis 4.

Hallgat6 aléira’;%a



ANNOTACIO

A dolgozat célja az volt, hogy alaposan vizsgalja az elektromobilitasi eszk6zok kiberbiztonsagi
vonatkozasait, azonositva a lehetséges kockazatokat és veszélyforrasokat, valamint feltarja a
felhasznalok és az elektromos jarmiivek kiberbiztonsaga kozotti Osszefliggéseket. A kutatés
soran részletesen elemeztem az eszkdzok potencidlis sebezhetdségeit, beleértve az
adatbiztonsagi kockazatokat, a fizikai biztonsag kérdéseit és a vezérlérendszer sebezhetdségeit.

Emellett a felhasznalok technologia elfogadasi hajlanddsagat is megvizsgaltam.

A kutatds modszertanat tobbféle modszer alkotta. Elvégeztem egy online kérddives kutatast,
hogy megérthessem az emberek attitiidjeit €és aggodalmait az elektromobilitasi eszk6zok
kiberbiztonsagi kérdéseivel kapcsolatban. Ezen feliil attekintettem a hazai és nemzetkdzi
szakirodalmat az elektromobilitasi eszkozok kiberbiztonsdgaval kapcsolatban, valamint
biztonsagi tesztelést hajtottam végre egy elektromos rolleren, hogy kozvetlen tapasztalatokat

szerezzek az eszkoz kiberbiztonsagi sebezhetdségeirdl.

Az eredmények alapjan megéllapitottam, hogy az elektromobilitasi eszkozok valdban szamos
sebezhetdségi ponttal rendelkeznek. Igazoltam, hogy az emberek valds aggodalommal
viszonyulnak ezeket az eszk6zoket érint6 kiberbiztonsagi kockazatokhoz. Kiilonosen fontosnak
tartottak az adatbiztonsag €s a frissitések fontossagat. Megallapitottam, hogy a vizsgalt emberek
kozil az elektromos jarmiivekkel rendelkezok optimistdbbak az elektromobilitasi
technologidkat illetden, és az elemzés alapjan igazoltam, hogy a véalaszadok neme befolyésolja

a kiberbiztonsagi tudatossagot.

Ezek az eredmények fontos kovetkeztetéseket vonnak maguk utan. A felhasznalok €s a gyartok
kozotti egylittmiikodés elengedhetetlen a kiberbiztonsag novelése érdekében. Tovabbi oktatasi
és tajékoztatd kampanyokra van sziikség a felhasznalok tudatossaganak novelése érdekében, és
a gyartoknak fokozott figyelmet kell forditaniuk a biztonsagi frissitésekre és ellendrzésekre.
Ezen intézkedések eldsegithetik, hogy az elektromobilitasi jarmiivek €s azok felhasznaloi
biztonsagosabb kornyezetben vehessék igénybe ezeket az innovativ kozlekedési eszkozoket,

ezzel hozzdjarulva: egy fenntarthato, biztonsadgos és technologiailag fejlett kozlekedési jovoért.



