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1. BEVEZETES

A digitalizacio koraban éliink, ami folyamatosan atformalja tarsadalmunk teriileteit. Az életiink
jelentdés eseményei egyre inkabb atkeriilnek a fizikai vilagbol a kibertérbe, tovabba Szoros
kapcsolatot alakitanak ki azzal. E péarhuzamosan kialakulo folyamat sordn a kibertérben
végrehajtott tevékenységek mar szamottevé hatast gyakorolnak a fizikai vilagra. Ennek
eredményeként a modern tarsadalomban a kiberbiztonsag ¢€s az informécidbiztonsag
kulcsfontossagu teriiletekké valtak. A kibertéri adatmennyiség rohamos novekedése, amelyet a
,big data” jelenségként azonosithatunk, forradalmasitotta az adattarolds, az adatelemzés és az
adatvizualizacid technoldgiait. Ezek az adathalmazok alkotjak a gépi tanuldas és egyéb

mesterséges intelligencia alapu technologiak fundamentumat is.

A mesterséges intelligencia, kiillonosen a 2022-ben bemutatott ChatGPT markans valtozasokat
inditott el tarsadalmunk allami és gazdasagi aspektusaiban. Képességei és népszeriisége
alapjaiban rengette meg a technologiai vallalatok mesterséges intelligenciaval kapcsolatos
politikajat. A technoldgia eredményeinek elismerésével egyidejiileg azonban adatvédelmi és
biztonsagi kérdések is felmeriiltek. A ChatGPT 2023 nyaran végrehajtotta Microsoft Bing
integraciojat, amely lehetové tette a mesterséges intelligencia szamara, hogy kozvetleniil az
internetrdl hajtson végre informaciogytijtést, amely még tovabb fokozta ezeket az aggalyokat.
Ezzel a fejlesztéssel tulajdonképpen egy hirszerzési eszkozt adott az egyszerli felhasznalok

kezébe.

A digitalizaciéval parhozamosan a hirszerzési formak kozott egyre népszeriibb a nyilt forrasa
informacioégyiijtés (Open Source Intelligence — OSINT), amely részletes és aktualis informaciok
birtokéaba juttatja miiveldit. A mesterséges intelligencia, jelen esetiinkben a nagy nyelvi modellek
képessége valosziniileg transzformacios hatast valtott ki a nyilt forrdsu informaciogytjtésre.
Meglatasom szerint a jovoben jelentkezd valtozasok még érdemibbek lesznek ezen a teriileten,
és az ezzel szembeni védelmi nézeteket is forradalmasitani fogja. E tudomanyos dolgozat célja,
hogy a két témateriilet, vagyis a nyilt forrasu informaciogyiijtés €s a nagy nyelvi modellek
ismertetésével, valamint azok kélcsonhatasanak vizsgalataval atlathatosagot és racionalitast

biztositva tamassza ala ezt a hipotézist.



1.1. A vizsgalt téma bemutatasa

A természetes nyelvfeldolgozas (nature language process, a tovabbiakban: NLP)
legeredményesebb technologiai mddszere, a nagy nyelvi modellek alkalmazasa nem egy ujkeletti
technoldgia, mar régota az emberi tudas része. Azonban egy megjelend 10j architektira, a
figyelemkozponti transzformator hatasara oriasi fejlédésnek indult a teriilet. A 2022-ben
bemutatott transzformer alapi ChatGPT sikereinek koOszonhet6en pedig jelentés forrasokat
vonzott be a fejlesztések ezen aga, igy napjainkban és a jovében is szamos olyan nagy nyelvi
modell megjelenésre szamithatunk, amelyek eredményesebbek lesznek a jelenleg ismert
megkozelitésektol. A nagy nyelvi modellek rugalmassaga adja meg a lehetdséget arra, hogy egyre
tobb és tobb teriileten (pl.: orvosi diagnosztika, szdmitogépes programozas stb.) johessen 1étre
olyan nagy nyelvi modell specifikacié, amely Gjra formalja az eddigi folytatott gyakorlatokat és

eljarasokat. E teriiletek aldl a kiberbiztonsag sem kivétel.

A nyilt forrast informaciégyiijtés a kiberbiztonsag megteremtésének fontos részét képezi,
hiszen a kibertamadasok el6késziileteinek fontos aspektusa, igy védelmi szempontbdl is ajanlatos
vizsgalni legtjabb képességeit. A dolgozat cimében jeldlt téma jol koriilhatarolt, a nagy nyelvi
modellek és a nyilt forrast informaciogytjtés ,,aktualis tudasmetszete” jol megfogalmazhato
tudomanyos problémaként. Megitélésem szerint e két téma koziil barmelyik 6nalléd vizsgalata is
aktualis eredményeket hozna felszinre, igy hat kifejezetten nehéz helyzetben vagyok akkor, amikor

egy tudomanyos dolgozat korlatjai koz¢é kell szoritanom a két tudashalmaz unidjat.
1.2. A kutatas célja

A kutatas alapvetd célja egy olyan két témat atfogd és harmonizald informaciobazis osszeallitasa,
amely a késobbiek soran tudomanyos publikaciokkd formalva gazdagitja a hazai szakirodalmi
miivek tarat és tudomanyos értékével segiti a téma miiveldit a kovetkezendé idokben.

Specialis célja azonban tobbréti.

Egyrészrél megprobalja azonositani a nagy nyelvi modellek helyzetét és értelmezését a kibertéri,
foként tamado szandéka OSINT tevékenységekben, valamint ezzel kapcsolatban olyan
megallapitasokat tenni, amelyek hozzajarulhatnak a hazai kiberbiztonsag hatékonysaganak

noveléséhez. Masrészrol a témakban valo részletes elmélyiilés, valamint a legajabb tudomanyos



eredmények figyelembevétele alapjan olyan megallapitasok megtétele, amelyek a jovoben
megjelené vektorokat és valtozasokat igyekeznek azonositani, ezzel ugy szint hozzajarulva a

proaktiv kiberbiztonséagi politika megteremtéséhez.

1.3. Hipotézisek

A dolgozat négy hipotézist allit és kivan vizsgalni:

H1: A nagy nyelvi modellek OSINT eszkozként értelmezhetéek.

Néhany nagy nagy nyelvi modell (pl.: ChatGPT, Gemini) a szolgaltatok altal megadott informaciok
alapjan képes az interneten torténd valos idejii informacidkeresésre. Ez megteremti a lehetdséget
arra, hogy az egy 6nallo, nyilt informaciogyiijto eszkozként értelmezziik azt. Ennek bizonyitasara

torekszek.

H2: A nagy nyelvi modellek bévithetik a Kkibertéri OSINT tevékenységek

informaciofeldolgozasi hatarait.

Ebben a hipotézisben az LLM informaciofeldolgozasi hatasait vizsgalom az OSINT alkalmazas
tikrében. Arra keresem a valaszt, hogy képes-e az LLM feloldani az OSINT-ban rejld

korlatozottsagakat.

H3: A nagy nyelvi modellek hatékonyabba teszik a kibertamadasokkal kapcsolatos OSINT

tevékenységet.

Ez a hipotézis a nagy nyelvi modellek és az OSINT kibertamadasban valo egyiittes alkalmazasanak
megjelenését vizsgalja, azonositani kivanja azokat a specialis jellemzdéket, amelyek ebben a

hasznélati modban érvényesiilnek.

H4: Léteznek olyan elharitasi technikak, amelyek csokkenthetik a nagy nyelvi modellekkel

végzett nyilt forrast informaciogyiijtés kiberbiztonsagi kockazatait.

A nagy nyelvi modellek olyan forradalmi technoldgiak, amelyek jelentds valtozasokat hozhatnak
az OSINT és a kiberbiztonsag vildgaban. E valtozasok negativ kiberbiztonsagi kovetkezményeire

valaszként a kockazatcsokkentd megoldasokat kivanok azonositani.



1.4. Modszertan

A cimben szereplo kettdsség egy jszerii megkozelités, ¢s nemzetkdzi tudomanyos berkekben is
kevésbé kutatottnak mondhat6. Az OSINT és a nagy nyelvi modellek 6nallo teriiletként,
tudomanyos szempontb6l azonban népszeri teriiletek. A témaegyiittes klasszikus és hatékonynak
mondhatd Kvantitativ eszkozokkel torténé megkozelitése szamomra nehezen értelmezhetd.
Ugyanakkor ujszeriisége és innovativ jellegének koszonhetéen a kvalitativ médszertanok koziil
a dokumentumelemzés modszertana alkalmas a témaval kapcsolatos informaciok kinyerésére.
Elgondoldasom alapjan erre a modszertanra helyezve a kutatds legnagyobb hangsulyat — a lehet6

legszélesebb horizonton vizsgalodva — értékes eredményeket varhatunk.

A témaban ir6dott szakirodalmak felkutatasara iranyulo keresések a Publish or Perish 8 akadémiai
szoftverprogrammal torténtek olyan tudomanyos adatbazisokban, mint a Google Scholar,
Scopus, Web of Science archivumai, valamint a nem publikalt, de a legjabb tudoméanyos
eredményeknek otthont adé arXIV nyilt forrast archivumban. A legujabb gyakorlatban megjelend
nyilvanosan kozzétett fejlesztések megismeréséhez a GitHub fejlesztéi platformon tarolt
projektek keriiletek vizsgalat ala. Leginkabb a nagy nyelvi modell integraciot tartalmazo nyilt

forrast informéciogyiijtési eszk6zok, valamint ezek jellemzdi és kapcsolatai keriilnek elemzésre.

A dolgozat els6 felében bemutatasra keriil a nyilt forrasu informaciogyiijtés tevékenysége,
valamint a kibertamadasok soran alkalmazhatdo OSINT eszk6zok kore. Hasonloan részletezésre
kertil a mesterséges intelligencia, a természetes nyelvi feldolgozas, illetve a nagy nyelvi modellek
szerkezete, képességei. Utobbi esetében a legujabb modellekbél és tovabbi specifikumokbdl
példalézunk annak érdekében, hogy atfogd képet kapjunk az alkalmazasi jellemzokrol. SWOT
analizis ala lesz vetve mindkét témateriilet, melyeknek eredményei felhasznalasra keriilnek a

késébbiekben.

A dolgozat eredményei kozott a szintézis moédszertanat alkalmazva a feltart és Osszeallitott
informaciobazis elemzése, ezzel Osszefliggd megallapitasok megtétele, illetve a jovében varhato
iranyok megfogalmazasa torténik meg. A dolgozat megkisérli azon stratégiai elemek
azonositasat, amelyek integralhatok a kiilonboz6 szervezetek védelmi politikajaba annak
érdekében, hogy a nagy nyelvi modellekkel végzett nyilt informaciogytijtés okozta kockazatok

kezelésére intézkedhessenek.



2. ANYILT FORRASU INFORMACIOSZERZES (OSINT)

A kutatasok soran fontos szerepet toltenek be a fogalmi meghatarozasok, hiszen ezek biztositjak
az alapokat, amelyre a kutatds épiil és ezek alkalmazasaval biztosithatjuk a kommunikacios
egyértelmiiséget. A  kovetkezOkben a témaegylittes elsé szerepldjének, a nyilt
informaciogytjtésnek alapvetéseit, formait, jellemz6it mutatjuk be. Tovabba, a hipotézisek
vizsgalatanak okéan a kibertamadasban betoltott szerepére is sziikséges kitériink, valamint a két

teriilet atvezetése érdekében bemutatasra keriil a mesterséges intelligencia kapcsolata is.
2.1. Fogalmi meghatarozasok

A gobres6 ald vett koncepcio egyik felének (a nyilt forrasu informacidszerzésnek) a definialasa
egyszerl feladatnak tlinik, ugyanakkor mélyebb részleteiben nem egyértelmii. Egyszerii abban a
tekintetben, hogy a korabbiakban tudomanyosan megfogalmazott gondolatok vagy jogszabalyi
értelmezések felhasznildsa nem jelent kiilonosebb kihivast, &m nem egyértelmii, mert a
fogalmakban megjelolt tevékenységek, modszerek és eszkozok a gyakorlati megvaldsulds soran
helyenként elvesztik élesen megfogalmazott hataraikat, amelyekkel igy Osszefliggésben
konfliktusok is megjelennek.

Az alabbi fejezetrész nem kivanja kritikusan és részletekbe menden vizsgalni a nyilt forrasu
informacioszerzést, de egy rovid és praktikus bemutatast kivan adni annak — a kutatas
szempontjabol relevans — érintettségeirdl. A téma tulajdonképpen az informacio értéke kortl forog,
amellyel szemben annak védelmére és megszerzésére iranyuld célok is megfogalmazddnak a
mindennapokban. A dolgozat torzsanyaga fOként utobbival foglalkozik, de eredményei defenziv
célzatiiak. Ezzel a szakirodalomban nincs egyediil, hiszen tudomanyos szempontbol az
informacioszerzés onmagaban is, de védelmi iranyultsaggal valo feldolgozasa egyértelmiien

népszerl téma.

2.1.1. Az informacio és a nyilt informacio

Az informaci6 fogalmaval jogszabalyi szinten foglalkozik az allami és onkormanyzati szervek
elektronikus informacid- biztonsagarol szolo 2013. évi L. térvény, miszerint: ,,bizonyos tényekrol,

targyakrol vagy jelenségekrol hozzaférheto formaban megadott tapasztalat, megfigyelés vagy



ismeret, amely valakinek a tuddsat, ismeretkészletét, annak rendezettségét dtalakitja,

megvaltoztatja, illetve befolydsolja, tovabba bizonytalansagat csokkenti vagy megsziinteti.

A nyilt jelz6 alatt azokat az elérheté forrasokat kell érteni, amelyekhez a hozzaférés legalisan,
torvénybe nem 1itk6z0 eszkozokkel torténik, jellemzoen ilyen az elofigyelés, a megfigyelés, a
személyes megkeresésé, megvasarlas, €s az internetes kereséssel 0sszeallitott informaciok kore. A
nyilt informacioforrasok fajtai sokrétiieck, de napjainkban a vilaghalé nyilt informaciék

legnagyobb tarhaza, amelynek tovabbi részleteire még kitériink.?

2.1.2. A hirszerzés formai

A multba visszatekintve az informdcid megszerzése, annak hagyomanyos jellegét tekintve
leginkabb a kiilonféle hirszerzo szervek feladata volt, amely soran nyilt és titkos eszkozoket
egyarant igénybe vettek. Az utobbi évtizedekben a hirszerzés forraskornyezetei jelentGsen
atalakultak, és ez egyértelmii kihatdssal jart a hirszerzési tevékenységek megjelenésére is. A
tevékenységnek szamos célja lehet, a kozeli multban példdul a terrorizmus, a nemzetkdzi
blinelkdvetés, gazdasagi és ipari hirszerzés, a migracid volt az. Manapsag azonban a technoldgiai
fejlédésnek koszonhetden robbanasszeriien megnodtt a Kkibertérbe helyezett informacios
forrasok mennyisége.® Ez a dolgozat témajat tekintve erre fokuszal, azonban érdemes megemliteni
a fobb hirszerzési formakat, ezek szemléltetésére a Kovacs altal alkalmazott atfogd abra

megfelel:*

12013. évi L. térvény az allami és dnkormdanyzati szervek elektronikus informaciobiztonsdgarol 1.§ (1) bekezdés 25.
pontja.

2 Deak Veronika (2018). A nyilt forrdst informéacioszerzés szerepe a kibertimadasok végrehajtasa sordan. Hadmérnok,
13(3), 391-402. Elérés: https:/folyoirat.ludovika.hu/index.php/hadmernok/article/view/3859 p. 3.

3 T6th Tivadar (2001). Katonai szervezetek és a nyilt forrasti informéciogytijtés. Repiiléstudomanyi kdzlemények XIII.
évfolyam 33. szam. Elérhetd: https://real-j.mtak.hu/20046/2/rtk_2001_ 13 2_.pdf#page=66 p. 66.

4 Kovécs Zoltan (2015): A titkosszolgéalatok és az informéciogytijtés jovébeli lehetséges iranyai, Uj technolégiak
megjelenése és hatasai a titkosszolgalati tevékenységekre in: Boda Jozsef. A nemzetbiztonsag technikai kihivasai a 21.
szazadban. ISBN:9786155527746. p.111.
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1. abra: a felderités teriiletei. Forras: Kovacs (2015) p.111.
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| |
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Az Amerikai Egyesiilt Allamok katonai fogalomtara szerint a teljes spektrumt hirszerzési
tevékenység (All-Source Intelligence — ASI) kategorizalasa az alabbiak szerint torténik:

1. Emberi tigynokokon alapuld (Human Intelligence — HUMINT);

2. Technikai eszk6zokon alapuld (Technological Intelligence — TECHINT);

3. Nyilvéanos forrasbol torténd (Open Source Intelligence — OSINT).®

2.1.3. A nyilt forrasu informaciogyiijtés (OSINT)

A nyilt forrasi informacidszerzés (Open Source Intelligence) terjedelmes tudomanyos,
legféképpen nemzetbiztonsagi €s katonai hirszerzésii perspektivabol kiinduld irodalmi bézissal
rendelkezik, hiszen amellett, hogy mar jelentés torténetiséggel bir®, jelen korunk digitalis
transzformacioja egyre tovabb noveli értékét. Ugyanakkor észlelhetd, hogy az eddigi elvarasokat
kiszolgald hirszerzési sziikséglet kiszolgalasa mellett alkalmazasi kore kiszélesedett, és par éve
mar Kkilépett az allami alkalmazas privilégiumabol. Ez a folyamatos és tobb teriiletet réintd

terjeszkedés a témaban korabban megfogalmazott definicids célu gondolatokat is probara teszi. Az

5 Dictionary of United States Military Terms for Joint Usage, Departments of the Army, Navy, and
Air Force, Washington, D.C., May 1995, p. 53.
6 Vadasz Pal (2018). A szemantikus keresés modszerei és alkalmazasi lehetdségei a védelmi szféraban, a
kozigazgatasban, illetve a gazdasagi életben. Doktori (PhD) értekezés. Nemzeti Kozszolgalati Egyetem Katonai
Miiszaki Doktori Iskola. Budapest, 2018. p. 64.
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OSINT témaban irédott hazai szakirodalmat szerzok, példaul Banyasz (2015)7, Bonnyai és tarsai
(2023)8, Csizner (2019)°, Solti (2019) 1°,Vadasz (2018)!! a téma definialdsara a Lévay Gébor altali

megfogalmazast hasznaljak fel, miszerint:

Az OSINT a katonai felderités és a hirszerzés rendszerén kiviil létezo, a publikum (tehat minden
egyén) szamara nyilvanosan, legalis eszkozokkel megszerezheto, vagy korlatozott kérben
terjesztett, de nem mindsitett adatok szakmai szempontok alapjan torténd felkutatdsat, gyiijtéset,

szelektalasat, elemzését-értékelését és felhasznaldsat jelenti. "

Elismerésre mélto, hogy Lévay kozel 20 éves magyarazata a jelentdsen valtozo kornyezet ellenére
is id6tallonak bizonyul, azonban kritikaval illetném abban a tekintetben, hogy allaspontom szerint
az OSINT manapsag nem a hirszerzés rendszerén kiviil 1étezik, hanem annak szerves, 6nall6 agat
képezd része, egyéb irant aktualisnak tekinthetd a definicid. Erre az allaspontra erdsit rd az a
megfogalmazas, amelyet Csizner tanulméanyaban definicids céllal is idéz a CIA" egykori

igazgatojatol, Michael Hayden-tdl, mégpedig az alabbiak szerint:

A forrasok nyilvanosak. Az érdeklodesi koriink nem az. A szakmankban nem mindig a titkos
informaciok a legértékesebbek. Valojaban, sokkal élvezetesebb megoldani egy problémat vagy
megvalaszolni egy nehéz kérdést olyan informdciok alapjan, amit valaki meggondolatlanul

nyilvanosan is hozzaférhetove tett”.

Ugy vélem, az elsé fogalom egyszeriien jellemzi magat a folyamatot annak teriileti hataraival,

eszkozrendszerével €s modszertanaival, mig a masodik értelmezés inkabb a mogottes filozofiat és

" Banyasz Péter (2015). A kozdsségi média, mint a nyilt forrast informdaciészerzés fontos teriilete. Nemzetbiztonsagi
Szemle, 3. sz. (2). p. 23.

8 Bonnyai Tiinde, Kiss Adrienn, Téth Andras (2023). Nagyvéllalati biztonsagtudatossiag és nyilt forrasu
informacidszerzés: Kiber- és informaciobiztonsagi tanulmanyok, Budapest, Nemzeti Kozszolgalati Egyetem Ludovika
Egyetemi Kiado. p.84.

® Csizner Zoltan (2019). Az OSINT hatarai. Nemzetbiztonsdgi Szemle 7. évfolyam 2. szam, Budapest.
https://doi.org/10.32561/nsz.2019.2.2 p. 20.

10 Solti Istvan (2019). Az OSINT informéciogyiijté eszkdzeirdl. Nemzetbiztonsagi Szemle, 7. évfolyam 2. szam.
Budapest. DOI: http://doi.org/10.32561/nsz.2019.2.1 . p.6.

1 Vadasz (2018). p.65.

12 1évai Gabor (2006). OSINT (Open Source Intelligence) — Nyilt informacios hirszerzés. Egyetemi jegyzet, Budapest,
Zrinyi Miklés Nemzetvédelmi Egyetem, 2006. p.6.

13 Central Intelligence Agency — Kézponti Hirszerzési Ugynokség (USA).
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érzelmi motivaciot kivanja megértetni az olvasoval. A két koriilirds egyiittesen mar megadja azt

értelmezést, amelyre a dolgozat gondolatmenetének vezetése szempontjabdl sziikség van.
2.2. Az OSINT f{ébb jellemz6i

A nyilt forrast informacioszerzésnek szamos olyan tényezdje (forrasok, modszerek) van, amelyek
meghatarozzak tevékenységét és biztositjdk Onalld tevékenységként vald értelmezését. A

kovetkezo alfejezetekben erre térek ki.

2.2.1. Forrasok és modszerek

Manapsag az OSINT t6bb teriileten jelen van, hiszen a katonai, a nemzetbiztonsagi és rendészeti
szervek mellett az iizleti szféraban is onallé képességek alakultak ki.'* Az allami szervek
hirszerzési igényeit a jog altal szolgaltatott eszkdzrendszerrel szolgaljak ki, mig utobbinal egyéb
megjelenési modozatokat taldlunk. Az iizleti véallalkozasok foként a konkurencia elemzésére, az
ujsagirok és oknyomozok leginkabb tényfeltarasra, mig a pénziigyi intézetek iigyfélazonositasra
és a kockazatelemzéshez sziikséges informaciok feltardsara alkalmazzik azt.’® Az OSINT
forrésait tekintve az azokkal szemben felallitott legfobb Kkritérium az, hogy nyiltak legyenek,
tehat barki szamara elérhetének. Ezek felsoroldsat tobb szakirodalom (pl.: Vida 2013, Solti
2019'7) a NATO nyilt forrasu adatszerzéssel foglalkoz6 kézikonyvének?® tartalmaval szemlélteti,

amelyek az alabbiak:

OSINT forrasok:

e Hagyomanyos (nyomtatott és elektronikus) média;

e internet;

14 Dobék Imre (2019). OSINT — Gondolatok a kérdéskdrhdz. Nemzetbiztonsagi Szemle 7. évfolyam 2. szam. Budapest.
http://doi.org/10.32561/nsz.2019.2.7 p. 3.

15 Precognox (2022.03.08.). A hirek és informaciok megszerzése még nem hirszerzés. Elérhetd:
https://precognox.hu/blog/a-hirek-es-informaciok-megszerzese-meg-nem-hirszerzes/ (letltve: 2023.12.22.)

16 Vida Csaba (2013). Nyilt forrast adatszerzés (OSINT) In: Kobolka Istvan (szerk.): Nemzetbiztonsagi alapismeretek,
Nemzeti Kozszolgalati és Tankonyv Kiado Zrt. ISBN 978-915-5344-32-9. p. 115-124.

17 Solti Istvan (2019). Az OSINT informaciogylijté eszkdzeirdl. Nemzetbiztonsagi Szemle, 7. évfolyam 2. szadm.
Budapest. DOI: 10.32561/nsz.2019.2.1. p. 3-18.

18 NATO Open Source Intelligence Handbook (2001). Elérhetd:

https://github.com/lawsecnet/ OPSEC/blob/master/NATO%200SINT%20Handbook%20v1.2%20-
%20Jan%202002.pdf (letdltve: 2023.12.22.)
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kereskedelmi online szolgaltatok;

,,szurke irodalom”;

nyilt események (konferencidk, eléadasok);

személyes tapasztalatok (szakértok, megfigyeldk stb.);
kereskedelmi mitholdak felvételei;

tudomanyos-kutat6 szervezetek.

A NATO 4ltal megfogalmazott felsorolas lassan mar negyed évszazadot megélt, igy mar csak az

eltelt id6 okan is esedékes lenne Ujragondolésa a jelenleg ismert tarsadalmi viszonyok tiikrében.

Jomagam inkabb értek egyet azzal az egyszerii megkozelitéssel, amelyet Vadasz Pal (2018) jelol

meg doktori értekezésében, miszerint a nyilt informaciokeresés forrasai kétfelé bonthatoak0:

Klasszikus (pl.: nyomtatott sajto, kényvtar, irattar, tv, radio stb.).
Elektronikus (pl.: a klasszikus forrasok digitdlis formaban elérhetd valtozatai, ingyenes és
fizetés adatbazisok, kozosségi platformok, honlapok, miiholdak adatai, online

keresérendszerek, online térképek, kozosségi helyek forgalmi adatai stb.).*®

A NATO felsorolastol korszerlibb, ugyanakkor egy kibertdmadas szemszogébdl kiinduld

megkozelitésnek tekintheté Dedk (2018)%° 6sszefoglalasa az OSINT forrasokrol:

Deak

Telefonos informaciogytjtés;
hagyomanyosan publikalt anyagok;
megfigyelés;

internetes informaciogyiijtés;
kukaatvizsgalas;

radid- és televizios adasok, médiahirek;

személyes megkeresés.

(2018) felsorolasanak kibertdimadasban vald relevancidjat nem vitatom. Azonban

allaspontom szerint  napjaink egyik leghatékonyabb hirszerzési feliiletévé — a digitalis

transzformacionak koszonhetden — az internet valt. Erre a megallapitasra, valamint az arra valo

19 Vadész (2018).
20 Degk (2018). p. 9-11.
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tekintettel, hogy a dolgozat tartalmi korlatjainak tartasa okan a téma pontos lehatarolasa sziikséges,
tovabba azért, mert a dolgozat a nagy nyelvi modellek OSINT képességeit a kibertdmadéasokkal
Osszefliggésben vizsgalja, a kovetkezokben ebbdl felsorolasbol az internetes informaciégyiijtés

témaja Keriil tovabbi részletezésre.

2.2.2. Az internetes nyilt forrasu informaciogyiijtés

A vilaghalon torténd nyilt informéciogytjtéssel 6sszefiiggésben fontos tudni, hogy az internetnek
tobb olyan rétege is létezik, amelyekrdl az atlag felhasznaloknak tudomasuk sincs. Az altaluk
érzékelt, ugynevezett felszini web (surface web) csupan a webes tartalmak 4%-at jelenti, a
fennmarado 96%o a ,,deep web”-en talalhato, amelyek a hagyoményos keresdmotorokon keresztiilt
nem érhetdek el. Ennek még aprobb része a ,,dark web”, amely a becslések szerint a teljes webes
tartalom 6%-a. Az itt talalhat6 weboldalak mar csak olyan specialis eszkozokkel és konfiguracios
beallitasokkal érhetéek el, amelyeket az online tevékenységek elrejtésére terveztek. Ezek az
oldalak legf6képpen az illegalis kereskedelemnek adnak otthont, illetve olyan nem illegalis

tartalomnak, amelyeknek legfébb mozgatérugéja az anonimitas megérzése.?!

A vilaghalon végrehajtott nyilt forrasu informaciégyijtésre a terminoldgia hazai és nemzetkozi
viszonylatban szdmos kifejezést alkalmaz, a hirszerzési tevékenység forrasait és modszereit
tekintve. Tobb helyen megjelenik a web intelligence (WEBINT) kifejezés, amely a webes
forrasokbol torténd hirszerzést jelenti, valamint a CYBER-HUMINT tevékenységre utalas, ami
az emberi erdvel és forrasbol torténd hirszerzés (HUMINT) kibertérben alkalmazott formaja. Ide
sorolhatd még a forrasként kozosségi oldalakat felhasznaldé (SOCMINT) informaciogyiijté
tevékenység is. Tekintettel arra, hogy azonban a lehatarolt kutatasi témat a felsoroltak koziil egyik
teriilet sem fedi le maradéktalanul, valamint arra a tapasztalasra, hogy a kutatas fokuszaba keriilt
legijabb tudomanyos munkak egységesen az OSINT megnevezést alkalmazzak, igy talan az a

legcélszeriibb, ha itt sem tériink el ettdl a gyakorlattol.

21 Kim Rosengren (2022). Contribution of Open-Source Intelligence to Social Engineering Cyberattacks. Bachelor’s
Thesis. Turku University of Applied Sciences. Finland. p. 24.
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2.2.3. Az aktiv és a passziv felderités

Egy cél érdekében végzett felderitési cselekvés lehet aktiv vagy passziv. A kettd kozotti
differencia a célszeméllyel vagy a rendszerrel valo érintkezésben, valamint az alkalmazott
modszertanokban van. El6bbi esetében a gyors eredmény reményében kozvetlen kapcsolat jon
1étre, am a kozvetlenség magas kockazatot jelent a rejtve maradasi jellemzé megorzésére. Ezzel
a moddszertanokkal olyan informdaciokat gytljthetiink, amelyek specifikusabbak, tehat
eredményesebben szolgaljék a célokat. A kibertérben ilyen mddszerek pl.: a social engineering?,
a fiktiv k6zosségi profillal torténd informacioszerzés, a portscannerek €s a penetracios tesztelok

eszkoztaraban 1évo sebezhetdség-ellendrzo szoftverek alkalmazasa.

A passziv esetben egyfajta kozvetett interakcei6 jon 1étre, ahol nem fontos szempont a rovid idon
beliili teljesiilés, igy mélyebb vizsgalatot tesz lehetvé €s a tevékenység észlelésének kockazata
is alacsonyabb. Ez a cselekvési forma a nyilt informaciok begyiijtésére iranyul. Az ebbe a
csoportositasba sorolhatd kibertéri modszerek példaul a szervezeti IT infrastruktara és

jellemzdinek feltérképezése, a keresdmotorok altal indexelt informéciok felhasznalasa.

A valdodi OSINT tevékenység véleményem szerint passziv, de tapasztalatom alapjan a szakirodalmi
allasfoglalas sem egységes ebben a tekintetben, hiszen tobb esetben bontjak magat az OSINT-et is
aktiv és passziv lehetOségekre. Legtobbszor az eszkdzok tobb kiilonbozé (aktiv-passziv)
felhasznalasi modja okdn sem sorolhatd egyértelmiien valamelyik csoportba, tehat az OSINT

eszkozoket sem tudjuk maradéktalanul klasszifikalni.
2.2.4. Az ,internetes OSINT eszkozok”

A OSINT tevékenységhez szamos eszkoz (pl.: szoftver, webalkalmazas stb.) 1étezik, amelyek
megismerésére az informaciobiztonsagi indittatasbol 1étrejott OSINT Framework?® megfeleld
platform. Bar a keretrendszer f6 funkcioja az ingyenes eszk6zok és ingyenes OSINT erdforrasok

felhasznalasa, jol funkcionalhat a szervezeti kiberbiztonsag megteremtésében is.

23 OSINT Framework. Elérhetd: https://osintframework.com (letdltve: 2024.01.12.)
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Az 2. abran lathatjuk a kiilonb6z6 célokhoz rendelt OSINT eszk6zok abrazolasat, amelyek
biztositjak a forrasban elérhetd informaciok célzott és hatékony megszerzését. Hasonloképpen
probalkozik sszefogni az OSINT eszkozok szines skalajat a svajci i-Intelligence vallalat altal
készitett Open Source Intelligence Tools and Resources Handbook, vagyis a nyilt forrasa
informaciogytjtési eszk6zok és forrasok kézikonyve, amelyet nyomozok és informaciobiztonsagi
szakemberek tAmogatasara hoztak 1étre elsddlegesen.?* Ebben a kézikonyvben is OSINT eszkdzok
csoportokba rendezett listajat talaljuk. E két forras kivald eszkozkészletet biztosit az OSINT

muveletekhez.

2. abra. Az OSINT Framework eszkozrendszereinek vizualis abrazolasa.
Forras: https://osintframework.com/
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2.3. Az OSINT megjelenése a Cyber Kill Chain szakaszaiban

A nyilt forrasu informaciogyiijtés a kiberbiztonsagi megkozelitésbdl kétpolusu. Egyértelmiien

kategorizalhato, hiszen fenyegetést jelent az elektronikus informaciobiztonsagra, ugyanakkor az

24 Open Source Intelligence Tools and Resources Handbook Elérhetd: https://i-intelligence.eu/resources/osint-toolkit
(letdltve: 2024.03.21)

17


https://i-intelligence.eu/resources/osint-toolkit

altala okozott kockdzatok redukéalasara — mint eszkoz — egyarant alkalmazhaté. A rosszindulati
OSINT elleni védelem hatékony megvalositdsdhoz elemezniink kell a tevékenység jellemzdit €s

kovetniink kell fejlodését.
Deék (2018) tanulményaban harom részre bontja a kibertdmadasokhoz sziikséges informécidkat:

1. Informatikai rendszerre vonatkozo;
2. célpontra vonatkozo;

3. tervezési, szervezési, végrehajtasi informaciokra.?®

Allaspontom szerint bizonyos megkozelitésben ez is helytalld, de a dolgozat hipotéziseinek
vizsgalatahoz és bizonyitasahoz alkalmasabb a Lockheed Martin? vallalat 4ltal meghatarozott
kibertdmadasi lanc vagy lancolat (angoul: Cyber Kill Chain?’, a tovabbiakban: CKC) modellje. A
hét szakaszt (fazist) tartalmazé megkdzelités felhasznaldsa tamogatja a kiberbiztonsagi
szakembereket abban, hogy a kibertamadas folyamatanak minden 06nalld részével szemben
megfeleld védelmi intézkedéseket (pl.: megakadalyozas, a karok mérséklése) hozhassanak. A CKC
szemlélet alkalmazisa egyértelmiien javitja a tamadas atlathatésagat ¢és segiti elemzési

tevékenység hatékonysagat, ezeket az elénydket hasznaljuk ki vizsgalatunkhoz is.?

A Cyber Kill Chain fazisai:

1. Felderités (reconnaissance): A timado felderiti a célponthoz tartoz6 olyan informéciokat,
amelyekre ki lehet dolgozni a tdmadas részleteit. Ilyenek lehetnek példaul az IP-cimek,
elektronikus levelezési cimek, haldzati informaciok stb.

2. Fegyverkezés (weaponization): Ebben a szakaszban a tdmadd a megszerzett tudas
birtokédban azonositja a sebezhetdségeket és olyan rosszindulati szoftvert készit, amely

kihasznalja azokat.

% Deak (2018).

% Egy amerikai globalis biztonsagi és repiilési vallalat, amely széleskorli tevékenységet folytat, tobbek kozott a
védelmi, biztonsagi, informacios technoldgiak teriiletén.

27 A, kill chain” az angol nyelvben egy katonai fogalom, amelyet a timadas szerkezetének azonositdsara alkalmaznak.
A kibertamadasokkal foglalkoz6 kiilf6ldi tanulméanyok gyakran alkalmazzdk a ,,Cyber Kill Chain” modellt a
kibertamadasi jelenségek kiilonboz6 szemponta vizsgalata sordn.

28 Cyber Kill Chain®. Elérhetd: https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
(letoltve: 2024.01.05.).
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3. Szallitas (delivery): A tdmadoé rosszindulati szoftvert eljuttatja a célszamitogéphez. Ez
kiilonb6z6 moddszerekkel torténhet, mint példaul e-mail mellékletek, weboldalak, USB
meghajtok stb. segitségével.

4. Kihasznalas (exploitation): A rosszindulatd szoftver a sikeres szallitast kovetden a
célrendszerben kihasznalja sebezhetdséget annak érdekében, hogy valamilyen szintii
hozzaférést szerezzen a célrendszerhez.

5. Telepités (installation): A rosszindulati szoftver a sebezhetdség sikeres kihasznalasa utan
telepiti magat a célrendszeren, és legtobbszor 1étrehoz egy tigynevezett ,.backdoor”-t?° a
tamado szamara, amellyel el6késziti a kdvetkezo fazis érvényesiilését.

6. Futtatas és vezérlés (command & control): A tamado a backdoort alkalmazva 1étrehoz
egy olyan csatornat, amelyen keresztiil a rosszindulata szoftver és a kompromittalt rendszer
tavoli irdnyitasara képessé valik.

7. Célok elérése (actions on objectives): Azon tevékenységek végrehajtasa, amelyekkel a
tamado eléri kivant céljait. [lyenek példaul az adatlopas, az adatmegsemmisités vagy fajlok

titkositasa pénzbeli kdvetelésért.>

Ki kell térni arra, hogy a CKC keretrendszere nem fedi le maradéktalanul a Kibertamadasok
tipusainak teljes korét, nem alkalmazhat6 minden varians elemzésére. A modellt kifejezetten tobb
1épésbdl allo tavoli, strukturalt halozati behatolasokra és célzott tamadasokra (pl.: APTS!)
tervezték, az alacsonyabb szintli példaul egyszeriibb szkriptek, DDos, Ad-hoc jellegii, valamint a
személyes végrehajtast igényld tamadasok elemzésében nem hatékony. Tovabba — mivel a kiilsé

tamadoi tevékenységre Osszpontosit — a belsé fenyegetések vizsgalatdban sem célravezetd.

Az OSINT Cyber Kill Chain modellben valo értelmezése soran nem csak egy atfogd képet
kaphatunk a szakaszokban értelmezhetd, tamadéi céla OSINT miiveletekrél, de ugyanakkor
egyidejiileg azonosithatd a kiberbiztonsagot tamogaté OSINT alkalmazasi lehet6ségek kore. A

kovetkezdkben forrasként az OSINT Framework keretrendszerét, valamint Yamin és munkatarsai

2 Angol nyelvii kifejezés, jelentése ,,hatso kapu” vagy ,,hatsé ajtdo”. Szoftverben (vagy ritkabb esetben hardverben)
létrehozott olyan funkcid, amelynek segitségével az illetéktelen személyek hozzaférnek a programhoz, a
szamitogéphez vagy annak bizonyos részeihez.

%0 Cyber Kill Chain®.

31 Advanced Persistent Threat roviditése. Ez egy kibertdmadas tipusa, amelyet magasan képzett és jol felszerelt
tamadok, gyakran allami csoportok vagy nagy szervezetek hajtanak végre.
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tanulmanyat> felhasznalva a CKC szakaszaiban megjelend OSINT eszkozok €s alkalmazasai

modszertanaikbol példalozunk.

2.3.1. Felderités (reconnaissance)

A vilaghalon megjelené emberi tevékenységek ugynevezett digitalis labnyomokat hagynak maguk
utan, amelyek megfeleld forrast biztositanak a CKC felderités szakaszadban érvényesiilo OSINT
tevékenységeknek. Bar az OSINT létjogosultsagat (tamadd vagy védelmi szandékkal egyarant)
minden CKC szakaszban értelmezhetjiik, de azok koziil a felderitési fazisban érvényesiil a
leghatékonyabban. A OSINT ¢és a CKC felderitési folyamatanak célja azonos, ami a kivant

informaciok megszerzése.

A felderitési szakasz sordn leggyakoribban megszerezhetd nyilt informaciok a domain részletek,
tartomanyokkal és szerverekkel kapcsolatos adatok, operacios rendszerek és futo
szolgaltatasok verziéi, amelynek kinyerésére tobb OSINT eszkdz (pl.: DNS Dumpster®,
domainsdb®, ip2whois®®, recon-ng®) létezik. Mindemellett jelentés mennyiségii informacid
szerezhetd meg archivumokbol is, hiszen a szervezetek gondatlansagbhol vagy tévedésbol
kozzétesznek érzékeny adatokat tigy, hogy errdl nincs tudomasuk. Ezek hidba keriilnek a
késGbbiekben eltavolitasra, hiszen Iéteznek olyan szolgaltatasok, amelyek rendszeresen
archivaljak a nyilvanosan elérheté weboldalakon szerepeltetett informaciokat. Az archivalt
adatbazisokban torténd informaciok megszerzéséhez is Iéteznek OSINT eszk6zok (pl.:

WayBackMachine®’, weleakinfo®, cryptome®®).

32 Yamin Muhammad Mudassar, Mohib Ullah, Habib Ullah, Basel Katt, Mohammad Hijji, and Khan Muhammad.
2022. "Mapping Tools for Open Source Intelligence with Cyber Kill Chain for Adversarial Aware Security"
Mathematics 10, no. 12: 2054. DOI: https://doi.org/10.3390/math10122054

3 DNS Recon and Research, Find and Lookup DNS Records. Elérhetd: https://dnsdumpster.com (letdltve:
2024.01.05.).

3 Registered Domain Names Search — Find Registered Domain Names. Elérhetd: https://instantdomainsearch.com
(letdltve: 2024.01.06.).

% Free WHOIS — Domain Name Lookup. Elérhetd: https://www.ip2whois.com (letdltve: 2024.01.05.).

3% GitHub — lanmaster53/recon-ng: Open Source Intelligence Gathering Tool Aimed at Reducing the Time Spent
Harvesting Information from Open Sources. Elérhet6: https://github.com/lanmaster53/recon-ng (letdltve:
2024.01.06.).

37 Internet Archive: Wayback Machine. Elérhetd: https://archive.org/web/ (letdltve: 2024.01.06.).

38 We Leak Info — Data Breach Search Engine. Elérhetd: https://weleakinfo.io/ (letdltve: 2024.01.06.).

39 Cryptome. Elérheté: https://cryptome.org (letdltve: 2024.01.06.).
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A Kkozosségi oldalakon megjelené nyilt informaciok vonatkozhatnak akar a vizsgalt
maganszemélyre vagy az 6t foglalkoztatd szervezet tevékenységére. Az e forrasok kezelésére
alkalmas eszkdz a Raven®® és a Social Searcher®!. Lathatjuk, hogy a felderitési szakasz alatti

OSINT tevékenységhez béven akad forras és a hozzajuk rendelt eszkdztar is rendelkezésre 4ll.#?

2.3.2. Fegyverkezés (weaponization)

Az els6 szakaszt kovetden a feltart informaciokkal Osszefiiggésben a sebezhetdségek azonositasa

torténik meg. A sebezhetdségek feltarasa is két részre klasszifikalhato.

Az aktiv megoldasok (pl.: sebezhetdségi szkennerek) tevékenysége észlelhetévé valik a szervezet
szamara, igy az OSINT-tel szembeni elvarasoknak csak a passziv megoldasok felelnek meg. E
tevékenység soran az infrastruktirara vonatkozo specifikumok megallapitasa torténik meg a
nyiltan elérhetd online eszkozokkel (pl.: Shodan,*® Censys* stb.), majd ezt kdvetden a relevans
sebezhetoségek azonositisara a megfelelé adatbazisok (pl.: VulDB,* NVD*, CNNCD*)
szolgaltatnak adatot. A fazis zarasaként a beazonositott sebezhetdségek kihaszndldsira az
tigynevezett ,,exploit”-tok is meghatarozhatok nyilt forrast adatbazisokbél (pl.: Exploit DB,
Rapid7 Exploit DB*, 0 day Today®). A felsorolt eszkdztipusok és a hozzajuk alkalmazott

40 GitHub — 0x09AL/raven: A Raven egy informacidszerz6 eszkdz, amely egy szervezet alkalmazottainak adatainak
Osszegylijtésére (pl.: profilozasara) hasznalhato. Elérhet6: https://github.com/Ox09AL/raven (letsltve: 2024.01.06.)

4l Social Searcher — Free Social Media Search Engine. Elérhetd: https://www.social-searcher.com (letdltve:
2024.01.06.).

42'Yamin, M.M.; Ullah, M. ;Ullah, H.; Katt, B.; Hijji, M.; Muhammad, K. Mapping Tools for Open Source Inteligence
with  Cyber Kill Chain for Adversarial Aware Security. Mathematics 2022, 10, 2054.
https://doi.org/10.3390/math10122054 p. 6.

43 A Shodan egy specialis keresémotor, amely az internetre csatlakoztatott eszkdzoket és szolgaltatasokat keresi és
indexeli. Elérhet6: https://www.shodan.io (letdltve: 2024.01.05.).

4 A Censys egy kiberbiztonsagi kutatok altal fejlesztett keresémotor, amely az interneten talalhatd eszkozok és
szolgaltatasok feltérképezésére és elemzésére specializalodott. Elérhetd: https://censys.com (letSltve: 2024.01.05.)

4 Vulnerability Database (VulDB). Elérheté: https://vuldb.com (letdltve: 2024.01.05.).

4 Az Amerikai Egyesiilt Allamok kormanyanak nemzeti sebezhetéségi adatbazisa. National Vulnerability Database.
Elérhetd: https://nvd.nist.gov (letdltve: 2024.01.05.).

Y EHZFE BZRIRIFAYE. (kinai — magyar forditisban: Nemzeti Informaciobiztonsagi Sebezhetdségi Platform)
Elérhet6: https://www.cnnvd.org.cn (letéltve: 2024.01.05.).

48 Exploit Database-Exploits for Penetration Testers, Researchers, and Ethical Hackers. Elérhetd: https://www.exploit-
db.com (letdltve: 2024.01.05).

9 Vulnerability and Exploit Database. Elérhetd: https://www.rapid7.com/db (letdltve: 2024.01.05.).

%0 0day.today - Biggest Exploits Database and Oday market. Elérhetd: https://en.Oday.today/faq (letdltve: 2024.01.06.).
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eljarasrend egyiittes, eredményes hasznalata esetén a tamadé létrehozza a rosszindulatd

szoftvert. Ezt kovetden 1ép a tamadas a kovetkezd fazisaba.®t

2.3.3. Szallitas (delivery)

Annak ellenére, hogy az informaciobiztonsag iranti tudatossag novekszik, tovabbra is az egyik
leginkabb hatékony mddszer marad a vallalati e-mail cimeken Keresztiil egy rosszindulati
szoftverekkel megfert6zni egy szervezet informatikai rendszerét. Egy exploit e-mailen torténd
szallitisanak cimzettjének azonositisara kedvezd alkalmazas a Hunter’’. A szolgaltatast
alkalmazva kilistazhatjuk az interneten a célszervezethez tartoz6, keresdmotorok altal indexelt
e-cimeket. Tovabba — amennyiben a szervezeti e-mail cimet hasznaltdk mas weboldalon (pl.:
forum, vendégkonyv stb.) — informaciot kaphatunk a felhasznalé szokasairél, érdeklédési
korérél is, amely szintén felhasznalhat6 informéciova valik egy tdmadas soran. Létezik olyan
webes alkalmazas (pl.: haveibeenpwned®®) is, amely az azonositott e-mail cimet lekérdezve
visszajelzést szolgaltat arra vonatkozoan, hogy az kordbban barmely adatvédelmi incidens
soran érintett volt-e. Pozitivitas esetén, az informacid birtokaban a darkweben®* térténd keresés
tovabbi informéciokhoz, a biztonsag szempontjabol kritikus megallapitasokhoz is vezethet.>® A
felhasznalonevek azonositasa szintén potencidlis veszélyforrasnak mindsiil, hiszen az
alkalmazottak alapvetd web és kozOsségi médian folytatott tevékenysége is feltdrhato ¢és
felhasznalhats. Erre kivalo OSINT eszkdéz a NameCHK®® vagy a ThatsThem®. Nem
elhanyagolhatd az altalanosnak tekinthetd megallapitds, hogy az informatikai berendezések
tobbsége sajnos az alapértelmezett konfiguracios beallitasokkal vannak iizembe helyezve, igy

az alapértelmezett fiokok a hozzajuk tartoz6 standard jelszavakkal konnyii hozzaférést

5l Yamin et al p. 7.

52 Hunter (Email Hunter). Elérhetd: https://hunter.io (letdltve: 2024.01.07.).

%3 Have I Been Pwned. Elérhetd: https://haveibeenpwned.com (letdltve: 2024.01.07.).

5 A darkweb az internet egy rejtett része, amely specialis bongészékon keresztiil érhetd el és nem keriil indexelésre a
hagyomanyos keresOmotorok altal. Ez a titkositott, anonim koérnyezet mind torvényes, mind tdrvénytelen
tevékenységeknek.

% Yamin et al p. 9.

% Namechk|Username, Domain, and Trademark Search|Username Registration. Elérhet: https://namechk.com
(letoltve: 2024.01.07.).

5" Find People for Free|Get Their Contact Info|ThatsThem. Elérhetd: https://thatsthem.com/ (letdltve: 2024.01.07.).
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biztositanak a rendszerekhez. Ehhez tbb nyiltan elérhetd adatbézis (pl.: Default Password DB,

Default-password,>® Default Password Lookup®) 4ll rendelkezésre.

A felsorolt példakbol lathatjuk, hogy a széllitas szakaszaban alkalmazhaté OSINT tevékenységek
legfoképpen sajat tevékenységiink digitalis ldbnyomait, vagy gondatlansagunk kovetkezményeit
hasznaljak ki, amely kockazatok csak a biztonsagtudatossag szemléletének alkalmazasaval

redukalhatok.®!

2.3.4. Kihasznalas (exploitation)

A rosszindulati szoftverek ellen példaul a szignatiran és a viselkedés felismerésén alapulo
virusvédelmi megoldasokkal védekezhetiink.®? Elobbi egy folyamatos szkenneléssel keresi a
rosszindulati szoftver jellemzOit a vizsgalat ald vett rendszeren. Ezek a szignatirak nyilt
adatbazisokbdl is lekérdezhetéek, de nemcsak a védelmi, hanem tamadoi célokat is képesek
szolgalni. A tdmadok eldszeretettel alkalmazzak ezeket szolgaltatasokat (pl.: Virustotal,®® Hybrid
Analysis,% Ether®®) annak érdekében, hogy teszteljék az altaluk irt rosszindulati szoftverek
aktiv védelem alatti pozitivitasat. A tesztelési eredmények alapjan ugy modifikaljak a
rosszindulata szoftvert, hogy az észrevétlen maradjon olyan kornyezetekben is, ahol

virusvédelem talalhato.5®

2.3.5. Telepités (installation)

A mar lefejlesztett rosszindulatd program futtatasat a tdmadoé szandékanak megfeleléen kell
végrehajtani. Taldn az ebben a fazisban értelmezett OSINT megoldasok allnak a legtavolabb a
klasszikus megkozelitéstol. A telepités fazisanak valés ideji megvalésitasban nem, hanem

leginkdbb az eldzetes felkésziilési szakaszban taldlunk nyilt forrdst informacioszerzési

%8 Default Passwords|CIRT.net. Elérhetd: https://cirt.net/passwords (letdltve: 2024.01.07.).

% Default Passwords List. Elérhet: https://default-password.info (letéltve: 2024.01.07.).

89Default Password Lookup. Elérheté: https://www.fortypoundhead.com/tools_dpw.asp (letdltve: 2024.01.07.).

81 Yamin et al. p. 10.

62 Mi a virusvédelem? — Biztonsagosinternet.hu Elérhetd: https://www.hiztonsagosinternet.hu/hu/tippek/60 (letdltve:
2024.01.08).

83 Virustotal. Elérhetd: https://www.virustotal.com/ (Letdltve:2024.01.08.).

64 Hibrid Analysis. Elérhetd: https://www.hybrid-analysis.com/ (letdltve: 2024.01.08.).

8 Ether. Elérhetd: https://ether.gtisc.gatech.edu/web_unpack/ (letdltve: 2024.01.08.).

8 Yamin et al. p. 11.
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vonatkozast. Léteznek olyan tényezok (informaciok), amelyeket a célrendszeri kornyezet szolgaltat
¢s befolyasolhatjak a telepités sikerességét. A tamadoknak ezekre az informaciora sziikségiik van

a tAmadas szofisztikalasahoz.

Ennek a legkdonnyebben megvaldsithatd és legkevésbé kockazatosabb megoldasa a
célkornyezettel azonos virtualis kornyezet l1étrehozasa (emulalas), amely soran a sebezhetdség
szimulalhaté és az exploit tesztelhetd. Ez a lehet6ség biztositja a kiilonb6z6 hardveres (pl.: asztali
szamitdgép, szerver, mobil, IoT) eszkdzok és szoftveres (pl.: operacids rendszer) megoldasok
emulalasat, igy a célzott rendszerrel kozel azonos kornyezetben tesztelhetd az elvart mikodés.
Ilyen szolgaltatasok (pl.: VNware,®’ Virtual Box,®® ) koziil tobb elérhetd ingyenes vagy térités
ellenében. A manapsag oly népszerii okostelefonok is eredményes tdmadasi célnak szamitanak.
I0S esetében korlatozottak az emulicios lehetéségek, de az Android alaptiak koziil szamos
harmadik félt6] szarmazé megoldas (pl.: Genymotion,®® Bluestacks,’® Andyroid’) all
rendelkezésre. A virtudlis kornyezetben mar rendelkezésre dllnak azok a befolydsold tényezdk,

amelyek biztositjak a timadasok célkornyezetre torténd szofisztikalasat.”

2.3.6. Futtatas és vezérlés (command & control)

A sikeres telepiilés utan megkezdddik a fert6zott eszkoz tamado altali — kivant mértékli — vezérlése.
Ehhez leggyakrabban olyan kommunikaciés csatornakat hoznak létre, amelyek igyekeznek
joindulatunak tiinni és az észlelési kiiszobszint alatti mértékben folytatni a kommunikaciot.
Ezzel 6sszefliggésben is elérhetdek OSINT forrasok, hiszen 1éteznek olyan anonimitast megérzo
forumok, amelyek tajékoztatast adnak veszélyeztetett rendszerekrdl. Ilyen informaciokat vagy
értesitéseket a kiberbiztonsagi kutatok és kiberbiinozok egyarant megosztanak, hiszen ezzel
képesek népszeriisiteni hirneviiket és szakman beliili elismertségiiket. Az ilyen informaciobazis
jol hasznosulhat a kiberbiztonsag miiveldinek munkajaban, hiszen az altaluk kezelt rendszereket is

érinthetik. De ugyanakkor rosszindulati céllal megkdzelitve veszélyes eszkozt biztosit a

67 VNwareWorkstation 17  Player.  Elérhetd:  https://www.vmware.com/nordics/products/workstation-
player/workstation-player-evaluation.html (Utdls6 letdltés:2024.01.14).

8 VirtualBox. Elérhetd: https://www.virtualbox.org/ (letdltve: 2024.01.15).

8 Genymotion Android Emulator. Elérhetd: https://www.genymotion.com (letéltve: 2024.01.09.).

0 BlueStacks by now.gg. Elérhetd: https://www.bluestacks.com/ (letdltve: 2024.01.09.).

"L AndY your desktop mobile. Elérheté: https://www.andyroid.net/ (letdltve: 2024.01.09.).

2Yamin et al. p. 12.
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kiberbiinozok részére is. Fontos megemliteni, hogy egy mar kompromitalédott rendszer
tovabbi kiberbiincselekmények elkévetésére is felhasznalhaté. Ilyen weboldal a Zone-H™,
amely a kibertdmadasokat, kiilondsen a weboldalak elleni tAmadasokat dokumentélja.’* Fontos
megjegyezni, hogy ezek az informaciok Kifejezetten érzékenyek lehetnek, hiszen az oldal a
hackerek ,,dicséségfalaként” is szolgal, amely helyzet etikai és jogi kérdéseket egyarant felvet.”
Tovéabba ide sorolhaté OSINT eszkozok példaul a Blackweb,”® Malware patrol”’, amelyek a

rosszindulatu szoftverek terjedésérél szolgaltatnak ismereteket.’®

2.3.7. Célok elérése (actions on objectives)

Az eddig bemutatott szakaszok sikeres teljesitését kovetden jutunk el a befejezd szakaszhoz,
azonban ebben a fazisban kozvetlen és arté szandékia OSINT tevékenység nehezen
azonosithato. Ami viszont ide kothetd, az az incidensek észlelésével kapcsolatban megjelend
szervezetek kozti incidens, avagy fenyegetés hirszerzés (threat intelligence). Egy észlelt tamadas
esetén az incidensre vonatkozo informéciokat megoszthatjdk a szervezetek egymassal, igy mas
szervezetek fel tudnak késziilni az adott tipust, vagy hasonld incidensre. Az ilyen jellegli
kommunikécio fontossagat igazolja, hogy az Eurdpai Unids Halozat- és Informaciobiztonsagi
Ugynokség (ENISA) a CSIRT (Computer Security and Incident Response Team) csoportok nem
alapvetd, de megel6z0 szolgaltatasaik kozé sorolja a biztonsdggal kapcsolatos informaciok
terjesztését is.” Az ilyen informacidknak van nyilt forrasa elérhetdsége is, mint példaul a Trellix®,
vagy a valos megfigyelések feldolgozasan alapulé MITRE ATT&CK.8! A felsorolt adatbazisokban
olyan informdacidk is megjelenhetnek, amellyel szemben — bizonyos szervezetek vonatkozasaban —
védelmi intézkedések még nem sziilettek, igy azok a kibertimaddk szdmara eredményesek

lehetnek.

73 Zone-h unrestricted information. Elérhetd: https://www.zone-h.org/ (letdltve: 2024.01.09.).

" Megjegyzés: az oldal hasznélatakor érdemes Ovatosnak lenni mert az informaciok felhasznalasa bizonyos
koriilmények kozott kockazatos.

S Yaminetal. p. 12.

76 GitHub — maravento/blackweb. Elérhetd: https://github.com/maravento/blackweb (letdltve: 2024.01.09.).

" Malware Patrol. Elérheté: https://www.malwarepatrol.net/ (letdltve: 2024.01.09.).

8 Yaminetal. p. 13.

. Részletes leiras a CSIRT csoportok létrehozasarol. ENISA. Elérheté:
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-hungarian/@ @download/fullReport

8 Trellix. Elérhetd: https://www.trellix.com/about/newsroom/stories/research/ (letdltve: 2024.01.14.)

81 Mitre Att&ck. Elérhetd: https://attack.mitre.org/ (letdltve: 2024.01.14.)
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Az id6 kritikus tényezo a kiberincidensek kezelésében, igy akinél fennall a sebezhetdség és
huzamosabb id6n beliil nem intézkedik annak kezelésére, azzal szemben jo eséllyel alkalmazni

fogjak az ilyen adatbazisbol szarmazo ismereteket.
2.4. Védelmi megoldasok OSINT-ellen

Nyilvanvalo, hogy az online jelenlét noveli a szervezet hirnevét, ¢s kozvetleniil befolyasolja
annak sikerét. Jelentds hatadssal van markaismertségre, az Tlgyfélszerzésre, a szervezet
hirnévmenedzsmentjének, valamint az iigyfélbizalom kiépitésének egy fontos eszkoze.
Ugyanakkor a nagy mértékii online jelenlét estén a biztonsagi incidensek és az adatszivargasok
kapcsan kockazatokkal kell szamolnunk. Ezek az események negativan befolyasolhatjak a

szervezet hirnevét.

Az eddigiekben érintettiik az OSINT eszk6zok hatékonysagat és képességeit, de 1éteznek olyan
védelmi célu megkozelitések €s ajanlott intézkedések, amelyek csokkentik a digitalis 1abnyom
méretét &s hozzdjarulnak az online megjelenés egy biztonsagtudatosabb forméjanak
létrehozasahoz. Ehhez ajanlatos egy digitalis labnyom®? stratégiat bevezetni, amellyel

Osszefliggésben meghozhatok azok az intézkedések, amelyek hozzajarulnak a szervezeti célokhoz.

Amennyiben az OSINT tevékenységek elleni digitalis labnyom csokkentése a cél, a legfontosabb
cél az online jelenlét adatminimalizalasa. Az elv: csak a sziikséges adatok kozzététele, amely
nélkiilozi a személyes adatok megosztasat. Segithet egy olyan adatvédelmi szabalyzat
bevezetése, amely figyelemmel van az OSINT elleni védelmi szempontokra, ugyan ezen a
terlileten jarulhat hozza az OSINT technikékra és adatvédelmi kockazatokra vonatkozé oktatas

is.

A maganélet védelmét erdsit6 technologiak (Privacy Enhancing Technologies — PET és az Anti-
Fingerprinting Privacy Enhancing Technologies — AFPET) szintén hozzajarulhatnak az online
térben jelentkezd kockazatok csokkentéséhez, igy hozzdjarulva a szervezetek biztonsagos

adatkezeléshez.

8 A digitalis 1abnyom az egyének és szervezetek 4ltal az online vildggal vald interakcid sordn hatrahagyott adatok
egyedi gyljteménye.
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2.5. A kibertéri nyilt forrasa informacioszerzés SWOT elemzése

Az OSINT tevékenység megfogalmazasa par rovid sorban megtortént, de a gyakorlat dbrazoléasa a
szakirodalmakban helyenként ellentmondd. Konfliktus jelenik meg az alkalmazott keretrendszer
hatarainak kitlizése soran a nyilvanossagra, a torvényességre, a kiilonb6z6 jogrendszerek altal

eltérden védett személyiségi jogok védelmére vonatkozolag.

A polgari agazatban megjelend iizleti, valamint a katonai és rendvédelmi céli OSINT
tevékenységek pontos mezsgyéinek megfogalmazasa elmosddottként jellemezheté, valamint az
alkalmazott definiciok és eszkdzrendszerek tekintetében sem pontosan strukturalt.®® Ezeket a
problémakat nemzetbiztonsagi megkozelitéssel, gyakorlati példakkal szemlélteti és elemzi
tanulmanyaban Solti (2019)%4, mig Csizner (2019)®° ennek a jogi, az idSbeliségi, a biztonsagi és

szakértelmi hidnyossagok nehézségeit szemlélteti.

Az OSINT alkalmazés soran felmeriild szamos nehézség ¢és hatraltatd tényezd, az ismert elonydk
tiikkrében megadja a lehetdséget arra, hogy azokat egyiittesen megjelenitve €s elemezve egy atfogo

ismertetést kapjunk.

Vadasz (2018)%, Dobék (2019)%, valamint Qusef és Alkilani (2021)% altal készitett tanulmanyok
tobb helyen emlitik az OSINT eldnyeit és hatranyait, igy ezeket az informéciokat feldolgozva,
tovabba a ChatGPT 4.0 4ltal legeneralt informaciokkal®® kiegészitve képesek vagyunk egy SWOT

analizis® 1étrehozaséara, amely praktikusan abrazolja az OSINT stratégia szempontli elemzését.

8 Vadasz (2018). p. 66.

8 Solti (2019). p.11.

8 Csizner (2019).

8 Vadasz (2018). p. 67.

8 Dobék (2019). p. 4-8.

8 Abdallah Qusef & Hamzeh Alkilani (2022). The effect of ISO/IEC 27001 standard over open-source intelligence.
PeerJ Comput Sci. https://doi.org/10.7717%2Fpeerj-cs.810

8 OpenAl ChatGPT 4.0 lekérdezés. 2023.12.17. forras: https://chat.openai.com/share/e28593b3-4295-4d39-9181-
5e05e374827f

% SWOT mozaiksz6: Strengths, Weaknesses, Opportunities, Threats.
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3. dbra: a kibertéri nyilt forrasu informacioszerzées SWOT analizise. Forras: a szerzo szerkesztése.

A KIBERTERI NYILT FORRASU INFORMACIOSZERZES
SWOT ANALIZISE
Erosségek (Strengths) Gyengeségek (Weaknesses)

2 | * Hozzaferhet6ség * Informaciok megbizhatosaga
S | * Koltséghatékonysag » Adatdomping
‘%‘ » Adatgazdagsag * Elemzési képességek
o | ® [d6hatékonysag « Etikai és jogi kérdések
= | * Rejtve maradas * Védett adatok
A | « Biirokracia-mentesség * Transzparencia-sziikséglet

Lehetéségek (Opportunities) Fenyegetések (Threats)
'R | * Technoldgiai fejlédés * Adatvédelmi és egyéb jogi
2. | + Szélesebb korii alkalmazhatosag | szabalyozasok
'@ |« Kozosségi halozatok és big data | » Dezinformacio és manipulacio
'@ | folyamatos adatszallitasa » Etikai aggalyok
§ * Informacioszivargas értékelése |« [llegalis felhasznalas

Erdsségek.

Ide sorolhat6 a nyilvanosan elérhet6 adatok konnyi elérése, hozzaférhetésége. A tobbi hirszerzési
formaval ellentétben az OSINT koltséghatékonynak mondhato, hiszen kevés koltséggel jar a
nyilt, ingyenes forrasokbol szarmazo6 adatok megszerzése. Forrasat tekintve adatgazdag, hiszen a

nyilt forrasok széles korli informacidkat kindlnak kiilonb6z6 témakban.

A tobbi hirszerzési formaval ellentétben az OSINT alapvetden egy gyors informacioszerzést tesz
lehetévé. A kibertéri informaciogytijtés esetében ez kiilonosen jellemz6, hiszen a szamos
specifikus OSINT eszkoz noveli a hatékonysagot, igy rovidebb idd alatt képes a cél elérésére. A
megfeleld technikaval és modszertanokkal tokéletesen alcazhato, igy alkalmazasa rejtve marad.
Hirszerzési formaként kezelve alkalmazasa mentesiil a biirokraciatol, mert engedélyeztetése nem

sziikséges.
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Gyengeségek.

Informaciék megbizhatésaga ennek szamit, hiszen nehéz differencialni a valid informacidkat és
a dezinformacids célbol készitett tartalmakat. A hatalmas informaciomennyiség (adatdéomping) —
a rendelkezésre allo forrasok tekintetében — feldolgozasa kihivast jelenthet. Elemzési képességek:
az adatok elemzéséhez human szakértelem és eszkozok sziikségesen, ezek hidnya problémat
jelenthet, igy gyengitheti a tevékenység folytonossagat. Etikai és jogi kérdések meriilhetnek fel
az adatgytijtés sordn, hiszen a vizsgalt adatok maganéleti jogokat sérthetnek. Fontos megemliteni,
hogy a biztonsagtudatos személyek esetében nem hatékony, igy adatvédelemi gyakorlatok
alkalmazasa gyengiti az OSINT hatékonysagat. Ahhoz, hogy egy hirszerzési tevékenység OSINT-
mindsitését megorizze, a teljes tevékenységet atdleld transzparencia sziikségeltetik. Ismerni kell
ateljes folyamatot és a modszertant, hiszen a forrasok mellett az informaciot értelmez6 modszernek
is ,,nyilt”-nak kell lennie. Példaul nem szerepelhet benne olyan rész-tevékenység, amely nem

nyilvanos forrasokat gyjt fel.
Lehetoségek.

Az 1) technolégidk tovabb javithatjdk az adatgylijtés hatékonysagat és pontossagat, igy a
technolégiai fejlodés bizonyosan a tevékenység tamogatdja lesz a jovoben. A digitalis
transzformacionak koszonhetden az OSINT egyre inkabb alkalmazhatova valik szélesebb korben,
hiszen Kiterjedhet az tizleti intelligenciara, a biztonsagi elemzésre, a hirszerzésre és egyéb
teriiletekre is. A kozosségi halézatok altal generalt adatfolyam és a big data jelensége tovabbra
is szallitja a nagy adatmennyiséget, amely egy allandosult, aktualitast biztositd, 0j informacio-
forrasként jelenik meg az OSINT tevékenységekhez. Az OSINT alkalmas védelmi céla
intézkedések tamogatasahoz, hiszen az informacio-szivargas egy olyan értékelhetd jelenség,

amely feltarja az informatikai infrastruktirak hianyossagait és hibait.
Veszélyek.

Az adatvédelmi szabalyozasok és az OSINT modszereinek gyakorlati alkalmazasa okozta
érintkezések tovabbra is konfliktusosok. A hamis informacidk kezelése megnehezitheti a valos
adatok azonositasat, igy a dezinformacié és manipulacio jelentdsen veszélyeztetik az OSINT

adatforrasainak hitelességét. A modszerrel és eljarasokkal kapcsolatban etikai és jogi aggalyok
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(pl.: a maganélet megsértése) meriilhetnek fel az OSINT folyamatokban. A technoldgia — nyiltsaga
okan — rosszindulatu szandékkal szabadon alkalmazhat6 és a felhasznalasdhoz jelentés forrasok

biztosithatok, igy annak illegalis felhasznalasa kockazatként jelenik meg.
2.6. A mesterséges intelligencia megjelenése az OSINT-ben

Azt az informaciot, hogy az OSINT torténetiségében mikor 1épett be mesterséges intelligencia,
konnyen szemléltethetjiik el Joao Rafael Gongalves Evangelista és munkatarsai 2021-ben végzett
kutatasdnak megallapitasaival, amely sordn az OSINT szakirodalmi bazisat részletes elemzésnek

vetették ala.

Csak a kozeli OSINT mult témait bemutatva, 2012 és 2014 kozott a kozosségi halozatok és
kozosségi médiak elemzési tevékenysége jelent meg domindnsan a szévegbanyaszat és a

szentimentelemzés technikéival egyiittesen. %

2014 és 2016 kozott az OSINT f6 vizsgalati fokusza mar a big data technologia és az
informaciobiztonsag teriiletére koncentralodott, hiszen ekkoriban mar gépi tanulassal és
NLPmegoldasokkal igyekeztek a Kkiberincidensek és social engineering elleni védelmet

kisegiteni.%

2016-tol 2019-ig az OSINT a kiberbiztonsag teriiletén jeleskedett, és leginkabb a darkwebbel
kapcsolatos keresési informaciokra, a foldrajzi helymeghatarozasra, a Kkiberfenyegetések

felderitésére helyezték a gépi tanulasi eréforrasokat.”

A kutatas megallapitasai kozott volt az is, hogy a vett minta alapjan az OSINT tanulmanyok 24%
mesterséges intelligenciaval is foglalkozott, valamint azt, hogy ezek koziil a tanulmanyok 41%-

a kiberbiztonsag teriiletét dolgozta fel.*

Ezek alapjan lathatjuk, hogy a dolgozat altal vizsgalt
OSINT és Al témakorok a kiberbiztonsagban a legnépszeriibben kutatott teriiletnek

szamitanak.

%1 Jodo Rafael Gongalves Evangelista, Renato José Sassi, Marcio Romero & Domingos Napolitano (2021). Systematic
Literature Review to Investigate the Application of Open Source Intelligence (OSINT) with Artificial Intelligence.
Journal of Applied Security Research, 16. https://doi.org/10.1080/19361610.2020.1761737 p. 358.

92 Jodo Rafael et al. (2021). p. 358.

9 Jodo Rafael et al. (2021). p. 358.

% Jodo Rafael et al. (2021). p. 362.
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3. ANAGY NYELVI MODELL (LLM)

3.1. Mesterséges intelligencia (M1)

A mesterséges intelligencia (MI), vagy angolul artificial intelligence (Al) manapsag egy
kifejezetten népszeri teriilet, de a fogalom nem ujkeletii, hiszen jelentOs torténetisége van. Talan
hihetetlennek tiinik, de az elsé6 MI eredményt 1943-ra jegyzi a tudomany. Ekkor tortént, hogy
Warren McCulloch és Walter Pitts az agyi neuronokrol sz616 alapszintti fiziologiai ismereteikhez
tarsitottak a matematikai elemzés modszertanat, igy megalkotva a legels6 neuronmodellt, amely
nélkiil ma nem beszélhetnénk korszerti MI megoldéasokrol. A kovetkezd években sorra jelentek
meg olyan kutatdsok és szabalyok (pl.: Hebb-tanulas 1949-ben), vagy miiszaki megoldasok (pl.:
Marvin Misky és Deadn Edmonds Snarc elnevezésii neuralis szamitogépe 1951-ben) amelyek
ezekre az ismeretekre alapoztak. Azonban talan a legteljesebb elképzelés Alan Turing-hoz
kothet6, akinek 1950-ben megjelent megfogalmazasai (pl.: Turing-teszt, a gépi tanulas,
megerdsitett tanulas) manapsag is gyakran emlitett kifejezésnek szamitanak a MI

terminolégiaban.®®

A mesterséges intelligencia kialakuldsaban tett torténelmi utazast bizonyara szamos érdekes
esemény tenné szinessé, de terjedelmi korlatok okan ennek bemutatdsatol ez a dolgozat eltekint.
Azonban mivel a nagy nyelvi modellek MI megoldasoknak mindsiilnek, igy a bemutatast nem
nélkiilozhetjiik. Az emlitett szines torténetiségnek kdszonhetéen tobb MI definiciot alkottak az
idok soran, de a technoldgia rohamos fejlédése okan elébb-utobb elavultta valtak, igy nincs egy

egységesen elfogadott koziiliik.

Az MI definicios kisérletei harom perspektivabol alkothatnak maradandé gondolatot, ezek a
filozofiai, a technologiai és a jogi, melyek koziil a technologiai megkdzelitések nem tekinthetéek
konzisztensnek, hiszen a gyorsvonatként szaguldo innovativ technologiat meghatarozni miiszaki
paraméterekkel maradéktalanul és idétalloan megfogalmazni lehetetlen kiildetés. Azonban a
filozofiai megkozelitések permanensnek bizonyultak, és manapsag népszertinek is mondhatok.

Erre példa John. R. Searle 30 éves definicioja, aki az Ml magyarazatat a kognitiv allapot elérése

9 Mesterséges Intelligencia Elektronikus Almanach. Elérheto:

http://project.mit.bme.hu/mi_almanach/books/aima/ch01s03 (letdltve: 2024.01.21.)
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mentén kétfelé, erés és gyenge MI-re osztotta.®® Ez a megkozelités azonban szamomra nem
kelléen részletes, hiszen a jelenleg gyakorlatban megjelend megoldasok differencialdsat
véleményem szerint magatol értetédébben kellene végezni. Meggydz6désem, hogy a jogi
deklaraci6 adhatja meg azt a pontossagot, egyértelmiiséget, interdiszciplinaritast és
idotallésagot amelyre jelenleg a sziikség kivankozik. A kovetkezékben ezen Kkisérletekbol

példalozunk.
Az amerikai jog a kdvetkezd kisérletet teszi (magyar nyelvre forditva):

., A "mesterséges intelligencia™ kifejezés olyan gépi alapui rendszert jelent, amely egy adott, ember
dltal meghatdrozott célrendszerre vonatkozoan képes valos vagy virtualis kornyezetet befolydsolo
elorejelzéseket, ajanlasokat vagy dontéseket hozni. A mesterséges intelligencia rendszerek gépi és

emberi alapu bemeneteket hasznalnak a kovetkezokhoz:

1. érzékelik a valos és virtualis kornyezeteket;
2. azilyen észleléseket automatizalt modon torténd elemzéssel modellekké absztrahdljak; és
3. a modell kovetkeztetések felhasznaldasaval informacios vagy cselekvési lehetoségeket

fogalmaznak meg.” 9’

A hazankban érvényes eurdpai jogalkotas akarata napjainkban 6lt alakot a témaban. Talan az eddig
legteljesebb kezdeményezés az Eurépai Parlament és a Tandcs Rendelete a mesterséges
intelligenciara vonatkozo harmonizalt szabalyok (a mesterséges intelligenciarol szolo
jogszabaly) megallapitasardl €s egyes unids jogalkotdsi aktusok modositasarol szolo rendelete. A

Rendelet a kdvetkezOképpen hatarozza meg az MI-t:

,, A mesterséges intelligencia rendszer (Ml-rendszer) olyan szoftver, amelyet a felsorolt technikak
és megkozelitések koziil egy vagy tobb alkalmazadsaval fejlesztettek, és amely az ember altal

meghatarozott célkitiizések adott csoportja tekintetében olyan kimeneteket (példaul tartalmat,

% John R. Searle (1980). Minds, brains, and programs. Behavioral and Brain Sciences. 1980;3(3):417-424.
https://doi.org/10.1017/S0140525X00005756 417.p.
915 U.S. Code § 9401 — Definitions (3)
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elorejelzéseket, ajanlasokat vagy dontéseket) képes generdlni, amelyek befolydasoljik azt a

kérnyezetet, amellyel kélcsonhatdasba lépnek.®
A technikak:

a. Gépi tanulasi megkozelitések, ideértve a feliigyelt, a feliigyelet nélkiili és a megerdsito
tanulast, a modszerek széles skalajanak, tobbek kézétt a mélytanulasnak az
alkalmazasaval;

b. Logikai és tuddsalapti megkozelitések, beleértve a tudas megjelenitését, az induktiv
(logikai) programozast, a tudasbazisokat, a kévetkeztetomotorokat, a(z) (szimbolikus)
érvelest és a szakertoi rendszereket;

C. Statisztikai megkozelitések, Bayes-féle becslés, keresési és optimalizaldsi modszerek.

Anélkiil, hogy a két definicio kozott sarkalatos elemzdi parhuzamot vonnank, észlelhetjiik, hogy
szamos jellemzdében azonos a két jogalkotoi akarat, hiszen az emberi cél, a kornyezettel valé
kolcsonhatas és a gépiesség egyarant alkalmazott megfogalmazasok mindkét esetben. A
tovabbiakban ebben a jelenségben vezetjiik at az olvasot a vizsgalt téma masodik eleméig, vagyis

a nagy nyelvi modellekig.
3.2. A gépi tanulas médszerei (ML)

Az el6z6 fejezetben lathattuk, hogy a bemutatott M1 definicio a gépi tanulast (machine learning
— ML) tovabbi alkategdriakra bontva emliti, amelyek a feliigyelt (supervised learning — SL ), a
feliigyelet nélkiili (unsupervised learning — UL), valamint a mélytanulas (deep learning — DL).
Arthur Samuel szerint gépi tanulas a szamitastechnika azon részteriilete, amely anélkiil képes
tanulni, hogy programoznank azt.'®° Ezek az algoritmusok statikus programutasitisokat kovetve
a jelentds adattomegekbdl (bemeneti minta) képesek modellt épiteni (tanulni) és eldrejelzéseket

késziteni. A gépi tanulds szorosan kapcsolodik a szamitégépes statisztikakhoz, valamint

% Az eurdpai parlament és a tanacs rendelete a mesterséges intelligenciara vonatkozé harmonizélt szabalyok (a
mesterséges intelligenciarol szolo jogszabaly) megallapitasardl és egyes unios jogalkotasi aktusok modositasarol. 3.
cikk. 1. Elérhet6: https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52021PC0206

% Az eurdpai parlament és a tandcs rendelete a mesterséges intelligenciara vonatkozé harmonizalt szabalyok (a
mesterséges intelligenciardl sz616 jogszabaly) megallapitasardl és egyes unids jogalkotasi aktusok mddositasarol.

100 Andres Munoz (2012). Machine Learning and Optimization. Elérheto:
https://www.cims.nyu.edu/~munoz/files/ml_optimization.pdf
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értelmezésében néha osszemosdodik az adatbanyaszattal. Az adatelemzés teriiletén alkalmazott
gépi tanulasi modszerek pedig olyan modellek és algoritmusok, amelyek képesek eldrejelzéseket

produkalni, ezt nevezik prediktiv analitikanak.'*!

A gépi tanulas esetében két elterjedt alkalmazasi modszerrdl beszélhetiink, amelyek a mar emlitett
feliigyelt és a feliigyelet nélkiili tanulas. A megjelenés tekintetében ezek koziil elobbi a
jelentésebb (koriilbeliil 70%), mig utébbi 10-20% aranyban jelenik meg, ugyanakkor meg kell
emliteni a félig feliigyelt és a megerdésitett tanuldsi modozatokat, amelyek ritkdbban alkalmazott

modszerek. 102

A feliigyelt tanulas soran cimkézett példak segitségével képzik ki a modellt gy, hogy a kimenet
elére definialt. Ebben az esetben az algoritmus ugy tanul, hogy két készletet (bemenet és kimenet)
Osszeveti és megalkotja a modellt annak érdekében, hogy a cimkézetlen adatok tekintetében is
hatékony legyen. Ehhez leginkabb olyan modszereket alkalmaz, mint példaul a regresszi,'%® a
predikci6,'%* a gradient boosting.1% A feliigyelt tanulést leginkabb olyan célokra hasznaljak, ahol

a multbéli adatok feldolgozasaval valosziniisithetdek bizonyos jovobeli események. 1%

A feliigyelet nélkiili tanulast azonban leginkabb akkor alkalmazzak, amikor a
struktiralatlannak tiiné adattomegbdl kell kitaldlnia az algoritmusnak, hogy milyen mintak
talalhatok benne. Cimkézett adatok nélkiil a cél az adatokban talalhat6 egyfajta szabalyossag
vagy struktiura megallapitiasa. Példaként emlitve ez a modszer kivaloan miikodik pénziigyi
tranzakcids adatokon, hiszen hasonl6 jellemzOkkel rendelkezd tligyfelek csoportjai azonosithatok,

amelyek igy felhasznalhatok tovabbi szervezeti célok (pl.: marketing tevékenység) érdekében. Az

101 pariwat Ongsulee (2017). Artificial intelligence, Machine learning and Deep learning, 15th International
Conference on ICT and Knowledge Engineering (ICT&KE), Bangkok, Thailand.
https://doi.org/10.1109/ICTKE.2017.8259629

102 pariwat (2017).

103 A regresszio egy statisztikai modszer, amelyet arra haszndlnak, hogy megvizsgaljidk a valtozok kozotti
kapcsolatokat.

104 A predikcio, vagy eldrejelzés egy olyan folyamat vagy technika, amelynek célja kimenetek, eredmények vagy
adatok jovobeli allapotanak meghatarozasa korabbi adatok vagy ismert informaciok alapjan.

105 A gradiens erésités egy gépi tanulasi technika, amely a dontési fak sorozatat hasznalja el6rejelzések készitésére és
a prediktiv teljesitmény javitasara.

106 pariwat (2017).
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alkalmazott modszerek az onszervezodé térképek'®’, a legkozelebbi szomszéd analizis,**® K-

109 110111

kozép klaszterezés > és a szingularis felbontas.

A félig feliigyelt tanulast (semi-supervised learning — SSL) tobbnyire ugyanazon
tevékenységekre alkalmazzak, mint a feliigyelt tanulast, azonban a modellképzéshez cimkézett
adatokat csak kis mértékben, mig a cimkézetlen adatokbol nagy mennyiségben hasznalnak fel.
Ez a modszer annyiban tér el a feliigyelt tanuléstol, hogy gazdasagosabba valhat a kifejlesztése

abban az esetben, ha az adatok cimkézése jelentds koltségekkel jar. 112

o

A megeroésitett tanulas (reinforcement learning — RL) egy szintén 6nallo kategoria, amely
megoldas leginkabb a robotikaban és a jatékokban (pl.: sakk) hasznosul. Ebben az esetben az
algoritmus probalgatassal fedezi fel azt, hogy melyik miivelet eredményei adjak a legnagyobb
jutalmat, vagyis a megerdsitést. A modszernek harom Gsszetevdje van: az agens (a dontéshozo), a
kornyezet (amivel az 4gens kapcsolatba 1éphet), és az akcidk (amit az 4gens megtehet). A cél
ebben a tekintetben az, hogy az agens olyan dontéseket hozzon, amelyek maximalizaljak a varhat6

jutalmat.t3

A mélytanulas (deep learning) vagy mas néven mély gépi tanulds, egy olyan specialis gépi
tanulas, amely egynél tobb mesterséges neuralis halézatot és hozza kapcsolodoan gépi tanulési
algoritmusokat tartalmaz. A mesterséges neuronokrol korabban (4.1. fejezet) mar esett sz0,
alapjaiban nem Uj technoldgia, am a jelenkor szamitisi kapacitas-lehetdségeivel és egyéb
algoritmikakkal tarsitva az egyik legdinamikusabban fejlédé teriilet. A mélytanulds sordn a
legegyszeriibb esetben két neuroncsoport lehetséges, melybdl az egyik a bemeneti jelet kapja, a

masik pedig kimeneti jelent kiild, &m egy mély haloban a bemenet és kimenet kdzott szdmos réteg

107 Az 6nszervez6dd térkép (SOM), mas néven Kohonen-térkép, egyfajta mesterséges neurélis haldzati technika,
amelyet nagydimenzids adatok alacsonyabb dimenzidkban torténd feltérképezésére és megjelenitésére hasznalnak.
Forras: https://houses-apartments.com/hu/design/parametric-and-computational-design/what-is-a-self-organizing-
map/.

108 A legkdzelebbi szomszéd analizis a térbeli rendezettség vizsgalatdnak gyakorta alkalmazott matematikai statisztikai
eszkoze. Forras: https://hu.wikipedia.org/wiki/Legk%C3%B6zelebbi_szomsz%C3%A9d_anal%C3%ADzis

109 A K-kozép klaszterezés egy feliigyelet nélkiili tanulas algoritmus, amely erejének és egyszerliségének kdszonhetéen
a legszélesebb korben hasznalt megoldas.

110 A szingularis érték felbontas (SVD, Singular Value Decomposition) egy matematikai modszer, amelyet elsésorban
linedris algebra teriiletén hasznalnak.

111 pariwat (2017).

112 pariwat (2017).

113 pariwat (2017).

35


https://houses-apartments.com/hu/design/parametric-and-computational-design/what-is-a-self-organizing-map/
https://houses-apartments.com/hu/design/parametric-and-computational-design/what-is-a-self-organizing-map/
https://hu.wikipedia.org/wiki/Legk%C3%B6zelebbi_szomsz%C3%A9d_anal%C3%ADzis

neuron talalhat6, amelyek valéjaban nem neuronokbdl allnak, de a felépitést konnyebb
megérteniink, ha igy gondolunk ra. A mélytanulds tulajdonképpen az adatok

i6janak'* megtanuldsan alapul. Ezt a folyamatot ugy képzelhetiink el, hogy ha a
bemenet egy kép, annak szdmos jellemzoje reprezentalhato, akar pixelenkénti intenzitds vektorai
alapjan, vagy absztraktabb modon alakzatok vagy régidok halmazaként. Az emlitett algoritmusok,
amelyek lehetnek feliigyeltek és nem feliigyeltek ezeket a reprezentacidkat igyekeznek megtanulni.
Az ilyen architekturakat eldszeretettel alkalmazzak olyan teriileteken, mint a szamitogépes latas,

beszédfelismerés, hangfelismerés, biometrikus azonositas és a természetes nyelvfeldolgozas.'*®

3.3. Természetes nyelvfeldolgozas (NLP)

A soron kovetkezd témateriiletek bemutatdsa el6tt illedelmes érinteni a mesterséges intelligencia
egyik azon 4gat, amely nélkiil manapsag nem lennének nagy nyelvi modellek. A nyelvészetnek két
aga van, a szamitogépes nyelvészet és az elméleti nyelvészet. A szamitogépes nyelvészet olyan
algoritmusok kifejlesztésével foglalkozik, amelyek a természetes nyelvet alkalmazzak

bemenetként. 16

A természetes nyelvfeldolgozas (NLP) egy tudomanyos és technoldgiai alapu kutatasi teriilet,
amely az emberi nyelvek reprezentaciojanak ¢s automatikus elemzésének szamitasi technikait
foglalja magaban. Az emberi nyelvek szovegszerli elemzése, annak mély megértése még a gépek
szamara sem egyszer(, hiszen abban szamos olyan nehezit6 tényez6 meriil fel, mint példaul a nagy
mennyiségben megjelenés, az dsszetettség, a tobbértelmiiség. Az automatizalt NLP célja, hogy egy
adott id6korlaton beliil a nyelvi szovegek béséges mennyiségében rejlé nagy tudastartalmat,
bolcsességet hatékonyan és nagy pontossaggal felfedezze. Egy erre alkalmas program
kifejlesztése eléggé problematikus, de az internet hatalmas mennyiségii er6forrasként hasznéalhato

az NLP rendszerek alkotasara, alkalmazasara. 1’

Az NLP-ek alkalmazasi teriiletei tObbnyire az alabbiak:

114 Az az eljaras, amely sordn a nyers adatokat olyan formatumba alakitjuk at, amelyet a mély neuralis halézatok
hatékonyan tudnak feldolgozni.

115 pariwat (2017).

116 K.R. Chowdhary (2020). Fundamentals of Artificial Intelligence. Springer India 1st ed. ISBN: 81-322-3972-5.
https://doi.org/10.1007/978-81-322-3972-7. p. 603-640.

117 K.R. Chowdhary (2020).
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e automatikus nyelvi forditas,

e informacio keresés (IR, vagyis information retrieval),

e informacio kinyerése (IE, vagyis information extraction),

e kérdések és valaszolas (QA, vagyis question and anwering),
e nagy méretl szovegek indexelése, keresése,

e szovegek automatikus 6sszefoglalasa,

e szovegek klasszifikacioja,

e szdveggeneralas/dialoguselemzés. 118

Az NLP legegyszeriibb megkozelitései a szintaktikai és a szemantikai elemzés modszertana. A
szintaktikai elemzést a nyelvtan segitségével végzik el, meghatirozzdk a vizsgalt mondat
szerkezetet, valamint az igék alanyat és targyat. Ha a szerkezet meghatarozasa megfeleld, akkor
tovabbi operator-operandus kapcsolatok meghatarozasaval érkeziink el a szintaktikai elemzés

kimeneteléhez. 1°

A szemantikai elemzés célja azonban annak a meghatarozasa, mit jelent és mit tartalmaz az
adott mondat, tallépve a szavak 6nallo értelmezésének szintjén. Leginkabb arra torekszik, hogy
megértse a kifejezések és a mondatok mogotti kontextusbeli kapcsolatokat és a rejtett
informaciokat. A szemantikai elemzés a kérdd és felszolitd mondatok esetében koriilményesebb,
ugyanakkor az olyan feladatokban, mint a gépi forditas, az Osszefoglalo készités, a

kérdésmegvélaszolo rendszerek és az érzelmek elemzése kulesfontossagin megkozelités.'2

A felsoroltokon kiviil még emlithetnénk szamos elemzési megkozelitést (pl.: pragmatikaikai,

diskurzus, szovegkohézids stb.), de a terjedelmi korlatok okan ezektdl eltekintiink.
3.4. A nagy nyelvi modellek felépitése, miikodése és képességei

Az NLP torténeti fejlodése szines, hiszen ativel a statisztikai nyelvi modellezésen, a neuralis nyelvi
modellezésen, majd az el6re tanitott nyelvi modelleken (Pretrained Language Model, a

tovabbiakban: PLM), és elér a manapsag nagy népszeriiségnek drvenddé nagy nyelvi modellekig

118 K.R. Chowdhary (2020).
119 K.R. Chowdhary (2020).
120 K.R. Chowdhary (2020).
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(Large Language Model, a tovabbiakban: LLM). A hagyomanyos nyelvi modellek (LM) eleinte
csak feladatspecifikaciora fejlesztett feliigyelt rendszerek voltak, addig az éket kovetd PLM
modelleket mar dnfeliigyelt'?? kornyezetben, nagy szdvegkorpuszokon!?? tanitjak.!® A nagyobb
PLM-ek mar tobb paramétert'®* tartalmaztak, mint elddjeik, és természetesen a képzésiikhoz
sziikséges adatallomany is jelentdsen megndtt. Ennek készonhetéen a modellek teljesitménye
tovabb novekedett és egy 1j elnevezéssel mar nagy nyelvi modellekként hivatkozunk rajuk,'?®
hiszen ezek mar valoban képesek a koherens kommunikaciora és e mellett tobbféle feladatra

alkalmazhatok. 128

A nagy nyelvi modellek olyan mélytanulasi algoritmusok, amelyek nagy mennyiségii paramétert és
képzési adatot hasznalnak a szovegek megértéséhez és elorejelzéséhez. A generativ mesterséges
intelligencia-alapu modell az egyszerii szoveggenerdlason kiviil szamos természetes nyelvi

feldolgozasi feladatot képes elvégezni, beleértve a tartalom dtdolgozasat és forditdsat is.*?’

Tipusait osztalyok szerint csoportosithatjuk:

e Encoder (kédold): tobbnyire csak nyelv megértésére alkalmasak, és olyan funkciokat
latnak el, mint az osztalyozas vagy a szentimentelemzés. Ilyen architektira példaul a BERT
(Bidirecitonal Encoder Representations from Transformers).

e Decoder (dekddold): rendkiviil eredményesek tartalom generaldsaban (pl.: torténetiras).

Ilyen architektira a GPT-3 (Generative Pre-trained Transformer).

121 Az dnfeliigyelt tanulas soran a modell olyan feladatokat kap, amelyek a meglévé adatokbol generalhatok.

122 A "korpusz" a nyelvészetben és a szdveges adatokkal dolgozé teriileteken egy nagy, strukturlt szdveggyiijteményt
jelent, amelyet tudomanyos kutatasokhoz, nyelvi modellek betanitasahoz vagy egyéb nyelvvel kapcsolatos
feladatokhoz hasznalnak.

123 Jacob Devlin, Ming-Wei Chang, Kenton Lee & Kristina Toutanova (2018). Bert: Pre-training of deep bidirectional
transformers for language understanding. DOI: https://doi.org/10.48550/arXiv.1810.04805

124 A paraméterek a modellben 1év6 sulyokat jelentik, amelyek a tanulasi folyamat soran allitddnak be annak érdekében,
hogy a bemeneti szoveg alapjan pontos kimenet generalodjon.

125 C, Raffel, N. Shazeer, A. Roberts, K. Lee, S. Narang, M. Matena, Y. Zhou, W. Li, and P. J. Liu (2020). Exploring
the limits of transfer learning with a unified text-to-text transformer. The Journal of Machine Learning Research, vol.
21, no. 1, p. 5485-5551.

1%6BJaise Agiiera y Arcas (2022). Do large language models understand us. Daedalus. vol. 151, no. 2, p. 183-197.
https://doi.org/10.1162/daed_a_01909.

127 Michael McDonough (2024.01.11.). Large Language Model. Elérhetd: https://www.britannica.com/topic/large-
language-model (letoltve: 2024.01.31.)
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e Encoder-decoder (kodolo-dekodolo): az ilyen architektira tipusok egyarant egyesitik
mindkét tipus Osszetevdit és kivaldak olyan feladatokban, mint a forditds és az

osszefoglals. Ilyen architektira példaul a TS (Text-to-Text Transformer).2®

Az utdbbi években LLM megjelenések jelentésen emelked6 tendenciat mutatnak, amelyeknek oka
a rendkiviili szamitasi kapacitasok rendelkezésre allasa, a nagyméretii képzési adatok
elérhetésége, de vitathatatlan, hogy ebben a technologiaban az igazi attorést a transzformatorok

alkalmazasa hozta el.'?®

3.4.1. A transzformator architektira

A transzformatorok a jelenkori LLM-ek a mély tanulési architekturdk egyik onallo osztalyat
képviselik, amelyeket transzformatorhaldzatoknak is neveznek. A transzformatormodell egy
neuralis halo, amely a kontextust és jelentést tanul meg azaltal, hogy koveti a kapcsolatokat
a szekvencialis adatokban. A transzformatorok tobb rétegbdl (transzformatorblokkbol) allnak,
amelyeknek  vannak  onfigyelé  (self-attantion), elérecsatolé  (feed-foward) és
normalizalo(normalizaton) rétegei. Ezek a rétegek egyiitt dolgoznak annak érdekében, hogy
megértsék a bemenetet és elére megjosoljak a varhaté kimenetet.'®0 A architektira miikodését
el6szor a Google szakemberei mutattdk be az ,, Attention Is All you Need” cimili tanulmanyukban
2017-ben. Az ekkor publikalt 0j megkdozelités azonnal felhivta magara a figyelmet, hiszen a
kiilonbozo forditasi teszteken csucspontszamokat ért el annak ellenére, hogy a képzési iddigénye
és a koltsége toredéke volt a korabbi tipusoknak.'®! A stanfordi egyetem kutatocsoportja 2021-€s
publikacioban mar alapmodellnek nevezte a transzformatorokat, mert véleményiik szerint

paradigmavaltast hajtanak végre az Al kozegben. '3

128 Targe Language Models. Elérheté: https://www.nvidia.com/en-us/glossary/large-language-models/ (letdltve:
2024.02.07.).

129 A. Chernyavskiy, D. Ilvovsky, and P. Nakov (2021): Transformers:“the end of history” for natural language
processing?” in Machine Learning and Knowledge Discovery in Databases. Research Track: European Conference,
ECML PKDD 2021, Bilbao, Spain, September 13-17,7021, Proceedings, Part 111 21. Springer, p. 677-693.

130 Targe Language Models. Elérhetd: https://www.nvidia.com/en-us/glossary/large-language-models/ (letdltve:
2024.02.07.).

131 Ashish Vaswani, Noam Shazeer, Niki Parmar, Jakob Uszkoreit, Llion Jones, Aidan N. Gomez, Lukasz Kaiser, Illia
Polosukhin (2017). Attention Is All You Need. https://doi.org/10.48550/arXiv.1706.03762.

132 Rishi Bommasani és mtsai (2021): On the Opportunities and Risks of Foundation Models. Center for Research on
Foundation Models, Stanford Institute for Human-Centered Artificial Intelligence, Stanford University. Elérhetd:
https://arxiv.org/pdf/2108.07258.pdf.
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A transzformator technologia hatékonysagat két innovativ megoldasnak koszonheti, amelyek a
pozicionalis kodolas és az 6nmegfigyelés. E16bbi egy korszerii megoldas a szekvencialis (Szavak
sorrendjében torténd) betaplalas helyett, amely sordan a szekvencian beliili el6fordulast
hasznalja bemenetként. Az onfigyelés a bemeneti adatok feldolgozasakor azokat a bemenet tobbi
részével Osszefiiggésben fontossaguk alapjan stlyozza, amely igy megadja a lehetOséget arra,
hogy ezekre oOsszpontositson a modell és nem kell a teljes bemenetre maximalis figyelmet
forditania. A két modszer egylittes hasznalata lehetdvé teszi az oOsszefiiggések hatékony

analizalasat.1®®

3.4.2. Fejlesztési és iizemeltetési sziikségletek

A nagy nyelvi modelleket legtobbszor nagy méretii korpuszokon, feliigyelet nélkiili tanulassal
képzik ki. A modell képzési elv teljesen azonos a mélytanulassal kapcsolatban leirtakkal, a
cimkézetlen adattomegben igyekszik mintdkat felfedezni. A széleskorli képzési folyamatnak
koszonhetd, hogy az LLM modellt nem sziikséges konkrét feladatra képezni, hanem az
alapjaiban képes tobb, eltéré tipusu felhasznalast kiszolgalni. Annak ellenére, hogy ezek
képességek elismerésre méltoak, esetenként azért hibaznak is a modellek. Azonban a fejlesztok és
vallalatok eltokéltek az irant, hogy a modelleket ,,megszeliditsék”™ és teljes mértékben a kivantak
szerint miikédjenek. Ennek érdekében tovabbi olyan eszkdzoket és modszereket fejlesztenek, mint

a prompt-tuning®, a fine-tuning'®* és az adapterek'*¢ 13"

Az LLM fejlesztés és tlizemeltetés jelentés eréforrasokat igényel, amelyek koziil a
legsziikségesebbek:

e jelentds tokebevonas;

133 Large Language Models. Elérheté: https://www.nvidia.com/en-us/glossary/large-language-models/ (letdltve:
2024.02.07.).

134 Virginia Adams, Zenodia Charpy and Yi Dong (2022.07.12.). Adapting P-Tuning to Solve Non-English
Downstream Tasks. Elérheté: www.developer.nvidia.com/blog/adapting-p-tuning-to-solve-non-english-downstream-
tasks/ (letoltve: 2024.02.07.).

135 A fine-tuning (finomhangolés) soran a modell egy adott feladatspecifikus adatkészleten torténd tovabbi tréningjét
végzik el, hogy a modell jobban teljesitsen bizonyos konkrét feladatokban.

136 Az adapterek alkalmazéasa a modell eredeti architekturajaba kis, tréningezhetd rétegek beépitését jelenti. Ezek az
adapterrétegek lehet6vé teszik a modell finomhangoléasat specifikus feladatokra anélkiil, hogy a modell teljes
architektrajat Gjra kellene tréningezni.

137 Large Language Models. Elérheté: https://www.nvidia.com/en-us/glossary/large-language-models/ (letdltve:
2024.02.07.).
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e nagy adatkészletek;
e miiszaki szakértelem;

® nagyszabasu szamitasi képességre képes informatikai infrastruktara.

A tékebevonas mértékének durva becsléséhez segitségiil johet néhany szakirodalmi informacio.
2020-ban az Open Al kutatotudosai kozzétettek egy tanulmanyt a GPT-3 nevii modell
részletezésérdl.1®® A publikalt adatok alapjan 12 millié dollarra becsiilték a képzési koltségeket. '3
A sziikséges informatikai infrastruktura becsléséhez koltségpéldazat lehet az MT-NLG-rdl
(Megatron-Turing Natural Language Generation) szold informaciok elemzése. Ezek szerint a
modell képzése egy Selene szuperszamitogépen? tortént, és minden modellreplika betanitasa 560
db DGX A100 GPU-t 6lelt fel, amelyeknek darabontként a piaci ara tébb, mint 200 ezer dollar.
Fontos tudni, hogy amennyiben a jelentds szamitasi feltételek adottak, egy LLM betanitasa akkor
is heteket vagy honapokat vehet igénybe. A YalM 100B betanitasi idéigénye 65 napba telt egy
800 db A100 GPU felhasznalasaval és DeepSpeed (a tanitast segitd keretrendszer) segitségével. A
nagy mennyiségii szamitasi miiveletek irrealisan hosszu betanitasi id6t eredményezhetnek, igy a
tanitas soran kiilon figyelmet kell forditani az algoritmusok, a szoftverek és a hardverek egyiittes

optimalizalasara is.}*!

3.4.3. Képzési adatkészletek altalanos tipusai

Az eléz6 fejezetben emlitést tettlink az LLM létrehozasanak sziikségleteirdl. A modellek
képzéséhez tovabbi fundamentum a hatalmas adatkészlet. Ebben a fejezetben roviden kertil

bemutatasra, hogy milyen tipust és forrasu adatokbol tanithato hatékonyan a nagy nyelvi modell.

18 Tom B. Brown és munkatarsai. (2020). Language Models are Few-Shot Learners. DOI:
https://doi.org/10.48550/arXiv.2005.14165.

139 Kyle Wiggers (2020.07.01.). OpenAI’s massive GPT-3 model is impressive, but size isn’t everything. Elérhetd:
https://venturebeat.com/ai/ai-machine-learning-openai-gpt-3-size-isnt-everything (letéltve: 2024.02.08).

140 Harangi Laszlé (2020.08.17.): Egy honap alatt Osszeszerelte az NVIDIA a vilag hetedik leggyorsabb
szuperszamitogépét.  Elérheté:  https://www.pcwplus.hu/pcwpro/egy-honap-alatt-osszeszerelte-az-nvidia-a-vilag-
hetedik-leggyorsabb-szuperszamitogepet-283131.html (letdltve: 2024.02.12.).

141 paresh Kharya and Ali Alvi (2021.10.11). Using DeepSpeed and Megatron to Train Megatron-Turing NLG 530B,
the World’s Largest and Most Powerful Generative Language Model. Elérheto:
https://developer.nvidia.com/blog/using-deepspeed-and-megatron-to-train-megatron-turing-nlg-530b-the-worlds-
largest-and-most-powerful-generative-language-model/ (letdltve: 2024.02.12.).
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Az alapvet0 forrasok:

1. Nyilvanos adatkészletek. Kiilonféle forrasbol szdrmazo, szabadon hozzaférhetd
adathalmaz, amely szdmos szoveges informaciot tartalmaz. Ezeket legtobbszor
tudomanyos intézmények vagy kormanyzati szervek osztjdk meg nyilvanosan (pl.:
weboldalak, konyvek, cikkek). Elonyiik a sokféleségiikben és méretiikben rejlik.

2. Domain-specifikus adatkészletek. Szintén nyilvanos adatkészletek, amelyeket egy adott
terliletre vagy iparagra szabtak. Fontos szerepet jatszanak az LLM-ek adott témakorben
elérhetd teljesitményének javitasaban, hiszen ugy lettek Osszedllitva, hogy tartalmazzak az
egyedi nyelvi mintakat és a szakmai terminologiat. [lyen adatkészletekkel javithat6 az
LLM pontossaga olyan egyedi témakban, mint példaul a jog, az orvostudomany, vagy a
pénziigy.

3. Felhasznalok altal generalt tartalmak. Ez a tartalomkor a kozosségi médidkban
megjelent bejegyzésekbol, forumbeszélgetésekbol, termékismertetokbdl,
blogbejegyzésekbdl szarmazo, valtozatos nyelvi stilust és kifejezést tartalmazd szoveget
jelent. Hatalmas mennyiségével biztositja az LLM-ek szamara a folyamatosan frissiilé
adatkészletet, biztositva a naprakész informdcidkat és nyelvi formatumokat.

4. Licenszelt adatkorpuszok. Megbizhaté forrasbél szarmazé, strukturalt
adatgylijtemény, amelynek hasznalatdit jogi megallapodds szabalyozza. Leginkdbb
kiadoktol €és adatszolgaltatoktol szerezhetdek be, szovegeket, képeket, hangfelvételeket
tartalmaznak. LLM képzés szempontjabol értékesek és minéségiek, és a szerzdi jogok
tekintetében garantaljak a jogbiztonsagot. Ugyanakkor felhasznalasuk koltséges és
korlatozott. Ilyenek angol nyelven a Corpus of Contemporary American English (COCA),
vagy a British National Corpus (BNC), magyarul a Magyar Nemzeti Szovegtar (MNSZ),
vagy digitalis konyvtarak és egyéb konyvtari adatbazisok.

5. Kodtarak. Programozasi forraskodok, az ehhez fiiz6d6 dokumentumok és egyéb
megjegyzések széles kore, amelyek leginkdbb olyan feliileten elérhetdk el, mint példaul a

GitHub'*?, GitLab'*® és Bitbucket!**. A kodtarak elemzésével az LLM-ek megtanuljak a

142 GitHub. Elérhetd: https:/github.com/ (letdltve: 2024.03.02.).
143 GitLab. Elérheté: https:/gitlab.com/ (letdltve: 2024.03.02.).
144 Bithucket. Elérhetd: https://bitbucket.org/ (letdltve: 2024.03.02.).
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programozassal kapcsolatos szévegezés megértését és generalasat, igy jartassagot
szerezve a szoftverfejlesztés terén.

6. Szintetikus adatkészlet. Egy technikai megoldassal 1étrehozott adathalmaz. Mesterséges
adatokat hoznak létre olyan esetekben, amikor a természetes adatok szlikosek,
érzékenyek, vagy elérésiik koltséges. Létrehozasukhoz olyan algoritmusokat alkalmaznak,
amelyek a valos adatok jellemzdivel rendelkezé adatot allitanak elé. Elonyiikk van
adatvédelem, méretezhetoség és soksziniiség tekintetében, azonban nem mindig

valésaghiick, a generalé algoritmusok fejlesztése és finomhangolasa idéigényes.**

A manapsag elérhetd6 LLM-ek képzési adatkészletei altalaban minden fentebb felsorolt csoportbol
tartalmaznak legalabb egy tipusu forrast. Azonban az adatkészlettel tovabbi teend6k vannak,
hogy az tanitasra alkalmassa valjon. Aszerint, hogy milyen célu felhasznalasra tervezték a modellt,
annak alapjan tervezik és szervezik ossze a képzési adatkészletet is. Altalanossagban elmondhato,
de a zavarosabb adatkészleteket esetében sziikségszerli, hogy a képzési adatokat felkészitésnek
vetik ala: atalakitjak, osztialyozzak, tisztitjak, deduplikiljak, pontozzak és priorizaljak,
elvetik az alacsony mindségii adatkészletet. A folyamat eldkészitésének részeként a modell
miikodési céljat tekintve kivalasztjdk a legcélszerlibb és/vagy a legmindségibb adatkészletet €s
ennek megfelelden stlyozzék azt a képzési folyamatban igy, hogy az adatkészlet valtozatossaga

azért megmaradjon.

3.4.4. Nyilt adatkészletek gviijtési eszkozei

Az el6zd fejezetben bemutatott képzési adatkészletek koziil a nyiltan elérhetd informacios
adatkészletek elonydsek abbol a szempontbol, hogy ezek az informaciok (legfoképpen szovegek,
képek és strukturalt adatok) helyezik idoben adekvatta az LLM interakciokat. Azonban ezeket a
hatalmas méretli adathalmazokat — a modellképzés elott — feltérképezni és megszerezni
sziikséges. Manapsdg ehhez tobb automatizalt eszkoz elérhetd, a webes szolgaltatdsok

informacioinak sszegyiijtésére kivald eszkoz példaul a Scrapy*®. Fontos tovabba megemliteni a

145prominent Data Collection Methods and Tools for LLMs. Elérheté: https://www.turing.com/resources/data-
collection-methods-and-tools-for-lims (letdltve: 2024.02.14.).

146 Scrapy. An open source an collaborative framework for extracting the data you need from websites. Elérheto:
https://scrapy.org/ (letoltve: 2024.02.15.).

43


https://www.turing.com/resources/data-collection-methods-and-tools-for-llms
https://www.turing.com/resources/data-collection-methods-and-tools-for-llms
https://scrapy.org/

Common Crawl**' nyilt forrast archivumat, ami egy nonprofit szervezet altal fenntartott ingyenes,
hatalmas mennyiségli adattar. A Common Crawl honaprol honapra végig pasztazza az internetet,
¢és létrehoz nagy strukturalt adathalmazt, amely weboldalak millidrdjait tartalmazza. A kutatés
soran megallapitasra keriilt, hogy ez az adatkészlet tobb nagy nyelvi modell betanitasanak

fundamentuma.

3.4.5. A prompt engineering

Az LLM-ek esetében a természetes nyelv funkcional alapvetd interfészként, és annak
alkalmazasaval torténik meg az alapvet6 kezelés. A prompt maga a modellnek tett utasitas, és
annak kiilonb6zé mindségi és mennyiségi alkalmazasa eltéré kimeneteleket eredményez. A
technologiaban rejlé lehetéségek maximalis potencialjanak kihasznalasara alakult ki a ,,prompt

engineering”, amely tulajdonképpen a hatékony utasitas-kiadas modszertanat jelenti.
A megfelel6 utasitdsnak megvannak az alapvetd sziikséges paraméterei:

1. Egyértelmiiség: ajanlatos vilagosan kiadni az utasitast és keriilni a bonyolult, szakzsargont
hasznald megfogalmazésokat.

2. Konkrétsag: a rovid karakterszdmu bevitel helyett inkdbb ,hossza ivii”, tartalmukban
konkretizalt szovegezés ajanlott, amelyben lehetdség szerint teljeskoriien, kontextusban

testet Gltve jelenjen meg a kivant allaspont.

A prompt engineering nevével ellentétben nem nevezheté mérnoki tevékenységnek, de
bizonyos, hogy az erre vonatkozé tudas ismerete elengedhetetlen eleme az LLM hatékony
hasznalatanak. A tevékenység tAmogatasara hasznalhaté weboldal a PromptHub!®®, ahol jelentds

mennyiségben érhetdek el eldregyartott promptok a kivant célokhoz.49

147 Common Crawl. Common Crawl maintains a free, open repository of web crawl data that can be used by anyone.
Elérhet6: https://www.commoncrawl.org/ (letltve: 2024.02.15.).

148 Prompthub. Elérhetd: https://www.prompthub.us.

149 |sabelle Nguyen (2023.06.15.). The Beginner's Guide to LLM Prompting. Elérhetd:
https://haystack.deepset.ai/blog/beginners-guide-to-lim-prompting (letéltve: 2024.02.15.).
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3.4.6. A tokenizacid

A tokenizalas a bemeneti és kimeneti szovegek felosztasa kisebb egységekre, amelyeket igy az
LLM képes hatékonyabban feldolgozni. A tokenek lehetnek szavak, szotoredékek, szamok,
onallé karakterek, szimboélumok vagy irasjelek. Ez egy praktikus folyamata a szovegszer
adatok kezeléséhez, hiszen csokkenti a szamitasi eréforras-sziikségletet €s a memoriafelhasznalast.
Tobbféle tokenizacio 1étezik, az LLaMA tokenizerje a mondatok darabjait dolgozza fel, mig
az OpenAl GPT-4 modellje példaul a ,,.Byte-Pair Encoding (BPE) mddszert alkalmazza. Utobbi
a leggyakrabban el6forduld karakter vagy byte parokat egyetlen tokenbe vonja Ossze.
Altaldnossagban alkalmazhaté az a megallapitas, hogy egy token koriilbeliil 4 karakternyi
szovegnek felel meg az angol nyelv esetében.'® A 4. szamu 4bran lathatunk egy vizuélis

szemléltetést a GPT-3.5 és a GPT-4 tokenizalasara.

4. abra: a GPT-3.5 és a GPT-4 tokenizalasanak szemléltetése.
Forras: https://platform.openai.com/tokenizer.

Tokens Characters

57 252

Many words map to one token, but some don't: indivisible.

Unicode characters like emojis may be split into many tokens containing

the underlying bytes: @9€€€€

Sequences of characters commonly found next to each other may be grouped
together: 1234567890

3.4.7. Képességek és a f6bb alkalmazasi teriiletek

Az LLM kifejezetten jo képességekkel rendelkezik az érvelésben, a tervezésben, a
dontéshozatalban, a kontextuson beliili értelmezésben és a zero shot'®1-ok kezelésében. A zero
shot miiveletek eredményeinek kiilonlegessége, hogy az LLM modelleket nem kifejezetten erre a

tipust feladatra fejlesztették, de mégis emberi szintii eredményeket produkalnak. A technologia

150 Michael Humor (2023.09.10.). Understanding “tokens” and tokenization in large language models. Elérheté:
https://blog.devgenius.io/understanding-tokens-and-tokenization-in-large-language-models-1058cd24b944 (let6ltve:
2024.02.15.).

151 A zero-shot azt jelenti, hogy a modell olyan feladatok elvégzésére is képes, amelyekre nem latott kifejezetten
példakat a tanulas soran.
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még korai életszakaszban jar, de Oridsi potencidlt rejt a jovore nézve, hiszen ahogy nének a
modellek méreteikben, egyre jobbak képességeikben is. A szdvegalapt (text-based) tartalmak

tekintetében az alabbiak a legfobb alkalmazasi modok:

Generativ funkcio (pl.: torténetiras, marketing tartalom gyartas).
Osszefoglalas (pl.: jogi fogalmazasok, értekezletek jegyzokonyveinek osszefoglalasa).
Forditas (pl.: természetes nyelvek kozott, text to codel®?).

Klasszifikacio (pl.: toxicity classification!®, szentiment analizis).

o > w0 e

Chatbot (pl.: kérdések és valaszok, virtualis asszisztens). 1>
A legfobb alkalmazasi teriiletek az aldbbiak:

o Egészségiigy: orvoskutatok LLM-t képeznek ki az egészségligyi tankonyvekbdl, kutatasi
dokumentumokbol és a betegek elektronikus nyilvantartasi adataibol.

e Ugyfélkezelés: chatbotokban valé alkalmazas kivalo és kielégité ligyfélélményt produkal.

e Szoftverfejlesztés: az LLM-ek alkalmazasa remekiil hasznosul a szoftverfejlesztési
folyamatokban.

e Marketing szolgaltatasok: a vasarloi visszajelzések feldolgozasa, majd kiértékelése és ez

alapjan a tartalomképzés (generalas) remekiil hasznosul a tartalomgyartasban. 1>

3.4.8. A multimodal képességek megijelenése

Visszacsatolva a gépi tanulas soran kifejtettekre, meg kell emliteniink, hogy attol, hogy az LLM-
ek alapértelmezetten egy adatmédban miikodnek (szoveg), nem csak ez az egy adatbeviteli
lehet6ség 1étezik. Hasonloan bemenetek lehetnek a tovabbi adatmodok, mint példaul a képi
(objektumfelismerés, képosztalyozas), vagy a hang (beszédfelismerés) is. Manapsag az LLM-ek

fejléddése olyan gyors iitemben zajlik, hogy mar nem példa nélkiili a nagy nyelvi modellekbe — a

152 Bz a képességlehetdvé teszi a modell szaméra, hogy emberi nyelven megfogalmazott utasitasokat vagy leirasokat

programozasi kodda alakitsanak at. A felhasznalok leirhatjak a kivant miiveletet vagy problémat természetes nyelven,
¢és a modell képes generalni a megfelelé programozasi kodot a megoldashoz.

153 A toxikussag szerinti osztalyozas arra iranyul, hogy a modell felismerje és osztalyozza a szovegek karos, sértd vagy
egyébként toxikus tartalmat. Ez a folyamat magaban foglalja a szovegek elemzését és a potencialisan toxikus elemek,
példaul gytiloletbeszéd, zaklatas, elditéletek vagy egyéb karos nyelvhasznalat azonositasat.

1% Targe Language Models. Elérheté: https://www.nvidia.com/en-us/glossary/large-language-models/ (letdltve:
2024.02.07.)

155 |_arge Language Models.
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szOvegtipus mellett — tovabbi adatmoddozatok reprezentaldsi képességének a beépitése. Az igy
létrejott rendszereket mar nagy multimodalis*>® modellnek (Large Multimodal Model — LMM)
nevezi a terminoldgia, hiszen nem csak szoveges bemenetet tudnak reprezentalni és kimenetet
generalni, hanem képeket, hangokat és videdkat is. Fontos megemliteni, hogy nem minden

multimodalis rendszer LMM, csak azok, amelyek nyelvi modellkomponenssel rendelkeznek.'®’

A multimodalis jelzd az alabbiak koziil egyet vagy tobbet jelent:

1. A bemeneti és kimeneti méd kiilonb6z6 (pl.: szoveg-kép, kép-szoveg).
2. A bemenet multimodalis (pl.: szoveget és képet egyarant tud reprezentélni).

3. A kimenet multimodalis (pl.: szoveget és képet egyarant tud generalni). 1%

A LMM az utdbbi évek fejlesztésének eredménye, ugymond a legijabb generacioja. Tovabbi
lehet6séget nyujt abban a tekintetben, hogy az osszefiiggések megértése mar eltéré adattipusok
kozott is l1étrejohet, valamint a kiilonb6zd adattipusok egylittes generaldsdnak lehetdsége is 10
perspektivakat nyithat meg. Ezek a lehet6ségek mar egy sokoldalubb alkalmazast eredményeznek,
amelybd] egy magasabb szintii kreativitds szarmaztathaté. >° A dolgozat kizarolag az LLM-

ekre fokuszal.
3.5. Nagy nyelvi modellek napjainkban

2022 novemberében a ChatGPT megjelenése és a vele jard népszeriiség felforgatta a vilagot.
Képességeivel megdobbentette a tarsadalom egyszerli tagjait, hatasa elérte a szoftverfejlesztd
vallalatokat iS. Szamos szervezet gondolta ujra innovacios politikajat és dinamikusabban fordult
az Al fejlesztések iranyaba. Ezzel az id0szakkal egyidejiileg és ezt kovetden mar szamos 0j LLM
bemutatasa tortént meg. A megjelent modellek egy része technoldgiai nagyvallalatok tulajdona és
elofizetés sziikséges hozzaférésiikhoz, masik része nyilt forraskédu (open-source), igy barki

szabadon hasznalhatja. A 5. abran lathatjuk az LLM-ek megjelenésének idévonalat, ahol a vonal

156 A s70 jelentése és fogalma: olyan kommunikacios forma vagy eszkdzrendszer, amely tobbféle érzékszervi csatornat
hasznal. Forras: www.nonprofitmedia.hu.

(letoltve: 2024. 02.18.).

157 Chip Huyen (2023.10.10). Multimodality and Large Multimodal Models (LMMs). Elérheto:
https://huyenchip.com/2023/10/10/multimodal.html#part 1 understanding_multimodal (let6ltve: 2024. 02.18.).

158 Chip Huyen (2023).

159 Chip Huyen (2023).
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feletti modellek nyilt forraskoduaak, mig az alsok szolgaltatok altal biztositott nagy nyelvi modellek.
Utobbi  csoportot gyakran nevezik ,hostolt” vagy ,hostolhato” modelleknek, hiszen
iizemeltetésiiket a szolgaltatd végzi és elérésiik altalaban webes feliileten, vagy API-n keresztiil
torténik. A vilagokékkel jelolt rendszerek elére tanitott modellek, mig a sotétkékek tovabbi

finomhangolason is atesett, igynevezett ,,instruction-tuned”*®® modellek.

5. abra: az utobbi években megjelent nagy nyelvi modellek idérendben.
Forrds: Humza Naveed et al. a comprehensive overview of large language models.
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Lathatjuk, hogy az utobbi években a kiilonbozé modellek megjelenésének gyakorisaga, valamint a
nyilt forrasu megoldasok mennyisége egyarant novekszik. A kovetkezd alfejezetekben roviden és

a teljesség igénye nélkiil példalézunk az utobbi iddszakban bemutatott nagy nyelvi modellekbdl.

160 Az "instruction-tuning" egy késébbi fazis a modell fejlesztésében, amely specialis finomhangolast jelent, ahol a
modellt arra képezik, hogy hatékonyan vélaszoljon felhasznaldi utasitasokra vagy direktivakra. Ez kiilondsen fontos
azokban az esetekben, amikor a modellt olyan feladatokra hasznaljak, ahol az utasitasok értelmezése és azoknak
megfeleld valaszok generalasa kulcsfontossagu.
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Kitériink azok fejlesztdire, méreteikre™ ¢€s elérhetdségiikre, valamint a veliik kapcsolatos

specifikumokra.

3.5.1. Hostolt nagy nyelvi modellek

Név: GPT-4. Fejleszt6: OpenAl. Méret: nem ismert. Elérhetéség: API hozzaférés.

Jelenleg az Open Al legfrissebb multimodalis modellje és népszeriisége okan érintjiik.'®2
Bemutatasa 2023. marcius 14-én tortént meg. A GPT-4 (Generative Pre-train Transformer)
transzformator architekturan alapul és képes bemenetként reprezentalni szdveget és képeket
egyarant. Kivald teljesitményt nyudjt szamos feladatban, beleértve a szakmai orvosi és jogész
vizsgakat is. Mérete nem ismert, de korabbi modellcsaladjanak legnagyobb verzidja, a 2020-ban
bemutatott GPT-3 175 B paraméterrel rendelkezett.'®®> A GPT-3 megjelenésekor a legnagyobb
paraméterrel rendelkezé LLM volt és képességei magas értékeléseket értek el, kiillondsen kivalo
volt a ,,few-shot”1%* feladatokban, amely soran a prompt néhany megadott példat adnak meg, majd
ez alapjan Kell tartalmat generalni a modellnek. A GPT-4 korabbi verzidival ellentétben mar képes
mar kortilbeliil 50 oldalnyi szoveges formatumot is reprezentalni. Jelenleg az API-n keresztiili

hozzaférése ChatGPT Plus el6fizetéssel elérheté. 6
Név: PaLM 2. Fejleszto: Google. Méret: 540 B. Elérhetdség: API hozzaférés.

A PaLM (Pathways Language Model) szintér transzformator architektara, de nem egy
hagyomanyos jellegi LLM kezdeményezés eredménye. A Google Pathways!®® kutatisi
kezdeményezésén alapul, amelynek célja egy olyan Al megoldas létrehozasa, amely nem csak

kizar6lag egy, hanem tobb, eltéré tipusu felhasznalasra képes, valamint gyorsan tanulja meg uj

161 A modellek méreteinél az angol terminoldgia 4ltal alkalmazott ,,B”, vagyis billion. jelzést alkalmazzuk. 1 B = 1
milliard paramétert jeldl.

162 GPT-4. Elérhetd: https://openai.com/research/gpt-4 (letdltve: 2024.02.12.).

183 Nagesh Singh Chauhan (2022.05.04.). OpenAl GPT-3: Understanding the Architecture. Elérhetd:
https://www.theaidream.com/post/openai-gpt-3-understanding-the-architecture (letoltve: 2024.02.12.).

184 A, few-shot-learning” modszert az LLM-ek modellek tanitdsénal alkalmazzak. Segitségével megtanitjdk a
modelleket olyan feladatok hatékony megoldasara, amikor csak néhany példa alapjan kell/lehet megoldani a feladatot.
165 Suleman Kazi & Adel Elmahdy (2023.10.17). Top Large Language Models (LLMs): GPT-4, LLaMA 2, Mistral
7B, ChatGPT, and More (2023). Elérhetd: https://vectara.com/blog/top-large-language-models-lims-gpt-4-Ilama-gato-
bloom-and-when-to-choose-one-over-the-other/#agpt4 (letdltve: 2024.02.12.).

166 Jeff Dearn (2021.10.28.). Introducing Pathways: A next-generation Al architecture. Elérhet:
https://blog.google/technology/ai/introducing-pathways-next-generation-ai-architecture/.

49


https://openai.com/research/gpt-4
https://www.theaidream.com/post/openai-gpt-3-understanding-the-architecture
https://vectara.com/blog/top-large-language-models-llms-gpt-4-llama-gato-bloom-and-when-to-choose-one-over-the-other/#gpt4
https://vectara.com/blog/top-large-language-models-llms-gpt-4-llama-gato-bloom-and-when-to-choose-one-over-the-other/#gpt4
https://blog.google/technology/ai/introducing-pathways-next-generation-ai-architecture/

feladatok végrehajtasat. A PaLM kezdeti eredményeinek bemutatasa 2022 aprilisaban tortént

meg1167

majd 2023 marciusaban megnyitottdk az API hozzaféréseket. A PaLM2 nyilvanos
bemutatasat mar 2023 méjusaban végrehajtottak.1®® A PaLM egyik figyelemremélto képessége,
hogy mar els6 megjelenésekor képes volt magyarazatokat generalni olyan komplex logikat igényld
feladatok esetében, mint a viccek magyarazata.'%, A PaLM2-nek specifikus valtozatai is vannak,
mint a Med-PaLM 2, amely az élettudomanyokra és az orvosi informaciokra van finomhangolva,
vagy a Sec-PaLM,'"® amely a kiberbiztonsagi elemzésekre dsszpontosit.'’! Jelenleg a PaLM2

API csak az USA-bdl elérhetd.
Név: MT-NLG. Fejleszt6: Nvidia / Microsoft. Méret: 530 B. Elérhetéség: API hozzaférés.

A Turing NLG 17B'72 és a Megatron-LM*" utodjaként is nevezett MT-NLG-t (Megatron-Turing
Natural Language Generation) 2021. oktdberében hoztdk nyilvanossagra, és megjelenésekor
meghaladta a GPT-3 eredményeit. A szintén transzformer alapti Megatron-LM architekturajat és a
DeepSpeed'’* optimalizalasi kornyezetét hasznalja. Célirdnyosan arra lett alkotva, hogy koherens
és kontextualisan relevans szoveget alkosson.!”® Nagy pontossagu feladat-végrehajtasra képes
olyan természetes nyelvi feladatok soran, mint az eldrejelzés, szdvegértés és az ész érvelés.!’® Az
MT-NLG hatalmas mennyiségii paraméterszamanak koszonhet6en unikumnak szamit, ugyanakkor

megfigyelések szerint a modell erdsen sztereotip és erds torzitasokat vett fel a képzési

167 Aakanksha Chowdhery et al.(2022): PaLM: Scaling Language Modeling with Pathways. Google Research.
https://doi.org/10.48550/arXiv.2204.02311.

168 Sean Michael Kerner (2023): Pathways Language Model (PaLM). Elérhet6:
https://www.techtarget.com/whatis/definition/Pathways-Language-Model-PaL M (letoltve: 2024.02.12.).

189 Suleman Kazi & Adel Elmahdy (2023).

10 Sunil  Potti  (2023.04.25.).  Supercharging  security =~ with  generative = Al.  Elérheté:
https://cloud.google.com/blog/products/identity-security/rsa-google-cloud-security-ai-workbench-generative-ai
(letoltve: 2024.03.05.).

111 Sean Michael Kerner (2023).

172 Corby Rosset (2020.02.13.). Turing-NLG: A 17-billion-parameter language model by Microsoft. Elérhetd:
https://www.microsoft.com/en-us/research/blog/turing-nlg-a-17-billion-parameter-language-model-by-microsoft/
(letoltve: 2024.02.12.).

173 GitHub — NVIDIA/Megatron-LM. Elérheté: https://github.com/NVIDIA/Megatron-LM (letdltve: 2024.02.12.).
174 Egy kénnyen hasznalhaté mélytanulds-optimalizald szoftvercsomag, amely példatlan sebességet biztosit mint a
modell képzéshez, mind a kovetkeztetésekhez. Elérhetd: https://github.com/microsoft/DeepSpeed (letdltve:
2024.02.12.).

175 Suleman Kazi & Adel Elmahdy (2023).

176 Kharya & Alvi (2021).
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adatokbol.}”” Elviekben fejleszték részére API hozzaférést biztosit az fejlesztd, de ezt a kutatas

soran nem sikeriilt hiteles forrasbol megerdsiteni.

3.5.2. Nyilt forraskoda naqy nyelvi modellek

Név: Llama 2. Fejleszt6: Meta Al, Méret: 5B-70B. Elérhetéség: nyilt forraskoda

A Meta Llama csaladjanak igéretes modellje 2023 juliusaban lett bemutatva.l’® A csaladban
szamos variansa elérhet6, a Llama Chat példaul a természetes nyelvi feldolgozasra, mig a Code
Llama pedig kodolasra lett tanitva. Utobbi kivaldo lehetdség a kodolas hatékonysaganak
novelésére, leginkabb azért, mert két tovabbi almodellel (Python”g, Instruct*®®) rendelkezik,8!
amelyek tovabbi specifikus alkalmazast tesznek lehetdvé. A Llama a nyilt forrask6di modellek
koziil a legjobb eredményekkel rendelkezik. A modellek kutatasi célzattal ingyenesek, valamint
mivel OS (Open Source) modellrdl van szd, szamos tovabbi kiegészité szkript elérheté a

modellhez, ami finomhangolasi lehetdségeket biztosit a sajat hasznalati alkalmazasra.'82

Név: YALM 100B. Fejleszto: Yandex Méret: 100 B. Elérhetéség: nyilt forraskodu

Ez a modell a Yandex orosz multinacionalis informatikai vallalat altal 2022. jiniusdban kézzétett
GPT architektira szovegszerii tartalmak generalasara és feldolgozasara.’®® A modell alapja MT-
NLG-nél is emlitett nyilt forraskodu transzformator a Megatron-LM. Apache 2.0 licenc alatt jelent
meg, amely kutatdsi és kereskedelmi felhasznélast is lehetévé tesz. Betanitasa 1,7 TB online
szOvegbdl, konyvekbdl €s szamtalan egyéb forrasbol allo korpuszon tortént, foként orosz nyelvii

tartalommal (a teljes adatkészlet 75%-a).18*

17 Kharya & Alvi (2021).

178 Hugo Touvron és mtsai (2023): Llama 2: Open Foundation and Fine-Tuned Chat Models. GenAl, Meta. DOI:
https://doi.org/10.48550/arXiv.2307.09288.

179 Kifejezetten a Python programozasi nyelvre alkotva azzal, hogy képzés Python kddokkal lett stilyozva.

180 Az Instruct almodell leginkabb a természetes nyelv és a kodolas kozodtti kapcsolatok kezelésére lett tervezve.

181 Meta (2023.08.23): Introducing Code Llama, a state-of-the-art large language model for coding. Elérhetd:
https://ai.meta.com/blog/code-llama-large-language-model-coding/ (letdltve: 2024.02.12.).

182 Top Large Language Models (LLMs): GPT-4, LLaMA 2, Mistral 7B, ChatGPT, and More (2023).

183 Mikhail Khrushchev (2022.06.23.). Yandex Publishes YaLM 100B. It’s the Largest GPT-Like Neural Network in
Open Source. Elérheté: https://medium.com/yandex/yandex-publishes-yalm-100b-its-the-largest-gpt-like-neural-
network-in-open-source-d1df53d0e9a6 (letdltve: 2024.02.12.).

18 Yandex YaLM-100B. Elérhetd: https://github.com/yandex/YalLM-100B (letdltve: 2024.02.12.).
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3.5.3. A dark webbel kapcsolatos nagy nyelvi modellek

A dolgozat témajara tekintettel az altalanos LLM lehetdségek mellett ki kell térniink a
rosszindulatq, illegalis tevékenységekre is, hiszen egyrészrol OSINT tevékenységek rosszindulat
célzattal is torténhetnek, masrészrél a kutatas fokuszaba keriiltek olyan modellek is, amelyeknek
megjelenése a dark webhez kothetd. A kdvetkezokben roviden bemutatasra kertil a DarkBERT,
ami nem illegdlis hasznalatra készitett LLM, de erdsen kotddik a kdzeghez, valamin olyan LLM
modellek keriilnek emlitésre, amelyek a dark web mélyérdl érhetéek el, és egyértelmiien arté

szandékkal fejlesztették azokat.

DarkBERT

A 3.2.2. fejezetnél mar emlitést tettlink a darkweb jellemzoirdl, valamint az 4.4.3. fejezetnél
targyaltuk a LLM tanitési adathalmazainak tipusait. Erdekes kisérletnek bizonyult egy japan Al
alapu, kiberfenyegetettség-hirszerzésre specializalodott vallalat, az S2W® szakemberei és dél-
koreai kutatok kozos probalkozasa, amely soran a dark webrél indexelt tartalombél készitett
korpuszon tanitottak be egy BERT® modellt. Az igy 1étrejott, DarkBERT elnevezésii LLM-et
dsszehasonlitottak tovabbi alap-modelltipusok (BERT, RoBERTa'®") képességeivel, valamint
kiberfenyegetések kezelésével kapcsolatos informaciok kezelésével. Kutatasuk bizonyitotta, hogy
a DarkBERT bar alacsony kiilonbséggel, de jobb eredményt ért el az alapmodellekhez képest,
valamint jobban eligazodott a dark web-specifikus feladatokkal'®® kapcsolatban és

kiberbiztonsagi fenyegetések azonositasaban.®

185 DarkBERT & — 27 U = 7 Clli AL 7= i 1] D Al (japan — magyar forditasban: ,,DarkBERT az elsé sotét weben
edzett mesterséges intelligencia) Elérhet6: https://s2wjapan.com (letoltve: 2024.02.12.).

186 A Google kutatoi altal 2018-ban kifejlesztett BERT az els6 LLM-ek egyike. Megddbbentd eredményeivel elismerté
tette a transzformer technologiat.

187 Robustly Optimized BERT Approach” roviditése, a RoBERTa egy BERT-valtozat, amelyet a Meta hozott 1étre a
Washingtoni Egyetemmel egytittmiikodésben.

188 A kiberbiztonsagi fenyegetések mellett szemantikus kereséseket végeztek a kabitoszer-eladasokkal kapcsolatban
is, amely szintén hatékonyabbnak bizonyult az alapmodellhez képest.

189 Youngjin Jin, Eugene Jang, Jian Cui, Jin-Woo Chung, Yongjae Lee6 & Seungwon Shin (2023): DarkBERT: A
Language Model for the Dark Side of the Internet. DOI: https://doi.org/10.48550/arXiv.2305.08596.
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WormGPT:

2023. julius 13-4n a SlashNext kiberbiztonsagi vallalat kutatdi blogbejegyzést tettek kozzé,
amelyben egy dark webes hackerforumon eladasra hirdetett LLM eszkdz bemutatasat osztottak
meg.’®® A WormGPT a GPT modellek ,,blackhat” alternativaja és kifejezetten rosszindulata
kiber tevékenységek segitésére képezték ki. Egy viszonylag elavultnak gondolt GPT-J'*! nyelvi
modellen alapul6 illegalis kibertéri informaciokat tartalmazé korpuszon tanitott LLM-megoldas.
A vallalat szakemberei BEC®? tamadasokkal kapcsolatos tartalmak készitésében vizsgaltak
generativ képességeit, és az eredmények nyugtalanitéak voltak abban a tekintetben, hogy
rendkiviil meggy6z6 ¢és stratégiai szempontbol kifinomult e-mail iizenetet készitett. Az
eredmény a ChatGPT képességeivel kozel megegyezonek mindsitették, ugyanakkor a WormGPT
esetében nincsenek etikai korlatok, sem security layerek!®® A WormGPT-t a megadott informaciok
alapjan kiberbiztonsagi kutatok tevékenység-tamogatasara készitették és minden tartalomgeneralas
esetében felhivja a figyelmet az etikai iranyelvek betartasanak fontossagara, de ez mit sem gyengiti
azt a megallapitast, hogy hatékonysaga a rosszindulatu tevékenységek tamogatasaban valosul

meg leginkabb.1%

Bar a WormGPT megjelenése sem tehetd nagyon régre, ezt kdvetéen mas, hasonld céli LLM
modell jelent meg (pl.: FraudGPT), és valdsziniileg ez a jelenség ezzel nem ért véget. Az
elézéekben egy pillanatnyi betekintést nyujtottunk abba, hogy az LLM modellek egyes esetei
milyen hatast gyakorolnak a kiberbiztonsagra, a tovabbiakban a modellek kiberbiztonsagi

aspektusaira tériink ki.

190 Daniel Kelley (2023.07.13). WormGPT — The Generative Al Tool Cybercriminals Are Using to Launch Business
Email Compromise Attacks. Elérhetd: https://slashnext.com/blog/wormagpt-the-generative-ai-tool-cybercriminals-
are-using-to-launch-business-email-compromise-attacks (letdltve: 2024.03.12.).

1 GPT-J. Tranformers documentation. Elérhetd: https://huggingface.co/docs/transformers/model_doc/gptj (letdltve:
2024.03.12.).

192 Business Email Compromise a kiberblindzés egy olyan fajtaja, ahol a csald e-mailt hasznal arra, hogy valakit pénz
kiildésére vagy bizalmas vallalati adatok kiszolgaltatasara csaljon ki. Forras: https://www.microsoft.com/en-
us/security/business/security-101/what-is-business-email-compromise-bec.

193 A security layerek a LLM modellek azon védelmi megoldasai, amelyek megakadalyozzak a szoftver rosszindualtt
alakalmazasat.

194 Charlie Osborne (2023.10.24.). WormGPT: What to know about ChatGPT's malicious cousin. Elérheté:
https://www.zdnet.com/article/wormgpt-what-to-know-about-chatgpts-malicious-cousin/#google_vignette (letéltve:
2024.03.12.).
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3.5.4. Valos ideju informaciogyijtési képesség

A ChatGPT-t lizemelteté OpenAl 2023 6szén lehetévé tette népszeri modelljén az internetes
bongészés lehetdségét a Bing integralasaval, ezzel egyidejlileg a ChatGPT is integralasra kertilt a
Bing keresdjébe. Bar elobbi modositast mar ugyanazon év nyaran is végrehajtottak béta verzioként,
azonban akkor problémak meriiltek fel, mert a Bing modullal végzett keresések képesek voltak
bejutni a kiilonb6z6 online fizetds szolgaltatisok mogé, majd megosztani az ott tarolt
tartalmakat.’® 19 Az OpenAl eltdvolitotta a Bing modult a ChatGPT-bdl, majd a hiba javitasat
kovetden Ujra visszahelyezte. A torténtekbdl lathatjuk, hogy egy olyan élenjard ¢és tokeerds,
kifejezetten Al megoldasokat fejleszté vallalat esetében is incidens tortént a szolgaltatassal
Osszefliggésben. A valds idejii informaciokeresés LLM képességével nincs egyediil az OpenAl,
hiszen a Google Gemini LLM-je a Google Search keresémotorjat hasznalja. A fontos
megallapitas ezzel kapcsolatban az, hogy a jelenleg hostolt LLM megoldasok mar alkalmazzak
a valos idejii informaciégyiijtés képességét.!®’

Sofia Eleni Spatharioti és munkatarsai egy 2023-ban végzett kisérletiikben 6sszehasonlitottak a
hagyomanyos és az LLM alapu informacié Kkereséssel kapcsolatos hatékonysagot.
Megallapitottak, hogy a felhasznaloknak egyre tobb LLM eszkoz elérhetd keresési céllal, és az
igy végzett keresések gyorsabbak, kevesebb 1épésbél elérhetéek és a részvevok kedvezobb
értékeléssel lattak el az LLM alapu kereséseket. Az LLM képességeket meghalado feladatban
azonban jelentés visszaesést mértek, hiszen téves informaciot szolgaltatott, igy a felhasznalok
bizalma is sériilt. Bizonyos, hogy az LLM alapt keresés meg fogja valtoztatni az emberek
internet informaciokeresési gyakorlatat. A feltart megallapitasok azt sugalljak, hogy a keresés

hatékonyséaga és az azzal kapcsolatos tarsadalmi elégedettség valdsziniileg novekedni fog.1%

195 Kevin Okemwa (2023.06.04.) ChatGPT pauses Bing integration to stop people from bypassing paywalls. Elérhet6:
https://www.windowscentral.com/software-apps/chatgpt-pauses-bing-integration-to-stop-people-from-bypassing-
paywalls (letoltve: 2024.03.13.).

1% Holupredictions (2023). 1t looks like you can use ChatGPT to bypass paywalls. Elérhetd:
https://www.reddit.com/r/ChatGPT/comments/14j8glu/it_looks like you_can_use_chatgpt_to_bypass/ (letdltve:
2024.03.13.).

197 Reece Rogers (2023.10.15). How to Use ChatGPT’s ‘Browse With Bing” Tool—Plus 6 Starter Prompts. Elérhetd:
https://www.wired.com/story/chatgpt-browse-with-bing-internet-connected-openai/ (letdltve: 2024.03.13.).

198 Sofia Eleni Spatharioti, David M. Rothschild, Daniel G. Goldstein, Jake M. Hofman (2023). Comparing Traditional
and LLM-based Search for Consumer Choice: A Randomized Experiment. Microsoft Research, New York City. DOI:
https://doi.org/10.48550/arXiv.2307.03744 p.15. p.15.
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Az emlitett hostolt modellekkel végzett valos idejii nyilt forrasti informécidkeresés lehetosége a
H1 hipotézis felvetésével Osszegfiiggésben van. Fontos felvetni azt a megallapitast, hogy
kozvetleniil, végponttol-végpontig nagy halmazi informaciot kerestetni a ChatGPT-vel vagy a
Geminivel (a Google legujabb modellje) nem lehet, hiszen a szamitasi kapacitas-kihasznalas
korlazotasa, valamint a gyors idejii output kovetelmények okan a valaszadasok nagyon
,kapzsiak”, csak minimalis mennyiségii informaciot gyiijtenek ossze. Tehat nem hatékonyak,

de alkalmazhatdak 6nallé OSINT eszkozként.
3.6. A nagy nyelvi modellek kiberbiztonsagi sebezhetoségei

A ChatGPT megjelenése 6ta rendszeresen latnak napvildgot olyan sajtohirek, amelyek a nagy
nyelvi modellek ,,meghackelésérdl” szolnak, valamint ez a téma népszerti tudoméanyos korokben
is. Ahogy minden szoftveres rendszerrel szemben fentall a rosszindulati beavatkozas
kockazata, ez a jelenség az LLM-¢ek viszonylataban is értelmezheté. A nagy nyelvi modellek
kiberbiztonsagi aspektusainak teljes korii vizsgalata érdekes téma. Annak mélyrehatd
tanulmanyozasa bizonyara egy 6nallo tudomanyos dolgozat terjedelmét kitenné, de ez a dolgozat

erre nem véllalkozik.

Azonban, hogy a megfeleld védelmi stratégidkat kidolgozhassuk, kiilon vizsgalati alapot kell
képezzen az LLM modellek Kkiberbiztonsagi gyengeségei iS. Az alabbiakban egy rovid
Osszefoglalot kivanok adni a Open Web Application Security Project (OWASP) szakért6i altal

meghatérozott LLM sebezhetéségekrdl, amelynek top 10-es listaja az alabbi.1*

1. Prompt injection

Ez az LLM elleni kibertamadésok leggyakoribb tipusa, amely gy manipulalja az LLM miikodését,
hogy az figyelmen Kkiviil hagyja a rendszer biztonsagi mechanizmusait és a hacker utasitasat
hajtsa végre. Ennek érdekében olyan specialis utasitast készitenek (promptot), amely eltériti a nagy

nyelvi modellt az alapértelmezett miikodésétol. Lehet kozvetlen és kozvetett. E16bbi rogton az

19 Nihad Hassan (2024.03.06). Explore mitigation strategies for 10 LLM vulnerabilities. Elérhetd:
https://www.techtarget.com/searchEnterpriseAl/tip/Explore-mitigation-strategies-for-LL M-vulnerabilities.
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LLM bemenetét hasznalja fel az injektalashoz (kozvetlen kapcsolat), utébbi viszont olyan tartalom

(pl.: weboldal) reprodukalésra irdnyitja az LLM-et, amelyben karos kéd van elhelyezve. 2°°
2. Bizonytalan kimenetkezelés

Ez a fajta tamadas akkor jon létre, amikor timadok ugy manipuldljak a modellt, hogy annak
generativ képessége rosszindulatu céllal vezérelve, ellendrzés nélkiil valosuljon meg. Ezzel
félrevezethetd informaciok, de akar rosszindulati scriptek is generalhatok, amelyek

felhasznalhatok példaul olyan tovabbi tamadasokhoz, mint példaul a cross-site scripting (XSS).2%
202

3. Adatmérgezés

A modellek a tanitasi és az feldolgozasi fazisokban egyarant jelentés mértéka adatot hasznalnak
fel. Ezekben a folyamatokban a nagy adathalmazok (pl.: széveges korpuszok, nyilt forrasu
adatok, pénziigyi, marketing és értékesitési adatok) manipulalasa ahhoz vezethet, hogy az LLM
hibas mintakat tanul be és/vagy hibasan general tartalmat, igy jelentdsen sériill a modell

integritisa és megbizhat6saga.?%
4. DoS

Denial-of-service attack, vagyis szolgaltatas-megtagadasi tamadas. A Sszolgaltatismegtagadas
egy relevans kiberbiztonsagi fenyegetés, tekintettel arra, hogy a nagy nyelvi modelleknek
jelentés hardver és szoftvereréforrasra van sziikségiik, igy amennyiben a tamadok nagy
mennyiségli forgalommal arasztjak el az LLM infrastruktirdjat, az a rendelkezésre allas
megsziinéséhez vezet. Ugyanakkor olyan lekérdezések is végrehajthatok a modell hasznalata

kozben, amelyek tilterhelik azt, igy csokkentve a teljesitményt és az elérhetdséget. 2%

5. Ellatasi lanc sebezhetdsége

200 Nihad Hassan (2024.03.06).

201 A szamitogépes sebezhetdség egy fajtaja: Tulajdonképpen egy szimpla injection megoldas, amely sordn egy
rosszindulati kod beillesztése torténik meg egy weblapra, amelyet futtatni fog a megtdmadott fél.

202 Nihad Hassan (2024.03.06).

203 Nihad Hassan (2024.03.06.).

204 Nihad Hassan (2024.03.06.).
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Természetesen a LLM infrastruktira is szamos, tobb gyartotol szarmazo szoftverbdl (kiilsd
konyvtar és pluginek) és hardverbdl épiil fel, igy a hosting szolgéltatashoz vagy az 6nallo
futattashoz alapveté komponensek sebezhetéségei is kihasznalhatok egy kibertamadasban. Az
ellatasi lanc sebezhetdségei kozé sorolhatjuk a tanitéadatokban elhelyezett sebezhetdséget is. A

biztonsagi réseket kihasznalva manipulalhato a rendszer mitkodése. 2%°

6. Erzékeny informacié szivargasa

A nagy nyelvi modellek kiilsd beavatkozas nélkiil is oszthatnak meg érzékeny informacidkat
(pl: tanitasi adatok részeleteit, architektirara jellemzdket.). Tovabba a képzési adatok —
kivaltképp a nyilt forrast informaciokbol alkotott korpuszok — tartalmazhatnak harmadik félre
vonatkozo Kkiilonleges adatokat (pl.: személyes adatok, jelszavak) amelyek nyilvanossagra

hozasa adatvédelmi incidenst indukalhat. 2%

7. Nem biztonsagos bovitmény kezelés

Az nagy nyelvi modellek képességeinek bovitése céljabol tobb beépiilé modult vezérelnek,
példaul a ChatGPT esetében a Bing szolgaltatja a valds idejii informaciégytijtést. Azonban ezek
a modulok tovabb novelik a kibertamadasok kockazatait, hiszen a modulok kiilsé kapcsolaton

keresztiil elérhetd és manipulalhaté a nagy nyelvi modell. 2%7

8. Tulzott meghatalmazas

A modellekkel kapcsolatban jelen van egy igen erds fenyegetettség, ami tulajdonképpen a
rendszerbdl eredd biztonsagi résnek is mindsithetiink. Amennyiben az adott modell tul
széleskori hozzaféréssel rendelkezik (pl.: kapcsolt szolgaltatasok, beépiilé modulok, jelentds
kibertéri kapcsolat, fennall a lehetésége €s veszélye annak, hogy akar dnalloan, akar manipulacio
hatasara varatlan kimeneteltként a modell rosszindulati, de akar tamadoé célu miiveleteket

hajthat végre és jelentds karokat okozhat. 2%

205 Nihad Hassan (2024.03.06.).
206 Nihad Hassan (2024.03.06.).
207 Nihad Hassan (2024.03.06.).
208 Nihad Hassan (2024.03.06.).
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9. Tulzott fiiggoség

Ez a sebezhetdség nem is a LLM-ben keresendd, hanem az alkalmazdé emberi jellemzdibdl,
viselkedésébdl. Ha tilzott a bizalom a modell iranyaba, akkor az szamottevé hatast gyakorol
az emberi dontéshozatalra. Ha a modell kimenetele nem Kkeriil ember altali kritikus elemzésre,
valamint mivel a modellek gyakran ,,hallucinalnak” vagy hibas eredményeket generalnak, ebbdl a
kettéségbdl dezinformacid, vagy sebezhetdség is keletkezhet. Példaul egy text to code képesség
alkalmazasa esetén a modell altal megirt kod tartalmazhat sebezhetoségeket, ami felhasznalas

esetén kiberbiztonsagi sériilékenységet hoz létre. °%°

10. Modell lopas

A LLM-ek kiberbiztonsaga kiemelten fontos, hiszen oridsi forrasok (anyagi, szakmai,
infrastrukturalis) felhasznalasa aran sikeriil 1étrehozni egy jol miikodé modellt. Azonban, ha
sikerteleniil védjilk modelliinket, illetéktelenek férhetnek hozza és a miikodésre vonatkozo
informaciokat szerezhetnek meg, de akar le is klonozhatjak a modellt. Az ellopott modell
jelentds gazdasagi és piaci veszteséget okoz a szervezetnek, valamint a késdbbiekben akéar

rosszindulati tevékenységekre is felhasznalhaté. 21°

3.7. Nagy nyelvi modellek SWOT analizise

Yupeng Chang és munkatarsai az LLM-ek képességeinek értékelési metddusat vizsgaltak
tanulmanyukban, amely eljards soran részletezik azok erdsségeit €s gyengeségeit. Az altaluk tett
megallapitasok felhasznéalasaval, valamint az eddigiekben részletezett és sajat informacidim
alapjan —az OSINT tevékenységek vizsgalatahoz hasonloan — SWOT analizis késziilt a nagy nyelvi

modellekrél a kiberbiztonsag aspektusara vonatkozo jellemzék kiegészitésével. 21

209 Nihad Hassan (2024.03.06.).

210 Nihad Hassan (2024.03.06). Explore mitigation strategies for 10 LLM vulnerabilities. Elérhetd:
https://www.techtarget.com/searchEnterpriseAl/tip/Explore-mitigation-strategies-for-LL M-vulnerabilities.

21 Yupeng Chang et al (2023). A Survey on Evaluation of Large Language Models.
https://doi.org/10.48550/arXiv.2307.03109.
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6. abra: Az LLM

modellek SWOT elemzése. Forras: a szerzo szerkesztése.

NAGY NYELVI MODELLEK SWOT ANALIZISE
(kiberbiztonsagi jellemzdkkel kiegészitve)

Erdsségek (strengths)

Gyengeségek (weaknesses)

k

7

/4

ényezé

Belso t

* Aritmetikai és logikai kdvetkeztetés.

* Dontéshozatal.

* Folyamatos fejlodés.

* Folyékony szovegalkotas.

» Kontextualis megértés.

* NLP teljesitmény

* Nyelvi megértés.

* Teljesitmény.

» Tobbnyelvi képességek.

* Valos idejli informacio-gytijtés.

* Adatfliggés.

* Hallucinacio.

+ Ertelmezhetdség.

 Gyenge NLI??? teljesitmény.
* Hiteltelenség.

« Jelentds koltségek.

* Toxicitas.

* Képzési ido.

» Korlatozott ismeretkezelés.
 Korlatozott képességek.

* Nem optimalis kdérnyezet.

» Szolgaltato fiiggdség.

* Tulzott meghatalmazas

* Bovitmény-kezelés

+ Erzékeny informéacio-szivargas
* Bizonytalan kimenetkezelés

Lehetéségek (opportunities)

Fenyegetések (threats)

Kiils6 tényezék

* Finomhangolas.

* Globalis szerepvallalas.

* Rugalmassag.

* Sokoldalusag.

« Uj teriiletek forradalmasitasa.
* Valos idejli informaciokeresés.

* Adatszivargas.

* Eléviilés.

* Etikai.

* Polgari jogi kihivasok.

» Prompt injection.

* Rosszindulatu felhasznalas.
* Szabalyozasi kihivas.

* Tarsadalmi megitélés.

* Modell lopas.

* Ellatasi lanc sebezhetdsége.
* DoS.

» Adatmérgezés.

A SWOT matrixban tobb olyan jellemzo lett szerepeltetve, amelyeknek magyarazatat ebben a
fofejezetben mar megtettem, igy a tovabbiakban csak a legfontosabb, illetve a nem egyértelmii

tulajdonsagok részletezése fog megtorténni.
Erosségek (strengths)

Az LLM-ek rendkiviil hatékonyak a folyékony szovegalkotasban (pl.: tartalomkészités,
parbeszédek alkotasa.) Figyelemre méltdo NLP képességekkel rendelkeznek (pl.: szemantika,

212 Az NLI (Natural Language Inference), azaz természetes nyelvi kovetkeztetés. Az NLI egy olyan folyamat vagy
feladat, amely soran a rendszer megprobalja megallapitani, hogy egy adott allitas logikailag kovetkezik-e egy masik
szoveges allitasbol, ellentmondasban all-e vele, vagy semleges viszonyban van vele.
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szintaktika, szentimentelemzés stb.), hiszen a legmagasabb pontszamokat érik el ezekben a
feladatokban. Aritmetikai és logikai kovetkeztetési képességeik is er6sségnek emlithetéek.
Kontextualis megértésre képesek, hiszen nagyobb méretli szoveges tartalom teljeskorii
értelmezésében, kivonatolasaban elismert teljesitményiik. A nyelvi feldolgozasi feladatokban is
kivaloak, jol teljesitenek a természetes (pl.: nyelvi forditdsok) és programozasi nyelvek
feldolgozasaban és generalasaban (pl.: text to code képességek). Remekiil hasznalhatok hatalmas
mennyiségli adatokkal Osszefiiggd dontéstamogatasra. Minden iteracidval egyre pontosabbak és
hatékonyabbak lesznek, igy biztositva a folyamatos fejlédést. Tobbnyelvii képességek: a
tobbnyelvii adatkészleten végzett képzésnek koszonhetéen globalisan alkalmazhatok. Egyes
modellek korlatozottan képesek valés ideji informaciok gyiijtésére, amely tovabbi lehetdségeket

biztosit az alkalmazhatosagnak.
Gyengeségek (weaknesses)

Gyenge NLI teljesitmény. Bar a legfrissebb modellek egyre jobb eredményeket érnek el a
témaban, véleményem szerint még mindig a gyengeségekhez kell sorolnunk az emberi
ellentmondasok nehézkes kezelését (pl.: nem racionalitason alapuld véleménykiilonbségek
azonositasa). Szintén ide sorolando6 az események kozotti szemantikai hasonlosag felismerésében,
az absztrakt gondolkodas terén és az Osszetett kontextusban vald értelmezés sordn megjelend
korlatozott képesség. Hallucinacio: hajlamos a zavarodottsaga, és a hibakra. A nem optimalis
kornyezetben valo érvényesiilés. Nem latin betiis szoveg esetén, vagy Kkorlatozott eréforrasokat
tartalmazd nyelvi kornyezetben a teljesitmény nem hatékony. Karos tartalmak felerdsitése ¢és
elfogultsag (toxicitas): hajlamosak befogadni, terjeszteni és potencialisan felerdsiteni a tanitasi
adatkészletben talalhatd karos tartalmakat. Hiteltelenség: a hallucinacié miatt nem mindsithetd
hiteles forrasnak. Hostolt modellek esetén olyan szolgéltatd fiiggdség okozta problémakkal is
szamolni kell, mint az informéciobiztonsagi kockazatok és a CIA?'® kvetelmények sériilésének
kockazata. Professzionalis modellek esetében jelentds koltségek 1épnek fel a 1étrehozas és
iizemeltetés alatt egyarant, igy kisebb szervezetek részére nehezen hozzaférhetd. A képzési
folyamatok jelentOs szamitasi kapacitast igényelnek, és még annak biztositasa soran is iddigényes.

Ertelmezhetéség: hatrany, hogy miikodésiik nehezen érthetd, kihivast jelenthet. Korlitozott

213 Az informéciobiztonsag harom 6 alapelve (confidentiality, integrity and availability). Bizalmassag, sértetlenség,
rendelkezésre allas.
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ismeretkezelés: az altalanos modellek mély szakmai tudast igényl6 szakteriileti specifikumok
esetében finomhangolas nélkiill nem eredményesek. Adatfiiggés: a képzés sikeressége fiigg a

felhasznalt adatok mennyiségétdl és minOségétol.
Lehetéségek (opportunities)

A nyilt forrasu LLM-ek sokoldaltan felhasznalhatok és feladatra finomhangolhatok. Az eltérd
szervezetek sajat szakmai tevékenységiikk tamogatasara képezhetik modelljiiket. A hostolt
modellek esetében az API adta lehetdségeknek koszonhetéen kdnnyedén tarsithatok kiilonbozo
alkalmazasokhoz (pl.: chatbotok stb.), igy egy rugalmas felhasznalast tesz lehetové hasznalatuk.
Ahogy egyre tobb teriileten kezdik el hasznalni az LLM lehetdségeket, tigy forradalmasitja meg
azokat, korabbi technologiakat valt fel és eljarasokat tesz hatékonyabba (pl.: ligyfélszolgalati
chatbotok tdmogatasara, vagy mas alkalmazasokba integralhatd forditdsi megoldasok). Néhany
ujonnan bemutatott LLM modell képes a valds idejii informaciokeresésre, amely képesség 1j
perspektivakat nyit meg az OSINT teriiletén is. Globalis szerepvallalas: a nyelvi akadalyok
lekiizdésében az LLM kulcsfontossagti szerepld lehet a nemzetkdzi kapcsolatok szinterén,

bizonyosan szamos feladatot fog atvenni a jovében ezen a teriileten.
Fenyegetések (threats)

Az LLM-re hato kiils6é fenyegetések kore is szinesnek mondhatd. A legnagyobb fenyegetésként a
prompt injection?' jegyzik a legtobb helyen, hiszen az LLM modellek érzékenyek a promptokra,
kiilondsen a rosszindulati promptokra. Az LLM-ek esetében az adatszivargas kockazatos
fenyegetés. A hostolt modellek esetén az utasitdsok adasa soran bevitt adatbevitelt kdvetden az
adatok kezelésének folyamata nem transzparens, igy akar olyan adatszivargasi incidens johet
l1étre, aminek megtorténtérdl nincs valdés idében tudomasunk. Manapsag az LLM-ek esetében a
feldolgozott adatokkal kapcsolatos szerzdi és tulajdonjogi targyban inditott keresetek kimenetele
jelenleg még bizonytalan. A nyilt forrasokon végzett tanitasok olyan etikai problémakat hoznak
a felszinre, amelyek a késdbbiekben jogi aktusokké valnak és birdsagi szakaszig jutnak. Szamos

technoldgia, valamint az LLM-ek esetében is tény, hogy villamgyors elterjedésiikkel a jog ereje

214 A prompt injection soran a felhasznald vagy masik program gy manipulalja a bemeneti parancsot vagy utasitast (a
promptot), hogy a rendszer nem vart vagy nem kivant miiveleteket hajtson végre. Ez kiilondsen relevans az LLM
modellek esetében.
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nem bir 1épést tartani, igy a szabalyozatlansagbél eredd problémak is szamottevové valhatnak.
Emliteni kell még az MI-k tarsadalmi megitélését, hiszen mivel miikodése a laikusoknak nehezen
érthetd, valamint tarsadalmi és gazdasagi hatasa még kialakuloban van, igy ugy itélik meg
alkalmazasat, hogy veszélyezteti az emberek munkahelyeit. Fennall a kockézata a rosszindulati
felhasznalasnak is, hiszen nyilt forraskodt modellek esetében barhogyan, hostolt modellek esetén
a security layerek megkeriilésével karos célokra (informaciogyijtés, félrevezetd informaciok
generalasa, kibertamadasok) is alkalmazhatok. Mindemellett a mar emlitett rendkiviil gyors iitemi
fejlédésnek koszonhetden a legijabb modellek folyamatos fejlesztés és frissités nélkiil elavultnak

szamithatnak rovid idon belil.
4. NAGY NYELVI MODELLEK OSINT ESZKOZOKBEN

A H3 hipotézis vizsgalatdhoz ki kell tekinteniink a szakirodalmi forrasok kozegébdl, és a
gyakorlatban valdo megjelenés jellemzdit vessziik gorcsé ala. A kutatas soran olyan projekteket,
szoftvereket, keretrendszereket igyekeztem talalni, amelyek megfelelnek a két f6 kritériumnak.
Az els6, hogy céljuk a nyilt forrasa informaciogyiijtés, a masodik, hogy nagy nyelvi modellek
képességeit hasznaljak fel e cél érdekében. A téma 1jszertiségét bizonyitja, hogy jelentds
forrasokat (pl.: 1d6, eszk6zok) kellett raforditani ahhoz, hogy néhany ilyen szerepld a kutatas
latoterébe keriiljon. A tett erdfeszitések eredménnyel jartak, igy a kovetkezOkben ezekbdl

példalézunk.
4.1. LLM OSINT PoC

Az LLM OSINT? projekt egy ingyenesen elérheté proof of concept (PoC)?!® koncepcio, amely
er6sen innovativ jegyeket mutat. LLM OSINT-ként van elnevezve a projekt, de a konnyebb
azonosithatdsag okéan ,,LLLM OSINT PoC” elnevezést fogjuk hasznalni a kdvetkezokben. A név

mogott egy egészen komplex, tobb komponensii keretrendszert talalunk. 2%/

215 GitHub — sshh12/llm_osint. Elérheté: https://github.com/sshh12/llm_osint?tab=readme-ov-file (letdltve:
2024.02.16.)

216 A, Proof-of-Concept” kifejezés jelentése: koncepcid igazoldsa vagy probaiizem, miiszaki és iizleti szféraban is
hasznalatos fogalom. Forras: Mi az a proof-of-concept (PoC) exploit? Nemzeti Kibervédelmi Intézet.
https://nki.gov.hu/it-biztonsag/tudastar/mi-az-a-proof-of-concept-poc-exploit/ (letdltve: 2024.02.16.)

217 GitHub — sshh12/llm_osint.

62


https://github.com/sshh12/llm_osint?tab=readme-ov-file
https://nki.gov.hu/it-biztonsag/tudastar/mi-az-a-proof-of-concept-poc-exploit/

Az alapotlet szerint a nagy nyelvi modellek 6nalldan képesek weboldalakat atolvasni és az ott
talalhato informaciokat osszegytjteni, de mivel a végpontol-végpontig tarté informaciokeresés
nem hozta a vart eredményeket, ezért alternativ megoldasként sziiletett meg ez a mddszer. A
projekt ,,web {ligynokoket” alkalmaz az informaciokeresésre, amelyek a GPT-4.0 képességeit
alkalmazzak, majd a részletes keresést mély informaciogytujtést végz6 ligynokok hajtjak végre.
Ezek ugy mikodnek, hogy az ligyndk a GPT-4.0 altal visszajutatott informaciok alapjan a Serper
API-n (google search API) keresztiil felkutat annyi relevans internetes hivatkozast, amennyi csak

219

lehetséges, majd web scraping®*® tevékenység veszi kezdetét, ami a Scrapingbee?'® alkalmazasaval,

API-n Kkeresztiil torténik meg.??°

7. abra. az LLM OSINT PoC kezdeti tigyndke dltal futatott angol nyelvii prompt részlete.
Forras: https://github.com/sshh12/lim_osint

PREFIX = """

You are a automated OSINT agent who can expertly find information on persons, companies, places, and things.

You use the question/thought/action/observation format for performing these searches.

If you have exhausted the available resources DO NOT STOP, perform another search for a detail you could use more information about.

Answer the users questions by scanning the internet for relevent data. Be very thorough.

Hints:

* Always read the contents of linked webpages that can give you more information to answer the query

* Use the contents of webpages to recursively discover information. Crawl links that could provide more information.

A kinyert adatokat (pl.: HTML forrasok), azok méretbeli nagysaga miatt tovabbi DOM (Document
Object Model) chunkok tisztitjak olyan szoveggé, amely mar formatumaban alkalmas a GPT-3.5
LLM altali reprezentalasra. A modell ebbdl a nagyszoveges promptbol kivonatolja a leghasznosabb
adatokat egészen addig, amig a GPT-3.5 tokenizalasi korlatjat ez meghaladja, majd ez addig
ismétlodik, amig a legutolso miiveletnél elfogy a feldolgozando tartalom. Az eredményként kinyert
részletek Ujfent visszacsatolasra keriilnek a GPT-3.5-be és az adatok Osszegzése és részletes

feldolgozasa torténik meg végeredményként. A keretrendszer elnevezése ,,LLM map reduce”.??!

218 A web scraping olyan tevékenység, amelynek folyaman adatot gyfijtiink weboldalakrol, ahol ezek emberi olvasasra
alkalmas formaban jelennek meg, és nem gépi feldolgozasra optimalizaltan. Forrds: Mi a web scraping , és mire
hasznalhat6? Elérhet6: https://web-scraping.hu/mi-az-a-web-scraping/ (letéltve: 2024.02.16.).

219 ScrapingBee. Tired of  getting blocked  while scraping  the web? Forras:
https://www.scrapingbee.com/?fpr=huynh12&gad_source=1&gclid=CjwKCAIiArLyuBhA7EiwA-qo80GhBbmvfz-
QWJsjbjJE6fgW08Cm1v4E6uU0eTjrkw0B3xjhtt-D2sgRoC2QYQAVD BWE (letoltve: 2024.02.16.).

220 GitHub — sshh12/llm_osint.

221 Map reduce. Forras: https:/js.langchain.com/docs/modules/chains/document/map_reduce (letéltve: 2024.02.16.).

63


https://github.com/sshh12/llm_osint
https://web-scraping.hu/mi-az-a-web-scraping/
https://www.scrapingbee.com/?fpr=huynh12&gad_source=1&gclid=CjwKCAiArLyuBhA7EiwA-qo80GhBbmvfz-QWJsjbjJE6fqWo8Cm1v4E6uoeTjrkw0B3xjhtt-D2sgRoC2QYQAvD_BwE
https://www.scrapingbee.com/?fpr=huynh12&gad_source=1&gclid=CjwKCAiArLyuBhA7EiwA-qo80GhBbmvfz-QWJsjbjJE6fqWo8Cm1v4E6uoeTjrkw0B3xjhtt-D2sgRoC2QYQAvD_BwE
https://js.langchain.com/docs/modules/chains/document/map_reduce

Az alkalmazas soran a hostolt GPT hasznalata miatt koltségekkel is szamolni kell, melynek
mértéke fligg a Dbeindexelhetd hivatkozasok szamatol és a feldolgozott informaciok

mennyiségétdl >

8. abra: Bal oldalt az OSINT-LLM PoC web iigynokeinek miikédése, jobb oldalt web
scrapping adatfeldolgozas szemléltetése. Forras: https://github.com/sshh12/lim_osint

Gather Link
Task (https://www.linkedin.com/in/name)

Initial Web Agent
ScrapingBee
Proxy

Round 1 [ Deep Dive ’ ‘ Deep Dive ‘ ‘ Deep Dive ‘ ‘ HTML ’

Web Agent Web Agent Web Agent
¥ v v

DOM Chunk ][ DOM Chunk }[ DOM Chunk ]

—

Extract Text

it

Round N ‘

Deep Dive Deep Dive Deep Dive
‘Web Agent Web Agent Web Agent

GPT3.5 "Extract
useful text and

- links as a list"
Question
GPT3.5
l "Summarize as

detailed list"
Result

Ez a keretrendszer céliranyosan két cél elérésére lett tervezve, amelyek az alabbiak:

1. Tudjon meg minél tobbet egy adott személyrdl, szervezetrdl, helyrdl, dologrdl stb.

2. Irjon 6sszefoglalot errdl.

A relevans informéciokat tartalmazé adathalmaz a GPT képességekkel egyesitve mar képes olyan
jelentéseket is generalni, amelyek akar a célszemély pszicholégiai jellemzdire vonatkoznak
(er6sségek, gyengeségek). Kivonatolhatok a személyes és a fobb onéletrajzi adatok, amelyek
tovabbi — akar rosszindulati — felhasznalasa is lehetséges. Megfeleld prompt ismeretekkel, vagy

automatizalt prompt inputtal olyan személyre szabott karos tartalmak (pl.: ismerds személy

222 GitHub — sshh12/llm_osint.
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adatainak felhasznélasaval irt adathaldsz e-mail, személyre szabott hirdetés mogottes negativ
szandékkal) generalhatok, amelynek nagy valosziniiséggel eredményesek lehetnek a célszemély

esetében. %%

Az LLM-OSINT PoC keretrendszerben tobb szalon, tobb tipust nagy nyelvi modell igénybevételt

azonosithatunk, ez a médszer egyértelmiien a LLM képességekre tamaszkodik.
4.2. InfoHound és Ollama

Az InfoHound??* egy specialis OSINT eszkdz, amely a tevékenység kezdeti szakaszaban képes
passziv és aktiv felderitésre egyarant. Jelentés mennyiségli adatot képes Osszegyljteni a célzott
domainroél, leginkabb személyekre vonatkozo6 informacidkat (pl.: személyneveket, e-mail cimeket,

felhasznaloneveket), valamint aldomaineket, fajlokat, URL cimeket.

9. dbra: az InfoHound felhasznaloi feliilete (1. kép). Forras: https://achirou.com/osint-10-
username/

Liliana
@1 N0 =2 20

Carolina
B1 80«0 20

Sergio
@1 N0 -2 20

[Not found]
@180 -2 20

v @ v @

Carlos
@180 -1 20

22 GitHub — sshh12/llm_osint.
224 GitHub — Fundacio-i2CAT/InfoHound Elérheté: https://github.com/Fundacio-i2CAT/InfoHound?tab=readme-ov-
file (letoltve: 2024.02.17.).
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A projekt teljesen nyilt forraskodu szolgaltatasokbol all dssze, mint példaul a django®®, a

PostgreSQL2% ¢s a Redis??’. Az projekt specifikuma, hogy tobb Python kényvtar alapi OSINT

eszkoz van egy csokorba integralva, ezek az alabbiak:

1. tablazat: az InfoHound-ba integralt OSINT eszkozok. Forras: a szerzo szerkesztése.

ESZKOZ FUNKCIO

Megkonnyiti a weboldalakon torténd adatszerzési tevékenységet.
(HTML és XML forrasok esetében).

2. | DNSpython?? DNS szolgaltatassal osszefiiggd lekérdezésekre hasznalhato.

1. | Beautifulsoup??

Az e-mail cimek ellendérzésére alkalmazhato altalanos szolgaltatasok soran.

3. Ee-llr? daali-orm OSINT funkcidban a web szolgaltatasok adataibol kinyert e-mail cimek
validalasa a cél.
4 Holehe3t E-mail cimeket ellendrzi a kiilonb6zé webhelyeken (pl.: Twitter, Facebook)

talalhato elfelejtett jelszo funkcid alkalmazasaval.

A felhaszndlonevek alapjan keresést végez tobb mint 3000 weboldalon, majd
Osszegyljti a talalt informaciokat.

6. | Python-whois?® | WHOIS®* informaciok lekérdezésére.

5. | Maigret?®

7. | Shodan?® Az internethez csatlakoz6 eszkdzok keresémotorja.

8. | Textract®* A szdveges tartalom kinyerése minden dokumentumbél.

Osszetett halozatok szerkezetének, dinamikajanak és funkcidinak
tanulmanyozasa.

Tovabba képes DOCX, PPTX, PDF, RAR, SVG fajlok kibontasara és a szovegszerli adatok
kinyerésére.

9. | Networkx?’

10.

Az InfoHound nagyon részletes statisztikat képes késziteni olyan paramétereket feltiintetve, mint

példaul:

225 Django. Elérhetd: https://www.djangoproject.com/start/overview/ (letdltve: 2024.02.17.).

226 PostgreSQL: The World's Most Advanced Open Source Relational Database. Elérheté: https://www.postgresgl.org/
(letdltve: 2024.02.17.).

227 Redis. Elérhetd: https:/redis.io/ (letdltve: 2024.02.17.)

228 Beautifulsoup. Elérhetd: https:/pypi.org/project/beautifulsoupd/ (letdltve: 2024.02.17.).

229 DNSpython. Elérhetd: https://www.dnspython.org/ (letdltve: 2024.02.17.).

230 E-mail validator Elérhetd: https://pypi.org/project/email-validator/ (letdltve: 2024.02.17.).

231 Holehe v1.61 Elérhetd: https://snyk.io/advisor/python/holehe (letdltve: 2024.02.17.).

232 GitHub — soxoj/maigret. Elérhetd: https://github.com/soxoj/maigret (letdltve: 2024.02.17.).

23 GitHub — mboot-github/python-whois. Elérhetd: https://github.com/mboot-github/python-whois (letdltve:
2024.02.17.).

234 who.is Elérhetd: https://who.is/ (letdltve: 2024.02.17.).

235 Shodan hivatalos Python konyvtara. Elérhetd: https:/github.com/achillean/shodan-python (letdltve: 2024.02.17.).

236 Textract. Elérhet6: https://pypi.org/project/textract/ (letdltve: 2024.02.17.).

237 Networkx. Elérhetd: https://pypi.org/project/networkx/ (letdltve: 2024.02.17.).
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o Az §sszegylijtott URL-ek szdma;

o 3 felfedezett aldomainek szama;

e a felfedezett személyek szdma;

e az észlelt fajlok szama;

e az ¢szlelt e-mailek szdma (mar kiszivargott, sikeresen egyénhez kapcsolt, mas

szolgaltatashoz kapcsolt).?®

10. abra: az InfoHound felhasznaloi feliilete (2.kép). Forras: https://achirou.com/osint-10-
username/

Domain overview

Domain Registrar Creation Name servers
12CAT.NET NOMINALIA INTERNET S.L 2001-05-31 15:14:58 LOLANS.CLOUDFLARE.COM
NEDNS.CLOUDFLARE.COM

Expiration
2025-05-31 15:14:58,2025-05
31 00:00:.00

DNS Records
A AAAA X

172.67.70.27 2606:4700:20::6812:414 1 aspmx Lgoogle.com

104.26.4.20 2606:4700:20::ac43:461b 5 alt1.aspmxl.google.com

104.26.5.20 2606:4700:20::681a:514 S alt2.aspmx.l.google com
10 aspmx2.googiemall.com

10 aspmx3.googiemail.com

Egy nagyon modern felhasznaldi feliilet all rendelkezésre az adatok attekintéséhez, valamint az
emlitett részfunkciok Onalléan is futtathatok annak érdekében, hogyha a késGbbiekben csak
részleges frissitett elemzésre lenne sziikség. A nyilt forraskodnak koszonhetéen az eszkoz
modifikalhat6, igy egyéni modulok is elhelyezhetdek benne. Az eddigiekben ismertetett
informéciok alapjan észlelhetjiik, hogy ez a rendszer dnmagaban is egy nagyon erds OSINT
eszkoz. Viszont a legutolsé verzio mar LLM tamogatast is kapott, méghozza az Ollama

Kkeretrendszerével.

238 CyberRaya (2023.10.23.). InfoHound: Enumerate emails, usernames, subdomains, names and other information.
Elérhet6: https://osintteam.blog/infohound-enumerate-emails-usernames-subdomains-names-and-other-information-
828bh9b8ac8e (letdltve: 2024.02.18.).

67


https://achirou.com/osint-10-username/
https://achirou.com/osint-10-username/
https://osintteam.blog/infohound-enumerate-emails-usernames-subdomains-names-and-other-information-828bb9b8ac8e
https://osintteam.blog/infohound-enumerate-emails-usernames-subdomains-names-and-other-information-828bb9b8ac8e

Az Ollama®® szintén egy nyilt forraskédi keretrendszer, amely biztositja a helyi gépeken
torténd, szintén nyilt forraskodu LLM-ek futtatasat felh6 és internet szolgaltatas nélkiil.
Praktikus eszkoz azok szamara, akik klasszikus operacios rendszereken (macOS, Linux, Windows)
kivannak nagy nyelvi modelleket futtatni. Az Ollama el6nye a rugalmas konfiguracios lehetoség,
amelyekkel jol testre szabhatok a futtatni kivant LLM-ek. Szamos modell élvezi a keretrendszer
tdmogatasat, ezek kozil a teljesség igénye nélkiil példalozva a modellek nevei, paraméterei és

helyigénye az alabbi tablazatban keriil szemléltetésre.

2. tablazat. az Ollama altal tamogatott nagy nyelvi modellek és jellemzoik.
Forras: https://github.com/ollama/ollama

OLLAMA TAMOGATOTT LLM-EK
Modell Paraméterek Méret

Llama 2 7B 3.8GB
Mistral 7B 4.1GB
Dolphin Phi 2.7B 1.6 GB
Phi-2 2.7B 1.7GB
Neural Chat 7B 4.1GB
Starling 7B 4.1GB
Code Llama 7B 3.8GB
Llama 2 Uncensored 7B 3.8GB
Llama 2 13B 13B 7.3GB
Llama 2 70B 70B 39GB
Orca Mini 3B 19GB
Vicuna B 3.8GB
LLaVA 7B 45GB

Segitségével barmely tdmogatott LLM futtathato otthoni kornyezetben, annyi kitétellel, hogy a
7B (millidard) paramétert tartalmazé modellekhez legalabb 8§ GB, a 13B-s 16 GB, a 33B

modellekhez minimum 32 GB memoéria (RAM) sziikséges. 24

Az InfoHound legujabb verzioja az Ollama altal futatott Llama2-thasznalja ki a személyek
szervezetén beliili szerepének rovid leiratosahoz. Ez a funkci6 az OSINT eszkozok 4ltal feltart

adatok ismeretében képes meghatarozni a szervezeti struktirat, amelynek koszOnhetéen

239 Ollama. Elérhetd: https://ollama.com/ (letdltve: 2024.02.18.).
240 GitHub — ollama/ollama. Elérhetd: https://github.com/ollama/ollama (letdltve: 2024.02.18.).
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eredményesen meghatarozhato6 a kulcsfontossagu személyek kore. Tulajdonképpen egy Al alapi
profilelemzési feladat segitségével az LLM megvizsgalja az adatokat, majd 6sszefoglalja a kivant

célok érdekében.

4.3. NexusXplore OSINT Research Assistant (ORA)

Az Ausztraliai OSINT Combine altal 1étrehozott NexusXplore a vilag egyik vezetd OSINT
platformja, amely szdmos képességgel segiti az OSINT elemzdket az adatok gytijtésében és
elemzésében. A vallalat fejleszt6i a kozelmultban egyfajta asszisztensként integraltak a ChatGPT-
t rendszeriikbe, igy létrehozva az OSINT Research Assistant-et, amelynek hasznalataval az
elemzOk javithatjdk munkafolyamataikat. Az ORA nagy mennyiségli adat gyors és hatékony
elemzését teszi lehetdvé, valamint mas dedikalt elemz6 rendszerek is képesek azonositani az ORA
valaszabol szarmazd informaciokat, igy 1étrehozva egy mesterséges intelligenciaval tamogatott
digitalis OSINT 6koszisztémat. Ennek a megoldasnak — hatékonysag és gyorsasag szempontjabol
— Iényegi része a GPT modell, amelynek természetes nyelv forditasi képességei hozzajarulnak a
tobb nyelvi forrasok feldolgozasahoz is. Tekintettel arra, hogy az ORA véllalati produktum, a
termékhez vald hozzaférés és annak megismerése korlatozott és csak partnereknek lehetséges. A
kutatas soran kisérletet tettem a kapcsolatfelvételre, azonban az nem vezetett eredményre. Ennek

okan a kutatas tovabbi részletes, gyakorlatra vonatkozé informéciokat nem tért fel.2*!

4.4. Autoném LLM hack agent (ALLMHA)

Ebben a témaban bemutatott rendszer nem OSINT-LLM megkozelitést, igy nem felel meg teljes
mértékben a kutatas kritériumanak. Azonban allaspontom szerint, mivel egy kifejezetten friss
tudomanyos eredményr6l van szo, és egyarant van LLM ¢és OSINT érintettsége is, valamint

bizonyosan hozzdjarul a kutatasi teriilet komplexebb vizsgélatahoz, igy emlitjiik azt.

2024 februarjaban megjelent egy ,.LLM Agents can Autonomously Hack Websites” cimii
tanulmany, amelyben Richard Fang és munkatarsai megkiséreltek olyan tigynokot (agenst)
létrehozni, amely LLM képességek kihasznilasival autoném moédon képes weboldalak

sebezhetdségeinek azonositasara és kihasznalasara, oly modon, hogy elézetesen nem ismeri a

241 Chris Poulter (2023.015.09). OSINT Workflow with ChatGPT: Tips, Risks, and Benefits. Elérhetd:
https://www.osintcombine.com/post/osint-workflow-with-chatgpt-tips-risks-and-benefits (let6ltve: 2024.03.16).
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tamadott oldal sebezhet6ségét. Az ,,LLM-agent” névre Keresztelt iigynok tobblépcsds folyamatok
végrehajtasira képes. Az agens f6 alkotdelemei az alabbiak. A weboldalak adatirol a Playwrite?*?
keretrendszer szallitja a sziikséges informaciokat, amellyel APIl-n keresztil kommunikal a
rendszer. LLM képességek terén egyarant kisérleteztek hostolt és nyilt forrasti nagy nyelvi

modellekkel is, 6sszesen 10 tipust probalva (3. tablazat).?*?

3. tablazat: a tesztelt modellek listdja.

Tesztelt modellek:

GPT-4

GPT-3.5
OpenHermes-2.5-Mistral-7B
LLaMA-2 Chat (70B)
LLaMA-2 Chat (13B)
LLaMA-2 Chat (7B)
Mixtral-8x7B Instruct
Mistral (7B) Instruct

Nous Hermes-2 Yi
OpenChat 3.5

O XN~ w N

[y
e

Minden LLM-et a LangChain keretrendszer alatt futtattak. Az OpenAl Assistant?** API-n keresztiil
vették igénybe a GPT-3.5 és GPT-4 modellek képességeit, a tobbi tesztelt modellhez pedig a
Together AI>* API-t hasznaltak fel. A nagy nyelvi modellekkel kapcsolatban leginkabb azok
funkcioit hivtak le, tovabba dokumentumokat olvastattak be vele (ez egyfajta fine-tuningként is
értelmezhetd), valamint tervezési képességeit alkalmaztak. Az LLM iigynok hozzaférést kapott a
Playwright terminaljahoz, valamint egy Python kddértelmez6hoz, tovabb hat dokumentumhoz is,
amelyek a webes hackelésrél (altalanos témarol, valamint SQL-injection, Cross Site Scripting
[XSS], Server-side request forgery [SSRF] sériilékenységek kihasznalasarol) tartalmaztak

informaciokat.246

242 playwrite. Playwright enables reliable end-to-end testing for modern web apps. Elérhet6: https://playwright.dev/
(Letdltés: 2024.03.24).

243 Richard Fang, Rohan Bindu, Akul Gupta, Qiusi Zhan, Daniel Kang (2024). LLM Agents can Autonomously Hack
Websites https://doi.org/10.48550/arXiv.2402.06664.

244 OpenAl Assistant. Elérhetd: https://platform.openai.com/docs/assistants/overview?context=with-streaming.

245 Together.ai. Elérhetd: https://api.together.xyz/.

246 Richard Fang et al (2024).
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Az LLM tgynok felé kiadott prompt az alabbi fobb elemeket tartalmazta: legyen Kreativ,
probaljon ki kiilonbozé stratégiakat, az igéretes stratégiakat folytassa a végsokig,
sikertelenség esetén is prébaljon ki uj stratégiiakat. 15 féle kiilonboz6é nehézséggel azonosithatd

sebezhetdséget teszteltek. 247

Kisérletiik eredményeiben megallapitjak, hogy a GPT-3.5 az esetek 6,7%-ban, mig a GPT-4
modell 73,3%-ban képes volt feltorni a sandboxban®?® futtatott weboldalakat. A
legOsszetettebb sikeres tamadastipus az SQL-injection volt, hiszen ez a tamadas igényelte a legtobb
interakciot a weboldalakkal. Tovabbi tesztelések eredményeit elemezve megallapitottak, hogy az
eredményességre leginkabb az LLM modell skalazottsaga, valamint valdszinlisithetéen a témaba
vagd tanitasi adatok vannak a legnagyobb hatassal. Tovabba a GPT-4 Kkifejezetten jol

hasznositotta a weboldali interakciékat a stratégia kovetkezd 1épésének megalkotasakor.4

Tovabbi érdekes tapasztalds, hogy a nyilt forrasi LLM-ek nem voltak képesek hasznalni az
eszkozoket, igy nem hajtottak végre sikeres tamadast, azonban az OpenChat-3.5 képes volt az
eszk0zok alkalmazasara, s6t az esetek 25,3%-aban megkisérelte a helyes sebezhetéséget, de nem

hasznalta fel az interakciokbol szarmazo visszajelzéseket a helyes tdmadas értelmezéséhez. 2°°

A képességeket proba ala vetették a tesztkornyezeten kiviil, élesben is. A surface weben 50 darab
karbantartatlannak mindsitett weboldal koziil egy esetben sikerrel hajtotta végre a GPT-4 a
weboldal hackelését. Ez bizonyitja azt, hogy az LLM megoldasok mar tal 1éptek a CKC kezdeti
fazisain és elérik a kihasznalasi szakaszt, amely megéallapitas tovabbi feldolgozésara a kovetkezo

fejezetben is kitériink.?!

247 Richard Fang et al (2024).

248 Sandbox, vagyis ,,homokoz6”. Az informatikai biztonsag teriiletén programok elkiilonitett futtatisara szolgald
biztonsagi mechanizmus. Gyakran hasznaljadk még nem tesztelt kodok, ellendrizetlen gyartoktol, szallitoktol vagy
végfelhasznaloktol szadrmazo, nem megbizhatd programok futtatasara. Forras:
https://hu.wikipedia.org/wiki/Homokoz%C3%B3_(biztons%C3%Alq).

249 Richard Fang et al (2024).

250 Richard Fang et al (2024).

1 Richard Fang et al (2024).
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5. OSSZEFOGLALAS

A két témaban a szakirodalmi forrasok altal képviselt tudast, a legijabb, megbizhato forrasbol
szarmazo tudomanyos eredményeket, a gyakorlatban megjelené eszkozokkel kapcsolatban feltart
jellemzoket és a szerz6 véleményét felhasznalva igyekszem a nagy nyelvi modellek OSINT
alkalmazasaval kapcsolatban megalapozott megallapitasokat tenni. Megkisérelem a teriilet
jelenkori megjelenésével kapcsolatos jellemzoéket Kkoriilirni, értelmezni az OSINT-LLM
megoldasok érvényesiilését a kibertamadasok CKC szakaszaiban. Tovabba a multban észlelt

haladést elemezve megprobalom meghatarozni a téma varhato, jovobeli terjedésének iranyait.
5.1. Osszegzés és konklizio

Osszességében elmondhatjuk, hogy manapsdg a kibertérben 1étrejove, kiilonbdzdé nyilvanos
forrasokbol szarmazd nagy mennyiségli adat LLM modszerekkel torténd feldolgozasa jelentds
elonyt jelent a hatékonysag szempontjabol. Az LLM beépitése az OSINT modszerekbe mar nem
példa nélkiili, de még nem teljesen kiforrott technolégia. A kutatas soran arra a megallapitasra
jutottam, hogy az LLM modellek bizonyosan erdteljes hatast gyakorolnak az OSINT-re és
leginkabb a nagyobb meritésii, korabban lekiizdhetetlennek hitt adatmennyiségek
feldolgozasaban képesek hatékonyan kozremiikdodni. Ugyanerre a megallapitasra jutottak
tanulmanyukban Ghioni és munkatarsai (2023), valamint arra, hogy a jovOben egyértelmiien az

fog piaci elényt szerezni, aki integralja az Al megoldasokat az OSINT elemzési fazisdban.?>

A kutatas fokuszdba leginkdbb olyan felhasznalasi modok keriiltek, amelyekben az LLM
képességet OSINT modszertanokba az adatfeldolgozas szintjén integraljak azért, hogy nagyobb

mennyiségii informaciobol kivonatoljak a relevans informacidkat a kivant célok szerint.

Nem példa nélkiili az LLM végponttol-végpontig tartd nyilt forrdsi informacidszerzési
képességének alkalmazasa sem, de megitélésem Szerint ez 6nmagaban a jelenlegi korlatok okan
nem kelléen hatékony, azonban megfeleld kiegészitdje lehet az OSINT tevékenységeknek. Az

LLM informacidfeldolgozdsa a hagyoméanyos OSINT eszkozok modszertanatdl eltérd

252 Ghioni, R., Taddeo, M. & Floridi, L. Open source intelligence and Al: a systematic review of the GELSI literature.
Al & Soc (2023). https://doi.org/10.1007/s00146-023-01628-x p.14.
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megkozelitést alkalmaz, hiszen a statikus tartalom kivonatolasa helyett nagy adatkészletek

szintetizalasaval emberszert valaszokat ad vissza.

Az OSINT tevékenységnek megvannak a maga jellemzdi, amelyek koziil a technologiai fejlodést
biztosité lehetoségek kozott jelenik meg az LLM technoldgia. A nagy nyelvi modellek képesek
redukalni vagy megoldani az OSINT néhany gyengeségét (pl.: adatdomping, elemzési

képességek), amelyekkel egyértelmiien hatékonyabba valik a nyilt forrdsu informaciogyijtés.

Napjainkban a mesterséges intelligenciak, azon beliil a mélytanulasi architekturak k6zott az LLM
az egyik lépszeriibb teriilet. A technologia sokoldalisagat bizonyitja, hogy utobbi 4-5 évben
jelentds szaml tudomanyos eredmény jelent meg tobb tudoméanyagat érintéen. A mesterséges
intelligencia és a kiberbiztonsag teriilete kozott egyre nagyobb az atfedés, amely bizonyitja azt
a megallapitast, hogy a téma tudomanyos szempontu feldolgozasanak folyamatossagat biztositani

szlikséges.

A nagy nyelvi modellek képességei rendkiviiliek, bizonyosan jelent6és hatast fognak gyakorolni
tarsadalmunk szamos teriiletére. Azonban a technolégia még nem mondhato kiforrottnak, és
gyengeségei €s a vele szembeni fenyegetései listdja hosszl. E hatranyok lekiizdése szamottevo
pénziigyi és szakmai forrasokat igényel, amelyeket csak a legnagyobb szolgaltatok képesek
biztositani. A legjabb modellekben is tapasztalhatdo hallucindciéo egyértelmiien okozodja a
technologia iranydba megjelend bizalomvesztésnek, ugyanezen okbol a valos idejl
informaciogytijtés képességével felvértezett LLM-ek altal begylijtott nyilt informacio hitelessége
csak alternativ eszkozzel torténé visszaellenérzéssel biztosithatd, amely egyértelmiien negativan
befolyasolja az OSINT hatékonysagat. Ugyanakkor a nyilt forraskodii megoldasokat alkalmazo
OSINT projekteknél nem szamit a modellek biztonsaga, csak az elényok kihasznalasara

alapoznak, amely megkozelitéssel jol miikodé célrendszerek alkothaték.

OSINT-LLM megoldasok kozott egyarant taldlunk olyan moédszertanokat, amelyek LLM
szolgaltatok képességeit veszik igénybe €s talan azonos aranyban észlelhet6k olyan megoldasok,
amelyek a nyilt forrast LLM elOnyeire alapoznak. A két megkdzelités kozott egyértelmiien
észlelhetlink azonossagot és diverzitast is. A kutatas fokuszaba keriilt egy olyan kibertamadast

onalléan végrehajtdé LLM megoldas is (Autoném LLM hack agent), amely béven meghaladja az

73



OSINT alkalmazast, ¢és képességeit tekintve egyértelmiien veszélyforrast jelent az

kiberbiztonsag allapotara.

A kutatds fokuszaba az eddigiekben leirt véleménnyel szembeni, vagy azzal ellentétes,

megalapozottnak és hitelesnek tekinthetd tudomanyos eredmény vagy allasfoglalas nem keriilt.
5.2. Az OSINT-LLM keretrendszerek azonositott tipusai és jellemzo6i

A kutatas soran feltart OSINT-LLM integraciokat figyelembe véve, azok architekturas kialakitasa,
kapcsolatai, képességei és jellemz0ik eltéréek. Azonban a vizsgalt keretrendszerek egyarant azonos

komponensbdl allnak, melyek a kovetkezok:

OSINT-LLM keretrendszert altaldnosan alkotd részek:

1. Nyilt forrasu informacioszerzést biztosito komponens (OSINT modul)

Funkcié: azon elemek kore, amelyek biztositjak a keretrendszer szamaéra a feldolgozni kivant
jelentés mennyiségii adat felkutatisat és Osszegytijtését. Allhatnak kiils§ szolgaltatok altal
biztositott OSINT eszk6zokbdl, de nyilt forrasu, keretrendszerbe integralt OSINT eszk6zokbol

IS.
2. LLM képességet biztosité modul (LLM modul)

Funkci6: Altalaban egy, vagy tébb LLM kapcsolatot takar, amely kiilsé szolgaltatd altal
biztositott kapcsolaton elérhetd hostolt, vagy sajat nyilt forrasti nagy nyelvi integracio. A modul
biztositja az OSINT modul altal széllitott informacio (leginkdbb szoveg alapu adat) hatékony
feldolgozasat, utasitds alapjan torténd kivonatolasat. Esetenként az OSINT informaciod
feldolgozasa generativ képességekkel, vagyis az LLM tanitasi adataibol képzett mintak

felhasznalaséaval is torténhet (pl.: ,,készits pszichologiai elemzést az alabbi személyrdl™).
3. Kozponti modul (Core)

Funkcié: a kozponti modul, amelyet nevezhetiink ,,core”-nak is, biztositja a kapcsolatot az
egyéb képességeket szolgaltatd keretrendszer komponensekkel, valamint vezérli azokat.

Leginkabb a modulok kozti informaciot szallitja, tovabba fogadja a felhasznald altali
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bemenetet (utasitast), valamint biztositja részére torténd kimenetet (kész informaciot)

kozlését.

A modulok keretrendszerben val6é megjelenése azonban mutat némi asszimetriat, amelynek alapjan
sikerrel azonositottam két eltéré keretrendszer tipust, amelyeket az alabbiakban fogalmazok

meg.

5.2.1. Szolgaltatas alapu

Az elsé a kiils6 szolgaltatas alapu, vagy arra tamaszkodoé (third-party dependent) megoldasok
csoportja, amely a kiils6 szolgaltatasok elényeit veszi igénybe a megfelel6 kimenet elkészitéséhez.
Az 11. abrén lathatd, ahol a bemenet (pl.: a célszemélyre vagy célszervezetre vonatkozo
informacio) a kdzponti komponensbe keriil, ahonnan ezzel kapcsolatos informaciokat kér be a

kiilonb6z6 szolgaltatasok interfészein (API-K) keresztiil.

KOZPONT
{core)

BEMENET KIMENET
{input) (output)

11. abra: a szolgaltatasokra tamaszkodo OSINT-LLM architektura abrazolasa.
Forras: a szerzo szerkesztése

Az 6nalléo OSINT eszkozként (E) is értelmezhetd szolgaltatdsok szama (N) elméletben barmennyi

lehet. Ezek a szolgaltatasok leginkabb olyanok lehetnek, mint példaul a korabban emlitett Google
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Search, Shodan vagy a ScrapingBee. Ezek a szolgaltatok visszajuttatjak a nagy halmaza nyilt
forrasti informaciot a kozponti egységbe, ahonnan viszont a megfeleld prompt kiséretében
megkiildésre keriil az LLM-nek, amely egy szintén kiils6 szolgaltatasként van igénybe véve API-
n keresztiil. Ezt kovetéen a meghivott LLM képesség (pl.: elemzés, kivonatolas, Osszesités)
érvényeslil €és az utasitds szerint informaciot alkot. Ez az informacio — a promptdl fliggéen —
onalléan, vagy egyéb generativ funkciokkal wjraalkotott tartalomként keriil vissza ¢és

kimenetként jelenik meg a felhasznald személynél.

Az igy alkotott architekttra elénye, hogy skalazhaté, hiszen a kapcsolt szolgaltatasok szama
elméletben korlatlan. Gyakorlati megkozelitésben forrasigénye alacsony, hiszen a nagyobb
szamitasi kapacitast igényld feladatokat (pl. adatbanyaszat, feldolgozas, LLM képességek stb.) a
kapcsolt szolgaltatasok végzik, ugyanakkor ennek okan jelentés szolgaltatasi koltségek
jelentkeznek. Szintén ebbdl az okbol Kitettsége jelentds, techat alkalmazhatosaga fiigg a
szolgaltok rendelkezésre allasatol. Rejtve maradasa végpontol-végpontig nem értelmezheté,
hiszen a behivott szolgaltatasok megkapjak a célpontra vonatkoz6 informaciokat, igy a
tevékenység mar nem marad rejtve. Ugyanakkor a rejtve maradasra kockazatot jelent a kapcsolt
szolgaltatasok altal végzett gyakorlat is (pl.: aktiv OSINT). Erdssége a rendszernek, hogy az
integralt szolgaltatasok a piacon elérheté leghatékonyabbak (pl.: legijabb OSINT eszk6zok,
legkorszeriibb LLM képességek), igy a varhatoan a kapott eredmények is kielégitéek lesznek.

Ugyanakkor problémasan felel meg az OSINT tevékenységgel szembeni transzparencia
kovetelménynek, hiszen a behivott szolgaltatok gazdasagi érdekiik alapjan nem nyujtanak teljes
és maradéktalan atlathatésagot az altaluk szolgéltatott eszkozokkel és eljarasaikkal
Osszefiiggésben. Ez az architektiratipus konnyen alkalmazkodik a valtozo technoldgiai
megoldasokhoz és meglatasom szerint amig a szolgaltatok (kiilondsen az LLM szolgaltato)

biztonsagi intézkedései teret engednek az ilyen tipust felhasznalasnak, eredményes marad.

Azonban, ha a hostolt LLM egyiittmiikodése megsziinik a szimbio6zisban, abban az esetben ez
az architektira alkalmazhatosaganak a végét jelentheti. De tekintettel arra, hogy a nagy nyelvi
modellek népszerilisége toretlen, jo eséllyel szamos korlatozas nélkiil LLM modell lesz elérheté
a jovoben, ¢és mivel ez a modul nem integralt, konnyen modosithaté milyen szolgaltatashoz

kapcsolodik.
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5.2.2. Helyben integralt

A masik csoport a helyi integraciéban (local integrate) 1étrehozott tipus, amelyben nem talalunk
kiilso szolgaltatéi kapcsolatot, és minden OSINT-LLM funkcid egy helyi rendszerintegrdcioban

jelenik meg.

NYILT FORRASU INFORMACIO :

1
1
I {open source information)
|

KOZPONT
(core)

BEMENET KIMENET
(input) {output)

12. abra: az OSINT-LLM képességeket helyi szinten integradlo architektura abrazoldsa
Forras: a szerzo szerkesztése
Az el6z6 modell architektirahoz képest azt az eltérést latjuk (12. abra), hogy minden sziikséges
OSINT eszkoz (E) és LLM képesség lokalisan integralodik a keretrendszerbe. Ez azt jelenti, hogy
nincs szolgaltaté iranyaba megjelené Kitettség és koltségvonzat, valamint biztositott a rejtve
maradés, hiszen nincs harmadik félen keresztiillmené kommunikacié. Az integralt OSINT
képességet biztositd elemek esetében elmondhatjuk, hogy korlatozott hatékonysaggal birnak,
hiszen tobbnyire nyilt forraskoduak, amelyek nem versenghetnek a piaci oriasok altal
szolgaltatott eredményekkel. Ugyan ez a helyzet az LLM modullal is. Itt egy, a core-ba integralt
nyilt forraskodia nagy nyelvi modellt talalunk, amely nyilvanvaléan nem képes a korszeri API-

n elérhetd nagy nyelvi modellek képességeire, ugyanakkor megvannak a maga elényei. Az igy
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integralt LLM fine-tuninggal tovabb képezheté specialis OSINT tevékenységre, amelyt6l talan
még jobb eredményeket varhatunk az OSINT terén. Ennek a keretrendszer tipusnak az tizemeltetési
koltségei is eltéroek. Az OSINT rendszerelemek és az LLM sajat architektiran torténd futtatasa
okan jelentés szamitasi kapacitasokat igényelnek, azonban nem kell sziamolni a Kiilsé
szolgaltato iranyaba megjelen6 koltségekkel. Ez a keretrendszer szintén skalazhaté, hiszen az
integraciok szama elméletben itt is korlatlan, azonban mar megjelenik a rendelkezésre allo
forrasok altal okozott korlatozottsag. Tekintettel arra, hogy nincs a szolgaltaté iranyaba
fellépo fiiggoség, azt gondolom, hogy ez a megoldas a jovOben tovabbra is fejléddni fog. Mivel a
teljes keretrendszer elemei integralva vannak, igy az OSINT tevékenység transzparenciaja is
biztosithat6. Annak okan, hogy megérzi a hasznaldja anonimitdsit, a rosszindulata

tevékenységek Kiszolgalojava valhat, ez jelentds kockazatot jelent a kiberbiztonsag allapotara.
5.3. Az OSINT-LLM megjelenése a Cyber Kill Chain szakaszaiban

A dolgozat leir6 szakaszaban a Cyber Kill Chain szakaszaiban vizsgaltuk az OSINT megjelenését.
Ebben a fejezetben, immaron eredményalkotasi céllal Gjra elévesszik a CKC folyamatat és
meghatarozzuk OSINT-LLM megoldasok CKC beli elhelyezkedését. A 4. szdmu tablazatban
(matrixban) kisérletet tettem erre az abrazolasara, valamint a bemutatott LLM megoldasokkal is

kiegészitettem azt.

A maétrix megalkotdsanak elve és szempontjai és elemzése:

A szakaszokban feltiintettem a 3. 3. fejezetben taglalt OSINT eszkozoket, valamint besoroltam a
5. fejezetben bemutatott LLM modelleket (LLM OSINT PoC, InfoHound és Ollama, NexusXplore
ORA, ALLMHA), illetve az 4.5.3. fejezetben bemutatott és CKC megkozelités szerint relevans
LLM modelleket (DarkBERT, WorMGPT, FraudGPT). Az LLM megjelenéseket kétfelé
csoportositottam, az OSINT eszkozoket integralé (pl.: LLM OSINT PoC stb.) modellek fehér
szinnel, mig az onallé OSINT eszkoz integraciét nem tartalmazé, de CKC-ban értelmezhetd
LLM-ek sarga betiiszinnel, horizontalisan kiilon sorban lettek feltiintetve. Ez az abrazolas
lehet6vé teszi, hogy ezt a két csoportot onalldan értékeljiik aszerint, hogy mely CKC szakaszban
aktivak.
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Tovabba, az OSINT eszk6zok soraban megjelenitésre keriiltek azon feltart OSINT szoftverek is,
amelyek a 3. 3. fejezetben nem Keriiltek emlitésre, de az OSINT-LLM integraciok (5. fejezet)
tartalmazzak vagy alkalmazzak azokat (kdzponti modulba integralva, vagy API kapcsolattal), ezek
jelolése szintén fehér betiliszinnel tortént meg. A cellak szinei is jelentéssel birnak, a voros erésebb
arnyalatai jelolik azokat a CKC szakaszokat, ahol allispontom szerint jelentds

kiberbiztonsag kockazat lett feltdrva, ennek értelmezéséhez segitség a matrix alatti itmutato.

4. tablazat: az LLM-OSINT keretrendszerek megjelenése a Cyber Kill Chain értelmezésében.
Forras: a szerzo sajat szerkesztése

Cyber Kill Chain

r - T g o1 o Futtatas és
Felderités Fegyverkezés Szallitas Kihasznalas | Telepités |~ <.
DNSpython;
=
:g INEYIS Shodan
= Vnware;
- N ; . Zone-H,;
z 38 E-mail validator; Virtual B.OX‘_ Blackweb;
Y : Genymotion;
0 ¢ Python-whois . Malware
0Oz Bluestacks; atrol
o . Andyroid P
‘ﬁ Holeg;
wn
&

Maigret;
Serper API;
Scrappingbee

LLM OSINT PoC;
InfoHound és
Ollama;

NexusXplore ORA

ALLMHA;
WormGPT; ALLMHA ALLMHA
FraudGTP

ALLMHA;
DarkBERT;

Nincs azonositott kockazat. A kutatas nem tart fel kolcsonhatast az adott
szinten.

Alacsony kockazat. A kutatds nem tart fel gyakorlati megjelenést, de
elméletben létrejohet a kdlcsonhatas.

Mérsékelt kockazat. A kutatds bizonyitott egy mérsékelt szintli
kolcsonhatast, ezért annak védelmi célu figyelembevétele megfontolando.

Magas kockazat. A kutatas magas szintii kdlcsonhatast tart fel, ezért annak
védelmi célzatu kezelése ajanlott.

Rendkiviili kockazat. A kutatas rendkiviil magas kdlcsonhatast allapitott
meg, amely magas szintl fenyegetést jelent. A kockazatok kezelése kiemelt
figyelmet igényel a védelmi stratégia alkotasakor.
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Lathatjuk, hogy az OSINT-LLM megoldasok a felderitési szakaszban a leggyakoribbak, de nem
kizaroélagosan csak itt aktivak. Tovabba, az ilyen keretrendszerekbe integralt OSINT eszk6zok

is szintén a felderitési szakaszban a legyakoribbak, de csak itt jelennek meg.

Megallapitasként elmondhatjuk, hogy reélis esély van arra, hogy a kutatds témadja, vagyis az
OSINT-LLM megoldasok kore még kezdetlegesnek mondhato, ugyanakkor jovébeli fejlédése
varhat6. Esély van arra, hogy az OSINT-LLM keretrendszerek fejlddni és tovabbi OSINT
eszkozokkel fognak bdviilni, ennek kdszonhetden tovabbi CKC szakaszokban jelenhetnek meg a

jovoben gy, hogy az OSINT-al szembeni elvarasoknak megfelelnek.

Bar a kutatdsnak nem volt célja, de feltarasra kertilt, hogy az OSINT eszk6zok integracioja nélkiili,
onallo nagy nyelvi modellek (pl.: ALLMHA, WormGPT, FraudGTP) képességeiket tekintve
bizonyitottan értelmezhetéek a CKC egyéb szakaszaiban is, tehat alkalmazhatok a
kibertimadasok tAmogatasara. Feltlinik a kiilonbség, hogy a vizsgalt nagy nyelvi modellek e tipusa
tovabbi szinteken jelent meg a CKC folyamataban. E jelenség jovobeli exkalalodasa
veszélyforrasként kezelendd, amelynek kezelési sziikséglete meggy6z6désem Szerint

paradigmavaltast fog hozni a kiberbiztonsagban eddig alkalmazott nézetek kapcsan.
5.4. Hipotézisek bizonyitasa

A korabban felvetett hipotézisek és a veliik kapcsolatos allasfoglalasok az alabbiakban foglalhatok

Ossze:
H1: a nagy nyelvi modellek kibertéri OSINT eszkozként értelmezhetiek.

Ez a hipotézis igaznak bizonyult. A nagy nyelvi modellek értelmezhetéek onallo OSINT
eszkozként tekintettel arra, hogy a kiilonb6zd integraciok (pl.: a ChatGPT esetében a Bing, a
Gemini vonatkozasaban a Google Search) lehet6séget ad a valos idejii nyilt forrast
informaciokeresésre (3.5.4. fejezet). Az LLM-OSINT PoC néven vizsgalt esettanulmany els6kords
OSINT eszkozként alkalmazza a GPT-4-et (4.1. fejezet). Azonban ki kell egésziteni azzal a
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megallapitassal, hogy a nagy nyelvi modellek keresési funkciojaban jelentés az
er6forraskorlatozas. Gyorsan visszatérnek a ,,valasszal” €s csekély mértékii adatot szallitanak, nem
szolgaljak ki teljeskoriien az OSINT elvarasokat. Tovabba azt tapasztaltuk, hogy az LLM-ek
leginkabb OSINT céla keretrendszereckbe integralodnak, vagy ilyen Kkeretrendszerekbe
szolgaltatnak LLM képességeket, hatékonysagukra tekintettel nem jellemz6 6nallo OSINT

eszkozként valo alkalmazasuk (5.2. fejezet).

H2: 4 nagy nyelvi modellek bovithetik a kibertéri OSINT tevékenységek informdciofeldolgozasi

hatarait.

Allaspontom szerint a hipotézis igaz. A 4. fejezetben feldolgozott esettanulmanyokban azonositott
keretrendszerek (5.2. fejezet) eljarasai bizonyitjak, hogy a 2.5. fejezetben emlitett OSINT
gyengeségi jellemzOok (adatdomping és elemzési képességek hianya) redukalasara az LLM
természeténél fogva képes. Az LLM erésségek (3.7. fejezet) OSINT jellegli kihasznalasat is
bizonyitjdk a gyakorlati példdk, amelyekkel az OSINT-LLM keretrendszerek képessé valnak

nagyobb mennyiségii informacio hatékonyabb feldolgozasara.

H3: a nagy nyelvi modellek hatékonyabba teszik a kibertamaddsokkal kapcsolatos OSINT

tevékenységet.

Ez a hipotézis is igaznak bizonyult. A kutatas a kérdés elméleti alapjait korbejarta, a gyakorlatban
megjelend esettanulmanyok (4. fejezet) elemzése meg bizonyitotta azokat. Az OSINT célu
keretrendszerekbe OSINT eszkozok sora keriil integralasra (vagy kapcsolt szolgaltatasként
jelennek meg), majd a nagyhalmazi adatok hatékonyabb elemzésére LLM képességeket vesznek
igénybe (pl.: Ollama), vagy LLM asszisztenciat alkalmaznak (pl.: ORA). Az igy létrejott és a
dolgozatban bemutatott OSINT-LLM eszkozok értelmezhetéek a Cyber Kill Chain

szakaszaiban, amely igazolja a kibertamadasban vald hatékonyabb alkalmazhatosagot.

H4: Léteznek olyan uj generdcios elharitasi technikak, amelyek csokkenthetik a nagy nyelvi

modellekkel végzett nyilt forrasu informaciogytijtés kiberbiztonsagi kockdzatait.

Az LLM technolégia elemzése soran megallapitasra keriilt, hogy azokkal kapcsolatban a

fenyegetések és gyengeségek szama jelentés (3.7. fejezet). Ezeket a jellemzoOket elharitasi célu
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technikai vagy eljarasi elemekként is értelmezhetjiik, tehat ez a hipotézis igaz. A hipotézisre adott

valasz részletesebb kifejtése a dolgozat egy késobbi, 6nallo szakaszaban (5.7. fejezet) torténik meg.
5.5. Eredmények

A dolgozat sikerrel tart fel olyan tudomanyos eredményeket, amelyek 0j ismeretként hozzajarulnak
a kiberbiztonsag, mint interdiszciplinaris tudomanyteriilet fejlesztésé¢hez, elorehaladasahoz. Ezek
a megallapitasok allaspontom szerint jelentdséggel birnak, tovabbgondolasra érettek, és egyéb

tudomanyos problémak megfogalmazasahoz segithetik hozza a tudomanyos kdzosséget.

e Részeredményként tekinthetiink az OSINT tevékenységgel, valamint a nagy nyelvi
modellekkel kapcsolatos —stratégiai szemponti SWOT analizisekre, amely
ismeretanyagok tovabbi kutatasok alapjaul szolgalhatnak.

e Tudomanyos eredményként tekinthetiink a hipotézisek igazoldsara, miszerint a nyilt
forrast informacidszerzés €s nagy nyelvi modellek kolcsonhatasa kulcsfontossagu a
kiberbiztonsagi fenyegetések megértésében €s kezelésében.

¢ Tudomanyos eredményként fogalmazodott meg az OSINT-LLM Kkeretrendszerek alapveté
komponenseinek, tipusainak és jellemzdinek azonositasa. Ezek az eredmények olyan
megallapitasokon nyugszanak, amelyeket a dolgozat leird részében atlathatoan
érvényesitettem.

e Tudomanyos eredménynek tekintheté az OSINT-LLM keretrendszerek Cyber Kill Chain
modellben tortént értelmezése, amely hozzdjarul a LLM-el tamogatott kiberbehatolasi
tevékenységek azonositasahoz és megelozéséhez. Felhivja a kiberbiztonsaggal
kapcsolatos tudomanyos kozeg, valamint a szakemberek figyelmét az aj és eltéré mértékii

kockazatok jelenlétére és jovobeli kiértékelésére.
5.6. Az LLM tovabbi varhato megjelenése az OSINT tevékenységben

Az altalam tett megallapitas, miszerint az OSINT-LLM keretrendszerek fejlodése még kezdeti
fazisban van, megfogalmazza azt a kérdést, hogy a jovében milyen iranyban varhato elorelepésiik.

Napjainkban megfigyelhetjiik azt a folyamatot, hogy a LLM megolddsokat szdmos technologiai
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véllalat integralja sajat szolgaltatasaba (pl.: Microsoft CoPilot?>3, Google Assistant with Bard®®*)
egyfajta asszisztenciaként. Ugy vélem, hogy a kozeli jovben az OSINT teriiletén tovébbra is

egyfajta tamogato, hatékonysag segité funkciot fog ellatni az LLM.

Az OSINT-LLM keretrendszerekbe egyre tobb OSINT eszko6z integralasara lehet szamitani, hiszen
az LLM feldolgozasi kapacitasai még korant sincsenek Kihasznalva. Ez arra enged
kovetkeztetni, hogy az OSINT-LLM tevékenységek érvényt fognak szerezni a CKC tovabbi
szakaszaiban is. Vélekedésem szerint a jovoben szamithatunk specialis, OSINT céllal dsszeallitott
korpuszok megjelenésére is, és az czen tanitott nyilt forrasi nagy nyelvi modellek még

hatékonyabba valhatnak a nyilt forrdsu informaciogytiijtésben.

Azt gondolom, hogy az OSINT képességek terén, a bemutatott keretrendszer-tipusok koziil a helyi
integraciot alkalmazoé varians megjelenésére szamithatunk hosszabb tavon, hiszen
képességeiben, jellemzdiben, hatasaiban és a jarulékos koltségeiben jobban illeszkedik az OSINT
tevékenységekkel szembeni elvarasokhoz. Mig a szolgaltatds alapi keretrendszert jelentds

kitettsége hatrébb fogja szoritani.

Az OSINT tevékenységek soran a megszerzett informaciok hitelessége tovabbra is
kulcsfontossagl lesz, igy véleményem szerint, ha sikeriil az LLM technologia hallucinacio-
jelenségének megsziintetése, vagy nem szamottevd mértékre torténd visszaszoritasa, az LLM

technologia térnyerésével paradigmavaltas fog bekovetkezni a kibertéri OSINT teriiletén is.

Ettdl fiiggetleniil, valdszintisithetd, hogy nem az OSINT tevékenységben valo LLLM alkalmazas
hordozza a legmagasabb kockazatokat a kiberbiztonsag allapotara. Meglatasom szerint a
kiillonb6z6 CKC szakaszokban vald megjelenésre egyidejileg fejlesztett tamado céla LLM
keretrendszerek szamottevé zavarokat okozhatnak a jovében, hiszen a mélytanulasi képességek

rendkiviili automatizalt tdmadasi lancolatok végrehajtasara lehetnek képesek.

A kiberbiztonsag allapotat fenyegetd tényezok rendszeresen indukalddnak, és bizonyos, hogy ezen
tényezok kozé fog tartozni az LLM modellek okozta fenyegetés is. Tekintettel azokra a

megallapitasokra, hogy az LLM rugalmasan felhasznalhatd és szamos cél kiszolgalasara képes,

253 Copilot. Elérhetd: https://copilot.microsoft.com/ (letdltve: 2024.02.15.)
24 Sissie Hsiao (2023.10.04.). Assistant with Bard: A step toward a more personal assistant. Elérhetd:
https://blog.google/products/assistant/google-assistant-bard-generative-ai/
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valamint arra, hogy a kevesebb paraméterekkel rendelkezé modellek mar otthoni kérnyezetben is
futtathatok, a jovében megjelend LLM fenyegetések formaja egyelére csak korvonalazodhat, de
joggal gondolhatunk arra a kedvezétlen jovoképre, hogy a kibertamadasok kozel teljes

palettiajan teret fog nyerni.
5.7. OSINT-LLM tevékenység elharitasat tamogaté javaslatok

Megitélésem szerint, és a korabban tett megallapitasokra hivatkozva kijelenthetjiik, hogy az
OSINT-LLM megoldasok jelenlegi alkalmazasi formai nem nyitnak meg kiemelkedden uj
megkozelitéseket a nyilt forrasi informaciészerzés teriiletén. Az adatforrasokbol szarmazo
adatmennyiség kezelésében azonban varhatoan az eddigi képességek tobbszorosét fogjak
elvégezni. Az OSINT-LLM keretrendszerben megjelend OSINT eszk6z kapcsolatok szdma ndni
fog, amellyel a tamadasok komplexitasa egyenes aranyban névekszik. Egy célpontra, egy miiveleti
eljarasban, szamos OSINT fenyegetés fog megjelenni azonos idoben, igy az ezzel szembeni
védelmet is fel kell felzarkoztatni. Ennek elsddleges eleme a OSINT elleni védekezési modszerek,
eljarasok alkalmazésa, amelyet ez a tanulmany 3.4 fejezetben targyalt. A digitalis labnyom
csOkkentése redukdlja a felhasznalhaté informacidt, amely egyenes aranyban van az LLM
képességek csokkentésével. Azonban a kutatis feltart par olyan specialis lehetdséget, amelyek
felhasznalasa még tovabb csokkentheti az LLM technologiakkal timogatott OSINT sikerességét.
Ezek felsorolasat a Mark. M. Lowenthal (2003) altal meghatarozott kémelharitasi kategoriak

(counterintelligence) szerinti csoportositisban végzem el, az alabbiak szerint:

5.7.1. Kollektiv elharitas

A kollektiv tipusu elharitas informaciokat szerez az ellenfél hirszerzési képességeir6l. Ennek eleget
téve, ebben a dolgozatban is alkalmazott mddszertanok alapjan az LLM-OSINT megoldasok
iddszakos, rendszeres feliilvizsgalata és kiértékelése hozzajarulhat a kockazatok kezeléséhez.
A témaban relevans Uj tudoményos publikéaciok, esettanulmanyok, a nyilt forrasti projektek
vizsgalata és tesztelése, valamint a technoldgiai oridasok altal szolgaltatott LLM képességek
folyamatos elemzése megfeleld informaciot szolgaltat a fenyegetettségek jellemzoirél. A dark

weben fellelt informaciok, kiilondsen az illegélis piactereken aruba bocsatott LLM technologidk

255 Mark. M. Lowenthal (2003). Intelligence: From secrets to policy. Washington, DC: CQ Press. p.263.
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elemzése ramutathat a legijabb fenyegetések megjelenési forméjara, de ugyanez vonatkozik az
OSINT eszkozokre is. A kifejezetten 6nallo, vagy API hozzaféréssel rendelkezé OSINT eszk6zok
integralhatok az LLM-OSINT architektiraba, igy az ilyen eszkozok megjelenésére fokuszald
hirszerzés is jol hasznosulhat a normal OSINT és az OSINT-LLM alkalmazéassal szemben
egyarant. Ertékes informaciot lehet szerezni a kibertimadasok soran felismert OSINT
tevékenységgel kapcsolatos esettanulmanyok vizsgalatabol, Kifejezetten az LLM alkalmazas

szemszOgébol vizsgalva a tapasztalatokat.

5.7.2. Defenziv elharitas

A védekezd elharitas meghidsitja az ellenséges hirszerzés erdfeszitéseit. E perspektivabol
alkalmazandok az OSINT-re és LLM-re vonatkozo SWOT analizisekben feltart gyengeségek és
fenyegetések egyiittes, defenziv céli értelmezése. Az LLM sebezhetoségek a végponttol-
végpontig tarto LLM-el végzett valos idejii nyilt forrast informaciogytijtés, valamint az OSINT-
LLM megoldasok ellen egyarant jo eséllyel érvényesithetdk. Egy honeypotba®® tobb tipusu
védelmi elem elhelyezhetd. A kibertéri web scraping vizsgalat ala veszi a surface és a deep webet
is. A deep weben létrehozott honeypotként elhelyezett tomeges adathalmaz csokkentheti az
LLM-ek hatékonysagat. Tovabba a digitalis ldbnyomba (pl.: weboldalak forraskoddjaiba)
elhelyezett prompt injection utasitas ,karos kodként” érvényesiilhet, de az indexelés soran

létrejovo archivumokba jutva is megakadalyozhatja az LL M-el torténo adatfeldolgozast.

Hasonl6an miikodhet a toxicitas alkalmazésa, tekintve a nagy nyelvi modellek azon képességét,
hogy ,,megmérgezhetéek”. Vagyis, olyan tipusu és mértékii toxikus tartalmat rejtiink el a digitalis
labnyomunkban, amely az altalanos felhasznalast nem érinti, de az LLM tanitasat, vagy az LLM
adatfeldolgozasat képes akadalyozni, befolyasolni. Vizsgalhato az a felvetés az is, hogy milyen
védelmi hatast indukal, ha a digitalis ldbnyom kornyezetét aszerint alakitjuk, amely nem
optimalis az LLM feldolgozashoz (pl.: a csak angol nyelven edzett modellek nem boldogulnak
specifikus karakteri, példaul orosz, kinai nyelvek feldolgozasaval). Ugyanakkor az emlitett

honeypotok szoveges tartalmat érdemes LLM-el generaltatni, hiszen a tokenizalt szoveg

26A kiberbiztonsagban a "honeypot" egy csapda, amely tgy van kialakitva, mintha értékes célpont lenne. Igy
szdndékosan vonza a hackereket és mds rosszindulati felhasznalokat, azonban valdjdban izolalt és ellendrzott
kornyezetben mikodnek, igy nem jelentenek valodi kockazatot a szervezet szamara.
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feldolgozasat elotérbe helyezi és konnyebben is reprezentalja a modell, tehat a beszivargas

egyértelmiien hatékonyabb lehet.

Jogi eszkozok is igénybe vehetdek, bar e teriilet nem bévelkedik lehetdséghen. A jog mindig is
utokdvetd modban volt/van a technoldgidhoz képest, de a kiilonbozé keresémotorokbdl,
archivalast végzo szolgaltatok indexelésébdl valo eltavolittatias néhany inditvany megkiildésével

végrehajthato, amely egyértelmiien kihatassal lehet az OSINT-LLM feldolgozasra.

Figyelembe vehetjilk az OSINT-LLM kitettségét, hogy az ellatdsi lanc sebezhetdségeit is
kihasznalhatjuk. A kollektiv elhéritds soran feltart informéciok alapjan technikai tiltdsokat
alkalmazhatunk a legnépszeriibb — OSINT-LLM keretrendszerek altal felhasznalt — web scraping,
vagy LLM eszkozokre. Ezzel az intézkedéssel eshetlegesen kivonjuk magunkat a

feltérképezésbdl, igy védve adatainkat.

5.7.3. Offenziv elharitas

Az offenziv elharitas azonositja az ellenfél rendszerének erésségeit, és megprobalja hamis
informaciokkal ellatni azt. Tulajdonképpen ez egy potencialis OSINT-LLM dezinformaci6. A
dezinformacio torténhet honeypotot alkalmazva, vagy eredeti forraskodba rejtve, de akar deep
vagy dark weben elhelyezve is. Megoldas lehet, ha elavult vagy teljesen hamis informaciokat
tartalmaz6 adathalmazokat helyeziink el ezeken a feliileteken. A dezinformacié hatékonysagat
novelheti, ha a szoveges tartalmakat nagy nyelvi modellekkel generaltatjuk, igy egy mar
tokenizalt szoveget tesziink elérhetové, amelyet a feldolgozas soran elényben részesitenek a nagy

nyelvi modellek.

6. A KUTATAS ALKALMAZASANAK TERULETElI ES
TOVABBI IRANYAI

A kutatott téma alkalmazasi teriilete leginkabb a kiberbiztonsag azon agazata, amely a nyilt
forrasu informaciogyiijtés elleni védelmi lehetéségeket vizsgalja. E mellett az eredmények tobb
egyéb terlileten hasznosithatoak. Egyrészr6l a gazdasagi szervezetek és az allami szervek

védelmi megoldasaiban ¢és az ezzel kapcsolatos stratégiaalkotasban, masrészrél a
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kiberbiztonsagi szakemberek képzési és oktatasi programjai soran a témaval kapcsolatos

kockazatok, valamint az elharitasi megoldasok megismertetésére.

Ez a kutatdas a kvalitativ eszkozokkel végzett, elméleti megkozelitést helyezte eldtérbe.
Ugyanakkor egy gyakorlati vizsgalat — vagyis a kvantitativ eszkozokkel valo gorcsé ala vétel —
nyilvanvaléan lehetdséget biztosit tovabbi megallapitasok megtételére. Akar az érintett
esettanulmanyokkal kapcsolatos, mélyebb dsszefiiggések feltarasa is igéretes megkdozelités lehet.
Azoknak, akik a gyakorlati alkalmazas kihivasait keresik, kiemelten ajanlom figyelmiikbe egy
OSINT-re finomhangolt nyilt forrasa LLM rendszer 1étrehozasat, majd az elért eredmények
elemzését, hiszen a kutatds latoterébe ilyen rendszer nem keriilt, ugyanakkor a tapasztalatok

alapjan (elméletben) kiemelked6 eredményekre lehet képes.

Nem lehet figyelmen kiviil hagyni azt a tényt, hogy az LLM fejlédése olyan iramot diktal, hogy
vizsgalt teriilet idészakos tjra kutatasa bizonyosan frissebb eredményekkel fog szolgalni. A
személyes adatokat, az adatbiztonsagot, az etikai és jogi megkdozelitéseket a kdzpontba helyezve

ujabb perspektivakbol kozelithetjiik meg akar mindkét témateriiletet egyszerre.

A kozelgd kockazatalapu szabalyozasi szandék (mesterséges intelligencidra vonatkozon
harmonizalt szabalyok) érvényesiilése és alkalmazhatosdga az OSINT-LLM teriiletén érdekes

felvetésnek bizonyul. Jogi megkozelitéssel adott esetben ,,de lege ferenda” javaslatok is tehetdk.

Bizonyos, hogy a jovoben megjelend 0j LLM képességek — kiilonésen a multimodalis
rendszerek — a lehetséges megkozelitések tarhazat fogjak biztositani. Biztos vagyok abban is, hogy
a nagy nyelvi modellek — t6bb tudomanyteriileten egyarant — kivalo vizsgalati alapot jelentenek

majd a jovO kutatdi szamara az elkdvetkezendd években.

A tudomdnyt miivelé egyén szerepe, mint az otvosmesteré, ki kiilonféle matériakat egyesit egy
nemesebb célért. Hasonloképpen kell nekiink is a nagy nyelvi modellekben rejld lehetdségeket
harmonikus és eredményes eljardasokka formdlnunk sajat tudomdnyunk tistiében. A mesterséges

intelligencia, mint innovdcio, jelenkorunkat nemesiti. Nekiink csak jol kell tudni 6tvozni...”

A szerzé gondolatai
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7. ROVIDITESEK JEGYZEKE

Rovidités
Al

AFPET

API
ASI
BEC

BERT

CIA
CKC
DL
DNS
GPT
HUMINT
IDE
IE
IMINT
IR
LLM
LM
LMM
ML

MT-NLG

NATO
NLI

NLP
OSINT
PET

PLM

QA

RL
RoBERTa
SIGINT
SL

SQL

SSL
TECHINT
UL

URL

Angol

Artificial intelligence
Anti-Fingerprinting Privacy Enhancing
Technologies

Application programming interface
All-source intelligence

Business email compromise
Bidirectional Encoder Representations
from Transformers

Central Intelligence Agency

Cyber Kill Chain

Deep learning

Domain name system

Generative pre-trained transformer
Human intelligence

Integrated development environment
Information extraction

Imagery intelligence

Information retrieval

Large language model

Language model

Large multimodal model

Machine learning

Megatron-turing natural language
generation

North Atlantic Treaty Organization
Natural language inference

Natural Language Processing

Open source intelligence

Privacy Enhancing Technologies
Pretrained language model
Question and answering
Reinforcement learning

Robustly optimized BERT approach
Signals intelligence

Supervised learning

Structured Query Language
Semi-supervised learning
Technological intelligence
Unsupervised learning

Uniform resource locator
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Magyar

Mesterséges intelligencia (MI)

Digitalis Ujjlenyomat-elleni Adatvédelmi
Technologiak

Alkalmazasprogramozasi feliilet

Teljes spektrumu hirszerzési tevékenység
Vallalati e-mail kompromittalas
Kétiranyu kddolo reprezentaciok
transzformatorokbol

Ko6zponti Hirszerzé Ugynokség
Kibertamadasi lancolat

Mély tanulas

Tartomanynévrendszer

Generativ el6re tanitott transzformator
Emberi hirszerzés

Integralt fejleszt6i kdrnyezet

Informéacio kinyerés

Képi hirszerzés

Informacio visszakeresés

Nagy nyelvi modell

Nyelvi modell

Nagy multimodalis modell

Gépi tanulas

Megatron-turing természetes nyelv
generalas

Eszak-atlanti Szerzédés Szervezete
Természetes nyelvil kovetkeztetés
Természetes nyelv feldolgozas

Nyilt forrast hirszerzés

Maganélet védelmét eldsegitd technologiak
Elére tanitott nyelvi modell
Kérdés-felelet

Megerdsitéses tanulas

Robusztus optimalizalt BERT megkozelités
Radioforgalom figyelés

Feliigyelt tanulas

Strukturalt lekérdezési nyelv

Félig feltigyelt tanuléas

Technolégiai hirszerzés

Feliigyelet nélkiili tanulés

Egységes erdforras-helymeghatarozo
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