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1. BEVEZETES

Digitalis 6rzés, okostelefonos biinligyi nyilvantartas, informacios ,,rabterminal”. Harom, a k6z-
elmultban megvaldsult informatikai fejlesztés a biintetés-végrehajtasi szervezet ¢életébdl és a
lista korant sem ér véget. Az elmult években a digitalis technologiak ahogyan egyre nagyobb
teret nyertek a tarsadalom szamos teriiletén, hasonloképpen hoditottak a hazai bortonrendszer-
ben is. A tarsadalomban futotiizként terjedd technologiai Gjdonsagokkal barhol talalkozhatunk,
de a bortonélet digitalis innovacioi sajatsagosak. Ezekre a megoldasokra jobbara csak a bastya-
falakon beliil van igény, igy ez altal csak adott csoportok képesek kapcsolatba 1épni veliik.
Azonban, a fizikai falak nem latjak el a védelmet a kibertér fenyegetettségei ellen. A kibertérbe
athelyezett biintetés-végrehajtasi gyakorlatokkal nem csak a kockazatok nének aranyosan, ha-

nem a kibertamadasok fizikai végrehajtasra vonatkozo hatasai is.

A szabadsagvesztés végrehajtasdnak helyszinén az utdbbi évtizedek soran egyre novekedett az
adatok rogzitésére valo igény, hiszen a szakmai munkat, a vezetdi dontéshozatalt az adatokon
lefolytatott elemzd-értékeld tevékenység hatékonyan képes segiteni. Ezen igények kiszolgala-
sat a biintetés-végrehajtasi digitalizacio szolgaltatta, s teszi ezt ma is. Manapsag az informati-
kai rendszerek alkalmazésa egyrészrdl szerves része a bortonok biztonsagi tevékenységének,
masrészrol kozelebb helyezi a fogvatartottak életkoriilményeit az informécios tarsadalomhoz,
igy egyarant szolgal tobb a biintetés-végrehajtasi célt. Szadmos jelentds torténetiséggel rendel-
kez6 szakmai tevékenység keriil at folyamatosan a kibertérbe, igy felzarkdzva az allami €s tar-

sadalmi elvarasokhoz. A digitalis fejlédéssel egylitt ugyanakkor 0j veszélyek indukéalodnak.

Ahhoz, hogy meghatarozzuk ezeket a kockazatokat, elsoként azt sziikséges felmérni, hogy mi-
lyen mértékben tdmaszkodik a borton intézménye alapfeladatainak ellatasa sordn az altala al-
kalmazott elektronikus informacios rendszerekre, valamint, hogy adott esetben bekdvetkezd

kibertdmadas milyen mértékben képes akadalyokat gorditeni a rendeltetésszerli miikodés elé.

Az elmult években tobb esetben ért kiilfoldi bortonoket kiberbiztonsagi incidens, és az elérhetd
nyilvanos informaciok alapjan olyan jelentés kovetkezményekkel jartak, amelyek a hazai szer-
vezet képviseldit is gondolkodasra kell, hogy késztessék. Ahany orszag, annyi féle szervezeti
és végrehajtasi forma, igy nem lehet egyszeriien parhuzamot vonni a hazai biintetés-végrehaj-
tasi szervezet ¢és a kiilfoldi példak kozott, helyette inkabb 6nallo vizsgalatot érdemes folytatni.

Az alabbi dolgozat erre kivan kisérletet tenni.



1.1. A vizsgalt tétma bemutatasa

A dolgozattal szemben tamasztott terjedelmi korlatok nem teszik lehetévé sem a biintetés-vég-
rehajtasi elektronikus informacios rendszerek teljes korii bemutatasat, sem azok minden elemre
kiterjed6 vizsgalatat. EQy magyar bortdn esetében vita nélkiil is két alapveto teriilet azonosit-
hat6 be komoly kockazati elemként. Az els6 a bortondk biztonsagtechnikai rendszere, a maso-
dik az elektronikus nyilvantartasok rendszere. Az els6 téma feldolgozasanak nemzetbiztonsagi
érintettsége jelentds, igy utobbi téma keriilt kivalasztasra. Az elektronikus fogvatartotti alap-
nyilvantartds (a tovabbiakban: EFANY) fundamentuma a biintetés-végrehajtas digitalis kulta-
rajanak, igy kiberbiztonsagi szempontl vizsgalata vitathatatlanul indokolt. Az elmult években
végrehajtott informatikai innovaciok az EFANY adatbazisanak interfészeit alkalmazzak, igy
szamos szaktevékenységet tamogatd informatikai rendszer tamaszkodik az EFANY-ra. A rend-
szer bizalmassaga, sértetlensége és rendelkezésre allasa fontoSsa valt a szervezet szamara, e

harom jellemzd megsértése altal kivaltott hatasok vizsgélata érdekes vizsgélatnak igérkezik.

1.2. Kutatasi célok megfogalmazasa

A dolgozat altalanos célja egy olyan rendészettudomanyi és kiberbiztonsagi szempontu biinte-
tés-végrehajtasi ismeretanyag dsszeallitdsa, amely hianypotlo jelleget lat el a szakirodalmi ba-
zisban. Bemutatni a kiilf6ldi bortonoket ért kibertamadasokat és a veliik kapcsolatos hatasokat,
valamint kitérni a hazai tapasztalasokra is. Szemezgetni az elmult évek ujgeneracios bv. infor-
matikai megoldasaibol, igy betekintést adva a hazai bortonok informatikai életébe, ez altal az

olvasot részesévé tenni itthoni végrehajtas innovacids sikerének.

A kutatas specidlis célja felmérni a szervezet egyik legfobb informatikai szakrendszeréhez, az
elektronikus fogvatartotti nyilvantartashoz (jelenlegi nevén: Fonix 3), valamint az azzal 6ssze-
fliggd biintetés-végrehajtasi informatikai szakrendszerekhez kothetd interdependencia mérté-
két. Vizsgalni a rendszer elérhetetlensége esetén fellépd fizikai hatdsok mértékét, valamint,

hogy egy kibertdmadas milyen mértékig képes befolyasolni egy hazai borton miitkodését.



1.3. Hipotézisek

A tanulmany két hipotézist allitott fel és kivan vizsgalni.

L. Egy bv. intézetet érint6 kibertamaddas képes jelentos zavarokat okozni a rendeltetésszerii mii-

kodesben.

I. EQy elektronikus fogvatartotti alapnyilvantartast érinto kibertamadas hatasai érinthetik a

fogvatartotti alapjogokat.

Az 1. szamu hipotézis a bortont érintd kibertdmadas kifelé (a szervezet felé) iranyuld hatasat
vizsgalja. Azt, miszerint egy kiberincidens kezelhet6-¢ bv. biztonsagi szempontbdl rendkiviili
eseményként (RES). Masképpen fogalmazva azt, hogy az informacidbiztonsagi hatasokon feliil
egy kibertérben érkez6 incidens képes-e olyan mértékii hatasokat gyakorolni, amelyre a bor-
tonnek biztonsagi intézkedésekkel kell valaszolnia, hogy visszadllitsa a biztonsag altalanos al-

lapotat.

Az II. szamu hipotézis a fogvatartotti elektronikus alapnyilvantartast érintd kibertdmadas be-
felé, vagyis a borton legmélyebb rétegében kivan vizsgalodni. Azt, hogy a borténben fogvatar-
tott személyek alapjogai (pl.: tisztességes eljarashoz vald jog,! maganélethez és csaladhoz vald
jog,? stb.) sériilhetnek-e egy kibertamadas altal. Amennyiben ez valos kockézatot jelent, Gigy
bekovetkezés esetén az alapot szolgaltat a fogvatartottaknak a szervezettel szembeni kartalani-

tasi eljarasok meginditasara, ezaltal pénzbeli kartéritések kifizetésére.’

1.4. Médszertan

Az alkalmazott modszertan egyarant alkalmaz kvalitativ (dokumentumelemzés, torténeti for-
raselemzés, interjuk), valamint kvantitativ (kérddivek) eszkozoket is. Forraselemzésként nem-
zetkozi és hazai bortonoket ért kibertamadasokkal 6sszefliggd informdaciok keriilnek elemzésre.
Dokumentumelemzésként jogszabalyok, belsé hasznalat dokumentumok (pl.: rendszertervek,
madszertani Utmutatok, kézikonyvek stb.) kertiltek feldolgozasra a kivant informacidbazis 0sz-
szeallitasa érdekében. A kutatds mddszertananak gerincét azonban a biintetés-végrehajtas szer-

vezetének személyi allomanyu tagjai altal kitoltott kérddivek €s vezetdi interjuk adjak.

! Magyarorszag Alaptorvénye XXVIII. cikk (1).
2 Emberi Jogok Egyetemes Nyilatkozata 12. cikk.
3 Emberi Jogok Egyetemes Nyilatkozata 8. cikk.



2. KIBERBIZTONSAG, KIBERVEDELEM, KIBERTAMADAS

A cimben szerepld harom fogalom definiciojarol a hazai és kiilfoldi szakmai terminologia ha-
tarozottan, de nem egységesen gondolkodik. A biintetés-végrehajtasi kiberérintettség vizsgalata
érdekében sziikséges az alapvetd meghatdrozasok bemutatdsa, igy a kovetkezo fejezet ezt ki-

vanja teljesiteni.

2.1. A kibertér

Mi a kibertér? Hol helyezkedik el? Milyen jellemzokkel irhato le? Ezen kérdésekre szamos
meghatarozas létezik a szakirodalmi bazisban, azonban a kiilonb6z6 tudomanyos terminologi-
akbol eredd definicids kisérletek bemutatasat a késobbiekre hagyva, eldszor érdemes lehet a
szOt a maga egyszertiségében értelmezni. A |, kiber” elotag jelentését szamos forras az 1940-es
években a gordg kiibernétész (kormanyos) szobol alkotott kibernetika kifejezésbdl szarmaz-
tatja,  amelyet egy komplex tudomanyos irAnyzat megjeldlésére alkalmaznak manapsag is. A
kibernetika a szabalyozas, vezérlés, informaciofeldolgozas és tovabbitas altalanos tdrvénysze-
riiségeit kutatja.> A ,, kiber” kifejezést tulajdonképpen a ,, kibertér” leegyszeriisitett valtozata,
ekként keriilt be a hétkoznapi szohasznalatba.® Erdekes kisérletnek bizonyulhat egy innovativ,
a ,, kutyaharapast szorével ” megkozelités alkalmazasa, és lekérni , kiber” kifejezés jelentéstar-
talmat az emberi visszajelzésbdl szarmazd, megerdsitésen betanitott, OpenAl’ elnevezésli mes-

terséges intelligencia laboratorium ChatGPT (Generative Pre-trained Transformer) elnevezési

mesterséges intelligencia chatbotjatol. A lekérdezés az aldbbi eredményt produkalta:

A "kiber" sz6 a szamitogépekkel és az informdcios technologiaval (IT) kapcsolatos dolgokra

utal. Gyakran hasznaljak az internethez, a digitalis kommunikaciohoz és az online biztonsaghoz

kapcsolédo fogalmak leirasara’™®

* Wiener, Norbert (1948): Cybernetics, or Communication and Control in the Animal and the Machine, MIT Press,
Cambridge.

°> Muha Lajos — Krasznay Csaba (2014): Az elektronikus informacios rendszerek biztonsaganak menedzselése,
Nemzeti Koézszolgalati Egyetem, Budapest. Online: https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/7135/Az%?20elektronikus%20inform%C3%A1ci%C3%B3s%20rend-
szerek%20biztons%C3%A19%C3%A1lnak%20menedzsel%C3%A9sej%C3%B3.pdf?sequence=5&isAllowed=y
6 Muha Lajos: Kiberhadviselés — kiberblinzés, In: IDC IT Security Konferencia, Budapest, 2012.03.22.

"Az OpenAl egy mesterséges intelligencia kutatolaboratorium, amely az OpenAl LP vallalatbol és anyavallalata-
bol, a nonprofit OpenAl Inc.-bél all.

8 Open Al Chat GPT mesterséges intelligenciaval torténd angol nyelvii lekérdezés. Online:
https://openai.com/blog/chatgpt/ Alkalmazva: 2022.12.29.



https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/7135/Az%20elektronikus%20inform%C3%A1ci%C3%B3s%20rendszerek%20biztons%C3%A1g%C3%A1nak%20menedzsel%C3%A9sej%C3%B3.pdf?sequence=5&isAllowed=y
https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/7135/Az%20elektronikus%20inform%C3%A1ci%C3%B3s%20rendszerek%20biztons%C3%A1g%C3%A1nak%20menedzsel%C3%A9sej%C3%B3.pdf?sequence=5&isAllowed=y
https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/7135/Az%20elektronikus%20inform%C3%A1ci%C3%B3s%20rendszerek%20biztons%C3%A1g%C3%A1nak%20menedzsel%C3%A9sej%C3%B3.pdf?sequence=5&isAllowed=y
https://openai.com/blog/chatgpt/

Kovacs (2018) megallapitasaban a kibertér a felhasznalok, eszkdzok, szoftverek, folyamatok,
tarolt vagy atvitel alatt 1évd informaciok, szolgaltatasok és rendszerek gytijtéfogalma, amelyek

kozvetleniil vagy kozvetett modon szamitdgép-halozathoz vannak kapcsolva.®

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja a kibertér megfogalmazasaval egyiitt meg-
hatarozza a magyar kiberteret is. A stratégia alkotdja szerint az a globalisan 6sszekapcsolt, de-
centralizalt, egyre ndvekvo elektronikus informécios rendszerek, valamint ezen rendszereken
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
egyiittesét jelenti. Magyarorszag kibertere a globalis kibertér elektronikus informacios rendsze-
reinek azon része, amelyek Magyarorszagon taldlhatoak, valamint a globalis kibertér elektroni-
kus rendszerein keresztiil adatok és informaciok formajaban megjelend tarsadalmi €s gazdasagi
folyamatok koziil azok, amelyek Magyarorszadgon torténnek vagy Magyarorszagra irdnyulnak,

illetve amelyekben Magyarorszag érintett.°

2.2. A kiberbiztonsag és a kibervédelem

A biztonsag szo jelentésének meghatarozasaval némiképpen konnyebb dolgunk van, hiszen ez
az allapot Maslow!! szerint az alapvetd fizioldgia sziikségletek kielégitését kovetd sziikséglet,
sajat tapasztalasunk alapjan jo eséllyel ismerjiik az 4ltala hordozott jelentéstartalmat is.? Alta-
lanos megkozelitésben a biztonsag tulajdonképpen a dolgoknak, életviszonyoknak olyan
rendje, vagy allapota, amelyben kellemetlen meglepetésnek, zavarnak, veszélynek nincs vagy
alig van lehetésége, amelyben ilyentél nem kell félni.'® Itt fontos megemliteni, hogy az an-
gol(amerikai) nyelv nem tesz kiilonbséget a témaban a védelem és a biztonsag kozott. A kettd
kozotti 1ényegi kiilonbség a késdbbiekben bemutatéasra keriil. Az eddigiek értelmezésébdl meg-
allapithatjuk, hogy a biztonsag tulajdonképpen az a veszélyektdl, karokozasoktol megdvo alla-
pot, amelyet mindenkor el kivanunk érni annak fenntartasara iranyul6 intézkedések alkalmaza-

saval.

9 Kovécs Lasz16 (2018): A kibertér védelme, Dial6g Campus Kiadd, Budapest p. 18.

10 1139/2013. (I1II. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol 3.

1 Abraham Maslow (1908-1970) amerikai pszichologus, a Maslow-piramis és a D-B motivacio elmélet kidolgo-
zbja.

12 paul w. King (2009): Climbing Maslow's Pyramid, Matador, Leicester. ISBN: 9781 8487 61124 Online:
https://books.google.hu/books?id=bDJNJ53dFzsC&printsec=frontcover&hl=hu&source=gbs_ge _sum-

mary r&cad=0#v=onepage&q&f=false

13 A magyar nyelv értelmezd szotara, elsd kiadas: 1959-1962, Akadémiai Kiad6, Online: https://www.arca-

num.com/hu/online-kiadvanyok/Lexikonok-a-magyar-nyelv-ertelmezo-szotara-1BESB/ Utols6  letoltés:
2022.12.29.
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A kiberbiztonsag mogott tehat a részdefiniciok alapjan egyiittesen talaljuk a felhasznald, a szol-
géltatds, az informatika, az informacids technologia egyiittes érintettségében létrejott, elérni

kivant allapotot.

Kovacs (2018) szerint a kiberbiztonsag a biztonsagot meghatarozo eszkozok, politikak, kon-
cepciok, technologiak, irdnyelvek, kockazatkezelési modszerek, tevékenységek, képzések, va-
lamint a legjobb gyakorlatok sszessége, amelyek arra iranyulnak, hogy megvédjék a szamito-
gépes kornyezetet, valamint az ezt hasznal6 szervezetek és felhasznalok eszkozeit, rendsze-

reit.!

Az éllami és dnkormanyzati szervek elektronikus informéciobiztonsagarol szolo 2013. évi L.
torvény (a tovabbiakban: Ibtv.) az altalanos rendelkezések kozott sajat maga alkalmazasaban
az alabbiak szerint rogziti a meghatarozast: ,,Kiberbiztonsag: a kibertérben létezd kockazatok
kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatdsi és tudatossagnoveld, valamint tech-
nikai eszk6zok folyamatos és tervszeri alkalmazasa, amelyek a kibertérben létezo kockdzatok
elfogadhato szintjét biztositva a kiberteret megbizhato kornyezetté alakitiak a tarsadalmi és

gazdasagi folyamatok zavartalan miikédéséhez és miikodtetéséhez. ™

A torvényi megfogalmazasbol egyértelmiien értelmezhetd a kiberbiztonsag feladata és célja. A
tevékenység feladata a kibertéri kockdzatok kezelése annak érdekében, hogy a tarsadalmi és

gazdasagi folyamatoknak otthont ado kiberteret célként, megbizhat6 kornyezetté alakitsa.

A mar kifejtett kiberbiztonsag mellett ki kell térnilink a kibervédelem meghatarozasara is. A
kibervédelem olyan tevékenységeket takar, amelyek a biztonsdg megteremtésére és fenntarta-
sara iranyulnak.’® A fogalmat az Ibtv. is deklaralja, miszerint a kibervédelem: a kibertérbdl
jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér képességek megérzését.l’ A
védelem, mint tevékenység a legegyszeriibb modellezésben egy kétszereplds tevékenység soran
valosul meg. A védelem az a tevékenység, amely soran a védo a védett érték allapotat igyekszik
megorizni (védeni), mig a tdmado a korlilményektdl fliggden kiilonb6z6 tdmadasi Gitvonalon
keresztiil kivanja elérni (tamadni), hogy a védend¢ értékkel kolcsonhatasba 1épjen. A kibertér-
ben a kibervédelem olyan komplex, aktiv tevékenység, amely a kiberbiztonsag elérése torek-

szik.

14 Kovacs Laszlo (2018): A kibertér védelme, Dialog Campus Kiad6, Budapest p. 18.
152013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol 1.§. 26.
16 K ovacs Laszlo (2018): A kibertér védelme. Dial6g Campus Kiadd, Budapest p. 18.
172013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol 1.§. 27.



2.3. AKkibertér veszélyei

Az eddigiekben bemutatasra kertilt a kibertérben elérni kivant allapot, a kiberbiztonsag, vala-
mint az annak elérésére iranyuld védelmi tevékenység is. Azonban ahhoz, hogy megfeleld in-
tézkedéseket tudjunk hozni, ismerniink kell azon tényezdket, melyek negativan képesek hatni
a kivant allapotra. Kovacs (2018) ezeket a tényezdket konyvében két részre bontja, a ,, Sériilé-
kenységek, modszerek, eszkozok”, valamint a ,, Tamadok, avagy a kibertér (egyéni és csoportos)
szerepldi” csoportjara.'® Pontos listat felallitani a fenyegetésekrol lehetetlen kiildetés, hiszen
azok szama naprol napra nd. A terjedelmi korlatok tartasa érdekében a fenyegetések teljes korti
bemutatdsa helyett talan azok aktudlis trendjeire és a veliik kapcsolatos tapasztalatokra érdemes
kitérni.

Népszeri tamadasi tipusok

Az ENISA legfrissebb jelentése®® azonositotta a legfontosabb fenyegetéseket a 2021. julius és
2022. jalius kozotti idészakban. Tovabba, vizsgalta a veliik kapcsolatban megfigyelt {6 trende-
ket, a fenyegetések szerepldit és tamadasi technikakat. A megfigyelt id6szakban az alabbi 6

fenyegetések keriiltek beazonositasra.
1. Ransomware

Az els6 tamadasi forma az elmult években is foszerepld volt, azonban a vizsgalt idészakban
szdmos nagy horderejli és sajtonyilvanossagot kapott incidenssel keriilt a f6 fenyegetések ko-
rébe. A ransomware tamadas egy olyan tipusa a fenyegetéseknek, ahol a tamadok atveszik az
iranyitast a célpont eszkdzei felett és valtsagdijat kovetelnek az eszk6zok rendelkezésre allasa-
nak visszaszolgéltatasaért. A tdmadas célja egyébként nem minden esetben az anyagi haszon-

szerzésre vonatkozik. %
2. Malware

A rosszindulati szamitogépes programok kore. Ebbe a csoportba szamos olyan szoftver vagy
firmware tartozik, amelynek célja olyan jogosulatlan folyamatok végrehajtasa, amelyek hatra-

nyosan befolyasoljak egy rendszer bizalmassagat, integritdsat és elérhetdségét.

18 Kovacs Laszlo (2018): A kibertér védelme. Dial6g Campus Kiadd, Budapest p. 120.
19 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022 Online: https://www.enisa.eu-
ropa.eu/publications/enisa-threat-landscape-2022

20 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 8. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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Hagyomanyosan ilyenek a virusok, programférgek, trojai programok, valamint ide keriilt beso-

rolasra a kémprogramok és reklamprogramok bizonyos formai is.?!
3. Social Engineering fenyegetések

Olyan tevékenységek széles kore, melyek a human tényezot hasznaljak ki annak érdekében,
hogy informéciokat szerezzenek, vagy bizonyos szolgéltatasokhoz hozzaférjenek. A manipula-
ciot, valamint eszkozeit alkalmazva raveszik a felhasznaldkat, hogy nyissanak meg bizonyos
dokumentumokat, fajlokat, elektronikus lizeneteket stb., vagy illetéktelen személyeknek bizto-

sitsanak hozzaférést.??
4. Adatok elleni fenyegetések

Ezen fenyegetések korében azokat a médozatokat talaljuk, amelyeknek az adatforrasok a cél-
pontjai, valamint céljuk, hogy ahhoz jogosulatlan hozzaférést szerezzenek. Ezt kdvetden to-
vabbi céljuk az adatok nyilvanossagra hozatala vagy manipulalasa. Technikailag az adatok el-

leni fenyegetések felbonthatoak adatsértésre és adatszivargasra. 2

5. Szolgaltatasmegtagadas

Az elérhetdség szamos fenyegetés célpontja, ezek koziil kiemelkednek a DDoS tdmadasok. A
DDoS tamadas a rendszert veszi célba, és az adatok rendelkezésre allasat célozza. Nem egy uj
fenyegetéstipusrol van sz6, azonban manapsag is jelentds szerepet kap a fenyegetések soraban.
A felhasznalok nem férnek hozza adataikhoz, vagy a szolgaltatashoz. Ennek megvalodsitasa tor-

ténhet a rendszer eréforrasinak kimeritésével vagy a halozati infrastruktura talterhelésével.
6. Internetes fenyegetések

Az internet manapsag mar alapvetd szolgéltatds a munkavégzéshez, tanulashoz, a tarsadalmi
érintkezéshez. Ebbe a csoportba azon fenyegetések tartoznak, amelyek az internet elérhetdségét
befolyasoljék, mint példaul a BGP (Border Gateway Protocol).?* A protokoll ismert moédon

sériilékeny az eltéritéses tdimadasokkal szemben (BGP hijacking), amelyek alkalmasak lehetnek

21 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 8. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
22 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 8. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
23 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 8. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
24 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 9. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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az internetes kommunikacio atiranyitasara €s megszerzésére, valamint egyes szolgaltatasok el-

érésének ellehetetlenitésére.?
7. Dezinformacio, avagy félretajékoztatas

A dezinformacios kampanyok még mindig elterjedtek, a jelenségre a kozdsségi média is egy-
fajta katalizatorként hat. Manapsag a kozosségi oldalak, a hirek és sajtomédiumok, s6t még a
keresdmotorok altal szolgaltatott adatok is f6 informécioforrassa valtak. Azonban szdmos nem
hiteles informacio is megjelenik ezeken a feliileteken, melyek a felhasznalokat félrevezetik, st
az Orosz-Ukran haboru kifejezetten 01j modszereket hozott a dezinformécios miiveletek ko-

rébe.28
8. Ellatasi lanc tamadasok

Az ellatési lanc tAmadésok a szervezet és beszallitoik kozotti kapcsolatot célozza. Az ilyen jel-
mint a szallitonak és a megrendeldnek is egyarant célpontnak kell lennie. A szakmdban kifeje-
zetten ismert SolarWinds incidens volt az elsé ilyen eset, mely ravilagitott az ellatasi lancot ért

tamadasok kiemelt kovetkezményeire.?’

2.4. Allami szférat ért kibertamadasok és hatasaik

Kiemelt figyelemmel kell lenni az ENISA jelentésének — a kutatasi témaban Kifejezetten rele-
vans — azon megallapitasara, mely szerint a vizsgalt iddszakban a kozigazgatas, valamint a kor-
manyzati szolgaltatok ellen elkovetett kibertdimadasok szama kiemelked6 (24,21 %) a tobbi
mért adathoz képest (digitalis szolgaltatok 13,09 %, altaldnos kozosségek 12,43 %, szolgaltatok
11,78 %, pénziigyi szektor 8,64 %).% Tovabba, kifejezetten érdekes a jelentésben megjelenitett
hataselemzés, amely szerint a kibertdmadas hirnévre gyakorolt hatdsa tekintetében, a kozvéle-
mény negativ megitélése legjobban a kozigazgatasi/kormanyzati szektort érintette. Ennek oka

valdsziniileg az célzott entitasba vetett bizalom elvesztésének tudhato be. A tamadasok hatasai

25 Online: https://nki.gov.hu/it-biztonsag/tanacsok/igy-ellenorizhetjuk-hogy-az-internet-szolgaltatonk-ved-e-min-
ket-a-bgp-elteriteses-tamadasok-ellen/ Utolso letoltés. 2023.01.17.

26 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 9. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022

27 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 9. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022

28 European Union Agency for Cybersecurity (2022): Enisa Threat Landscape 2022. p. 14. 4. &bra. Online:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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(nem elérhet6 rendszerek, sériilt adatfajlok) vonatkozasaban is nagyszamban volt érintett a kor-
manyzati szektor, ezen szamok oka az allami szektort ért ransomware tamadasokban rejlik.
Ugyanerre (ransomware) vezethet0 vissza a gazdasagi veszteségek kore, ahol a pénziigyi szek-
tort kdveti a kormanyzati szektor a hatasvizsgalat tekintetében. A tarsadalmi hatdsok okozasa-
ban is a kormanyzati szektor hozza a legmagasabb értékeket, hiszen személyes adatok itt voltak
a legérintettebbek. A fizikai hatasokkal — amelyek nehezen mérhetdek — 6sszefliggésben a koz-
zétett informdaciok, illetve a megbizhat6 adatok hidnyanak jelenségére visszavezethetden szin-

tén a kormanyzati szektor érintett legjobban.
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3. ABV.SZERVEZETTOL A BORTONBIZTONSAGIG

Az alabbi fejezetben bemutatasra keriil a vizsgalati kozeg, a biintetés-végrehajtasi szervezet, a
szervezet altal irdnyitott bv. szervek tipusai, tovabba ezen szervek biztonsagaval kapcsolatos

meghatarozasok, végezetiil a bilintetés-végrehajtas statikus és dinamikus biztonsaga.

3.1. A biintetés végrehajtasi szervezet

A biintetés-végrehajtasi szervezet (a tovabbiakban: bv. szervezet) a szabadsagelvonassal jaro
biintetéseket, intézkedéseket, biintetdeljarasi kényszerintézkedéseket, a szabadsagvesztésbol
szabadultak utégondozésat, valamint a biintetés-végrehajtasi partfogd feliigyeldi feladatokat
végrehajto allami, fegyveres rendvédelmi szerv.*® A bv. szervezet a feladatainak torvényes el-
latasaval jarul hozza a kozrend és a kdzbiztonsag erdsitéséhez. A szervezetet a Kormany a biin-
tetés-végrehajtasért felelés miniszter (jelenleg a Beliigyminiszter) utjan iranyitja. A kdzponti
vezetd szerve a Biintetés-végrehajtas Orszagos Parancsnoksaga (a tovabbiakban: BvOP), élén
a szervezet orszagos parancsnokéaval.®! A szervezetben a BvOP iranyitasa alatt biintetés-végre-
hajtasi intézetek (a koznyelvben: bortonok), intézmények (oktatasi, rehabilitacios, egészség-
iigyi), valamint a fogvatartottak foglalkoztatdsara 1étrehozott gazdasagi tarsasagok és koltség-

vetési szervek talalhatoak. Ezeket bv. szerveknek nevesit a szervezeti torvény.

Jelenleg az orszagban 32 bv. intézet, 10 bv. gazdasagi tarsasag, illetve 2 bv. intézmény miiko-
dik.® A szervezetben dolgozé személyi allomany szama tbb, mint 9000 £5,3* a bv. intézetek-

ben és intézményekben elhelyezett fogvatartottak 1étszama meghaladja a 20 000 5t.>°

A bv. szervezet Szolgélati Szabalyzata®® a szervezet tevékenységeit biztonsagi, egészségiigyi,
foglalkoztatasi, nevelési €s nyilvantartasi szakfeladatra bontja. Tovabba kapcsolt szakfeladato-
kat is nevesit, amelyek az energetikai, a gazdasagi (pénziigyi, anyagi, technikai, szamviteli,

beruhdazasi), a hivatali (tajékoztatasi, titkarsagi, tigykezelési), a humanpolitikai, az informatikai,

301995, &vi CVIL. torvény a biintetés-végrehaitasi szervezetrdl. 1. § (1).

31 1995. évi CVIL torvény a biintetés-végrehajtasi szervezetrol. 1. § (2).

321995, &vi CVIL. torvény a biintetés-végrehaijtasi szervezetrdl. 2. § (5).

33 6/2023. (I. 31.) BVOP utasitas a Biintetés-végrehajtas Orszagos Parancsnoksaga Szervezeti és Miikddési Sza-
balyzatarol 6. sz. melléklete

34 Online: https://www.bv.gov.hu Utolso letdltés 2022.12.12.

% 2023.03.08-ai adat, bels§ forrasbol.

3621/1997. IM rendelet a biintetés-végrehajtasi szervezet Szolgalati Szabalyzatarol.
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a jogi, e mellett egyéb jogszabaly alapjan meghatarozott egyéb feladat, mint a kdrnyezetvé-
delmi, munkavédelmi, tiizvédelmi és a védelmi szakfeladat.®” A bv. szervezet szakfeladatai
sokrétiiek, azonban a bortondk mindennapi €letében a biztonsag jelenik meg elsddleges tevé-

kenységként.

3.2. A biintetés-végrehajtasi biztonsag

A bilintetés-végrehajtasi biztonsdg a szervezeti munka alaptevékenysége, hiszen ez az éllapot
nélkiilozhetetlen minden biintetés-végrehajtasi szervben (a tovabbiakban: bv. szerv). A bizton-
sag koznyelvi értelmezése: ,, veszélyektdl vagy bantodastol mentes (zavartalan) dallapot .3 Ez-
zel Osszefiiggésben természetesen helyén vald Sztodola (2020) megallapitasa, miszerint ezt az

allapotot elérni lehetetlen,®® azonban az arra valo torekvés jelenik meg elsédleges célként.

A biztonsagi tevékenység egy olyan jellegli miikddés, amelynek egyes jelentds torténetiséggel
biré fundamentumai 6rok érvényiliek maradnak, ugyanakkor més részteriiletei folyamatosan
igénylik az idomulast a jelenlegi korok 0j kihivéasaihoz és fenyegetéseihez, ezzel a kettdsséggel
terhelve igyekszik elérni a kivant allapotot. A bv. szervek tekintetében amennyiben ez az allapot
kielégitd, abban az esetben kaphatnak a tovabbi szakfeladatok teret €s lehetdséget a miikddésre.
Ha a biztonsag aktualis allapota nem kielégitd, akkor minden rendelkezésre allo eréforras a

sziikséges mértékben felhasznalasra kertil a kivant allapot elérése / visszaallitasa érdekében.

3.3. A dinamikus és statikus biztonsag

A bv. szervezet biztonsaga tovabb bonthat6 dinamikus és statikus biztonsagra. Statikus bizton-
sag alatt azon tevékenységek, eljarasok és eszkozok korét kell érteni, melyek a fogvatartottak
biztonsagra veszélyes cselekményeinek megakadalyozasara, megsziintetésére iranyulnak,
azonban azok egyfajta fizikai akadalyként jelennek meg, vagy a fizikai végrehajtast szabalyoz-

zék. Ezek az elemek a biztonsadgi tevékenységet szabdlyozd rendelkezések, hir ¢és

3721/1997. IM rendelet a blintetés-végrehajtasi szervezet Szolgalati Szabalyzatarol 2. § (3).
B A Magyar Ertelmezd Kéziszotar.

39 Czenczer és Sztodola (2020): A biztonsagi tiszti munka jogi és szakmai vonatkozasai, in K6zbiztonsag, Ludo-
vika Egyetemi Kiado, Budapest. p. 1078. Online: http://hdl.handle.net/20.500.12944/16197
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biztonsagtechnikai berendezések, a kényszeritd és mozgaskorlatozo eszkozok, a tiiz-, €s mun-
kavédelmi eszkdzok, védofelszerelések, valamint a biztonsagi 1étesitmények (bastyafal, Orto-

rony stb.).%°

A dinamikus biztonsag elemei azon tevékenységek kore, melyek a fogvatartottak megismeré-
sén, tarsas viszonyainak befolyéasan, életrendjiik és ¢letmindségiik alakitasan alapul. Ezek az
eszk6zok a megfigyelés, az értékelés, a célorientalt informacids rendszer, a tajékoztatds, a na-
pirend €s hazirend, a bandsmod, az alkalmazott fegyelmezési €s jutalmazasi gyakorlat, valamint
a reagalas ¢és a beavatkozas lehetdsége. A statikus biztonsag jelentds torténetisége mellett a
dinamikus teriilet elemei az utdbbi évszdzadban, a szocioldgiai tudomanyok fejlédése okan ke-
riiltek integraldsra a biintetés-végrehajtasi tevékenységbe. A fogalom mar tobb mint 15 évvel

ezelStt megfogalmazasra keriilt az Eurdpa Bizottsag ajanlasa altal is.*!

A biintetés-végrehajtasi kiberbiztonsag elhelyezkedését valahol a statikus és dinamikus bizton-
sag kotelékében kellene keresniink, am annak pontos meghatarozasa még nem kertiilt szakmai
alkoto kezek kozé. A mar bemutatott definiciokat megismerve biztosak lehetlink abban, hogy a
kiberbiztonsag, mint allapot, vitathatatlanul része a biintetés-végrehajtasi biztonsag allapota-
nak, a kérdés inkdbb az, hogy mekkora a betoltott szerep mértéke és annak zavara milyen valds
hatasokat gyakorol a fizikai térre, ezaltal hogyan befolyésolja a statikus és dinamikus biztonsag
elemeinek érvényesiilését. Az esetek megismeréséhez megfeleld példa a nemzetkdzi tapaszta-

lasok megismerése, hiszen az utdbbi években tobb ilyen esemény is tortént bortonoket érintéen.

40 Czenczer Orsolya ¢és Pallo, Jozsef (2014) A biintetés-végrehajtasi szervezet fels6szintli irdnyitasanak és vezeté-
sének elvei, specifikumai. In: A rendészeti szervek vezetés- és szervezéselmélete. Nemzeti Kézszolgalati Egyetem
Rendészettudomanyi Kar, Budapest, p. 185.

4 Eurépai Bortdonszabalyok - A Miniszteri Bizottsag Europai Bortonszabalyokrol sz616 R/2006/2 ajanlasa a Tag-
allamok szamara p. 19.
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4. NEMZETKOZI TAPASZLATATOK

Bortonok Kiberincidenseirdl hivatalos kozlemények nem érhetéek el nyilvanos forrasként, a
témaban a nemzetkdzi irodalomban torténd tartalom dokumentum-kutatas csekély mértékben
talalt validalt informaciokat. Ennek oka legf6képpen az lehet, hogy nemzetbiztonsagi szem-
pontbol nem kommunikaljak azokat, mert negativ hatassal lehetnek az adott szervezet tarsa-
dalmi megitélésére, igy ezen okokbol kifolydlag elény0s a szervezetek szamara, ha rejtve ma-
radnak, azonban a bortonok kiberincidensei a tarsadalomra kifejtett hatasukrdl egyértelmiien
beazonosithatoak. A kovetkezmények okozta megkeresésekre reagalva az érintett szervek az
ilyen jellegli események megtorténtét tobb esetben elismerték sajtoorgdnumoknak, azonban a
témaban a kiadott tajékoztatasok cseppet sem nevezhetdek teljes kortinek és nem szolgaltatnak
teljes transzparenciat. Az igy fellelhetd informaciokbol — természetesen azok hitelességét he-
lyén kezelve — megéllapithatjuk az események bekovetkezésének idejét, jellegét és az érintett-

ség mértékét.

4.1. Port Philip Prison, Ausztralia (2022)

1. abra: Port Philip Prison, Truganina, Ausztralia®

A G4S Correctional Services privat szolgaltatoként tobb bortdn részére nyu;jt szolgaltatasokat,
1997 6ta kezeli és lizemelteti a Melbourne nyugati kiilvaros részében talalhato Port Philip Pri-
son (1. abra) elnevezésti maximalis biztonsagu bortont, melynek fogvatartotti féréhelye 1087

£6.%3 A borton alapfeladata ellatdsa mellett egészségiigyi szolgaltatast is végez fogvatartottak

42 A kép forrasa: https://www.forensicare.vic.gov.au/wp-content/uploads/2017/11/PPP.jpg
43 Online: https://www.g4s.com/en-au/what-we-do/justice-services/custodial Utolsé letoltés: 2022.12.20.
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részére. Az intézet iizemeltetése a magyar PPP programhoz** hasonldéan a maganszféraval ko-
zOsen valosul meg, hiszen szolgaltatok végzik az lizemeltetési és karbantartasi feladatokat.
Azonban az emlitett magyar modelltdl eltérve, itt a feliigyeleti, az egészségligyi, valamint az

oktatasi szolgaltatasokat is a megbizott szolgaltatok végzik.*®

2022. julius elejére detektalhatéd a Port Philip Prison elleni kibertamadas. Az incidenst kdvetden
a nyilvanossag fel¢ kozvetitett informaciok nem nevezhetdek maradéktalannak, igy a fellelhetd
anyagok is sziikszavuan kozvetitették az informaciot, egyértelmiien megallapithato a teljes korti
tajékoztatas hianya. A 2022. szeptemberében megjelent sajto értesiilések szerint hackerek a
fenti iddszakban atvették az iranyitast a borton online halozata folott, melynek okén kdzel 1000
fogvatartott személyes latogatasi és vided alapu kommunikacids lehetdségét kellett felfiiggesz-
teni tObb napra. A tajékoztatds szerint a bortdon személyzete az incidenst kdvetden értesitette
Victoria Police*® kiberincidens-elharito csapatat a fejleményekrdl. Tajékoztatasukban kozolték,
hogy az incidensre valaszul a borton alkalmazottainak és a fogvatartottak biztonsaga érdekében
a vezetés biztonsagi intézkedéseket hajtott végre. Az incidens sordn a bortont érintd telefonhi-
vasok is korlatozasra kertiltek, azonban a szocialis munkasok és az tigyvédek tovabbra is hasz-
nalhattak azt. A G4S szovivdjének nyilatkozata szerint kiberbiztonsagi incidens tortént, to-

vabba hozzatette, hogy a fogvatartottakat és a személyzetet nem érintette.*’

A Guardian Australia értesiilései szerint az incidens egy zsarolovirus-tamadas volt. 2022 szept-
emberében a G4S értesiilt arrdl, hogy a tamadas sordn megszerzett adatok egy része felkeriilt
az internetre, azonban lényegesen késobb, oktober elején tajékoztatta a cég e-mailben az érin-
tetteket a tdmadas mértékérdl és az érintett adatokrol. A tijékoztatas szerint a timadas sordn
hozzafértek az alkalmazottak személyes adataihoz, valamint a rendérségi €s orvosi szaktevé-
kenységhez kothetd €s a nyugdijkezeléssel kapcsolatos informécidokhoz és egészségiigyi szol-
galtatassal Osszefiiggd engedélyekhez. A G4S tovabbra sem nyujtott teljes transzparenciat a
tdmadas tapasztalataival kapcsolatban, igy nem tudni valdjaban hany személyt érintett a tdma-
das, azonban tanacsolta dolgozoinak a személyazonossagi okmanyaik pétlasat, de annak kolt-

ségében nem vallalt részt. Feltarasra keriilt az is, hogy bar a tdmadas a Port Phillip Prisont

“A public-private partnership a feladatoknak a kozszféra és a magantdke egyiittmitkodésében torténd ellatasat
jelenti. A magyar biintetés-végrehajtas vonatkozasaban a Tiszaloki Orszagos Biintetés-végrehajtasi Intézet, vala-
mint a Szombathelyi Orszagos Biintetés-végrehajtasi Intézet megépitése és lizemeltetése valosult meg a program-
ban.

45 Online: https://www.dtf.vic.gov.au/partnerships-victoria-ppp-projects/port-phillip-prison-contract-extension-
project Utolsé letoltés: 2022.12.20.

46 Az Ausztraliai Victoria allam elsédleges rendérségi szerve.

47" Online: https://www.msn.com/en-au/news/australia/port-phillip-prison-melbourne-jail-targeted-by-anony-
mous-hackers-in-cyber-attack/ar-AAZj25T Utolso letdltés: 2022.12.20.
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érintette, a tamado hozzafért a cég teljes haldozatdhoz egész Ausztralidban, amely igy tobb bor-
tont és tobb ezer dolgozot €s fogvatartottat érinthetett. Ennek fliggvényében az esemény meg-
itélése mar az informacidbiztonsag és a nemzetbiztonsag megkozelitésébol is kritikus mértéket

oltott.*8

4.2. Metropolitan Detention Center, USA (2022)

2. abra: Metropolitan Detention Center, Albuquerque, Uj-mexiké, USA*®

A Bernalillo megyei szovetségi borton kozel 155 hektaron helyezkedik el. Az intézet 6t objek-
tumaban elhelyezett fogvatartottak szama egyiittesen kb. 1200 {6, amely személyek kozott nagy

aranyban vannak jelen letartoztatott>

személyek. Az intézet éves koltségvetése kdzel 65 millio
dollar, az itt dolgoz6 személyi allomany 1étszama 551 £6 volt a 2018-ban felmért adatok sze-
rint.>! 2022. janudr 5-én egy zsarolévirus timadas érte az egész Bernalillo megyei hivatali in-
formatikai rendszert. A hivatali halozatba bekapcsolt Metropolitan Detention Center a (a tovab-
biakban: MDC) is érintetté valt, melyrdl elséként az egyik helyi online média szamolt be.>? Az
MDC-t (2. abra) ért kibertamadas olyan sulyos karokat okozott, hogy az intézet teljes zarasa
mellett a vezetésnek nyilvanos, slirgdsségi felhivast kellett kiadni a szovetségi birdsag részére,

miszerint a rendkiviili koriilmények miatt tmenetileg képtelenek lesznek betartani egy korabbi,

1995. évi peres ligyben létrejott egyezségi megallapodast, amely a bortdnben biztositandd

“8 Online: https://www.theguardian.com/australia-news/2022/oct/05/staff-at-security-firm-g4s-on-alert-after-tax-
numbers-and-bank-details-posted-online-following-hack Utolso letoltés: 2022.12.20

49 A kép forrasa: https://www.abgjournal.com/2459954/cyber-attack-leads-to-jail-lockdown-settlement-violati-
ons.html

%0 Ezen személyekkel 6sszefliggésben még folyamatban van biintetd eljaras, igy azok sikeres lefolytatasa miatt a
fogvatarto intézet egyiittmiikodése sziikséges az ligyekben eljard birosagokkal és tigyészségekkel.

51 Online: https://www.bernco.gov/metropolitan-detention-center/frequently-asked-questions/ Utolso letoltés:
2022.12.20.

52 Online: https://sourcenm.com/2022/01/07/jails-inability-to-deal-with-cyberattack-could-violate-the-constituti-
onal-rights-of-inmates/ Utolso letoltés: 2022.12.20.
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alapvet6 koriilményekre (talzsufoltsag és egyeb koriilményekre vonatkozd panaszokra) vonat-
kozott. A MDC-t érintd kibertamadas megvalositasat 0:00 és 5:30 kozott>® jeldli meg a nyilat-
kozat. Az incidenst egy ransomware tipusu tamadasnak jeloli a hivatalos felhivas. A jelentés
tajékoztatasa alapjan az informatikai szolgaltatasok, koztiik a kormanyzati kezelésti adatbazi-
sok ¢s az e-mail cimekhez valo hozzaférés elérhetetlensége Iépett fel. Nehezitette a helyrealli-
tasi intézkedések végrehajtasat, hogy az intézet internethez valdé hozzaférése a kormanyzati
rendszeren keresztiil nem volt kivitelezhetd és az intézet helyi €s épitészeti sajatossagai miatt

nem volt lehetséges mobil halozat alkalmazasa.>*

A tdmadas kovetkeztében az MDC nem tudta biztositani a letartoztatott személyek biintetdel-
jarasokkal kapcsolatos video-kommunikacios eszk6zon megvaldsitando targyalasait, amellyel
megsértette a letartoztatott személyek tisztességes eljarashoz valdé emberi jogat. Tovabba, a ta-
madas az intézet biztonsagtechnikai rendszerét is érintette, igy az esemény reggelén az MDC
automata ajtoszerkezetei hasznalhatatlanak voltak.®® Az ajtok miikddését csak délutanra sike-
rlilt visszaallitani, igy addig a személyi allomanynak fizikai kulcsokat kellett hasznalnia. Az
intézet helyben kezelt adatbazisait, sajat szoftvereit, valamint az egészségiigyi szolgaltatas so-
ran alkalmazott nyilvantartasokat nem érintette a timadas. Az intézet telefonjai és a zarkédkban
elhelyezett oda-vissza beszélé eszkozok miikodtek, valamint a fogvatartottak birtokaban talal-
hat6 elitélt-tablagépek is alkalmazhatéak voltak.>® Tovabbi kovetkezményként listazhatd, hogy
nem voltak elérhetéek az intézet IP alapi kamerarendszerei, igy ez nagyon komoly aggodalmat
jelentett a személyi dllomany és a fogvatartotti allomany biztonsaga szempontjabol. E kockazat
csokkentésére rendkiviili biztonsagi intézkedéseket kellett bevezetni, melyek tovabbi fogvatar-
totti jogok korlatozasdhoz vezettek. A fogvatartottak zarkdjukat nem hagyhatték el, az 6sszes
hozzatartozoi latogatast felfliggesztették. Internet hianyaban a fogvatartotti kérelmeket és pa-

naszokat nem lehetett rogziteni, igy papiralapt trlapokat kellett biztositani a fogvatartottak

53 A szerzé megjegyzése: a megjeldlt idopont a legmegfelelébb egy bv. intézet elleni kibertimadasra, hiszen az
¢jszaka szolgélatot teljesitd, biztonsagi feladatokat ellatd személyi allomanyu tagok 1étszdma csokkentett a nappali
1étszamhoz képest, ugyanakkor az éppen valtasos (12,5 6ras) munkarendben szolgalatot teljesité allomany szolga-
lati idejének kozel 2/3 letelt, igy a faradtsag miatt a kognitiv képességek sem teljes értékiiek. Ugyanakkor az intézet
informatikai tizemeltetési feladatokat ellato munkavallaloi a pihend idejiiket toltik, igy nem tartozkodnak az intézet
teriiletén.

% Defendant’s Notice Of Emergency Pursuant To Paragraph 14 Of The Settlement Agreement In The United
States District Court for the district of New Mexico, 2022. Online: https://www.documentcloud.org/docu-
ments/21176926-bernalillo-county-notice-of-emergency Utolso letdltés: 2022.12.20
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részére €s a szolgalatban 1év0 személyi allomany tagjai is papiralapon rogzitették feljegyzései-
ket. A fenticken tul az intézet igyekezett szamos alternativ megoldast megragadni a hivatali
kotelességek teljesitése érdekében, melynek tovabbi részletezése mar nem relevans.>’ Egy
2022. januar 10-én kiadott sajtokdzlemény szerint a megyei hivatal székhelyein ekkor még min-
dig nem sikeriilt visszaallitani a normalis miikodési rendet.>® Tovabbi, nem megerdsitett sajto-
informaciok szerint a timadas hattere ismeretlen maradt, a gyanusitottakat nem sikertilt felde-
riteni, valamint a timadéssal dsszefiiggd pénzkdvetelést nem teljesitették.>® Az incidens utdn a
Bernalillo Megyei Bizottsag dontése alapjan 0j kiberbiztonsagi politikat kivannak bevezetni,
amely magéaban foglalja a tobb faktoros®® azonositisok alkalmazasat a felhasznal6i fiokok te-
kintetében, tovabba létrehoznak egy megyei haldozatok megfigyelését végzd biztonsagi miive-
leti kozpontot, amely az ala tartozd halozatokra kapcsolt szamitogépek esetében riaszt a gyantis

tevékenységek észlelésekor.®

4.3. Evin Prison, Iran (2021)

2020-2021 évek soran Irannak szamos nagyobb volumenti kibertdmadéassal kellett szembenéz-
nie, ilyenek voltak az allami vasiti rendszert érintd incidens,®? vagy Bandar Abbas varos kiko-
t6jét célzod miivelet.> Az Evin Prisont is ebben az idészakban érte kibertamadas, am annak
pontos iddpontjat a hatésagok nem hoztdk nyilvadnossagra. A borton 1972-6ta tizemel és Tehe-
ran Evin varosnegyedében taldlhato. Az intézet nemzetkdzi viszonylatban is hirhedtnek mond-
hat6 a 70-80-as években ott zajlott kinzasokrol és tomeges kivégzésekrdl. Napjainkban is erd-

sen kritizaljak mitkodését az emberi jogokért és szabadsagokért harcolé nemzetkozi civil

5" Defendant’s Notice Of Emergency Pursuant To Paragraph 14 Of The Settlement Agreement In The United
States District Court for the district of New Mexico, 2022. Online: https://www.documentcloud.org/docu-
ments/21176926-bernalillo-county-notice-of-emergency Utolso letoltés: 2022.12.20

%8 Online: https://www.bernco.gov/blog/2022/01/10/alvarado-square-open-on-lobby-level-only/ Utolso letdltés:
2022.12.20.

5 Online: https://statescoop.com/bernalillo-county-cybersecurity-policy-ransomware/  Utols6  letdltés:
2022.12.20.

0 A tobbtényezds hitelesités egy olyan elektronikus hitelesitési modszer, amelyben a felhasznalé csak akkor kap
hozzaférést, ha két vagy tobb bizonyitékot sikeresen bemutatott egy hitelesitési mechanizmusnak.

61 Online: https://www.cyansecurity.com/half-year-review-of-significant-cyberattacks-bernalillo-county/ Utols6
letoltés: 2022.12.20.

62 Online: https://therecord.media/cyber-attack-disrupts-irans-national-railway-system/  Utolsé  letoltés:
2022.12.21.

63 Online: https://www.zdnet.com/article/iran-reports-failed-cyber-attack-on-strait-of-hormuz-port/ Utols6 letol-
tés: 2022.12.21.
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szervezetek.54 2021. augusztus 22-én szamos, a borton belsé kamerarendszerébél kiszivargott
kamerafelvétel jelent meg egyidejlileg tobb sajtdorganum feliiletén, amely informacidkbol egy-
értelmiien megallapitasra kertilt, hogy a tamadas egy Ali Adalat (Ali igazsagszolgaltatdsa) nevii
hacktivista® csoporthoz kothetd és videok idébélyegzsibdl itélve mar jo ideje sikerrel hozza-
férést szereztek a bortén CCTV®® kamerarendszeréhez. A felvételek kozott volt a borton biz-
tonsagtechnikai rendszer kezeld helységét megfigyeld kamera altal — a behatolas kozlése soran
—rogzitett kamerafelvétel is, mely egyértelmiien bizonyitja a személyzet altali észlelést. A nyil-
vanossagra hozott, 2020 és 2021 évi idobélyegzokkel ellatott felvételek foként a borton sze-
mélyzetének a fogvatartottakkal szembeni brutélis, emberi jogokat sérté bantalmazéasokat szol-
galtattak bizonyitani. A Tapandegan®’ elnevezési, szintén hacktivista csoport részt vett a vided
anyagok népszerisitésében, am tagadtak a tamadasban valo részvételt. A nyilvanossagra kerti-
1ést kdvetden az irani tisztviselOk nem tagadtik a kibertdmadas megtorténtét, dm tovabbi infor-
maciokat nem osztottak meg, igy a torténések tisztazatlanok maradtak.®® A kiszivargott felvé-
telekbdl megallapithatd, hogy a technikai rendszerkezeld szolgalati helyén elhelyezett monitor-
fal adasat feliilirtdk (3. dbra) és egy politikai jellegti ,, Kibertamadds. Altaldnos tiltakozds a po-

litikai foglyok szabadsdgaig” szoveget osztottak meg perzsa nyelven.

ey b iy 9 Olew dolos (S5 &S (gl O

3. dbra: Az Ali Adalat hacktivista csoport iizenete®®

64 Online: https://www.dw.com/en/irans-evin-prison-experience-was-psychological-torture-says-former-
prisoner/a-63509722 Utolso letdltés 2022.12.21.

85 A hacktivistak szamitogépes hackelés felhasznalasaval promotalnak bizonyos politikai nézeteket, foglalnak al-
last politikai kérdésekben.

%6 Closed-circuit television, magyarul zartlancu televizid szolgaltatas.

67 Egy irani hackercsoport, amely 2018. majus 24-én és 2018. junius 6-an is feltdrte az érkezési és indulasi moni-
torokat Iran két nagy nemzetkdzi repiildterén, majd azokon kormanyellenes iizeneteket tett kozzé.

%8 Online:  https://therecord.media/hacktivists-leak-videos-of-abuse-in-iran-evin-prison/ ~ Utolsé  letdltés:
2022.12.21.

89 A kép forrasa: https://www.iran-emrooz.net/index.php/news2/more/93050
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Az észleld személyzet zavart viselkedésében mobiltelefonjaval rogziteni kezdte az eseményt
(4. abra).”

4. dabra: Pillanatkép a technikai rendszer kezeld helységrdl, a tamadas pillanatabol, melyet a
behatolok tettek kozzé.™

Egyértelmii, hogy azon til, hogy a borton biztonsagtechnikai rendszerében komoly zavarokat
keltettek és megzavartak a rendeltetésszerii mikodést, nem az allami szervben torténd karoko-
zas volt a cél. Itt tulajdonképpen a bortdn szimbolikdjat, és az azzal 6sszefiiggd jelentéstartalmat
és hirverést felhasznalva igyekeztek minél nagyobb tomegekhez eljuttatni lizenetiiket. A borton

azon feliil, hogy alanya volt a kibertimadasnak, a politikai célok eszkozévé is valt egyuttal.

4.4. ldaho State Correctional Institution, USA (2018)

A 2018-ban tortént incidens alapjaiban eltér az eddigiekben bemutatottaktdl, hiszen nem egy
bortont érintd kibertdmadasrdl van sz, hanem egy olyan jellegli informatikai incidensrol,
amelyben jelentOs felel6ssége van az érintett biintetés-végrehajtasi szervezetnek. Az esetben
érintett amerikai intézetek az Idaho State Correctional Institution, az Idaho State Correctional
Center, az Idaho Correctional Institution-Orofino, valamint a South Idaho Correctional Institu-
tion and the Correctional Alternative Placement Plan Facility.

Az Egyesiilt Allamokban mar tobb allamban, tobbségében azonos feltételekkel van lehetségiik
a fogvatartottaknak tableteket (5. abra) hasznalni. Ezek a késziilékek specialis tervezéstiek, cél-

szerlien bortonhasznalatra kertiltek kifejlesztésre egyarant szoftver és hardver tekintetében is.

70 Online vide: https://twitter.com/Iranintl/status/142952491382890086625=20 Utolsé letéltés: 2022.12.21.
"L A kép forrasa: https://old.iranintl.com/en/iran/hackers-release-security-footage-iran%E2%80%99s-evin-prison
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5. dbra: A JPay dltal szolgdltatott bortontablet késziilék.™

A JPay szolgaltatasa kifejezetten népszerii a fogvatartottak korében, hiszen a késziilékkel e-
maileket kiildhetnek kapcsolattartoiknak, zenéket vasarolhatnak €s hallgathatnak, edukacios al-
kalmazasokat hasznalhatnak, tovabba még jatékokat is jatszhatnak.”® A késziilékek elterjedését
kovetden a fogvatartottaknak sikertilt a késziilék szoftverének egy sériilékenységét kihasznalni,
majd az alkalmazashoz tartozé felhasznal6 szamldjuk pénzosszegét megndvelni és szamos va-
sarlast végrehajtani. Az eset kapcsan 364 fogvatartott 6sszesen 225 000 $ kart okozott a szol-
galtatonak. A JPay az esetet kvetden felfiiggesztette a zenék és jatékok letdltését a karok meg-
téritéséig, valamint a borton fegyelmi eljarast kedvezményezett az érintett fogvatartottakkal
szemben, melynek kovetkezményeként szamos, eddigiekben biztositott eldnyok megvondsra

kertilhetnek és magasabb biztonsagi kockazati csoportba helyezést is eredményezhet az eljaras.

Az eset valodi mondanivaldja az, hogy a tarsadalom digitalizacidja a bortonokben talalhatod
fogvatartottakat is kikeriilhetetleniil érinti és kell is érintenie. Az nem megoldas, hogy a digita-
lizaciot a falakon kiviil tartjuk, hiszen a biintetés-végrehajtasi célokat szamos alapelv mentén
kell elérni. Ezek az alapelvek olyan erkoélesi értékek, melyek a végrehajtas teljes teriiletét at-
szovik, hiszen segitik a jogalkotot, ezt kdvetden a jogértelmezést végzo szerveket, valamint a
gyakorlati végrehajtast is. Az egyik ilyen alapelv a normalizacié elve, amely szerint a szabad-
sadgvesztés végrehajtasi koriilményeit a lehetd legjobban kell kdzeliteni a szabad ¢€let altalanos
feltételeihez,* és ennek a digitalizacié bizonyosan szerves része napjainkban. Igy elkeriilhetet-

len a digitélis eszk6zok és a fogvatartottak egyre nagyobb foku kapcsolata.

2 A kép forrasa: https://www.jpay.com/education.aspx
73 Online: https://www.jpay.com/education.aspx Utolsé letdltés: 2022.12.24.
74 Juhasz Zsuzsanna (2018): A biintetés-végrehajtas alapelvei). Magyar Rendészet 2018/5. Budapest. p. 15.
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45. Osszegzés

A fent bemutatott esetekbdl értelemszeriien — a maradéktalan tudomanyos megalapozottsagot
nélkiilozve — kovetkezik, hogy nemzetkdzi viszonylatban a bortonok intézménye szamos hely-
szinen ¢€s esetben rendelkezett olyan mértékii EIR interdependenciaval, hogy a rendszerekben
okozott korlatozasok jelentOs zavart okozzanak a mindennapi miikodésben. Tovabba felismer-
het6 az a jelenség, miszerint egy EIR-t ért timadas kozvetlen kihatassal lehet a személyi allo-
many biztonsaganak szavatossagara, valamint a fogvatartottak alapveté emberi jogainak garan-
cidira. A magas bastyafalak, melyek eddig fizikai akadalyként szolgaltak és védték a rendelte-
tésszerli mitkddést, mar nem képesek teljes korti védelmet biztositani, hiszen a digitalizacid
folyamata egy uj szinteret, a kiberteret nyitja meg a bortonoket érintd 0j kockazatok szamara.
Ez a jelenség a lehetoségek mellett uj fenyegetésekkel is szolgal, melyek kezelésére intézkedé-
seket kell hozni. Bar tokéletes védelem nem létezik, a biintetés-végrehajtasi szervezetnek allami
szervezet 1évén garantdlnia kell sajat kiberterének biztonsagat. Ennek hidnya esetén konnyi-
szerrel eléfordulhatnak olyan események, amelyek akar a bortonben dolgozé személyi allo-

many, vagy az ott fogvatartottak biztonsagat és alapjogait is érinthetik.

A tudoményos kérdés az, hogy a magyar biintetés-végrehajtas bortdneit ért kibertdmadas okoz-
hat-e ilyen mérték{i zavarokat? Hogyan all hazank bortoneinek kiberbiztonsaga? A dolgozat

ezen kérdésekre probalt valaszokat adni az altala vizsgalt témak feldolgozasaval.
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5. HAZAI INCIDENSEK ES KOCKAZATOK

A magyar biintetés-végrehajtasi szervezet torténetiségében a nemzetkozi kitekintés soran be-
mutatott kiberincidensekhez hasonlét nem talalunk. Nyilvanvaléan ehhez hozzajarul, hogy al-
lami, mindsitett adatokat kezeld szervezet 1évén, adat- és informacidbiztonsag politikdja szi-
goru szabalyozas mentén valdsul meg. Természetes, ahogy minden szervezetben, az adatvé-
delmi feleldsnek adott esetben itt is intézkednie sziikséges, valamint az elektronikus informa-

ciobiztonsag teriiletén is el6fordulnak incidensek, azonban ezek nem érik el a kritikus mértéket.

A borton vilaga sajatsagos, igy specifikumokkal tiizdelt informaciobiztonsagi politikat is igé-
nyel. A kiilsé fenyegetések korében specifikacio nem igen van jelen, de a belsé fenyegetések
kore egyediilallo kiberfenyegetettési unikum. Minden szervezet helyén kezeli sajat human té-
nyezOi altal okozott kockéazatokat, azonban a bv. szervezet human tényezdinek egy csoportja
nem szokvanyos kockazatot képvisel. A fogvatartottak csoportja szamos szempontbdl rejt
egyedi, kiemelt kock4zatokat. A kovetkezd fejezetben a kiilsd és belsd fenyegetések korébol
szarmazo esetek bemutatésa torténik. A bemutatott példék nem az altalanosnak mondhat6 inci-
densek sorabdl keriiltek kiemelésre, hanem olyan esetek leiratai, amelyeknek egyik {6 jellem-

z0je, hogy bortonre ,, szabottak” vagy borton koriilmeények kozott jottek létre.

5.1. Kiilsé fenyegetések

5.1.1 E-mail fiokokra érkezett tamadasok

A szervezet felhasznaldinak e-mail cimére szamos esetben érkeznek olyan gyanus tartalmu csak
szOveges, vagy gyanus mellékletet is tartalmaz6 elektronikus levelek, amelyekrdl elsé olvasatra
is megallapithat6 azok rosszindulatu szandéka. Altaldnos gyakorlatnak tekinthetd az a jelenség,
hogy a szervezeten beliil — annak rendvédelmi jellegébdl adéddan — a személyi allomanyt tagok
kozotti elektronikus csatornakon zajlo kommunikéacio soran a nyelvezet a katonai alakisag szo-
beliségét, valamint hivatalos megfogalmazas jegyeit egyarant alkalmazza. Ezen iratlan szaba-
lyokat koveto stilus elsajatitasahoz és hasznalatahoz gyakorlat sziikséges, igy az ilyen kozlési
format nélkiiloz6 elektronikus levelezés mar eleve gyanut kelt a fogado félben. Kiilon emlité-
sére méltd az a mddszer, amely soran a tdimadok egyértelmiien észlelhetd erdfeszitéseket tesz-

nek annak érdekében, hogy atjussanak ezen a ,,sziiron”. A 8. szamu képen egy 2022.05.21-¢én,
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a szervezet egyik felhasznaloi e-mail fidkjara érkezett rosszindulati e-mail szovegezése lathato,
ahol az alairasnal — ahogy ezt a hivatalos allomany is teszi —rendfokozati jelzést is alkalmaztak.

Ez a formaji megvalositas mar egyértelmiien célzott tevékenységnek szamit.

Hello

Megkaptad az el6zd Gzenetem? Mar kordbban is felvettem Onnel a kapcsolatot, de az
(zenet nem sikerQlt visszakaldeni, ezért ugy dontottem, hogy ujra irok. Kérem, erdsitse
meg, ha megkapja ezt, hogy folytathassam

Varok a valaszodra

Udvozlettel
Sherri szazados

6. dbra: Rosszindulatii e-mail, melynek aldirdsandl rendfokozati jelzés keriilt alkalmazdsra.%®

Hasonloan célzott jelleget mutat a 2022. junius 7-én érkezett e-mail (7.kép) a bv. szervezet

egyik gazdasagi tarsasdganal szolgalatot teljesitd személyi allomanyu tag e-mail cimére.

Jo reggelt

Mennyi az egyenleg a bankszamlankon?
Tudunk fizetni 34,968 28 EUR-t ma?

Udvoziettel
Cséri Zoltan

7. dbra: Rosszindulatii e-mail, melynek egyértelmii célja a pénziigyi kiutalds.*®

A célzottsag tulajdonsaga itt is az alairasban valosul meg, azonban az el6zd esettdl eltérden
nem egy rendfokozati jelzéssel lattak el azt, hanem az aktudlis, cégcsoportot 6sszefogd holder
szerepkdrben eljard tarsasag ligyvezetd igazgatdjanak nevével.'®° Ez az informdcio természete-
sen nyilvanos, a gazdasagi tarsasag honlapjan, valamint a bv. szervezet honlapjan is elérhetd
barki szdmara. Azonban a modszer, valamint az, hogy a szervezet gazdasagi tarsasagat céloztak

meg, ez egyértelmiien az eldkésziilet jegyeit mutatja.

9 A kép forrasa: A BvOP altal szolgaltatott adat.
9 A kép forrasa: A BvOP altal szolgaltatott adat.

100 Cseri Zoltan bv. dandartabornok, bv. fétanacsos ur 2020-2022 kozott a bv. szervezet gazdasagi tarsasagainak
tevékenységét 6sszefogo Bv. Holding Kft. tigyvezetdjekeént latott el szolgaltatott.
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5.1.2 A bv. szervezet weboldaldt ért tamadas

A szervezet két nyilvanos elérésii weboldalt adminisztrdl. A kormanyzati tdjékoztatasu

www.bv.gov.hu cim a szervezet ,,main” weboldala, ahol a szervezettel kapcsolatos legfonto-

sabb informaciok és hirek érhetdek el. E mellett a www.gyereahuvosre.hu cimen is elérhetd

weboldal, amely 0jszer(i, innovativ megkozelitésben kivanja tdmogatni a szervezet toborzasi

tevékenységét.

o S —

Garantdlt biztonsdg

Keress akar havnt
509 ezer forintot!

8. dbra: A szervezet toborzdsi weboldala ***

A BVOP 2021.05.17-én kiadott kozleménye alapjan utobbi oldalt tamadas érte, €s az oldalra
latogatokat egy adathalasz oldalra irdnyitotta a weboldal. Az oldal lizemeltetési feladatait a
Nemzeti Infokommunikécios Szolgaltato Zrt. (NISZ Zrt.) latja el. A kozlemény szerint a szak-
emberei vizsgaltdk a tamadas koriilményeit, valamint dolgoztak az oldal zavartalan mtikodésé-
nek helyreallitdsan. A Biintetés-végrehajtas Orszagos Parancsnoksaga biintetéfeljelentést tett
az ligyben. Az oldal felhasznal6i adatokat nem tarol, igy az esettel kapcsolatban tovabbi tajé-

koztatas nem tortént. 02

5.2. Belso fenyegetések

A belso fenyegetések legfobb kore a szervezet fotevekenységébdl adodik. A fogvatartottak biz-
tonsaghoz val6 viszonya nem azonos az atlagos munkavallalok jellemzoivel. Fontos megje-
gyezni, hogy a létszamadatok is a fogvatartotti csoport javara allnak, hiszen mig a bv. szervezet
személyi allomanyi l1étszama 9 ezer f6, addig a fogvatartottak 1étszdma meghaladja a 20 ezret,

ebbdl kovetkezik, hogy a fogvatartotti csoportban rejlé kiberbiztonsagi kockazat — annak

101 A kép forrasa: www.gyereahuvosre.hu
102 https://bv.gov.hu/hu/intezetek/bvszervezet/hirek/4184 Utolso letdltés: 2023.03.09.

25


http://www.bv.gov.hu/
http://www.gyereahuvosre.hu/
http://www.gyereahuvosre.hu/
https://bv.gov.hu/hu/intezetek/bvszervezet/hirek/4184

sajatossagaval egyiitt — jelentds. A fogvatartottakkal kozvetetten vagy kozvetleniil, legalisan
vagy illegélis modon érintkezésbe 1€po elektronikus informacids rendszerek biztonsaga a biin-
tetés-végrehajtas feleldssége is, attdl fliggetleniil, hogy annak iizemeltetését a bv. szerv, vagy
kiilso szolgaltatd végzi. Az elmult években megjelentek a zarkakban a televizidkésziilékek, a
kapcsolattartasi célbol biztositott fogvatartotti mobiltelefonok, a terminal kiszolgalok és a pan-
démids helyzet magaval hozta a vided alapu elektronikus kapcsolattartast megjelenését is. Ez a
fajta atalakulas a végrehajtas szamara ismeretlen kockazatokat jelent, melyek altal az alkalma-
zott rendszerek bizalmassaganak, sértetlenségének és rendelkezésre allasanak vesztesége jelen-
t0s hatassal birhat a bv. szervezet tdrsadalmi megitélésére. Tovabba, jelentdsen negativ a tarsa-
dalmi megitélése annak a jelenségnek is, amennyiben egy, a borton altal a fogvatartottak részére
biztositott EIR-t felhasznalva kovetnek el biincselekményeket a bortonbol a tarsadalom ira-

nyaba a szabadsagvesztésiiket t61té fogvatartottak.

Az aldbbiakban bemutatott t¢makdr egy kifejezetten biintetés-végrehajtasi szemponti kockéza-
tokat sorakoztat fel. Hiszen a borton intézménye nemcsak ,,kiviilrél” timadhatd, hanem maga-
bol a bortonbdl is lehet tamadésokat végrehajtani a tarsadalom felé, vagy akar a bortonnel szem-

ben is.

5.2.1 Fogvatartotti mobiltelefon hardverének és szoftverének modositasa

A fogvatartotti mobiltelefonok a kapcsolattartas 1) tipusu formajat valdsitjak meg. A fogvatar-
tott részére mobiltelefon késziilék keriil biztositasra, amelyen keresztiil véddjével, hozzatarto-
z6ival tarthat kapcsolatot az el6zetesen engedélyezett mértékben és gyakorisagban. Ezek a ké-
sziilékek 2015 ota elérhetdek a hazai bortondkben, a kezdeti modellek a kinai gyartasa ZTE
R528 tipusu késziilékek voltak (9. abra). A késziilék haza Gsszeragasztasra keriilt, védéfolia lett
elhelyezve az esetleges modifikaciok észlelésére, valamint a késziilékkel csak kimend hivaso-
kat lehetett kezdeményezni, azok internetezésre, kép rogzitésére, SMS kiildésére-fogadasara

alapesetben nem voltak alkalmasak.%®

103 online: https://www.jogiforum.hu/cikk/2018/11/26/illegalis-bortontelefon-csalasra-hasznaljak-a-bortonoket-
ellepo-mobilokat/ Utolsé letoltés: 2023.01.04.
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9. dbra: a ZTE R528 tipusii fogvatartotti mobiltelefon késziilék.***

A telefonok alkalmazasat kovetd idészakban egyre tobb esetben fordult eld, hogy a telefonok
szoftvereit, hardvereit borton koriilmények kézott modositottak, valamint iigynevezett Turbo-
SIM% (egy vékony félia, amelyen egy mikrokontroller talalhat6) hasznalatidval SIM filigget-
lenné tették azokat (10.kép).

10. dbra: SIM kartya TurboSIM mikrokontrollerrel.**®

A modifikacioval mar egy — apré méretei miatt — bejuttathat6'%” | civil” SIM kértya alkalmaza-
saval a késziilék mar teljes értéki, korlatozas nélkiili mobiltelefonként funkcionalt, amivel fog-
vatartottak akar bortonon beliil egymassal, vagy akar a tarsadalom felé is ellendrizetlen mdédon

kommunikélhatnak. A modositott késziilékeket a fogvatartottak elvesztettnek jelentették, ezt

104 A kép forrasa: https://www.jogiforum.hu/cikk/2018/11/26/illegalis-bortontelefon-csalasra-hasznaljak-a-bor-
tonoket-ellepo-mobilokat/

195 Online: https://mobilarena.hu/teszt/turbosim/mi_is_ez.html Utolso letdltés 2023.01.04.

106 A kép forrasa: https://www.jogiforum.hu/cikk/2018/11/26/illegalis-bortontelefon-csalasra-hasznaljak-a-bor-
tonoket-ellepo-mobilokat/

107 Egy SIM-kartya fémtartalma csekély, a kapukeretes és egyéb fémkeres6 késziilékekkel nehezen felderithetd.
Meéretébol adoddan konnyen elrejthetd szamtalan helyen. (pl.: a foginy kiils6 oldalahoz szoritva). A hozzatartozok

latogato fogadasa soran tobb esetben megprobaltak atjuttatni a fogvatartottak részére SIM kartyakat. (pl.: dlelke-
zéssel)
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kovetden rejtve tartottak, hiszen a védofolian egyértelmiien észlelhetd volt a modositas. A mo-
dositott késziilék igy mar egy tiltott targyként funkciondl, birtoklasa fegyelmi cselekmény. Egy
ilyen telefonnal rendelkezve a fogvatartott akéar tovabbi biincselekményeket (csalds) kdvethet
el fogvatartasa alatt, ahogyan ez 2016-ban is tortént a Budapesti Fegyhaz és Bortonben.1% A
modositott mobiltelefon jelenségre valaszul a bortonokben 6nallé kutatd csoportok alakultak,
akik nagy szamban végezték a fogvatartotti zarkak biztonsagi vizsgalatat, igy csokkentve a mo-
dositott késziilékek szamat. Mar a jelenség eldtt, 2014 végén elindult az 0j fogvatartotti mobil
rendszer (FMR) eldkészitése, amelynek eredményeképpen egy kifejezetten erre a célra tervezett
¢s kivitelezett, itésallo, cseppallo, csokkentett funkciokkal rendelkezd fogvatartotti mobil-ra-
diotelefon késziilék lett rendszerbe allitva 2017-ben (11. abra). Az azota alkalmazott rendszer
¢és a hozza tartozo késziilékek miikddése problémamentes. Az eszkdz rongalasara és eltlinésre
volt mar példa, de azzal dsszefliggésben hardveres vagy szoftveres (nem hagyomanyos telefon

operacios rendszer) modositasra nem tortént precedens.

BvOP

11. abra: az vj tipusii FMR késziilék. 1%

5.2.2 [Irattanulmanyozo szamitogépek fogvatartotti hasznadlata

Az adatgyarapodas, a dokumentumok tomeges megjelenése sziikségessé tette az adathordozok
praktikus alkalmazasat birdsagi €s ligyészségi eljardsok soran. A tisztességes eljardshoz vald
jog alapjog, amelyet a szabadsagelvonds soran is biztositani kell a fogvatartottaknak. Ebbdl
kovetkezik, hogy a fogvatartasban 1év6 személynek folyamatban 1évé biintetdiigyeivel Ossze-
fliggésben ligyiratainak megismerését biztositani kell. Amennyiben a fogvatartott biintetdelja-

rassal kapcsolatos iigyiratait elektronikus adathordozon igényli és kapja meg,''® akkor az

108 online: https://www.jogiforum.hu/hir/2018/09/03/a-budapesti-fegyhaz-es-bortonbol-kovettek-le-rabok-uno-
kazos-csalast-zarkajukbol-bonyolitottak-a-telefonhivasokat-a-sertettek-szama-35/ Utolso letdltés: 2023.01.04.
109 A kép forrasa: www.bv.gov.hu

105017, évi XC. torvény a biintetdeljarasrol 159. § (1)
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irattanulmanyozasi lehetdségre alkalmas szamitastechnikai eszkozt a bv. intézetnek biztositania

kell }!

A beérkezett adathordozokat az informatikai szakteriiletnek tiizetesen at kell vizsgalnia. Egy-
részrol vizsgalni kell az adathordozé feladojanak hitelességét, €s azt, hogy valoban az engedé-
lyezett tartalom kertilt elhelyezésre az adathordozon. Vizsgalni sziikséges a megtévesztd meg-
oldasok meglétét (pl.: atnevezett formatumok, rejtett fajlok stb.), ugyanakkor fontos tudni azt,

hogy a vizsgald az adatok tartalmat nem, csak valid jellegét vizsgalhatja.

Kockézatot hordoz az engedélyezett irattanulmanyozasi helységben elhelyezett asztali szami-
togép alkalmazdsi mddja. Az irattanulmanyozasi tevékenységet a fogvatartottak altaldnossag-
ban 6nalldan végzik, amely tevékenységet a feliigyelet kozvetleniil személyesen vagy elektro-
nikus megfigyeld eszkozzel (kameraval) idoszakosan ellendriz. A tevékenység ellendrzése so-
ran meg kell gy6zddni arrdl, hogy a fogvatartott magatartdsa az engedélyezett tevékenységgel
megegyez0, hiszen szamos lehetdség elérhetd arra, hogy a fogvatartott az altala hasznalt sza-
mitogépet hardveresen, vagy szoftveresen modositja (pl.: tiltott targyként bejutatott, bootolhatd
pendrive alkalmazasa, vagy mobil-stick alkalmazasaval tiltott internet elérés). Tovabba neheziti
a helyzetet, hogy szamos esetben specifikus szoftverigény is jelentkezik az eszk6zok kapcsan,
hiszen az eljarasokkal dsszefiiggésben biztositott adatok formatuma széleskorti (pl.: csalas vad-
javal Osszefiiggésben pénziigyi adatbazisok kezelését biztositod szoftver). Természetesen a fog-
vatartotti célra biztositott személyi szamitogépeken alkalmazott védelmi megoldasok nem te-

szik lehetévé az emlitett modositasokat, azonban mint tudjuk, tokéletes védelem nem létezik.

5.3. Osszegzés

Osszefoglalé gondolatként fontos kihangsulyozni, hogy a hazai bv. szervek esetében eddig még
nem tortént jelentds kibertdmadas, ugyanakkor a digitalizacio a bortonon beliili térnyerésének
kdszonhetden a tdmadhato feliiletek szama exponencidlisan né. A fogvatartotti human tényezd
olyan specialis sajatossdg, amelynek kockézatkezelése nem maradhat ki a bortonok kiberbiz-
tonsagi politikdjabol. A bortondk elektronikus informacios rendszereinek sértetlensége €s bi-
zalmassaga egyértelmiien szervezeti felelosség. A prizonalis kdrnyezetben jelen 1€vé elektro-
nikus informacids rendszerek tdmadhatdsdganak kockdzatait minimalisra kell redukalni, az

esetleges megkeriilési modozatok megsziintetésére haladéktalanul intézkedni kell, hiszen a

115013. évi CCXL. térvény a biintetések, az intézkedések, egyes kényszerintézkedések és a szabalysértési elzaras
végrehajtasarol 127. § (1)
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rendszerek megsértésének kdvetkezményei jelentds negativ hatast okozhatnak a szervezet tar-

sadalmi megitélésére.
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6. AZ ELEKTRONIKUS FOGVATARTOTTI ALAPNYILVANTARTAS

A jovében a sikeres allomok kulcsa az allami digitalizacié mértéke, és ezen a teriileten kifeje-
zetten fontos az egyiitt gondolkodas, valamint az 6nallé allami cselekvés is.!'? Az EU-s irany-
ig rogziti a célokat. A magyar allami szereplok koziil a rendvédelmi szervek digitalizaciora
iranyuld tevékenységei kisebb-nagyobb mértékben mar jo ideje a folyamatok részese. Ennek a
fejlodésnek a torténetisége teljes joggal megérdemelne akar 6nalld tanulmanyt is, de ez a dol-
gozat a jelenbdl kivan mintat meriteni, és a terjedelmi korlatok miatt a teljes korii, maradéktalan
bemutatast nélkiilozve kivan betekintést adni a biintetés-végrehajtas szervezet informatikai kul-

turajaba.

6.1. A fogvatartotti alapnyilvantarté rendszer torténetisége

A bv. szervezet biiniigyi nyilvantartdsanak hajnalan a nyilvantartdssal szemben megfogalma-
zott elvarasok a mai korokhoz képest csekély mértékiiek voltak. A XX. sz4dzad elején a nyil-
vantartas csak a bortonokben elhelyezett fogvatartottak 1étszamara és személyes adataira terjedt
ki. Egy erre a célra rendszeresitett A/2-es méretli kemény fedeles konyvben vezették az adato-
kat, és nyilvantartasbol kivezetést tobbnyire harom élethelyzet indokolta: szabadult, atszalli-
tasra keriilt vagy meghalt.*** Az évek soran a nyilvéantartas adatkdre szamos 1j adattal béviilt,
majd a rendelkezésre all6 technologiak megjelenésével exponencidlisan nétt. Az informatika
egyre nagyobb foku elterjedésével a bilintetés-végrehajtasi szervezet sem keriilhette el azt a ko-
vetkezményt, hogy az altala kezelt adatok digitalis format oltsenek. A folyamatos 4tallasnak
koszonhetden a biintetés-végrehajtas digitalis adatainak mértéke jelentds novekedésnek indult
az elmult évtizedekben, 2017-re mar olyan mértéket 0ltott, amelyben mar egyértelmiien érvé-

nyesiiltek a Big Data megoldasok, ahogy ezt Veszeli (2017) is megallapitotta.1*®

112 Online: https://commission.europa.eu/strateqy-and-policy/priorities-2019-2024/europe-fit-digital-age_hu
Utolso letdltés: 2022.12.25.

113 Online: https://cdn.kormany.hu/uploads/docu-
ment/6/60/602/60242669c9f12756a2b104f8295b866a8bb8f684.pdf Utolso letdltés: 2022.12.25.

114 Bogotyan Robert — Veszeli Daniel (2011): Biiniigyi nyilvantartés a biintetés-végrehajtasban: a mult 6rokség-
ének és a jelen kihivasainak hatasa a kozeljovo terveire. Bortoniigyi Szemle 2011/3.sz. BvOP, Budapest. p. 61.
115 Veszeli Daniel Janos (2017): A rendvédelmi szervek kdzotti automatizalt informécio megosztas €s elérés, Bel-
tigyi Szemle, Budapest 2017/11-12. p. 93.
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Az elektronikus fogvatartotti alapnyilvantartas torténetisége azonban nem 2017-ben, hanem at-
tol joval korabban megkezdddott. Ez a nyilvantartasi rendszer mindenkor igyekezett megfelelni
a jogszabalyok altal felallitott kovetelményeknek, ennek kdszonhetden tobb 6nallo fejlesztésii
rendszer is napvilagra keriilt az évek soran. A bv. szervezet informatikai infrastruktura fejlédése
¢és az elektronikus fogvatartotti alapnyilvantartas 0j verzioi kéz a kézben jartak, hiszen a to-
vabblépés, a fejlodés lehetdségét a kettd kozotti dependencia vagy akadalyozta, avagy ellenke-
z6leg, éppen segitette. A kovetkez6 részben egy rovid, kronoldgiai sorrendli bemutatéas kovet-
kezik a biintetés-végrehajtasi szervezet egyik legfontosabb elektronikus informaciés rendsze-

rérdl, az elektronikus fogvatartotti alapnyilvantartasrol.

6.1.1 Foqgvatartotti Alrendszer (FAR)

A 90’-es évek elején megjelent az igény egy atfogod orszagos fogvatartotti elektronikus nyilvan-
tartasra. A fejlesztés tobb szalon indult el, mert nem csak a nyilvantartast kezeld programot
kellett lefejleszteni, hanem egy teljes rendszert (halozatot) kellett kiépiteni. A rendszer végiil
1994-ben indult el. Tobb biintetés-végrehajtasi szakteriilet (bliniigyi nyilvantartas, nevelés, biz-
tonsag, befogadd bizottsag, elhelyezés, egészségligy) részére tartalmazott hasznalhatd lekér-

dez0 funkcidkat.

KK_SZALJEL SZALLITAS JELENTES - VEGLEG SZALLITANDOK

Szallitas datuma: 2869 .81.26
Fényes : Nem kiildtiik még a KNy-be Alahazott : Nincs donteés

Azon Ut.szabad. I ndok 1 & s Teru. Jova. A

{ LC-3988 114 GifSipee—————— Y
HABOLI LAJOS LC-4287 hhh T

~(kk_dbf)(Rek.sz.: 2) (2. Nev)-
Megnézés: Return Felvitel: F11 Médositas: F12 Torlés: Fl4
Nyomtatas: F10 Megérzéses szallitas: Do Kiildés Kny-be: F28

12. abra: A Fogvatartotti Alrendszer képernydképe.*'®

A lokalis (bv. intézeti) helyszineken elhelyezett PC-k terminalemulator segitségével kommuni-

kaltak a FAR (12. abra) adatbazisat futtatd6 UNIX alapti kdzponti szerverrel, az adatcsere

116 A kép forrasa: Veszeli Déniel: A Fany Rendszer c. eléadasanyaga. Online: https:/slideplayer.hu/slide/1953374/
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miiholdas kommunikécids csatornakon keresztiil tortént.*” A rendszer eleinte kiszolgélta a felé
tamasztott elvarasokat, de a kés6bbiekben szamos olyan igény keletkezett (pl.: statisztikai le-
kérdezések) amelyek nem voltak elérhetdek, igy egyértelmiien megjelent az uj rendszer fejlesz-
tési igénye.® Ezt az igényt tovabb erdsitette, hogy ebben az idészakban kezdte meg vilagural-
mat a Microsoft Windows, amely kikényszeritette az irodai alkalmazdscsomagok hasznalatat,
ennek a tényez6knek kdszonhetden a grafikus feliilet iranti igény hozzajarult a fejlesztés siirge-

téséhez.11°

6.1.2 A Fonix és a Fogvatartotti Alapnyilvantartas (FANY)

Az informatikai fejlédésével a kovetkezd allomds a Fonix elnevezésli rendszer megjelenése
volt. A Fénix mar egy web alapu rendszerként, szdmos szaktevékenység tamogatasara tartal-
mazott 6nallé feliiletet. Ilyen 6nallé modul az egészségiigy, az élelmezés, a targy €s pénziigyi

letétkezelés, munkaidd nyilvantartas, valamint a biiniigyi nyilvantarté biometria volt.
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13. abra A Fénix rendszer kezdélapja.*?

A Foénix (13. abra) fogvatartotti nyilvantartasi modulja a Fogvatartotti Alapnyilvantartas

(FANY) volt, mely még csak korlatozottan szolgalta ki az elemzd-értékeld tevékenységeket,

17 Soos Géza (2006): Az informatika szerepe a Biintetés-végrehajtasi Szervezet fejlesztésében, Bortoniigyi
Szemle 2006/1. sz. BvOP, Budapest.

118 Horvath Mirtill Katalin (2022): Innovativ informatikai megoldasok a biintetés-végrehajtasban, avagy a Fonix
r blinligyi nyilvantartasi modulja c. TDK dolgozat, Nemzeti Kdzszolgalati Egyetem Rendészettudomanyi Kar,
Biintetés-végrehajtasi Tanszék. p. 6.

119 K ondas Katalin és Sztics Endre (2017): informatikai korszakvaltas egy biintetés-végrehajtasi intézetben. Had-
mérnok, XII. Evfolyam 2. szam. p. 273.

120 A kép forrasa: Veszeli Daniel: A FANY rendszer c. el8adasanyaga. Online: https:/slidepla-
yer.hu/slide/1953374/
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azonban mar sokkal nagyobb adatbazist kezelt, mint elddje, igy az adatbazisbol mar megfeleld
informatikai tamogatéssal (SQL lekérdezésekkel) manualisan mar lekérhetéek voltak a specia-
lis adattablék is tovabbi statisztikai célra.

» FONIX » FANY

Bejelentkerve, mint Szolomdjer Csaba | Kieletkezis
Eqyéb szakter. feladatok  Lekérdezések  Rendszerfunkciok

Tisztelt

Tévozasok eidkészitése

Fogvatartott adatainak karbantartisa »

* Ateszt soran R

torekedien m
* AFONIX pro Szilitds

osszehasonl
+ Aprogramho Nyomtatésok »
+ Aleszielési Tabiazats Tormaban kel
* Nem van mikboés esetén kérjk ismételie meg az elvégzends fe a0y mentorl kéozésen részt velt kobdgdihez
* Hibakat a kbizponi Helpdesk rendszer hasznaiataval lehet bejelet Blntetés-vigrehsitisi Ggy » B, dgy indiisa
+ Sok sikert a teszteléshez! .
* 2012 szeplember 17.
« Bintetés-végrehaftds Orszagos Parancsnoksaga

eket ogziteni a FONIX rendszerben is. Kerjik

FONIX rendszerben kapolt az eredmények
13.00.00 6¢a bta.

orldtozds adatok karbantartisa

v. Ugy eidterjesztése

8
ElGzetes letartoztatas adatok karbantartisa Bv. Ugy lezdrisa
8

i karbantartisa v. Ogy visszavondsa

Foganatba vétel

Foganaths véte ellendrzdse

Flzirdsi hatérozat adatok karbantartis

Orizetbevéted adatok karbantartésa

14. ébra: A FANY meniirendszere'®!

A FANY (14. abra) a szaktevékenységek timogatasa mellett a modern informatikai kérnyeze-
tekkel vald egyiittmiikodési feltételeknek is eleget tett. Az adatbazist lokalisan is elérhetdvé
tették, igy adott esetben, ha a kdzponti szerver barmilyen okbol nem volt elérhetd, a munka-
végzeést nem akadalyozta, ezzel a rendelkezésre allas mar elfogadhatdo mértékii volt. A rendszer
jogosultsagkezelése megfeleld volt, hiszen a felhasznald csakis a munkakorében ellatott felada-
tokhoz kapcsolodo funkcidkhoz kapott elérést a rendszerben. A rendszer napldzta a felhasznaloi
tevékenységeket is oly modon, hogy az utdlagos ellendrzési tevékenység egyszeriien elvégez-
het6 legyen. Az alkalmazas életének végiil az informatikai modernizécio6 vetett véget, hiszen a
jegyzett idészakban a szervezetnél jelent6s informatikai infrastruktarafejlesztés tortént, ami

mar lehetSvé tette egy ujabb fejlesztési tevékenység kezdetét.1??

6.1.3 Fonix 2

A kovetkezo6 fejlesztési ciklust mar kiilsé eréforrdsok igénybevételével hajtotta végre a szerve-
zet. A Konasoft Kft-vel egylittmiikddve nem 11j fogvatartotti rendszer keriilt kialakitasra, hanem

a szaktevékenységek tamogatasat segitették 6nallo, elkiiloniilt modulok létrehozéasaval.

121

A kép forrasa: Veszeli Daniel: A FANY rendszer c. el6adasanyaga. Online: https://slidepla-
yer.hu/slide/1953374/

122 Horvath Mirtill Katalin (2022): Innovativ informatikai megoldasok a biintetés-végrehajtasban, avagy a Fénix
rendszer biiniigyi nyilvantartasi modulja c. TDK dolgozat, Nemzeti Kozszolgalati Egyetem Rendészettudomanyi
Kar, Biintetés-végrehajtasi Tanszék. p. 7.
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A FOnix 2 6nallé moduljai:

Panasz és kartalanitas (PKTTR),

partfogoi tevékenység tamogatd rendszer (PTTR),
vezet6i informacios rendszer (VIR),

BV foglalkoztatas,

BV Bank,

kockazatelemzési modul (PME).

Ezzel a megoldassal eltéro kialakitasu, de a kozponti fogvatartotti adatbazissal szinkronban allo

rendszerek jottek 1étre, azonban 0sszességében szigetszeriivé valt a fogvatartotti nyilvantarta-

sok rendszere.

6.1.4

Fonix 3

A FONIX3 (15. 4bra) programnak az innovacio torte meg utat, hiszen szamos olyan {ij megol-

das'? integralodott a fogvatartotti alapnyilvantartas mellé, amely fokuszba helyezte annak fon-

tossagat. Egy olyan rendszer igénye fogalmazodott meg, amely a biintetés-végrehajtasi szerve-

zet informatikai sziikségletét nem tiineti kezelésként latja el, hanem amelynek elsédleges fej-

lesztési szempontja a gyakorlati alkalmazhatosag. A fejlesztési program tdmogatasara a nyil-

vantartasi szakteriilet legtapasztaltabb munkatarsai miikodtek egyiitt a szervezet Informatikai

Fdosztalyaval, valamint a kiils¢ fejleszt6 tarsasagokkal, ennek a munkanak az eredményeként

jott 1étre 2021-ben a Fonix 3.

Nagy Janos
|

#%  FONIX 2020

123 Ilyen példaul az amerikai modell szerint l1étrehozott PME modul (Prediktiv Mérdeszkoz), amely a fogvatartot-

tak fogvatartasaval dsszefiiggd, varhatod kockazatainak elemzésére €s meghatarozasara szolgal.
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15. abra: A Fonix 3 rendszer felhasznaloi feliiletébe integralt innovativ megoldasok felhasz-
naléi feliilete egy minta fogvatartotti adatlapon.?*

A rendszer egy reszponziv, web alapti megoldas, igy a munkaallomasokon és tablet késziiléke-
ken 1s megfelelo felhasznaloi feliiletet biztosit. A feliilet kialakitasanal cél volt, hogy a felhasz-
nalé minél rovidebb id6 alatt kapja meg a szamadra sziikséges informacidt. Ennek legfoképpen
az a magyarazata, hogy a bortonben tortént RES!?® felszamolasa soran az idé mualasa kiemelten
fontos tényez0, igy az informaciok beszerzéséhez sziikséges 1doigényt a fogvatartotti alapnyil-
vantartas a lehetd legkisebb mértékiire redukalja. A tartalmi elemeket tekintve fontos megem-
liteni, hogy a bv. szervezeti torvény a fogvatartotti nyilvantartast a személyes adatok, a lakcim-
adatok és a kapcsolattarté személyekre vonatkozé adatok kivételével kozhiteles nyilvantartas-
nak ismeri el,'?® igy szamos jogszabalyi eléirdsnak, legfoképpen a biiniigyi nyilvantartasi rend-
szerrdl szol6 torvény rendelkezésének kell megfelelnie.'?” A nyilvantartas mitkodtetését a Koz-
igazgatasi €s Elektronikus Kozszolgaltatasok Kozponti Hivatala (KEK KH) latja el. A rend-
szerrel kapcsolatos jogosultsagkezelés a FANY rendszer 6ta még kifinomultabba valt. A nyil-
vantartasban szamos munkavégzést timogato elem keriilt megvalositasra, mint pl.: felhasznaloi

feliilet személyre szabasa, telefonkdnyv, gyorskeres6'?8, hataridé figyelés stb.)

A rendszer négy f0 részre bonthato, melyek a biztonsag, a bliniigyi nyilvantartas, a fogvatartas,
valamint az altalanos rész. A rendszerben észlelhetéek a szervezeti elemek 6nallo tagoltsaga is,
hiszen a fogvatartotti alapnyilvantartast mas-mas cé€lra hasznaljak a szakteriiletek, igy termé-
szetesen a kiilonboz0 részekbe a szaktevékenységet megfelelden segitd 6nallo funkciok keriil-
tek beépitésre. A rendszerben talalhato egy chatszolgaltatas is, ahol a fejlesztokkel torténd kom-
munikacio lehetdsége biztositott, igy amennyiben probléma I€p fel a haszndlat sordn, a support

rovid 1don beliil képes megoldast nyujtani.

A Fonix3 fejlesztése soran mar egyértelmi szakmai elvaras volt, hogy a rendszer kezelje a di-

gitalis dokumentumokat és jarja ki a papirmentes iroda eléréséhez sziikséges utat, igy a

124 A kép forrasa: A BvOP belsd hasznélati dokumentumabol.

125 Rendkiviili esemény, mint példaul fogolyszokés, fogolyzendiilés, terrorcselekmény, bv. szervet ért fegyveres
tamadas, stb.

126 y7eszeli Daniel Janos (2017): A rendvédelmi szervek kozotti automatizalt informacié megosztas és elérés, Bel-
igyi Szemle, Budapest 2017/11-12. p. 94.

1279009. évi XLVIL torvény a biinligyi nyilvantartasi rendszerrél, az Europai Uni6 tagallamainak birdsagai altal
magyar allampolgarokkal szemben hozott itéletek nyilvantartasarol, valamint a bliniigyi és rendészeti biometrikus
adatok nyilvantartasarol.

128 A gyorskeresd funkcid képes a fogvatartotti nyilvantartdsban keresni a fogvatartott alapadataira, vagy akar
ismert becenévre, de glinynevére is.
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kiilonbozo feliileteket dokumentumfeltoltési lehetdség is adott, amely funkcioé nagyban segiti a

visszamendleges iratok keresését.

A legtjabb technologiai vivmany a rendszerrel kapcsolatban egy olyan interface megoldas ki-
alakitasa volt, mely a birésagokkal torténd kapcsolat kialakitasat szolgalta. Az igazsagszolgal-
tatasi szervek szamos adatot szolgaltatnak a bv. szervezet tovabbi feldolgozas céljabol. A fej-
lesztést megeldzden a papir alapu dokumentumok elektronikus nyilvantartasba torténd rogzi-
tése jelentés adminisztrativ teher volt, azonban a kapcsolatnak kdszonhetden ezek az adatok
mar digitalisan, Ojra rogzités nélkiil keriilnek be a fogvatartotti alapnyilvantartasba, igy a bv.
szervezetet érintd adminisztracids hibak kockazata €s a rogzitésre sziikséges iddigény is csak-

nem megsziint.

A rendszerben taldlhaté egy humoros szimbolikaval elnevezett JARVIS modul, amely egy ki-
fejezetten érdekes, innovativ megoldas. JARVIS a Fonix 3 automatizalt funkcidinak korét je-
lenti. A funkcio Gsszefogja a nyilvantartasban talalhato bv. tigyeket (pl.: fogvatartotti kérel-
mek), majd ,,intézi” azokat ¢€s jelzést ad, ha sziikséges a perszonalis beavatkozas. A JARVIS
el6tti idokben, a hivatalbol inditott kérelmeket a személyi allomany tagjai inditottak €s iranyi-
tottak az illetékesekhez, de az ij megoldassal a kérelmek jogszertien, iddben inditasra kertilnek.
A fogvatartotti kérelmeknek tartalmi kdvetelménye, hogy az adott kérelemben illetékes szakte-
riletek véleményeket irjanak a fogvatartottal 6sszefiiggésben, hogy az ott elhelyezett adatok
alapjan a dontési jogkor gyakorlgja szakmai, adatok elemzésén és értékelésén nyugvo dontést
tudjon hozni. JARVIS ezeket a szakmai véleményeket elore definialt szakmai sablonok alapjan
az adatbézisbol 6nalléan megirja, igy nagymértékben tehermentesiti a szakteriileteket. Osszes-
ségében elmondhato, hogy a FOnix 3 megoldasaira biiszke lehet a szervezet, innovativ jellege

vitathatatlan. Korszerti €s felhasznalobarat, képes kiszolgéalni a XXI. szdzadi igényeket.

6.2. Kapcsolédo informatikai szakrendszerek

A Fonix 3 fejlesztési és bevezetési idoszakaval egyidejiileg olyan informatikai megoldasok ke-
riltek kialakitasra, amelyek nem a fogvatartotti alapnyilvantartas funkcioit bovitették, hanem
az abban rejld lehetdségre épitve a személyi allomany terheit igyekezték csokkenteni. Az elmult
években szamos 11j informatikai megoldas keriilt lefejlesztésre a szakmai munka hatékonysaga-
nak novelése érdekében, az alabbiakban a teljesség igénye nélkiil azok bemutatasara kertil sor,

amelyek interface kapcsolatban allnak Fonix 3 rendszerrel.
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6.2.1 Navigator rendszer

A Navigator rendszer szintén az egyik legmodernebb, sajat igényekre tervezett web alapu in-
formatikai rendszer. A Navigator tervezése soran a legfébb célkitiizés a BvOP f6iigyeleti, va-
lamint a bv. szervek ligyeleti tevékenységét tamogatasa volt. A rendszerrel szemben tovabbi
célkitlizés volt, hogy a szervezet kiilonboz6 adatbazisait egy feliileten kezelje, és a rendelke-
zésre allo adatokat egy modern formavilagban vigye kdzelebb a felhasznaldi bazisnak. A szer-
vezeti igények megvalositasra kertiltek a fejlesztés soran, valamint a rendszer fejlesztése jelen-

leg is folyamatos. Az aktualis verzioban jelenleg 5 modul keriilt integralasra. 12°

A modulok k6z6tt megtaldlhatunk egy gyors adatlekérésre és tovabbitasi modokra fejlesztett
feliiletet, amely példaul egy bekovetkezett rendkiviili esemény soran (pl.: fogvatartott szokése)
a sziikséges adatok rendkiviili gyorsasaggal tovabbithatoak a felszamolasban részt vevok, va-
lamint a tars rendvédelmi szervek részére. A , Jelenlevok keresése” funkcidval, rendkiviili
gyorsasaggal torténhet az informacidkozlés, amely noveli a hatékonysagot egy olyan folyamat-

ban, ahol az idé mulasa kritikus tényezd.130

Tovabbi hatékony funkcid a ,, Szdllitasok kévetése” modul, amely egy kiemelten kockazatos
biztonsagi szakfeladatot, a fogvatartottak kor- és célszallitasait'®! tamogatja. A funkci6 alkal-
mazasaval valos iddben nyomon lehet kovetni a fogvatartotti szallitojarmiivek mozgasat, hiszen
e jarmiivekbe telepitett EDR késziilékek GPS technologiaja ezt lehetdvé teszi. A pontos hely-
meghatarozas mellett a rendszer megjeleniti a szallitmannyal kapcsolatos fontos adatokat (fog-
vatartottak adatai és iilésrendje), valamint van lehetdség a feladatot végrehajtokkal torténd kap-
csolatfelvételre is. Fontos, hogy a rendszerbe épitve megtalalhatdé egy automatikus riasztas
funkcio, mely aktivalja magat, amennyiben egy szallitojarmi helyzetében 10 perc utan sem all
be valtozas. A funkcio segiti a szallitdjarmiivekkel kapcsolatos logisztikat, a valds idében tor-
ténd esetleges atszervezéseket, tovabba nagymértékben hasznosul olyan rendkiviili esetekben,
mint példaul a szallitojarmiivet ért kozlekedési baleset kovetd esemény felszamolasi feladatok.
A jovOben tervezetten a modul kiegésziil olyan funkcidval is, mely sordn a szallitotérben elhe-
lyezett elektronikus megfigyelési eszkdzok (kamerak) éloképeit valds idoben lehet majd meg-

tekinteni.

129 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18.
130 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18.

131 A korszallitas kozpontilag, a BvOP illetékes szakteriilete altal szervezett, rendszeres, a hét elsé munkanapjan
végrehajtott szallitas a bv. intézetek kdzott.
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A bv. szerv alapfeladatai sordn szdmos nyilvantartast vezet, e nyilvantartasok digitalis vezeté-
sének lehet6ségét szolgalja az ,, E-naplok” modul. A modulban torténik a bv. szervek teriiletére
be- és kilépd személyek és gépjarmiivek nyilvantartasanak, az ellendrzési naplonak, az eldalli-
tasokkal kapcsolatos nyilvantartasnak, valamint a jelentéskoteles események napldjanak rogzi-

tése.

A modul legfébb célja az eddigiekben papir alapon vezetett nyilvantartasok (szolgéalati okma-
nyok) digitalis megoldéssal torténd kivaltasa, egyuttal a nyilvantartasokban valo keresések, va-
lamint az ezekkel 0sszefiiggd elemzo-értékeld munka hatékonysaganak novelése volt. Az ada-
tok bevitele soran létrejott adatbazisokban mar nagy szamban allnak rendelkezésre sziirési le-
hetdségek, igy az adatkinyerés iddigénye toredéke lett a papiralapt okmanyvezetésbdl valo ki-

nyeréshez sziikséges idének.133

6.2.2 Szolgalati Alkalmazas a Fogvatartas Elosegitesére (SAFE)

Mar emlitésre keriilt, hogy a fogvatartds egyre nagyobb mértékben indukalja a digitalis adato-
kat, ezek az adatok tobb folyamatban képesek hasznosulni, és kdzvetleniil a fogvatartottakkal
foglalkoz6 személyi allomany feladatellatasat is hatékonyan képesek tamogatni. A szolgalati
helyeken elhelyezett irodai munkaallomasok helyhez kotottek, igy nem kinalnak lehetéséget a
tobb helyszinen torténd folyamatos (avagy dinamikus) tdmogatasra. Nagy sziikség volt egy
olyan lekérdezési megoldas kialakitasara, amely a végrehajtas szintjén integralodik, és kiszol-
galja a feladatellatas soran fellépd adatigényléseket, egyuttal csokkentve az adminisztrativ ter-
heket. A Szolgalati Alkalmazas a Fogvatartas Elosegitésére (SAFE rendszer) egy mobilalkal-
mazas, amelynek elsédleges célja, hogy a végrehajtas helyszinén (korleten) szolgalatot teljesitd

személyi allomanyi tag adminisztrativ terheit csokkentse.

133 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18.
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16. abra: A SAFE rendszer felhaszndloi feliilete.*>*

A mobileszkdzon egy erre a célra tervezett funkciokkal és felhasznaloi feliilettel ellatott alkal-
mazas fut, amely kapcsolatban van az elektronikus fogvatartotti alapnyilvantartassal (16. abra).
A tesztelés 2017-ben kezd6dott meg, majd 2021-re valamennyi hazai bv. szervben is alkalma-
zasra keriilt. A rendszer WiFi'*® vagy APN®® technologiaval csatlakozik a kdzponti szerverhez,
amelyrdl szinkronizélja a sziikséges adatokat, majd a frissitést kovetden offline iizemel, igy
garantalva azt, hogy a kiilonb6zd épitészeti megoldasok sem korlatozzak az eszkdz haldzati

elérését. 137

A rendszer jdonsaga, hogy a fogvatartotti mozgatasi folyamatok adminisztracioja egyfajta au-
tomatizalasként torténik, hiszen a fogvatartottak birtokdban taldlhatdé NFC chipet tartalmazo
azonosito kartyat a felligyelet a késziilék alkalmazéasaval beolvassa, igy a dokumentalasi folya-
mat a masodperc tortrésze alatt megtorténik. Ugyanakkor nem csak a fogvatartottak keriiltek
ellatasra NFC kartyaval, hanem azok elhelyezésére szolgald zarkak, korletrészek és korletek
bejarata is, igy az ajtd mellett elhelyezett NFC kértya beolvasasaval 0sszefiiggd automatikus
adatbazis lekérdezési funkcioval a feliigyelet azonnali nyilvantartast kap a zarkaban/korleten

elhelyezett fogvatartottakrol, valamint a veliik kapcsolatos fontos adatrdl (1étszam, biztonsagi

134 A kép forrasa: a BvOP belsé hasznalati anyagabol.
135 Vezeték nélkiili mikrohullamé kommunikécié (wireless fidelity).
136 Access Point Name, vagyis hozzaférési pont név.

137 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18.
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kockazat stb.). Ez az innovativ informatikai megoldas sikeresen hozzajarul a részlegen szolga-

latot teljesiték testi épségéhez és védelméhez is. 8

6.2.3  Elddllitasi Tevékenységet Tamogato Rendszer (ETTR)

Az Eldallitasi Tevékenységet Tamogatd Rendszer (ETTR) a SAFE rendszerhez hasonldan egy
mobileszkozre kifejlesztett alkalmazas. Amig a SAFE rendszer a korleteken szolgalatot teljesitd
személyi allomanynak szolgal tdmogatasul, addig az ETTR (17. abra) a borton falain kiviil
megvalosulo kockézatos biztonsagi tevékenységet, az eldallitast kivanja timogatni. Az eléalli-
tas soran a bv. szervet elhagyo feliigyeld az eldallitas teljes végrehajtasi ideje alatt az ETTR
rendszert alkalmazza. Az ETTR rendszer kdlcsondsen segiti a végrehajtast végzo felligyeldt az
eldallitas szakmai végrehajtasaban, ugyanakkor valos idében adatot szolgaltat az eldallitas ak-

tualis allapotardl az tigyeleti kozpont részére.

BELEPES

ETTR LOGIN

17. dbra: Az ETTR rendszer felhasznal feliilete.*®

Az alkalmazas az eldallitast végzo feliigyeld részére bocsdjt minden fogvatartottal és annak
eldallitasaval kapcsolatos adatot, amelybdl fel tud késziilni a feladat biztonsagos végrehajta-
sara. Ez kovetden egy tdmogato rendszerként segitséget nyujt ahhoz, hogy a feliigyelet a fog-
vatartott eléallitasi folyamatanak sziikséges 1épéseit maradéktalanul végrehajtsa (személyi al-
lomany eligazitdsanak megtorténte, fogvatartott eligazitdsa stb.). Az alkalmazas biztositja a
hangfelvétel lehetdségét annak érdekében, hogy a fogvatartott eligazitasdnak megtorténtét, és
fogvatartott altali tudomasulvételét a késObbiekben esetleges sziikségesség céljabol igazolni le-

hessen.

138 Hinkel Tamas (2020): A mesterséges intelligencia térhoditasa a biintetés-végrehajtasban, Bortoniigyi Szemle
2020/4. Budapest. p.18
139 A kép forrasa: a BvOP bels6 hasznalati dokumentumabol.
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Az eligazitas végén a feliigyelet elvégzi a fogvatartott magatartasanak, a civil jelenlévok érté-
kelését, valamint jeldlheti a védd és a média jelenlétét. Ezeket az adatokat a késébbi eldallitasok
szervezésénél figyelembe veszik, és ez alapjan hozzak meg az esetleges tovabbi sziikséges biz-
tonsagi intézkedéseket. Fontos funkcid a rendszerben, hogy az eldallitas alkalméval bekovet-
kez6 RES soran annak megtorténtét rogziteni lehet a rendszerben, €s ezt kovetden egy ,, teendok
listaja” -val szolgal az alkalmazas, igy stresszhelyzetben jelentds segitséget nyujt a helyes in-
tézkedések megtételében. Az ETTR alkalmazasa az informatika eldnyeivel hozzajarul az el6-
allitasi tevékenységek hatékonyabb végrehajtasahoz, és egyértelmiien csokkenti az azzal kap-

csolatos kockazatokat.
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7. AKUTATAS

7.1. A mintavétel

A kérdéives mintavétel két csoportra bontva valdsult meg. Annak érdekében, hogy a bortonok-
ben szolgalatot teljesitd végrehajtodi dllomany ne kertiljon terhelésre a kérddivekkel, elsé cso-
portként Nemzeti Kozszolgélati Egyetem Rendészettudomanyi Kar Biintetés-végrehajtasi Tan-
székhez vezényelt nappali és levelezd munkarendii hallgatéival kertiltek felvételre. A levelezo
tanrendes hallgatok jelenleg az orszag egész teriiletén, kiilonbozo tipust intézetekben és szak-
terlileteken teljesitenek szolgalatot kiillonbozd beosztasokban. A nappali tanrendes hallgatok
ugynevezett kettds jogallasu hallgatok, vagyis hivatasos és hallgatdi jogviszonnyal is rendel-
keznek. Tanulmanyaik megkezdése el6tt atlagosan tobb éves (de minimum 1 éves) gyakorlatot
szereztek a végrehajtas teriiletén, tovabba a hallgatdi jogviszony alatt teljesitendd gyakorlati
id6 biztositja szamukra a tanulmanyi évek alatt az aktualis szakmai tapasztalatot. A masik cso-
port nem célzottan keriilt kivalasztasra, hanem a Szerzd személyes kapcsolatainak kdszonhe-
téen keriiltek felkeresésre a szervezetben aktiv szolgalatot ellatd személyi allomanyi tagok.
Mindkét csoport tekintetében a mintavétel 2023.03.05 — 2023.03.20. kodzott, elektronikusan, a
Google Urlap szolgaltatas alkalmazasaval valosult meg, egyiittesen 103 db kérdéiv keriilt fel-

vételre. A kérddéiv nyomtatott formaban a dolgozat 1. szdmua mellékleteként megtalalhato.

A kérdéivekben Osszeallitott kérdéssor célja kettés volt. Elsédleges célként a biintetés-végre-
hajtasi szervezet személyi allomanyanak kiberbiztonsaghoz vald viszonyat tarja fel, kiillonsen
a bv. szervek vonatkozasaban. Specialis célként az elektronikus fogvatartotti alapnyilvantartas
rendelkezésre allasanak fontossagat, és annak hidnya esetén felmeriilé hatasok mértékét kivanja
mérni.

A kvalitativ mintavétel soran egyéni, anonim interjiik késziiltek a Budapesti Fegyhaz és Borton
kozép- és beosztott vezetdi allomanya vonatkozasaban. A 7 darab vezet6i interju alanyai cél-
iranyosan lettek kivalasztva, parancsnokhelyetteseket, valamint szakteriiletei vezetdket érintett
az alabbi teriiletekrdl: Biztonsagi Osztaly, Nyilvantartasi Osztaly, Fogvatartasi Ugyek Oszta-
lya. Az interjuk alapvetéen strukturalisnak tekinthetéek, hiszen harom kérdés kivételével a kér-
dések azonosak voltak a kérddivben megtalalhatokkal. Az eltéré kérdések a vizsgalt Fénix 3
rendszer sértetlenségére és bizalmassagara, mig a zaré kérdés a jovore vonatkozo szervezeti
kiberbiztonsag fejlesztésére iranyult. Segitette az interjuk lebonyolitasanak folyamatat, hogy az

interjuztatd (a Szerzd) kordbban Budapesti Fegyhaz és Borton személyi alloméanyaba tartozott,
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igy a kolcsonds bizalmi viszony adott volt, annak kialakitasan nem kellett dolgozni. A lebonyo-
litds a mar emlitett strukturalt jelleg mellett rugalmasséagot is tartalmazott, igy a valaszadasokat
helyenként egyiittes konstruktivitds kisérte. A vezet6i interjuk lebonyolitasara 2023.03.20-an
keriilt sor, atlagosan személyenként 45 perc idétartamban. Az interjukban elhangzott valaszok-
6l kondenzacids tablazat késziilt, amely a 2. szamu mellékletként kertiilt elhelyezésre a dolgo-

zatban.

7.2. Akérddivek eredményeli

A 103 db kérddiv altal szolgaltatott adatok koziil érvénytelen nem volt. A valaszok szamada-
tokka valo atalakitasat kovetéen a kiértékelés az IBM SPSS Statistics szoftverrel tortént. Az
adatok abrazolasa a terjedelmi korlatok okan a helyigényes grafikonok helyett szoveges tabla-

zatként kerlilnek megjelenitésre.

A felmérésben résztvevok demografiai adatai a kdvetkezOképpen alakultak:

1. tablazat: a kitoltok demografiai adatai

Az On neme? Az On kora?
Elemszam % Elemszam %
Férfi 59 57 18-28 év 27 26
No 44 43 29-39 év 45 44
Osszesen 103 100 40-50 év 26 25
51+ év 5 5
Osszesen 103 100

A mért adatok egymashoz vald viszonyuldsa megfeleld, képes igazolni a kérddiv altal szolgal-
tatott adatok validitasat. A nemek €s a korcsoportok mért eloszldsa aranyosnak tekinthetd az

egész populaciora nézve.

A felmérésben résztvevok bv. szervezethez vald viszonyulasai a kdvetkezoképpen alakultak

(2.tablazat):
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2. tablazat: A kitoltok szervezethez valé viszonyulasai

Hény év szolgalati id6vel rendel- Az On szolgélati helye:
kezik a bv. szervezetnél?

Elemszdm % Elemszdm %

0-5¢v 30 29 Agglomeracios Kozpont 34 33

5-10¢v 38 37 Egyobjektumos. bv. intézet 26 25

10- 15 ¢év 21 20 Intézmény (IMEI, BVEK) 6 6

15-20¢év 9 9 T6bb obj. bv. intézet 37 36

21+ év 5 5 Osszesen 103 100
Osszesen 103 100

A mért adatok azonos aranyokat mutatnak a szakmaban tapasztalt eloszlassal, igy igazolhatja a
mintavételben tett megallapitasok teljes populacidra vald érvényességét. Tanusitjak tovabba a
mintavétel sokszinliségét, valamint, hogy sikeresen érintett olyan szervezeti specifikumokat,
mint a Biintetés-végrehajtas Egészségiigyi Kozpontja (BVEK), vagy az Igazsagiigyi Megfigyeld
¢és Elmegyogy Intézet (IMEI) is.

3. tablazat: A Kitoltok beosztashoz és szakteriilethez tartozé viszonyulasai

Milyen beosztascsoportban teljesit Melyik szakteriileten teljesit szolgalatot?
szolgalatot?
Elemszam % Elemszam %
Végrehajtod 79 77 Agglomeracios Osztaly 5 5
Kozépvezetod 21 20 Biztonsagi Osztaly 48 47
Vezeto 3 3 BvOP 1 1
Osszesen 103 100 Egészségiigyi Osztaly 4 4
Egyéb 6 6
Ellen6rzési Osztaly 1 1
Fogvatartasi ligyek Osz- 8 7
talya
Miszaki és Ellatasi Osz- 4 4
taly
Miveleti Osztaly 3 3
Nyilvantartasi Osztaly 11 10
Pszichologiai Osztaly 4 4
Személytigyi és Szocialis 4 4
Osztaly
Titkarsagi Osztaly 1 1
Vezet6i Kozvetlen 2 2
Vezetdi Torzs 1 1
Osszesen 103 100
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A mintavételtdl az egyik alapvetd elvaras volt, hogy foként a végrehajtoi dllomanybol meritsen,
és legféképpen a Biztonsag, a Fogvatartasi Ugyek, a Nyilvantartas és az Egészségiigy szakte-
rileteirdl, de egyuttal ne csak kizardlag ezeket a szakteriileteket vizsgalja. Ennek oka, hogy a
vizsgalt informatikai rendszereket a felsorolt szakteriiletek alkalmazzak leginkabb, az alkalma-
zott rendszerek hatasai legfoképpen e szakteriileteket érinthetik. A beosztascsoportok érték el-
oszlasa elfogadhatd, aranyait tekintve a valosagot tiikrozik (3. tablazat). A szakteriileti vonat-
kozast abrazold adatok is megfelelnek az elvartakkal. Varhato volt, hogy a legdominansabb
szakterlilet a biztonsagi lesz, azonban a vartnal erdsebben jelent meg a mintdban, mig a tobbi
kivant szakteriilet alacsonyabb mintaszamot produkalt, de 6sszességében azt a valosaggal azo-

nos eloszlasnak tekinthetjiik. A biintetés-végrehajtasi személyi allomanyéanak véleménye a ki-

berbiztonsagrol:
4. tablazat: A kitolték kiberbiztonsaghoz val6 viszonyulasa
On szerint mennyire fontos manapsag a On szerint, mennyire fontos a bv. szer-
kiberbiztonsag? vek tekintetében a kiberbiztonsag?

Elemszam % Elemszam %
1 1 1 1 0 0
3 5 5 2 0 0
4 20 19 3 5 5
5 77 75 4 25 24
Osszesen 103 100 5 73 71
Osszesen 103 100

Ennél a kérdésparnal a valaszadok 1-t61 5-ig terjedd skalan értékelhették a valaszt, ahol az 1-es
szamhoz a ,, Nem fontos”, mig az 5-6s szamhoz a ,,Kiemelten fontos” jelentés tarsult. A hasonlo
tipusu kérdéseknél megadott valaszok skala tipust valtozoként kertiltek statisztikai feldolgo-
zasra. A kérddivek kit6lt6i szerint a kiberbiztonsag, valamint a bv. szervek kiberbiztonsaga
kiemelten fontos (4. tablazat). A mért értékek kozel azonosak mindkét kérdés esetében, tehat a
kitoltok szerint az ,,altalanos” kiberbiztonsag és a bv. szervek esetében is egyarant fontos té-

nyezd manapsag.
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5. tablazat: A Kitoltok értékelései a bortont és a szervezetet érintoen

On szerint szamitani lehet egy bortont On szerint milyen mértékben foglalkozik
érintd kibertamadasra? a bv. szervezet a kiberbiztonsaggal?

Elemszam % Skalaérték Elemszam %

Igen 49 48 1 11 11

Nem 8 7 2 18 17

Nem tudom 3 3 3 43 42

Talan 43 42 4 19 18

Osszesen 103 100 5 12 12

Osszesen 103 100

A kovetkezd kérdéspar a bortont érintd kibertdmadas kockazatanak jelenlétét, valamint a szer-
vezet kockdzatokhoz valo hozzaallasanak kitoltok szerinti érezheté mértékét mérte (5. tablazat).
A kockazok valossagat igazolja, hogy a kitoltdk 48 %-a ugy gondolja, hogy egy bortont érintd
kibertdmadasra szamitani kell, valamint a 42 %-a Ggy gondolja, hogy egy ilyen tdmadas eshe-
tosége all fenn. A masodik kérdésnél a valaszadok 1-t61 5-ig terjedd skalan értékelhették a va-
laszt, ahol az 1-es szamhoz a ,, Csekély ”, mig az 5-0s szamhoz a ,,Megfeleld” jelentés tarsult. A
hasonlo tipusu kérdéseknél megadott valaszok skala tipust valtozoként kertiltek statisztikai fel-
dolgozasra. A vélaszaddk véleményei alapjan a szervezet hozzaallasa a kiberbiztonsaghoz egy
kozépértékii szimmetrikus modellt eredményezett, amely értékek mogott valoszintileg a kozép-
szintli elégedettség vagy / és a hatarozott iranyba tol6do6 valaszadas dontésképtelensége allhat.
Az elektronikus fogvatartotti nyilvantartassal Osszefiiggd kérdésekben egyarant feltiintetésre
keriilt a Fonix 3 rendszer mellett az azzal kapcsolatban allo6 SAFE, az ETTR rendszerek is,

hiszen a végrehajtasi kozegben ezeket a rendszereket alkalmazzak.

6. tablazat: A Kkitolt6k értékelése a jogszeriiséggel és a alkalmazas mértékével osszefiiggésben

On szerint manapsag a biintetés-végrehaj- On szerint milyen mértékben tdmaszko-
tasi feladatok jogszerti ellatasahoz nélkii- dunk a feladatellatas soran az alabbi infor-
l6zhetetlen a Fonix 3, SAFE, ETTR, Navi- matikai rendszerekre: Fonix 3, SAFE,
gator informatikai rendszerek alkalma- ETTR, Navigator?
zasa?
Elemszam % Skalaérték Elemszam %
Igen 83 81 1 1 1
Nem 13 12 2 6 6
Nem tudom 2 2 3 10 10
Talan 5 5 4 35 34
Osszesen 103 100 5 51 49
Osszesen 103 100
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Az specialis kérdéscsoport elsé kérdése a vizsgalt rendszerek jogszerti feladatellatashoz vald
szlikségességét kivantdk felmérni, a kapott adatbol egyértelmiien megallapithato, hogy a va-
laszadok szerint a jogszer(i feladatellatashoz nélkiilozhetetlen a megnevezett rendszerek alkal-
mazasa. E mellett 6nallo kérdésben lett vizsgalva, hogy a mindennapi feladatellatas érdekében
milyen mértékben kell alkalmazni a vizsgalt rendszereket (6. tablazat). A kérdés esetében a
valaszadok 1-t6l 5-ig terjed6 skalan értékelhették a valaszt, ahol az 1-es szamhoz a ,, Csekély
mértékben”, mig az 5-0s szamhoz a ,,Jelentds mértékben” jelentés tarsult. A kapott adatok iga-
zoljak, hogy a valaszadok jelent6s mértékben alkalmazzak ezeket a rendszereket, és a feladat-

ellatas fundamentumaként is jellemezhetjiik.

A kovetkez6 kérdéspar azt vizsgalta, hogy a rendszerek leallasa / elérhetetlensége milyen mély
hatasokkal jar a végrehajtasban. Az els6 kérdés a rendeltetésszeri mitkodésre gyakorolt hatast
mérte. A kérdés esetében a valaszadok 1-t61 5-ig terjedd skalan értékelhették a valaszt, ahol az
1-es szdmhoz a ,, Csekély mértékben”, mig az 5-0s szamhoz a ,,Jelentés mértékben” jelentés
tarsult. A kapott adathalmaz a jelentés mérték felé er6s6dé modellt generalt, igy a valaszadok
véleménye alapjan igazolhat6 az az allitas, hogy a vizsgalt rendszerek ledllasa képes megza-

varni egy intézet rendeltetésszerli miikodését.

7. tablazat: A Kkitoltok értékelése a rendeltetésszerii miikodéssel és a rendkiviili esemény lehetdségével 6sz-
szefiiggésben

On szerint milyen mértékben zavarhatja On szerint a Fénix 3, SAFE, ETTR, Na-

meg a Fénix 3, SAFE, ETTR, Navigator vigator rendszerek elérhetetlensége
rendszerek ledlldsa egy bv. intézet ren- okozhat rendkiviili eseményt?
deltetésszerli miikodését?
Skalaérték  Elemszam % Elemszam %
1 4 4 Igen 54 53
2 9 9 Nem 19 18
3 9 8  Nem tudom 3 3
4 31 30 Talan 27 26
5 50 49 Osszesen 103 100
Osszesen 103 100

A masik kérdés az els6 megfogalmazasnal mélyebbre probalt hatolni. Azt kivanta felmérni,
hogy a gorcso ala vett rendszerek elérhetetlensége okozhat-e rendkiviili eseményt (7. tablazat).
A kérdés a valaszok alapjan igazoltnak tekinthetd, hiszen a valaszadok 52 %-a igennel vala-
szolt, mig az eshetéséget 26 % jeldlte meg. Erdekes megfigyelésként szolgalhat, hogy a fele-

letvalasztoés kérdések koziil ebben a kérdésben érte el a ,,Nem” vialasz a legnagyobb
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eléfordulast. Ennek oka tobb minden lehet. A Szerzé véleménye szerint leginkabb az, hogy a
szervezeti kultira a rendkiviili esemény alatt leginkabb a fogolyszokést és a hasonld volumenti
stlyos rendkiviili eseményeket érti, amely eseményekkel Gsszefliggésben informatikai depen-

denciat nehéz feltételezni/bizonyitani.

A kérdoéiv utolso kérdése arra iranyult, hogy a rendszer elérhetetlensége okozta hatasok koziil

jelen van-c¢ a fogvatartottak alapjogi érintettsége.

8. tablazat: A kitoltok értékelésre az alapjogi érintettséggel dsszefiiggésben

On szerint a Fénix 3 rendszer elérhetetlen-
sége akadalyozhatja a fogvatartottak kapcso-
lattartasi formainak megvalosulasat?

Elemszam %

Igen 57 56

Nem 18 17

Nem tudom 2 2
Talan 26 25
Osszesen 103 100

A kapott valaszokbol megéllapithato, hogy a feltételezés helyénvalo, hiszen a valaszadok tobb
mint fele gondolta ugy, hogy a rendszer elérhetetlensége képes akadalyt gorditeni a fogvatartotti
kapcsolattartas elé, ezaltal az alapjogi érintkezés bizonyithato (8. tablazat). Ugyanakkor a ,,Ta-
lan” valaszban értelmezhetd eshetéség mértéke 25%, ami szintén jelentds mérték. Erdekes
adatként szolgalhat, hogy a feleletvalasztds kérdések koziil ebben a kérdésben érte el a ,,Nem”
valasz kozel a legnagyobb eldfordulast. Ez a magas érték valoszinlileg annak kdszonhetd, hogy

a kérdés mar olyan mélységig hatol be a végrehajtasi kozegbe, amely mar megoszto.

7.3. Az interjik eredményeli

A vezet6i interjik eredményei a legtobb esetben alatdmasztjak a kérdéives felmérés megalla-
pitasait, e mellett viszont szdmos tobblet informéaciot is felszinre tartak. A kérdésekre adott va-
laszokbdl tablazatos formdju kivonat késziilt, amely a dolgozat 2. szamu mellékleteként érhetd

el. A tablazatban alahuzassal és félkovér jelzéssel keriiltek kiemelésre azok a valaszok, me-

lyek azonosnak tekinthetdek a kérddives eredményekkel, mig az azzal ellentétes vélemények

alahuzassal és dolt betiistilussal keriiltek jelolésre. Par esetben a valaszadasban nem tortént

egyértelmi allasfoglalas, ezek a vélemények csak félkovér kiemeléssel lettek ellatva.

49



A kiberbiztonsagot és a bv. kiberbiztonsagot megosztottsag nélkiil (7/7) fontos tényezoként
azonositottak az interjualanyok. Némi megosztottsag jelenik meg a bv. szerv kibertamadasanak
kockazatara iranyuld kérdésnél, itt a 7 valaszadobol 2 nem gondolta szamottevének a veszélyt.
A szervezet kiberbiztonsagi tevékenységének kérddives kozépértéke az interjik sordn is ha-

sonlé atlageredményt adott (5/7 kozépérték, 1 ala és 1 {61¢ értékelés).

A rendszerek jogszeri feladatellatashoz kothetd nélkiilozhetetlensége azonban erésen megosz-
tott eredményt produkalt, és nem erdsitette meg a kérddivek eredményeit. Ennek oka az lehet,
hogy a vezetdi gondolkodast befolyasolja az a multbéli tapasztalas, hogy par évvel ezel6tt még
informatikai rendszerek nélkiil is lehetséges volt a jogszerii feladatellatés. A sziikséges feltéte-
lek (pl.: papir alapti naplok és a vezetésiikhoz sziikséges szakmai ismeret) még manapsag is a
rendelkezésre allnak, igy véleménylik szerint a jogszeriiség biztosithatd informatikai rendsze-

rek nélkil is.

A vizsgalt rendszerekre valo jelentds rdutaltsdg bizonyitasra keriilt a vezetdi vélemények altal
is (6/7). Az interjuk igazoltak a kérdéivek eredményeit abban a tekintetben, hogy a vizsgalt
rendszerek leallasa okozhat rendkiviili eseményt egy bv. intézet esetében. (6/7). A rendeltetés-
szerll miikodés megzavardsaval Osszefliggésben megosztd vélemények sziilettek, egyértelmii
kovetkeztetés nem vonhato le a valaszokbol, azonban, a vizsgalt rendszerek elérhetetlensége
akadalyozhatja a fogvatartottak kapcsolattartdsanak megvaldsulasat az interja alanyok vélemé-

nyek alapjan (6/7).

Az interjuban feltett harom, kérddivtdl eltérd kérdésben adott valaszokat a mellékinformaciok

elemzésével egyiitt keriilnek feltiintetésre a kovetkezd fejezetben.

7.4. FElemzés és hipotézis bizonyitas

A kérdbives mintavétel, valamint a vezetdi interjukbol megallapithatd, hogy a szervezetben
dolgozdk véleménye szerint a kiberbiztonsag és a biintetés végrehajtasi kiberbiztonsag kiemel-
kedden fontos teriilet, valamint egy bortont érintd kibertamadas bekdvetkezését valds veszély-
ként kell kezelni. A szervezet kiberbiztonsag-politikajanak kozépértékii mindsitése egyarant
meggy0dzden észlelhetd a kérddivek és az interjuk eredményei kozott. Az eredmények igazol-

jak, hogy aktivabb szervezeti kiberstratégiai tevékenység sziikségeltetik.

A bv. intézetek feladatellatasuk soran az elektronikus fogvatartotti nyilvantartasra bizonyitottan

nagymértékben tamaszkodnak, azonban annak nélkiilozhetetlensége a  jogszerl
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feladatellatdshoz nem allapithatd meg minden kétséget kizaréan. A kérddéivek eredményei iga-
zolnak azt, de az interju alanyok Osszességében meggy6zoek voltak abban a tekintetben, hogy
a jogszerlséget egy bv. intézet képes biztositani a jelenleg mar alternativ megoldasnak mond-

hato papir alapu nyilvantartasok, dokumentumok vezetésével.

Annak tekintetében, hogy a rendszerek lealldsa egy bv. intézet rendeltetésszerii miikodésében
komoly zavarokat és/vagy rendkiviili eseményt okozhat, Gsszességében igazolast nyert, de a
kérddivek és az interjuk altal szolgaltatott eredmények Osszevetése tovabbi jellemzoket tart fel.
A kérdoivek eredményeit vizsgalva megallapithatd, hogy mindkét kérdés esetében a valaszadok
kozel fele nyilatkozott egyértelmiien igennel, mig 26% ¢és 30% az eshetdséget jelolte meg. Az
eredményeloszlas okanak feltarasahoz az interjuk eredményei szolgalhatnak eszkozil. A kér-
déspar els6 kérdésével Osszefiiggd interjuk rendkiviili esemény eshetdségére adott valaszaiban
megjelenik megosztott polaritds, miszerint rendkiviili esemény okozdjava igen, viszont sulyos

140

rendkiviili esemény~*" okozo6java nem valhatnak vizsgalt rendszerek leallasai.

A rendeltetésszerti mikodés megzavarasara iranyul6 kérdésre adott vezetdi valaszok egymas-
hoz viszonyitva, st még valaszokon beliil is erdsen megosztottak, veliikk 6sszefiiggésben egy-
értelmii, 6nalldo megallapitas nehezen tehetd. Az interjivalaszok kérdéiv-eredményektdl eltérd,
valamint az egymashoz viszonyitott megosztott valaszait valdsziniileg a ,, rendeltetésszerti mii-
kodés’” megfogalmazas koriilotti fogalmi zavar okozhatta, hiszen ehhez a kifejezéshez egyesek
a tagabb értelmezést, mig masok a sarkalatos, jogszabaly jellegli megfogalmazast tarsitjak. Az
kapott valaszokban azonban szamszerii tobbségben van az a megallapitas, amely szerint a za-
var6 hatas egyértelmiien nagy mértékben indukalodhat. Igy a kérddivek eredményeivel egyiitt
kiértékelve megallapithato, hogy az 1. szdmu hipotézist, miszerint ,,egy bv. intézetet érinto ki-
bertamadas képes jelentos zavarokat okozni a rendeltetésszerii miikodésben” sikeriilt igazolni.
Az elektronikus fogvatartotti alapnyilvantartas és az azzal 6sszefliggd elektronikus informacios
rendszerek elérhetetlensége nagymértékben megzavarja a bv. intézetek rendeltetésszerii miiko-

dését, hatassal van a biztonsag allapotara és adott esetben rendkiviili esemény forrasa is lehet.

A 1I. szamu hipotézis kijelentésének (Az elektronikus fogvatartotti alapnyilvantartast érinté
kKibertamadas hatasai fogvatartotti alapjogokat is érinthetnek”) vizsgalatara legfoképpen a kér-
déiv 15. kérdése irdnyult. A véalaszadok véleménye szerint a Fénix 3 rendszer elérhetetlensége
akadalyozhatja a kapcsolattartasi formak (levelezés, telefonbeszélgetés, latogatofogadas meg-

jelenése, telekommunikdcios eszkoz, csomagkiildes, eltavozas, latogatofogadas intézeten kiviil,

140 Olyan rendkiviili esemény, amely a kdzrendet, vagy kdzbiztonsagot veszélyeztetné (pl.: fogolyszokés)

51



kimaradds, reintegracios eltiavozds) megvaldsulasat, ezaltal a fogvatartas alanyanak alapjogi
érintettsége megvalosulhat.}4! A kérddivek eredményeit a vezetdi interjiik valaszai kimagaslo
aranyban (6/7 eset) is igazoltak. Az eredményeket 6sszevetve megallapithatd, hogy egy kiber-
tamadas hatdsa nem csak a borton allapotat befolyéasolja, hanem annak legmélyére hatolva a
fogvatartottak alapjogaival is képes érintkezni. A kapott eredményeknek koszonhetéen a l.

szamu hipotézis is igazoltnak tekinthetd.

A vizsgalt rendszerek bizalmassagara irdnyulo vezetdi interju kérdések valaszaiban legfokép-
pen a jogosultsagkezelés fontossaga keriil felszinre. A vezetok fontosnak tartjak, hogy a leg-
érzékenyebb adatokhoz csak a sziikséges mértékben, csak az arra jogosult személyek férjenek
hozza, ugyanakkor véleményiik szerint a tul szigoru jogosultsagkezelés akadalya is Iehet a ha-
tékony szakmai munkanak. Az interjuk kivonataban a terjedelmi korlatok miatt nem keriilt em-
litésre, de a vezetdk tobb esetben jelentették ki azon ellendrzési tevékenység fontossagat, amely
soran a bizonyos jogosultsagokkal rendelkez6 személyek altal megtekintett adatok indokoltsa-
gat vizsgalja. Valamint nem ennél a kérdésnél keriilt megfogalmazasra, de ide sorolhat6 az a
vezetdi véleménynyilvanitas, amely a jogosultsag feliilvizsgalatanak fontossagat emliti abban

az esetben, ha a személyi allomanyt tag mas szakteriiletre kertil athelyezésre.

A sértetlenséget minden vezetd egyarant fontosnak gondolja. Az allapot megsértését sszessé-
gében komoly kockazatként jelolték meg, hiszen barmilyen rosszindulatu adatmodositas ko-
moly, a fizikai életre kiterjed6 hatasokkal jarhat. Megfogalmazasra keriilt az a bv. szervezeti
sajatossag, hogy a sértetlenség allapotara a fogvatartotti csoport is jelentds kockazati tényezd,
igy a védelmi intézkedésnek ezt a sajatossagot is figyelembe kell vennie. Tovabba, megfogal-
mazasra keriilt a szoftveres védelem fontossaga, amely biztositja, hogy adott szaktertilet adat-

bazisaban mddositani mas szakteriilet dolgozdja ne legyen képes.

Az utolso kérdés foként a tovabbi javaslatok €s a vizsgalat soran esetlegesen nem érintett koc-
kéazatok feltarasa érdekében keriilt megfogalmazésra. Az adott valaszokbdl megallapithato,
hogy a személyi allomanyi tagok informaciobiztonsagi tudatositasa, képzése kiemelt helyet
foglal el a vezetdi elképzelések kozott. Hasonld szamban keriilt megfogalmazasra az informa-
tikai infrastruktirafejlesztés sziikségessége, de olyan elgondolkodtatd vélemény is megfogal-
mazodott, amely a régi id6k ,,zart” rendszereit részesiti elényben. Uj és tovabb gondolasra érett,
nem vizsgalt kockéazatként lett feltarva a kiilonbozd, a bortondkben szolgaltatasokat ellato kiilsd

cégek munkavallaléiban rejlé fenyegetettség. Szintén szakmai vitara bocsajthatdé az a

141 A védovel, jogi képviseldvel torténd kapcsolattartas korlatozasa — akar kibertdmadas okozataként is — egyér-
telmien érinti a tisztességes eljarashoz vald alapjogot.
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megfogalmazott vélemény, amely szerint indokolt egy olyan szervezeti elem felallitasa, amely
a kiilonbozo fogvatartottak részére elérhetd elektronikus informacids rendszerek biintetés-vég-
rehajtasi szakmai alapokon nyugvd, de elektronikus informaciobiztonsagi ellendrzési tevékeny-

ségét latja el.

7.5. Tovabbi elemzések

7.5.1 Osszefiigoések vizsedlata

A kérd6iv azon valaszai esetében, amelyek skala tipusu valtozoként keriiltek rogzitésre,
Pearson tipust kétvaltozos korrelacidovizsgalat keriilt végrehajtasra. Az elemzés alapjan megal-
lapithato, hogy a kérdéivet kit6ltd személyek vélekedése a kiberbiztonsag fontossagarol jelen-
tds pozitiv iranya szignifikanciat mutat a soron kovetkez6 kérdésekben adott valaszokkal. A
tobbi valasz vonatkozdsdban a bv. szervek kiberbiztonsaganak fontossaganal a korrelacio r=
.68 p < 0.01., a rendszerek alkalmazaséra val6 hagyatkozast vizsgal6 valaszokban r= .44 p <
0.01. A kibertdmadas zavaro6 hatdsat vizsgalo valaszok elemzése esetében r=.40 p < 0.01. To-
vabbi jelentds, de nem meglepetést okozo pozitiv iranyu 6sszefiigges kertilt feltarasra azon kér-
déspar esetében, amely a rendszerekre valo tamaszkodast és azok leédllasa esetén fellépd zavaro
hatasok nagysagat mérte, itt az osszefiiggés mértéke r=.68 p < 0.01., amely értékek alapjan itt
is bizonyithat6 az az altalanos igazsag, miszerint az informatikai rendszerek munkavégzésre

val6 alkalmazasanak mértéke egyenesen aranyos a ledllasuk okozta zavard hatasok mértékével.

7.5.2 Generdcios kiilonbségek megjelenése a vizsgalatban

Az interjuk alkalmaval zajlé beszélgetések soran tobb esetben jelent meg egyfajta befolyasold
tényezOként az informatikai rendszerek hasznalatanak téméjaban a személyi allomany genera-
cios kiilonbségei. Példaul, hogy a fiatalabb feliigyel6k szolgalati feladatuk ellatasa soran jobban
fliggenek a vizsgalt rendszerektdl, mig az idosebbek kevésbé. Az egyik interjuvalaszban az is
rogzitésre kertilt, hogy a feliigyelet id6sebb tagjai még oriilnek is neki, ha leallnak a rendszerek,
mert ujra elévehetik a mar megszokott papir alapu naplozasokat. A fiatalabb generaciok prob-
1émajaval Gsszefiiggésben egyik vezetd valaszaban egy esettel példalozott, amely szerint egy
nemrégiben felvett 18 év koriili munkavéllalénak problémaja akadt a nyomogombos mobilte-
lefon kezelésével, mert csak érint6 képernydvel ellatott késziilék-hasznalatban volt eddig gya-

korlata. Nyilvanvald tény, hogy az iddsebb generaciok altalanossagban nehezebben
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boldogulnak az informatikéaval, kevésbé érzik sziikségesnek azokat. Ez az éltalanossag a dol-
gozat altal gorcso ala vett kornyezetben is vizsgalhat6. Ennek bizonyitasara a skalazhato vala-
szok értékeinek atlaga keriilt vizsgalatra a korcsoportok viszonylatdban. Ennek soran megalla-
pithatd, hogy az idésebb korosztaly (51 év felett) atlagban kevésbé gondolja fontosnak a kiber-
biztonsagot, valamint atlag ala helyezték a szervezeti kiberbiztonsagi politikat. Az atlagnal ala-
csonyabbnak gondoljak a vizsgalt rendszerek alkalmazasanak szintjét és annak zavard mértékét

egy bv. intézetre nézve.

18. abra: Skala tipusu valtozok atlaga a korcsoportok viszonylataban

0n szerint mennyire fontos
manapsag a kiberbiztonsag?
g On szerint, mennyire fontos a byv.
szervek tekintetében a
kiberbiztonsag?
On szerint milyen mértékben
Mfoglalkozik a bv. szervezet a
kiberbiztonsaggal?
On szerint milyen mertékben
tamaszkodunk a feladatellatas
M soran az alébbi informatikai
rendszerekre: Fonix 3, SAFE,
ETTR, Mavigator?
On szerint milyen mertékben
zavarhatja meg a Fonix 3,
SAFE, ETTR, MNavigator
rendszerek ledllasa egy bv
intezet rendeltetésszerl
mikodesat?

Atlag

18-26 29-39 40-50

Korcsoportok
Erdekes eredmény, hogy a fiatalabb korosztalyba tartozé személyek valaszaikban nem produ-
kaltak az idésebbekhez viszonyitott aszimmetrids értékeket, inkabb a 40-50 év kozotti korosz-

taly atlag feletti értékelései kompenzaltak a legidésebb korosztaly alulértékelését.

7.5.3 Megengedett ledllas

A feltett kérdésekben tobb esetben megjelent egy nem vart tényezd, amely utdlag értékelve —
ha el6zetesen beépités keriil — fontos vizsgalati elemként is szolgalhatott volna a kutatasnak. Ez
a tényez6 nem mas, mint a vizsgalt informatikai rendszerek ledlldsdnak idétartama. Tobb va-
laszado bontotta fel valaszat két részre, miszerint eltérd a véleményiik, ha a leallas ,,rovid” (kb.
1-3 o6ra), vagy ,,hosszabb” (minimum tobb nap) id6tartamt. A valaszokbol megallapithato,
hogy a rendelkezésre allas sziinetelésének mértéke befolyasolja az okozott karok mértékét. A
rovid id6tartamu (1-3 6ra) ledllas esetén fellépd nehézségeket képesek athidalni a dolgozok,

mert tobb esetben volt ilyen idétartalmu informatikai ledllasban résziik, igy a nehézségek
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megoldasara mar megvannak a gyakorlataik. A hosszabb id6étartam soran jel6lték meg a koc-
kazatok megjelenését, azonban az is feltarasra keriilt, hogy koriilbeliil 3-7 nap utan képesek
lennének visszatérni a teljes a papir alapi munkavégzésre. Az igy kapott intervallumbdl meg-
allapithato, hogy a fogvatartotti alapnyilvantartas esetében a megengedett leallas mértéke meg-

kozelitoleg 3 ora lehet. Az ezt kovetd idészakban a fellépd kockazatok mar karokat okozhatnak.
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8. JAVASLATOK

A hierarchikus rendszerek és az innovacio kapcsolatara kitiné szemléltetés Niall Ferguson ,,To-
rony és tér” modellje. Ebben az értelmezésben a torony a hierarchiat képviseld csoportosulds,
jelen esetben a biintetés-végrehajtasi szervezet, mig a tornyot koriilvevo tér a kreativ €s Otlete-
ket gyart6 tarsadalmat és az innovaciot képviseli. A torony €s a tér alapvetden ellentétei egy-
masnak, ugyanakkor nem tudnak 1étezni egymas nélkiil. A torony ala-folé rendeltsége biztositja
a stabilitast és védelmezi a teret, de ugyanakkor nehezen integralhatéak kozé az 0j otletek, a
hierarchia elnyomja azokat, hiszen akar romba is dontheti a gyakorlatias végrehajtast segit6
modellt. Azonban, ha a torony egy kiils6 hatast6l vagy kihivastol megrendiil, akkor egyfajta
szervezOdésként , kibujik” és a tértdl kér segitséget innovacié formajaban, majd az ujit6 hatassal

tér vissza. 142

A biintetés-végrehajtasi szervezet informatikai fejlesztéseit egyértelmiien ilyen kibtjasként
azonosithatjuk, hiszen megjelent a belsé modellben az igény az Gjitasra, majd a fentebb taglalt
elmélet szerint végbe is ment. Azonban kiberbiztonsagi megrendiilést még nem tapasztalt a
szervezet. A témaban a vart megrendiilést jobb esetben a vezetdk felismerése hozhatja el, rosz-
szabb esetben a szervezetet érintd kibertamadas, vagy elektronikus informaciobiztonsagot
érint6 incidens lehet a kivaltoé ok. Mindkét esetre egy megoldas adott, egy szakmai alapokon
nyugvo kiberbiztonsagi politika. A bortondk informatikai rendszerei megallithatatlanul fejlod-
nek, folyamatos a térnyerés, igy a kockazatok kezelésére az alabbi javaslatok fogalmazhatoak

meg.

Szabvanvositas

A kutatés bizonyitotta, hogy a szervezet bv. szerveiben a feladatellatas alapjava valtak az adatok
¢s informaciok. JelentOs kockazatot jelent végrehajtasra az, ha zavar keletkezik az elektronikus
informacids rendszerek sértetlenségében, bizalmassagaban, rendelkezésre allasaban. A kocka-
zatok kezelésére, menedzsmentjére hatékony megoldas az ISO/IEC 27000 szabvanycsalad sze-
rinti relevans tanusitasok, legféképpen az Informacidbiztonsagi Iranyitasi Rendszer (IBIR) al-
kalmazasa. A szabvanycsalad alkalmazasanak igényét tamasztja ala, ahogyan Prisznyak (2014)

is alkalmazta mar a bv. szervezet informatikai kdzpontjanak kockazatelemzése soran.'*® A

142 Kozma Tamas (2022): Innovacid és tanulds. Gondolat Kiado, Budapest. p. 25-26. Online:
https://mek.oszk.hu/23100/23194/23194.pdf

143 prisznyak Szabolcs (2014): A BvOP Informatikai kozpontjanak kockazatelemzése, Hadmérndk, IX. Evfolyam
1. szam. p. 231-239.
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kivant allapot eléréséhez hatékonyan hozzajarulhat még az 1ISO 22301 tizletmenet-folytonos-
sdgi iranyitasi rendszer szabvany szerinti tanusitds, amelyet mar Boszorményi-Halasz (2022)

144 is javasolt a bv. szervezet részére.

Torzsfoglalkozas

Az bv. szervek éves torzsfoglalkozasaral®® kibertamadas témaju tematika kidolgozasa sziiksé-
ges. A kutatasi eredmények alapjan valoszinisithetd, hogy egy kibertdmadas képes lehet a biin-
tetés-végrehajtas rendjét sérteni, igy alapjat szolgaltathatja az éves torzsfoglalkozasoknak.14®
Egy 0sszedllitott tematikaju esemény gyakorlatozasa felkészitheti a személyi dllomanyu tago-
kat azokra a helyzetekre, amelyekre egy valos helyzetben szamithatnak. Tesztelhetik sajat tu-
dasukat és képességeiket egy olyan modellezett rendkiviili esemény soran, amely Osszefiiggés-

ben egy kibertamadassal.

Személyi allomany tudatositasa

Szinte minden informaciobiztonsagi incidensben megtalaljuk a human tényezd szerepét, igy a
személyi allomany tudatositasa a témaban, képzések és oktatasok tartasa kiemelt feladat. Az
altalanos jellegli informaciobiztonsagi képzési €s oktatasi formak bizonyosan hozzéjarulnak a
tudatositas sikerességéhez, azonban hatékonyabba valthat, ha bv. szervezetre vonatkozo speci-
fikumokkal latjuk el ezeket a képzéseket, hogy a részt vevok érdekelté valjanak benne (pl.: a
kozosségi platformok ,,biintetés-végrehajtasi” tudatos hasznalata, miszerint a fogvatartottak

okozta kockazatok csokkentése a megfeleld biztonsagi javaslatok alkalmazasaval).

Ajanlatos az iddsebb generacio képviseldinek az 0 technologiak megismerésére, azokhoz valod
alkalmazkodast el6segitd képzéseket szervezni, ugyanakkor ezzel parhuzamosan a teljes sze-
mélyi allomany részére a meglévo informacidbiztonsagi, kiberbiztonagi képzések szdmat no-
velni, azoknak specidlis, biintetés-végrehajtasi jelleget adni. Fontos figyelembe venniink azt a
tényezdt, hogy az alapvetd feladat végrehajtas informatikai fiiggéségének mértéke ndvekedhet
a személyzet generdciovaltisa kdvetkeztében. A jovo bortondrei, akik mar az informatikai esz-
kozok korszakaban ndnek fel, kevésbé lesznek jartasak a hagyomanyos gyakorlatokban, ami

jelentds kihivasokat jelenthet a jovObeli kiberincidens hatasainak cs6kkentése terén. Ajanlatos

144 Boszorményi-Halasz Bence (2022): Az elektronikus informaciobiztonsdg alapvetései, valamint a biintetés-vég-
rehajtasi szervezet informacidbiztonsagi tudatossdganak fejlesztési lehetdségei, Bortoniligyi Szemle 2022/1.
BvOP, Budapest. p. 122.

145 A torzsfoglalkozas végrehajtasa a biintetés-végrehajtas rendjét, biztonsagat silyosan sértd vagy veszélyeztetd
cselekmények, események, rendkiviili események, katasztrofahelyzetek megel6zése, felszamolasa érdekében vég-
rehajtandé intézkedések gyakorlasat biztositja annak érdekében, hogy a bv. szerv felkésziiltsége magas szinvonalq,
Osszehangolt és begyakorolt legyen.

146 21/2022. (IX. 14.) BVOP utasitas a térzsfoglalkozas végrehajtasarol 3. pont

57



lehet, hogy a személyi allomanyi tagok kovetkezd generacioi ne tdvolodjanak el a hagyoma-

nyos, technologia nélkiili gyakorlatok ismeretétdl.

Onallé szervezeti elem létrehozasa

Jelenleg a bv. szervezet elektronikus informacid biztonsagi felel6sségét egy f6 (kiberbiztos)
latja el, aki a Ibtv. szerint latja el feladatat. A szervezeti specifikumok (informatikai fiiggés,
fogvatartotti kockazatok) miatt indokolt lehet ajanlatos 6nalld, vezetdi kozvetlen szervezeti
elem (pl.: kiberbiztonsagi osztaly) 1étrehozasa. Az itt szolgalatot teljesitd személyek alapfel-
adatként bv. kiberbiztonsagi politikat alkotnak, részt vesznek a fejlesztésekben €s a szabalyo-
zasok alkotdsaban, ellatjak a személyi dllomany képzését, az elektronikus informacid bizton-
sagi felel0sségi kort, a specialis eszk6zok bv. kiberbiztonsagi tesztelését, valamint a szervezet-
ben jelentkez6 kockazatok elemzését és kezelését. Adott esetben social engineering technikat
alkalmaznak a személyi allomanyi tagok tesztelésére, valamint ellendrizhetik az adatbetekinté-

seket a jogosultsagok és adekvatsadg viszonylatdban.
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9. OSSZEFOGLALAS

Manapsag a kiberbiztonsag mar fontosabb tényezd az életiinkben, mint azt elsére gondolnank.
Természetesen legtdbbiink elismeri és hangoztatja jelentdségét, de foként azok ismerik a stlyat,
akik mar érintettek voltak kiberincidensekben. Az allamigazgatas valamennyi szerepléjénck
ajanlatos figyelembe venni és vizsgalni az altala hasznalt kibertér hangstlyossagat, mivel sza-
mos fenyegetéssel szemben kell a kockazatkezelést gyakorolni. A nemzet allamba vetett ,,ki-
berbizalmat” minden szervnek kotelessége védelmezni, ez alol a biintetés-végrehajtasi szerve-
zet sem kivétel. A digitalizaci6 a bortonben is atalakitja a folyamatokat, s6t megkeriilhetetlen a
digitalis eszk6zok és a fogvatartottak egyre nagyobb fokt kapcsolata. Sajnos a modernizacio-
nak koszonhet6en a bortonok biztonsaga mar a kibertéren keresztiil is befolyasolhatd, erre tobb
kiilfoldi eset szolgal példaul. A magyar bv. szervezet is szamos fenyegetettséggel néz szembe,
azonban a kiilfoldi példakhoz hasonl6 eseményt nem taldlunk a hazai bortonok torténetiségé-
ben. A dolgozatban bemutatott kutatas eredményei alapjan kijelenthetjiik, hogy a kockazat itt-
hon is jelen van, barmikor megtorténhet. Megallapitasra kertilt az is, hogy egy kibertamadas
képes komoly zavarokat okozni bortoneinkben. Az intézetek legfobb informatikai szakrend-
szere, az elektronikus fogvatartotti nyilvantartas bizalmassaganak, rendelkezésre allasanak
vagy sértetlenségének fenntartasa nélkiilozhetetlen. E jellemzdk sériilése esetén akar a fogva-
tartott személyek alapjogi érintettségének eshetdségével is szamolni lehet, amely akar kartala-
nitasi eljarasok alapjaul is szolgalhat. Fontos szem el6tt tartanunk azt a feltart tényezot, hogy a
bortonok személyi allomanyanak generdcidvaltasa hatranyokkal is jar, hiszen a jov6 bortondrei
nem fogjak ismerni a régi gyakorlatokat, igy az informatika és a feladat-végrehajtas kozotti
dependencia mértéke ndni fog. A jovo vitan feliil nagyobb ,, kiberfigyelmet” var el a szervezet-
tol, igy valdsziniileg a kiberbiztonsag hamarosan 6nalld, szakmai sziikségleten alapuld statuszt

fog kiérdemelni magéanak.
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11. MELLEKLETEK

1. sz. melléklet

Kutatasi kérddiv

Tisztelt Kitolto!

Kedves Kolléga!

A "Bastyfalak kiberbiztonsdga, avagy a biintetés-végrehajtds digitdlis kulturdjanak
kiberérintettsége’ ciml kutatdsban szeretném a segitségét kérni. A kutatds témaja a
hazai biintetés-végrehajtasi szervezet végrehajtasi kozegében igyekszik felfedni azt,
hogy manapsag mennyire fligglink munkavégzésiink soran a szakmai informatikai
rendszerektdl, tovabba, hogy egy bortont ért kibertimadas milyen hatdsokkal jarhat.
Azelmult években nagymértékben megndtt az allami szervek ellen intézett kibertama-
dasokszama, tovabba kiberincidens tobb orszag (USA, Ausztralia, Irdn) bortonei ese-
tében okozott komoly zavarokat a rendeltetésszerli miikodésében. A magyar bv. szer-
vezet azelmult idészakban szamos informatikai fejlesztést hajtott végre, ezért kKiemelten
fontos, hogy vizsgaljuk az 0j fenyegetések sorat.

A kérdéiv anonim, kitoltés ideje kb. 3-4 perc.

Kérem, legyen a segitségemre!

Vélaszaival nagymértékben hozzajarul a kutatds eredményességéhez.
Segitd egytittmiikodését eziiton koszonom!

Tisztelettel:
Bottyan Sandor

*Kotelez6

Demografiai kérdések

1. Az On neme? *

Soronként csak egy ovalist jeloljon be.

Férfi



2. Az On kora? *

Soronként csak egy ovalist jeloljon be.

18-28
29-39
40-50
51+

3. Hany év szolgalati id6vel rendelkezik a bv. szervezetnél? *

Soronként csak egy ovdlist jeloljon be.

0-5¢v
5-10¢év
10-15¢év
15-20¢év

21 +¢év

4. Az On szolgalati helye: *
(nappali munkarendes hallgatok esetében a volt szolg. hely)

Soronkeént csak egy ovalist jeloljon be.

Agglomeracios Kozpont
Egy objektumos bv. intézet
Tobb objektumos bv. intézet

Intézmény (IMEI, BVKK)



5. Milyen beosztascsoportban teljesit szolgalatot?*
(nappali munkarendes hallgatok esetében az utolsé beosztds)

Soronként csak egy ovalist jeloljon be.

Végrehajto
Kozépvezetd

Vezeto

6. Melyik szakteriileten teljesit szolgalatot?  *
(nappali munkarendes hallgatok esetében avolt szakteriilet)

Soronként csak egy ovalist jeloljon be.

Agglomeracios Osztaly
Biztonsagi Osztaly
Egészségligyl Osztaly
Ellendrzési Osztaly
Fogvatartasi iigyek Osztalya
Informatikai Osztaly
Ko6zgazdasagi Osztaly
Miiszaki és Ellatasi Osztaly
Miiveleti Osztaly
Nyilvantartasi Osztaly
Partfogo feliigyelet
Pszicholdgiai Osztaly
Személyligyi és Szocialis
OsztalyTitkarsagi Osztaly
Vezetdi Kozvetlen

Vezet6i Torzs Egyéb

BvOP



Kiberbiztonsagi témaju kérdések

7. On szerint mennyire fontos manapsag a kiberbiztonsag? *
(Allitsa be a skalan a gondolt mértékben)

Soronként csak egy ovdlist jeloljon be.

Nem fontos Kiemelten fontos

8. On szerint, mennyire fontos a bv. szervek tekintetében a kiberbiztonsag? *

(Allitsa be a skaldan a gondolt mértékben)

Soronként csak egy ovdlist jeléljon be.

Nem fontos Kiemelten fontos

9. On szerint szamitani lehet egy bortont érinté kibertamadasra? *

Soronként csak egy ovalist jeloljon be.

Igen
Nem
Talan

Nem tudom



10. On szerint milyen mértékben foglalkozik a bv. szervezet a kiberbiztonsaggal? *

(Allitsa be a skalan a gondolt mértékben)

Soronként csak egy ovdlist jeloljon be.

Csekély Megfeleld

Az alabbi kérdések az On munkavégzése soran alkalmazott elektronikus fogvatartotti alap-
nyilvantartassal (Fonix 3) és az azzal 6sszefiiggé informatikai rendszerekkel 6sszefiig-

gésben keriiltek megfogalmazasra.

11. Onszerint manapsag a biintetés-végrehajtasi feladatok jogszerii ellatasahoz nélkii-
lozhetetlen a Fonix 3, SAFE, ETTR, Navigator informatikai rendszerek alkalma-
zasa? *

Soronként csak egy ovdlist jeloljon be.

Igen
Nem
Talan

Nem tudom

12. On szerint milyen mértékben timaszkodunk a feladatellatas soran az alabbi infor-
matikai rendszerekre: Fonix 3, SAFE, ETTR, Navigator? *

(Allitsa be a skalan a gondolt mértékben)

Soronként csak egy ovdlist jeloljon be.

Csekély Jelentds



13.  On szerint milyen mértékben zavarhatja meg a Fénix 3, SAFE, ETTR, Navigator
rendszerek leallasa egy bv. intézet rendeltetésszerimiikodését? *

(Allitsa be a skalan a gondolt mértékben)

Soronként csak egy ovdlist jeloljon be.

Csekély JelentOs

14. On szerinta Fénix 3, SAFE, ETTR, Navigator rendszerek elérhetetlensége okozhat
rendkiviili eseményt? *

Soronként csak egy ovadlist jeléljon be.

Igen
Nem
Talan

Nem tudom

15. On szerint a Fénix 3 rendszer elérhetetlensége akadalyozhatja a fogvatartottak kap-
csolattartasi formainak megvalosulasat? *

Soronként csak egy ovadlist jeléljon be.

Igen
Nem
Talan

Nem tudom

Ezt a tartalmat nem a Google hozta létre, és nem is
hagyta azt jova.

Goog I e I"Jrlapok


https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms
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- . , L ciok kijutasa- . , Sé6t a biztonsagtechnikai rend- kamerafelvételekhez ha hozzajut-
2 2 | valhatnak. Manapsag | Kiberincidens, elektronikus naplokat ; - adat van szervereken. Azt L. .,
- = ] . oS . ] nak megaka- o szer, amikor kiils6 szakemberek . , nak, ott barmit lehet csinalhatnak.
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sahoz megfeleld.
Biztos, hogy le-
hetne jobb, de
rosszabb is.

jutas.

ben van némi kockazat
azért.

lenne vjitasra, ez is hozza ja-
rulna a biztonsaghoz.

dolom, a valos veszély ki-
viilrél érkezik, nem onnan,
hogy oda engedek egy kollé-
gat a szamitogépemhez. E
mellett azt gondolom, a kii-
16nb6z0 szolgaltatokra, akik
fejlesztenek, vagy tizemel-
tetnek nekiink, nagyobb
kontroll kellene.

rabb elérnek, mint a fenyege-
tés, ezért 1 és 5 kozotti skdlan
én_a maximumot adndm.

E Azt hiszem igen. Eléggé ko-
.E mollya valt a fogvatartotti po-
° pulécio, komoly bilincselekmé-
E Barmikor mestir- Szerintem Magyar- nyekkel keriilnek be, milliar-
3 ténhet. Ann ir§ lo- orszagon ennek Ki- dok lehetnek a hattérben. A fe- | Rovid tavon azt gondolom
E M‘tak VZ %k csi az esélye. In- 10 éven beliil erre sza- | nyegetés komolyodik, €¢s eza | nem. Ha hackerek tamadjak
= vagyuns, kabb arra latok . . .| mitani kell. Nyilvanva- | kibertérre is érvényes. A fit. hazankat, nem a biintetés- ..
) hogy maganember- ] ) Szerintem igen. Elég | Ty ! . . cor g1 . o X Nem tartom kizartnak. Sze-
= % . esélyt, hogy bizo- L o l6an a médiaban nem je- | adataihoz vald hozzaférésbol | végrehajtas lesz az elsé cél- - — .
>, 8 ként is rengeteg nagy mértékiinek . ) s . . rintem vannak mar ilyesmire
2 @ , - nyos fogvatartottak lennek meg a kormany- | egyarant elonyt is szerezhet- pontjuk. Ugyanakkor rajta T .
] adathalész e-mailt . gondolom ezt a koc- . ; . . . 27| specializalodott emberek, akik-
= kanunk nanonta. Az esetében olyan Kézatot zati, allami szerveket ért | nek a fogvatartottak, és ugyan- | vagyunk a kormanyzati ha- 18] mée nincs tudomasunk
2 <apunt p,, o adatokat tartunk ’ kibertamadasok, de ez | akkor veszélyes is lehet. Ertem | 16zaton, azon keresztiil ben- g ’
- ilyen jellegli veszé- o . N - ; . - . .
= Iveknek a szervezet nyilvan, ami ellen elkeriilhetetlen. ez alatt, hogy megismerik a | niinket is érhet tamadas bar
= isyerc'isen Ki van téve intézhetnek tdma- hozzatartozok, kapcsolattartok mikor.
E ’ dast. adatait, megismerik hova és
E mikor fogjuk eléallitani a fog-
é vatartottat, fel tudnak késziilni
@ barmilyen tdmadésra is akér
v
=
Q
= Erre nehéz valaszolni.
« Olyan koézépre helyezném
E el. Vannak kezdeményezé-
E sek. Par éve jott ki tajékoz-
Q Szerintem kozép- tato a zsarolovirusokrol. Fo-
“ értékben. Azért lyamatosan latok szervezeti .
> - ; . . Biztosan nem tudom. De egy-
= annyi, mert nem e a1, cimekre érkezett e-maileket, , -
« Lo 1-5 kozotti skalan 1,5. . . , . szer-kétszer szoktunk kapni e-
igazan latok bele, e 0oy 1 o Nem tudom. En annyit ta- | amelyek egyértelmiien adat- . .
= 1-5 kozotti skalan | Lehet ett6l tobb, de hoz- . Lo . 1. ... | mailt, hogy ha bizonyos tartal-
8 e e de azt sem tudom . . S pasztaltam, hogy parszor kap- | halasz iizenetek, és kisziirtiik :
= Olyan kozépérték- . hiarmasnak monda- | zank nem igazan jut el. : ; p . makat kapunk ne nyissuk meg.
=) ——— | mondani, hogy na- | ————— . ; o tam egy e-mailt, hogy ne nyis- Oket. Vannak megfelel x
= % | ben. Kapunk értesi- - nam. Ezt azzal in- | Amilyen technikai esz- . ; L - Ebbdl azt vonom le, hogy oda-
50 'S - , gyon jol. Azt gon- . - . sak meg bizonyos e-maileket, | megoldasaink, mint a SAFE | . .
S & téseket a veszélyes dolom. hoav a nani doklom, hogy szinte | k6zoket hasznalunk, azt mert veszélvesek. Azt sondo- | telefonon a Samsung Knox figyelnek erre, de hogy ezt mi-
= S | e-mailekrdl, latszik, N, N0GY ANAPLY ) doan fejlesztjiik | gondolom az informati- yesek. Azt go , 9 BNOX 1 en mértékben teszik arra nem
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psag a biintetés-végrehajtasi feladatok jog-

szeri ellatasahoz nélkiilozhetetlen a Fonix 3, SAFE, ETTR,

Navigator informatikai rendszerek alkalmazasa?

Nem nélkiilozhetet-
len, abszolut nem az.
Mas rendszerrel bar-
mikor helyettesithe-
téek. Manapsag még

mindig ott tartunk,

hogy van egy elekt-
ronikus iratunk, amit
egyébként ki is
nyomtatunk és lefli-
zlink. Az egészség-
iigyi, nyilvantartasi,
nevelési anyagaink
papir alapon is meg-
vannak. Tobbletfel-
adattal, de el tudjuk
teljesiteni jogszer(i-
séget.

Természetesen.

A jogszerti vég-

rehajtashoz elen-
gedhetetlenek.

Nyilvan tudunk lenni
jogszertiek nélkiiliik,

de ezekkel a rend-
szerekkel konnyeb-
ben, hatékonyabban
tudunk dolgozni. A
Fonix 3 azért elég
fontos a jogszerliség-
hez, minden nyilvan-
tartasunk abban van.

Annak tartom. Nem
tudjuk, és nem is akar-
juk megakadalyozni a

fejlodést, egyre tobb
feladatunk van, szamos

szakteriilet dolgozik
ezekbdl a rendszerek-
bol. Ha ezt a rendszert
elveszitenénk, el6 tud-
juk venni a régi naplo-
kat, de az mar lehet ke-
vés lesz a jogszerliség-
hez.

Vissza lehet térni a papir
alapu munkéra. Nem vagyunk
messze '97-t61, amikor még
papir alapon ment minden.
Régebben is miitkodott ez a
dolog. Manapsag sok az adat,
ezt mar papiron nem lehetne
vezetni, kellenek a rendsze-
rek. Nem nélkiilozhetetlen,
volt mar, hogy kifagytak a
rendszerek, Ujra eld kellett
venniink a naplokat, és ment
minden jogszertien. A mellék-
letek a szabalyzatokban benne
vannak, csak masolunk bel6-
liik és megy minden papirala-
pon.

SAFE, ETTR nem sziikséges,
ezek munkateher csokkentd in-
tézkedésre kiadott digitalizacios
megoldasok. A modszertani Gt-
mutatojukba benne van, hogy ha

nem miikodik eld kell venni a

naplokat. A Fénix 3 mar masabb
teriilet, minden dokumentumot

az general. Ha nem elérhetd, kell

egy kis id6, amig at tudunk allni
a papir alapra. Rovid tavon le-

het zavarna a jogszerii feladat-
ellatast, de hosszu tavon meg
tudndnk oldani. Azt gondolom,
minden intézetnél papir alapon

megvannak azok az adatok,

amelyek kellenek a feladat-vég-

rehajtashoz. Sokkal koriilménye-
sebb lenne, de mitkkdodhet a do-

log.

Ha minden kotél szakadna,
meg tudnank oldani a fel-
adatokat elektronikus nyil-
vantartdsi rendszer nélkiil
is, ideig-6raig. Ha prob-
léma meriilne fel, megol-
danank par 6raig, mint
ahogy mar nélkiiloztiik is
leallasok alkalmaval. De
hosszi tavon masabb a
helyzet, el6re szoktunk
dolgozni papir alapt nyil-
vantartasok esetében, de
abban mar nem vagyok
biztos, hogy hibamentes
lenne a miik6dés csak eb-
b6l hosszabb tavon.

On szerint milyen mértékben tAmaszkodunk a On szerint mana

feladatellatas soran az alabbi informatikai
rendszerekre: Fonix 3, SAFE, ETTR, Naviga-

tor?

A munkankban 60
%-ban erre tAmasz-
kodunk.

Minden a Fonix
3 rendszeren
keresztiil megy.
A papir alapt do-
kumentumokat is
ez a rendszer ge-
neralja le. Az
ETTR-el kapcso-
latban vannak
még problémak,
de teljes mérték-
ben szerepet kap
az eloallitasok
soran.

A Fénix 3-ra teljes
mértékben.

80-85%-ban tdmasz-
kodunk, viszont majd-
nem mindent ki kell
nyomtatnunk. Duplikal-
juk a feladatokat, elekt-
ronikusan és kinyom-
tatva is vezetjilk. Ami
néha nem hatrany, mert
nem minden személyi
allomanyu tag az 0ijabb
generaciok tagja, az
iddsebbek nehezebben
boldogulnak az infor-
matikai rendszerek ke-
zelésével.

Mivel megsziintették a papir
alapu naplokat, szinte 100%-
ban ezeket hasznaljuk. Akik
jelenleg érkeznek a szervezet-
hez, 6k egy 0j generacio tag-
jai, egy fél év muilva nem fog-
jék tudni, hogy kell naplozni
papiralapon. A rendszer nél-
kiil nem fogjak tudni, hogy
kell dolgozni, a rautaltsag
teljes lesz.

Sajnos nagyon nagy mérték-
ben. Gyakorlatilag, mivel min-
den adatunk a Fénix 3-ban
van, erds fiiggésben vagyunk
vele. Ez egyébként fligg attol,
kit kérdeziink meg. Ha megkér-
dezel egy id6sebb feliigyelot, 6
abszolut nincs fiiggdségben az
informatikai rendszerekkel, mert
a kulcs ugyan gy az oldalan
csorog, ha miikddik a SAFE, ha
nem. Filigg a korosztalytol. A fi-
atalabb feliigyel6k nyilvanva-
l6an jobban fliggenek ettol.

A Fonix 3-ra nyilvantar-
tasi szakteriilet nagyon.
Minden adatunk itt van,
egy-két kattintassal kony-
nyen kinyerjiik a sziikséges
adatokat, igy sokat hasz-
naljuk.
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esemény

Sulyos RES-t, ami a
kozbiztonsagot ve-
szélyeztetné, ha ro-
vid tavu ez a ledllas
akkor nem. Ha a
biztonsagtechnikai
rendszert érintené,
akkor bajban len-
nénk, mert €16 er6-
vel kellene potolni.

Persze. Biztos, hogy
okozhat. A stlyos-
sdgot nem egyszerii
meghatarozni. De,
ha érkezik egy 20

fos szallitas és a
rendszer elérhetet-
len, én nem tudom
megmondani Kit-ki-
vel helyezhetek el.

Ha &sszeférhetetlen
fogvatartottakat he-
lyezek el egy zarka-
ban ¢és verekedés tor
ki, az elég komoly
rendkiviili esemény.

Szerintem igen.

Eloallitas elmara-
dast példaul. De az
egészségiigyben is,
vagy a fogvatartotti

pénzmozgasban,
szabaditasban, kap-

csolattartasban

esély van ra.

Sulyos rendkiviili ese-
ményt nem, mert ilyen
rendszer leallas esetén,
ha jelentds kockazatok
1épnek fel, a vezetés in-
kébb ezen kockazatok
megsziintetésére intéz-
kedne leginkabb. De Ki-
sebb sulyu rendKiviili
eseményt, mint egy
jogtalan fogvatartas
igen, okozhat.

A nyilvantartast nem tu-
dom, a biztonsagot annyira
érintené, hogy nincs aktua-
lis informacionk a fogvatar-
tottrol, mert aktualisat csak

ott latunk, igy egyértel-

miien okozhat.

Attol fiigg milyen rendkiviili ese-
ményt. A szallitast elmaradast
példaul okozhat, de sulyos rend-

kiviili eseményt nem. Téves sza-
baditast is okozhat, azt gondo-
lom.

Egyértelmiien igen. Na-
pokra torténd leallas esetén
igen. Egyébként elég nagy

szazalékban le vagyunk

védve egyébként a papir

alapt nyilvantartasokkal,
de megeshet.

On szerint milyen mértékben zavarhatja meg a Fonix 3, SAFE, On szerint a Fénix 3, SAFE, ETTR, Navigator

ETTR, Navigator rendszerek leallasa egy bv. intézet rendelte- rendszerek elérhetetlensége okozhat rendkiviili

tésszeri mikodését?

Két részre kellene
ezt bontani. 0,5-1
napos leallas nem
vezetne sulyos RES-
hez, de nagyon be-
folyasolna az inté-
zet mikodését.
Hosszl tavon vi-
szont kb. egy hét
alatt visszatérnénk
azokra a megolda-
sokra, amikor még
nem voltak szami-
togépek. A SAFE,
ETTR rendszerek
tamogato6 rendsze-
rek, nélkiiliik is el
tudjuk végezni a fel-

adatokat.

Fiigg attol, hogy mi-
kor allnak le ezek a
rendszerek. Ha ez
egy hétkoznapra
esne, amikor tobb a
végrehajtando fel-
adat, okozna ta-
nacstalansagot.
Akut feladatokat el
tudnank latni, de a
biztonsagi kockaza-
tokat egyértelmiien
novelné.

Szerintem, mond-
hatni, hogy ossze-
omlana itt min-
den. Biztos, hogy
nagyon nagy meér-
tékben. 90 %-ban.
Minden egyes adat,
informacio a fog-
vatartottakrol ott
van fent. Leallas
esetén nehéz lenne
minden dolognak
utana nézni egyéb
nyilvantartasokban.

Ez egy 1-5 kozotti ska-
lan 6-0S. Minden téren.
Nagyon Osszetett problé-
mahoz vezetne, ha ezek
a rendszerek leallnanak.

A nyilvantartasi szakteriilet
nem tudom mennyire van ra
utalva, de én azt gondolom
olyan 1-5 kozott skalan 3.
Még rendben vagyunk ha
leall a rendszer, meg utana
kell dolgozni ha felall, de
siman elmegy a bortén ezek
nélkiil is, mert olyan kollé-
gak vannak, akik el6 tudjak
venni a naplokat, és tudjak
kezelni. Ha leall a rendszer,
néhanyan még oriilnek is
neki, hogy visszatérhetnek a
hagyomanyos napl6zashoz,
mert nekik ezek a rendsze-
rek még ujak, szokatlanok.

A jogszabaly azt irja, hogy a bv.
a rendeltetésszerti feladatainak
végrehajtasa soran szolgalja a

kozbiztonsag és a kozrend fenn-
tartasat. Tag értelemben ez azt
jelenti, hogy a bir6sag altal ki-

szabott szabadsagvesztés végre-
hajtasa, ez az alapfeladatunk. Ha
ezt nézem, nem zavarja meg,

Attol fiigg mennyi idére.
Ha példaul 3 ora, ezt meg-

mert a fogvatartottat nem fogjuk

oldjuk konnyedén papir

kiengedni, mert nem miikddnek a
rendszerek. Nagyobb probléma
lenne, ha a biztonsagtechnikai
rendszer allna le. A Fénix 3 is
hangstlyos egyébként, mert a
kollégak nagymértékben alkal-
mazzak. Leallas esetén tudjuk
potolni, de jelentds tobbletfel-
adattal. Abban biztos vagyok,
hogy nem lehetetlenitené el.

alapon. Ha napokra allna
le, ott mar komoly gon-
dok lehetne szamitani.




On szerint a Fénix 3 rendszer elérhetetlensége akada-
lyozhatja a fogvatartottak kapcsolattartasi formainak

megvalosulasat?

Egyértelmiien. Rovid ta-
von egyértelmiien, bizto-
san. Ha ez ma megtorténne,
nem tudndnk megmondani,
hogy ma kinek van latoga-
tofogadasa. Hosszu tavon
nem, mert visszatérnénk a
papir alapu mitkodésre.

Persze. Biztos, hogy
akadalyozhatja.
Akar a rendszer elér-
hetetlensége esetén
megtorténhet egy
olyan hozzatartozo
latogatasanak megta-
gadasa, ami egyéb-
ként jogszert lenne.
Latogatofogadas,
Skype-besz£l6 soran
eléfordulhat.

Nagy mértékben.
Nem tudnank el-
lendrizni a fogva-
tartottak kapcso-
lattartasat, a korla-
tozasokat legf6-
képpen, az nincs
benne a papir
alapu nyilvantarta-
sokban. Elérhetet-
lenség esetén nem
tudnank biztosi-
tani ezeket.

Akadalyozhatja.
Példaul latogatofoga-
das, Skype, tavtar-
gyalas. Egy letart6z-
tatott személy eseté-
ben ez még kritiku-
sabban felléphet.
Kaértalanitasi eljara-
sok is felléphetnek az
eset bekovetkezésé-
vel 6sszefiiggésben.

Akadalyozhatja minden-
képpen, de az gondolom,
hogy alternativan meg tud-
nank valdsitani a telefonhi-
vasokat is példaul, koriilmé-
nyesen, de megoldanank. A
papir alapu nyilvantartasbol
megoldandk, persze tobb-
sz0r0s energia befektetés-
sel.

1100 fogvatartott van, ha
mindenkinél 10 kapcsolat-
tart6 van, az 11000 kapcso-

lattartd. Nincs ember, aki ezt
tudna zokkendmentesen ke-

zelni rendszer nélkiil. Egyér-
telmiien akadalyozhatja,

példaul a védo esetében alap-
jogi érintettség is felléphet.

Azt gondolom nem. A vé-
dovel, hozzatartozokkal
vald kapcsolattartast meg-
oldanank a nyilvantartasi,
nevelési anyagokbol.

On szerint mennyire fontos a Fénix 3, SAFE, ETTR, Navigator

rendszerek bizalmassaganak biztositasa?

Az IBSZ érvényesiilése
teljesen egyértelmii, ma-
gas prioritas. Egyrészrol

fontos, hogy ki milyen

szenzitiv adatokhoz fér
hozza, masrészrél, hogy
mire akarja felhasznalni.

A jogosultsag szin-
tek beallitasa ki-
emelten fontos, min-
denkinek a megfelel6
jogosultsagokkal kell
rendelkeznie. Ugyan-
akkor a vezetéknek is
fontos, hogy megle-
gyenek azok a jogo-
sultsagok, mint az
alarendeltjeiknek,
hogy tudjak ellen-
Orizni azt, hogy kész-
ségszinten alkalmaz-
zak a rendszereket.

Ez is nagyon fon-
tos. Ezeket a rend-
szereket csak azok
ismerhetik meg, és

modosithatnak
benne, akiknek
ebben feladata van
¢és jogosultsaggal
rendelkezik.

Fontos. De ezzel 6sz-
szefiiggésben azt
gondolom, hogy nem
lehet tul szigoru a
jogosultsagkezelés.
A legalapvetdbb
szinteken, legfokép-
pen a korleten is biz-
tositani kell egy adott
szinti jogosultsagot.
Az ott dolgozoknak
szlikség esetén bele
kell tekinteniiik bizo-
nyos nyilvantarta-
sokba. Ok dolgoznak
a fogvatartottakkal,
ha barmit észlelnek,
vagy egy megérzésiik
tamad egy kockazat-
1ol, a nyilvantartas-
ban meg tudnak gy6-
z0dni arrél, hogy va-
16s-e a veszély.

Fontos, megfelel6 sziirés
kell a hozzaférések enge-
délyezéséhez. A fogvatar-
totti adatbazisban torténd
"szorfolést” meg kell akada-
lyozni, de erre van is ellen-
Orzési tevékenység.

Olyan rendszerr6l van szo,
ahol nagyon szenzitiv adatok
vannak. Példaul, ha orvos
vagy, olyan jogosultsdgokkal
rendelkezel, amivel a kiilonds
védelmet igényl6 adatokat is
megtekinthetsz. Nagyon fon-
tos, hogy csak az a kor tudja
hasznalni, amelynek sziiksé-
ges. Egyébként ez jol van ke-
zelve a rendszeriikben, de
fontos, hogy folyamatosan
karban legyen tartva a jo-
gosultsag kiosztas.

Aki bv-n beliil dolgozik, és
fogvatartottakkal dolgo-
zik annak kellenek alap-
vet6 hozzaférések, ¢és igy
sajnos ez nehezen katego-
rizalhatod, marmint, hogy ki
mihez fér hozza. Az alap-
jogosultsag is rengeteg
dologra enged ratekin-
teni, de ez sziikséges is
valahol.
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On szerint mennyire fontos a Fénix 3, SAFE,
ETTR, Navigator rendszerek sértetlens

égé-

nek biztositasa?

Ezt egy példan keresztiil tudnam le-
vezetni. Ha én egy hacker lennék, és
artani kivannék a bv-nek, pont azt
csinalnam, hogy hozzaférek a rend-
szerhez ¢és atirnam a szabadulasi
idéket. Igy kozép- és hosszi tavon
sokkal komolyabb karokat lehet
okozni. Egy zsarolévirus tamadas
utan par nap utan felallnank. De
ezek a tamadasok rejtve is marad-
hatnak.

A kozhiteles rendsze-
reknek olyan informa-
ciokat kell tartalmaz-
nia, amelyek relevan-

sak.

Ezt a védett allapo-
tot is meg kell
orizni. Ha belegon-
dolok elég ha valaki
egy telefonszamot
atir, az is nagy mér-
tékben megvaltoz-
tatna a folyamatok
biztonsagat. De ez
barmilyen adatmo-
dositasra igaz.

Fontos fenntar-
tani ezt az allapo-
tot. Kellene egy
nagy piros lampa
ami villog, ha va-
laki jogtalanul moé-
dositott valamit,
mert lehet észre
sem vessziik. Na-
gyon fontos az is,
hogy ha valaki
egyik szakteriilet-
rol atkeriil egy
masikra, a jogo-
sultsagait azonnal
feliil kell vizs-
galni.

Mivel erre tAmaszkodunk,
ilyen mértékben nagyon
fontos. Barki barmit modo-
sitani, nagyon komoly ké-
vetkezményei lehetnek.

Ugyan azt tudnam elmon-
dani, mint a bizalmassag
esetében. A sértetlenség
védelme fontos a kiilsé
és bels6 veszélyek ellen

is a megfeleld védelem
kell.

Fontos. A sértetlen-
séget nem csak a
kivilrél kell bizto-
sitani, hanem a
szervezeten beliil
is. Példaul az én
szakterileti ada-
taim legyenek
védve maés szakte-
riiletektol.

Milyen tanacsai vannak a szervezeti kiberbiztonsag teriiletén? Hol

kellene/lehetne fejlédniink?

A kiberbiztonsag elengedhetetlen,
nem kérdés, hogy tobbet kellene
vele foglalkozni, el6rébb kellene so-
rolni. Gondoljunk bele, mi torténne
ha valaki hozza férne a szervezet
pénziigyi rendszeréhez. Azt gondo-
lom, hogy hihetetlen jok a jelenlegi
fejlesztések, de vissza kellene ka-
nyarodni egy kicsit a multba. Ré-
gebben a rendszerek zartak vol-
tak, Kiviilrol elérhetetlenek. A biz-
tonsagtechnikai rendszerhez ki-
viilrél nem lehetett hozzaférni, aki
hozzaakart, annak be Kkellett jonni
az intézetbe. Régen ez az elso fog-
vatartotti elektronikus nyilvantartasi
rendszereknél is igy volt, a zart
rendszereket kellene visszahozni.
Masrészrél jelenleg 4-5 kiilsé szol-
galtatonak korlatlan hozzaférése
van bizonyos rendszerekhez. Har-
madrészrol a birésagok is hozzafér-
nek mar a nyilvantartasunkhoz, ami
azeért szintén biztonsagi kockazat.

Nem igazan vagyok in-
formatikai fejlesztd. Az
informatikai infra-
struktarat bizonyosan
fejleszteni, ajitani kel-
lene. Arra tudok itt
gondolni, hogy példaul
az ETTR telefonokon a
feloldo kules csak egy
minta, és mogdtte ott
van a teljes fogvatar-
totti nyilvantartas, itt is
jelen van egyfajta koc-
kazat, amire megoldas
lenne, a névre szolo
eszkozok kiadasa,
amelyek példaul bio-
metrikus azonositassal
oldhatéak fel.

A személyi allo-
many képzésében
javulnunk kellene.
Kellenének szemé-
lyek, akik ezzel fog-
lalkoznak, és képzik
az allomanyt. Ez a
legfontosabb sze-
rintem.

Az allomanynak
vannak hianyossa-
gai az informatika
terén. Felzarkéz-

tato, és szinten

tarté képzések
kellenének. Az in-
formatikai infra-

Struktura is fej-
lesztésre szorul,
de legféképpen a
képzést gondolom

elsédlegesnek.

Szerintem az informatikai
infrastruktirat kellene
fejleszteni, id6s a géppark,
igy munkaallomasok, szer-
verek kellenének els6 kor-
ben. Fejlédnek a borton-
technologiak, egyre tobb
mindent vezérliink techno-
logiakkal, csokken az em-
beri tényez6. Azt gondo-
lom, ezzel egyidejiileg fej-
leszteni kellene a kiberbiz-
tonsagot is.

El6szor is a tudatossag
fokozasa. Interaktiv
képzési feliileten képzés
kialakitasa. A programok
hatékonyabb védelme. Az
elézetes tesztelés nagyon
fontos, hogy olyan alkal-
mazasok keriiljenek rend-
szerbe, amelyek teljes
mértékben tesztelésre ke-
riiltek, és nincsenek kiska-
puk vagy véletleniil bent
maradt funkciok

Hat, ehhez nem
igazan tudok véle-
ményt hozzafiizni,
nem vagyok ebben

igazan jartas. Ne-

kem a szamitogép
olyan, mint ha egy
kavédaralo lenne,
igy inkabb az ilyen
javaslatok megfo-
galmazasat megha-

gyom masnak.




