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1 BEVEZETES

srer

ipari korszakban ehhez az acél és olaj jarult hozz4, a jelenlegi adatvezérelt vilagunkban ezen

pozicid megszerzéséhez ugy tlinik a mesterséges intelligencia a kulcs.

Nem tulzas azt allitani, hogy barki is szerzi meg a vezetd szerepet a mesterséges intelligencia
terén, § lesz a vilag vezetd hatalma. Eppen ezért, érthetd az az elgondolas, hogy a ,,vilag urat”
a lehetd legerdsebb hadseregnek kell védelmeznie, igy a hadiiparban elterjedt mesterséges
intelligencia alkalmazéasa az elmult években 1) szintre 1épett. Ez az 0j szint nem csupan a
mesterséges intelligencia terén mutatkozik meg, am kétségteleniil az elsé helyet foglalja el a
gyorsan fejlodo katonai technologidk listajan. Az autondém rendszerek elterjedése, egyre tobb

¢s tobb kérdést vet fel, eddig még nem latott problémak elé allitva a szakembereket.

Az autoném rendszerek olyan kiberbiztonsagi kihivasokat jelentenek az egyes orszagok
hadseregei szdmara, melyek nem csupdn a technoldgia, de a jogi szabdlyozas terén is
nehézségeket okoznak. Nehézségekbe iitkoziink, amikor ezen rendszerek szabalyozésat
vizsgaljuk, ugyanis a meglévé jogi normaknak bar érvényesiilniiik kellene, a fogalmi
koncepciok hidnya nagyban megneheziti ezt. Az egyes orszagok és szervezetek eltérden
értelmezik az autoném fegyver fogalmat, és ennek megfelelden kiilonb6zd szinteken allnak a
fejlesztés és alkalmazas terén. Ennek eredményeként el6fordulhat, hogy a fegyverrendszereket
félautonomnak vagy mas, kevésbé pontos kifejezésekkel irjak le, annak érdekében, hogy
elkeriiljék az abszolut autonom cimkét, és az ezzel egyiitt jaro feleldsséget. Azonban ez a
megkozelités sem oldja fel teljesen a jogi és kiberbiztonsagi aggalyok, mivel végsd soron nem
szamit, hogy egy rendszer, amely kibertimadas 4ldozata lesz, félautonom vagy teljes mértékben
autoném volt-e. Az okozott karok ugyanis ugyanakkorak lehetnek, fliggetleniil attdl, hogy

milyen szinten 4ll a rendszer autondmigja.

Ezen rendszerek sebezhetOsége megkérddjelezhetetlen, s iranyitasuk atvétele belathatatlan
karokat okozhat. Mi a helyzet abban az esetben, ha egy autonom fegyverrendszer kibertdmadas
kovetkeztében kovet el jogellenes cselekedetet? Ki a felelés ilyenkor és ezt mi hivatott
szabalyozni? Az ilyen timadasok hatterében sok esetben nemzetallamok vagy pedig nem allami
szerepeldk allnak, s az igy elkovetett timadasok esetében mar kibermiiveletekrdl beszélhetiink.

Ez pedig felvet egy ujabb égetd problémat, a kibermiiveletek szabalyozési kérdéseit.



A kibermiiveletek soran alkalmazott kiberfegyverek és szofisztikalt tamadasok kihivas elé
allitjak a szakértdket a megfelelé szabalyozas megteremtése terén. Evek Ota zajlik a vita azt
illetéen, hogy a nemzetkdzi humanitérius jog alkalmazhato-e a kibermiiveletek tekintetében. A
nemzetkézi humanitarius jog hidnyossagait megvizsgalva lathatjuk azt, hogy nem bizonyul
minden esetben elégségesnek, sot. A fizikai térben vald alkalmazas is nehézségekbe litkozik,
am a kibermuveletek olyan szabdlyozasi problémaékat vetnek fel, melyekre a humanitarius jog
jelenleg nem képes megoldéassal szolgdlni. A probléma korbejarasara a kdvetkezd kutatasi
kérdést €s hipotézist fogalmaztam meg: K1: Alkalmas a nemzetk6zi humanitarius jog arra, hogy
szabalyozza a kibermiiveleteket? H1: A nemzetkdzi humanitarius jog Oonmagaban nem
elegendd ahhoz, hogy szabalyozza a kibermiiveleteket, kiilonds tekintettel a kiberfegyverek

kérdéskorére.

A jogi és kiberbiztonsagi kihivasokra valé minél hamarabbi problémamegoldas sziikségességét
az is alatdmasztja, hogy mind az autoném fegyverrendszerek, mind a kiberfegyverek részévé
valnak a modern hadviselésnek. Ahhoz, hogy megallapitsam, hogy ezen technologidk
esetlegesen a modern haboruk részévé valva nem minden esetben valtanak ki hatést, az orosz-
ukran habort sordn elkdvetett harom, autonom képességekkel rendelkezd drontdmadast és két
jelentds kibertdmadds hatdsait vizsgaltam az érintett tézsde ¢és vallalatok részvényeinek
vonatkozasaban. A vizsgalat esetében a kovetkezd kutatasi kérdést és hipotézist fogalmaztam
meg: K2: Képesek-e befolyasolni az autonom képességekkel rendelkezd dronok altal elkdvetett
tamadasok, valamint a kibermtiveletek a tézsde alakulasat, hatast gyakorolnak-e a piacra, ezen
események? H2: Az autondm képességekkel rendelkezd dronok altali tdmadasok és
kibermiiveletek nem feltétleniil befolyasoljdk a piacot és nem minden esetben okoznak

valtozast a részvények arfolyamaban.



2 ,CITIUS, ALTIUS, FORTIUS” — A FEJLODO KATONAI TECHNOLOGIAK ES
A KATONAI KEPESSEGEK JAVITASA

A katonai felszerelések modernizaldsa a hadseregek teljesitményének és képességinek
javitasanak egyik elengedhetetlen eleme, mely noveli a sikeres, kevesebb aldozattal jaro
kiildetések esélyét. A ,,Citius, Altius, Fortius” — a latin kifejezés jelentése gyorsabban,

magasabbra, erdsebben — elve kivaldan tiikrozi ezt a torekvést.

Az ¢lesedo globalis biztonsagi kornyezetben a modern technologidk alkalmazésa lehetdvé teszi
a hadseregek szamara, hogy gyorsabban ¢és hatékonyabban reagéljanak, magasabb szintli
teljesitményt érjenek el, és erdteljesebben 1épjenck fel a valtozé kihivasokkal szemben. Az
innovativ technologiai fejlesztések a logisztikatol a kommunikacidig szamos teriileten segitik a
katonai miiveleteket, hozzéajarulva a modern és versenyképes védelmi stratégiak kialakitasahoz.
Az 1) technolégidk stratégiai, operativ és taktikai szinten is jelentds mértékben képesek

befolyasolni a képességeket (Billig & Graham et al., 2020).

Varhatoan a kialakuloban 1év6 technologidk minden harctéri szerepet és feladatot meg fognak
valtoztatni. Valdjaban 1j feladatok jonnek létre, egyes régi feladatok megsziinnek, vagy
legalabbis ritkabban keriilnek majd végrehajtasra, ami minden szinten megvaltoztatja a katonai
emberi teljesitményre vonatkozd kovetelményeket. A stratégiai szinten torténd dontéshozatal
soran az automatizalt segédeszkozok lehetdve tehetik a dontések gyorsabb meghozatalat,
csokkentve a kognitiv munkaterhelést, ezzel javitva az irdnyitast. Bar a dontéseket a helyszinen
1év0 parancsnokok hozzak meg, a mesterséges intelligencianak koszonhetden a dontések
meghozataldnak gyorsasidga nagy mértékben javulhat. A feltdorekvd technologidk a
dontéshozatal soran olyan ajanlasokat tesznek, melyek részletesen levezetésre keriiltek, s
képesek folyamatosan értelmezni az araml6 adatokat. A gép felvazolja az Osszes lehetséges
dontési lehetdséget, am meghagyja a mérlegelést az ember szamara, akinek igy gyorsabban van
lehetdsége a mar meglévd ajanlasokat értékelni, s kivalasztani a szitudciotol fliggd legjobbat

(Billig & Graham et al., 2020).

Operativ szinten a feladatok altaldban a tervezést €s az informacidszerzést - elemzést és -
értelmezést jelentik. Az 10 technologidk pedig ezek hatékonyabb végrehajtasat segitik.
Lehetdvé teszik a gépi és mélytanulast, mely 0j képességek kialakuldsahoz is vezet. Az 1j
eszk0zok lehetdveé tennék tobbek kozott a pilota nélkiili 1égi rendszerek altal tdvolrdl rogzitett

képek automatikus jellemzdinek kinyerését és osztalyozasat is (Billig & Graham et al., 2020).



Taktikai szinten a legfontosabb egyben legnehezebb megtaldlni azon technoldgidkat, melyek a
legnagyobb mértékben segitik a katonakat. Ez az a szint, ahol a katonak teljesitménye is
szlikségszertien fejlodni fog annak érdekében, hogy az élvonalbeli csucstechnologidkat teljes
mértékben ki tudjak hasznélni az eldnyok elérésének érdekében. Ebbdl kifolyolag is nagy
hangsuly helyezddik arra, hogy a katonai emberi teljesitményt kutaté kézosségnek kritikus
fontossagu szerepet kell jatszania a legjobb technologidk gyors elfogadasanak biztositasaban.
Ezen technologidk tobbek kozott segitenek a felderitésben és a veszélyes teriileteken végzett
miuveletekben. Az intelligens halozatok, melyek Osszekapcsoljak a katonai eszkdzoket és
rendszereket, lehetdvé teszik a valds idejli informacidcserét a harcmezon, mely ndveli a katonak

helyzetérzékelését és az operativ hatékonysagot is (Billig & Graham et al., 2020).

Kétségtelen, hogy ezen technoldgidk eddig nem tapasztalt médon lesznek képesek javitani a
harci képességeket, s tobbek kozott ezért is érdemes jobban megvizsgdlni, hogy milyen

technoldgiakkal is néziink szembe pontosan.

2.1 A gyorsan fejlodé katonai technolégiak — Mesterséges Intelligencia a hadseregben

Annak érdekében, hogy atfogo képet kapjunk a 10 legjelentdsebb katonai technologiarol 2024-
ben a StartUs 1036 globalis startup and scaleup céget elemzett, melynek eredményeként
elmondhato, hogy a kovetkez6 10 technologia lesz kifejezetten meghatarozo a katonai

szektorban a kovetkez6 években:

Mesterséges intelligencia

Fejlett védelmi berendezések
Robotika €s autondom rendszerek
A katonai dolgok internete (IoMT)
Kiberhadviselés

Virtualis valosag

Additiv gyartas

Big Data ¢s analitika

© 0o N o g B~ w DN PE

5G osszekapcsolhatosag
10. Blokchain



A mesterséges intelligencia nem csak azért kiemelkedd, mert az elsé helyet foglalja el a listan,
hanem azért is, mert szinte minden utana felsorakoztatott technoldgia is igényli (igényelheti)
valamilyen mértékben. Eppen ezért, jelen fejezetben a mesterséges intelligencia (MI) katonai

felhasznalasa keriil bemutatasra (StartUs, 2023).

A mesterséges intelligenciat egy fajta ,,game-changer”’-ként is emlithetjiik, hiszen ezen
technologia egészen forradalmi megoldasokat kinal. Ez tobbek kozott annak kdszonhetd, hogy
ebben az esetben egy olyan iparagrol beszélhetiink, amely 1) fegyvereket és egyéb kiegészitd
technologiakat is feltalal, a robotika és az autonom rendszerek pedig olyan mértékben javitjak
a harci képességeket, amelyek képesek az iparag mas trendjeire is hatast gyakorolni (StartUs,
2023).

A hatalmas adatmennyiség kezelése soran fellépd nehézségek csak a hagyomanyos
rendszereknek jelentenek problémat, a mesterséges intelligencia altal vezérelt rendszerek
hibazasi lehetdsége minimalisra csokkent. A dontéshozo képesség olyan rendkiviili fejlettségrol
ad szamot, ami javitja a harci rendszerek Onszabalyozéasat, Onellendrzését, valamint
onmiikodését is. A mesterséges intelligencia altal a katondk gyorsabban felismerhetik a
veszélyeket, valamint Gtmutatast kaphatnak a kezelésiikhoz. Szamos hadsereg repiilégépei és
szarazfoldi jarmiivei rendelkeznek mar ilyen jellegli intelligens vezérlokkel, mely az egyik

idedlis példaja a mesterséges intelligencia hadseregben valo felhasznalasanak (Eliagik, 2023).

A Boston Dynamics ¢kes példdja annak az egyedi konstrukcidonak, amely lehetévé teszi, hogy
a robotok az emberek szamara megkdzelithetetlen terepeket hoditsanak meg, s képesek legyen
barmilyen kdrnyezetben automatizalt feladatokat végrehajtani. Ez nem csak azt bizonyitja,
hogy bizonyos esetekben nincs is sziikkség az emberekre, hanem azt is, hogy az emberek
biztonsagat szolgalja az, ha egy harci kornyezetbdl kivonjuk az embert, és robottal
helyettesitjiik (Boston Dynamics, 2023). A pozitivumok mellett, amelyek egyre inkabb erdsitik
a nemzeteket abban az elgondoldsban, hogy rohamos tempoban fejlddjenek a mesterséges
intelligencia terén, nem tud eltorpiilni az a tény, hogy egy roppant kdltséges technologiarol
beszéliink, ami egyre elokeldbb helyet foglal el egyes orszdgok védelmi kiaddsai kozott.
Példanak okan emlithet$ az Egyesiilt Allamok - aki nem mellesleg élen is jar a technologia
alkalmazdsdban - 2022-ben megkozelitéleg 874 millio dollart koltott mesterséges

intelligenciara (Keller, 2021).

A héboruban mindenki egyet akar, gy6zni, viszont a mai hdborukat nem lehet megnyerni a

legtijabb fegyverek, és legmodernebb rendszerek alkalmazasa nélkiil, melyek legaldbb részben



tartalmaznak mesterséges intelligencia komponenst. Eppen ezért szamos példa figyelhetd meg
az elmult évekbdl, amikor ezen technologia bevetésre keriilt a harctereken. Az egyik
legaktualisabb eset erre az orosz-ukran héabort. Ukrajna tobbek kozott hasznal torok
gyartmanyu drénokat, melyeket kifejezetten az orosz katonai erdk csapasmérésére €s a
rakétatamadasokra vald valaszadasra rendeltek ki. Ezen dronok sebezhetdsége
megkérddjelezhetd volt, igy ennek kikiiszobolésére amerikai gyartmanyt pancéltord rakétakat
hasznalnak annak érdekében, hogy meg tudjak védeni a dronokat, valamint mas haditechnikai
eszkozoket. Oroszorszag az egyik lefejlettebb dronokkal rendelkezik, melyek a lopakodo
kialakitasuknak koszonhetéen képesek a radarok érzékelése nélkiil repiilni (Eliagik, 2022).

Bar lehetne még sorolni azon hadi eszkdzoket, melyek esetében a mesterséges intelligencia
alkalmazasaval probalnak a leghatékonyabban eldnyre szert tenni a haboruban, a hangsuly
elsdsorban azon van, hogy mar alkalmazzék ezeket az élvonalbeli technoldgidkat. Ez eléfutara
is lehet annak a ténynek, hogy a jovO héboruit kizardlag ezen technologidk alkalmazasaval

vivjak majd.



3  AUTONOM RENDSZEREK KERDESKORE

A mesterséges intelligencia felhasznalasa kifejezetten széleskorti, s mint emlitésre keriilt
korabban, szinte az Osszes feltorekvd katonai technoldgianak része. Nincs ez masként az
autonom rendszerek esetében sem, ahol ezen rendszerek funkcidinak végrehajtasat a

mesterséges intelligencia tamogatja.

Amikor azt autondm rendszerek kérdéskorét akarjuk korbejarni, akkor a legelénydsebb, ha az
elején, az autondmia fogalménak tisztazasanal kezdjiikk. Az autondémia tulajdonképpen a
fliggetlenségnek azon szintje, melyet az emberek egy rendszernek biztositanak egy adott feladat
végrehajtasahoz. Az autondmia az automatizalds olyan spektrumara utal, amelyben fiiggetlen a
dontéshozatal az adott feladattol, a kockazat szintjétél, valamint az ember-gép egyitittmiikodés
mértékéhez igazithato (Chavannes, 2021). Az autonomia harom egymastol eltéré koncepciot,
mondhatni dimenziot dlel fel. A gép altal végrehajtott feladat jellegét, az embert a végrehajtast
végzd géphez fliz6 viszonyat, valamint a gép dontéshozataldnak fejlettségét. Attol fiiggden,
hogy az egyes dimenzidkban mennyire fokozzak az autondmia mértékét, kiilonbozo tipusu
autonom rendszereket kiilonboztetiink meg: a félautonom, a feliigyelt autonom, valamint a

teljes mértékben autoném rendszereket (Scharre, 2019).

Amikor az autondm rendszerekrdl beszEéliink akkor tovabbi fogalmak tisztdzasa
elengedhetetlen, ugyanis a kérdéskor kifejezetten komplex. Az autondémidt a korabban
ismertetett fogalom miatt is, elsésorban a robotokkal azonositjdk. Ez nem all messze a
valdsagtol, ugyanis létezik a robotika és autonom rendszerek, mint kifejezés. A RAS (Robotic
and Autonomous Systems) kiemeli a rendszerek fizikai (robotikus) és kognitiv (autondém)
aspektusait. A RAS egy keretrendszer a robotikus ¢s autonom elemmel egyarant rendelkezd
rendszerek leirasara. Fontos kiemelni, hogy a RAS kifejezésben a ,,rendszerek” rész a fizikai
rendszerekre utal (jelen dolgozat szempontjabol: katonai rendszerek). A "robotikus" rész, amely
a rendszer fizikai elrendezésére utal, azt jelenti, hogy a rendszer pilota nélkiili. Minden mas
fizikai szempont, mint méret, forma, repiil-e, lebeg-e vagy gurul-e nyitva marad. Tehat a
szamitogépeken vagy halozatokon futd automatizalt szoftverrendszerek, beleértve a "botokat",
azaz a szoftverek olyan darabjait, amelyek emberi beavatkozas nélkiil képesek parancsokat
végrehajtani, nem minésiilnek RAS-nak, mivel fizikai komponensiik nincsen. Igy ezen botok
,»csupan” autondm rendszernek mindsiilnek nem pedig robotikai rendszereknek (Chavannes,

2021).



Az autondém rendszerek esetében létezik még egy olyan fogalom, melynek ismertetése
elengedhetetlen. Bar a mesterséges intelligencia katonai felhasznalasanak bemutatdsa
kifejezetten pozitivnak hatott, az autoném rendszerekben valdé miikddésiik hatarozottan hagy
kivetnivalot maga utan. Ugyanis, ha a habort konyortelensége parosul a jelenleg még
kiaknézatlan lehetdségekkel, melyeket a mesterséges intelligencia magaban rejt, akkor a
robotokkal ¢és egyéb autondém rendszerekkel vivott haborik tarsadalmi és gazdasagi
katasztrofakhoz vezethetnek. Ez a megallapitas maga utan vonza a halalos autoném
fegyverrendszerek (Lerthal Automous Weapon System — LAWS) fogalmat. Ebben az esetben
olyan rendszerekrdl beszéliink, melyek emberi beavatkozas nélkiil valasztjak ki a bizonyos
elére meghatarozott célpontokat, miutan az ember ugy dontott, beveti az adott rendszert azzal
a tudattal, hogy a tdmadas elinditdsa utan emberi beavatkozassal €és emberi erdvel a rendszert

mar nem lehet megéllitani (Chavannes, 2021).

3.1 Az autoném rendszerek miikodésének magyarazata

Ahhoz, hogy az autoném rendszerek kihivasit és kockazatait azonositani tudjuk, ezzel
meghatarozva mindazt, melyre fel kell késziilniink ezen rendszerek elterjedése esetén,
elengedhetetlen, hogy megértsiikk és atlassuk a mikodésiiket. Tekintve, hogy a katonai
felhasznalasti autondm rendszerek miikdodésérdl nincsenek ismereteink, igy a rendszerek

miukodése altalanossagban keriil bemutatasra.

Az autoném rendszer a halozatépitésben egy vagy tobb kapcsolddo IP-eldtaggal rendelkezik,
amely szabalyozza, hogy az autoném rendszer hogyan cserél utvalasztasi informaciokat egyéb
autonom rendszerekkel. Az autondm rendszereket az kiilonbozteti meg mas halozati
csoportoktol, hogy a kiilsé autondm rendszerek szamara ugy kell tlinnie, hogy a rendszer
egyetlen, Osszefiiggd utvalasztasi tervvel rendelkezik, attol fiiggetleniil, hogy a rendszeren
beliili kommunikacié hogyan torténik. Az autondém rendszerek utvalasztasi informacidkat
cserélnek az utvalasztasi irdnyelveik alapjan, és minden kapcsolodo rendszer ellendrzi az IP-
eltagjai altal meghatarozott IP-cimtartomanyt. Ily médon az egyik halézatban 1€vé eszkoz
adatcsomagokat cserélhet egy masik haldzatban 1évo eszkozzel. Nézziik meg a kovetkezd
példat. Az AS1 autondm rendszer tartalmazza a NET1 halozatot, az AS2 autondém rendszer
pedig a NET2 halézatot. Miutan az AS1 és az AS2 utvalasztdsi informdciokat cserél és

kapcsolatot 1étesit, a NET1 halézaton 1év0 szamitogép adatcsomagokat cserélhet a NET2



halozaton 1évd szamitogéppel. Az autondOm rendszerek altalaban harom kategéridba

sorolhatoak:

1. Multihomed: Egy olyan autondm rendszer, amely két vagy tobb autondm rendszerrel

van 0sszekottetésben.

2. Tranzit: Egy olyan kapcsolddo rendszer, amely két vagy tobb kiilsé autoném rendszer

kozotti 0sszekottetésként mikodik.

3. Single-homed: Ez egy olyan kapcsolodd rendszer, amely csak egy kiilsé kapcsolodo

rendszerrel van 0sszekottetésben.

Minden autondém rendszer egy globalisan egyedi szamot kap, amelyet autonom
rendszerszamnak (ASN) neveznek. A szam az autondém rendszer azonositojaként szolgal, és az
utvalasztasi informaciok mas autoném rendszerekkel valo cseréje soran sziikséges. Az autondm
rendszerek belsé halozatai egy vagy tobb belsd atjard protokoll segitségével kommunikalnak
egymassal, megosztva az Utvalasztasi informdciokat. Azonban az autonom rendszerek kozotti
kommunikacié mas megkozelitést alkalmaz, mivel egyetlen kiils6 atjard protokollra, a Border
Gateway Protocol (BGP)-re tamaszkodik. Ez a protokoll lehetévé teszi az utvalasztasi
informdaciok cseréjét és az adatcsomagok hatékony tovabbitdsat az autondm rendszerek kozott.
A BGP az internetet miikodtetd utvalasztasi protokollként is ismert, mivel kulcsszerepet jatszik
az autonoém rendszerek kozotti halozati elérhetdségi informaciok kozvetitésében. A BGP egy
autonom rendszerek kozotti Gtvalasztasi protokoll, amely lehetévé teszi a BGP-rendszerek
kozotti haldzati elérhetdségi informaciok cseréjét. Ezen informacidok alapjan a BGP
optimalizalja a csomagok utvonalat a cél autonom rendszerek iranyaba. A protokoll a TCP
(Transmission Control Protocol) protokollt hasznalja szallitdsi protokollként, aminek
koszonhetden kompatibilis az internet tobbi részével, és nem igényel olyan miiveleteket, mint
az explicit szekvenalas vagy az ujra kiildés. Amikor két eszkdz kozott TCP-kapcsolat jon 1étre,
a két eszkoz lizeneteket cserél a kapcsolati paraméterek megerdsitésének érdekében. Az
autondém rendszer a BGP-t hasznaljak arra, hogy bejelentse, mely autondm rendszerekhez tud
csatlakozni, €s mely I[P-cimekért felelés a rendszer. A BGP-kommunikdcioban részt vevo
utvalasztok folyamatosan frissitik egymast a legfrissebb utvalasztasi informéciokkal. Minden
BGP-router egy utvalasztasi tablat tart fenn ezen informéciok tarolasara. A BGP ezt az
informaciot - az ASN-ekkel egyiitt - felhasznalhatja egy olyan tovabbitasi topoldgia
kialakitdsahoz, amely a csomagokat a legjobb tvonalak mentén iranyitja, mikdzben elkertili a
halozati hurkokat. A protokoll a célallomas-alapt tovabbitasi paradigmat koveti, amelyben az
utvalaszté csak az IP-fejlécben szerepldé célcim alapjan tovabbitja a csomagot. Ennek
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eredményeképpen az tutvalasztdsi szabdlyoknak meg kell felelnilik ennek a paradigmanak

(Sheldon, 2023).

3.2 Mi az az autonom fegyverrendszer? - Kiilonbség automata, félautonom, feliigyelt

autonom és autonom fegyverrendszerek kozott

Az autonom fegyverek az autondm rendszerek egy olyan alcsoportjat képezik, melyek
kifejezetten katonai alkalmazasban vald hasznélatra lettek tervezve. Tehat, egy kisebb, de egy
jelentdsen specifikus része az autonom rendszereknek a biztonsagi és védelmi kontextusban.
Az autonom fegyvereknek olyan specifikus feladataik vannak, mint a célpontok azonositasa és
a tamadas végrehajtasa, mig az altalanossagban vett autondm rendszerek mas célokat is
szolgalhatnak, iparagaktol fliggden. Ahhoz, hogy az autondém fegyver fogalmat korbejarjuk
elengedhetetlen az automata, félautoném, feliigyelt autondm és az autondém rendszerek kozotti
kiilonbség megértése is, majd pedig ugyanezen elvek mentén miikkédd fegyverrendszerek

elhatarolasa (Scharre, 2019).

Az automata rendszerek egyszeri gépek, amelyek nem hoznak dontéseket, viszont érzékelik a
kornyezetet és cselekednek, am az érzékelés és a cselekvés kozotti kapcesolat linearis és
azonnali, valamint nagyrészt kiszamithat6 az emberi felhaszndlo szamara. Egyik legjobb példa
az automata rendszerekre a termosztat. A felhasznalo bedllitja a kivant héfokot, a rendszer
pedig érzékeli, amikor a hdmérséklet eltérd a beallitott értéktdl, igy a termosztat bekapcsolja a
flitést vagy éppen leallitja azt. Az ilyen rendszerek miikodése egyszerti és kiiszobalapt (Scharre,

2019).

Az autondm rendszerek esetében tobb tipust kiillonboztetiink meg, a félautondém, a feliigyelt
autonom ¢és az autonoém rendszereket. A félautonom rendszerek esetében az ember a ciklusban
tartozkodik. Az ilyen rendszerekben a gép végrehajt egy feladatot, am miel6tt tovabb folytatna,
megvarja, hogy az ember, aki a ciklusban 1év6 felhasznaloként van jelen cselekedjen. Ezek a

rendszerek végig haladnak az OODA cikluson! viszont a ciklust megtori az ember. A rendszer

1 Az OODA ciklus (Observe, Orient, Decide, Act) a dontéshozatal négylépcsds megkozelitése, amely a
rendelkezésre allo6 informéciok szlrésére, kontextusba helyezésére és a legmegfelelébb dontés gyors
meghozatalara §sszpontosit, mikozben a rendelkezésre all6 adatok béviilésével valtoztatasokat lehet végrehajtani.
Eredetileg arra hasznaltdk, hogy a katonakat kiképezzék, a gyors id6érzékeny dontések meghozatalara, amikor
nincs id6 minden informacié Osszegyljtésére. A stratégia célja az volt, hogy az OODA-ciklus folyamatat
gyorsabban hajtsak végre, mint az ellenfél, hogy beszivarogjanak és megzavarjak az ellenség dontési ciklusat
(Lewis, 2023).
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képes a kornyezet észlelésére, és ez alapjan javasolhat akciokat, &m végre nem hajtja azt emberi

jovahagyas nélkiil. A gép komplex és szabalyalapon miikodik (Scharre, 2019).

A feliigyelt autondm rendszerek esetében az ember a cikluson helyezkedik el, mondhatni a
ciklus tetején ,,iil”. Az lizembe helyezés utan a gép képes 6nalld érzékelésre és cselekedni is
tud, am az emberi felhasznalo feliigyeli a miiveletet €s szlikség esetén kozbe tud 1épni. Azonban
fontos kiemelni azt, hogy a felhaszndl6 nem minden esetben képes az idében torténd

beavatkozasra (Scharre, 2019).

A teljes mértékben autonom rendszerek esetében pedig az ember a cikluson kiviil van. Ezen
rendszerek az emberi beavatkozas nélkiil képesek érzékelni, donteni és cselekedni. Miutan a
gép aktivalasra kertil, az mindenfajta kommunikacié nélkiil hajtja végre a feladatot. Az ilyen
rendszernek a belsd kognitiv folyamatai gyakran annyira fejlettek, hogy az emberi
felhasznalonak kifejezetten nehézséget okoz atlatni rajtuk, sok esetben szint lehetetlen. Az
érthetd, hogy a rendszer éppen milyen feladatot hajt végre, &m az, hogy ezt milyen méodon teszi
meg, az kérdéses. Eppen ezért is hivatkoznak az ilyen rendszerekre sokszor célorientaltként,
ami tulajdonképpen azt jelenti, hogy bar az emberi felhasznaldé szabja meg a célt, a gép
rugalmasan, a célnak megfeleléen donti el, hogy mit tesz meg annak elérése érdekében

(Scharre, 2019).

Béar elméletben az elhatarolds az emlitettek alapjan torténik, fontos kiemelni, hogy a
gyakorlatban homéalyosak az automatizalt €s autondm rendszerek kozotti valaszvonalak. Az
autonom kifejezést sokszor a jovébeli még nem elkésziilt rendszerekre hasznaljak, am amint
ezek létrejonnek, az emberek mar ,automatizaltként” jellemzik 6ket. Kicsit hasonld ez a
mesterséges intelligencia esetében is, ahol a gépek altal még végre nem hajtott feladatok
kapcsan alkalmazzak az MI kifejezést, am amint a gép sikerrel jar a végrehajtas soran, mar csak
egyszeri ,,szoftverként” hivatkoznak ra (Scharre, 2019). Nehézségekbe titkziink az elhatarolas
esetében azért is, mert az egyes orszagok és szervezetek eltéréen értelmezik az autondém
rendszer, valamint fegyver fogalmat, és ennek megfeleléen kiilonb6z6 szinteken allnak a
fejlesztés €s alkalmazas terén. Ennek eredményeként eléfordulhat, hogy a fegyverrendszereket
félautonomnak vagy mas, kevésbé pontos kifejezésekkel irjak le, annak érdekében, hogy

elkertiljék az abszolut autonom cimkét, €s az ezzel jar6 feleldsséget.

Az autonémia nem azt jelenti, hogy a rendszer szabad akarattal rendelkezik vagy nem
engedelmeskedik egy adott programozasnak. A kiilonbség abban all, hogy amig egy
automatikus rendszer esetében a linearis kapcsolat van az érzékelés és a végrehajtas kozott,
addig az autondém rendszerek egy sor valtozot vesznek figyelembe annak érdekében, hogy
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képesek legyenek a leghatdsosabb cselekvés megallapitasara. A célorientalt viselkedés egy
ellendrizetlen kornyezetben kulcsfontossagli a rendszer szdmara, hiszen a bonyolultabb
kornyezetben a bonyolultabb feladatok esetében 1étfontossagu, (hiszen ilyen kornyezetben valod
bevetésre is tervezték oket) hogy a gép képes legyen az adott szituadcionak megfeleléen donteni

(Scharre, 2019).

A fegyverrendszerek pontosan ugyanezt a logikat kovetik. A fegyverrendszer egy ellenséges
célpontok utan kutato érzékel6bol, egy, a célpont megtamadasat eldontdé dontéshozatali elembdl
¢s 16szerbdl all. A fegyverrendszer néha egyetlen platformbol all, példaul egy repiilogép
esetében. A radar a célpont utan kutat majd érzékeli azt, az ember dontést hoz a tdmadasrol
majd a rakéta végrehajtja azt. Mas esetekben a fegyverrendszer tobb fizikai platformon keriilhet
elosztasra. Egy tengeri jarOr repiild észlelhet egy ellenséges hajot, majd ezt az informéaciot
tovabbadja egy kozeli barati hajonak, amely kilovi a rakétat. A védelmi stratégidk ezeket a

megoldasokat nevezik harci haldzatnak (Scharre, 2019).

Automata fegyverek a géppuskdk. Az automata fegyverek egészen addig 16nek, amig az
elsiitobillentyli meghtizva marad. A modern géppuskdk szamtalan alakban Iéteznek, a
biztonsagi 6rok altal hasznalt fegyverekt6l kezdve egészen az egy percenként tobb ezer
16vedéket kilové massziv gépagyukig. Am az, hogy milyen alakban 1éteznek szinte Iényegtelen,

amint elsiitésre keriilnek az erejiik kézzelfoghatova valik (Scharre, 2019).

Az autondém fegyverek esetében szintén félautonom, feliigyelt autonom és teljes mértékben
autonom fegyverrendszereket kiilonboztetliink meg. A logika szinte ugyanaz, mint a rendszerek
estében. A félautonom fegyver esetében az ember ugyanugy a ciklusban helyezkedik el,
emberek dontik el, hogy megtamadjak-e az adott célpontot. Napjainkban elmondhato, hogy a
legtobb fegyver félautonom, dm néhany esetben atlépik az autonom fegyverek kozotti
valaszvonalat. A feliigyelt autoném fegyverek esetében az ember a cikluson helyezkedik el.
Jelenleg legalabb 30 orszdg haszndl feliigyelt autonom fegyvereket a hajok, bazisok és
kiilonbo6z6 jarmiivek védelmének érdekében. Az tizemmodba helyezett és aktivalt rendszerek
onalldéan, emberi beavatkozas nélkiil tamadjak meg a kozeledd rakétakat, 16vedékeket, am ezt
az ember valos idében képes ellendrizni. A feliigyelt autondm fegyverek fontossaga abban az
esetben mutatkozik meg, amikor a harci cselekmények sebessége tulterheli az emberi
operatorokat. A teljes mértékben autonom fegyverrendszerek nem mondhatoak elterjedtnek am
bizonyos rendszerek atlépik az autondomiaba vezetd hatart. Ezek a fegyverek aktivalasuk utan
képesek a célpontok kutatisara, azok érzékelésére a tamadas eldontésére, s magara a tamadas

végrehajtasara. Az ember, mint felhasznalo képtelen az aktivalas utdn a beavatkozasra. Ilyen
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példaul az izraeli Harpy, amelyet tobb orszagnak, koztiik Chilének, Dél-Koreanak, Indidnak,
Kinanak, és Torokorszagnak is eladtak mar. Ez egy olyan vandorlo 16vedék, amely képes
onalldéan kutatni, érzékelni és megtamadni a kivalasztott célpontot. Az emberi felhasznald
csupan azt adja meg, hogy a Harpy pusztitsa el barmelyik radart a térségben, adott id6ben,
viszont azt a Harpy donti el, hogy melyik lesz a konkrét radar (Scharre, 2019).

Ha ugy gondoljuk korai még errdl besz€lni és az autonom fegyverek kérdéskore még a tavoli
jovo, akkor érdemes szem el6tt tartani az informaciot, hogy 1980-as évek sordn az amerikai
haditengerészet mar kifejlesztett egy olyan vandorlo 16vedéket, amely onalléan képes volt

kutatni, érzékelni és végrehajtani a tamadast a szovjet hajok ellen (Scharre, 2019).

13



4 AUTONOMIA A KIBERTERBEN

A korabbiakban bemutatott autoném megoldasok nem csak a fizikai térben, de a kibertérben is
megval6dsulhatnak és egyre elterjedtebbnek bizonyulnak. A kibertér szerepldi kozott lehetnek
automatizalt médon miikdodo, de valds szereplok altal iranyitott, vagy akar autonom moédon
mukodé szintetikus szereplok is. Tovabba a kibertérben autondm moédon miikédo, valos
karakterek vagy programok altal alkotott digitalis entitdsok (példaul mesterséges intelligencia
alapu szerepldk vagy robotok) is 1étezhetnek. A digitalis és valos karakterek kozotti kapcsolat
nem mindig egyértelmii vagy konnyen azonosithat6. Tovabba egy valds karakterhez tobb
digitalis karakter is kapcsolodhat, és egy digitalis karakterhez is tartozhat tobb valos karakter
(Munk, 2018).

Az autondémia a kibervédelem esetében kulcsfontossagu tényezd, hiszen szamos kibervédelmi
megoldas megvalodsitasat konnyiti meg az autondm modon valé mitkddés. A tamadasok oOriasi
szama miatt lehetetlen vallalas az 6sszes kiszlirése, hiszen néhany elkeriilhetetlen moédon hatol
at a védelmen. A nulladik napi sériilékenységek kihasznaldsa, a nem frissitett rendszerek,
fertdzott USB meghajté gépbe helyezése, a rosszindulati hivatkozasra kattintd felhasznalok
mind olyan veszélyeket jelentenek, melyek ellen hidba épitettiink ki szildrd védelmet, az
barmikor megddlhet. Mindez azt jelenti, hogy az aktiv kibervédelem elengedhetetlen a
hatékony védekezésben, amely a rosszindulatd programok utan kutat a halézaton, eltavolitja
azokat, majd pedig frissiti a haldzatot. Az 0sszes halozat naprakészen tartdsa szinte lehetetlen,
az Osszes sériilékenység elleni frissités manualis uton kifejezetten idéigényes. Eppen ezért
olyan automatizalt rendszerekre van sziikség, amely sordn az embert kivessziik a ciklusbol

(Scharre, 2019).

Mindazonaltal, a kibertérben megjelend autonémia nem csak a védekez6 feleket mozgatja, de
bizony a tdmadokat is, igy a kibertér és a korabbiakban felvazolt autondm fegyverek tobb

ponton is dsszeérnek, valamint megjelenik a kiberfegyverek kérdéskore is.

4.1 Mi az a kiberfegyver és autoném kiberfegyver?

A kiberfegyver pontos és atfogd meghatarozasara még nem sziiletett egy altalanosan elfogadott
fogalom, hiszen egy Osszetett kifejezésrél beszéliink. Mivel ezen kibertechnologia altalaban
kettds funkciokat tolt be — timadas-védekezés, békés-agressziv, legalis-illegalis, - igy tovabbi
bonyodalmakat okoz a meghatarozasa. A bonyodalmat tovabb erdsiti, hogy az egyébként
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jogszerli egyedi szoftvereszkdzok zavard vagy pusztitd célokra is alkalmazhatok. Ebbol
kifolyolag a kiberfegyver meghatarozasa tobbféleképpen is megvalésulhat. Erthetiink ez alatt
olyan szoftvereket és informatikai rendszerek (IT), amelyek az IKT-halozatokon keresztiil
képesek pusztitdé hatast kivaltani, és amelyeknek ez az elsddleges és egyben egyetlen
felhasznalasi modja. Ebben az esetben a kiberfegyverek egy sziikkebb meghatarozasarol
besz¢liink, melyben a f6 szempont, hogy az IT rendszerek nem 6nallé fegyverek, hanem egy
tagabb értelemben vett fegyverbe kell dket beépiteni. Tehat ezen meghatarozas alapjan csak
akkor van szo tényleges kiberfegyverr6l, ha a szoftver vagy az IT-rendszer kizardlag csak
pusztitd célra hasznalhatdo. A masik meghatarozas alapjan olyan szoftverek és informatikai
rendszerekrdl beszéliink, amelyek az IKT-halézatokon keresztiil képesek manipulélni,
megzavarni, vagy akar megsemmisitik a célzott informacios rendszereket és haldzatokat. Ennek
a meghatdrozdsnak az az eldnye, hogy a tagabb fogalommeghatirozassal szemben minden
olyan eszkozre kiterjed, amelyet tamado kibertevékenységekben fel lehet hasznalni (Miralis,
2023).

A fogalmat tovabb arnyalja, hogy egy ideje megjelent az autonom kiberfegyver fogalma is. A
mesterséges intelligencia, a gépi tanulas ¢és a fejlett rosszindulati programkodolasi technikak
fejlodése a kiberfegyverek uj fajtajat hozzak l1étre, amely bizonyos szintii intelligenciaval képes
miikodni. Ezek az autoném kiberfegyverek képesek megkeresni sajat célpontjaikat ¢és
azonositani az egyedi tdmadasi vektorokat. Az offenziv kibermiveletek terén elért
eredményeket a kibervédelem autonomidjaban és intelligencidjaban elért azonos fejlédéssel
parositjak. Az automatizalt rosszindulati programok legegyszerlibb formégjat ,,féregnek”
nevezik, amely vakon replikéalja magat a szadmitogépek halozatan keresztiil, elére meghatarozott
kodolt utasitdsok sorozatat hajtva végre, mint példaul a spam megjelenitése vagy a
fajlrendszerek titkositasa a felhasznalok kizardsa érdekében. A modern rosszindulata
programok tligyessé valtak onmaguk elhomalyositasaban, hogy elkeriiljék a viruskeresd és mas
kiberbiztonsagi rendszerek altali észlelést azaltal, hogy szamos fejlett koddforditasi technikat
alkalmaznak. Ez a ,,polimorf” kartevd gyakran tartalmaz egy titkositott mutacios motort, igy a
virus hash alairasa akar 10 percenként is megvaltozhat. Egy fejlettebb technika a ,,metamorf”
kartevOk hasznalata, amelyek alapvetden atirjdk magukat, és véletlenszeri kodszegmenseket
adnak hozzd, vagy atrendezik a belsé funkcidit, hogy minden alkalommal teljesen mas
programként jelenjen meg. Ez a technika kiilondsen veszélyes zsarolovirus-fertdzések esetén,

mivel a rosszindulati program minden egyes j fertézés esetén Gjrairja magat (Ari, 2023).
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A Stuxnet egyike a legjelentdsebb kibertamadasoknak melyek stulyos karokat okoztak, ezért
tobbek kozott kiberfegyverként is jellemezték. Ezen tulmenden pedig a beavatkozas nélkiili,
fiiggetlen miikodése miatt a Stuxnetet autoném kiberfegyverként is megjeldlték. Az azonban
nem vildgos, hogy ebben az ¢értelemben az autondémia csak a teljesen autondém
kiberrendszerekre vonatkozik-e, vagy a fejlett automatizalt rendszer bizonyos értelemben
szintén autonomnak tekinthetd-e. A teljesen autondm rendszerek, amelyek képesek 6nmagukat
aktivalni, (0jra)programozni, ezaltal teljesen helyettesitve az embert még messze van a
1étezéstol. Mindazonaltal elmondhatd, hogy fokozodik a kiberképességek automatizalasa, mely

egyre kozelebb visz minket az eddig még nem latott kiberbiztonsagi kihivasokhoz (Perez,
2023).
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5 AZ AUTONOM FEGYVERRENDSZEREK KIBERBIZTONSAGI KIHIVASAI

A kiberfegyverek kérdéskorének megvizsgalasa utan nézzilk meg az autondém

fegyverrendszerek kiberbiztonsagi kihivasait.

A rendszerek novekvd autondmiaja bar eldrelépést jelent a modern hadviselés terén, egyuttal
sulyos kihivasok elé is allit minket a kiberbiztonsag szempontjabol. Az autondém
fegyverrendszerek kiberbiztonsagdnak megdrzése nem csupan technikai kihivasokkal jar,
hanem komoly stratégiai és etikai dilemmakat is felvet. Ha valaki képes lenne atvenni az
iranyitast ezen rendszerek felett, a kovetkezmények belathatatlanok lehetnek. Az elszabadult
robotok vagy rosszindulatl irdnyités alatt 4116 fegyverek szcendridi mar régota foglalkoztatjak
a szakértoket és etikai gondolkodokat egyarant. Egy kibertamadas soran az autonom fegyverek
feletti iranyitas atvételével stlyos karok és veszteségek okozhatdk, ezzel akar életveszélyes
helyzeteket is teremtve. Az autondm fegyverrendszerek kiberbiztonsaganak fenntartisa és az
ezekkel kapcsolatos szabalyozasi kihivasok kezelése kulcsfontossaguva valt annak érdekében,

hogy keretet szabjunk a modern hadviselésnek.

Mar 2011-ben az Egyesiilt Allamok 4ltal hasznalt RQ-170 Sentinel lopakodé pildta nélkiili
megfigyeld repiilégép elfogdsa is ravilagitott az ellenséges kornyezetben miikodd autoném
rendszerek el6tt al16 kihivasokra. A nyilvanos jelentések alapjan ugyan csak talalgatni lehet azt
illetéen, hogy hogyan tortént az elfogas, a hiteles jelentések szerint azonban ezt az RQ-170-est
Irdan nuklearis fegyverfejlesztési programjanak megfigyelése soran fogtak el. Mivel a
fényképeken lathatd volt, hogy a repiilégépvaz sértetlen maradt, valdszintisithetd, hogy nem
16ttek le. Ebbdl kifolyolag feltételezhetd, hogy zavartak, eltéritették a rendszert, igy
kényszerleszallast hajtott végre (Madan et al., 2016).

A helyzet azota még jelentdsebbé nétte ki magat, hiszen napjainkban egyre tobb autondom
képességekkel rendelkez6 fegyver kap szerepet a harctereken. Habar nem lehet egyértelmiien
kijelenteni, hogy csak autonom rendszerek ezek, de az biztos, hogy rendelkeznek autondém
képességekkel. Az orosz-ukran habora soran is tobb, autonom képességekkel rendelkez6d dront
kaptak el. 2024 februarjaban az ukran katonak figyelemreméltd bravurt értek el az Orlan-30
néven ismert orosz felderitd pildta nélkiili 1égi jarmi elfogasaval. A gépnek kényszerleszallast

kellett végrehajtani a zavarasnak kdszonhetden (Malyasov, 2024).

Az autoném fegyverrendszerek ¢és hozzajuk hasonld technologidk, mindig magukban

hordozzak az 0j sebezhetdségeket, illetve a mar meglévo sebezhetdségek jszerii kihasznalasat.
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Minden, ami szoftveren fut, az tamadhat6 vagy manipuldlhato. Ez fokozottan igaz azon

rendszerekre, melyek olyan komplexitassal rendelkeznek, mint az autondm fegyverrendszerek.

5.1 Az autonom fegyverrendszerek sebezhetoségei

Mivel ezen autondm rendszerek célja, hogy egyre inkdbb egy kommunikaciotol elzart
kornyezetben miikddjenek, igy nehézséget okoz annak megallapitasa, hogy a fegyverrendszer
veszélybe kertilt-e, vagy a beprogramozott parancsoknak megfeleléen miikodik-e. Amikor
kiberbiztonsagi kockazatokrol beszEliink, éppen emiatt az ilyen rendszer esetében, az
elsddleges ¢€s legnagyobb problémat a nulladik napi sériilékenységek jelentik. Példanak okan
emlithetd a "Heartbleed" sebezhetdség, mely kozel két és fél évig létezett a vildg szamos
szamitogépes rendszerében, mieldtt felfedezték volna. Elemzok véleménye szerint az ilyen
hibak tiz honapig is észrevétlenek maradhatnak, mieldtt felfedezik és kijavitjak oket, igy a
rosszindulat szandékkal rendelkezOk szamos lehetdséget kapnak arra, hogy pusztitast
végezzenek a rendszerekben, mieldtt Uj sebezhetdségeket hasznalnanak ki. Az ilyen rendszerek
esetében sokszor a fejlesztok sem tudjdk, hogy a rendszer mi alapjan hajtja végre az
utasitasokat, igy az ezzel kapcsolatos sebezhetdségek ismerete is hidnyos. Az egyre inkdbb
autonom képességekkel rendelkezd rendszerek bevetési ideje is kockazatot jelenthet. Minél
hosszabb ideig all egy rendszer iizemképesen, de bevetés nélkiil, annal tobb ideje van a
tamadonak jabb €s ujabb sebezhetdségek felfedezésére. Bar ebben az esetben nem sziikséges
egybdl a tamadora gondolni. Kérdés targyat képezi, hogy amennyiben a rendszert iizemeltetok
fedeznek fel sériilékenységet, mely azonnali javitast igényel egy olyan rendszer esetében, mely
mar lizembe helyezésre keriilt egy korlatozott kommunikacidval rendelkezd kdrnyezetben,
milyen javitasi lehetdségek allnak rendelkezésre. Lehetséges a sebezhetdség tavoli javitasa,

vagy legalabb egy hibabiztos leallitasi mod elinditasa (Unidir, 2017)?

A félautonom és a feliigyelt autoném fegyverrendszerek esetében ez lehetséges, hiszen el6bbi
esetben az ember a ciklusban mig utobbi esetben az ember a cikluson helyezkedik el. Mivel az
ember, aki felligyeli, a rendszerrel egy helyen helyezkedik el, igy fizikai modon is ki tudja
kapcsolni, ha a rendszer nem reagal az utasitdsokra. A teljes mértékig autondém
fegyverrendszerek esetében ez nem mondhatd el, hiszen ezen rendszer mogott meghuzodod
miikddési logika pontosan az, hogy az aktivalas utan az ember, mint felhasznal6 képtelenné

valik a beavatkozasra (Scharre, 2019).
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5.2  Mesterséges intelligencia, mint kiberbiztonsagi kockazat

A mesterséges intelligencia, 0nmagaban kiberbiztonsagi kockazatot jelent. Lehetetlen vallalds
egy olyan rendszer szdmara biztonsdgot kialakitani, amely sok szempontbdl olyan
eredményeket hoz, melyek jelenleg érthetetlenek még a tervez6i szdmara is. A mesterséges
intelligencia abban az esetben is képes varatlanul viselkedni, ha az ember sziikség esetén be tud
avatkozni. A véaratlan Iépesek 6nmagukban nem jelentenek rosszat, ez is része a mesterséges
intelligencia erdsségének, hiszen ezek kreativ problémamegoldést jelentenek. A probléma
abban rejlik, hogy egy feliigyelt rendszer esetében, az embereket nem lehet elére felkésziteni
ezen kreativ problémamegoldasok megitélésére. Nem fogjak tudni eldonteni, hogy az autonom
funkcidkkal rendelkez6 fegyverrendszer a tervezettdl eltérd modon viselkedik-e — akar belsd
hiba, akar rosszindulati beavatkozas miatt - vagy pedig csak kreativ megoldast alkalmaz. Ez

egyértelmiien a csokkenti a megfigyeld beavatkozési képességét, és noveli a kiberbiztonsagi

kockazatokat is (Unidir, 2017).

A katonai alkalmazasokban hasznalt mesterséges intelligencia jelentds mértékben nagy
mennyiségli adatra tamaszkodik. Ezek az adatok, megfelelé védelem hianyaban sebezhetdvé
valhatnak. Az MI-rendszerek megzavarasat célzo kibertamadasok veszélyeztethetik a kritikus

fontossagu miiveleteket, és beldthatatlan kovetkezményekkel jarhatnak (LinkedIn, 2023).

A mesterséges intelligencia behozza a gépi tanulds problematikéjat is. Egyre nagyobb az
érdeklodés az autonom fegyverrendszerek esetében a gépi tanulds irdnyaba, mely ugyantgy
mesterséges intelligenciaként tarthaté szamon. A gépi tanulasnak Onmagaban is vannak

kockézatai, am ugyanakkor ezek a mesterséges intelligencia kockazataiként is értelmezhetok

(ICRC, 2022).

Az autonom fegyverrendszerek és a kibermiiveletek kozotti talan legstilyosabb kolcsonhatés az
lenne, ha a gépi tanuldst nemkivanatos vagy akar jogellenes hatds kivaltasara hasznalnak.
Szdmos madja lehet annak, hogy az ilyen rendszereket, az eredetileg beprogramozott médtol
eltéritsek kibermiiveleteken keresztiil (Unidir, 2017). Az egyik ilyen mddszer az adatmérgezés.
Ahhoz, hogy egy gép felismerje, hogy egy harckocsi 4ll vele szemben, melyet meg kell
tdmadnia, nemcsak az Osszes érintett jarmiirdl kell képeket gylijteni, de ezt kiilonféle
koriilmények kozott —valtozo fényben, eltérd szogben - is sziikséges megtenni. Az adatokat
ezutan adatelemzOk készitik el az Ml-rendszer betanitdsa érdekében. A mesterséges
intelligencia-rendszer Kkifejlesztéséhez sziikséges adatmennyiség azonban nagy mértéki

sebezhetdséget okoz. Az adatok mennyisége feltételezi, hogy az elemzdknek nincs lehetdségiik
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ellendrizni, hogy minden egyes 0sszegyijtott kép valodi ellenséges pancélozott jarmii-e, vagy
hogy a képek a pancélozott jarmiitipusok teljes skalajat reprezentaljak. Igy ez az elsé pont, ahol
az ecllenség megtamadhatja a rendszert mérgezéssel. A mérgezés célja az Ml-rendszer altal
tanulas soran felhasznalt adatok megvaltoztatasa, annak érdekében, hogy a rendszer altal tanult
adatok hibasak legyenek. Ez a folyamat megtamadja a rendszer integritasat, még mieldtt az
miikodésbe 1épne. Kulcsfontossagu, hogy a rendszer helyes tanuldsa biztositva legyen. Az
adatok részletes kezelése segithet csokkenteni a kockdzatokat, bar id6- és eréforras igényes. A
miuszaki vezérlok megfeleld elhelyezése €s a jol képzett személyzet a mesterséges intelligencia
¢letciklusanak minden szakaszéban a ciklusban maradva csokkentheti a mérgezéses tamadasok

kockazatat (Starck et al., 2022).

A gépi tanulas szdmos egyéb tdmadasi formanak is kitett, melyek veszélyeztetik az autonom
rendszerek teljesitményét, megbizhatdsdgat és biztonsagat. Az ellenséges tdmadasok gépi
manipulacidos formdja, mas néven a kijatszds célja a gépi tanuldsi modell kimenetének
megtévesztése a bemeneti adatok finom, de rosszindulati megvaltoztatasaval (LinkedIn, 2024).
Az ilyen jellegi tamadasok kothetok az arcfelismeréshez, targyfelismeréshez vagy
célfelismeréshez. Az kijatszasi technika magaban foglalja bizonyos képpontok szinének enyhe
modositasat, ezaltal befolydsolja azt, hogy hogyan alkalmazza a rendszer a tanultakat. Az
emberi szem szamadra szinte valtozatlan képet az MI tévesen mindsitheti. Ennek a technikanak
hatdsait a kutatok mutattdk be, amikor a mesterséges intelligencidnak - amely korabban
helyesen azonositotta egy panda képét - ugyanazt a képet mutattdk be, de a képhez hozziadott
szinekkel manipuléltdk, amelyek az emberi szem szdmara észrevehetetlenek. A mesterséges
intelligencia nemcsak, hogy gibbonként azonositotta a pandat, de mindezt rendkiviil nagy
magabiztossaggal tette. Az a tdmado, aki hozzafér a rendszer kimeneteihez vagy
elérejelzéseihez, robusztusabb vagy célzottabb kijatszadsi modszert dolgozhat ki. Az ilyen
tdmadasok a legszélesebb korben kutatott ellenséges modszerek kozé tartoznak, igy az 6sszes
lehetséges tamadasi lehetdség elleni védekezés kihivast jelent. A mesterséges intelligencia
rendszerek megszilarditdsara tett Iépések novelhetik az altaldnos biztonsagot, s a
rendeltetésszerli miikodés biztositasat. Az egyik ilyen 1épés az értékeld eszkozok bevezetése
lenne a telepités elott. Ezek az eszk6zok tesztelik a mesterséges intelligencia-rendszert szamos
ismert ellenséges modszerrel szemben, annak érdekében, hogy kvantitativ mércét adjanak a

robusztussaganak (Starck et al., 2022).

A reverse engineering, ami tulajdonképpen egy modellopé tdmadasnak felel meg, azt a célt

szolgalja, hogy az ellenség kinyerje az MI-rendszer altal tanultakat, és végiil lehetdvé tegye a
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modell rekonstrukcigjat. A tamadas végrehajtasdhoz az ellenfélnek képesnek kell lennie arra,
hogy bemeneteket kiildjon egy modellnek, majd megfigyelje a kimeneteket. Ezzel a tdimadassal
megkeriilik maganak a modellnek a titkositasat. A tdmadas sordn az ellenfél kiilonboz6 tipusu
jarmuvek képét kiildi és megfigyeli, hogy melyek valtanak ki valaszt az MI-bol. Ezzel az
informacioval az ellenség képess¢ valik az MI rendszer masolatanak elkészitésére. Amellett,
hogy ez a modszer mas ellenséges tdmadéasok kidolgozédsat is megkdnnyiti, a mesterséges
intelligencia dontéseinek kozvetlen ismerete lehetéve teszi az ellenfél szdmara, hogy eldre
jelezze a valaszokat. Az ilyen jellegli tamadas elleni védelem nehéznek bizonyul, és elsdsorban

a rendszerek megfeleld szabalyozasa tud valamiféle megoldast jelenteni (Starck et al., 2022).

A gépi tanulas biztonsaganak érdekében a legfontosabb elem az adatbiztonsag. Mivel a gépi
tanulasi modellek az adatok mindségétdl €s integritasatol fliggenek, megsértésiik, - mint ahogy
a tamadasok esetében is lathattuk - veszélyeztethetik a modell kimeneteit, pontatlan
elérejelzésekhez vagy dontésekhez vezetve, amelyek stlyos kovetkezményekkel jarhatnak. Az
adatok a gépi tanulés sarokkovei, igy védelmiik kulcsfontossagt annak érdekében, hogy az ezen
technologiat hasznald rendszerek kiberbiztonsaga is biztosithatd legyen. A megfeleld védelem
biztositdsanak érdekében elengedhetetlen a titkositds. A nyugalmi és atviteli adatok titkositasa
biztositja, hogy azok védve maradjanak a timadédsokkal szemben, akar tarolva, akdr megosztva.
A szigori hozzaférés-ellenérzések és hitelesitési mechanizmusok megerdsitik a gépi tanulasi
rendszereket a potencialis kiberfenyegetésekkel szemben. Ezen tilmenden a szerepalapu
hozzaférés-vezérlés megvalositasa lehetdveé teszi annak pontos kezelését, hogy ki férhet hozza
az adott tudashoz. Az egyének csak a szerepiikhoz és feladatkoriikhoz sziikséges engedélyekkel
rendelkeznek, ezzel korldtozzuk az adatok sziikségtelen kitettségét. Hasonloképpen, a
tobbfaktoros hitelesités beépitése is egy biztonsagi réteget képez azaltal, hogy tobb ellendrzési
modszerrel ellendrzi a felhasznaloi azonossagot. A folyamatos adatellendrzés és -feliigyelet
kritikus fontossagli a biztonsagi fenyegetések azonositdsdban ¢és mérséklésében, korai
figyelmeztetd rendszerként miikddve a potencidlis sebezhetdségekkel vagy tamadéasokkal
szemben. Ez a proaktiv megkdzelités lehetévé teszi, hogy gyorsan orvosoljuk a biztonsagi
hidnyossadgokat. Azaltal, hogy a kezdetektdl fogva biztonsagot terveziink, biztosithatd ezen
modellek rugalmassaga, csokkentve a rosszindulati tdimaddsok és adatszivargasok kockazatat

(Amos, 2024).

Ezen rendszerek biztonsaganak megteremtése egyszerre tlinik lehetetlen vallalasnak és

kulcsfontossagu, megoldando problémanak. Az viszont egész biztos, a biztonsag csak akkor
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teremthetd meg, ha az ilyen rendszerek esetében az ember mindig a ciklusban marad, s még igy

is bdven maradnak biztonsagi rések.

5.3 Az autonom fegyverrendszerek kiberbiztonsaganak megteremtése

Mint ahogy arra az el6z0 fejezet ramutatott, az autonom fegyverrendszerek szamos olyan
kiberbiztonsagi szempontbol aggasztd sériilékenységgel rendelkeznek, melyek kihasznalasa

fatalis hibakhoz vezethet, akar gondatlansagbol, akar egy kibertamadas kovetkeztében.

Az ilyen jellegli technologidk kiberbiztonsaganak megteremtése kulcsfontossagu. Latnunk kell
azt, hogy ezen rendszerek sebezhetdségeinek kihaszndldsa a timaddoknak mindig is érdekiikben
fog allni, hiszen a katonai eldnyszerzés eszkdzeként tekinthetiink rajuk. Az eldnyszerzés
elérése, attol fliggden, hogy milyen célt szolgal (a fegyver megsemmisitése, a fegyver feletti
kontroll atvétele) nem feltétleniil csak fizikai uton a legkdnnyebb, s az ilyen jellegli tamadasokat
a habort torvényei hivatottak is szabdlyozni. Mindazonaltal a kibertdmadasok nehezen
visszakovethetdek, mely sordn relative gyorsan és hatékonyan gyengithetd az ellenfél. Minden,
aminek van szoftvere az tdmadhatd, s nem csak tdmadhatd, de tdmadni is fogjak. Abban az
esetben ez hatvanyozottan igaz, amikor adott technoldégia bdven rendelkezik
sebezhetdségekkel, melyek kihaszndldsa az egyik fél szamdra Dbelathatatlan
kovetkezményekkel, mig a masik fél szamara elényszerzéssel jar. Eppen ezért az autoném
fegyverrendszerek  kiberbiztonsdganak = megteremtése  kulcsfontossagt, = melyhez
elengedhetetlen a megfeleld szabalyozoi kornyezet, annak érdekében, hogy ténylegesen
kikényszerithetd legyen. Ez a korabban targyalt okok miatt korantsem olyan egyszer(i, mar csak
abbdl kifolyolag sem, hogy a kiilonbozd orszagok is teljesen kiilonboz6 szinten allnak ezen
fegyverek fejlesztését, valamint a fegyverrendszerek fogalmi meghatarozasat illetéen. Jelenleg
nem létezik, s feltételezhetden a kozeljovoben nem is fog 1étezni olyan szabéalyozas, mely ezen
fegyverrendszerek kiberbiztonsagi szabalyozasat nemzetkézi szinten kikényszeriti az

allamoktol.

Nem meglepd modon az Egyesiilt Allamok élen jar az autoném fegyverrendszerek
fejlesztésében és telepitésében. A Védelmi Minisztérium, mar 2012-ben kiadta a DoDI 3000.009,
Autonomia a Fegyverrendszerekben (Autonomy in Weapon Systems) cimil irdnyelvét, amely az
autonom ¢és félautonom fegyverrendszerek fejlesztését és alkalmazasat szabalyozza. Az

iranyelvet, 2023-ban ismét frissitették, annak érdekében, hogy ne csak az 1Uj rendszerek
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fejlesztése €s telepitése, hanem a biztonsag terén is az élvonalban maradhassanak (Garamone,

2023).

A kiberbiztonsadg szempontjabdl jelen direktiva minden rész esetén kiemeli, hogy a DoDI
8500.01 Kiberbiztonsagi iranyelvet (Cybersecurity) kell figyelembe venni, s ennek megfeleléen
kialakitani a rendszerek biztonsagat. Igy ennek értelmében ezen direktiva az iranyadd a

kovetkez6 kérdésekben:
e rendszerbiztonsag, manipulacid elleni mechanizmusok és kiberbiztonsag

e az autondm és félautonom fegyverrendszerek mesterséges intelligencia képességének
¢s kiberbiztonsadganak figyelemmel kisérése, de ebben az esetben az DoDI 3000.09-es
Autonomia a Fegyverrendszerekben iranyelv is irdnyadd, hiszen ez tartalmazza a

mesterséges intelligenciara vonatkozo szabalyokat
e kibernetikai tuléléképesség, miiveleti rugalmassag ¢és kiberbiztonsag

e arendszerbiztonsag, a szabotdzs elleni mechanizmusok, a kiber reziliencia, az operativ
biztonsag €s a biztonsagi rendszerek tervezése soran jelen iranyelv, tovabba a DoDI
5000.83-as Technologia és Programvédelem a Technoldgiai Elony Fenntartdsa
Erdekében (Technology and Program Protection to Maintain Technological

Advantage) iranyelve az iranyado

A rendszerbiztonsdg, a manipulacid elleni mechanizmusok, a kiber reziliencia, a mitkddési
rugalmassag és a kiberbiztonsagi képességek a DoDI 5000.83-as irdnyelv, a Kozés Képességek
Integracios és Fejlesztési Rendszer Kézikonyve (Joint Capabilities Integration and
Development System Manual) és a DoDI 8500.01 szerint keriiltek bevezetésre a
meghibasodasok valosziniiségének és kovetkezményeinek minimalizalasa érdekében. Tovabba
feliigyeleti rendszer van érvényben a miikodési kornyezetben, az adatbevitelben és -
felhasznalasban bekovetkezd olyan valtozasok azonositasara és kezelésére, amelyek
hozzajarulhatnak a rendszerek meghibasodasdhoz. A DoDI 5000.89 Tesztelés és Ertékelés
(Test and Evaluation) irdnyelv van érvényben annak ellendrzésére, hogy a fegyverrendszer

ellenalld és thléloképes-e a kibertérben, vitatott kdriilmények kozott (DoD, 2023).

Eurdpai viszonylatban az Egyesiilt Kirdlysag mar fejleszt ilyen fegyverrendszereket, s 2023-
ban még nagyobb szerepet kapott a mesterséges intelligencia autonom rendszerekben valo
felhasznalasdnak kérdéskore. Annak érdekében, hogy a Lordok Haza minden felmeriild

kérdésre valaszt kapjon, felallitasra keriilt a Mesterséges Intelligencia a Fegyverrendszerekben
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Bizottsag, mely 2023. marciusatol novemberig dolgozott azon a kozel szaz oldalas jelentésen,
mely olyan kérdésekre hivatott valaszt adni, mint az autonom fegyverrendszerek kockazatai,
kihivasai, etikai aggdalyai, tovabba, a szabdlyozéasi lehetdségek, és a humanitarius jog
megfeleloségének a vizsgalata. A vizsgalando kérdések kozott bar szerepel, hogy milyen
technologiai, jogi, eljarasi vagy egyéb biztositékokra lenne sziikség a biztonsagos, megbizhato
¢s elszamoltathaté autondm fegyverrendszer garantdldsdhoz, azonban a jelentés nem vizsgalja
mélyrehatdan a kiberbiztonsagi lehetdségeket, s a rendszerek fejlesztésében betdltott fontos

szerepét (Salerno-Garthwaite, 2023).

A jelentés hivatkozik a 2019-ben Hagyoméanyos Fegyverekrél Szolo Egyezmény részes allamai
altal jovahagyott tizenegy vezérelvre?, mely a halalos fegyverek fejlesztésével és hasznélataval
kapcsolatos. Ennek megfeleléen kiemeli azt az elvet, hogy az ilyen rendszerek jelentOs
mértékben kitettek a kibertdmadasoknak, s figyelembe kell venni az 0j fegyverrendszerek
kifejlesztésekor vagy beszerzésekor a fizikai biztonsdgot, valamint a megfeleld
kiberbiztonsagot, a hackelés vagy az adatok meghamisitasanak elkeriilése érdekében. Ezen
kiviil a jelentés és egyéb dokumentum nem targyalja részletesen az ilyen jellegii rendszerek

kiberbiztonsaganak megteremtésére vonatkozo6 kdvetelményeket (House of Lords, 2023).

Bar az autoném fegyverrendszerekkel szdmos nemzetkdzi szerv foglalkozik, az egyik
legjelentdsebbnek a kordbban emlitett ENSZ CCW bizonyul. Az Egyes Hagyomanyos
Fegyverekrdl szo6l6 Egyezmény (CCW) Magas Szerz6d6 Feleinek 2023-as taldlkozdjan ugy
hataroztak, hogy 2024 marciusadban és augusztusaban megszervezik a Magas Szerz6dd Felek
Korményzati Szakértdi Csoportjat a halalos autoném fegyverrendszerek teriiletén kialakuloban
1évo technoldgidkkal kapcsolatban. Tovabba, a haldlos autonom fegyverrendszerek teriiletén
megjelend 1Uj technologidk normativ €s mitkodési keretéhez kapcsolodd egyéb lehetdoségeket is
targyalni kivanjak (United Nations, 2024). Ebbdl kifolyolag, feltételezhetden a kiberbiztonsag

kérdeéskorét is sziikséges érinteniiik, am eddig errél nem rendelkeziink informacioval.

Az autondm fegyverrendszerek kiberbiztonsadgi szabdlyozasa kulcsfontossagl, azonban
meghaladja a szakértdk jelenlegi tudasat. Az, hogy fontos, abban mindenki egyetért, viszont

megfeleld kialakitasat illetéen szamos kérdés meriil fel. Amikor az autoném fegyverrendszerek

2 A tilalmakrol sz616 egyezmény magas szerz6do feleinek 2018. évi taldlkoz6jan az egyes hagyomanyos fegyverek
haszndalatanak tilalmarol, korlatozasardl targyaltak, melyek tulsagosan karos vagy megkiilonboztetés nélkiili
hatdsinak mindsiild fegyverek. A kormanyszakértdk csoportja az twjonnan megjelend technoldgiakkal
kapcsolatban a halalos, autonom fegyverrendszerek esetében is céltlizéseket fogalmazott meg, s targyaltak az
egyes fegyverek hasznalatanak tilalmarél vagy korlatozéasarol. Itt fogalmaztak meg azt a 11 vezérelvet, mely az
autonom fegyverrendszerek esetében megerdsitett iranyado elveknek mindsiilnek (CCW, 2019).
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kihivasair6l beszéliink, a szakértdi csoportok iilésein nem a kiberbiztonsag az elsddleges
szempont. A jogi, etikai és humanitarius kérdések vannak jelenleg eldtérben, s ameddig ezekre

nem talalnak megfeleld valaszokat, a kiberbiztonsag kérdéskore hattérbe szorul.

5.4 Ha a kiberbiztonsag megddl — Robotok a birésag elétt?

Barmilyen magas kiberbiztonsagot is sikeriil elérni az ilyen autoném rendszerek esetében,
sajnos itt hatvanyozottan all fent annak a veszélye, hogy a kiberbiztonsag esetlegesen megddl.
Mire szamithatunk, s a kdvetkezményekért ki a felelds? Birosag elé allithatd egy robot? Ebben
az esetben két dolgot fontos megvizsgalni. Az autondm rendszerek meghibasodasabol szarmazo

karokat, valamint a kibertamadasok miatti karokozas kérdéskorét.

A rendszer meghibasodasat illetden a legnagyobb probléma a feleldsségre vonhatdsagi fir.
Amennyiben az autoném modon miikodé rendszer elszabadulva, civil aldozatokat ejt ki a
felel6s? Mivel az autondom fegyverrendszert nem lehet jogilag személynek tekinteni, igy
felelosségre vonni sem lehet. Az operator, vagy a parancsnok feleldsségre vonasa pedig nem
lenne tisztességes, hiszen a rendszer nem azt csindlta ami az ¢ szandékaban allt. A feleldsségre
vonhatdsagi tr, abbdl is kovetkezik, hogy balesetek emberekkel is megesnek, és nem mindig
olyan koriilmények kozott, hogy valakit egyértelmiien feleldsségre lehessen vonni érte. A
humanitarius jog egyik alapelve sem mondja ki, hogy a haboruban elkdvetett minden
halalesetért feleldsségre kell vonni valakit, a hadseregek altal végrehajtott akcidokért végso
soron pedig az allamok felelosek. A feleldsségre vonhatdosdg nem is azért bir ekkora
jelentdséggel, hogy a rendszer meghibasodasa esetén valakit meg lehessen biintetni, hanem
azért, mert képes elrettentd hatdsként funkciondlni. Amennyiben az autonom fegyvereket
bevetdk ugy gondoljak nem lehet dket feleldsségre vonni, kénnyen gondatlanna valhatnak és
olyan esetekben ¢és kornyezetben is bevethetik ezen fegyverrendszereket, ahol annak

biztonsagos mitkodése nem garantalhat6 (Scharre, 2019).

A habort torvényei kimondjak, hogy a gépek nem hadviseld felek. A haborukat emberek vivjak
¢s nem robotok. Ez azt is kimondja, hogy ahhoz, hogy egy tdmadas térvényes legyen sziikség
van bizonyos emberi kdzremiikodésre. Ennek értelmében a hadviseld feleknek, vagy barmely
autonom fegyvert hasznald személynek kotelessége a tdmadas torvényességének biztositasa.
Egy ember atruhazhatja a specifikus célzdsi dontéseket egy fegyverre, de nem annak az
eldontését, hogy tdmadjon-e vagy sem. Ebbdl is kovetkezik, hogy a teljes mértékig autoném

fegyverrendszerek haszndlata torvényellenes, s nem létezik olyan torvény vagy biztonsagi
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szabalyozas, amely képes lenne ezt a problémat kezelni. Az embernek mindig a ciklusban kell

maradnia, annak érdekében, hogy a fegyver megfeleljen a haboru torvényeinek (Scharre, 2019).

Lathato, hogy a fegyverrendszerek iizemeltetésébdl fakado balesetek utani feleldsségre vonds
is problémas kérdés, s jelenleg sincsen konszenzus a megoldast illetéen. Mi a helyzet abban az
esetben, ha egy autonom fegyverrendszer kibertimadas kovetkeztében kovet el jogellenes
cselekedetet? Ki a felelds ilyenkor és ezt mi hivatott szabalyozni? Az ilyen tdmadasok
hatterében sok esetben nemzetallamok vagy pedig nem allami szerepeldk allnak, s ebben az
esetben elkovetett tamadasok esetében mar kibermiveletekrél beszélhetlink. Ez pedig felvet

egy ujabb égetd problémat, a kibermiiveletek szabalyozasi kérdéseit.
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6 AZ AUTONOM FEGYVERRENDSZEREK ES A KIBERFEGYVEREK
SZABALYOZASI KERDESEI

Nem képezi vita targyat, hogy mind az autonom fegyverek, mind a kiberfegyverek olyan
belathatatlan karok bekdvetkezését képesek eldidézni, melyek elkeriilése érdekében sok
esetben még a szabalyozoi kornyezet sem elégséges. Eppen ezért, a nemzetek kozos érdeke az,
hogy minél elkételezettebben és minél erdteljesebben foglaljanak allast ezen fegyverek

szabalyozasi kérdésiben, legyen sz6 a fizikai vagy a digitalis térrol.

Az ilyen ¢és ehhez hasonld technoldgidkrél elmondhatd, hogy sok orszag szandéka nem
nyilvanvalo6 a fejlesztésiikkel kapcsolatban. Nyilvadnvaloan egyetlen orszag sem dicsekszik egy
kiberfegyver kifejlesztésével, s az autonom rendszerek tekintetében elért eredményeiket sem
osztjdk meg a konferencidkon egymadssal. Tobb nemzet amellett foglal allast, hogy ezen
technoldgidk fejlesztésére csupan a megfeleld védekezés megteremtése érdekében van
szlikségilik, am mi a garancia arra, hogy azon fegyvert, mely alapvetden védekezésre lett
kifejlesztve, nem hasznaljak tdmadas végrehajtasara. Tudomasul kell venni, hogy ezen
technolégidk jelen vannak, s mint az igaz altalanossdgban az ilyen ¢s ehhez hasonld
technolégiakra, szabalyozasuk konnyebbnek bizonyul, mint betiltdsuk. Eppen ebbél kifolyolag
is kulcsfontossagu a megfeleld és egységes szabdlyozoi kdrnyezet megteremtése, mely sajnos

jelenleg még hagy kivetnival6t maga utan (Unidir, 2017).

Fontos elsdsorban tisztazni azt, hogy bar ezen technologidk inkabb tlinhetnek a jovo
technologidinak, mintsem a ma fegyvereinek, azt biztosan tudjuk, hogy mind az autonom
fegyverek mind pedig a kiberfegyverek mar jelen vannak, jelentds fenyegetést okozva. Az
autonom fegyvereket ¢és kiberfegyvereket a szabalyozas tekintetében, a jobb megértés
érdekében bizonyos meértékben érdemes egylitt is megvizsgalni, a korabban emlitett
Osszefliggéseik miatt. Az autondm kiberfegyverek tulajdonképpen az autonom fegyverek egy
specifikus csoportjat alkotjak, s a szabalyozas tekintetében hasonld nehézségekkel néziink

szembe esetiikben.

A probléma alapjat mind a két esetben azon hasonlosagok alapozzak meg, hogy mind egy
autonom fegyver mind egy kiberfegyver képes teljes emberi beavatkozas nélkiill miikodni,
mikozben a rendszer kezelGje akar egy masik kontinensen is tartdzkodhat. A legnagyobb
problémat pedig mind a két esetben az jelenti, hogy ezen fegyverek belathatatlan karokat
képesek okozni, foleg abban az esetben, ha az autonom fegyver valik egy kiberfegyver

célpontjava. A legnagyobb kérdés pedig az, hogy a mar meglévd jogi normak képesek-e ezen
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kérdésekre valaszt adni, tudnak-e ezen fegyverek esetében érvényesiilni, vagy jelenleg még
Htorvényen kiviil all6” technolégidkrol beszéliink? Olyan technologidk ezek, melyeket az
évtizedekkel ezel6tt létrehozott nemzetkdzi jog tud egyaltalan értelmezni? A probléma

korbejarasara a kovetkezo kutatasi kérdést €s hipotézist fogalmaztam meg:

o Kutatasi kérdés 1: Alkalmas a nemzetkdzi humanitarius jog arra, hogy szabalyozza a
kibermiiveleteket?
e Hipotézis 1: A nemzetkdzi humanitarius jog dnmagaban nem elegend6 ahhoz, hogy

szabalyozza a kibermiveleteket, kiilonos tekintettel a kiberfegyverek kérdéskorére.

6.1 Autonom fegyverek a humanitirius jog alapjan - Az uj szabalyozasi rendszer

kialakitasaért, valamint a betiltasukért vivott harc

Mindaz ismert, a haboru toérvényeit a nemzetkdzi humanitarius jog hivatott szabdlyozni, igy
nem meglepd modon a szakemberek egy olyan fegyver esetében, mely képes a harctereket
atalakitani, els6sorban a mar meglévd jogi normakat vizsgaltak, s probaltak meg értelmezni az
autonom fegyverrendszerek esetében. Mindazonaltal a nemzetek és a szakértok véleménye
korantsem egységes a témaban. Vannak, akik a humanitarius jog alkalmazasat tartjak jarhato
utnak, és vannak, akik egy teljesen 1j, egységes szerz6dés létrehozasat szorgalmazzak, am

akadnak olyanok is, akik erdsen foglalnak allast a betiltasuk mellett.

Az autondm fegyverrendszereket a nemzetkdzi humanitéarius jogrol szolo szerz6dések nem
szabalyozzak kiilon, ugyanakkor vitathatatlan, hogy minden autonom fegyverrendszernek
alkalmasnak kell lennie arra, hogy a nemzetk6zi humanitarius joggal 6sszhangban lehessen
csak haszndlni. Mivel a humanitarius jog, szabalyokat fogalmaz meg a tdmadasok
végrehajtdsahoz sziikséges fegyverek hasznalatdrol, melyek betartasaért a harcold felek
felelések, azt mondhatnank, hogy ezen fegyvereket a humanitarius jognak teljes mértékben

képesnek kellene lennie szabalyozni (Davison, 2017).

Mindezek ellenére a humanitarius jog hagy kivetnivalét maga utan, melyet az Egyesiilt
Nemzetek Szovetségének (ENSZ) évek ota zajlo egyeztetései is alatdmasztanak. Ugyanis az
ENSZ els6 bizottsdga 2023 oktoberében jovahagyta a haldlos autonom fegyverekrdl szol6 uj
hatarozattervezetet. Az allasfoglalas aggodalmat fejezi ki az autoném fegyverrendszereknek a
globalis biztonsagra, valamint a regionalis és nemzetkdzi stabilitasra gyakorolt lehetséges

negativ kovetkezményeivel és hatasaival kapcsolatban, ideértve egy kialakuld fegyverkezési
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verseny kockazatat. Kiemeli, hogy a humanitarius jognak érvényesiilnie kell az autonoém
fegyverrendszerek tekintetében, mindazonaltal az egységes szabalyozads érdekében tovabbi
szerzOdések sziikségesek, hogy ezen fegyverrendszerek esetében ne maradhasson sziirke zona

a humanitarius jogban (United Nations, 2023).

Bar a nemzetk6zi humanitarius jog tilt bizonyos fegyvereket, és altalanos korlatozéasokat ir eld
az Osszes tobbi hasznalatara vonatkozoan is, az autondm fegyverrendszereket szabalyozo kiilon
nemzetk6zi megallapodas nélkiil azonban az allamok eltéré allaspontot képviselhetnek ezen
altalanos szabalyok alkalmazasarol. Fontos kiemelni, hogy itt a szabalyozas erdteljes tiltasokat
¢s korlatozasokat eszko6zolne. Ezek koz¢ tartozik annak korlatozasa, hogy hol, mikor és mennyi
ideig hasznaljak ezen fegyvereket, milyen tipusi célpontokra csapnak le és milyen
nagysagrendil er6t alkalmaznak, valamint biztositjak a hatékony emberi feliigyelet lehetoségét,

tovabba az idOben torténd beavatkozast és hatastalanitast (United Nations, 2023).

Nyilvanvaldan az egyeztetések a témat illetéen nem nyerik el maradéktalanul minden orszag
tetszését. Volt, aki kiemelte, hogy ezen fegyverrendszerek hatékonyabbak lehetnek, mint egy
emberi operator, és csokkenthetik a hiba lehetdségét, tovabba a nemzetkdzi jog teljes mértékben

vonatkozik ezekre a fegyverrendszerekre (United Nations, 2023).

Mindazonaltal vannak a vitdknak olyan szerepeldi is, akik gy gondoljédk a szabalyozads sem
allitana meg ezen fegyverrendszereket attdl, hogy rovid idon belil ,,gyilkos robotok-ka
fejlodjenek. Ha egy autondm fegyverrendszer a fegyveres erd alkalmazasanak tilalmat
megsértve mégis fegyveres eréhdz folyamodna akkor megsérti az erdszak alkalmazasanak
tilalmat, s 1ényegtelen, hogy amugy megfelel-e a megkiilonboztetés és az emberiesség elveinek.
Mivel az ilyen fegyvereket miikodtetd rendszerek tanulasi funkcidja kiismerhetetlen, lehetetlen
annak megjosolasa, hogy egy robot a jogellenes erdszak alkalmazasa mellett fog-e donteni, nem
beszélve arrol, hogy a programozas tartalmazhat hibas nézeteket arra vonatkozoéan, hogy mikor
jogszerli az erdszak alkalmazasa (O’Connell, 2023). A betiltasért folytatott harcban tovabbi
ellenérvként emelik ki, hogy bar a haboru térvényei kotik ezen fegyvereket, mégsem képesek
a megkiilonboztetésre €s az aranyossag elvének betartasdra. Amig tobbszaz évvel ezeldtt a
katondk egyértelmlien megkiilonboztethetéek voltak, addig napjainkban a modern haboruk
szinterén sokszor gerilldk, egyenruhak és civil ruhdk tomkelege keveredik, ahol bizonyos
esetekben még az az elv sem teljesiil, hogy aki rad 16, az ellenség. Igy ebbél kifolyolag a gép
nem tud kiilonbséget tenni katona és civil kozott, s a civileket érintd tdmadasok pedig
egyértelmiien sértik a hdboru térvényeit. A gép az elére beprogramozott parancsot képes

végrehajtani, s bar dont, de mérlegelni képtelen. A habort kaoszaban katondk 4ltal pillanatok
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alatt meghozott dontéseket egy autoném rendszer képtelen végrehajtani, s ez akaratlanul is
barati €s civil dldozatokhoz vezethet. De tovabb menve az aranyossag elvének betartasa is hagy
kivetnivalét maga utan. Ez az elv kimondja, hogy barmely tamadas esetén a katonai
sziikségszertiségnek nagyobbnak kell lennie, mint a varhato civil jarulékos veszteségnek. Képes
egy gép eldonteni azt, hogy mekkora jarulékos veszteség lehet aranyos? A gép kezébe lehet
adni, annak az eldontését, hogy egy katonai célpont mellett 1év6 emberek civilek vagy katonak?
Es még ha ezt képes is eldonteni, miképpen tudja sulyozni a katonai sziikségességet a civil
aldozatokkal szemben? Ezen dontések meghozataldhoz a gépnek emberi szintli moralis
itéloképességgel kellene rendelkeznie, mely nem talzas azt allitani, hogy meghaladja a napjaink

technologiait (Scharre, 2019).

Az autoném fegyverek szabalyozasi kérdései nagy port kavarnak, jogosan. Jelenleg még nem
lehet teljes bizonyossdggal kiemelni, hogy mely megoldds lesz a legcélravezetobb a
szabalyozas tekintetében, jelenleg azt tudjuk biztosra mondani, hogy a térekvések zajlanak és
szlikségesek, s talan nem tulzas azt allitani, hogy siirgetdek is. Az autondom fegyverek bevetése
véleményem szerint nem képezi vita targyat azt illetden, hogy szigoru szabalyozésra szorul,
mindazonaltal a dolgozat terjedelmi hatarai miatt jelen fejezet nem targyalja az egyes

szabalyozasi lehetdségek melletti és elleni érveket.

6.2 A kiberfegyverek szabalyozasi kérdései a humanitarius jog alapjan

Lathato, hogy nehézségekbe litkoziink a fizikai térben is, amikor Uj fegyverek szabalyozasara
kertil a sor, vajon mire szamithatunk akkor a kibertérben? A kibertérre vonatkozo szabalyozasi
kérdések hosszii évek Ota pardzs vitak targyat képezik, s talan még Osszetettebbnek

bizonyulnak, mint az autoném fegyverek szabalyozasat érintd kérdések.

Amikor a kiberfegyverek szabalyozasat vizsgaljuk, a nagy egészt6l indulva azt sziikséges
elészor szemiigyre venni, hogy a kibertér, s a kibermiiveletek szabalyozasa jelenleg, hogy all.
Jelen esetben is kézenfekvo az az elképzelés, hogy a mar meglévd jogi normék alkalmazasanak
kellene az irdnyadonak lennie. Az allamok feleldsségére vonatkozd nemzetkdzi jogot a
Nemzetkozi Jogi Bizottsag (ILC) az allamok nemzetkodzi jogellenes cselekményekért vald
felelosségérol szolo cikkei, valamint a Tallinn Manual 2.0. is vizsgalja, annak érdekében, hogy
meghatarozza az allamok feleldsségére vonatkozo szabalyok hogyan érvényesiilhetnek a
kibertérben. Bar az utobb emlitett dokumentum semmilyen jogi kotderével nem bir, mégis

kidolgozott egy olyan szabalyrendszert, melyet érdemes figyelembe venni, amikor a
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kibertérben zajlé miiveletekrdl vald szabalyozasrol beszélink. Az allam felelésségére
vonatkoz6 jog olyan masodlagos szabalyokbdl all, amelyek meghatarozzék, hogy milyen
kortilmények kozott felelds egy allam egy nemzetkozileg jogellenes cselekményért. Ez azt
jelenti, hogy egy olyan magatartasnak (lehet ez cselekedet vagy mulasztas) kell fennallnia adott
orszag részErdl, mely a nemzetkdzi jog valamely elsddleges szabalyanak a megsértését jelenti
egy masik allamnak fennallo kotelezettségével szemben. A kiberkontextusban ez azt jelenti,
hogy a nemzetkozi jogellenes cselekmény olyan kibermiivelet, amely sérti a nemzetk6zi jog
valamely elsOdleges szabalyat, s ezért kertil gorcso ala. A Stuxnet, mint autoném kiberfegyver
esetében is ugy itélték meg, hogy jogellenes cselekményt kovettek el, s ez az eset tokéletes
példa arra is, amikor egy kibertamadas fizikai kart is okozott. Az autonomia a kibertérben is
tovabb arnyalja a szituaciot, hiszen az autoném rendszerekkel kapcsolatban gyakran felmeriilo
kérdés a vétkesség vagy szandékossag kérdéskore, valamint az, hogy a rendszer autondémidja
hogyan és milyen mértékben képes befolyasolni a felelosség kérdéskorét, itt is felmertil (Liivoja
& Viljataga, 2021).

Az emlitett példa is Osszetettnek bizonyul, am csak egy szeletét emeltem ki a problémanak,
mely az autondmia kérdéskore. A legnagyobb probléma a szabalyozas terén tovabba, hogy nem
létezik egységes, mindenki altal elfogadott fogalom a kiberfegyverre, mint olyanra. Ez
hatarozott problémat vet fel a szabalyozas tekintetében, hiszen nehezen lehetséges jogi keretek

kialakitasa valami olyan jelenségre, aminek nincsen egységes értelmezése.

A kiberfegyverek szabalyozasanak nehézsége abban is gyokerezik, hogy soha azel6tt ilyen
problémaval még nem taldlkoztunk, igy nehéz mas teriiletrdl ,kolcson venni” szabalyozasi
mintakat. Kézenfekvd példa a nuklearis fegyverek esete. Amig a nuklearis fegyverzetellendrzés
kozponti pillérei, mint példaul a nuklearis fegyverek elterjedésének megakadalyozasarol szolo
szerzOdés, a stratégiai fegyverzetcsokkentéssel kapcsolatos szerzddés folyamata és a 2017-€s
nukledris fegyverek betiltdsa csak korlatozottan valdsulhatndnak meg a kibertérben. Az
atlathatosdg nyilvanvaldan szintén problémat okoz a szabalyozés tekintetében. Amig az
atomfegyverek, vagy egyéb fegyverek sok esetben szamszertisithetek, szembetiindek, addig a
kiberfegyverek megfoghatatlanok és titkosak, mely altal ellendrzésiik szinte lehetetlenné valik.
Nehéz megismerni, hogy kinek milyen kiberfegyver van a birtokdban, ezaltal nehéz
meghatdrozni, hogy mit is kellene szabalyozni. A masik jelentds nehézség a feleldsségi kor
meghatarozasa. A fizikai térben hasznalt fegyverek esetében - mely koltségek és er6forrasok
szempontjabol is jelentdsnek bizonyulnak — az dllamok vannak a fszerepbe, s a feleldsség is

Oket terheli. Am a kibertérben, ahol sok esetben meghatarozhatatlan, hogy mely allam vetette
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be az adott kiberfegyvert (egyaltalan allami szerepl6vel allunk-e szemben), kifejezetten

nehézz¢ valik a felel6sség meghatarozasa (Futter, 2020).

6.2.1 Tallinn Manual 2.0 — Ervényesiilhetne a nemzetkizi jog a kibertérben?

Jelenleg az egyetlen kézzel foghatdé dokumentumként azt illetéen, hogy a kibermiveletek
esetében a nemzetkozi jog miképpen érvényesiilne a Tallinn Manuel els6 és masodik kiadasa
szolgal. A Tallinn Manual 2.0 az els6 részt boviti ki, és 154 "black letter" szabalyt hataroz meg
a kibermiiveletekre vonatkozoan. Bar a Tallinn Manual 2.0 az Eur6pai Bizottsag allaspontjat és
szakértok személyes véleményét képviseli, tovabbd hozzajarult szdmos allam is, jelen
dokumentum jogi kotéerével nem bir, inkabb ajanlasként, iranymutatasként szolgal (CCDCOE,
2024).

Erdemes megvizsgalni a Tallinn Manual 2.0 vonatkozo részét azt illetéen, hogy mit fogalmaz
meg a kiberfegyverek esetében. A Genfi egyezmények I. kiegészitd jegyz6konyvének 36. cikke
rendelkezik az ,,Uj fegyverekrél”, melynek célja, hogy minden 1j fegyvert, eszkozt vagy
modszert feliil kell vizsgalni annak biztositasa érdekében, hogy azok megfeleljenek a
nemzetk6zi humanitarius jognak. A 36. cikk szerint ennek a feliilvizsgélatnak meg kell
hataroznia, hogy alkalmazasuk "bizonyos vagy minden koriilmények kozott" tilos-e (ICRC,
2023).

Ezen szabaly teljesiilését a kibertérben, igy a kiberfegyverekre vonatkozdan a Tallinn Manual
2.0 110-es szabalya tenné lehetové. A felesleges sériilésekre, a sziikségtelen szenvedésre és a
véalogatas nélkiili fegyverekre vonatkozd tilalmak alapjan logikusan kdvetkezik, hogy
valamilyen feliilvizsgélatot kell végezni annak megallapitasara, hogy egy kiberfegyver sérti-e
vagy sértheti-e ezeket a tilalmakat. Ennek érdekében a Tallinn Manual ugy rendelkezik, hogy
minden 4llam koteles biztositani, hogy az altala beszerzett vagy hasznalt kiberhadviselési
eszk6zok megfeleljenek a fegyveres konfliktusok joganak dket kotelezd szabdlyainak. Tovabba
az 1. kiegészitd jegyzOkonyv részes allamai kotelesek a kiberhadviselés 0j eszkozének vagy
modszerének tanulmanyozasa, fejlesztése, megszerzése vagy elfogaddsa soran meghatarozni,
hogy annak alkalmazasa bizonyos vagy valamennyi koriilmény kozott tilos lenne-e az emlitett

jegyzokonyv vagy a nemzetkdzi jog rajuk vonatkozo barmely mas szabalya alapjan (Schmitt,
2017).
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Es ezen kikotésekkel egyiitt, jelenleg ez minden, amit a kiberfegyverek humanitarius jognak
vald lehetséges megfelelésérél €s szabalyozdsarol tudnunk, nem beszélve az autondém

kiberfegyverek problematikéajarol.

6.2.2 Uj eoyvezmény vagy a nemzetkizi jog alkalmazdsa a kiberfegyverek szabdlyozdsa

érdekében?

A fent emlitettek fényében jogosan meriil fel a kérdés, hogy ez elégséges lehet-e? Az elmult
¢vekben tobb vita targyat is képezte az az elgondolas, hogy a nemzetkozi jog alkalmazhat6 a
kibertérben, s ezzel egylitt a kibermiiveletekre is, igy a mar meglévd jogi normakat kellene
értelmezni. Jelen fejezetben szeretném bemutatni, hogy miért iitkdzhet akadalyokba a
nemzetkozi jog alkalmazasa, s a nagy egésztdl indulva eldszor a nemzetkdzi jog és a kibertér
problematikajat megvizsgalva jutunk el ahhoz a kérdéskorhdz, hogy miért lenne sziikség a

kiberfegyverek szabalyozasadnak érdekében egy 1j egyezményre.

A nemzetkdzi jog a technoldgia tekintetében kiterjed minden olyan eszkdzre, amelyet az
allamok ¢s a nem allami szereplok egyarant hasznéalnak. Kovetkezésképpen nem kétséges, hogy
a nemzetkozi jog alkalmazhatd az internetre €s mas digitalis informacios és kommunikacios
technoldgidkra egyardnt, atfogva azok multbeli, jelenlegi és jovobeli fejlodését is (Akande et
al. 2022). Mindazondltal a nemzetkdzi jog hatékonyséagat illetden, problémakba iitkoziink,
amikor példaul a végrehajtasi mechanizmus hianyat emlitjiik. A nemzeti joggal ellentétben,
amelyet a nemzeti birdsadg hajt végre, a nemzetkozi jognak nincs kdzponti hatésidga vagy
mechanizmusa a betartdsanak biztositasara. Kovetkezésképpen megneheziti az allamok
feleldsségre vonasat a nemzetkdzi jog normainak megsértéséért. A nemzetkdzi jog a timogatas
hidnya miatt is problémasnak tekinthetd. A nagyhatalmak konnyen gy donthetnek, hogy
figyelmen kiviil hagyjadk vagy megsértik a nemzetkdzi jogot, ha az ellentétes nemzeti
érdekeikkel vagy kiilpolitikai céljaikkal. Vegyiink csak egy példat: az Egyesiilt Allamok hossza
multra tekint vissza a nemzetkdzi jog, koztik az Egyesiilt Nemzetek Alapokmanyanak
figyelmen kiviil hagyasaban vagy megsértésében. Az Egyesiilt Allamok az ENSZ Biztonséagi
Tanacsaban vétdjogat is felhasznalta mar arra, hogy megakadalyozza a nemzetkdzi jog
érvényesitését. A nemzetkdzi jog tdmogatottsaga azért is alacsony, mert az gyakran nem
egyezik a nagyhatalmak érdekeivel. Nézziik meg, hogy a nemzetkozi jog nem terjed ki a
kémkedésre, mert bar senki sem akarja, hogy kémkedjenek utdna, mindenki szeretne

informaciokat szerezni mas orszagokrol (Advocate, 2023).
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Ezek a problémak 6nmagukban is megnehezitik a nemzetkdzi jog alkalmazasat, nem beszélve
arr6l, ha alkalmazasat a kibertérre probaljuk kivetiteni. A kiberhabortk, a kibertdmadasok
teljesen mas jelleglieck, mint a hagyomanyos értelemben vett tdimadasok. A kibertérben a
nemzetk6zi jogban targyalt elrettentés nem alkalmazhatd. Mig a nemzetkdzi jog szerint a
potencialis tamadokat elrettenthetik tetteik sulyos kdvetkezményei vagy koltségei, a kibertér
egyik jellemzdje éppen az, hogy az elrettentés szinte nem Iétezik. Az er6szakos cselekmények
természetiiknél fogva rejtve maradnak, ezért a kibertérben nem lehet, vagy kifejezetten nehéz
felelésségre vonni az elkovetdket. Mig a kibereseményeknek egyértelmii végpontjai vannak,
ahol a tamadas észlelhetd, a kiindulopont gyakran nem egyértelmii €s konnyen elrejthetd. Mig
egy rakéta esetében a roppalya és a miiszaki adatok alapjan ellendrizhetd, hogy honnan 16tték
ki, addig egy kiberbotnet altaldban nem rendelkezik ezekkel az informacidkkal. Arr6l nem is
beszélve, hogy egy orszag megvadolésa is félresikeriilhet, ha a tamadé kiléte nem teljesen

bizonyos (Martonffy et al. 2022).

Sajnos el kell ismerni, hogy a nemzetko6zi jogban jelentds hianyossagok vannak a kibertérben
valo alkalmazas tekintetében. Eppen ezek a hidnyossdgok mutatnak ra egy j szerzédés
sziikségességére. A szerzOdés megkdtésére iranyuld erdfeszitések mar elég régota folynak.
Gondoljunk csak az ENSZ kormanyzati szakértdi csoportjainak 2010 6ta tart6 tiléseire, vagy az
ENSZ altal 2017-ben létrehozott nyilt munkacsoportra. A tobboldalu koordinacio és
normakovetés terén figyelemre méltd kezdeményezés volt a kibertér stabilitasaval foglalkozo
globalis bizottsag, amelyet 2019-ben hoztak 1étre. Szintén 2019 novemberében inditotta el a
francia kormény a Parizsi Felhivast a kibertér bizalmaért és biztonsagéaért, amelynek egyik 6
tamogatdja a Microsoft volt. Aldir6i (t6bb mint ezer kiilonbozéd kormanyzati ¢és
maganszervezet, tudomanyos €s szakmai szervezet) kilenc onkéntes szabvanyt irtak ala. Az

alapelvek a korabbi, tobboldalu targyalasok eredményeire épiilnek (Martonffy et al. 2022).

A kibermiiveletek és azon beliil is a kiberfegyverek szabalyozasi kérdései, béven tulmutatnak
a jelenlegi ismereteinken. Az viszont talan kijelenthetd, hogy egy ennyire komplex és 1j
kérdéseket felvetd témakorben a nemzetkdzi jog, s azon beliili humanitarius jog 6nmagaban
aligha lenne képes egyértelmii valaszokat adni. Mindazonaltal latni kell azt, hogy a meglévd
humanitarius jog is csak a fegyveres konfliktusokra vonatkozik, nem terjed ki a belsd
fesziiltségekre vagy zavargdsokra, példaul az elszigetelt er6szakos cselekményekre, valamint,
csak akkor alkalmazando, ha a konfliktus mar elkezd6dott, és akkor is egyforman vonatkozik
minden félre, fliggetleniil attol, hogy ki kezdte a harcot. A szerz6dés nem a fegyverfejlesztés és

a kiberhaboru elleni kiizdelem tekintetében meriil fel, hiszen ez szinte elkeriilhetetlen. Jelen
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esetben is az az érv érvényesiilne, hogy amit megtiltani nem tudunk azt legalabb szabalyozni
probaljuk meg. A feleldsség kérdéskore itt a legnehezebb, s pont gy, mint az autoném
fegyverek esetében, jelenleg is az egyik legnehezebb kihivast jelentik a szabalyozas terén

(Eilstrup-Sangiovanni, 2017).

Ugy gondolom jél lathatd, hogy valami hianyzik a nemzetkdzi humanitarius jogbol, és ezért
nem lehet a kibertérben ugy alkalmazni, ahogyan kellene. A nemzetkdzi humanitérius jog jo
alap lenne, és merem allitani, hogy a kibermiiveletek és kiberfegyverek szabélyozasa is része
lehetne ennek, de a kiberképességek hihetetlen fejlédési liteme miatt ezen jog alkalmazésa
szinte lehetetlen. Ez alatamasztja a felallitott hipotézist, ami alapjan a nemzetk6zi humanitarius
jog 6nmagéban nem elegendd ahhoz, hogy szabalyozza a kibermiiveleteket, kiilonos tekintettel

a kiberfegyverek kérdéskorére.

A legnagyobb probléma azonban véleményem szerint az, hogy beszélhetiink nemzetk6zi jogrol
vagy szerzOdésekrol, de amig ezek nem kikényszerithetdek, addig felesleges kordket futunk.
Akér nemzetkdzi jognak, akar szerzddésnek nevezziik, az allamok érdekei mindent feliilirnak.
Egy biztos, a szabalyrendszert most kell kidolgozni. Elmondhatjuk, hogy itt az ideje, hiszen
ezen kiberképességek mar régota jelen vannak, mindazondltal nem lesz konnyli dolga a
szakembereknek, hiszen a kibertérben felhasznalhatdé képességek esete ugyanaz, mint a
kémkedés... mindenki hasznalni akarja ezeket a kiberképességeket, de senki sem akarja, hogy

ellene hasznaljak dket.
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7 EMPIRIKUS VIZSGALAT

7.1 Médszertan és hipotézis

Mint az a dolgozatban emlitésre keriilt, az autondm fegyverrendszerek és a kiberfegyverek a
modern haboru részét képezik. Annak érdekében, hogy mérni tudjuk azt, hogy egy autonom
képességekkel rendelkezd drontamadasnak®, vagy kibermiiveletnek milyen hatasa volt, valtott-
e ki egyaltalan hatast, az eseményelemzés modszertant fogom hasznélni. Az eseményelemzés,
avagy az event study modszer elsdsorban arra a kérdésre ad valaszt, hogy Szamit-e az adott
esemeény? hiszen méri egy adott esemény azonnali €és rovid tavu késleltetett hatasat az értékpapir
értekére. A moddszer nem csak a kdzgazdasagtan, de napjainkban akar a jog és a politika

teriiletén is egyre nagyobb teret kap (W. Brandt M, 2010).

A modszer hasznalata soran meg kell hataroznunk a vizsgalni kivant eseményt, azt, hogy ez az
esemény mikor kovetkezett be, mely sordn kulcsfontossagli, hogy olyan idépontot vegylink
alapul, mely esetében feltételezhetjiik, hogy a piac ténylegesen tudomast szerzett az eseményrol
(Pandey & Kumari, 2021) (Gall & Lubloy, 2012). A médszer vazat tulajdonképpen az képezi,
hogy egy adott felallitott hipotézist a bekovetkezett események €s az altaluk kivaltott hatdsokon

keresztiil vizsgal.

Ahhoz, hogy a médszertant elvégezziik, egy megfigyelési idészakot vesziink alapul. Vizsgaljuk
az esemeny elotti idészakot, mely jelen esetben 35 napot fed le, valamint vizsgalatra keriil az
esemény utani 3 nap annak érdekében, hogy mérni tudjuk, hogy megfigyelhetd-e abnormalis

hozam, tehat volt-e hatdsa az eseménynek.

A moédszertan szabad kezet ad ezen id6intervallumok meghatarozasa esetében, viszont célszeri
figyelembe venni azt, hogy maga a helyzet, amiben vizsgalodunk mennyire turbulens. A 35 nap
valdjaban 10 és 25 napra oszlik. A 10 nap az eseményt kozvetleniil megel6z6 idészak, ami
soran az abnormalis hozamot mérjiik, mig a 25 nap az eseményt megel6zd 11. naptdl méri a
normalis hozamot, majd egymashoz is hasonlitjuk ¢ket, hogy minél pontosabb eredményt
kaphassunk. Figyelembe véve az esetleges egyéb tamadasokat (amik megelézték vagy éppen
kovettek a kivalasztott eseményeket) a 35 nap képes kisimitani a hozamokban fellelhetd

esetleges kiugrd értékeket, melyek a haboru eredményeként elég gyakorinak tekinthetdk a

3 Mivel nincsen informacionk azt illetéen, hogy bizonyos orszagok milyen fejlettségi szinti autoném
fegyverrendszerekkel rendelkeznek, igy az elemzés szempontjabdl relevans, autondm képességekkel rendelkezd
dronok keriilnek vizsgalatra.
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turbulens iddszaknak koszonhetéen. Azonban ez a 35 nap mégsem bizonyul tul hosszu

iddintervallumnak, szintén figyelembe véve, hogy haborurol beszéliink (Wolf et al., 2014).

A normadlis hozam megallapitasa a habora fényében kifejezetten nehéznek bizonyul, hiszen egy
ilyen i1d6szak turbulens, az események egymast kovetik, viszont a jelen megfigyelési idoszak
lehetové teszi, hogy megallapitsuk, hogy a haboru fényében mi nevezhetd normalis hozamnak.
A hatdsok érvényesiilésének vizsgalata érdekében az eseményt kovetd 3 nap is a vizsgalati
idOszak részét képezi, (ez nem része a korabban emlitett 35 napnak) ez az eseményablak, ahol
valaszt kapunk arra a kérdésre, hogy megfigyelhet6-e abnormalis hozam. Ez a normalis
hozamtol valo eltérést jelenti, amely altal megallapithato, hogy az eseménynek volt-e hatasa
(Pandey & Kumari, 2021) (Gall & Lubldy, 2012). A 3 nap szintén az egyéb tadmadasok
figyelembevételével keriilt kivalasztasra. A 3 nap alatt kimutathatok késleltetett hatasok is,
mindazonaltal nem tudunk a piac altal is ismert egyéb jelentds tamadasrol, amely befolyasolna

az eredményeket.

Milyen adatokat kellett

Mit vizsgaltam? A meghatarozott adatok
meghatarozni?
Események és az események Esemény hatasanak a A kivalasztott 3 drontamadas €s a
idépontja vizsgalata 2 kibertamadas

Részvények valtozasanak
Eseményablak vizsgalata az esemény 3 nap

hatasara

Normalis hozam és

Megfigyelési iddszak abnormalis hozam 35 nap

mértékének a vizsgalata

1.tablazat: A modszertanban alkalmazott adatok ismertetése (Forras: sajat szerkesztés)

A felallitott kutatasi kérdés és hipotézis, melyet az ismertetett modszertannal vizsgaltam pedig

a kovetkez6:
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o Kutatasi kérdés 2: Képesek-e befolyasolni az autonom képességekkel rendelkezd
dronok altal elkovetett tamadasok, valamint a kibermiiveletek a tozsde alakulasat, hatast
gyakorolnak-e a piacra, ezen események?

e Hipotézis 2: Az autondm képességekkel rendelkezd dronok éltali tdmaddsok és
kibermiiveletek nem feltétleniil befolyésoljak a piacot és nem minden esetben okoznak

valtozast a részvények arfolyamaban.

7.2 Adatok ismertetése

Az elemzés soran Osszesen Ot esemény, harom drontdmadas €s két kibertdmadas vizsgalatara
kertilt sor. Harom jelentds drontdmadés hatdsat vizsgaltam a moszkvai MOEX Toézsdére, a
Ukrenergo ukran villamos-energia atvitelért felelos vallalat részvényeire, valamint a Northrop
Grumman amerikai drongyartd cég részvényeire. Az Ukrenergo részvényeinek vizsgalatara
azért keriilt sor, mert elsGsorban az energia szektort ért timadasokat vizsgaltam, a Northrop
Grumman vallalat részvényei esetében a {6 fokusz azon volt, hogy egy-egy drontdmadas utan
figyelhetd-e meg emelkedés a részvényeik esetében, a moszkvai MOEX tézsdének pedig
jelentds a kitettsége a jelenlegi iddszakban. Annak érdekében, hogy az esetleges hatasok minél
jobban bizonyithatdak legyenek, az Ukran Tézsdét is szerettem volna vizsgalni, mindazonaltal
az ukran jegybank a habort ota rogzitette az arfolyamot, igy nem lehetséges az események

vizsgalata ezen t0zsde esetében (Harmash, 2023).

A harom vizsgélt esemény kivalasztasdnal a f6 szempont az volt, hogy olyan drontdmadésok
legyenek, melyek az energetikai szektort érték vagy érintették, ismerten autoném
képességekkel rendelkez6 dronokkal kovették el, és a tamadas napjan nem volt tudomasunk, a
piac altal is ismert kibertdmadasrél, valamint egyéb nagyobb volumenti fizikai tamadésrol.

Ennek okén a kovetkezd események hatasa keriilt vizsgélatra:

1. 2022. december 10-én Oroszorszag irani gyartmanyt Shaded-136 dronokat hasznalt
két energialétesitmény eltalalasara, igy 1,5 milli6 ember maradt aram nélkiil tobb
régioban (Starkov, 2022).

2. 2023. februar 11-én Oroszorszag Gjabb csapast mért Ukrajna amugyis megtépazott
villamos energia-halozatara, szintén irani Shaded-136 dronok hasznalataval
(Vinograd, 2023).
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3. 2023. december 29-én Oroszorszag az egyik legnagyobb légitamadast inditotta

Ukrajna ellen invazidja kezdete oOta, példatlan szdmu dron és rakéta bevetésével

(Vogt et. al., 2023).

Esemény megnevezése Rovidités Esemény datuma

Oroszorszag irani gyartmanyu dronokat
hasznalt két energialétesitmény ,
DRON 1 2022. december 10.
eltalalasara, igy 1,5 milli6 ember maradt

aram nélkiil tobb régioban.

2023. februar 11-én Oroszorszag ujabb
csapast mért Ukrajna  amugyis
megtépazott villamos energia- DRON 2 2023. februar 11.
halézatara, szintén irani Shaded-136

dronok hasznalataval.

2023. december 29-én Oroszorszag egyik
legnagyobb  légitamadast  inditotta
Ukrajna ellen teljes kori invazioja DRON 3 2023. december 29.
kezdete ota, példatlan szamu dron és

rakéta bevetésével.

2.tablazat: A vizsgalt drontimadasok jellemzéinek 6sszegz6 tablazata (Forras: sajat szerkesztés)

Az eseményeket a jelentésebb nemzetk6zi hirkozlési portdlokon 1évé hirek alapjan
valasztottam ki, s egyeztettem a tamadas, a hir megjelenésének idejét, valamint a tézsde
nyitasanak idépontjat. Mivel 2022. december 10. és 2023. februar 11. szombatra esett, 2023.
december 29. pedig péntekre - tekintve, hogy hétvégén nem jegyzi a t6zsde az adatokat - igy az
elemzg¢s sordn, azt az idépontot vettem alapul, amikor a t6zsde errél tudomast szerzett, mely a

tamadasokat kovetd hétfo.

A kibertamadasok esetében két eseményt vizsgaltam abbdl kifolyolag, hogy olyan volumenii
kibertamadasra volt sziikség a vizsgalat érdekében, amikoris mas esetlegesen nagyobb hatést
kivalthat6 fizikai tAmadas nem tortént, vagy ha mégis, a hirportalok akkor is a kibertamadast
emelték ki. Bar tortént tobb, jelentdsnek mondhato kibertdmadas is, az érintett vallalatok nem

érhetdek el a tézsdén. A kibertdmadasok esetében egyedi hatdst mértem, azt vizsgaltam, hogy
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az adott vallalatokra nézve volt-¢ hatasa az 6ket ért kibertimadasnak. Igy ebben az esetben a

Viasat KA-SAT és a VEON* részvényei keriiltek vizsgalatra.

A két vizsgalt kibertamadas a kovetkezo:

1.2022. februar 24-én, az orosz invaziot megel6zo orakban kibertamadas indult a Viasat
KA-SAT szatellit halozata ellen, mely jelentés zavarokat okozott Eurdopa szerte
(Vasquez & Groll, 2023).

2. 2023. december 12-én Ukrajna egyik legnagyobb mobilhalozat-szolgaltatojat, a
Kyivstart érte kibertamadas, melynek kovetkeztében Ukrajna lakossaganak tobb, mint
fele mobil-szolgaltatas nélkiil maradt napokra. A tamadas megrongalta az informatikai
infrastruktirat, és emberek millioit veszélyeztette, hogy nem kapnak riasztist az

esetleges 1égitdmadasokrdl, mivel Kijev egyes részein magat a 1égriadd rendszert is

megzavarta (Hunder et al., 2023).

Esemény megnevezése Esemény roviditése Esemény datuma
A Viasat KA-SAT szatellit halézata
elleni kibertamadas, mely jelentds TAMADAS 1 2022. februar 24.

zavarokat okozott Eurépa szerte.

Ukrajna egyik legnagyobb
mobilhalézat-szolgaltatéjat, a Kyivstart , ,
TAMADAS 2 2023. december 12.
ért kibertamadas, mely tobb jelentds

kart is okozott orszagszerte.

3.tablazat: A vizsgalt kibertamadasok jellemzdinek 6sszegzo tablazata (Forras: sajat szerkesztés)

7.3 Elemzés és eredmények

Az egyes tézsdei adatok esetében az események altal gyakorolt abnormadlis hozamok
eredményeit tartalmazza az alabbi tablazat. Az események szigfikancidja 5% alatt szamit, ebben
az esetben mondhato el, hogy az eseménynek volt hatdsa (a magas szazalék nem tiikrozi az
esemény jelentGségét, csupan azt mutatja meg, hogy volt-e hatasa az események) (Wolf et al.,

2014).

4 Bar a timadas a Kyivstart érte, a vallalat nem érhetd el a tézsdén, igy az anyavallalat, a VEON keriilt vizsgalatra,
aki szintén reagalt a kibertamadasra és tajékoztatta az érintetteket az incidenskezelés soran (VEON, 2023).
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Abnormalis t-statisztika Szignifikancia

Tozsde
hozam (%0) (szam) C))

Northrop

1,4% 0,54 59,50%
Grumman
Ukrenergo -2,39% -0,77 44, 75%
Moszkvai Tézsde -0,55% -0,49 62,53%
Northrop
0,83% 0,46 64,75%
Grumman
Ukrenergo -7,19% -1,07 29,68%
Moszkvai Tézsde -0,01% -0,01 99,37%
Northrop
0,38% 0,38 70,88%
Grumman
Ukrenergo -1,40% -1,56 13,08%
Moszkvai Tézsde 0,18% 0,26 79,56%

4.tablazat: A drontimadasok hatdsainak ismertetése (Forras: sajat szerkesztés)

Az elemzés soran megallapithatd, hogy egyik esemény vonatkozasban sincsen szignifikans
hatés, hiszen a szignifikancia minden esetben 5% feletti. A vizsgalt eredmények tekintetében
nem értelmezhetd abnormalis hozam az eseménybdl fakaddan, mely azt jelenti, hogy az
esemény nem valtott ki jelentds, szamszerlien mérhetd valtozast, igy az események nem

befolyasoltak a részvények alakulasat.

Ez tobbek kozott, koszonhetd annak, hogy az orosz-ukran habort kitérése hatdssal volt a vilag
tézsdéire és az azota is megfigyelhetd turbulens id6szakra a piacok folyamatosan reagalnak, az
arazéasok tlikrozhetik a tAmadasokra valo felkésziilést. Ebbdl kifolyolag egy timadds mar nem
,ut” akkorat a piac tekintetében. A piac felkésziilhet arra, hogy a modern haborukban dronokat
vetnek be, és maga a dron bevetése nem feltétleniil éri el az ingerkiiszobot. Ez arra utal, hogy a
dronok, mint autoném képességekkel rendelkezd fegyverek, részévé véalnak a modern
habortknak, és nem érik el azokat az ingerszinteket, amelyek korabban meghataroztak a
konfliktusok hatdsait. Emellett pedig a piac ingerkiiszobének kitolasdban az is meghatarozo
tényezd, hogy a drontamadésok utdn megjelend reakciok és valaszok kiemelik, hogy hany drént

sikerlilt megsemmisitenie a légvédelemnek, hangsulyozva azt, hogy felkésziiltek ezen
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tamadasokra, igy a reakciok is jelentés mértékben alakitjdk a piac hozzaallasat ezen

tamadasokhoz.

A kibertamadasok esetében a kovetkez6 eredmények sziilettek:

Abnormalis o o ]
t-statisztika Szignifikancia

(szam) (%)

hozam
(%)

TAMADAS 1 Viasat 2,77% 1,01 32,24%
TAMADAS 2 VEON 0,23% 0,09 92,85%

5.tablazat: A kibertaimadasok hatasainak ismertetése (Forras: sajat szerkesztés)

A kibertdmadasok jellegiikb6l fakadéan nehezebben mérhetdek, és kevesebb informacid is all
rendelkezésiinkre ahhoz, hogy tobb esemény, akdr esemény sorozat hatdsat vizsgaljuk. A
kibermiiveletek sok esetben csak késObb, hdnapok, vagy akar évek mulva deriilnek ki, igy nem
minden esetben lehetséges a piacra gyakorolt hatasukat valos iddben mérni. Ezen két esemény
esetében elmondhato, hogy nem volt jelentds hatds megfigyelhetd, nem gyakoroltak hatast az

események a vallalatok részvényeire.

A VIASAT esetében ez koszonhetd annak is, hogy a kibermiiveletet kdvetden par oraval
megkezdddott az offenziva Ukrajna ellen, mely akar képes volt dnmagéban nagyobb hatast
kivaltani. A Kyivstar esetében, a VEON anyavallalat reakcidjabol itélve elmondhaté az is, hogy
nem ¢érte Oket teljesen varatlanul a timadas, kijelentették, hogy a kibertérben is zajlik a haboru,
melynek Ok is aldozatava valtak, amely ebben a kornyezetben konnyen megtorténhet,

dolgoznak a minél gyorsabb incidenskezelésen (Hunder, 2023).

Egy habora soran nem tujkeletil, s6t szinte egyértelmii, hogy a kritikus infrastruktarak nem csak
a fizikai térben, de a kibertérben is f6 célpontokka valnak, melyekre nem csak a vallalatoknak,
a piacnak is fel kell késziilnie. Ez Gigy gondolom ebben az esetben is lathato, hiszen az, hogy a
tamadés nem valtott ki jelentds hatast, koszonhetd a habora turbulens iddszakanak, valamint
annak, hogy egy haboruban elkovetett kibertamadas a piac ingerkiiszobét nem feltétleniil éri el.
Tovabba, Ukrajna az elmult években kifejezetten kitett volt a kibertamadasoknak. Itt elsésorban
nem is azon van a hangsuly, hogy ezen tdmaddsok mennyire voltak sikeresek, inkdbb azon,

hogy éberen tartottak a piaci szereploket, hiszen szamoltak az esetleges tamadasokkal (Mueller,
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2023). Ezen tamadasok beépiilhetnek a piac arazasaba, mintegy felkésziilésként a késébbi
tamadésokra. Tovabba, Oroszorszag a fizikai térben is jelentds pusztitist végzett bizonyos
kritikus infrastrukturdk esetében, igy egy lebombézott szektor ellen elkdvetett tamadéasok a

hatékonysag hidnya miatt nem feltétlentil érik el a piac ingerkiiszobét.

Azzal, hogy a vizsgalt események nem valtottak ki hatast, a felallitott hipotézis elfogadasra
kertilt, igy elmondhato, hogy az autonom képességekkel rendelkezd dronok altali tdimadasok és
kibermtiveletek nem feltétlentil befolyasoljak a piacot és nem mindig okoznak véltozast a

részvények arfolyamaban.
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8 OSSZEGZES

Az a mértékili technologiai fejlodés, amely az elmult években megfigyelhetd volt, jelentésen
érzékeltette hatasat a katonai szektorban is. A mesterséges intelligencia katonai felhasznalasa,
nem csak szamos Uj lehetdséget, de kihivast és veszélyt is teremtett. A ,,gyorsabban,
magasabbra, er0sebben” elv pedig arra 0sztdnzi a vilag vezetd hatalmait, hogy olyan mértékben
fejlessz¢ék és alkalmazzak a mesterséges intelligenciat, amely képes minden harctéri szerepet és
feladatot megvaltoztatni. Ezt tiikrozik az autondm fegyverrendszerek fejlesztésére tett
mintsem a ma fegyverének, nem tudunk elmenni a tény mellett, hogy nem rendelkeziink
elengedé informdécioval azt illetden, hogy az orszagok hogyan is allnak ezen rendszerek
fejlesztésével, amely aggalyokat vet fel. Az elmondhatd, hogy zajlik a munka a fejlesztésiiket
illetden, igy elérkezett annak az ideje, hogy szdmoljunk veliik, felkésziiljlink rajuk és képesek

legylink elkeriilni a j6v6 ,,robokalipszisat”.

A téma rendkiviil Osszetett és olyan fogalmi koncepciok hidnyoznak, melyek nem csak az
autonom fegyverrendszerek kérdéskorének megértését nehezitik, de egyéb problémat is
felvetnek. Az autoném rendszerek jogi, etikai és kiberbiztonsagi kihivast is jelentenek, s bar
amig a szabdlyozasra tett torekvések esetében a vitak zajlanak, a kiberbiztonsag jelenleg még
hattérbe szorul. Mindazonaltal ezen rendszerek esetében a kiberbiztonsag kulcsfontossagu,
hiszen minden ilyen jellegli rendszer timadhatd, s konnyen kibertdmadas célpontjava valhat.

Ez pedig egy jabb kérdéses teriiletet nyit meg, a kibermiiveletek szabalyozasnak fontossagat.

Vita targyat képezi, hogy a nemzetkdzi humanitdrius jog, képes-e szabdlyozni a
kibermiiveleteket. A nemzetkdzi humanitarius jog alkalmazhatésdga bar nemzetkozi
megitélések szerint miikodoképes lehet, sajnos sok esetben nem bizonyul elégségesnek a
kibermiiveletek, kiilonds tekintettel a kiberfegyverek esetében. A kiberhaboruk és
kibertdmadasok teljesen mas jellegliek, mint a hagyomanyos értelemben vett timadasok. A
kibertérben a nemzetkozi jogban targyalt elrettentés nem alkalmazhato. Mig a nemzetkozi jog
szerint a potencialis tamadokat elrettenthetik tetteik sulyos kovetkezményei vagy koltségei, a
kibertér egyik jellemzdje éppen az, hogy az elrettentés szinte nem létezik. Az erdszakos
cselekmények természetiiknél fogva rejtve maradnak, ezért a kibertérben nem lehet, vagy
kifejezetten nehéz feleldsségre vonni az elkdvetdket, mely probléméakra a humanitarius jog
jelenleg nem képes megoldéssal szolgalni. Mindezek alapjan megallapitom, hogy a H1-es

hipotézisem megerdsitésre kertilt. A vizsgalataim alapjan megéllapitottam, hogy a nemzetkozi
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humanitarius jog 6nmagéaban nem elegendd ahhoz, hogy szabdlyozza a kibermiiveleteket,

kiilonds tekintettel a kiberfegyverek kérdéskorét.

Az esemény elemzés modszertannak koszonhetden, lathatod, hogy az autondém képeségekkel
rendelkez6 dronok és a kibermiiveletek nem minden esetben hatnak a piacra. Ezen modszertan
segitségével megallapitottam, hogy ezek a tdmadasok nem minden esetben érik el a piac
ingerkiiszobét. Ezzel a H2-es hipotézisem megerdsitésre keriilt, miszerint az autoném
képességekkel rendelkezd dronok altali timadéasok és kibermiiveletek nem befolyasoljdk a

piacot €és nem okoznak szignifikéns valtozast a részvények arfolyamaban.

Elmondhat6, hogy ezen 11j technologiak a modern haboruk részévé valnak, és a jovoben ennél
mar csak nagyobb torekvést figyelhetiink majd meg a még fejlettebb és még szofisztikaltabb
tamadéasok végrehajtasara, mind a fizikai, mind pedig a kibertérben. Eppen ebbél kifolyolag
elengedhetetlen, hogy nagy hangsulyt fektessiink, mind a jogi mind pedig a kiberbiztonsagi

kérdésekre, hiszen ezek mar nem a jovo technoldgidi, hanem a ma fegyverei.

Dolgozatom soran rengeteg érdekes ¢és figyelemfelkelt6 kérdésbe titkdztem, minél mélyebbre
astam, anndl szerte agazobb teriileteket figyeltem meg, melyek wjabb kutatdsi teriileteket
tarnanak fel szamomra. Ugy gondolom az autoném fegyverrendszerek kérdéskore, az autonom
képeségekkel rendelkezd dronok altali tamadasok hatdsai atfogdbban is vizsgéalhatok egyéb
terliletek bevonasaval. A kibertamadasok hatasainak vizsgalata pedig szintén tovabbi kutatasi
kérdéseket vet fel, a kibermiiveletek és kiberfegyverek szabalyozasi lehetdséginek

vizsgalataval egyiitt.
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