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BEVEZETES

A téma aktualitasa

A kiberbiztonsag az egészségiigy teriiletén rendkiviil aktudlis és kritikus téma. A kutatasi
témam szempontjabol relevans aspektus a biztonsag, kiilondsen az internetre csatlakoztathatd
eszk6zok kontextusaban, amelyek elterjedése €és hasznalata kiemelt figyelmet igényel a
lehetséges tamadasok hatékony megelézése érdekében. Ahogy az internetre csatlakoztathato,
ebbdl kifolydlag egymassal kommunikalni képes rendszerek egyre nagyobb teret nyernek a
digitalizacios folyamat soran, exponencialisan novekvé lehetdséget nyitnak a modern orvoslas
terén. Az egészségiigyi ellatasi folyamat gordiilékenységét segitik eld, a betegek ezaltal sokkal
dinamikusabb ¢és professziondlisabb ellatdsban részesiilnek, viszont meglehetdsen sok
biztonsagi rést nyit a kibertérben a hasznalatuk, amelyekre megfeleléen kell reagélni.
2019-ben amikor is a COVID-19 pandémia kirobbant, a vilagban eldsegitette, hogy az
okoseszkdzok robbandsszeriien elterjedjenek. Ez a folyamat a tarsadalmi izolacioval, mint
példaul a karantén ¢és tavolsagtartds, Osszefiiggésben allt. A vilagjarvany terjedésének
visszaszoritasa érdekében a lakossagot karanténba kellett helyezni, a szeparacio érdekében, ami
megnovelte az internetes eszk6zok és virtualis szolgaltatdsok irdnti igényt mind a munkavégzés,
mind a kozoktatas teriiletén. Ez volt az az id6szak, amikor az emberek tomegesen alltak at a
tdvmunkara €és az online oktatasra. Az infrastruktira rovid idon beliil oriasi térnyerésnek
orvendett. Ez a strukturalis valtozas tartds hatast gyakorol a tarsadalomra, és az online eszk6zok
hasznalatanak novekedése a mai napig érezhetd, ami alatdmasztja annak jelentdségét a jelenlegi
¢s jovobeli tarsadalmi dinamikékban.

A kutatas jelentdsége ebben a kontextusban kétségtelen. Egyrészt a technoldgia rohamos
fejlodésébdl, masrészt a kiberfenyegetések egyre novekvd szamabol adoddan a téméval
foglalkozni kell, mivel ez incidensek nem csak az adott szektorra gyakorolhatnak hatast, hanem
kozvetleniil érintik a paciensek egészségét, vagy akar az allam miikodését is megzavarhatjak.
Ezaltal a kiberbiztonsagi fenyegetéseket és sebezhetdségeket azonositani kell, majd stratégiakat
¢s modszertanokat fejleszt ki ezek kezelésére. Ezért elengedhetetlen, hogy a kutatasomban nem
csupan technikai kérdésekkel kell foglalkozni, hanem etikai és jogi problémakat is érinteni,
mint példaul a betegadatok védelmét és a hozzaférés biztositasat.

A tudomanyos probléma megfogalmazasa

A dolgozatom tudomanyos problémaja a fentebb koriilhatarolt valtozasokbol eredeztethetd. Az
internetre csatlakoztathatd eszk6zok széles spektruma megtalalhatdo az

egészségiigyi



szektorban, amelyek hasznalatabol eredden biztonsagi kockazat szarmazik. Ezzel egyiitt
A hasznalatukbol kifolyolag meglehetdsen nagy az az eszkozpark, ami rendszeresitve van,
példaul a vérnyomds- és gliikozmérdk, valamint pacemakerek €s defibrillatorok, amelyek
egymastol eltérd modon €s mértékben sebezhetéek egy kibertamadas soran. Ez a fajta
sokszinliség megneheziti a biztonsagi szabalyozast azaltal, hogy az eszk6zoket nem kizarolag
az egészségligyi intézményekben alkalmazzak, hanem a mindennapi ¢€let soran is, ha egy
pacemakerr6l van sz6 a példa kedvéért. Ez az aspektus alatamasztja azt, hogy a kiberbiztonsag
szorosan 6sszefonddott a mindennapi életiinkkel is, mivel akar akarva, vagy akaraton kiviil is az
elektronikus eszkzok kdlcsonhatasdban €liink.

Bar egy éllam gordiilékeny miikodése sok pontbdl tevddik Ossze, kétségtelen, hogy az
egészségiigy az egyik legfontosabb eleme. Egy harmadik féltol érkezé behatas erre olyan stlyos
valtozasokat is okozhat, amivel teljesen atalakithatja az orszdg berendeszkedését. Emiatt
fontosnak tartom, hogy a szuverenitds megérzésében a kutatasom soran minden behatast
gyakorld aspektust egyiittesen vizsgaljak, ennek megfeleléen az erre €piild kockazatokat és

lehetdségeket, amelyek az internetre csatlakoztathato eszk6zokbdl ered.

Kutatasi célkitlizések
A dolgozatom célja, hogy reflektorfénybe helyezzem az egészségiigyi szféraban, azon beliil az
internetre csatlakoztathato orvosi eszk6zok kihivasait, amelyek a kibertér sokféleségébdl adodo
fenyegetéseket hordoznak magukban. Tovabba vizsgalni fogom, hogy milyen lehetdségeket
biztosit ezen okos eszkdzok hasznalata kiillonboz6 egészségligyi felhasznélas keretein beliil.
A téma sokszinlisége miatt a kutatdsom masik céljaként tekintem azon fenyegetések
azonositasat, amelyek az internetre csatlakoztathatdé orvosi eszkozokbdl szarmaznak.
Azonositasukat kovetden azon biztonsagi eljarasok definidlasa, amelyek alkalmazésaval
minimalizalhato a kibertérbol érkezo fenyegetések.
Végezetiil a dolgozat részcéljaként tartom annak meghatidrozasat, hogy milyen formaban,
milyen intézményi keretrendszerben alkalmazhaté a kockazatelemzés modszertana a
szektorban.
Kutatasi hipotézisek megfogalmazasa
A dolgozatban a kutatas soran az alabbi hipotéziseket fogalmaztam meg:

H1: A kockazatelemzés alkalmazasa hatékonyan csokkentheti a kibervédelem

sériilékenységét az egészségligyi szektorban



H2: Az kockazatelemzés képes javitani az informaciobiztonsadgot és minimalizalni az
emberi faktor kockazatat az egészségligyi kritikus informacids infrastruktara védelmében.

H3: A kockézatelemzés modszertana jelentés mértékben jarulhat hozza az egészségiigyi
kibervédelem hatékonysagahoz

H4: A modern egészségiigy teljeskori védelmében és a megfeleld betegellatas
nyujtasanak céljabol a kockdzatelemzés, mint modszertan minden esetben alkalmazasra kell
keriiljon a védelmi stratégia kidolgozasa soran.
Kutatasi modszerek
A kutatdsom alapjat a kockdzatelemzés mddszertana képzi. Viszont a dolgozat egy atfogd ¢€s
strukturalis folyamatként tekinthetd, amely a hazai és nemzetkdzi szakirodalmak alapos
attekintésével és elemzésével kezdddik. Ebben a 1épésben lesziikitettem majd azonositottam a
témat.
Ezt kovetden a kockazatelemzés modszertanat attekintve az Octave Allegro metodus
segitségével vizsgaltam meg az internetre csatlakoztathato eszk6zoket. Az elemzés a gyakorlati
alapokon és a szakirodalmakon alapult, ami lehetdvé tette a kiberbiztonsdgi kockdzatok
azonositasat ¢s értékelését az dgazatban. A dolgozatom végére tehat egy teljeskorli elemzést
értem el, ami a relevans hazai és nemzetkdzi szakirodalmakon és a médszertan sajatossagain

alapul.

1 ATFOGO ATTEKINTES AZ EGESZSEGUGYI INFRASTRUKTURA
VALTOZASAIROL

Mindennapi életiink gordiilékenységét az egészségi allapotunk megfeleld szolgalata biztositja.

Szinte természetesnek tlinhet, hogy az egészségligyi szolgaltatisok mindenhol és azonnal a

rendelkezésre allnak, viszont a felszin alatt szamos behatas érinti, amivel nap mint nap meg kell

kiizdenie. A viladgjarvanyok, nemzetkozi szabalyozasok ¢és a leglijabb technoldgiai vivmanyok

komplex hatést gyakorolva alakitjak a szektor miikodését.’

1.1 Az egészségiigyi kritikus informacios infrastruktira: Az internetre csatlakoztathato
orvosi eszkozok és az Al alapa rendszerek szerepe

Az Eurépai Uniés tendenciak? alapjan a tarsadalmunk megallithatatlanul halad a digitalizacié

és virtualis vildg irdnyaba, ami a modernizacid kulcsa, viszont ez az exponencialisan ndvekvo

virtualis térnyerés a magan és az allami szektort is szamottevden érinti. Ebbdl kifolyolag, a

teriilet szamos kiaknazatlan lehetéséget rejt magaban, viszont uj kihivasokat és dilemmakat vet

11452716, ,,KRITIKUS INFORMACIOS INFRASTRUKTURAK”. oldal: 6-16
2 Hupont és mtsai., ,,Next Generation Virtual Worlds”. oldalak: 13-15
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fel.> A kritikus informécios infrastruktirak koziil az egészségiigy szektorban a kibertér és
digitalizacio forradalmi megoldéasokat rejtegetnek magukban. A paciensek visszajelzése alapjan
az ellatasi mindséget hatarozottan javitottak a digitalis eszkozok alkalmazasa és természetesen

az adataramlast is folgyorsitottak.* °

1.1.1 Az internetre csatlakoztathat orvosi eszk6zok

Az elmult évek digitalis egészségiigyi fejlédésben kulcsfontossagu szerepet tolt be az internetre
csatlakoztathatd orvosi eszkdzok (Internet of Medical Things, tovabbiakban IoMT) teriilete.
Ezek az eszk6zok ugy kinalnak forradalmi megolddsokat a modern technologia és az
egészségligyi ellatds Otvozésével, hogy jelentdsen javitjdk a betegellatas mindségét ¢€s
hatékonysagat. Ugyanakkor az alkalmazasuk lehetové teszik a betegek allapotanak tavoli
monitorozasat, az ¢letmentd adatok valds idejii dramlésat és az orvosok gyorsabb, pontosabb
diagnozisait.® Ezen tjitasok révén a betegelldtds sokkal dinamikusabb és interaktivabb,
tamogatva ezzel a betegek jobb kezelését és a gydgyulasi folyamatok felgyorsitasat.
Napjainkban az [oMT eszk6zok, egyre fontosabb szerepet toltenek be a modern egészségiigyi
ellatasban. Ezek olyan eszk6zok, amelyek képesek a halozatra csatlakozva adatokat gytijteni,
fogadni és tovabbitani az ellatd rendszerek szdmara, ezzel lehetové teszik az egészségligyi
adatok valds idejii monitorozasat és akkumuldldsat, ami jelent6sen javithatja a paciensek
ellatasanak min6ségét és hatékonysagat. Az IoMT eszkozok kozé tartoznak az olyan hordhatod
szenzorok, mint a vérnyomads- és gliikozmérdk, valamint az implantalhat6 eszk6zok, példaul

pacemakerek €s defibrillatorok.

3 Gopal és mtsai., ,,Digital Transformation in Healthcare — Architectures of Present and Future Information
Technologies”.

4 Digital Transformation”.

5> ,How the Digital Revolution Can Make Healthcare More Inclusive”.

6 Vishnu, Jino Ramson, és Jegan, ,,Internet of Medical Things (I0MT)-An Overview”.
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Vérnyomas-
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Viselhetd

Defibrillatorok Glikk6zmérd

eszk6zok

Pacemaker

1. abra: A viselhetd intelligens eszkézok. (Sajat szerkesztés, forrds: Ghubaish és mtsai. 20217)

Ezek az eszkozok folyamatos adatokat szolgdltatnak a péciens éllapotarol, lehetévé téve az
orvosok szdmara, hogy idében hozzanak dontéseket és beavatkozasokat. Ezenkiviil, az [oMT
fejlesztések segithetnek a kronikus betegségek kezelésében, az egészségiigyi koltségek
csokkentésében és a kezelési eredmények javitasaban.® Azonban, ahogy az eszkozok egyre
inkabb beépiilnek az egészségiigyi rendszerekbe, a biztonsagi kockazatok is gyarapodnak, ezért
az adatvédelem és a paciensek maganéletének biztositasa érdekében létfontossagu a megfeleld

biztonsagi intézkedések meghozatala.

Elonyok Hatranyok
Jobb betegellatas Biztonsagi kockazatok novekedése
Valos idejli adatok aramlasa Adatvédelmi aggalyok
Gyorsabb és pontosabb diagnézisok Paciensek maganéletének kockazata
Dinamikusabb és interaktivabb Sziikségessé valik a megfeleld biztonsagi intézkedések
ellatas meghozatala

1. tabldizat: Az intelligens eszkozokkel jaro elényok és hatranyok a betegelldatasban. (Sajdt szerkesztés, forrdas: Chatterjee és
mtsai. 2023 )

Ebbdl kifolyolag a 6 kihivasok kozé tartozik az adatintegritas és a halozati biztonsag, mivel az

ilyen eszk6zokbol szarmazo adatok illetéktelen hozzaférésének megakadalyozasa érdekében

" Ghubaish és mtsai., ,,Recent Advances in the Internet-of-Medical-Things (IoMT) Systems Security”.

8 Ghubaish és mtsai.

9 Chatterjee és mtsai., ,,A systematic review and knowledge mapping on ICT-based remote and automatic COVID-
19 patient monitoring and care”. 9. oldal




komplex titkositasi technikdkra és megbizhatd hitelesitési protokollokra van sziikség. Egy
masik kritikus aspektus a betegek adatvédelmi jogainak biztositasa. Sok IoMT eszkoz altal
gyljtott adat személyes és érzékeny informdciot tartalmazhat, ami a betegek maganéletének
megsértés¢hez vezethet, ha az informacié illetéktelen kézbe keriil. A szolgaltatoknak
biztositaniuk kell, hogy eszkozeik megfeleljenek a helyi és nemzetkozi altalanos adatvédelmi
rendeletnek (General Data Protection Regulation, tovabbiakban: GDPR?). Ebbél kifolyolag a
megeldzés érdekében elengedhetetlen, hogy a megfeleld biztonsagi kovetelményeknek eleget
téve a rendszer mindig naprakész legyen és a személyzet is el legyen latva szakszer(i

informaciobiztonsagi tudatossaggal.!*

1.1.2 A mesterséges intelligencia alapt rendszerek szerepe
A mesterséges intelligencia (Artificial Intelligence, tovabbiakban: AI'?) az emberi fejlédés

kovetkezd 1épcséfokaként™

jelentds valtozasokat hoz az egészségiigyi rendszerekben is. A
digitalizacio térnyerésével az Al egyre meghatdrozobba valik az egészségiigyi
infrastruktiraban, kiilondsen az IoMT eszk6zok teriiletén. Ezek az eszk6zok ma mar gyakran
alkalmaznak Al alapi megoldasokat az adatgy(ijtés, adattovabbitds és a gyors kiértékelés
érdekében. Ez a fejlesztés jelentGsen felgyorsitja a diagnosztikai folyamatokat, ami Kkritikus
jelentdségli a betegellatas hatékonysaga szempontjabol.

A fejlédés gyors tempdja mellett az Al felhasznalasi teriiletei folyamatosan bdviilnek az
egészségiigyi szektorban, tobbek kozott a betegfigyelés, orvosi diagnosztika és sziirés, valamint
az orvosi képalkotas teriiletein. A beteg megfigyelésben az Al lehetdvé teszi az allapotanak
folyamatos monitorozasat, mig a diagnosztika és sziirés soran a mesterséges intelligencia alapu
rendszerek segitenek a betegségek korai felismerésében és a kezelési terv kidolgozasédban. Az
orvosi képalkotasban az Al segitségével a képek elemzése gyorsabb €s pontosabb lehet, ami a
diagnozis felallitasat és a kezelési stratégidk megtervezését is jelentésen elésegiti. 24

Ezaltal a mesterséges intelligencia (AI) és gépi tanulas (Machine Learning, tovabbiakban:
ML) jelentés valtozasokat hoznak az egészségiigyi terapias folyamatokban. Az Al

tamogatasaval miikodé orvosi képalkotd eszkozok, mint az ultrahanggal operald gépek,

102018.05.25.-én az Eurdpai Unio altal hatalyba 1ép6 adatvédelmi és adatbiztonsagi rendelet, amely védelmet
nyujt a tagallamok polgérainak a személyes adataik kezelése soran.

11 Basatneh, Najafi, és Armstrong, ,,Health Sensors, Smart Home Devices, and the Internet of Medical Things”.

12 Intelligens gépek, amelyek képesek érzékelni a kornyezetiiket, dontéseket tudnak hozni, illetve olyan feladatokat
tudnak megoldani, amihez eddig emberi képességeket igényeltek.

13 Taulli, ,,Cool Al Highlights At CES”.

14V, Chamola et al., "A Comprehensive Review of the COVID-19 Pandemic and the Role of 10T, Drones, Al,
Blockchain, and 5G in Managing its Impact", 2020. koriilbeliil 35-50. oldalak

15 Az Al olyan része, amelyben az adatokbol tanul az algoritmus és anélkiil fejleszti magat, hogy emberi behatds
torténne.



lehet6vé teszik a betegségek gyorsabb és pontosabb felismerését, igy segiti ¢lé az eredmények
javitasat. Az Al-n alapuld rendszerek személyre szabott betegkezelést tesznek lehetove,
figyelembe véve a beteg egyedi jellemeit, ami csokkenti a mellékhatasok kockéazatat. Ezek az
innovaciok a betegfigyelést és értesitési rendszereket is magukban foglaljak, amelyekkel
elésegithetd a betegek allapotanak folyamatos monitorozasat és az idében térténd beavatkozast.
Az Al ¢és ML alkalmazasa igy kulcsfontossagiiva valik a jovo egészségiigyi rendszereinek
fejlesztésében is, mivel a feljegyzések alapjan ez a kulcs a diagnoézisok pontossaganak
novelésére és a betegellatds mindségének javitasara.®

Azonban az Al alkalmazasa az egészségiigyi Kritikus infrastruktiiraban szamos kihivassal is jar.
Az IoMT eszkdzok és architekturak felhdalapu rendszerek valaszideje, elérhetdsége, biztonsaga
és felhasznald maganélete tovabbra is kritikus kérdések maradtak.l’ Az adatvédelem és a
kiberbiztonsag fokozott figyelmet igényel, hogy megvédjék az érzékeny betegadatokat és az
egészségligyi infrastruktarat. Az Al alapa rendszerek elfogultsaga, a beteg és orvos kozotti
kommunikécio valtozésai, és a technologia altal megkovetelt ) készségek szintén fontos
szempontok. Ezek mellett, a technologiai fejlesztések gyors iliteme és az Al alkalmazasok

integralasa a meglévd egészségiigyi rendszerekbe tovabbi kihivasokat jelent.®

1.2 A COVID-19 hatasa a digitalizaciora az egészségiigyben

A COVID-19 vilagjarvany az egészségiigyi szektort digitalizacidos felgyorsuldsara
kényszeritette, kihangsulyozva az 01j generacios technikai eszk6zok és szoftverek jelentdségét
a betegellatasban. Ezek a technologiak lehetvé tették a diagnosztika, a megel6zés és a terapia
javitasat, mikozben csokkentették a koltségeket. Azonban az egészségligyi rendszerek
integracidjanak hidnya és az adatbiztonsagi aggodalmak tovabbra is jelentds kihivéasokat
jelentenek mindenki szdmara. Az atmenet a virus hatdsara felgyorsult digitalizacio felé
kulcsfontossagt lehetdségeket kinal az egészségiigyi kritikus infrastruktira fejlesztésére és az

Al alapu rendszerek széleskorti alkalmazasara.*®

1.2.1 Az egészségiigyi digitalizacio felgyorsuldsa a pandémia idején
A 2019-ben kezd6d6é pandémia soran az online konzultaciok és a tavorvoslas, mas néven

telemedicina teriilete jelentés fejlddésen ment keresztiil, amit szamos tényez6 magyaraz. Az

16 Qadri és mtsai., "The Future of Healthcare: Internet of Things - A Survey of Emerging Technologies", oldalak:
35-36.

17 Greco és mtsai., ,,Trends in 10T based solutions for health care”. oldalak: 346-353

18 Park és mtsai., ,,Identifying Challenges and Opportunities in Human-Al Collaboration in Healthcare”. oldalak:
86-88

19 Gopal, Gayatri, Suter-Crazzolara, Clemens, Toldo, Luca and Eberhardt, Werner. "Digital transformation in
healthcare — architectures of present and future information technologies” Clinical Chemistry and Laboratory
Medicine (CCLM), vol. 57, no. 3, 2019, pp. 328-335



IoMT technologidk felhasznéaldsa lehetévé tette a klinikusok szamdra, hogy értékeljék,
diagnosztizaljak ¢s kezeljék a betegeket anélkiil, hogy fizikailag interakcioba kellene veliik
Iépniiik. Ez a gyakorlat kiilondsen fontos volt egy olyan rendkiviil fert6z6 betegség, mint a
COVID-19 kitorése soran, amikor a fizikai tdvolsagtartds maximalizalasa volt a kitlizott cél a

virus terjedésének megakadalyozasahoz. 2

Osszes Telemedicina Jelenléti ] Visszatéré
Idészak Uj betegek
latogato konzultaciok = konzultaciok betegek
Pre-COVID | 33976 {6 1200 8 32776 16 6719 £ 27257 16
COVID 33706 6 21251 16 12455 £ 7509 6 26197 16

2. tdblazat: A virus hatdsa a telemedicina igénybevételére. (Sajdt szerkesztés, forrds: Kalwani et al. 2022 2)

Az adatok azt mutatjak, hogy a pandémia alatt a telemedicina hasznalata exponencialisan nétt,
ami lehetové tette az 10j betegek ellatasanak novelését és az egészségiigyi ellatas
folytonossdganak fenntartasat, mikozben a visszatérd betegek latogatasai enyhén csokkentek.
Ez a trend jelzi, hogy a pandémia alatt az egészségiigyi szolgaltatasok iranti igények jelentds
részét tavoli, digitalis megoldasokkal sikeriilt kielégiteni, amelyek csokkentik a betegek és
egészségligyi dolgozok kozotti fizikai érintkezés sziikségességét, ezzel redukalva a fert6zés
terjedésének kockazatat.??

A COVID-19 pandémia hatdsara jelentésen novekedett az egészségligyi adatok digitalis
megosztasanak, kezelésének és taroldsanak igénye, valamint a kibertimadasok és
adatszivargasok esélyének csokkentése. Az informdciés és kommunikécios technologidk
elterjedése, kiilonosen a felhdalapu megoldasok és a mikroszolgaltatdsok, 1) lehetdségeket
nyitottak meg az egészségiigyl adatok kezelésében. A felhdszolgéltatasok javitottdk az
infrastruktara rugalmassagat, karbantarthatosagat és skalazhatosagat, lehetévé téve az orvosi
adatok konnyll megosztasat a kiilonboz6 egészségiigyi szolgaltatok kozott, akar nemzetkozi
szinten is. Az innovativ mikroszolgaltatasok alkalmazasa ndvelte a biztonsagot és a maganélet
védelmét, mivel korlatoztdk az egyes szolgaltatasok altal kezelt adatok hozzaférését, ezzel
csokkentve a biztonsagi kockazatokat.

Az egészségiigyl adatok digitalis kezelésének és megosztasanak ndvekedését tamogatd
technologidk kozé sorolhatdo a személyes egészségligyl nyilvantartasok és az elektronikus

egészségiigyl nyilvantartasok rendszere is. A személyes nyilvantartd rendszerek alapvetéen

20 Chamola és mtsai., ,,A Comprehensive Review of the COVID-19 Pandemic and the Role of 10T, Drones, Al,
Blockchain, and 5G in Managing Its Impact”.

2l Kalwani és mtsai., ,,Changes in Telemedicine Use and Ambulatory Visit Volumes at a Multispecialty
Cardiovascular Center during the COVID-19 Pandemic”.

22 Kalwani és mtsai.



lehetdveé teszik az orvosi szenzitiv informéciok megosztisat tobb ellatd kozott, ami
létfontossdgli a paciens apoldsaban vald egylittmikddéshez a felek kozott, mig az
elektronikusak a paciensek szamara teszi lehetdvé, hogy kozvetleniil hozzaférjenek sajat
egészségiigyl adataikhoz, javitva ezzel az egészségiigyi ellatas atlathatosagat és a
betegkdzpontisagot.

1.2.2 Kihivasok a digitalizalodo egészségiligyben a COVID-19 idején

A digitélis korban a biztonsag egyre nagyobb kihivast jelent, kiillondsen a kiberbiztonsagban,
ahol az emberi tényezd jelentds hatdssal van a biztonsagi rések kihasznalasara. A COVID-19
pandémia kezdetétél szamos emberi tulajdonsdg, mint példaul a félelem, kivancsisag,
informacioéhség, tudasvagy, ismerethidny, figyelmetlenség ¢és kapkodas novelte a
pszicholdgiai manipulacio, azaz a social engineering esélyét. Ezek a tulajdonsagok, kiilonosen
az egészségligyben dolgozok korében, ndvelték a tamadhatd feliiletet, mivel az alapvetd
hajlandésaguk az Onzetlen segiteni akards, a gyors problémamegoldas, valamint az 0j tipusa
feladatok megjelenése a szervezetben, a munkahelyi terhelés novekedésével egyiitt, tovabb
erdsitette a sériilékenységet.?*

A pandémia alatt a timadasi modszerek széles skaldjat alkalmaztdk a kiberbiindzok, beleértve
a zsaroldvirus-tamadasokat, amelyek soran az egészségiigyi informacids adatokat mindenki
szdmara ellehetetlenitették, és ezzel kényszeritették ki a megtadmadottaktdl a fizetséget. Az
egészségiigyl dolgozdokra gyakorolt nyomas, mint példaul a faradtsag, sietség, és a novekvd
terhelés, kozvetleniil Osszefliggésbe hozhatd a kéros csatolmanyokra torténd kattintdsokkal,
amelyek novelték a sikeres tamadasok esélyét. Ezen felil, a COVID-19 alatti extrém
munkakdoriilmények, mint a hosszi munkadrak €s a specialis védofelszerelésben végzett munka,
tovabb novelik a phishing tdmadasokra vald kiszolgaltatottsagot, hiszen a kimertilt
egészségiigyi személyzet nagyobb valoszintiséggel nyit meg egy kétes emailt vagy egy linket.?®
A tamadas megel6zéséhez kulcsfontossagu a prevencid, ahol a személyzetet fel kell késziteni
az Uj tipust tdmadasokra. Az Nemzeti Kibervédelmi Intézet részletes irdnymutatist ad a
teendOkkel kapcsolatban, amelyek 4altalanosak és nem csak az egészségiigy specifikus
problémaira vonatkoznak. Fontos, hogy adatokat elkiilonitett és fizikailag is levélaszthatod
meghajtokon taroljak, a 3-2-1 biztonsagi mentési elv alkalmazasa, rendszeresen frissitett
operacios rendszerek ¢és alkalmazisok, valamint a naprakész virusvédelmi megoldasok

alkalmazasa. Emellett kiemelten fontos a biztonsagtudatos internethasznalat, kiilonds

23 Esposito és mtsai., ,,Security and privacy for cloud-based data management in the health network service chain”.
2 Palicz, Bencsik, és Szdcska, ,,Kiberbiztonsag a koronavirus idején —a COVID-19 nemzetbiztonsagi aspektusai”.
% palicz és mtsai., ,,Magyar korhazakban eléfordult zsarolovirus tAmadasok esetei”.
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tekintettel az ismeretlen feladoktol érkezo e-mailek mellékleteinek elkeriilésére, valamint a
hozzaférési jogok ¢és felhasznaloi fidkok szigort kezelésére. Bar a tdmadasokat nem mindig
lehet megeldzni, de ezek a Iépések jelentdsen csokkentik a kiberblindzok sikerének esélyét és
segitenek a rendszer gyorsabb helyredllitdsaban, igy elkeriilhetd, hogy tamadas esetén
nemzetkozi kihivassa eszkalalodjon a probléma.?

A virus idején tapasztalt kihivasok ravilagitanak az emberi tényezd jelentdségére a
kiberbiztonsag terén, ¢és hangsulyozzdk a folyamatos oktatds, ¢és a megfeleld

munkakoriilmények biztositasdnak sziikségességét az ilyen tipusu tdmadasok elleni hatékony

védekezés érdekében.

1.3 Kibertér jogi szabalyozasai: Az adatvédelem és a kibervédelem jogi keretei az
egészségiigyi szektorban

A komplex ¢és folyamatosan atalakuld vilagunkban elengedhetetlen, hogy mind mi, mind a jogi
szabalyozasok is alkalmazkodjunk a valtozékony kornyezetliinkh6z. A mar targyalt pandémia
ravilagitott, hogy az emberi tényez6 kulcsfontossagu szerepet tolt be a kibertamadasokban, igy
a jogi szabalyozasok megfeleld értelmezése €s betartasa feltehetden a kulcs, a biztonsagosabb
egészségiigyi kornyezet kialakitasahoz.

1.3.1 Adatvédelem az egészségiigyi szektorban

Az adatvédelem fontossdga az egészségiigyi szektorban kiilonosen hangsulyos a COVID-19
pandémia idején, amikor a gyorsan alkalmazott digitalis technologiak, mint a kontakt-kovetési
alkalmazasok ¢€s a tivmunka (home office) eszk6zok, jelentds adatvédelmi kihivasokat vetnek
fel. A GDPR ¢s 4altalanos adatvédelmi elvei, mint az ardnyossdg, a célhoz kotottség és az
atlathatosag elvei kulcsfontossdgiak a technologidk adatvédelmi torvényekkel valo
dsszhangjanak biztositasdban.?’ Ezek az elvek azt kovetelik meg, hogy az 0j vagy meglévé
technologiak fejlesztdi eleve beépitsenek adatvédelmi barat opcidkat (,,privacy-by-design”), és
biztositsak, hogy ne dolgozzanak fel tobb személyes adatot, mint amennyi1 sziikséges a virus
terjedésének megakadalyozasara, valamint, hogy az Osszegyljtott adatok felhasznalasa
atlathat6 legyen a felhasznalok szamara.?® A GDPR ezenkiviil megk&veteli a felhasznaloktol a
hozzajarulast az egészségiigyi adataik feldolgozasdhoz (GDPR 9. cikk). Fontos viszont, hogy
ezek az elvek nem tiltjak a kormanyok vagy egyéb szervezetek altal jelenleg vett megfigyelési

% palicz és mtsai., ,,»Pénzt Vagy Eletet!« — Zsarolovirusok Az Egészségiigyi Informatikai Rendszerekben”.

21 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/ 679 RENDELETE - (2016. aprilis 27.) - a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/ 46/ EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)”.

2 Newlands és mtsai., ,,Innovation under Pressure”.
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intézkedéseket, hanem inkabb biztositjdk az adatok helyes kezelését a megvaltozott
koriilmények kozott.

Az adatvédelem és a kiberbiztonsag szoros osszefiiggést mutatnak, mivel mindketté alapveto a
biztonsagos digitalis kdrnyezet fenntartasahoz. A gyors digitalizacié és az online munkavégzés
elterjedése fokozta a kiberfenyegetések kockazatat, kiilondsen a kis- és kozépvallalkozasok,
valamint a kritikus infrastruktarak, mint az egészségiigyi intézmények, energiaellatd halézatok
¢s kozszolgaltatdsok szamara, ezért az EU-nak és tagallamainak siirgdsen cselekedniiik kellett
a kibervédelem megerdsitése céljabol. Ez magaban foglalja a kiberbiztonsagi szakértelem ¢és
tudatossag novelését, valamint a kiberbiztonsagi eszkdzok és iranyelvek fejlesztését.?®

A kiberbiztonsdg nem csak technoldgiai kérdés, hanem alapvetd emberi jogok és demokracia
védelmének eszkdze is. A biztonsdgos kommunikacids csatorndk és adatok biztositdsa
kulcsfontossagt a maganélet védelmében és a demokratikus folyamatok, példaul a valasztasok
integritdsanak megorzésében. Az EU-nak folytatnia kell a kiberhigiénia és a kibertudatossag
novelését célzd kezdeményezéseket, valamint eld kell segitenie a kiberbiztonsagi ipar
fejlodését, azaltal, hogy tamogatja a szakértelem fejlesztését és a kiberbiztonsagi megoldasok

bevezetését. >0

1.3.2 Kibervédelem jogi keretei

A kibervédelem jogi keretei az egészségiigyben kiilondsen fontosak, mivel az egészségligyi
adatok és rendszerek védelme alapvetd a betegek biztonsaga €s a szolgaltatasok gordiilekeny
mitkddése szempontjabol. A kibertamadasok elleni jogi védelem az egészségiligyben azaltal
valosul meg, hogy a szabalyozasok kotelezOvé teszik az egészségiigyi szervezetek szamara a
megfeleld kiberbiztonsagi intézkedések alkalmazasat. A kiberbiztonsag jogi kerete az Europai
Unidban jelentds atalakulason ment keresztiil az NIS 2 irdnyelv®! elfogadasaval, amely
kiterjeszti és megerdsiti az el6z6 NIS irdnyelv kereteit. Az Uj irdnyelv széles korben
szabalyozza azokat az intézkedéseket, amelyek az egészségiigyi szektorban is
kulcsfontossaguak a kibertdmadasok elleni védekezésben.*?

Az egészségligyi szervezetek, nemzetbiztonsagi szakszervezetek feleldssége a kiberbiztonsag
terén megkérddjelezhetetlen, tekintettel arra, hogy az egészségiigyi adatok kiilondsen

érzékenyek és egyre vonzobb célpontot jelentenek sebezhetéségiik miatt a kiberblindzék

2 Tasheva, ,,Cybersecurity Post-COVID-19”.

30 Kovacs, Kiberbiztonsag és -stratégia. oldalak: 25.

31 Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve (2022. december 14.) az Uni6 egész teriiletén
egységesen magas szintl kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 iranyelv modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv)
(EGT-vonatkozasu szoveg)

82 Kosutic, ,,What Is NIS2?”
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szdmara. Az NIS 2 irdnyelv értelmében az "esszencialis entitdsok" koz¢é sorolt egészségiigyi
szolgaltatoknak meg kell felelniik megszoritobb  biztonsagi és  jelentésadasi
kovetelményeknek, hogy megvédjék az adatokat és az infrastruktarat a kiberfenyegetésekkel
szemben.®® A jogi keret tovabba eldirja, hogy az egészségiigyi szektorban miikodd
szervezeteknek proaktivan kell eljarniuk a kiberbiztonsagi kockazatok kezelésében, beleértve a
megel6zoé intézkedéseket, az incidensjelentést €s az informacidémegosztast mas relevans
szervezetekkel. Ezen intézkedések betartdsa és betartatdsa nem csak a kiberbiztonsagi
események hatdsdnak minimalizalasara iranyul, hanem a gyors reagéalas és a helyreallitas

elésegitésére is, amely 1étfontossagu az egészségiigyi ellatas folytonossaga szempontjabol.3*

KOVETKEZTETESEK

A fejezetben vizsgaltam az egészségiigyi infrastruktira valtozasait, specifikusabban a fejlodését
és digitalizaciojat, az lo0MT eszkozok és az Al alapa rendszerek szerepét, valamint a COVID-
19 pandémia digitalizaciora gyakorolt hatasat. Az exponencialisan transzformal6do trendek és
fejlédés igazolja a kutatasok relevancidjat. Ezek az eszkozok, mint a vérnyomasmérok,
pacemakerek, valamint a mesterséges intelligencia és gépi tanulds alkalmazasa, (j dimenzidkat
nyitnak meg a diagnosztikédban, a betegmonitorozasban és a terdpias beavatkozasokban, ami
alatamasztja a kutatasi szakteriilet multidiszciplinaris megkdzelitésének fontossagat. Ez alapjan
igazoltam, hogy a betegellatas mindségét, hatékonysdgat €s elérhetdségét javitjadk ezen
innovaciok, azonban bevezetésiik soran kiemelt figyelmet kell forditani a kiberbiztonsagi

kockéazatok kezelésére is.

2 KOCKAZATELEMZES AZ EGESZSEGUGYI KRITIKUS INFORMACIOS
INFRASTRUKTURABAN

A létfontossagu rendszerelemek miikodéséhez kulcsfontossagliak a megfeleld vezetdi dontések.

Mar az operativ szinttél egészen a stratégiai szintig terjedden elézetes elemzést kell

végrehajtani, hogy szamitasba lehessen venni a potencialis hatist és eredményt az adott

szervezet, intézmény muiikodésére. Tekintettel arra, hogy az infrastruktura kiszolgalja a polgari

lakossag sziikségleteit, ezért a mindegyik dontés jelentds hatast gyakorol minden tagjara.®

Ebbdl kifolyolag kijelenthetd, hogy mint személyes életiinkben, ugy a kritikus rendszerek

mikddésében is nélkiilozhetetlen a kockazatelemzés.

3 Ganzer, ,,Understanding EU’s NIS2 Cybersecurity Directive”.
3 PECB, ,,A Comprehensive Guide”.
3% Kiss Adrienn, ,,A kockazatelemzés rejtett szamai”.
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2.1 Bevezetés a kockazatelemzésbe

A kockazat®® fogalma egyidds az emberiséggel®’, mivel alapvetden a dontéshozatal elétt — akar
tudatosan, akar tudatalatt — az egyének mérlegelték a lehetséges szcenariokat. Ezen események
valoszinliség, hogy be fog-e kdvetkezni tekintettel, hogy a tobbszordsen Osszetett €s komplex
vilag, amiben éliink szamtalan masik elemmel all kolcsonds fiiggésben.®® Minden szervezetnek
célja, hogy fenntartsak a befolyasolastol mentes miikodésiiket és megdrizzEk a szuverenitasukat
azaltal, hogy id6ben felismerik az negativ végkifejlettet és csokkentsék azok bekovetkezésének

lehetdségét. Ezt a vezetok, dontéshozok kockazatelemzéssel érhetik el.

2.1.1 Kockazatelemzés alapjai

Ez a kifejezés valdjdban tobb tényezdbdl tevodik Ossze, tobbek kozott akar a kiilonbozo
eseményekbdl fakadd veszélyek vagy potencialis karok idében torténd felismerésébdl és
elemzésébdl all, amelyek egy szervezetnél a dontési folyamat részét képzik. Az elemzés
lényege, hogy a vallalatok vagy szervezetek miikodése soran felmeriild kockézatokat
proaktivan kezeljilk, mégpedig ugy, hogy csokkentjiikk a fenyegetések bekovetkezésének
esélyét vagy az altaluk okozott kar mértékét, mivel sajnos az esetek tilnyomo tobbségében a
kéresetet nem lehet elkeriilni. 3

A kockézatkezelés folyamatdban tobbféle 1€pésbdl tevodik 6ssze, mint példaul a kockdzatok
azonositasa, értékelése és azok rangsoroldsa, majd egy olyan stratégia kidolgozéasa, amellyel
minimalizalhaté a bekdvetkezés.*® Toébb moédszertan is létezik, de a kozos benniik, hogy
standardizalt keretrendszerekre tdmaszkodnak szerkezeti felépitésiikben, példaul a felmérésre a
Nemzetk6zi  Elektrotechnikai Bizottsag irdnyelve: IEC 31010:2019 (International
Electrotechnical Commission, tovébbiakban: IEC*) és a kezelésre a Nemzetkozi Szabvanyiigyi
Szervezet irdnyelve: ISO 31000:2018 (International Organization for Standardization,
tovabbiakban ISO*) szolgil. A dolgozatban alkalmazott modellek - koztik a mikodési

szempontbol kritikus veszélyek, eszkdzok és sebezhetdség értékelése (Operationally Critical

3 A kockazatokat biztonsagot veszélyeztetd tényez6ként hatarozhatjuk meg, amelyek egy adott kdzdsséget érd,
negativ hatast, konkretizalhaté kimenetelii esemény eshetdségét jelentik. Ilyen esemény bekdvetkeztekor a
kozosségi vagy nemzeti érdekek sériilhetnek, veszteségek keletkezhetnek. A kockazatnak van egy passziv
(kedvezotlen eshetdség) és egy aktiv (kockazatos lehetdség) dimenzidja is. ,,Kockéazat - Kozszolgalati Online
Lexikon”.

87 ,Garaczi Imre: Kockazati modellek és tarsadalmi mozgasok”.

38 Kiss Adrienn, ,,A kockazatelemzés rejtett szamai”.

% Tiinde, ,,Leggyakrabban hasznalt kockazatkezelési modellek dsszehasonlitisa”.

40 Jain, ,,Mi az a kockazatelemzés™.

41 Az IEC egy nemzetkozi szabvanyiigyi szervezet, amely az elektrotechnika és elektronika teriiletén dolgoz ki és
ad ki szabvanyokat.

2 Az 1SO egy fiiggetlen, nem korményzati nemzetkozi szervezet, amely szabvanyokat dolgoz ki és ad ki kiilonbozo
iparagakban és tevékenységekben, hogy elésegitse a mindséget, biztonsagot €s hatékonysagot.
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Threat, Asset, and Vulnerability Evaluation, tovabbiakban: OCTAVE), valamint a biztonsagi
kockazatértékelési modszertan (Security Risk Assessment Methodology, tovabbiakban:
SecRam) - segitenek a vallalatoknak abban, hogy a kiilonb6zd fenyegetések és veszélyek
kockazatait tudatosan kezeljék, illetve, hogy az elleniik valdo hatékony védekezés
megvalosithatd legyen.*®* * Az OCTAVE egy keretrendszer az informaciobiztonsagi
kockazatok azonositasara €s kezelésére, mely lehetové teszi, hogy felderitsék azokat az
informacios eszkozoket, amelyek fontosak a szervezet kiildetéséhez, az ezeket fenyegetd
veszélyeket és az eszkozoket fenyegetd sebezhetdségeket. Tovabba a SecRam modell 1ényege,
hogy azonositja a kiberbiztonsagi kockéazatokat, forrasaikat és azt, hogyan lehet Oket egy
elfogadhat¢ szintre csokkenteni.

Egy-egy ilyen tdmadés esetén akar felbecsiilhetetlen karok is keletkezhetnek, amelyek
kovetkeztében az egészségligyi beteg- illetve dolgozoi adatok sériilhetnek, a rendszerek
huzamosabb iddre leallhatnak, ami kritikus kockézathoz vezet. Ez viszont arra enged
kovetkeztetni, hogy az egységes ¢€s atfogd kockazatkezelési modellek hasznalata a 21. szazadi

modern ellatasban esszencialis.

2.1.2 Az clemzés jelentésége az egészségiigyi szektor aspektusabol

A szektor jovOjét garantalni csak gy lehet, hogy minden kihivas megfelelden és idoben van
kezelve. Fel kell ismerni, hogy ebben a rendkiviil dsszetett rendszerben sokféle potencialis
veszély és kockdzat lapul és a legkisebb is mar belathatatlan karokat képes generalni, illetve
konnyen eszkalalodni, ha nem kezelik megfelelden. Ezen feliil a hatékony kockazatkezelés egy
masik kulcsfontossagu részhalmaza a meglévd ellendrzési intézkedések értékelésének, hogy
meghatarozhassak azok hatékonysagat a kockazatok csokkentésében, mivel az intézményeknek
meghatarozott id6kozonként feliil kell vizsgalniuk és aktualizalniuk kell a kockazatkezelési
terveiket, hogy reagalni tudjanak a valtozo6 koriilményekre és fenntarthatd biztonsagi kulturat
alakithassanak ki.*®

Az eredmény maximalizaldsdhoz kockazatelemzési modell, vagy modellek alkalmazéasa a
legmegfelelobb eszkdz. A dolgozatban a SecRam és az Octave modszereken keresztiil lesz a
téma részletesebben megvizsgalva.

2.2 A SecRam modell alkalmazasi lehetésége

Az adatintegritas, a hozzaférhetoség és a bizalmas informaciok, amellyel a modern egészségiigy

meglehetésen fiiggésben all. A fenyegetésekre valaszul alkalmazzak SecRAM-ot, amely

43 JOCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation) - CIO Wiki”.
44 IT Security Risk Assessment Methodology”.
4 pascarella és mtsai., ,,Risk Analysis in Healthcare Organizations”.
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eredetileg a légiforgalmi irdnyitas kontextusaban jott l1étre, alapjaraton egy ISO 27005 alapu
kockazatelemzési modszertan, ami arra lett kifejlesztve, hogy meghatarozza a kiberbiztonsagi
kockézatok kontextusat, hatokorét és értékelési kritériumait. Az egészségiigyi kritikus
informacios szektorban alkalmazva a SecRAM modszertan segit azonositani a kritikus
egészségligyl adatokat és eszkozoket, valamint azokat a tamogatd eszkozoket, amelyek ezek
védelmében allnak.*® Fontos kiemelni, hogy a prioritasok kozott az adatok és eszkozok allnak

az elsod helyen.

Kontextus és
hatokor
meghatirozisa

F;llglnglgese}( Vagyonok
validalasa és ita

- azonositasa
ellenérzése

Biztonsagi Fenyegetések és
ellenérzések forgatékonyvek
végrehajtasa azonositisa

Tamadasok
ellenérzések hatisanak
meghatirozasa értékelése

Biztonsagi
kockazatszintek
megillapitisa

Fenyegetések

valésziniiségének
értékelése

2. dbra A SecRam dltaldnos alkalmazdsdanak folyamata. (Sajat szerkesztés, forras: Asgari, Haines, és Waller. 47)

Az alkalmazasi folyamatban a SecRam modszertan felbonthato tobb 1épésre. Els6 1épésben az
egészségiigyi alkalmazasokban a kockazatkezelési kontextust kell meghatarozni és a vizsgalati
teriiletet, példaul az IoMT képalkotd eszkozok és Al-al miikodé eszkozok kibervédelme a
digitalizalt egészségiigyben. A folyamat magaban foglalja az egészségiigyi rendszer hatarainak
kijelolését €s a kapcsolddo rendszerektdl vald fliggdségek azonositdsat. Ebben a szakaszban
kritikus fontossagu a rendszer altal kezelt adatok és szolgaltatasok — mint prioritas — valamint
az ezeket tamogat? fizikai eszkozok és infrastrukturak pontos azonositasa. 8

Az intézmény szdmara fontos, hogy azonositsak a fenyegetéseket és a lehetséges tdmadasi

forgatokonyveket, ezek mellett a vagyont képzo targyak, adatok teljeskort beazonositasa. Ezzel

4 Asgari, Haines, és Waller, ,Security Risk Assessment and Risk Treatment for Integrated Modular
Communication”.

47 Asgari, Haines, és Waller.

48 Asgari, Haines, és Rysavy, ,Identification of Threats and Security Risk Assessments for Recursive Internet
Architecture”.
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lehetové tehetd, hogy felmérje, melyek azok a biztonsagi rések €s tamadasi vektorok, amik
kockazatot jelenthetnek a rendszer integritasara vagy akar a miikodésére. Ezt kovetden az egyes
tdmadasi forgatokonyvek hatasanak értékelése révén meghatarozhatd, hogy azok mennyire
befolyasoljék az adatok bizalmas jellegét, sértetlenségét és hozzaférhetéségét.*®

Ahogy az abra is mutatja, a fenyegetések valoszinliségének értékelése tovabb finomitja a
kockazati képet, lehetové téve a kibervédelmi csapat szamara, hogy megértsék, milyen gyakran
fordulhatnak el bizonyos tdmadasok és milyen valosziniiséggel érik el céljaikat. Ennek
alapjan, a SecRAM modszertan kdveti a kockdzati szintek megallapitasat, figyelembe véve a
fenyegetések hatasat és gyakorisagat.>

A kovetkezo 1épés a biztonsagi kockazatok szisztematikus megkozelitése és kategorizalasa. Az
azonositott kockazati szintli fenyegetések kezelése érdekében a SecRAM egy atfogd
megkozelitést biztosit a biztonsagi ellendrzések kivalasztasahoz és implementalasahoz. Az
egészségligyi rendszerben ez magaban foglalhatja az adatvédelmi iranyelvek megerdsitését, a
hozzaférés-vezérlési mechanizmusok bevezetését, és a kommunikacios protokollok titkositasat
¢s szdmos mas metodus alkalmazasat. Utolsod 1épésekben a modszertan kockazati kezelési
stratégidk validdldsa és a védelmi intézkedések hatékonysiganak ellendrzésére hivja fel a
figyelmet. Ez magaban foglalja az 01j biztonsagi protokollok és gyakorlatok tesztelését vagy a
régi aktualizalasat, valamint az érintett személyzet kiképzését a kiberfenyegetésekkel szembeni
hatékony reagélas érdekében, illetve megfeleld informécidbiztonsagi tudatossagra oktatasat.>!
Osszességében a modell hasznalata teljesen atfogd megkdzelitést kinal az alkalmazdsa soran a
felhasznalonak, igy egy teljes képet nyujt a rendszer minden aspektusarol, a technikaitol kezdve
az lizemeltetésig, amivel garantdlhato a sebezhetdségek 1dében torténd felismerése. Tovabbi
elényt jelent, hogy a modell elésegiti a jobb kommunikaciot és megértést a kiilonboz6 érdekelt
felek kozott. Ezek altal a felmeriild kockazatok és azok hatasai vilagosabb képet biztositanak a
dontéshozoknak, eldsegitve a megfelelobb informéciokon alapuld dontéshozatalt és
hatékonyabb stratégia kidolgozasat.

Nem szabad elmenni a tény mellett, hogy a felhasznaldsdban nehézségek is adodhatnak. Egy
teljeskorii kockazatelemzés bonyolult lehet, jelentds id6t, szaktudast és erdforrast vehet
igénybe, amelyek nem mindig allnak teljes egészében rendelkezésre minden szervezetben.
Mikozben a szakértdi vélemény elengedhetetlen a kockdzatok, hatdsok és végrehajtasi

folyamatok megitélésében, akar torzitasokhoz vezethet. Mivel egyik modell sem kinal

4 Ekelhart, Fenz, és Neubauer, ,,AURUM”.
%0 Korombel és Tworek, ,,Qualitative risk analysis as a stage of risk management in investment projects”.
51 pascarella és mtsai., ,,Risk Analysis in Healthcare Organizations”.
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tokéletesen atfogd ralatast, ezért fontos, hogy alkalmazasuk soran fel kell ismerni a modell
hianyossagait is. °2 %3

2.3 Az Octave modell alkalmazasi lehetésége

A mikddési szempontbol kritikus veszélyek, eszkozok és sebezhetdség értékelése egy olyan
létfontossdgi szektorban, mint az egészségligy esszencidlis. A dolgozatban a masik
kockazatelemzési modell, az Octave stratégia keriil alkalmazasra, amit az infromacidbiztonsagi
kockazatok kezelésére dolgoztak ki. A célja, hogy az alkalmazd szervezet megértse az
infrastruktirajukhoz sziikséges miuikodésiiknek az igényét azaltal, hogy Osszpontosit a
kockdzatalpu értékelésre. A vizsgalati folyamat tobbek kozott magaba foglalja, az intézményi
technologiai kérdések attekintését, valamint azt, hogy hogyan hasznaljak az emberek a
szervezetiik szamitastechnikai infrastruktardjat mindennapi munkajuk soran.>* A modellben
elkiilonithetiink két alkalmazasi teriiletet.

Az elsé alkategoria az Octave-S, amelyet kis és kdzepes vallalatokra fejlesztettek ki, mivel ezek
a vallalatok nem gyakorolnak bonyolult, formalis adatgytjtési tevékenységet. Viszont az
egészségligy, komplexitasabol, 0Osszetettségébdl, valamint egy dllam mikodésében
létfontossagll szerepébol adododan kritikus infrastruktiranak deklaralhato.®® Ebbdl adodéan a
dolgozatban a masik alkategoria keriil alkalmazasra, amit Octave Allego-nak nevez a
szakirodalom, viszont a dolgozatban csak Octave-ként lesz megnevezve. Ez a modszertan egy
részletesebb, mégis atlathato és kezelhetd megkdozelitést nyujt a vizsgalddas soran. Az IoMT
eszk0zok védelmére Osszpontosit ugy, hogy figyelembe veszi az informdcids eszkdzok

hasznalatat és a fenyegetések bekdvetkezésének a valosziniiségét.>®

52 Marotta és mtsai., ,,Applying the SecRAM Methodology in a CLOUD-Based ATM Environment”.

53 Asgari, Haines, és Rysavy, ,Identification of Threats and Security Risk Assessments for Recursive Internet
Architecture”.

5 Introduction to the OCTAVE Approach”.

55 BM Orszagos Katasztrofavédelmi Féigazgatosag”.

% _Managing Information Security Risks”.
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3. dbra: Az Octave dltaldnos alkalmazasdanak folyamata. (Sajdt szerkesztés, forrds: Vijayanto, Devyana, és Wang )

Ahogy a mellékelt abran demonstralja, a modell alkalmazasa 8 f6 1épésbdl all. Metddusaban és
elvében hasonlo, mint a SecRam, viszont az Octave egy sokkal atfogdbb és komplexebb
elemzési lehelGséget ad a szervezet szamara. Egy atfogod felmérés sokkal tobb id6t és energiat
igényel, de ezzel egyiitt az eredmény is sokkal atfogobb lesz, ami béven kifizetddo.

A folyamat elsd Iépésében a kockazatmérési kritériumok meghatdrozasa torténik. Ebben a
fazisban az egészségiigyi szervezet értékeli majd kategorizalja, hogy milyen behatidsok
tekinthetdek sulyos-, kozepes-, vagy alacsony intenzitasinak az informacios eszkozeikre nézve,
példaul pénziigyi veszteségek, a hirnév csorbulésa, jogi kovetkezményekkel jard esetek vagy
akar a miikodési hatékonysag csokkenését eldidézé karok.%® Ez a szakasz tekinthetd tehat a
legfontosabbnak, mivel a megfelelé kategorizalas hianyabdl fakaddan egy torz eredmény
sziiletne a kockazatelemzés eredményeként. Az informacios vagyonprofil készitése soran meg
kell hatarozni azokat az informacios vagyonelemeket, amelyek kritikusak a szektor miikodését
tekintve. Ezt kdvetden az informacids vagyonokhoz kapcsolodd biztonsagi kovetelményeket
kell meghatarozni, amelyek figyelembe veszik a vagyon értékét, valamint az adatok épségét és
hozzaférhet6ségét. Majd a kovetkezd 1épésben lokalizalni, hogy hol és mikor hasznaljak ezeket,

milyen modon keriilnek szallitasra, és hol keriilnek feldolgozasra ezek az informaciok. Ez alatt

5" Vijayanto, Devyana, és Wang, ,,Enhancing Is Risk Assessment through Using Combination Vector Matrix and
Octave Methods”.
%8 Lean Risk Assessment Based on OCTAVE Allegro — Compass Security Blog”.
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értendd a fizikai helyszinek, mint példaul irodak vagy adatkdzpontok, valamint a haldzati
infrastrukttrak és az alkalmazasok.>®

Az aggodalomra okot add teriiletek azonositdsa soran a szervezetnek fel kell ismernie és
dokumentélnia kell azokat a teriileteket, ahol az informdcidés vagyont fenyegethetik olyan
potencialis biztonsagi rések, ahol a biztonsagi intézkedések hianyosak vagy elégtelenek. Ezt
kovetden fenyegetési forgatokonyveket kell késziteni, ahol reprezentdlhatdo tobb olyan
szcenario, hogy hogyan férhetnek hozza illetéktelen személyek vagy csoportok az egészségiigyi
informacios vagyonhoz. Nélkiilozhetetlennek tekinthet6 ez a metoédus, mivel segit megérteni a
lehetséges biztonsagi réseket és azokat a modszereket, amelyekkel a timadok kihasznalhatjak
ezeket. A szervezet identifikalja ezt kovetéen a meghatarozott fenyegetések és sebezhetdségek
legnagyobb fenyegetést szamara.

A kockatazelemzési folyamat az utolsé két 1épésben érkezik el egy kulcsfontossagu allomashoz,
ahol az egyes fenyegetéseket és sebezhetOségeket a mar meghatirozott kockazatmérési
kritériumok alapjan végiil sorrendbe lehet allitani, figyelembe véve a bekdvetkezésiik
valdszinliségét és potencialis hatasukat. A cél az, hogy az elemzés egyértelmli és mérhetd
modon reprezentalja a kockazatot, ami lehetdvé teszi a vezetdi és dontéshozoi réteg szdmara,
hogy szakszeri dontéseket hozzon, emellett a kommunikaciot is megkonnyitse.

A folyamat utols6 1épésében mar a stratégiai szakaszba érkeziink. A folyamat végén mar csak
ki kell valasztani a megfeleld kockazatcsokkentd stratégidkat és enyhitési intézkedéseket a
kiemelt kockazatok bekovetkezése esetén a kezelésére. Itt a kivalasztott enyhitési modszerek
lehetnek kiilonbozbek, annak filiggvényében, hogy az adott fenyegetést milyen mértékben
kivanjak csokkenteni, és nagysagrendben milyen eréforrasok allnak rendelkezésre. Nem utolso
sorban, szamitasba kell venni a kockazattiirési szintet is. Az enyhitési stratégiak kidolgozasa
soran kiemelt figyelmet kell forditani a koltség-haszon elemzésre, biztositva, hogy a
kivalasztott intézkedések gazdasagilag is indokoltak és fenntarthatéak legyenek az szervezet
szaméara.%

A folyamat végére korvonalazodik, hogy az Octave egy keretrendszert kinal a kockazatelemez6
szamara, ezzel egyiitt kristalytiszta képet ad az elemzési folyamatok végére. Ahogy lathatjuk a
stratégiai szint a piramis teteje, mivel a jol koriil hatartolt és beazonositott értékekre csak egy

fenntarthato stratégiaval lehet 1étjogosultsagot garantalni. Ezért hat nincs is mas dolga a

%9 Prajanti és Ramli, ,,A Proposed Framework for Ranking Critical Information Assets in Information Security
Risk Assessment Using the OCTAVE Allegro Method with Decision Support System Methods”.
80 Caralli és mtsai., ,,Introducing OCTAVE Allegro”.
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szervezet vezetdinek, dontéshozoinak csak annyi, hogy megismerjék az ellenségiiket és
szandékait, illetve ezzel egylitt a sajat képességiiket is felmérjék. Ezzel a tudéssal szaz
kihivasbol mind a szazszor pozitiv végkimenetelre szamithat. Azonban, ha csak sajat
képességeit ismeri, az ardnyok egyenldek lesznek €s amennyiben meg egyiket sem ismeri,
akkor soha nem szamithat pozitiv eseményekre.’? Tehat, hogyha a kockazatokat alaposan
elemzik és priorizaljak, majd hatékony enyhitési stratégiakat dolgoznak ki, az egészségiigyben
latvanyosan javithatjdk védelmi képességiiket a kiberfenyegetésekkel szemben, mikdzben

biztositjak, hogy eréforrasaikat a legkritikusabb teriileteken hasznaljak fel. Az itt meghozott

crer

és hosszu tavu sikerét.5?
OCTAVE SecRam
Hatékony X
Gyors X
Cselekvésre kész X
Atfogo X
Leegyszeriisitett X

3. tablazat: Az Octave és SecRam mdédszertan tulajdonsdgainak dsszehasonlitdsa. (Sajat szerkesztés, forrds: Praveen %)

Az elhangzottak alapjan, az Octave elsddleges elonye, hogy a szervezeti célokat az informacios
kockazatértékeléssel és sebezhetdségkezeléssel Osszekapcsolja, ami segit a megérteni és
megfelelden kezelni az informacids biztonsagi kockazatokat az egészségiigy mitkodésében. A
modszertan kiemeli az ismételheté modszereket, amelyek integralhatéak a szektor folyamatos
kockazatkezelési programjaiba, biztositva az eredmények konzisztencidjat rendszeren beliil.
Magyarul effektiv és gyors, emellett id6t takarit meg azzal, hogy csokkenti a felesleges
dokumentéciot, és megbizhatd eszkdzkdzpontli nézetet nyljt az elemzdknek, valamint a
modszer nagymértékii testreszabhatosaga lehetévé teszi, hogy az aktualis sziikségleteikhez
igazitsak %

Fontos azonban megemliteni, hogy az eldnyei akar hatranyt is jelenthetnek mas
modszertanokhoz képest, példaul a talzott egyszerlisitése és az alacsonyabb képzési és
tudéasigények csokkentése lehet, hogy nem nyujt elegendé mélységet és részletességet az

egészségiigyi szektor komplexitasanak kezeléséhez, vagy a sebezhetdségi tesztelés hianya

61, Szun-Ce - A Haboru Miivészete PDF | PDF”.

62 Managing Information Security Risks”.

8 Praveen, ,,The Benefits of Utilizing the OCTAVE Threat Model”.
54 Praveen.
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jelentds aggalyt vethet fel az egészségiigyi intézmények szamara, ahol a sebezhet6ségek pontos
¢s alapos azonositasa létfontossaghi az érzékeny betegadatok védelme és a rendszerek
integritasanak megorzése érdekében. Ez azt eredményezi, hogy lesznek kritikus biztonsagi
rések, amelyek felismeretleniil fognak maradni, ez viszont ndveli az infrastruktura
tamadhatdsaganak feliiletét. Ezek mellet az Octave nem feltétlentil szolgalja ki a nemzetkozi
szabalyozasok altal lefektetett normakat, példaul a GDPR, ami megnehezitheti az egészségiigyi
intézmények szamara, hogy biztositsak szabdlyozasi kotelezettségeik teljesitését.
Kovetkeztetésképpen, az Octave moddszertan alkalmazésa jelentds kihivasokat és korlatokat
jelenthet a jové egészségligyi kritikus informacios szektoraban. Mik6zben az egyszerisitett
folyamat és az alacsonyabb eréforras-igények eldnyosek lehetnek bizonyos aspektusokban, de
az infrastruktura komplex és folyamatosan valtozo igényei miatt egy modszertan alkalmazasa
nem tudja maximalisan biztositani a kelld6 mélységet és specifikalt a hatékony
kockazatelemzéshez.%® Ezért az 4gazatban a kibertdmadasok tendenciaja miatt fokozott
figyelmet kell forditani a védekezésre, és arra, hogy az egészségligyi intézmények személyzetei
is biztonsagtudatosak legyenek. Az egészségiigyi adatok védelme kzos fellépést, intézményi
¢s személyi edukacidt, valamint az adattudatossag erdsitését igényli a megfeleld adatvédelmi
¢s kiberbiztonsagi intézkedések meghozatala mellett, mivel a tAmadasok szdma novekszik, €s
egyre tobb a zsarolovirus, az adatlopas, valamint az ellatas folytonossagat veszélyeztetd
események. Ezentil naponta tobb tizezer érzékeny adat keletkezik, amelyek védelme
nélkiilozhetetlen a betegek és a személyzet biztonsaganak megorzése érdekében. Ezért sziikség
van egy jo stratégiara, mivel az nem csak a tamadasok megakadalyozasara dsszpontosit, hanem
hatékony valaszokat is kindl a bekovetkezett eseményekre, ezaltal novelve a hatékonysagot és

biztonsagot a szektorban.®” 68

KOVETKEZTETESEK

A fejezetben megvizsgaltam az egészségiigyi infrastruktira védelmének jelentoségét az egyre
novekvd kibervédelmi kihivasok és fenyegetések fényében. Tovabba, a kockazatelemzés
fontossagat, két modszertan - a SecRam ¢és az Octave — alkalmazasat a szektor kockédzatainak
kezelésére. A leirtak szorosan kdlcsOnhatasba allnak az el6zd fejezetben megalapitottakkal,

hiszen a megfeleld vezet6i dontések, amelyek a kockazatelemzés eredményein alapulnak,

8 Caralli és mtsai., ,,Introducing OCTAVE Allegro”.

8 Pputri és Riadi, ,,Analysis of Risk Management on Learning Management System Using Octave Allegro
Framework”.

67 Stratégiai megallapodas a hazai egészségiigy kiberbiztonsaganak javitasa érdekében | Nemzeti Kibervédelmi
Intézet”.

88 PricewaterhouseCoopers, ,,Kiberbiztonsag és adatvédelem”.
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elengedhetetlenek az egészségligyl infrastruktura hatékony védelméhez. Ebbdl kifolyolag
megallapithaté a kockdzatelemzés interdiszciplinaris jellege, ami magaban foglalja, tobbek
kozott az informatikai biztonsagot, az egészségiigyi tudomanyokat €s a jogi eldirasokat is. Arra
a kovetkeztetésre lehet jutni ebbdl, hogy az egészségiigy szuverenitasaban aktiv szerepet jatszik

a kockazatelemzés modszertana.

3 AZIOMT ESZKOZOK KOCKAZATELEMZESE: AZ OCTAVE MODSZERTAN
INTEGRALASA A BIZTONSAGBAN
Az el6zo fejezetekben attekintett egészségiigy digitalis atalakuldsabol egyre nagyobb
1étjogosultsdgot nyerd IoMT eszk6zok védelme megkérddjelezhetetlen. A novekvo igényiik és
jelentdségiik az egészségiigyi ellatasban 1) kérdéseket vetnek fel, viszont a valasz komplex.
Figyelemmel kell kisérni, a korabban mar emlitett a digitalis atalakulas elényeit és kockazatait,
valamint az adatvédelmi és kibervédelmi jogi kereteket, mivel az elemek minimalis egymasra
gyakorolt hatdsa meglehetdsen befolyasolja a kihivasokra adott vélaszt. Az elsd és masodik
fejezetben elhangzottak aldtdmasztjdk a jelent0ségét annak, hogy igen is sziikkség van a
folyamatosan megujuld és dinamikusan formazhatd vildgban egy olyan stratégiara, ami
alkalmazkodik a megvéltozott nemzetkozi kornyezethez.®® Ezért indokolt a sziikségessége,
hogy részletesen foglalkozzunk az IoMT eszkozok atfogd kockazatelemzésével, az Octave

modszertant alkalmazva.

A metodologia meglehetésen fontos a szektor kiberbiztonsagi kihivasainak kezelésében, mivel
alkalmazasaval azonosithato, értékelhetd és csokkenthetd a kiberfenyegetések altal okozott
kockazatok.”® Ezt kdvetden részletes elemzésre keriil, hogyan is vehetd igénybe az IoMT
eszk6zok kritikus infrastruktirdban vald védelmére, figyelembe véve az egyedi operdcios

kornyezeteket és a kiberbiztonsagi fenyegetések sajatos természetét.

1. Iépés

A folyamat ezen lépésében koriil kell hatarolni a kockézatmérési dimenziokat, tipusait annak
érdekében, hogy az eredmény atfogd legyen és ne torzuljon az elemzés sordn. Ez a Iépés a
keretrendszer alapja.”* Az elsé két fejezetben megallapitottak alapjan a 4. tablazatot fogom

hasznalni, amiben 4 f6 befolyasol6 iranyt kell megkiilonboztetni, amelyek az adatvédelem,

89 Kft, ,,1163/2020. (IV. 21.) Korm. Hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol - Hatalyos
Jogszabalyok Gytijteménye”.

0 pascarella és mtsai., ,,Risk Analysis in Healthcare Organizations”.

" Caralli és mtsai., ,,Introducing OCTAVE Allegro”.
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rendszer rendelkezésre allas, sebezhetdségek kezelése €s legvégiil tdmadasi vektorok tényezd

szerepel.
Kritérium Leiras Fontossag

Adatvédelem A paciensek egészségligyi és személyes adatainak védelme. Magas

Rendszer rendelkezésre A pacemakerek alland6 és megbizhat6é miikodésének .
_ Kritikus

allasa biztositasa.

Sebezhetoségek kezelése Az eszk6zok sebezhetdségeinek azonositasa €s orvoslasa. Magas
Tamadasi vektorok Lehetséges kiilso és belsé timadasi forrasok azonositasa. Magas

4. tabldzat: Kockdzatmérési kritériumok (Sajdt szerkesztés, forrds: Zaldivar és mtsai.”)

A mért kritériumok fontossaga indokolt, ahogy azt a tabldzat is mutatja, ugyan is az
adatvédelem ¢és integritds perspektivdjabol a pacemakerekben tarolt egészségiigyi adatok
védelme kulcsfontossagu. Ezek az adatok érzékeny informacidkat tartalmaznak, igy azok
biztonsdganak garantalasa elengedhetetlen. Tovabba, a pacemakerek allandé miikodésének
biztositasa létfontossagu, hiszen ezek az eszkdzok életmentd funkciokat latnak el, ezért is
elengedhetetlen az allandé rendelkezésre allas. A pacemakerek hardveres és szoftveres
sebezhetdségeinek azonositasa és kezelése fontos a kibertamadasok kockazatanak csokkentése
érdekében, illetve azonositani kell a lehetséges kiilsd és belsd fenyegetéseket, amelyek a
pacemakereket érinthetik.’3 ™4 7°

Egy gyakorlati példaval szemléltetném a tabldzatban is emlitett kritériumok és az IoMT
eszkozokkel kapcsolatos kockazatok kérdéskorét, pontosabban Dick Cheney az Amerikai
Egyesiilt Allamok 46. alelnokének esetét. 2007-ben az orvosai feltorési kockazatok miatt
letiltottak a pacemakerének a vezetéknélkiili képességét. Ez a dontés egy ) szintre emelte a
kiberbiztonsag és betegbiztonsag kérdéskorét, mivel ravilagitott arra, hogy igen is tavoli
tamadasok révén illetéktelenek is kozvetlen hozzaférhetnek, akdr modosithatjadk az eszkoz
funkcioit is, ha biztonsagi rés keletkezik a szektor miikodésének valamelyik teriiletén. Emellett
ez a dontés hangsulyozta az [oMT eszk6zok kortil kialakitando szigoru biztonsagi protokollok
sziikségességét a mind elméleti, mind konkrét fenyegetések elleni védelem érdekében.’®

A kockazatelemzés ¢és a biztonsagi stratégia kidolgozasdban az értékelési modszerek
megkeriilhetetlenck. Ezért azonositani majd priorizalni kell a mért adatokat, amelyek az

egészségligyi rendszert fenyegetik.

72 Zaldivar, Tawalbeh, és Muheidat, ,,Investigating the Security Threats on Networked Medical Devices”, 2020.
3 Baranchuk és mtsai., ,,Cybersecurity for Cardiac Implantable Electronic Devices”, 2018.

"4 patel és Makaryus, ,,Cardiac implantable electronic devices and cybersecurity”.

S Alexander, Haseeb, és Baranchuk, ,,Are implanted electronic devices hackable?”

76 Peterson, ,,Yes, Terrorists Could Have Hacked Dick Cheney’s Heart”.
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2. 1épés

Az elemzés ezen stadiumaban ki kell alakitani a pacemaker eszk6zok kritikus informacios
eszkozprofilja. A mar korabban is emlitett [oMT eszk6zok mas mas egyedi tulajdonsagokkal,
jellemzokkel és értékkel rendelkeznek, ezért a vagyonprofil készitése soran a modszertanhoz
igazodva meg kell hatarozni, hogy melyik targy miért kritikus. Az aldbbi f6 informacios
profilokat azonositottam, amelyek kiemelt fontossaguak az egészségiigyi intézmények szamara.
A paciens egészségiigyi adatai az egyik, mivel ezek az adatok magukban foglaljadk a betegek
kezelésének teljes folyamatait, diagnozisokat, kezelési terveket, és egyéb személyes
egészségiligyi informaciokat. Ezek az egészségiligyi adatok rendkiviil értékesek, mivel
megbizhatd és allandd személyes informacioforrast jelentenek, amelyek vonzo célpontot
kinalnak a kiberblin6zok szamara. Az elektronikus egészségiigyi nyilvantartasi rendszerek
ezeket az adatokat taroljak, amelyek lehetdvé teszik az egészségligyi szakemberek szdmara,
hogy hozzaférjenek és kezeljék a paciens informéaciokat.”’

Az egészségiigyi informacios rendszerek eszkozparkjaba tartoznak a mar emlitett elektronikus
egészségligyl nyilvantartds rendszerek, a diagnosztikai rendszerek és a betegmenedzsment
rendszerek. Ezek hasznalatabol eredéen 0j kiberbiztonsagi sebezhetdségeket is megnyitnak. Az
egeészségligyl informécios rendszerek gyakran taroljak és kezelik a paciens adatokat, valamint
tamogatjak az egészségiigyi szakemberek kozotti kommunikéciot és adatmegosztast. '8

Nem utolsé sorban a kommunikacios infrastruktiura, ami hardver és szoftver rendszerelemek
kozotti adatatvitelt segiti eld a halozati infrastrukturdban. Az egészségiigyi intézmények

halozatai €s a tavoli hozzaférésti szolgaltatasok, mint példaul a felhdalapu téarolas és az

elektronikus egészségiigyi nyilvantartasok, fokozott kiberbiztonsagi kockazatokat jelentenek.
79

3. 1épés

A folyamat ezen lépésében megallapitom, hogy az IoMT eszkozok 4ltal biztositott adatok
milyen formaban keriilnek feldolgozasra, hol tarolodnak, illetve hogyan szallitjak 6ket. Ezeket
az 5. tablazatban demonstralom. A tarolo konténerek kozott megkiilonboztetjiik a fizikai,

technikai konténereket, amelyek lehetnek szoftverek és hardverek is. A fizikai konténerek, mint

" Clarke és Martin, ,,Managing cybersecurity risk in healthcare settings”.
8 Coventry és Branley, ,,Cybersecurity in healthcare”, 2018.
8 Singh és mtsai., ,,Guest Editorial”.
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példaul a szerverek, adatkozpontok ¢és hordozhatd adattarold eszkozok, létfontossagu

infrastrukturt biztositanak az egészségiigyi adatok tarolasahoz és védelméhez. 8 81
Technologia Elonyok Kihivasok
Decentralizalt-, manipulaci6allo Bonyolult implementacio, nagy
Blocklanc )
adattarolas adatkezelési koltségek

Rugalmassag, skalazhatosag, ' . .
Felhéalapu tarolas Adatvédelmi és biztonsagi aggalyok
koltséghatékonysag

Interplanetaris Elosztott tarolas, magas Kezdeti technologiai korlatok,
fajlrendszer rendelkezésre allas teljesitmény kérdések
Megnovelt biztonsag, Magas koltségek,

Fizikai tarolas L
ellenérzott hozzaférés fizikai sériilékenység

5. tablazat: Az egészségiigyi adattaroldsi technolégidk elnyei és kihivdsai (Sajat szerkesztés, forrds: Baskar és mtsai.® és
Gatkal és mtsai.®)

A blokklanc technolégia egyediilalld lehetdséget kinal az egészségiligyi adatok biztonsagos
tarolasara, mivel egy decentralizalt, manipulacioalld adatbazist hoz létre. Az adatokat
blokkokban tarolja, amelyek kriptografiai modon vannak Osszekapcsolva, igy biztositva az
adatok integritdsat és nyomon kovethetdségét. Ez a technoldgia lehetdvé teszi a paciensek
szdmara, hogy nagyobb ellendrzést gyakoroljanak sajat egészségiigyi adataik felett, mikdzben
lehetoveé teszi az egészségiigyl szolgaltatok szamara az adatok biztonsagos és atlathato
megosztasat és még kdzponti feliigyeletre sincs hozza sziikség.®*

A felhdalapti tarolds rugalmassagot, skaldzhatosagot és koltséghatékonysagot kinal az
egészségiigyi adatok kezelésében. Lehetévé teszi az egészségligyi intézmények szamara, hogy
nagy mennyiségii adatot taroljanak anélkiil, hogy sziikség lenne jelentds elézetes beruhdzasra a
helyszini infrastruktirdba. Az adatok tdvoli elérhetésége javitja az egészségiigyi ellatas
mindségét és hatékonysdgat, lehetdvé téve az egészségligyi szakemberek szdmara, hogy
gyorsabban hozzaférjenek a sziikséges informacidkhoz. Azonban a felhdalapti megoldasok
alkalmazasa magéaban hordozza az adatvédelmi ¢és biztonsagi kockazatokat, amelyek

kezeléséhez erds titkositasi és hozzaférés-kezelési protokollokra van sziikség.®®

80 Cybersecurity of Hospitals: discussing the challenges and working towards mitigating the risks - Consensus”.
81 Coventry és Branley, ,,Cybersecurity in healthcare”, 2018.

82 Baskar, Ramar, és Shanmugasundaram, ,,Data Security in Healthcare Using Blockchain Technology”.

8 Gatkal és mtsai., ,,Survey on Medical Data Storage Systems”.

8 Baskar, Ramar, és Shanmugasundaram, ,,Data Security in Healthcare Using Blockchain Technology”.

8 Gatkal és mtsai., ,,Survey on Medical Data Storage Systems”.
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Az interplanetéris fajlrendszer®® egy elosztott fajlrendszer, amely lehetdvé teszi az adatok
decentralizalt tarolasat ¢és megosztasat. Az emlitett rendszer, a betegdiagnosztikai jelentések
tarolasara szolgald megoldas lehetdséget kinadl az egészségiigyi adatok gyors és hatékony
hozzaférésére, mikdzben csdkkenti a kdzponti tarolasi pontokon keresztiil torténd adatvesztés
vagy manipulacioé kockazatat. Ez a technologia javithatja az adatbiztonsagot ¢és az adatmegdrzés
hatékonyséagat, kiilondsen nagy adatmennyiségek esetében.®’

A fizikai konténerek, mint példaul a szerverek, adatkézpontok és hordozhatd adattarold
eszk6zok, 1étfontossdgl infrastruktirat biztositanak az egészségiigyi adatok taroldsdhoz és
védelméhez. Ezek a konténerek fizikai biztonsagi intézkedésekkel, mint példaul hozzaférés-
ellendrzés és kornyezetvédelmi szabalyozéasokkal vannak felszerelve, hogy megvédjék az

adatokat a fizikai fenyegetésekt61.%

4, 1épés

Ebben a 1épésben az eldbbiekben 0sszegylijtott eszkozok, konténerek €s informaciok alapjan

felvdzolom az aggodalomra okot ad¢ teriileteket, amelyek fenyegethetik az intézmény

informdacios vagyonat.
1. Pacemakerek halozati sebezhetdségei: Az egészségiigyi eszkozok, kiilondsen a
pacemakerek, egyre inkabb csatlakoznak a hal6zathoz, ami 01j sebezhetdségeket tart fel.
Ezek a sebezhetdségek lehetové teszik a tamadok szamara, hogy tavolrol hozzaférjenek
az eszkdzok beallitasaihoz vagy manipuldljak azok miikodését.%

2. Adatvédelmi aggodalmak: A pacemakerek altal gy(jtott egészségiigyi adatok érzékeny
informaciok, amelyek illetéktelen hozzaférés esetén kompromittalodhatnak. Az
adatvédelmi aggalyok kozéppontjaban a paciensek személyes egészségligyi
informacioinak védelme all.

3. Rendszerek integracidjanak hidnyossagai: A kiilonbozé egészségligyi informacids
rendszerek kozOtti integracid hidnyossagai tovabbi kibervédelmi kockazatokat

jelenthetnek, kiilondsen a pacemakerek és mas kritikus eszkdzok esetében.

8 Az interplanetaris fijlrendszer lehetévé teszi az adatok interneten torténd taroldsat és megosztasat kdzponti
szerverek haszndlata nélkiil. Elképzelhetd ez gy, mint egy kozos adattar, ahol mindenki tarolhat és elérhet
informéciokat ugy, hogy az adatok nem egy helyen, hanem a vilag szamos pontjan 1év6 szamitogépeken vannak
elosztva. Ez segit abban, hogy az informaciok gyorsabban és biztonsagosabban legyenek elérhetdk, valamint
nehezebben lehessen ¢ket tamadni.

87 Kumar, Marchang, és Tripathi, ,,Distributed Off-Chain Storage of Patient Diagnostic Reports in Healthcare
System Using IPFS and Blockchain”.

8 Argaw és mtsai., ,,Cybersecurity of Hospitals”.

89 Cybersecurity Threats Targeting Networked Critical Medical Devices - Consensus”.

% Coventry és Branley, ,,Cybersecurity in healthcare”, 2018.
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5. 1épés

Ebben a 1épésben részletesen ki fogok térni arra, hogy mi torténhet akkor, ha az aggodalomra
okot ad6 események bekovetkezésre keriilnek, amelyeket a 4. 1épésben dolgoztam ki. Ezt a
legrészletesebben egy-egy forgatokonyvben lehet demonstralni az eszkozok, teriiletek és
konténerek egylittes vizsgalataval. Ezek a forgatokonyvek a kdvetkezok:

1. Pacemakerek halozati sebezhetdségein alapuld tdmadas: Egy tamadé kihasznalja a
pacemaker halézati kommunikacidjanak sebezhetéségét, hogy jogosulatlan hozzaférést
szerezzen az eszkozhoz. Ezaltal képes lehet megvaltoztatni a pacemaker iitemezését,
ami szivritmuszavarhoz vagy akdr a pacemaker miikodésének teljes ledllasdhoz
vezethet.%*

2. Adatvédelmi hidnyossagbdl eredd tdmadas: Egy biztonsagi rést kihasznalva, tdimadok
hozzaférnek a pacemaker altal gyiijtott és tarolt érzékeny egészségiigyi adatokhoz,
beleértve a paciens szivritmus adatait és személyes azonositoé informaciokat. Az ilyen
tipust adatszivargas nemcsak a paciens maganéletét sérti meg, hanem potencidlisan
zsarolashoz is felhasznalhato.%?

3. Rendszerek integraciojaikbol eredd tamadas: Egy egészségligyi intézmény rendszerei
kozotti integracios hianyossagok miatt a pacemaker adatok nem megfeleléen védettek,
amikor a kiillonbozé rendszerek kozott tovabbitdsra keriilnek. Egy tdmado
kihasznalhatja ezt a sebezhetdséget a rendszeren beliili mozgasra, hogy hozzaférjen a
pacemakert kontrollalo infrastruktarahoz, lehetéveé téve szdmara, hogy manipulalja az

eszkoz beallitasait vagy akar kiiktassa annak miikodését. %

6. 1épés
Tovabb haladva, az el6z6 1€épésben meghatarozottak kivaldan aldtdmasztjdk a sziikségességét
annak, hogy megvizsgalasra keriiljenek a tamadasbdl ered6 kockazatok az intézmény szamara.
1. Ahalodzati sebezhetdségek kihasznalasabol ered6 kockazatok egyike, hogy a pacemaker
funkcidinak jogosulatlan manipuldlasabol a tamadok képesek lehetnek a pacemaker
litemezését megvaltoztatni, ami aritmiahoz, szivritmuszavarhoz vagy akar a pacemaker
funkcidjanak teljes leallasdhoz vezethet. Emellett a paciens egészségét kozvetlen

veszélyezteti, ha a pacemaker beallitasait megvaltoztatjak, mivel végzetes egészségiigyi

1 Alexander, Haseeb, és Baranchuk, ,,Are implanted electronic devices hackable?”
92 patel és Makaryus, ,,Cardiac implantable electronic devices and cybersecurity”.
9 Zaldivar, Tawalbeh, és Muheidat, ,.Investigating the Security Threats on Networked Medical Devices”, 2020.
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kovetkezményekkel is jarhat, beleértve az életveszélyes allapotok kialakulasat,
bekovetkezését. Végiil a beteg elveszti a bizalmat az egészségiigyi technologiaval
szemben. Ezen kockazat erodéalhatja a paciensek bizalmat az ilyen tipust eszk6zok
biztonsagossagaval-, vagy akar az egészségiigyi szakemberekkel kapcsolatban is.%

2. A személyes ¢és egészségiigyi adatok kiszivaroghatnak. A tamadok altal ellopott vagy
illetékteleniil hozzaférhetévé tett adatok sulyos adatvédelmi jogsértést jelentenek.
Illetve a kiszivargott adatok felhasznalhatok azonossaglopasra, ami tovabbi jogi és
pénziigyi kovetkezményekkel jarhat a paciensek szdmara, de még az egészségiigyi
intézmények szdmara a pacemaker adatok kiszivargasa sulyos hirnév karosodast is
okozhat, ami ismét csak tovabb csokkenti a betegek bizalmat és potencialisan pénziigyi
veszteségeket okoz.®

3. A rendszer integracids hidnyossagai miatt a pacemaker €s az egészségligyi rendszerek
kozotti adatatvitel soran az adatok manipulalhatok vagy eltorzithatok lehetnek. Ez
adatintegritas- és hitelesség veszélyeztetést eredményez. Tovabba ami ndveli még az
adatvédelmi és biztonsagi kockazatokat az, hogy integracids problémak miatt még tobb

nem jogosult személyek is hozzaférhetnek a pacemaker adataihoz. %

7. 1épés

A kovetkezd tablazatban a kockazatok elemzését demonstralom az Octave keretrendszer
alapelveit kovetve, ahol részletesen értékelem a pacemakerekkel kapcsolatos kiberbiztonsagi
kockézatokat. Az értékelés sordn a kockazatokat bekdvetkezési valdszintiségiik és a generalt
hatasuk alapjan rangsoroltam egy skalan, ahol az értékek 1-t61 5-ig terjednek. Az 1-es jelenti a
legkevésbé valdszinli vagy sulyos hatast, mig az 5-0s jelenti a legmagasabb hatasfokot vagy
bekovetkezési valoszinliséget, ahol a hatas azt jelzi, hogy egy adott kockézat mennyire sulyos
kovetkezményekkel jarhat a paciensek egészségére és biztonsagara nézve, mig a bekovetkezési
valoszinliség azt mutatja meg, hogy egy adott kockdzat mennyire valdsziniileg fog
bekovetkezni. Ez lehetdveé teszi az Osszkockazat szamszeriisitését és segit priorizalni azt.
Emellett a tablazatban megallapitom a kockazati szintet, a lehetséges csokkentd intézkedéseket,
és azt, hogy a kockézat elfogadhatd-e. Az elfogadhatdsag oszlop segit eldonteni, hogy mely
kockazatokat kell tovabb kezelni, é¢s melyeket lehet feltételek mellett elfogadni.

% Baranchuk és mtsai., ,,Cybersecurity for Cardiac Implantable Electronic Devices”, 2018.

% Saxon és mtsai., ,,Factors Influencing the Decision to Proceed to Firmware Upgrades to Implanted Pacemakers
for Cybersecurity Risk Mitigation.”

% patel és Makaryus, ,,Cardiac implantable electronic devices and cybersecurity”.
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Kockazat

. Kockazat Bekovetkezési , | Kockazati .. p Kockazat
Sorszam , P Hatas - csokkento ,
leirasa valosziniiség szint e s . elfogadhat6?
intézkedés
Adatvédelmi Erositett
hidnyossagok felhasznaloi
1 . 4 4 M . ror , Nem
és agas hitelesités, oktatod ¢
adatszivargas kampanyok
Redundans
Rendszerek rli?é(izéeggk lgen
2 integraciojanak 3 3 Kozepe L o
e grac Oj,an? 0Zepes katasztrofa feltételekkel
hidnyossagai 1res
helyreallitasi
tervek
rr e Folyam
Halozati Nagyon olyar atp?
3 sebezhetéséock 5 5 Magas rendszerfrissitések, Nem
& behatolas tesztelés
6. tablazat: A kockdzati matrix (Sajdt szerkesztés, forrds: Baranchuk és mtsai. & Patel és Makaryus %)
8. 1épés

Az utols6 pontban meghatarozom, hogy az intézmény szamara az azonositott kockazatok koziil
melyek igényelnek mérséklést és fokozott figyelmet a kapott értékeke alapjan. Ez az allomas
kulcsfontossagu szerepet tolt be az elemzés keretstruktiirajaban, mivel a konkluzio befolyasolja

az enyhitési stratégia kidolgozasat is.

Relativ kockazat (bekovetkezés X Kockazati
Kockazati teriilet _
hatas) szint
Halozati sebezhetéségek 25 Nagyon magas
Adatvédelmi hianyossagok és
16 Magas
adatszivargas
Rendszerek integraciéjanak hianyossagai 9 Kozepes

7. tabldzat: Relativ kockdzati matrix (Sajat szerkesztés, forrds: Baranchuk és mtsai. & Patel és Makaryus®®)

Az relativ kockazati értéket ugy kaphatjuk meg legegyszertibben, hogy a bekovetkezési

valoszinliség és a hatas pontszamainak szorzatat vessziik. Nagyon magas kockazati szinttel

97 Baranchuk és mtsai., ,,Cybersecurity for Cardiac Implantable Electronic Devices”, 2018; Patel és Makaryus,
,Cardiac implantable electronic devices and cybersecurity”.
% Baranchuk és mitsai., ,,Cybersecurity for Cardiac Implantable Electronic Devices”, 2018; Patel és Makaryus,
,.Cardiac implantable electronic devices and cybersecurity”.

-29.-



rendelkeznek a halézati sebezhetéségekkel kapcsolatos kihivasok, mivel kozvetleniil
veszélyeztetik a paciensek egészségét és biztonsagat. A haldzati sebezhetdségek mérséklésére
folyamatos rendszerfrissitéseket és behatolasteszteket javaslok. Ez a kockazat nem elfogadhato,
azonnali cselekvést igényel. Az illetéktelen hozzaférés és a pacemaker mukddésének
manipuléalasa kozvetleniil veszélyezteti a paciensek €letét és egészségét.

Magas besorolast kapott a relativ pontszdmok alapjan az adatvédelmi hianyossagok ¢&s
adatszivargas probléméja. Ez a kihivas jelentésen befolydsolja a szervezet mukodését €s
egyaltalan nem elhanyagolhato a kérdéskor. Leginkabb a felhasznaléi hitelesités erdsitésével.
valamint az informacidbiztonsagi tudatossag novelésével és oktatassal lehet javitani rajta. A
kockazat szintén nem elfogadhato.

Ez befolyasolhatja a szervezetet, de kezelhetd megfeleld tervezéssel és eréforras-allokacioval.
A kozepes besoroldsu teriiletek kezelését nem kell azonnal megkezdeni, de nem is

hanyagolhatok el.

KOVETKEZTETESEK

A fejezetben megvizsgaltam az I[oMT eszkozoket, specifikusabban az implantalhato
egészségligyl pacemakereket az Octave kockazatelemzési keretrendszer alkalmazasan
keresztiil. Az elsé két fejezetben a vizsgdlodasaim alatdmasztottdk, hogy egyre novekvo
jelentdséggel bir az egészségligyi szektor az 4allam milkddésében. Ahogy a vildgunk
komplexitasanak fokozddasa beigazolddott, igy az ujabb aggodalomra okot add teriiletek
megjelenése is a felszinre kertil, akar csak az implantalhatd eszkozok kérdéskore, mivel ezek
az loMT eszkozok jelentdsége egyre novekszik az ellatasban, ezzel egyiitt a kiberbiztonsagi
kockazatok is novekvé tendenciat mutatnak. A kockazatelemzés soran észrevettem, hogy a
keretrendszer egy atfogd perspektivat ad az eszk6zok minden aspektusat tekintve, beleértve a
dimenziodit, magukat az eszkozoket €s az altaluk gytijtott adatok taroldsat és tovabbhaladva, a
miukodésiikbol adodo kockazatokat is. Ezen feliil egy szcenariot is felvazoltam, amelyek
kozvetleniil és kozvetve is bekdvetkezhetnek fiiggetleniil az eszk6ztél. A biztonsagi halon
beszivargd bilinozOk hatalmas problémat tudnak generalni mind a tirsadalomnak, mind a
szektornak és az allamnak is, ha ezeket a hidnyossdgokat nem vizsgaljak frekventaltan feliil a
szakemberek €s nem foltozzak be a biztonsagi réseket. Az IoMT eszk6zok kockazatelemzése
elengedhetetlen a modern egészségiigyben, ezért tehat egy atfogd viziot, tervet kell az elemzés
utan felvazolni, hogy az azonositott kihivasokra gyors, rugalmas és hatékony valaszt tudjon

adni a szektor.
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OSSZEGZETT KOVETKEZTETESEK

A dolgozatomban az egészségligyi kritikus informécids infrastruktira kibervédelmét
vizsgaltam. A kutatasomat az indokolta, hogy a szektor jelent6sége kulcsfontossagu szerepet
tolt be minden ember ¢életében és kardinalis szerepet tolt be az dllam miikdésében is. Szamos
modern eszkozt, valamint digitélis, internetre csatlakoztathatd orvosi eszkozt alkalmaznak a
betegek ellatasaban, ezért tehat kijelenthetd, hogy az egészségiigy a technologiai innovacio
terepe. A mindségi fejlodés hatalmas méreteket 61t a szektor falai kozott és ezzel egy uj fejezetet
is nyit az orvoslasban, de ki kell emelnem, hogy ez egy kétélii penge is egyben. Az innovacio
egyben rendkiviil er6s nyomast gyakorol a biztonsagi szakemberekre, mivel olyan
lehetdségeket nyitnak a kibertérben tevékenykedd biindzok szamara, amire eddig nem volt
precedens.

Az els6 fejezetben az egészségligyi infrastruktura valtozasait tekintettem at. Megallapitottam,
hogy a szektor exponencialisan gyorsuld fejlddésen megy keresztiil, kiilonésen az IoMT
eszk6zok, mint a vérnyomas- és glilkozmérdk, pacemakerek, és defibrillatorok, valamint az Al
alapt rendszerek alkalmazasan at. A gyorsulod folyamatnak egy lendiiletet adott a Covid-19
vilagjarvany, amikor is a pandémia soran a tavmunka és a telemedicina segitségével még inkabb
az online tér fel¢ orientdlodtak az emberek. Ez a folyamat eldidézett ) adatvédelmi és
kibervédelmi kihivasokat. A kihivasokra valaszok kellenek, ezeket a legjobban ¢és
legrészletesebben a GDPR és az NIS 2 irdnyelvek ismertették, amelyek fontos szerepet
jatszanak az egészségiigyi adatok és infrastruktirak védelmében.

A vizsgalodasok alatamasztottak, hogy a masodik fejezetben részletesebben attanulmanyozzam
az IoMT eszkozoket. Alapvetden a téma komplexitasabol kifolydlag a legalaposabban
szerettem volna tanulmanyozni, ezért a kockéazatelemzés moddszertanait attekintve
megallapitottam, hogy az egészségiigyi kritikus informacids infrastruktira védelmében a
kockazatelemzés alapvetd eszkozként szolgdl. A SecRam ¢és az Octave Allegro
kockazatelemzési modellek alkalmazasanak lehetdségeit értékelve azt az eredményt kaptam,
hogy a szektor méreteibdl és komplexitasabol kifolyolag az Octave moédszertannal lehet a
leginkdbb atfogd eredményt kapni a kockdzati stratégidk kidolgozasdhoz. A fejezet végén
hangsulyoztam a kockazatelemzés kritikus szerepét az egészségligyi szektorban, kiemelve,
hogy az atfogd ¢és hatékony kockazatkezelési folyamat elengedhetetlen az egészségiligyi
infrastruktira védelmében €s a biztonsagos betegellatas biztositdsaban.

A harmadik fejezetben az Octave kockazatelemzés keretrendszerét alkalmazva megvizsgaltam
az IoMT eszkozoket. Az Octave segitségével az egészségiigyi szervezetek felmérhetik és

kezelhetik az loMT eszkozokkel kapcsolatos kiberbiztonsagi kockazatokat. A dolgozatom ezen
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szakaszaban korvonalazodott, hogy a legnagyobb kockazatot az implantalhatd I0OMT eszk6zok
jelentik a szektorban. Az elemzés soran felvazoltam, hogy az implantaldé eszkozok mely
aspektusai hordoznak olyan kihivasokat magukban, amelyek késdbb egy rést nyithatnak a
kibertérben tevékenykedd biingzok szamara. Ezekbdl felvazoltam egy aggodalomra okot ado
tertileteket, illetve szcenaridkat, majd a relativ kockéazati matrix segitségével kiszamoltam az
egyes teriiletek relativ pontszamait. A szamok alapjan priorizaltam a terlileteket, majd
azonositottam, hogy melyek igényelnek moderalast. Emellett hangstlyos, hogy az emberi
tényez6é jelentés a kockdzatelemzés- és kezelés folyamataban, kiemelve, hogy mind a
felhasznalok, mind az egészségiigyi dolgozok biztonsagtudatos magatartasa kKulcsfontossagu az
IoMT eszkozokkel kapcsolatos kiberfenyegetések megeldzésében. Hogy biztositsdk az IoMT
eszk6zOk biztonsagos hasznalatdit és a szektor gordiilékeny mikodését, megel6zd
intézkedéseket, incidensreagalasi terveket és folyamatos feliilvizsgalatot kell fenntartani.

Ugy vélem, a szektor rendkiviili 6sszetettsége miatt a biztonsag komplex attekintést igényel,
ahol egyetlen aspektust sem szabad figyelmen kiviil hagyni. Még a legjelentéktelenebbnek tiind
hiba is komoly problémakat okozhat, ezért kiemelten fontos a biztonsag fenntartdsanak
folyamatos biztositasa.

Uj tudomanyos eredmények

T1: Megallapitottam, hogy a kockazatelemzés alkalmazéasaval az IoMT eszk6zoknél
hatékonyan fel lehet fedni a sériilékenységeket és ezaltal javithatd a szektor védelme és a
betegellatas mindsége is.

T2: A dolgozatom és az elemzés soran lathatd, hogy a legnagyobb kockazati tényez6t a
szamitogép €s a szék kozott kell keresni, ami maga az ember. Viszont megfeleld edukalassal
jelentdsen lehet redukalni a faktort.

T3: Azonositottam, hogy olyan atfogd és komplex keretrendszer alkalmazasaval, mint
az Octave moddszertan megallapithato, hogy jellegébdl és metddusabdl adédoan konnyen le
lehet szlirni azokat a biztonsagi réseket, amelyek felismerésével hatékonyan javithaté a
kibervédelem az egészségiigyi szektorban.

T4: Meghataroztam, hogy a fenntarthatd egészségiigynek sziiksége van egy atfogo
kiberbiztonsadgi megkozelitésre, amely integralja a legujabb technoldgiai fejlesztéseket,
figyelembe veszi az adatvédelmi és jogi kereteket, és alkalmazkodik a folyamatosan valtozo
kiberfenyegetésekhez. A kockazatelemzés ¢és kockazatkezelési stratégidk kulcsszerepet
jatszanak az egészségiigyi szektor kiberbiztonsaganak javitasaban. A dolgozatom eredményei
megerdsitik, hogy a kockazatkezelési folyamat folyamatos figyelmet és adaptaciot igényel a

technologiai és tarsadalmi kornyezet véaltozasaihoz.

-32-



A kutatdsom megadta az alapot annak, hogy a kdvetkezd dolgozatomban részletesebben
foglalkozzak az IoMT eszk6zok kiberbiztonsdganak megerdsitésével. Ez magaban foglalhatja
uj kriptografiai technikak €s protokollok fejlesztését, amelyek kifejezetten az [oMT eszkdzok
egyedi jellemzdire és kihivasaira 0sszpontositanak. Emellett tovabbi kutatasra van sziikség a
mesterséges intelligencia és a gépi tanulas alkalmazasai kapcsan, mivel ez a kiforratlan teriilet

szamtalan lehetdséget és kihivast hordoz magaban a szektorra vetitve.
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