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Problémafelvetés:

Az informacios tarsadalom teljes mértékben fiigg a kritikus infrastruktarak, és kritikus informacios
infrastruktirak zavartalan mikodésétol, ezért védelmiik kiemelten fontos a nemzetek szamara. A
kritikus infrastruktirdk ellen intézett tdmadasok, illetve természeti karok hatalmas problémat
jelentenek, a szélessavu internet elterjedése, €és ipari alkalmazéasa pedig utat nyitott a kritikus
infrastrukturak elleni informacids tdmadasoknak is, amelyek legtobbszor informatikai eszkdzoket
kihasznalva igyekeznek kart okozni az informécids és hagyomanyos infrastruktirakban egyarant.
Kiilonosen jelentds veszélyforrds lehet a human munkaerd biztonsagtudatossaganak hianya is,
mivel a biztonsagi szabalyzatok, szabalyok be nem tartdsa megkonnyiti a tamadok dolgat, és
lehetdséget ad a behatolasra, kdrokozasra. A kritikus infrastruktirdk elleni tamadasok
megnodvekedett ardnya igazolja, hogy jelentds veszélyekkel lehet szdmolni és nemzetkozi példak
is mutatjak, hogy a kritikus infrastruktirdk elleni virusbejuttatasi tdmadasok mekkora karokat

okozhatnak.

Kutatasi célok:
A hazai kritikus infrastruktira fogalmanak, kategoridinak, OsszetevOinek és fO dgazatainak
vizsgalata, a leggyakoribb tdmaddsi modok megallapitasa és hatdsaik szemléltetése példakon

keresztiil, illetve a magyarorszagi kritikus infrastruktarak védelmét ellato szervezetek bemutatasa.

Kutatasi modszerek:
Kibertéri veszélyek elemzése primer és szekunder irodalomkutatassal, a kritikus infrastruktara
elleni tamadasi formak bemutatasa, és a kritikus infrastruktira rendszerek elleni kibertamadasok

hatésainak szemléltetése a STUXNET és az Industroyer virusok példajan keresztiil.

Hipotézisek:
- Feltételezem, hogy a hazai kritikus infrastruktira fogalomrendszere és a nemzetkozi
kornyezetben elfogadott fogalomrendszer k6zott nincs jelentds eltérés
- Feltételezem, hogy a kritikus infrastruktira biztonsagara jelentds hatast gyakorol az emberi
biztonsagtudatossag hidnya, a tdmadasok elleni eldrelaté védelem sziikségességének

felismerése



1. FEJEZET

Ebben a fejezetben 0sszefoglalom ismereteimet a kritikus infrastruktarakroél, definialom a kritikus
infrastruktira és a kritikus informécios infrastruktira fogalmat, kapcsolatat és elemeit. Hazankban
a létfontossagu rendszerekként ismert fogalomkategoria 2001-t61 keriilt eldtérbe, az Egyesiilt
Allamokban ikertornyok ellen elkdvetett tamadas utan, azéta a vilag szamos orszagaban
felismerték annak jelentdségét, hogy bizonyos infrastruktira elemeket kritikus infrastruktiraként

kezeljenek, és kiemelt hangsulyt fektessenek a védelmiikre.

1.1 A l1étfontossagu rendszerek, infrastruktirak ismertetése

Mitdl kritikus egy infrastruktura? Az infrastruktira sz leggyakoribb értelmezésében eszk6zok,
létesitmények, rendszerek €s emberek Osszességét jelenti, ami egy adott orszdg, korményzat,
vagyis a tarsadalom miikodését tdmogatja. Kritikus infrastruktiranak tekintheté minden olyan
1étesitmény, eszkoz, szervezet, informacids halozat, vagy szolgaltatas, amely alapfeltétele a

tarsadalom miukodésének.

Tekintve, hogy barmely kritikus infrastrukturdban keletkezett jelentds kar valosziniisithetéen a
tarsadalmi rend és a kozbiztonsag felbomlasahoz, valsaghelyzet vagy katasztrofa kialakuldsahoz
vezetne ¢€s hosszutavon akar az orszdg fennmaradasat veszélyeztetné, minden kormdanyzat

létfontossagu feladata ezek pontos meghatarozésa és védelme. [1]

Magyarorszagon a kritikus infrastrukturdk agazatait a 2012. évi CLXVI. Torvény hatdrozza meg,

a kovetkezdképpen:

- energia,

- kozlekedés,

- agrargazdélkodas,

- egészsegligy,

- tarsadalombiztositas,

- penzigy,

- infokommunikécios technologidk,
- viz,

- honvédelem és kozbiztonsag-védelem. [2]



crer

hatarozta meg: ,,a tagallamokban talalhato azon eszkozok, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatisahoz, az egészségiigyhoz, a
biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez, valamint amelyek megzavarasa vagy
megsemmisitése e feladatok folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna
valamely tagallamban™ (Eurépai Tanacs, 2008). Megallapithatjuk, hogy a 2012. kritikus
infrastruktura térvény altal értelmezett nemzeti 1étfontossagu rendszerelemek fogalma nagyrészt
megegyezik a Tandcs altal kozolttel, illetve kozos pontot jelentenek a Tanacs altal europai kritikus
infrastruktiranak (ECI), a hazai torvény szerint europai létfontossdgu rendszerelemnek nevezett
rendszerek is. Ide tartoznak az olyan rendszerek, amelyeknél iizemzavar vagy kiesés esetén
legalabb két EU tagallam is érintett. Tehat eurdpai kritikus infrastruktaranak tekinthetéek példaul

az orszagokat szallitasi utvonalak, vagy a villamosenergia tovabbité halézatok. [2], [3]

A villamosenergia halozat 1étesitményei, a foldgaz és olajipar, illetve a tavfiités az energia dgazat
részei. Legfontosabb elemei az erdmiivek, az eldallitott energiat szallitd elosztohalozatok, és az
erémiivek tizemanyagaként felhasznalt f6ldgdz tovabbitasahoz sziikséges rendszerek. Ezek nélkiil
megszinik az dramszolgaltatas, ami rovid uton sulyos gondokhoz vezet és egy esetleges kiesés
hatotertiiletétél és iddtartamatol fliggden konnyen elindithat egy lancreakcidt mas kritikus

szolgéltatasokat is érintve. [2], [4]

Vasuti, légi, kozati és vizi kozlekedést szolgdlod infrastrukturdk, illetve logisztikai kézpontok
tartoznak a kozlekedési agazatba, szerepiik legfOképpen az aruszéllitds folytonossaganak
biztositasa. A kozlekedést iranyitd kdzpontok, utvonalak vagy jarmtidllomany karosodasa esetén

aruhiany és ellatasi problémak alakulhatnak ki az orszadgban. [2]

A mezOgazdasdg ¢és az élelmiszeripar kiemelten fontos egy tarsadalomban, az élelem
megtermelése, taroldsa és elosztasa nélkiil élelmiszerhiany, majd éhinség kdvetkezhet be. Ebben
az esetben gyorsan kialakulnak kozbiztonsagi és egészségiigyi gondok, amik a tarsadalmat és a

tobbi ellatorendszert is veszélyeztetik. [2]

Az egészségiigyl dgazat magaba foglalja a fekvObeteg-ellatast biztosité korhazakat, a koérhazi
személyzetet és infrastruktarat, valamint a vér- és egyéb tartalékokat, a mentésiranyitast €s a

biologiai laboratoriumokat. Az orszag mukodéséhez életbevagd az egészségiigyi ellatorendszer



fenntartasa, mivel ledllasa, részleges vagy teljes tulterhelése szinte biztosan emberiélet-

veszteségeket okoz. [2]

Ha egy tarsadalomban leall a pénziigyi rendszer, az sulyos kovetkezményekkel jarhat gazdasagi,
tarsadalmi és politikai téren egyarant. A bankok miikddésképtelensége esetén az emberek nem
férnek hozzd a megtakaritasaikhoz, ez pedig tarsadalmi fesziiltséget €s bizalmatlansagot
eredményezhet. Amennyiben az alapvetd szolgéltatasokat biztositd szervezetek személyzete,
példaul kozbiztonsagi, hivatali vagy egészségligyi alkalmazottak nem kapnak fizetést, ezek az
ellatoérendszerek veszélybe keriilhetnek. Mindez akar gazdasagi 6sszeomldshoz is vezethet, a pénz
értéke elinflalodhat, vallalatok mehetnek csdédbe, ami munkanélkiiliséget €s tovabbi fesziiltségeket

okozna. [2]

Napjainkban elengedhetetlenek a tavkozl6 és informacids haldzatok, ezeket kritikus informécios
infrastrukturdkként is azonositjuk és a kovetkezd alfejezetben bdvebben foglalkozom pontos
definiciojuk, jelentdségiik meghatarozaséaval, illetve a kritikus infrastruktirdhoz valé kapcsolataik

elemzésével.

Az ivovizellatds és szennyvizelvezetés kiilondsen fontos kozegészségligyi szempontbol, ezeket
szolgaltatd ¢és felligyeld infrastruktardk tartoznak a viz agazatba. Ezek mellett fontos agazati

elemek az arvizi védmiivek, gatak és a vizmindség ellendrzés intézményei. [2]

A honvédelem és kozbiztonsag agazat intézményeinek feladata a kdzbiztonsag fenntartasa és az
orszag szuverenitdsdnak védelme. Kiilsé és belsd fenyegetések elharitasa, illetve a megfeleld
lakossag védelme nélkiil veszélybe keriilhet a korményzat vagy a nemzet fennmaradasa, kiils6 vagy

belsé fenyegetések miatt egyarant. [2]

1.2 A kritikus infrastruktura és a kritikus informacios infrastruktira kapcsolata

Egy informécios tarsadalom alapja, nevébdl adoddan az informacid. A mindennapi élethez, az
orszadg gazdasagi mikodéséhez folyamatosan sziikséges 0j informaciok eldallitasa, kozlése,
feldolgozasa ¢és taroldsa, az ezt lehetdvé tévd rendszereket funkcionalis informacios
infrastrukturaknak nevezziik. Emellett megkiilonboztetiink egy masik fontos csoportot, a tamogato
informacios infrastruktirakat, amelyek az el6bb emlitett funkcionalis rendszerek lizemeléséhez
sziikséges szellemi és anyagi hatteret biztositjak, ezért ide leginkabb kutatassal és fejlesztéssel

foglalkozo hattérinfrastruktarak tartoznak. Altalanossagban kritikus informéaciés infrastruktaranak



tekinthetd minden olyan informatikai halézat, ami a hagyomanyos infrastruktira mikodtetéséhez
sziikséges, ilyenek példaul a gazdasagi rendszert, egészségiigyet, honvédelmet vagy energiaellatast

biztosito szervezeteket kiszolgald szamitdogép-halozatok. [5]

Mindennapjainkat teljesen atszovi az Internet, szinte mar elképzelni sem tudjuk nélkiile az
¢letlinket. Tehat ha barmilyen nagyobb lizemzavar torténik, azt a népesség jelentds hanyada szinte
azonnal érzékelné. A magyar lakossag szdmos Internet szolgéltatdé cégen keresztiil érheti el a
vilaghalot, kiépitett orszagos halozatok felhasznéalasaval. Az Internet kapcsolatot biztositd cégek
halézatai a Budapest Internet Exchange (BIX) forgalomkicseréld kozponton keresztiil vannak
Osszekapcsolva, amelyet az Internet Szolgaltatok Tandcsa tart fennt. Ez a csomopont lehetové teszi
a hazai ¢és kilfoldi szolgaltatok kozotti hatékony adatatvitelt, és fontos része a hazai

kommunikécids infrastruktaranak. [4]

HBONE+ DF backbone
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1. abra: A HBONE+ gerinchalozat 2021.-ben [6]

A nyilvanosan elérhet6 szolgaltatasok mellett a magyarorszagi Internet infrastruktura fontos eleme
az 1993-ban létrehozott HBONE, ami egy nagy savszélességii, kiiloncéli orszagos gerinchaldzat.

Elsdsorban felsdoktatasi intézményeket, konyvtarakat, kutatas-fejlesztési 1étesitményeket és egyéb



kozintézményeket kapcsol dssze és 1at el szélessavu Internet kapcsolattal. Tobb fejlodési fazis utdn
2010-ben zarult le a projekt, ekkora kiépiilt az egész orszdgot Osszekotd, DWDM (Dense
Wavelength Division Multiplexing) technologiat alkalmazé optikai halozat, amely akar 100 gigabit

per szekundum sebességii adatatvitelre is képes. [4]

Magyarorszag elektronikus kozigazgatasanak szempontjabol kritikus informacios infrastruktura az
Elektronikus Kormanyzati Gerinchalézat és az EKG-t, illetve egyéb internetes kormanyzati
szolgaltatasokat, példaul az Ugyfélkaput magéaba foglaldé Kozponti Elektronikus Szolgaltatasi
Rendszer. Az EKG kéti 0ssze €s teszi elérhetdvé a kozigazgatasi- és korméanyzati adatbazisokat és
informatikai rendszereket. Kiépitése a 2000-es években indult, elsdédleges rendeltetése a
kormanyzati szervek kozotti kommunikacié leegyszeriisitése, az elektronikus {igyvitelhez
sziikséges technologiai hattér megteremtése, és a kapcsolat megteremtése az Europai Unié TESTA
halézatdhoz. Ezutdbbi lehetdvé teszi a hatékony informacidcserét az unids orszagok kozott, itt
érhetd el tobbek kozott a menedékkérdk ujjlenyomatainak nyilvantartdsa, az export-import

engedélyek kezelésének integralt rendszere, vagy a kozuti balesetek adatbézisa. [4]

A mobilszolgaltatok kozcélu halozatokat lizemeltetnek, céljuk els6sorban a lakossag ellatdsa GSM,
VoIP ¢és adatatviteli szolgaltatasokkal az orszag teljes teriiletén. Ma mar mindenkinek van
mobiltelefonja, és napi szinten hasznalja az internetet, igy konnyen belathato, hogy a mobilhalozat
létfontossdgu a tarsadalom miikodése szempontjabol, kiesése vagy lizemzavara pedig

elégedetlenséget vagy panikot okozhat. [4]

Kiiloncélt halozatnak neveziink minden olyan adat- vagy tavbeszéld halozatot, ami szervezetek
vagy vallalatok miikddtetéséhez sziikséges. Ezeknek a halézatoknak fontos szerepe van a
l1étfontossagu rendszerek irdnyitasaban is, ilyen a korabban targyalt HBONE+, valamint az 6sszes
kritikus infrastruktarat ilizemeltetd cég kommunikacigjat, koordinaciojat segitd informdcios
infrastruktura. Kitlind példa a kiiloncélu halozatokra az OTR, azaz Orszagos Telemechanikai

Rendszer, amely Magyarorszag foldgazellatasarol szolgaltat informaciot az iizemeltetonek. [4], [7]

Hazank kritikus informécios infrastruktarajat a lakossag, vallalatok és allami szervezetek altal
hasznalt kommunikacids halozatok alkotjdk. Legfontosabb sarokpontjai a nyilvanos hozzaférésti
telefonhalozat, a publikus Internet és a BIX, a hagyomanyos kritikus infrastruktarat iranyito
kiiloncelu halozatok, mint az OTR, a kozintézményeket 6sszekapcsolo6 HBONE+ és a kormanyzati

szervezetek 4altal hasznalt EKG. A felsoroltak karosodéasa, kiesése vagy megsemmisiilése
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mindenképpen negativan befolyasolnd az orszag muiikodését, ezért védelmiik és karbantartasuk

kiemelt figyelmet igényel.

2. FEJEZET

Kutatdsom masodik fejezetében ismertetem a kritikus infrastrukturakat fenyegetd veszélyeket, az
elleniik iranyuldé tadmadasok leggyakoribb moddszereit, valamint az emberi tényezd ¢és a
biztonsadgtudatossdg szerepét a Iétfontossagu rendszerek védelmében. Kitérek a kritikus
infrastruktirakat célzo kibertdmadasok hatasaira és metodikajara is, két megtortént eset elemzésén
keresztiil. A tamadasok bemutatdsa utan a védekezésrdl lesz szo, elsdsorban a magyarorszagi

kritikus rendszerek védelmét ellato szervezetek felépitésérdl és kozremiikodésérol.

2.1 A kritikus infrastruktirakra hato6 veszélyforrasok
2.1. Leggyakoribb tamaddsi modszerek

A létfontossagl rendszerelemek védelménél rengeteg kockdzati tényezdt kell szamba venni, a
természeti katasztrofak €s balesetek mellett legfoképpen a szandékos karokozas jelenthet veszélyt
a kritikus infrastrukturakra. Kétféle timadasi modszert kiilonboztethetiink meg, ezek a fizikai és

az informacios tamadasok. [4]

Fizikai tdmadéasnak tekinthetd minden olyan cselekedet, ami a Iétfontossaghi rendszerek
tizemfolytonossagat vagy fennmaradésat fizikai uton igyekszik befolyasolni. Ilyenek példaul a
villamos alallomasok, erémiivek vagy adokdzpontok ellen elkdvetett robbantasok vagy rongalasok,

illetve az lizemeltetéshez kulcsfontossdgu személyzet kiiktatasa is. [4]

A tarsadalom miikodéséhez elengedhetetlen informacios infrastruktarat fenyegetd egyik
legnagyobb veszély az informacids hadviselés. Ez az 01j hadviselési forma a 21. szézad elején, az
informacios korszak bekdszontével kezdett elterjedni. Komplex, Osszehangolt informacios
tamadasokat alkalmaz a fizikai, informaciés €s tudati dimenzidokban, amelyek kritikus
infrastrukturak ellen bevetve sulyos kovetkezményekkel jarhatnak gazdasagi és politikai teriileten
egyarant. Fokozza a kockézatot az a tény, hogy a létfontossagli rendszerek interdependenciaban
vannak, azaz egymas szolgaltatasaitol is fiigg a miikodésiik, esetlegesen informacids haldzatokon
keresztiil is kapcsolatban allnak. Emiatt egy gondosan kivalasztott célpont sikeres megtamadasa
domino-effektust vagy lancreakciot indithat el tovabbi rendszerek korében, ami megndveli a

tdmadas hatasat és bonyolitja a kialakult krizishelyzetet [4]



Tobbféleképpen is csoportosithatjuk az informacios timadasokat, a dimenzidkon kiviil példaul az
elkovetdik, céljaik, eredetiik €s szervezettségiik szempontjabol. Informacids tamadast hajthat végre
egyediilallo személy, aktivista csoportok, terrorszervezetek vagy akar ellenséges orszagok katonai,
hirszerz6 és félkatonai egységei is. Céljuk lehet informdacioszerzés, fizikai vagy informacios
pusztitas, ellenséges nemzetek népességének, dontéshozdinak félrevezetése, tarsadalmi fesziiltség

keltése, illetve ujabb tamadasok el6készitése. [4]

Az informacids fenyegetések eredetiik szerint kiilsé vagy belso eredetiiként osztalyozhatoak. Kiilsé
eredetli informdacios tdmadast az orszdgon vagy szervezeten kiviil all6 személyek vagy csoportok
kovetnek el, mig a bels6 eredetiieket a sajat dolgozok tudatlansaga, vagy rosszindulata valthatja ki.
Szervezettségiikk szempontjabol megkiilonboztetiink magasan és alacsonyan szervezett
beavatkozdsokat. Magasan szervezett tamadast az imént emlitett hirszerzd, katonai, vagy
terrorszervezetek kovethetnek el, akiknek rendelkezésére all megfeleld eréforras és szaktudas egy
Osszehangolt, tobb létesitményt is érintd mivelet kivitelezésére. Ezzel szemben az alacsonyan
szervezett tamadasok mogott altalaban egyének vagy kollektivak allnak, elsddleges céljuk a

haszonszerzés €s a magasan szervezett timadasokhoz képest kisebb fenyegetést jelentenek. [4]

Napjainkban az informaciés hadviselés elterjedt formaja az tgynevezett cyberhadviselés. A
haldzatba kapcsolt eszk6zok, legf6képpen az Internet alkotta cybertérben folyé miiveletek komoly
veszélyt jelentenek a kritikus informacids infrastruktardkra. Magasan szervezett, gyakran allami
tamogatassal rendelkezd hacker csoportok képesek a létfontossdgi rendszereket kiszolgalod
szamitogépes halozatok ellen olyan modon tdmadast inditani, hogy az adott szolgaltatas
tizemfolytonossagat tavolrol, akar fizikai pusztitas nélkiil befolyasolni tudjék. A cyberhadviselésen
beliili tevékenységek harom {6 csoportja az elektronikai felderités, az elektronikai hadviselés és a
halozati miiveletek. Az elektronikai hadviselés elsdsorban katonai rendszerekre korlatozodik, célja
az ellenség elektronikai berendezéseinek miikddésképtelenné tétele, és a sajat rendszerek

megovasa tdmadasok ellen. [4]

Elektronikai felderités keretében a tdmadok célja egy adott rendszerelem fizikai kornyezetének,
hardver €s szoftver 0sszetételének, adatvagyonanak, felhasznaldinak, lizemeltetdinek és esetleges
gyenge pontjainak feltérképezése. Az Osszegylijtott informacidkat a cyberhadviselés két masik
tertiletén torténd cselekmények eldkészitésére hasznaljdk a leggyakrabban, erre jO példa a

kovetkezOkben targyalt Stuxnet virusos tdmadas elokészitése. [4], [8]
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Hackelés néven kozismert halozati miiveleteket a névbdl adoddan haldzatba kapcsolt elektronikai
eszkozok ellen kovetnek el. Altalaban elektronikai vagy halozati felderités eldzi meg, ami elsegiti,
hogy tamadok a célpont rendszerei ellen leghatasosabb eszkézoket alkalmazhassak. Szamos, jol

dokumentalt modszert kiilonboztetiink meg, tobbek kozott:

- Szamitégépes virusok (malware)

- Féregprogramok (worm)

- Trojai virusok (trojan)

- Hatso6 ajtok (backdoor)

- Kémprogramok (spyware)

- Adathalaszat (phishing)

- Szolgaltatdsmegtagadassal jard tamadas (DoS vagy DDoS)

Nap mint nap jelennek meg Gjabb modszerek, a szamitdgépes és Internetes protokollok és eszkdzok
végtelen lehetdségeit kiaknazé 1wjabb tamadasi modszerek, ezért barmilyen rendszer, de
legfoképpen a kritikus informécios infrastruktarak esetében fontos a kibervédelem folyamatos

fejlesztése. [4]

2.2 A kritikus infrastruktira elleni kibertamadasok hatasa
2.2.1 Stuxnet

A Stuxnet virus az elsd olyan ismert , kiberfegyver”, amelyet kifejezetten kritikus infrastruktara
fizikai megrongéldsara hoztak létre, a 2000-es évek kozepén. Célpontja az irani Natanz mellett
talalhat6 fokozottan védett urdndusité tizem, egészen pontosan a gaz halmazallapotu urdn dasitasat
végzd IR-1 és IR-2 gazcentrifugdk €s az ezeket felligyeld ipari irdnyitasi rendszerek voltak. A
kartékony programot feltehetéen az Amerikai Egyesiilt Allamok és Izrael hozta létre, azért, hogy

Irant megakadalyozzak egy atomfegyver kifejlesztésében. [8], [9]

A kod kifejlesztését atfogo felderités elozte meg, a tamaddk minden technikai adatot megszereztek
az lizemi halozatrdl és a dusitast végzd berendezésekrdl, egészen a konkrét modellekig ¢€s
sorozatszdmokig bezarolag. Ilyen részletes informaciok kiszivargasa szinte biztosan emberi

mulasztas €s a biztonsagtudatossag hianya miatt kovetkezhetett be. [9]

Begylijtott informacioikat felhasznalva a Stuxnet tervezdi ugy konfiguraltak a kartevot, hogy csak

¢és kizarolag a dusitd eszkozeire telepitve kezdjen pusztitisba, minden mas eszkozt hagyjon
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figyelmen kiviil. Ez a tulajdonsag kiemelten fontos volt a leleplezddés elkeriilése végett, ugyanis a
virus minden szamitogépre atterjedt, amivel érintkezett, és a timadok nem kockaztathattak, hogy
a fegyveriik kart tegyen olyan rendszerekben, amelyek nem szerepelnek a célpontok kozott, és

ezaltal leleplezédjon. [9]

A natanzi dusitd rendszerei fizikailag el voltak vagva a kiilvilagtol, igy a virust nem lehetett
kozvetleniil bejuttatni, azonban az ellatasi lancot képezd beszallitok haldzatai kozel sem voltak
ilyen biztonsagosak, ezért fertézott USB adathordozokon keresztiil kezdddott el a Stuxnet
terjedése. Ez a mddszer minden bizonnyal sikerrel jart volna, €s egészen 2024. elejéig a tdmadast
vizsgald elemzok kozott elfogadottnak tekintették, hogy a Stuxnet pendrive-okon keresztiil jutott
be a dusitoba, azonban egy januari cikkben a holland Volkskrant cimii lap mar Erik van Sabben
holland szarmazasti mérnokot gyanusitja a program bejuttatdsaval, a holland titkosszolgalatok
megbizasabol. A jelentés szerint a szabotdrt a holland titkosszolgalatok szervezték be, amerikai és

izraeli megbizasbol. [9], [10]

Amint a Stuxnet érzékelte, hogy a megfeleld kornyezetbe keriilt, megkereste a célpontként kijelolt
programozhat6 logikai vezérldket, és megkezdte az &mokfutasat. Beépiilt a centrifugdk és az dket
feliigyel6 rendszerek kommunikéciojaba, a fordulatszamokat és a nyomast manipuldlva pedig
elérte, hogy a centrifugdk meghibasodjanak és elpazaroljak a benniik 1év6 uran-hexafluorid gazt.
Ebbdl a dusitoban dolgozo személyzet a gyakori ledllasokon és tonkrement centrifugdkon kiviil
nem érzékelt mast, mert a virus hamis informaciokkal megtévesztette a szenzorokat €s a biztonsagi
rendszereket, ezért az lizemzavart jelz riasztok sosem szolaltak meg. Osszességében ez a digitélis
szabotazsakcid nagyjabol két évvel vetette vissza Iran atomprogramjat, rengeteg nyersanyagot €s

eszkozt emésztett fel mielott felfedezték. [9]

Az agressziv terjedési mechanizmusanak kdszonhetden a virus a kijeldlt célponton kiviil rengeteg
masik rendszert is elért, tobbek kozott az Osszes, a Nemzeti Atomenergia Ugyndkség kozos
halozatara kapcsolt nukledris 1étesitményeket is. Elsdként a fehérorosz VirusBlokAda vallalat
elemzdi vettek mintat a Stuxnet kodjabol, eldzetes jelentésiik publikaldsa utan pedig a Symantec
és szamos egy¢b kiberbiztonsagi cég megkezdte a sajat vizsgalatait. Viszonylag hamar kideriilt,
hogy az Ujonnan felfedezett kartevd nem egy hobbista, vagy blindz6csoport fejébdl pattant ki,
hanem egy szamottevé anyagi erdforrasokkal és atfogd szaktudassal rendelkezd,

valoszintsithetden allami tdimogatasu csoport vagy csoportok dsszehangolt miiveletének eszkoze.
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Ezt a kovetkeztetést erdsen alatdmasztja, hogy a virusban megtalalhatéak az irani dusitd
berendezéseit egyedileg azonositd technikai adatok és a terjesztéshez felhasznalt, a Microsoft
szamara még ismeretlen sériilékenységek, amelyek kiakndzdsa onmagaban is rengeteg 1dot €s
szakértelmet igénylo feladat. Szamos oknyomozo6 riport és elemzés kovetkeztetései szerint a 2009.
¢s 2010. kozott Iran nukledris lizemanyag dusitd infrastruktarajat szabotalod kartékony program
nagy valoszintiséggel az Amerikai Egyesiilt Allamok, Izrael és egyéb, veliik szovetséges orszagok

katonai, nemzetbiztonsagi és hirszerzo szolgalatainak egytittmiikodésével jott 1étre. [8]

A Stuxnet kivald példa arra, hogy allami tdAmogatast szervezetek a kell§ szaktudas, anyagi- és
egy¢eb erdéforrasok, valamint a célpontrdl megfelel6 mennyiségi technikai informacié birtokdban
képesek tavolrdl csapdst mérni egy orszag kritikus infrastrukturdjat képezd 1étesitményre,
halozataira akar teljesen észrevétleniil is. A Stuxnet felfedezése utan tobb orszag is megkezdte a
sajat kritikus infrastruktira ellen bevethetd virusainak fejlesztését és bevetését, haborus és békés

kontextusban egyarant. [9], [8]

2.2.2 Industroyer és BlackEnergy — Tamadasok az ukradn villamoshalozat ellen

Kijevben 2016. december 17.-én egy Ora hosszil aramsziinet kovetkezett be, majdnem napra
pontosan ugyanakkor, mint 2015-ben egy majdnem 6 6réan 4t tart6 kimaradas. Ez a két esemény az
1dozitésen kiviil még tobb okbol is Osszefiigg, legfoképpen, hogy mindkettdt orosz éallami
tamogatasu hackercsoport vagy csoportok altal bevetett kartékony programok okoztak. Az egyik
ilyen csoport az orosz katonai hirszerzés, azaz a GRU 74455. szamu egysége, ismertebb nevén
»dandworm”. Ez a csoport magasan képzett hackerekbdl all, akik szaktudasukat kibertdimadéasok
elkovetésére, kémkedésre és dezinformacios miiveletek végrehajtdsara hasznaljak, Oroszorszag
ellenségeivel szemben. Szerteagazo tevékenységeik koriil kiemelkedd a 2015-6s kijevi d&ramsziinet
okozésa, Emmanuel Macron francia miniszterelndk email fidkjanak feltorése és a legendas
»NotPetya” zsarolovirus elszabaditdsa, ami tobb, mint 10 millidrd dollaros kart okozott

informatikai rendszerekben vilagszerte. [11]

A vilag els6é hackerek altal okozott aramsziinete 2015. december 23.-4n kovetkezett be, és tobb,
mint 225 ezer fogyasztot érintett Ukrajna szdmos térségében. Ezt a tAmadast az orosz Sandworm
csoport hajtotta végre, a BlackEnergy néven futd ,,remote-access trojan”, vagyis tavoli hozzaférést
biztosito trojai virus segitségével, amit Microsoft Office fajlokban elrejtett makrok telepitettek a

célszamitogépekre. A makrok olyan programok, amik bizonyos repetitiv feladatok
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automatizalasara szolgalnak a Word, Excel és PowerPoint termékekben, azonban alkalmasak

barmilyen kod végrehajtasara, ezért gyakran hasznaljak éket virusok bejuttatisara is. [12]

Az aramszolgaltatd cégek dolgozdi tugynevezett phishing emaileket kaptak, amelyek
csatolmanyként tartalmaztak a rosszindulati Word vagy Excel fajlokat. A phishing email egy olyan
hivatalosnak tind elektronikus levél, amit a cimzett szamara megbizhato forrdsnak adja ki magat,
¢és linkek, vagy csatolt fajlok megnyitasara 6sztonzi a felhasznalét. Megnyitas utan a fajlokban
talalhaté makrok elindultak, €s titokban telepitették a BlackEnergy-t a vallalati gépekre. A sikeres
beszivargast kovetden a tdmadok megkezdték a halozat felderitését, és sikeresen elloptak olyan
belépési adatokat, amikkel kés6bb hozzafértek a villamos alallomasok iranyitasi kornyezetét

képez6 belso haldzataihoz. [12]

A felderités elvégzése utdn a hackerek tobb fronton egyszerre inditottak tdmadast az
aramszolgaltatok rendszerei ellen. E18szor tavoli hozzaférésiiket és ellopott bejelentkezési adatokat
kihaszndlva miikodésbe hoztdk az aldllomasok megszakitdit, ezzel egyszerre harom szolgaltatasi
z6naban is aramkimaradast okozva. A megszakitokat és az azokat vezérld terminalok kdzotti soros-
Ethernet atalakitokon futd szoftvert a sajat rosszindulatu valtozatukra cserélik, igy teljesen
hasznalhatatlanna téve Oket és elvagva a megszakitokat az iranyitokozponttol. Ekdzben az
adatkdzpontok szervereire kapcsolt sziinetmentes tapegységekben iizemzavart okoztak,
megbénitottdk a céges halozatot. Az egyik cég telefonkozpontja ellen inditott szolgaltatas
megtagadasos tamadassal még tovabb fokoztak a kialakuld kdoszt, végiil a KillDisk nevil torld
szoftver futtatasaval az Osszes ipari €és céges héaldzatra kapcsolt eszkdz operacids rendszerét €s

naplofajljait torolték. [12]

Hasonldan a 2015.-6s tamadashoz, 2016. december 17.-én ¢jfél koriil a Kijev északi részén
talalhato villamos aladllomason ismét egy furcsa és igen félelmetes jelenséget figyelhettek meg az
operatorok: az aramellatast szabalyozd kapcsolok és megszakitok onmaguktol kikapcsoltak, a
varos pedig sotétbe borult. A zavart az Ukrenergo szakemberei egy oOra alatt elhdritottdk, a
lakossagra azonban komoly pszicholdgiai hatast gyakorolt az akcio, mivel két éven beliil mar

masodszor érte tAmadas az otthonaikat ellato kritikus infrastrukturat. [13]

Ez a hatborzongatd eseménysorozat feltehetdleg szintén egy orosz allami tdmogatdsa csoport
mivelete volt, az Industroyer vagy Crashoverride néven ismertté valt virusprogram

felhasznalasaval. ,,Az Industroyer egy szofisztikalt malware, amit kifejezetten villamos hélozati
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alallomasokon alkalmazott ipari irdnyitdsi rendszerek munkafolyamatainak megzavarasara
terveztek” (Cherepanov, 2017). A virus a kifejezetten elektromos aldllomésokon hasznalatos
kommunikécids protokollcsaladok felhasznalasaval képes az allomas haldzatan megtalalhato

eszkozoket feltérképezni €s manipulélni. [14]

A tdmadok egy megfertdzott szamitogépen nyitott hatso ajton, vagyis ,,back-door” -on keresztiil
csatlakozva tavolrol adtak ki a parancsokat, ezeket a virus a megfeleld protokollokon keresztiil
tovabbitotta az aramellatast iranyitd kapcsolok és megszakitok felé, egyszoval a behatolok
messzirdl befolyasoltak egy egész varos villamosenergia ellatasat. Az elobb megemlitett kiskapun
kiviil a program tervezéi egy masodik back-door-t is elrejtettek a Windowson megtalalhato
Notepad alkalmazasba, arra az esetre, ha az elsot felfedeznék, ezzel biztositva a hozzaférést az

alallomas rendszereihez. [14]

Az iranyitast lehetdvé tévé komponensek mellett az Industroyer f6 eleme az tgynevezett indito,
angolul ,launcher”, ez felel a célba vett eszkozokre tervezett tdmado kodok lefuttatasaért, a
behatolok altal kiadott parancsok alapjan. Az ESET Aaltal készitett elemzés szerint az inditoban
megtalalhat6 aktivalasi idopontként az dramkimaradas datuma, ez igazolja, hogy a rendszereket
korabban megfertozték és elore kivalasztottak az aramsziinet napjat. A meghatarozott idében a
virus elinditotta a Windows DLL (Dynamic Link Library — Dinamikus csatolasti konyvtar)
végrehajtott egy torld programot, ami teljesen tonkretette a kompromittalt szamitogépek operacios

rendszereit €s eltlintette az akcid nyomait. [13], [14]

Az Industroyer €s a BlackEnergy virusos tdmadéasok szintén félelmetes példai annak, hogy mire
képes egy kormanyzati tdmogatassal €s ipari iranyitasi rendszerek atfogod ismeretével rendelkezd
csoport, a kritikus infrastruktirat izemeltetd személyzet nem megfeleld biztonsagtudatossagat és
az elavult, nem biztonsagos protokollokat alkalmazé ipari eszkdzok gyengeségeit kihasznalva.
Mivel a miiveleteteket az orosz-ukran haboru alatt hajtotta végre egy orosz katonai szervezet ukran
célpontok ellen ezért ezt a kibertdmadast egyben haboras cselekedetnek is tekinthetjiik

Oroszorszag részeérdl.
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2.3 A létfontossagu rendszerek védelme
2.3.1 A biztonsagtudatossag szerepe a védelemben

Az emberi személyzet viselkedése mindig fontos tényezd a biztonsdgban, mert minden eldiras,
szabalyzat vagy stratégia csak akkor hatékony, ha a szervezet tagjai pontosan ¢és kivétel nélkiil
betartjak oket. Kiemelten fontos atfogd védelmi szabalyzatok kidolgozasa a kritikus infrastruktura
rendszereket kezeld munkaerd részére, mert igy megeldzhetdek vagy legalabb lelassithatoak az
esetleges tamadasok. A dolgozdk biztonsagtudatossagat folyamatosan ellendrizni kell, a
hidnyossagokat mielébb felfedezni és megfeleld képzésekkel, tudatositassal fejleszteni, hogy

mindig naprakész ismereteik legyenek az elleniik bevethetd timadasi technikékrol.

Tamadoé csoportok mar a miiveleteik kezdeti fazisaiban is igyekeznek kihaszndlni a kezeld
személyzet vagy vallalati dolgozok naivitasat vagy figyelmetlenségét informécioszerzés céljabol.
Egy szofisztikalt, kritikus infrastruktira ellen intézett tdmadas sikeréhez a megcélzott
rendszerekrél minél részletesebb technikai adatokra van sziikség, ezért ezeknek a kiszivargasat
feltétleniil meg kell akadalyozni. Tehat a miikodésre vonatkozo részleteket, példaul eszkoz- és
szoftvertipusokat, a hdalozatok kialakitdsat és a szervezet belsd kommunikéciojat érintd

informéciok nem jogosult felek részére torténd tovabbitasat feltétlen meg kell akadalyozni.

Az informacids tdmadasok fontos 1épése a virus, vagy egyéb rosszindulata program vagy eszkoz
bejuttatasa a célpont épililetébe vagy haloézatara. Ennek tobb, nem megfeleld szintli tudatossagot
kiakn4dz6 modja van, mint példaul fertdzott adathordozok terjesztése a 1étesitmény kdrnyékén, vagy
dolgozok éaltal frekventalt helyszineken. Gyakran eléfordul, hogy valaki egy ismeretlentdl kapott,
vagy talalt pendrive-ot a munkahelyi szamitdgépéhez csatlakoztat, és igy utat enged a behatoloknak

az eszk6z€rdl elérhetd munkahelyi halozatra.

A korabbi alfejezetekben targyalt kritikus infrastruktira ellen elkovetett tdmadasok szoftver
sériilékenységek mellett a személyzet hianyos biztonsagtudatossagat és nem megfelelden betartott
biztonsagi szabalyokat kihasznalva valosultak meg. Mig a Stuxnetnél egy kiviilrél behozott eszkdz
zart halozatra torténd csatlakoztatasa, addig az ukran elektromos szolgaltatok szabotalasanal a
phising emailekbe elrejtett rosszindulati fajlok voltak feleldsek a problémakeért. Ezek a tények
bizonyitjak, hogy az emberi tényezének jelentds szerepe van a létfontossagii rendszerek
védelmének szempontjabol. Ezért mindenképpen sziikséges az ilyen rendszereket lizemeltetd

dolgozokat felkésziteni a pszichologiai manipulacio, atverés és egyéb ,social engineering”
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technikdk felismerésére, ezenfeliill pedig fontos még a biztonsagi szabalyzatok betartasa,

rendszeres frissitése is.

2.3.2 A kritikus infrastrukturak védelmét ellato szervezetek Magyarorszagon

Magyarorszagon a kritikus infrastruktaraelemek védelmének elsé 1épése a nemzeti, vagy europai
1étfontossagn rendszerelemmé nyilvanitas folyamata. A 2012. évi CLXVI. torvény a létfontossagu
rendszerek és létesitmenyek azonositasarol, kijelolésérol és védelmerol, roviden Lrtv. 1.
mellékletében felsorolt dgazatokba tartozd szolgaltatast nyujtd ilizemeltetoknek a torvény
értelmében kotelezd egy azonositasi jelentést készitenie. Ez a jelentés vizsgalja az adott
szolgaltatas folytonossagat veszélyeztetd kockazatokat, és a kiesés esetén teljesiild agazati €s
horizontalis kritériumokat, valamint javaslatot tesz a létfontossagii rendszerelemmé valod

kijelolésére. [2]

Agazati kritériumnak szamitanak azok a szempontok, miiszaki és funkcionalis tulajdonsagok,
amelyek egy létfontossagt rendszer kiesése altal kivaltott hatasra vonatkoznak, példaul az energia
agazat egyik agazati kritériuma a 374/2020. (VII. 30.) Korm. Rendelet alapjan a kovetkezo: ,,4
villamos energia rendszeriranyitds tekintetében nemzeti létfontossdgu rendszerelemként kell
azonositani azt a rendszerelemet, amelynek kiesése esetén az ellatasbiztonsag nem tarthato fenn,

és amely 30 percen beliil nem helyettesithets.” [15]

Horizontélis kritériumként azokat a kiesés esetén bekovetkezd szempontokat vizsgaljak, amelyek
az emberiélet-veszteségre, gazdasagi, tarsadalmi, egészségiligyi ¢és kornyezeti hatdsokra
vonatkoznak. A 65/2013. (Ill. 8.) Korm. Rendelet 1. melléklete tartalmazza a létfontossag
rendszerelemmé torténd kijelolés horizontalis kritériumait, az emberélet-veszteségekrdl szolo igy
hangzik: ,,.24 ora leforgasa alatt az daldozatok szama a 20 fot meghaladja, vagy a sulyos sériiltek
szama legaldabb 75 f6, vagy 72 ora leforgdsa alatt az dldozatok szama a 40 fot meghaladja, vagy a
sulyos sériiltek szama legalabb 150 f6.” [16]

Az elkésziilt azonositasi jelentést a szolgaltato koteles benyujtani az dgazati ellendrzd hatosagnak,
amely megkezdi a kijelolési eljards lefolytatasat. Minden dgazat szadmara kiilon korméanyrendelet
azonositja az dgazati kijelold hatdsag szerepében eljard szervezetet, példaul a villamosenergia- és

foldgazrendszer esetében a Magyar Energetikai és K6zmii-szabalyozasi Hivatal. [15]
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Az eljaras keretében szakhatosag bevonasaval megvizsgaljak a jelentésben azonositott agazati és
horizontalis kritériumok teljesiilését. Amennyiben a vizsgalat megallapitja, hogy legalabb egy
agazati és egy horizontalis kritérium teljesiil kiesés esetén, az adott rendszerelemet kijelolik
l1étfontossagunak, nyilvantartasba keriil, az iizemeltetot pedig felveszik az alapvetd szolgaltatasokat
nyujtéd szerepldok jegyzékébe. Ezt kovetden a mitkodtetd koteles egy lizemeltetési biztonsagi tervet
késziteni, illetve biztonsagi 0sszekotd személyt alkalmazni. Az elkészitett tervnek tartalmaznia kell
az lzemeltetd adatait, a rendszerelem és kornyezetének bemutatdsat, a kockazatok elemzését, a
rendkiviili esemény bekovetkezésekor alkalmazhatd védelmi eszkozrendszer leirdsat €és az
tizemfolytonossaghoz elengedhetetlen szolgéltatasokat is. Sziikséges egy biztonsagi Osszekotd
személy alkalmazésa is, aki a létfontossagu rendszerelem és az agazati kijelold hatdsag kozotti
kapcsolattartasért felelds. A rendszerelem biztonsagét és az eldirdsok betartasat 5 évente helyszini

ellendrzés keretében tesztelik, a mulasztasok pénzbirsdgot vonnak maguk utén. [2], [16]

A Beliigyminisztérium Orszagos Katasztrofavédelmi Féigazgatdosaga (BM OKF) fontos szerepeket
tolt be a kritikus infrastruktirdk védelmében. Félévente felmérést készit az dgazatok allapotarol,
amit az agazati kijelol6 hatosagok részére tovabbit. Szakhatosagként részt vesz a korabban targyalt
azonositasi jelentések horizontalis kritériumainak vizsgélataban, véleménynyilvanitd szervezetek,
példaul a Nemzeti Ad6- és Vamhivatal, vagy az Alkotmanyvédelmi Hivatal segitségével.
Nyilvantartja az tizemeltetdkre vonatkoz6 adatokat, helyszini ellendrzéseket és komplex biztonsagi

gyakorlatokat szervez a 1étfontossagu rendszerként kijeldlt 1étesitményekben. [17]

A kritikus informacids infrastruktira rendszereket elsOsorban informacids tdmadasok
vesz€lyeztetik. Az ilyen tdmadéasok kivédésére, észlelésére ¢&és hatékony elharitasara
Magyarorszagon tobb CERT, azaz Computer Emergency Response Team miikddik. A CERT-ek
szakértéi csoportok, akik a hataskoriikbe tartozd szervezetek informatikai rendszereiben

bekovetkezo incidensek elharitasaval és az okozott karok helyreallitasaval foglalkoznak.

A HunCERT a Szamitastechnikai és Automatizalasi Kutatointézeten (SZTAKI) beliil miikodik,
elsddleges feladata az Internetszolgaltatok Tanacsédba tartozo vallalatoknal eléforduld biztonsagi
incidensek megeldzésében, elemzésében és kezelésében valo segitségnyujtas. Emellett a magyar
internetes kozosség korében tudatositdst végez, €és naprakész informacidkat oszt meg a

kiberbiztonsagrol. [18]
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Hazankban a kormanyzati halézatok és kritikus informécios infrastruktira védelmének kdzponti
szervezete a 2015-ben létrehozott Nemzeti Kibervédelmi Intézet (NKI). A Nemzetbiztonsagi
Szakszolgalat ala tartozo6 Intézet a kormanyzati informatikai rendszerek teljes ¢életciklusat
feligyeli. Az NKI-n beliil mikodik a GovCERT, vagyis a kormanyzati eseménykezeld kdzpont.
Legfobb feladata a 2013. évi L. térvényben meghatarozott szervezetek informatikai rendszereinek
védelme, €s a biztonsagi incidensek kezelése. Az érintett szervezetek kozé tartozik tobbek kozott
az Orszaggylilési Hivatal, az Alkotmanybirosag, az Orszagos Birésagi Hivatal, az Allami
SzamvevOszEék és a Magyar Nemzeti Bank, valamint a Magyar Honvédség, és nem utolsdsorban a
létfontossaguként kijeldlt rendszerelemek mikddtetdi. Védelmi tevékenysége elsdsorban a
szoftversériilékenységek felfedezésére, Osszegylijtésére €és az érintettek tajékoztatasara terjed ki.
Emellett a bekovetkezett informacidbiztonsagi incidensek kivizsgalasat és megfelelo kezelését

feliigyeli. [18], [19]

Szintén az NKI része a Nemzeti Elektronikus Informaciobiztonsagi Hivatal, roviden NEIH.
Feladata a 2013.-as informacidbiztonsagi torvény ¢és egyéb jogszabdlyok 4ltal eldirt
informéciobiztonsagi kovetelményeknek valé megfelelés ellendrzése, és az ehhez sziikséges
informatikai fejlesztések feliigyelete az érintett szervezeteknél. Eves ellendrzési terv szerint fizikai,
logikai és adminisztrativ ellen6rzést végez, mulasztasok esetén jogosult birsagot kiszabni, vagy

informaciobiztonsagi felligyel6t kirendelni. [18]

A Nemzeti Kibervédelmi Intézet Biztonsagiranyitasi és Sériilékenységvizsgalati Osztalyan beliil
sérilékenységvizsgalattal és informatikai biztonsagi tandcsaddssal foglalkozik. Sebezhetdségi
vizsgalataik kereteiben az Intézet munkatarsai szoftveres sériilékenységeket, kiilsé és bels6
fenyegetéseket, illetve a dolgozok biztonsdgtudatossdganak hianyossagait kutatjak fel, ezekrdl az
érintett szerv részére jelentést készitenek. Szakmai segitséget nyujt a NEIH, ¢és egyéb allami vagy
onkormanyzati szervezet részére, illetve informdéciobiztonsagi iranyitasi rendszereket (IBIR)

lizemeltet. [18]

A kritikus infrastruktaraknak kijelolt Iétesitmények informatikai halozatbiztonsagat a 2013-ban, a
BM Orszagos Katasztréfavédelmi Féigazgatdsagon beliil 1étrehozott Létfontossagu Rendszerek és
Létesitmények Informatikai Biztonsagi Eseménykezelé Kozpontja (LRLIBEK) feliigyeli.
Eseménykezeld kozpontként reagal a létfontossagl informatikai rendszereket éré tdmadasokra,

elharitasaban segitséget nyujt az lizemeltetOknek. Az incidensek elkeriilése végett tdjékoztatast
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nyujt az aktudlis fenyegetésekrdl, valamint informaciobiztonsagi és kibervédelmi gyakorlatokat
szervez. Az Orszagos Katasztrofavédelmi Foigazgatosag utan 2019. 6ta a Nemzeti Kibervédelmi

Intézet felligyelete ald tartozik. [18], [20]

Osszefoglalva, Magyarorszagon a kritikus infrastruktarak és kritikus informaciés infrastrukturak
védelmét szamos egymassal szorosan egyiittmiikddo szervezet latja el. A 1étfontossaginak kijelolt
rendszerelemek fizikai biztonsaga és iizemfolytonossaga elsGsorban az tizemeltetdk feleldssége, az
agazati kijelold hatosagok és az Orszagos Katasztrofavédelmi Fdigazgatosag feliigyelete mellett.
Informacids tamadasok elleni védelmet nyujt a Nemzeti Kibervédelmi Intézet, amely az Osszes
kormanyzati és kritikus infrastrukturat kiszolgald halozat biztonsagat €s a torvényben eldirt
informaciobiztonsagi kovetelményeknek valdo megfelelést feliigyeli, valamint sériilékenységi

vizsgalatokkal és tanacsadassal igyekszik megeldzni az incidenseket.

A magyarorszagi kibervédelem szervezetei 2022 ota

Miniszterelnoki Kabinetiroda
polgari nemzetbiztonsagi szolgalatokat feliigyeld allamtitkar

Nemzeti Kibervédelmi Intézet

Kritikus

GovCERT infrastruktara
LRLIBEK

2. abra: A hazai kibervédelem szervezetei (Sajat szerkesztés, Prof. Dr. Rajnai Zoltan munkajabol)
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OSSZEFOGLALAS

A szamitogépek ¢és informatikai rendszerek széleskori adoptacidja 1) korszakot nyitott az
emberiség torténelmében, a magasszintli technologiai fejlettség eredményeképpen beléptiink az
informaciés korba, a modern ember immar egy informdacios tarsadalom tagja. A nap minden
percében hatalmas mennyiségli informacid eldallitasa, tovabbitasa ¢€s feldolgozasa zajlik a vilag
minden tajan, ami soha nem latott mértékii fejlodést €s a tudas széleskorii hozzaférését biztositja
mindenki szdmara. Ez az 1j vilagrend azonban hatalmas mértékben fiigg bizonyos alapvetd
szolgaltatasoktol, melyeknek akér csak rovid ideig tartdo kiesése katasztrofalis gazdasagi ¢€s

politikai kdvetkezményekkel jarhat.

A modern ¢élethez elengedhetetlen rendszereket kritikus infrastruktirdknak nevezziik, hiszen ezek
biztositjadk alapvetdé sziikségleteink ellatdsat. A villamosenergia, ivoviz, egészségiigy,
¢lelmiszeripar, flités, szallitds és kommunikécié mind életbevagoan fontos, nélkiiliikk a szervezett
rend felbomldsa, valsaghelyzetek ¢és emberi-élet veszteségek szinte biztosra vehetdek.
Fenntartasukhoz egyre inkabb tdmaszkodunk szamitégép-haldzatokra, informatikai rendszerekre.
Ezek az eszkozok, az Internettel és minden, informacid tovabbitasra és kezelésre alkalmazott
megoldassal egylitt alkotjak a kritikus informacids infrastruktirakat. Segitségiikkel hatékonyabban
mikodnek 1étfontossdgl rendszereink, azonban kitettséget is jelentenek a hadviselés legtjabb
fajtaja, az informacids hadviselés ellen. A nem megfeleld védelemmel ellatott informatikai
halozatok gyengeségeit, illetve az lizemeltetd személyzet biztonsagtudatossaganak hianyossagait
rendszeresen hasznaljak ki rosszindulati csoportok. Motivacioik, hatteriik és modszereik széles
spektrumon mozognak, egy azonban ko6zds benniik: képesek Iétfontossagti infrastruktira
rendszerek lizemfolytonossagat informacios tdmadasokkal olyan modon befolyéasolni, hogy az

alapvetd szolgaltatasokban elakadast, tizemzavart okozzanak.

A Stuxnet virus felfedezése egyben a kiberhadviselés kezdetét is jelentette. Célkeresztbe keriiltek
a kritikus informacids infrastruktura rendszerek és az elkdvetkezd években szdmos hasonld
tamadast kovettek és kovetnek el tovabbra is, ezért a védekezés minden nemzet szamara
létfontossaguva valt. Magyarorszagon a Nemzeti Kibervédelmi Intézet és a Katasztrofavédelmi
Fdigazgatosag szamos mas szervezettel éjjel-nappal az alapvetd szolgaltatdsok megfeleld

védelmén dolgozik, a fizikai és kibertérben egyarant.
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