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1 Bevezetés és kutatasi kérdések

Az elmult években koOszOonhetéen a digitalizacid nagyfoku elterjedésének egyre inkéabb
megndtt annak az igénye, hogy tisztdban legyiink azzal milyen fenyegetésekkel kell

szembenézniink a kibertérben.

Az elmult évek torténései, ugymint az orosz-ukran hébort és az Izrael és a Hamasz kozotti
konfliktus kibertéri eseményei bebizonyitottak, hogy a kibertérben a cselekmények mar
nemcsak az elektronikus informaciés rendszerek ellen irdnyulnak, hanem akar az
allampolgarok nyugalmanak megzavarasara, elégedetlenség szitdsara, vagy a szélsOséges
esetben a fennalld politikai rend megzavardsara is. Ennek fényében a kibertéri fenyegetések

megismerése mindinkabb kiemelt jelentdségiivé kezd valni.

Alapvetden a fenyegetés lehet az ellenérdekelt kibertéri szereplok azon szandéka, hogy kart
okozzanak a rendszereinkben, jelentheti azt az informacidt is, amely lehetdévé teszi egy

szervezet szdmara, hogy felkésziiljon és megvédje a sajat rendszereit, vagy adatvagyonat.

A rendszerek ¢és az adatok megvédésére sokkal nagyobb az esély amennyiben egy szervezet
valaszolni tud azokra a fenyegetettségekre vonatkoz6 kulcskérdésekre, hogy ki a lehetséges
tamadd, mi az, amit tdmadni akar, hol, mikor és miért, valamint, hogy melyek azok a

rendszereim melyek a legfontosabban a vallalat miikodése szempontjabol?

A fenyegetés elemzés hatékonyan tud hozzajarulni ahhoz, hogy egy adott szervezet
megfeleléen tudja csoportostani és tervezni az elektronikus informaciovédelem

megvalositasara, a rendszerinek védelmére rendelkezésre allo forrasokat.

A kibertéri fenyegetettség elemzés nem csak a szervezet sajat rendszerinek védelme
tekintetében tud hasznos informacidkat nyujtani, hanem a véllat mas stratégiai dontéséit is
képes tamogatni. De ugyan Ugy értelmezni lehet egy tagabb szektor vagy akar egy orszag,

orszagok kozossége szempontjabodl is,

A fenyegetettség elemzést tobb szinten is végre lehet hajtani. Nem ugyan azokra az adatokra
van sziikség egy stratégiai dontés meghozatalahoz és egy adott rendszeren beliil a tdmadas

felismeréséhez és elharitasahoz.

Az informaci6é onmagaban nem elég. Azokat fel is kell dolgozni. Az informécié feldolgozéasa
¢és a kiilonb6zd szintek szamara torténd ,,fogyaszthatova™ tétele manapsdg mar nem csak
emberi er6forrds segitségével lehetséges. Rendelkezésre allnak fenyegetettség elemz6

platformok, amelyek képesek segitséget nyujtani a beérkez6 adatokat feldolgozasaban.



Az informaciéo feldolgozdsat kovetéen azokat meg is kell osztani, ami szintén
kiilonbozéképpen torténhet egy stratégiai szintli vagy egy taktikai szintli fenyegetettség

elemzés eredménytermékét illeten.

A fenyegetettség elemzést jelen dolgozatomban egy szervezetre nézve vizsgalom, de
ismételten ki kell hangsulyozni, hogy a fenyegetettségi helyzetképnek nem csak egy szervezet

¢s azok rendszereit illetéen van 1étjogosultsaga.

Dolgozatomban bemutatom, mely fenyegetettség elemzési szinteknek milyen informécidkra

van sziiksége €s ezeket milyen forrasbol lehet beszerezni.

Valamint arra probalok ravilagitani, hogy a fenyegetettség elemzés melyik szintjén képesek a

fenyegetettség elemzd platformok altal kinalt megoldasok a leginkabb segitséget nyljtani.

A vizsgalat soran megvizsgalom a kereskedelmi ¢€s az ingyenes nyilt forraskoda
fenyegetettség elemzd platformok szolgéltatdsit, miben hasonlitanak és mi a f6 kiilonbség
kozottiik, valamint, hogy a kereskedelmi vagy az ingyenes platformok azok, amelyek képesek

tdmogatni nem csak a technikai és a taktikai, hanem az operativ és a stratégiai elemzést.
Hipotézis
1. hipotézis: A kereskedelmi platformok és az ingyenes nyilt hozzaférésii platformok

egyarant képesek tamogatni a fenyegetettség elemzés végrehajtasat.

Mind a kereskedelmi, mind az ingyenes platformok egyardnt hatékonyak, amennyiben
technikai és taktikai fenyegetettség értékelésrdl van sz6. A két platform tipus altal nyujtott
szolgaltatasok az operativ €s a stratégiai szintli elemzés tamogatasdnak kérdésében kezdenek

elvalni egymastol.

2. hipotézis: Stratégiai szinten amennyiben csak az elektronikus informacids rendszerek
védelmének kérdését vizsgéaljuk a kereskedelmi platform szolgaltatasok szélesebb

korl tAmogatast tudnak nyujtani.

A nyilt hozzaférésli platformok jelenleg még nem kinalnak olyan szolgaltatast, mint egy-egy

csoport tevékenységének, vagy egy tdmadas tipusnak az dsszefoglalo jellegli bemutatasa.

A kutatdsom sordn kvalitativ modszerekkel dokumentum kutatdst végeztem, majd a sajat

megfigyeléseimet €s tapasztalataimat elemeztem ezek fényében.



2 Afenyegetettség elemzéssel kapcsolatos altalanos kovetelmények

A Cyber Threat Intelligence (a tovabbiakban: CTI) a kiber fenyegetettség elemzésével
foglalkozik. A fenyegetettség elemzés elsddleges célja az elektornikus informacios
rendszerekkel kapcsolatos, de hatékonyan tud hozzdjarulni a szervezeten tuli stratégiai

helyzetkép kialakitasahoz is.

A CTI-n beliil adatok gytijtése, feldolgozasa és elemzése megy végbe, hogy megérthessiik egy
kibertéri szerepld motivacidit, célpontjat €s viselkedését. A CTI lehetdveé teszi a gyorsabb ¢€s
hiteles informaciokra épiil6, adatokkal alatdmasztott dontéshozatalt a szervezet biztonsagi
szintjének novelése érdekében, illetve a proaktiv fellépést a fenyegetd szereplok ellen. A
fenyegetettség elemzés egy szervezet elektronikus informaciévédelme szempontjabol kiemelt
jelentéségli. Segitségével a szervezet proaktivan képes a lehetséges fenyegetéseket megeldzni,
a hatésaikat csokkenteni és segitséget nyujt az esetleges tdmadasok utani helyreallitas
folyamataban is. Az altal kapott informaciok segitségével nem csak az informacidbiztonsagi
vezetdk, de az eseménykezeléssel, vagy a halozatiizemeltetéssel foglakozd kollégdk is

megfeleld dontéseket hozhatnak.?

A megfeleld informaciok birtokdban a szervezet képes felmérni, hogy a ra potencialisan
fenyegetést jelentd ellenérdekelt szereplok milyen technikéakat, taktikdkat és eljarasrendeket
alkalmaznak ¢és fel tud késziilni, fel tudja késziteni a rendszereit ezen fenyegetések
kivédéseére.

A fenyegetettség elemzés segitségével priorizalni lehet a fenyegetéseket ¢és a
sériillékenységeket: Az informacidok birtokaban a fenyegetések és a sériilékenységek
osztalyozasaval az informacidbiztonsaga szant koltségvetés jobban tervezhetd. A fenyegetések
¢s a sériilékenységek a fenyegetettség elemzésbdl nyert informacidk segitségével sulyozhatod

J4 4

és igy biztositva lehet az is, hogy a legstilyosabbak keriiljenek eldszor elharitasra.?

Amikor bekovetkezik egy incidens a fenyegetettség elemzes értékes informacioval szolgalhat
a tamadas részleteir6l, az abban részt vevo tamadokrol, valamint az altaluk felhasznalt

eszk6zokrél, technikakrol és tamadasi modokrol (TTP’s®). Ezek az informaciok segitséget

! Nan Sun és mtsai., ,,Cyber Threat Intelligence Mining for Proactive Cybersecurity Defense: A Survey and New
Perspectives”, [EEE  Communications  Surveys &  Tutorials 25, sz. 3 (2023): 1748-74,
https://doi.org/10.1109/COMST.2023.3273282.

2 Threat Intelligence: What It Is, and How to Use It Effectively | SANS Institute”, elérés 2024. aprilis 2.,
https://www.sans.org/webcasts/threat-intelligence-is-effectively-102622/.

3 Tactics, Techniques, and Procedures



nyUjtanak az incidensek gyors ¢és hatékony kezelésében, valamint a fenyegetések

felfedezésében (threat hunting) is.

Az elemzések, azaltal, hogy bizonyitékokon alapuld betekintést nyujtanak a potencialis
fenyegetésekbe segitséget nyljtanak a megfeleld stratégia kialakitdsdba és a dontéshozatalba
is.4

A CTI legfontosabb eleme és az alapja az adatgyiijtés. A CTI-nek képesnek kell lennie
relevans adatok gytjtésére kiilonféle forrasokbol, beleértve nyilt forrasokat, belsd halozati
naplokat, hirszerzési adatokat, és egyéb megbizhaté informacioforrasokat. Az adatok

forrdsanal nem csak a technikai adatokra van sziikség hanem elemzésekre, ajanlasokra,

stratégiai dokumentumokra is®.

A gyljtott adatokat elemezni kell a fenyegetések azonositasa, a timadasi mintdk megértése és
a potencialis sebezhetdségek feltardsa érdekében. Az elemzésnek strukturalt és ismételhetd

modszertanokon kell alapulnia.®

A fenyegetettség elemzés esetén kiemelt jelentdsége van a megszerzett és az elemzett adatok
megosztasanak. Az informacidmegosztas fontos egy szervezeten beliil a kiilonboz6 szervezeti
egységek kozott, de a szervezetek és a CSIRT-ek kozott is. Az informaciok megosztasaval

erdsithetd a sajat szervezet védelme is, mert segit idében felkésziilni egy adott tiamadasra.®

A fenyegetettség elemzés egyik alapjat, mint mar emlitettem a technikai adatok képezik. A
hatékonyag érdekében a technikai adatokat biztosito CTI rendszereknek 6sszekapcsolhatonak
kell lennie a meglévo biztonsagi eszkozokkel és folyamatokkal, lehetdvé téve az automatizalt

valaszokat €s az operativ hatékonysag novelését.

A fenyegetettségi helyzetkép, az aktudlis tdmadasi trendek, technikdk é&s taktikak is
folyamatosan valtoznak. Féleg a technikai adatokndl kiemelt jelentdsége van a folyamatos
naprakészségnek ¢és frissességnek. nem csak az adatoknak, hanem az adatok megszerzésének

forrésait is naprakészen kell tartani.

4 Kris Hermans, Mastering Cyber Threat Intelligence (CTI): A Comprehensive Guide to Implementing and
Managing CTI in the Enterprise (Independently published, 2023).

5, Threat Intelligence: What It Is, and How to Use It Effectively | SANS Institute”.

6 The Definitive Guide to Cyber Threat Intelligence.pdf”, elérés 2024. 4prilis 2.,
https://informationsecurity.report//Resources/Whitepapers/e8aee5ef-4086-4c84-9a33-
4134848ea7fb_The%20Definitive%20Guide%20t0%20Cyber%20Threat%20Intelligence.pdf.

" Computer Security Incident Response Team

8 Hermans, Mastering Cyber Threat Intelligence (CTI).



A CTI esetében kiemelt kdvetelmény, hogy 6sszhangba kell lenni a vonatkoz6 adatvédelmi és
kiberbiztonsagi eldirasokkal, biztositva az adatok bizalmas kezelését és a szabalyozasi

kovetelmények tiszteletben tartasat.

Fontos tovabba, hogy a CTI-nak tdmogatnia kell az incidensvalasz csapatokat azaltal, hogy
értékes betekintést és kontextust nytjt a fenyegetésekkel kapcsolatban, eldsegitve a gyors és

hatékony reagalast.

Az alabbi 6sszefoglaldé abran bemutatom, hogy mely informacidbiztonsagi szerepkoroknek

miben nyujthat segitséget egy jo CTI elemzés®.

Elektronikus
informaciobiztonsagi vezetok,
auditorok,
kockazatmenedzsment

* A szervezet szempontjabol fontos és relevans
fenyegetések felmérése és az azokkal kapcsolatos
megfelel6 dontések meghozatala érdekében

* A szervezet szempontjabol jelentoséggel bird tamadok
taktikainak és technikainak szimulalasa, a védelmi
mechanizmusok tesztelése, a gyenge pontok azonositasa
érdekében és hogy az ezeket kikiiszobolo biztonsagi
ajanlasokat lehessen tenni

Red teaming

*Incidens esetén s fenyegetést jelentd szerepld altal
alkalmazott technikak ismeretében hatékonyabba €s

teljesebb kortivé teszi annak eltavolitasat az
iinfrastruktiurabol.

Incidenskezeld allomany

Threat hunting (fenyegetéseket
¢s sériilékenységeket keresd
allomany)

* Proaktiv, megel6z0 jellegli vizsgalatok folytatasa,
a szervezetre veszElyt jelentd kibertéri szereplok
technikai és taktikai alapjan.

Lehet6ve teszi, hogy azonositani €s sulyozni lehessen a
sériilékenységeket és azoknak a javitasanak a siirg6sségét,
az alapjan, hogy van-e mar azt kihasznal6 kod, vagy
eljarasrend aktivan hasznalatban a rosszindulati szereplok
kozott.

Sériilékenység vizsgalattal
foglalkoz6 allomany

* A rendszerek és a halozatok azon szegmenseinek
az azonositasa amelyet aktivan timadnak a
szervezetre veszélyes kibertéri szereplok.

Rendszeriizemeltetok,

rendszerfejlesztok

1. abra: A CTI felhasznalasanak lehetéségei®

A CTI folyamat soran keletkezé dokumentumoknak tobb fajtaja is lehet attol fiiggen, hogy ki

a cimzett és mi a felhasznaldas moddja. Az elkésziilt dokumentumnak mindig szervesen

® LA Requirements-Driven Approach to Cyber Threat Intelligence”, Mandiant, elérés 2024. aprilis 2.,
https://www.mandiant.com/resources/blog/requirements-driven-approach-cti.
10 A Requirements-Driven Approach to Cyber Threat Intelligence”.



illeszkednie kell a szervezet munkafolyamataiba és meg kell felelnie a ,,cimzett” 4ltal

tamasztott kovetelményeknek.
Ennek megfelel6en a dokumentumok fajtai az alabbiak lehetnek:

- rendszeres, iddszakos riportok;

- fenyegetettségi riasztasok;

- incidenskezelési jelentések;

- ared team tervezési folyamatait segité dokumentumok;

- fertdzottségi mutatok!! (a tovabbiakban: IoC) bévebb kifejtése, részletezése;

- technikai adatok becsatorndzasa a végpontvédelmi eszkozokbe, vagy az azokat
feldolgozni képes eszkozokbe;

- stratégiai 0sszefoglaldo dokumentumok.

A fenyegetettség elemzés soran altalanos érvényli, hogy minden szinten ugyan azok az

alapfolyamatok zajlanak le, amelyet a 2 4bra mutat be.

Informacidszerzési
kovetelmények
meghatarozésa

Visszajelzés a
felhaszalasrol

Informacidgy(ijtés

Megszerzett
informacid
feldolgozs és
elemzése

2. abra: A fenyegetettség elemzés folyamata (sajat szerkesztés)

11 A BIZOTTSAG (EU) 2017/ 1584 AJANLASA - (2017. szeptember 13.) - a nagyszabasu
kiberbiztonsagi eseményekre és valsaghelyzetekre vald Osszehangolt reagalasrol”, é. n.



1. Infomacioszerzési kovetelmények meghatarozasa: Ebben a fazisban meg kell
hatdrozni, hogy milyen informaciokra van sziiksége az adott szervezetnek és azokat
milyen forrasbol lehet beszerezni. Itt keriilnek meghatarozasra €s priorizalasra azok a

6 kérdések, amelyekre a szervezet valaszt szeretnek kapni.

2. Informaciogytjtés: A gyljtési fazisban az els6 fazisban meghatdrozott
kovetelmények alapjan gylijtik 6ssze a sziikséges informdaciokat és adatokat. Az

adatgytijtés sok esetben automatikus modszerekkel torténik.

3. Feldolgozas és elemzés: A feldolgozasi fazisban a nyers adatokat feldolgozzak, hogy
alkalmasak legyenek az elemzésre. A feldolgozas jelen esetben a fals pozitiv,
redundans, nem kelléen megalapozott, elavult adatok kisziirését jelenti. Az elemzési
fazisban pedig a feldolgozott adatokat alaposan megvizsgaljak. Az elemzés célja, hogy
valaszt adjon a kezdeti kovetelmények fazisdban felmeriilt kérdésekre, ellendrizze,

hogy az adatok és a kapott eredmények 6sszhangban vannak-e a kitlizott célokkal.

4. Terjesztés: Az elemzési fazisban Osszegyljtott informéciokat ezutdn terjesztik a

célzott fogyasztok ¢€s érdekelt felek felé automatizalt vagy manudlis modszerekkel.

5. Visszajelzés: A visszajelzés a fenyegetettség elemzési ciklus végét jelenti. Ez a 1épés
taldn az egyik legfontosabba az elemzési ciklusban, ugyanis ez alapjan lehet az

adatforrasokat és a feldolgozasi modszereket, de a cimzettek koré is pontositani.

A fenyegetettség elemzés folyamata lehetové teszi a szervezetek szamara, hogy hatékonyan
kezeljék a fenyegetéseket, €s idoben reagaljanak rajuk. A visszajelzési fazis kiillénosen fontos,
mivel lehetové teszi a folyamatos fejlodést és a fenyegetettség elemzési tevékenységek
finomitasat.!2 A fenyegetettség elemzési ciklus ugyan azokat a lépéseket tartalmazza, mint a
hagyomdanyos elemzd-értékeld ciklus. A fenyegetettség elemzés a hagyoményos elemzd
munkatol féleg abban kiilonbozik, hogy a terjesztés az esetek nagy részben automatikusan
torténik, mivel a fenyegetettség elemzés soran felhasznalt adatok az esetke nagy tobbségében
gépek altal feldolgozhaté technikai adatok. Kiilonbség tovabba, hogy mivel sok esetben

technikai adatokrdl van szo ezért a visszajelzés is automatikusan torténik.

12 Halil Arslan és Ozkan Canay, ,,CYBER THREAT INTELLIGENCE SYSTEMS AND APPLICATIONS”,
2023, 103-16.
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3  Afenyegetettség elemzés szintjei

A CTI, vagyis maga az elemzési folyamat ahogy az alapat képezd elemzés- értékelés is tobb
szinten végrehajthatd folyamat. A CTI-n beliil alapvetéen négy szintet kiillonboztethetiink
meg: a stratégiai, a miiveleti (operativ), a taktikai, illetve a technikai szinteket. A szintek
rendeltetése ¢és feladatai jelentds mértékben eltérnek egymastol, valamint az adott
eseményekhez kapcsolodd cselekvés is mas modon és mélységben megy végbe'®. A kiber
fenyegetettséget a szintekre vetitve, ugyanakkor komplex moédon kell elemezni. A szintek
kozott ala-folérendeltségi viszony van attol fiiggéen, hogy milyen szinten zajlik a cselekvés, a
dontéshozas, és mennyi feleldsséggel jar az adott dontés. A szintek kozott kiilonbség van a
feldolgozott adatok, az adatforrdsok €s sok esetben az alkalmazott elemzési mddszertanokban
is.

A szintek megkiilonboztethetoek a végtermékként készilé dokumentumok jellege,
formatuma, az azokat felhasznald és az abban foglaltakat végrehajtd felhasznaldi kor és az

adatokat alkalmaz? teriilet alapjan is. ezek dsszefoglaldsat a 3. abra mutatja be'?,

A tamadok modszertanai
taktikai, eszkozel

Magas szintii informaciok
a valtozo fenyegetettségi
helyzetrol

Hossza tava, hossza
tava hasznalatra

oyt n bt
E Hadmiiveleti
sSS 5
§ f_g Egy specifikus
N rosszindulata kod adatai
z 5 Informécidbiztonsdgi
o= vezetd, Incidenskezelok
= & vezetoi
Hel
& -
\ |

13 Milica Djekic, ,,Levels of Cyber Intelligence”, Australian Science (blog) (Australian Science, 2014. méjus
16.), http://ozscience.com/internet-2/levels-of-cyber-intelligence/.

14 Martyn Ruks és David Chismon, ,, Threat Intelligence: Collecting, Analysing, Evaluating” (MWR InfoSecurity
Ltd, 2015), https://www.foo.be/docs/informations-sharing/Threat-Intelligence-Whitepaper.pdf.
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3. 4bra: A fenyegetettség elemzés szintjei (Ruks és Chismon, ,,Threat Intelligence: Collecting,

Analysing, Evaluating” (pp: 36-42) alapjan
3.1 Stratégiai szint

A CTI stratégiai szintje kiilonosen fontos, mivel ezen a szinten azonositjuk és elemezziik a
fenyegetéseket a magas szintli, felsGvezetdi, informaciobiztonsagi vezetdi dontéshozatal
tamogatasa érdekében. A stratégiai CTI célja, hogy feltarja, ki all egy adott fenyegetés mogott,
¢s nyomon kovesse a kiberbiztonsagi trendeket, mikozben megprobalja megérteni azokat a

motivaciokat, amelyek miatt egy adott szervezetet tamadas célpontja lehet.

A stratégiai szinti CTI nem csak az informéciobiztonsagi szakemberek szamara nyujt
informaciokat, hanem a magas szinti vezetdk, szamara is, akik a kapott informaciok alapjan
hozzak meg a kritikus iizleti és biztonsagi €s akar koltségvetési dontéseket. Ezek a dontések
érintik a személyzeti 1étszdmot, az alkalmazott technologiat, a szervezet altal kialakitott

kiberbiztonsagi politikakat és stratégiat.

A CTI stratégiai szintli alkalmazéasa segit a szervezeteknek abban, hogy megértsék, mely
fenyegetések jelentik a legnagyobb kockézatot. Anélkiil, hogy tisztdban lennének a potencialis
kibertérbdl érkezd fenyegetésekkel, a szervezetek nem tudnak hatékonyan allokdlni az

er6forrasaikat, ami sériilékenységet eredményezhet a kiberfenyegetésekkel szemben.

Az informaciogyljtés kulcsfontossagli 1épés a stratégiai CTI folyamataban. Stratégiai szinten
az informacioforrasok a nemzetkdzi szervezetektél (ENISA, NIST?, CISAY’, NSA8 FBIY,
CERT-EU? stb.) szarmazo ajanlasok és ugynevezett ,,white paperek?”. Informécioforrasok
lehetnek tovabba a geopolitikai stratégiai elemzések. A kornyezd nemzetek vagy
érdekcsoportok altal kiadott politikai kézlemények, a hazai és kiilfoldi sajtoban megjelent
hirek, valamint a pénziigyi dokumentumok elemzése is informaciot szolgaltathat. Ezek az
informéciok magukba foglalhatnak orszdgokra, vagy akar régiokra kiterjedd stratégiakat,
torekvéseket, amelyek a szervezet sajat stratégiainak kialakitdsaban elengedhetetleniil

fontosak.

15 European Union Agency for Cybersecurity

16 National Institute of Standards and Technolog

17 Cybersecurity and Infrastructure Security Agency

18 National Security Agnecy

19 Federal Bureau of Investigation

20 Computer Emergency Response Team for EU Institutions

2L Olyan kiadvany, amely egy szervezet hivatalosnak tekinthetd véleményét fogalmazza meg.
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Stratégiai szinten az az elemzés alapvetden tarsadalmi-politikai szemléletet igényel, és

altalaban olyan szakemberek végzik, akik a politikai €s tarsadalmi elemzések terén jartasak.

A stratégiai szintli jelentések Osszeallitasa sordn a fokusz a biztonsagi események iizleti
hatdsaira ¢és a kiilonb6zd kockdzatok felmérésére iranyul. A jelentésekben szerepld
informacidknak pontosnak, Iényegre torének és idészerlinek kell lenniiik, hogy tdmogassak a
vezetdi dontéshozatalt. Az elemzéseknek ¢€s jelentéseknek a célja, hogy ravilagitsanak a

vezetés szamara nem ismert kockéazatokra is, eldsegitve ezzel a tudatos dontéshozatalt.?2?®

3.2 Miiveleti (operativ) szint?*

A miiveleti szintli informacidszerzés a kiberbiztonsadg egyik kulcsfontossagu eleme, amely
konkrét, azonnali cselekvésre iranyuld informaciokra Osszpontosit, és lehetové teszi a
szervezetek szdmadra, hogy hatékonyan reagéljanak a kiberfenyegetésekre. A folyamat soran
1étfontossagi adatokat gyljtiink a tdmadasok természetérdl, idozitésérdl és potencilis

hat4sairdl, ami lehetdvé teszi, hogy elkészitsiik, és dsszehangoljuk a valaszreakciokat. %°

A miiveleti szintli CTI magaban foglalja a tdimadésok valos idejii azonositasat, a timadasokrol
sz0lo részletes informacidk gytijtését, valamint az adott tdmadas varhatd bekovetkezésének
idépontjarol szo6lo tajékoztatast. A miiveleti szintli informacidszerzés célja, hogy részletes és
azonnal hasznalhat6 informéciokkal lassa el a szervezetet, lehet6vé téve a gyors €s hatékony

valaszadast.

Ezen a szinten a fo tevékenységek kozé tartozik az aktiv monitorozés, az azonositas, az
értékelés, a cselekvés €s a helyredllitds. Az informéciok azonnali, gyakorlati hasznalatra
keriilnek, ellentétben a stratégiai szinttel, ahol a dontéshozatal a hosszabb tava tervezésre és a

szélesebb korli trendek elemzésére dsszpontosit.

Az informécidgylijtés a miiveleti szinten kritikus fontossagu, amely magaban foglalja a
halozati forgalom folyamatos figyelését, a rendszer naplofjlok elemzését, a biztonsagi
incidensek rogzitését, valamint a kiilonbozé intelligenciaforrasokbol szarmazo adatok
integralasat. Az elemzés alapvetden fontos a fenyegetések priorizaldsdhoz, a megfeleld

valaszintézkedések kivalasztasdhoz, és a kiberbiztonsagi helyzet dinamikus kezeléséhez.

22 Randy Borum és mtsai., ,,Strategic cyber intelligence”, Information and Computer Security 23 (2015. jilius
13.): 317-32, https://doi.org/10.1108/ICS-09-2014-0064.

2 Jean Nestor M. Dahj, Mastering Cyber Intelligence: Gain Comprehensive Knowledge and Skills to Conduct
Threat Intelligence for Effective System Defense (Packt Publishing Ltd, 2022).

24 Katonai terminologidban alkalmazhaté a hadmiiveleti szint kifejezés egyarant.

% JP 1, Doctrine for the Armed Forces of the United States”, é. n., https://irp.fas.org/doddir/dod/jp1.pdf.
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Az operativ szint informaciéforrasai kozott talsulyba keriilhetnek a darkweben, kiilonb6zd

zart kozosségi média csatornakban elérheté informaciok.

A miveleti szintli felhasznalok korébe tartozik az eseménykezeléssel foglalkozé technikai
allomany, a haloézat védelméért felelés allomany, a digitdlis nyomozati munkat
végzo-, illetve a csalasok felderitésére szakosodott allomany. Mivel szamukra mélyebb
informacio sziikséges egy adott eseménnyel kapcsolatban, ezaltal képesek hamarabb
felismerni, hogy a vizsgalt esemény részét képezi-e egy Osszetettebb tamadasnak, képesek a
vizsgalatot kiterjeszteni a tdmadas egyéb elemeire, tovabba meghatarozzak, hogy a rendszer

melyik eleme kompromittalodott, és melyik rendszert kell helyreallitani.

Operativ szinten kiemelt jelentdsége van az informéacidk megosztasanak és a megfeleld

informacié forrasok kivalasztasanak.

3.3 Taktikai/harcaszati szint?%?’

A taktikai szinti informacidszerzés a leghasznosabb forma a szervezet védelme
szempontjabol. A fenyegetd csoportok altal alkalmazott TTP-k elemzésére koncentralodik. A
cél annak megértése, hogy a fenyegetettségi szereplok hogyan tamadhatjak meg a szervezetet,
illetve annak feltérképezése, hogy a tdmadasokat hogyan lehet enyhiteni vagy észlelni. A
taktikai szinten rendszeradminisztratorok, mérnokok és a biztonsagi személyzet hajt végre
feladatokat. Az informéciok segitségével kiszilirhetdk azok az IoC, amelyek nem birnak
jelentéséggel az adott eseménnyel kapcsolatban, vagy csak fals pozitiv eredményt mutatnak.
Lehetéség adodik a sériilékenységek rangsorolasara annak érdekében, hogy a szervezet
rendszerére legveszélyesebb keriiljon elsoként javitasra. Lehetdség van tovabba automatizalni
az adatfolyamokat a SIEM?® rendszerek felé, igy ezek a rendszerek gyorsabban és
pontosabban 0ssze tudjék vetni az események ¢s a folyamatban 1év6 tdmadasok adatait. Ennek
segitségevel sorrendet lehet felallitani az [oC-k kozott, igy a Biztonsagi Miiveleti Kézpont
(Security, Operations Center, a tovabbiakban: SOC)? )%

elemz6 (level 1)* gyorsabban

azonosithatja azokat a figyelmeztetéseket, amelyek kivizsgalast, incidenskezelést igényelnek.

% Katonai terminologidban 4ltaldban a harcaszati kifejezést hasznaljdk a szakteriiletek, mig a kiber
szervezeteknél elfogadott a taktikai szint megnevezés is.

2718, U.S., (2017

28 A Biztonsagi Informécié és Eseménykezeld (Security Information and Event Manager) rendszerek célja, hogy
egy atfogd képet adjon egy szervezet informatikai biztonsagi tevékenységérol és jelenlegi allapotarol.

29 Biztonsagi Miiveleti Kézpont (Security Operations Center): A SOC egy olyan csapatot jelent, amely dllando
miiszakban mukdodik, és amelynek egyarant feladata a megeldzés, a felderités és a kiberbiztonsagi
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Taktikai szinten a CTI az indikatorok, problémak és riasztdsok rangsoroldsaban, a hamis, fals

pozitiv jelzések kisziirésében segit.

A taktikai felhasznalok kezelik a tiizfalakat, az IDS/IPS®! rendszereket, a biztonsagi atjarokat,
a SIEM rendszereket, a SOAR® platformot és az EDR®-t. A taktikai szint{i felhasznalok az
IoC-k segitségével kozvetleniil akadalyozzak meg a tdmadasokat a szervezet ellen. A taktikai
szintli fenyegetettség elemzéshez hozzatartozik az is amikor a szervezet a sajat rendszerinek

sériilékenységeit €s sebezhetdségeit méri fel (threat hunting).

Taktikai szinten a f6 informacidforrasok, a masok altal kozzétett incidens jelentések, a
kiilonbozd karos kod vizsgalatokrol késziilt jegyzokonyvek. Ezen a szinten kiilonds nagy
jelentéség van az informdacid6 megosztasnak, a szervezetek kozott is két vagy tobboldali

egyiittmitkodéseknek.

Ahogy az operativ szinten ugy a taktikai szinten is kiemelt jelentésége van a megfeleld

informécioforrasok kivalasztasanak, és az informaciok megosztasanak is.
3.4 Technikai szint

A technikai szint a tamado eszkdzeinek elemzését foglalja magaba. Az eszk6zok mellett
fontos szerepet tdltenek be a tdmadds soran haszndlt kommunikéacios csatorndk, illetve a
tamadéashoz hasznalt infrastruktara elemek. A taktikai mutatoktol abban kiilonbdzik, hogy a
technikai szinten a konkrét mutatdkon van a hangsuly. Ilyenek pl. a domain nevek, IP cimek,

HASH koédok.

Ezeket a kiilonb6z0 mutatokat beépitik a védelmi infrastruktardba, példaul tlizfalakba,
levélsziirdkbe, végponti biztonsagi elemekbe, ezzel lehetdvé téve a tdmadok felderitését akar

kapcsolat vagy naplovizsgalat 4ltal. Ezen a szinten a legmagasabb foku az automatizacio.

A technikai fenyegetettséggel kapcsolatos informacidszerzés Osszetett és koltséges feladat,

ugyanis analitikai megoldasok és szigoru értékelések sziikségesek a tamadasok sikeres

fenyegetésekre eseményekre adhaté valaszok kidolgozasa, valamint a szervezet vagy létesitmény biztonsagi
eléirasainak vizsgalata és értékelése.

30 Az egyes szintii SOC elemzd operativ szerepkor, amely a valos idejii biztonsagi események megfigyelésére és
a biztonsagi események kivizsgalasara 6sszpontosit.

31 Behatolas jelz6 (Intrusion Detection System, IDS) és behatolas megel6zé (Intrusion Prevention System, IPS)
rendszerek.

32 A Security Orchestration, Automation and Response (SOAR) platformok olyan szoftveres megoldasok és
eszkozok gyljteménye, amelyek lehetdveé teszik a szervezetek szamara a fenyegetés- és sebezhetdségkezelést, az
incidensekre reagalast, illetve a biztonsagi milveletek automatizalasat .

33 A végpontészlelés és valasz (Endpoint Protection and Response) megoldés észleli és elemzi a fenyegetéseket.
A végponton torténd kezelés segit megsziintetni a fenyegetést és megakadalyozni annak terjedését.
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kivédése érdekében. Maguknak az adatoknak a megszerzése ugyanakkor az egyik
legkonnyebb feladat, ugyanis rengetek az ingyenesen elérhetd technikai adatforras,
ugynevezett ,,DataFeed” amelyek adatok millidival latnak el benniinket akar percek alatt is.
Az informécid szerzés koltségét az adatok hitelességének ellenérzése, a megfeleld adatok
kisziirése és validalasa jelenti. Az ingyenes informacioforrasok mellett természetesen szinten
valamennyi kibervédelemmel foglakozé vallat kinal ilyen adatokat, a sajat maga altal gyartott

védelmi megoldasokhoz.

A technikai mutatok adott esetben megosztasra kerlilnek mas szervezetekkel. A megosztas
altalaban forumokon CiSP**®, vagy kozvetlen uton megy végbe, ugyanakkor fontos, hogy
gépi olvasasra alkalmas formatumban keriiljenek kozzétételre. Ez indokolt példaul az
adathalasz e-mailek esetében, mert gyakran szabjak Oket agazatra. A harmadik féllel torténd
megosztas esetében fontos, hogy kizardlag éagazatspecifikus forumokon keresztiil vagy
kozvetleniil menjen végbe, és kizarolag mutatok keriiljenek megosztasra. Technikai szinten
nem csak a tamadasokhoz kothetd technikai adatok elemzését hajthatjuk végre, hanem a sajat
rendszereinkhez tartozd adatokét is. Az ugynevezett ,,attack surface management” soran
feltérképezziik, hogy melyek azok a technikai adatok, amelyek mindenki szamara lathatok
(nyitott portok, eszkdzokrdl rendelkezésre allo informaciok) és ezaltal informaciot adhatnak a

tamadoknak, mely modszerekkel érdemes tdmadni a szervezetet.

3 A Cyber Security Information Sharing Partnership (CiSP) egy olyan kozds ipardgi és kormanyzati
kezdeményezés, amelyet azért hoztak 1étre, hogy a szervezetek biztonsagos és bizalmas kornyezetben osszak
meg a kiberfenyegetésekkel kapcsolatos informaciokat.

3 About CISP”, elérés 2024. aprilis 4., https://www.ncsc.gov.uk/cisp/home.
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4 A fenyegetettségi informaciéval és azok megosztasaval kapcsolatos kévetelmények>®

A CTI szintjeinek bemutatasat kdvetden az alabbi fejezetben magukkal az elemzés alapjat
képezo adatokkal és az azok megosztasaval kapcsolatos legfobb kdvetelményeket szeretném

bemutatni.

A CTI informacidkkal szemben véleményem szerint a legfontosabb kovetelmény, hogy az
elemzett  informéacidé megfelel6 idoben, a  megfeleld6 megbizhatdsaggal és

informaciotartalommal rendelkezésre alljon az adott dontések meghozatala érdekében.

Technikai szinten a nem megfeleld ¢s nem idében rendelkezésre allo adat és informéacio a
rendszerek védetten tartdsat veszélyezteti, de emellett rengeteg fals pozitiv riasztast is

generalhat.

Operativ szinten, amennyiben egy folyamatban 1évé kampanyrol nem, vagy csak késve kap a
szervezet informaciot abban az esetben fennall a veszélye, hogy nem képes idoben azonostani
az érintettségét az adott tdmadasban, ezaltal megakadalyozni pl. az adatszivargést, vagy a
rendszereinek a feltérképezését. Amennyiben operativ szinten nem a megfeleld informaciokat
kapjuk (pl. nincs olyan rendszeriink vagy rendszerelemiink, amely ellen aktiv kampany
folyik), az az informaci6 feldolgozasanak idejére elterelheti a figyelmet mas, relevansabb
informéciokrol. Taktikai szinten is hasonld problémakat okoz, kiegészitve azzal, hogy

késedelmet szenvedhet a rendszerek felkészitése az aktudlis fenyegetésekre.

Stratégiai szinten amennyiben a dontések eldtt nem all rendelkezésre valamennyi ahhoz
szlikséges informacid, az akar elhibdzott, elkésett vagy nem a fenyegetettségi helyzetnek

megfeleld dontésekhez is vezethet.

A fenyegetettség elemzés taktikai, operativ és technikai szintjének olyan adatokat és
informéaciokat kell tartalmaznia, amely az adott szinten 1évd technikai eszk6zok, vagy human
eroforras altal végrehajthat6. Technikai szinten pl. olyan adatforrasokat, és adatfolyamatokat
kell hasznalni, amely kozvetleniil, emberi beavatkozas nélkiil feldolgozhaté a végpontvédelmi

eszkozok altal.

Stratégiai szinten a vezetOk szadmara, operativ és taktikai szinten a biztonsagi személyzet
szdmadra, technikai szinten pedig a gépek szamara érthetden kell fogalmazni. A stratégia CTI

esetén elengedhetetlen, hogy az elemzéseket olyan emberek is megértsék, akik nem feltétlentil

3 Christopher S. Johnson és mtsai., ,,Guide to Cyber Threat Information Sharing” (National Institute of
Standards and Technology, 2016. oktober), https://doi.org/10.6028/NIST.SP.800-150.
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értik a technikai szakkifejezéseket. Szdmukra azok az informaciok fontosak, amik a stratégia
dontéseket tdmogatjak, valamint hozzdjarulnak a szervezet fenyegetettségeinek megértéséhez

¢s segitik eldonteni, hogy az adott informaciobiztonsagi beruhdzasra sziikség van-e.

A fenyegetettség elemzés végterméke, az elkésziilt dokumentum, vagy akar az elemzett
technikai informacidk is, amennyiben a szervezeten beliill maradnak akkor talan az egyik
legfontosabb veliik szemben megfogalmazott kovetelménynek nem tesznek eleget, vagyis
nem segitik a fenyegetések eldrejelzését a megfeleld védelem kialakitasat. A fenyegetések
kezelése esetén kiemelt jelentdsége van annak a magyar kozmondasnak, hogy ,,Mas kéaran

tanul az okos.”

A CTI esetén ezért is kiemelt fontossagu a keletkezett végtermékek megosztasa. A megosztas
alatt nem csak a szervezeten beliil, a kiilonb6z6 szervezeti egysége kozott van jelentdsége,

hanem az 4gazaton beliil, az 4gazatok kozott nemzeti szinten €s nemzetkdzi szinten is.

A szervezeten kiviili megosztas esetén kiemelt figyelmet kell forditani a megosztani tervezett
informéciok hatdsara a sajat szervezetiink esetében. Nem keriilhet megosztasra olyan
informaci6 vagy adat, amely barmilyen szinten negativan érintené a szervezet stratégiai
célkitlizéseit, vagy az elektronikus informacios rendszereinek biztonsagat. Az adatmegosztas,

az adatok forrasanak felmérése soran az aldbbiakat kell figyelembe venni.

- Minden esetben fel kell mérni milyen lehetdségek allnak rendelkezésre, hogy

informaciot osszunk meg.

- Fel kell mérni milyen 4gazati szervezetek vannak, akik rendelkeznek szamunkra

relevans informécioval és osztanak meg informaciot.

- A felmérés soran figyelmet kell forditani arra is, hogy milyen megoszthat6 adatok
allnak rendelkezésre és mi az, amit a tobbiek meg tudnak osztani, mennyire

hasznosithato az.

- Fel kell mérni az automata modon megoszthatdo adatok korét. A stratégiai szintem

automatan megoszthatd adatok nem allnak rendelkezésre.

- Stratégiai szinten kiemelt figyelmet kell forditani az informaciok érzékenységére.

Bizonyos adatok megosztasa akar a fenyegetettséget is novelheti.

- Figyelembe kell venni a tovabbd az informaciok megosztasara vonatkozd jogi
eldirasokat is. Ezek az eldirdsok nem csak a megoszto félre vonatkozhatnak, hanem

arra is aki az adott informacidt kapja.
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A stratégiai szintii adatmegosztasdnal a TLP (Traffic light Protocoll) hasznélat
javasolt. A TLP szerint a RED jelzés esetén az informacié csak a kozvetlen
résztvevokkel oszthaté meg, GREEN esetén az informacido a kozdsségen beliil
oszthatdo meg. A WHITE jelzés esetén mindenféle korlatozas nélkiil kozz¢é tehetd az
informacio, mig az AMBER esetén a legnehezebb a pontos meghatarozas, ugyanis azt
jelenti, hogy azokkal lehet megosztani az informdaciot az adott szervezeten beliil,
akiknek érdeke fiiz6dik hozza. Az AMBER jelolés esetén a korlatozasokat az

informécio forrésa jeloli meg.

Az informacidmegosztasra kialakitott eljarasrendet folyamatosan feliil kell vizsgalni.
A feliilvizsgalat soran feliil kell vizsgalni, a megosztandd informaciok korét, a
kozosségeket ahonnan informacidt kapunk ¢és akiknek informaciét adunk és

figyelembe kell venni a megosztasra vonatkoz6 jogszabalyi eldirasok valtozasat is.
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5 Kihivasok a CTI-al kapcsolatosan®’

A Crowd Strike Global Threat Report®® 2023 kiadvanya szerint az elkdvetéknek 2022 ben
atlagosan 84 perc kellett ahhoz, hogy a halézatban a megfertdzott géprol atmenjenek egy
masik gépre (lateral movement). Ez az értéke 2021-ben még 98 perc volt. Ahhoz, hogy
minimalizaljuk egy adott timadéas gazdasagi hatasait, ezalatt az id6 alatt meg kell torténnie a
valaszadasnak a tdmadasra. A védekezés soran igyekezni kell betartani az 1-10-60 perces
szabalyt. Eszlelni kell a fenyegetést az 1 percben, 10 perc alatt meg kell érteni és 60 perc alatt

valaszolni kell ra.

Az adatszivargasokat atlagosan 206 nap alatt fedezik fel mig a megsziintetésiikhdz tovabbi

876 napra van sziikség atlagban®®.

A CTI elsOsorban a hirszerzési-, szamitastechnikai és szamitogép-biztonsagi teriiletekre épit,
mint példaul a rosszindulati programok elemzésére, a szamitogépes haldzatok biztonsagara és
a behatolastesztelés (vagy sériilékenységvizsgalat). Kisebb mértékben a helyzetfelismeréssel,

kockézat-eldrejelzéssel és kockazatkezeléssel kapcsolatos korabbi tapasztalatokra“®,

Osszesen majdnem 28 orszag gyanusitott azzal, hogy kibermiiveleteket tdmogat. Ezek a
miveletek a kémkedéstdl a kritikus infrastruktirak elleni tAmadasokig terjednek. A legtobb

miveletet az internetbiztonsaggal foglakozo vallatok deritették fel.

Egyes szerzOk szerint a CTI teriiletén a technologiai kihivasok mar tobbé kevésbé megoldasra
keriiltek ugyanakkor még mindig tapasztalhatok kihivasok a teriileten, de ezeket nem
technologiai, informatikai szempontbol kell megoldani, hanem névelni kell az elemzo-

értékeld képességet.

A CTI alapvetden a védekezd tevékenységeket timogatja. Célja ugyanis a rendszerbe torténd
behatolasok okozta kar mérséklése €s a korai felismerés eldrejelzés eldsegitése. A tdmadok és

a védekezOk kozotti tudaskiilonbség csokkentése is a céljai koze tartozik.

Napi szinten a CTI inkabb a beérkezd riasztasok, adatok és informéaciok alapjan dolgozik,

mintsem elére megfogalmazott feltevések és koncepciok alapjan.

87 Kris Oosthoek és Christian Doerr, ,,Cyber Threat Intelligence: A Product Without a Process?”, International
Journal of Intelligence and  Counterlntelligence 34, sz. 2 (2021. aprilis 3.): 300-315,
https://doi.org/10.1080/08850607.2020.1780062.

38 CrowedStrike. (2024) Global Threat Report 2024.

39 Cost of a Data Breach 2023 | IBM”, elérés 2024. aprilis 8., https://www.ibm.com/reports/data-breach.
40 ENISA Threat Landscape 2023”, Report/Study, ENISA, elérés 2024. aprilis 5.,

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023.
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A hatékony CTI megvalositasahoz azonositani sziikséges, hogy milyen informacidkra van
sziikségiink. ezt legkonnyebben ugy tudjuk megtenni, ha kiilonbozo forgatokonyveket alltunk
fel. A forgatokonyvek nem csak az incidenskezelés esetén, hanem a fenyegetettségi
informacio igények felmérése esetén is rendkiviil hasznosak. A forgatokonyvek esetén mindig
stlyozni sziikséges az eseteket azok rendszerekre és a szervezet miikodésére gyakorolt hatasa,

valamint a pénziigyi veszteségek alapjan is

Ezeket a forgatokonyveket gy érdemes Osszeallitani, hogy abban pontosan definidlva
legyenek, hogy mik a fenyegetettségi informacié ,,fogyasztdinak™ informécidigényei. ezeket
milyen forrasbol, milyen médon, milyen gyakorisaggal és hogyan gytijtjiikk a szamukra,
milyen modos és hogyan osztjuk meg veliik, hogy azokat lehetd legjobban tdmogassak az
elérni kivant célokat. A megfeleld priorizalas mellett, ami segit a CTI-t eldallité csapatnak
megszervezni a munkat, arra is figyelmet kell forditani, hogy olyan célokat hatarozzunk meg
amelyeket el lehet érni és teljesiteni lehet az informacioigényeket. Itt arra érdemes gondolni,
hogy a ,,Kinaval kapcsolatos fenyegetések” meghatdrozas til tag ahhoz, hogy biztosan a
megfeleld informaciokat szolgaltassuk. Az igény pontos megfogalmazasa pl. A XY pénziigyi
rendszereket tamadd csoportok jellemzd behatolasi technikdja, vagy a villamosenergia
elosztokat tdmogatd SCADA rendszereket célpontnak tekintd csoportok technikai” sokkal
specifikusabb, végrehajthatd  informéciokat eredményez. Az 1igy meghatarozott

kovetelmények ezen kiviil mérhetévé is teszik a teljesitményt. !

A hatékony CTI-hoz mindenképpen érdemes felallitani egy ugynevezett , Fenyegetettségi
Profilt”, amely megmutatja a leginkabb aktudlis és figyelembe veendd fenegetéseket és az

azokhoz kothetd elkovetdket??:

A CTI folyamat végtermékét jelenté dokumentummal kapcsolatban érdemes megfontolni a
késziild dokumentum nyelvezetét, ugyanis mas megfogalmazas sziikséges, az incidenskezeld
alloméany és mas a felsdvezetés tajékoztatds soran. a nyelvezet mellett ugyan olyan fontos,
hogy a felhasznalok. Azt is érdemes megfontolni, hogy milyen gyakorisdggal érdemes kiadni

a dokumentumokat.

A célkozonség azonositasakor figyelembe kell venni azon csoportok, szervezeti egységek
funkcioit, feladatait, a rajuk vonatkozo6 szabalyzokat is, akiknek a CTI-t szanjuk, valamint azt

is, hogy milyen fenyegetettségi informacidkra van sziikségiik. Bizonyos esetekben maganak a

41 Qosthoek és Doerr, ,,Cyber Threat Intelligence: A Product Without a Process?”
42 A Requirements-Driven Approach to Cyber Threat Intelligence”.
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fenyegetettség elemzésnek a népszeriisitésére is sziikség lehet. Be kell mutatni annak elényeit
¢s hasznait is a bizonyos szervezeti egységek ¢€s foleg a vezetok szdmara. Ilyenkor érdemes

példakkal illusztralni, hogy milyen ,,végtermékeket” vagyunk képesek eldallitani.

A CTI esetén az informaciok nagy része nem dokumentum formaban keriil eléalltasra és
megosztasra. Ezek az informaciok nagyrészben gépek 4éltal feldolgozhatd informacidk. A
gépek kozotti informaciomegosztasra is léteznek protokollok, mint példaul a STIX
(Structured Threat Information eXpression), de CTI informacidok nagy tobbsége ugyanakkor
tovabbra is nem strukturalt informaci6. A megosztas formatuma lehet .pdf dokumentum, vagy

csak siman vesszdvel elvalasztott adatok.*

Az ToC-k, vagyis a technikai adatok elsddleges feladata, hogy segitségiikkel feltérképezziik a
halozatokat, kutatva azokban az esetlege kompromitacio jelei utdn. Ezek azonban sok esetben
fals pozitiv eredményeket is adhatnak. Sok szakember a csak IoC adatokat nem tekinti CTI -
ak, mert a halézatban megtalalhat6 technikai adatok, logokkal torténd Osszevetés nélkiil nem
lehet 6ket kontextusba helyezni. Ezaltal nem tekinthetok befejezett elemzett adatnak. inkabb
egy koztes terméknek, amelyet a fenyegetettségi kornyezettel egyiitt kell értékelni.*

A CTI-t eloallitdo cégek esetében, a human elemzd-értékeld tevékenység esetén is fennall az
elfogultsag esete. Ezen cégek esetén nem az elemzés sordn, hanem az adatforrdsok esetén
beszélhetiink elfogultsagrol. A cégek altal kiadott jelentések elsdsorban a nagy, allamilag
szponzoralt hackercsoportokrol szélnak, mivel ezekkel az elemzésekkel lehet eldfizetéseket
szerezni. Probléma tovabb, hogy a cégeknek nem minden régidban van hozzaférése a
rendszerekhez, ezért minden cég esetén vannak olyan teriiletek, ahonnan nem rendelkeznek

adatokkal.

Sok esetben az dallamilag tamogatott hackercsoportokon kiviil a nagy vallatok nem
rendelkeznek olya kisebb allamilag tAmogatott csoportokrol adatokkal, akik szintén relevans
fenyegetést jelenthetnek egy adott régidoban, mint pl. a torok vagy az indiai csoportok, akik

szintén fenyegetést jelenthetnek.

Az internetbiztonsagi vallatok esetében nyilt titok az is, hogy bizonyos régiokkal kapcsolatos

kibertevékenységeket nem figyelnek, nem késztenek réla jelentést. (CrowdStrike pl. nem

43 Md Sahrom és mtsai., ,,Cyber Threat Intelligence — Issue and Challenges”, Indonesian Journal of Electrical
Engineering and Computer Science 10 (2018. aprilis 1.): 371-79, https://doi.org/10.11591/ijeecs.v10.i1.pp371-
379.

4 Ensar Seker, ,,Cyber Threat Intelligence Understanding Fundamentals”, 2019. szeptember 9.
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jelen azamerikai csoportok tevékenységérdl, ahogy a Kaspersky vallat is ritkan készit atfogd

jelentéseket orosz csoportok tevékenységérol)

A tevékenységek csoportokhoz torténd kotése, vagyis az attributalas is kifejezetten problémas

teriilet. Ezt megneheziti az is, hogy a cégek esetén nem egységes a csoportok elnevezése.

Az Oroszorszagi Foderacio Fegyveres Erdi Vezérkardnak Felderité Fdécsoportfonoksége
(GU®) kothetd csoport elnevezése példaértékii: Fancy Bear (CrowdStrike), APT-28
(Mandiant/FireEye), Sofacy (Kaspersky), STRONTIUM (Microsoft), Sednit (ESET), Tsar
Team (iSight), Swallowtail (Symantec), Pawn Storm (Trend Micro), TG-4127 (Secure Works),
Grizzly Steppe (U.S. kormdanyzata). Ezenkiviil a kiilonb6zé elnevezések az adatok

Osszevetését is nagyban megnehezitik.

%5 Glavnoje razvedivatyelnoje upravlenyije
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6 A fenyegetések leirasara hasznalt modszertanok

A fenyegetés elemzés végrehajtasa soran nem csak annak szintjén lehet meghatarozni. A
stratégiai szintli fenyegetettség elemzés a klasszikus elemzd értékeld modszertanokat
alkalmazza. Stratégiai szinten az elemzés ismeretanyaga a tarsadalomtudomanyi kutatasok

kvalitativ modszereire €pit.

Operativ, taktikai és technikai szinten a fenyegetés vallalatra és azok rendszereire gyakorolt

hatdsanak meghatarozasara szamtalan modszertan kertilt kialakitasra.

A fenyegetés szintjének és hatasanak meghatarozasara hasznalt modszeranok sok esetben
arrol is adnak informacidt, hogy esetleg milyen hatékony ellenintézkedést tudunk végrehajtani

a veszely csokkentése érdekében.

Mindegyik modszertan mas alapjan elemzi a tdmadasokat, a Lockheed Martin féle Cyber Kill
Chain pl. a katonai harcérintkezés 1épései szerint osztja kiillonbozd fazisra a tdmadasokat. A

Diamond Modell alapvetéen kiilonbozik a Cyber Kill Chain-t6l és a MITRE ATT&CK

keretrendszertdl is.

A Cyber Kill Chain példaul a tdmadasok kiilonb6z6 fazisaira koncentral a felderitéstdl a
tamadas céljanak végrehajtasaig, addig a Diamond Modell inkabb a tdmadé ¢és az aldozat

kozotti kapcsolatra helyezi a hangsulyt.

A Diamond Modelltél eltéréen a MITRE ATT&CK keretrendszer sokkal inkabb az ellenfél

TTP-inek részletezésére 0sszpontosit, konkrét taktikakat leképezve a védekezési stratégidkra.

Mindegyik keretrendszer a kibertdmadas kiilonbozd Osszetevdire vagy elemeire 0sszpontosit,

segitve az elemzdket, hogy holisztikus képet kapjanak az incidensrol.

A Piramid of Pain moddszertan alapja, hogy mennyire érinti fijdalmasan a tdmadot, ha meg

kell valtoztatnia a tamadasa soran az alkalmazott technikai paramétereket, taktikakat.
6.1 Cyber Kill Chain*

A Lockheed Martin cég szakemberei altal felallitott modell alapjat a katonai harcérintkezés
1épései adjak. Az egész modell alapjat az indikatorok jelentik, amelyeket egyes szakaszokban
meg lehet figyelni. Az indikatorok minden olyan informaci6 részletet jelentenek, amit az

egyes szakaszokban meg lehet figyelni.

46 Eric Hutchins, Michael Cloppert, és Rohan Amin, ,,Intelligence-Driven Computer Network Defense Informed
by Analysis of Adversary Campaigns and Intrusion Kill Chains”, Leading Issues in Information Warfare &
Security Research 1 (2011. januar 1.).
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A modell a tdmadok szempontjabdl allit fel egy olyan keretrendszert, aminek segitségével
nyomon kovethetdk a tdmadok 1épései. Minden egyes 1épésnél leirdsra keriil a tdmadok
magatartdsa €s az is, hogy a védoknek milyen Iépéseket kell megtenni az adott szakaszban a
tdmadas megszakitisa érdekében. Az elmélet szerint a tamadés barmely szakaszaban
végrehajtott védekezd miivelet a timadas sikeres megszakitdsdhoz vezet. Elsdsorban a fejlett

hosszantart6 fenyegetést ,vagyis az ugynevezett APT*’ timadasokat irja le.

A modell altal felvazol tamadasi 1épéseket az alabbi dbra szemlélteti.

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

Exploiting a vulnerability to execute
code on victim’s system

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

4. abra: Cyber Kill Chain (https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-Kkill-
chain.html)
A tadmadds sordn az els@ 1épés a ,Felderités” (Reconnaissance) vagyis a célpont(ok)

beazonositasa.

47 APT: advanced persistent threat, folyamatosan jelenlévd rejtett fenyegetés, olyan tamadastipus, amely
jellemzdéen kémkedésre és az adatok eltulajdonitdsara iranyul és nem rongalasra, vagy a rendszerek
elérhetetlenné tételére.
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Ebben a fazisban a tdmadok a miiveleteik megtervezését végzik, informacidt gyiijtenek, a
megtamadni szandékozott szervezet rendszereirdl és miikddésérdl, esetleges hibdk utan
kutatnak, amiknek a kihasznalésaval elérhetik a céljaikat. Az esetek nagy tobbségében az
informaciokat OSINT*® modszerekkel gytijtik a nyilt, a dark- és a deepweben. Ide tartozik a
nyitott portok felderitése és a kozosségi médias aktivitds elemzése is. Ebben a fazisban a
tamadok 1épéseit nehéz észlelni, amennyiben nem vétenek nagyobb hibdkat. A tamadasi
célpont felderitése ellen a védekezd allomany célszerti, ha rendszeresen ellendrzi az internet
feldl elérhetd szerverek és egyéb halozati eszkozok logjait, rendszeresen ellendrzi a nyitott
portokat és idordl idore figyelemmel kiséri a szervezetr6l megjelend informdaciokat. Ilyen
informacio lehet pl. a vezetok nevei, az email elérhetdségek formatuma, amikor, honnan és

milyen idGintervallumban jelentkeztek be a vallalat rendszereibe stb.

A masodik szakasz az ugynevezett “Fegyverkezés” (Weponization), amely soran a tdmadok
részer6l megtorténik a felkésziilés a miveletre. A tdmadok ebben a fazisban a kordbban
gyljtott és elemzett adatokra épitve elkezdik a felkésziilést magara a tdmadasra. Ehhez
altalaban publikusan, vagy csak zart korben elérhetd, esetleg hazon beliil, egyedileg fejlesztett
eszkozoket (exploit kit-eket, egyedi exploit-okat) hasznalnak. A fajl-alapti exploit-okhoz
elkészitik a megfeleld csali-dokumentumokat és el6készitik a kompromittalt eszkozokre szant
hats6 ajtokat biztositd szoftvereket (back door), valamint a C2 (command & control)
infrastrukturakat majd leforditjak a megalkotott programkodokat. Az elmult idészakban egyre
tobbszor fordulnak eld ,living of the land” tdmadasi technikak, amely soran a tdmaddk a
rendszerekben talalhato szoftvereket, programokat hasznaljék fel a tdmadas soran. Ebben az
esetben a tAmado kodok fejlesztése elmarad, csak a rendszerekrdl begytijtott adatok elemzése

képezi ennek a fazisnak a feladatait.

Ez a fazis, alapvetd fontossagli a védok szdmara, az el6z6ekben mar hasznalt rosszindulata
kodok (malware) elemzéseinek adatai segithetnek 4atlatni a tdmadok modszereit és segithet
olyan eszkozoket és technikdkat kifejleszteni, amik javitjdk az adott szervezet észlelési
képességeit. A védOknek ebben a fazisban érdemes figyelemmel kovetni, hogy a tdmadok
milyen eszkozoket (exploit kit-ek, Gjrahasznositott egyedi fejlesztési malware-ek, stb.) milyen
tamadasoknal hasznaltak, azok széles korben hasznaltak vagy csak néhany, jol

meghatdrozhatd  esetben? Ebben a  fazisban kiemelt jelentésége van az

“8 Open Source Intelligence: nyilt forrasti informéciogytijtés
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informaciomegosztasnak és a kiilonbozd internetbiztonsagi cégek altal kozzétett jelentések

nyomonkovetésének.

A harmadik fazis a modell szerint a ,,A tdmadas meginditdsa” (Delivery) amely soran a
malware célba juttatisa torténik meg. Ebben a fazisban a tdmadok szinte kizardlag két
modszerrel szoktak €lni, az elsd az aktiv tamadas, amikor az interneten elérhetd szervereket
veszik célba és azok sériilékenységeit kihasznalva szereznek hozzaférést. A masik modszernél
a kiilonbozo csali eszkozoket (e-maileket vagy fizikai adathordozokat juttatnak a célponthoz
virusos fajlokkal, kiilonbozé kozdsségi oldalakon végrehajtott miveleteket vagy fert6zo

weboldalak, gyakran legitim weboldalakon elhelyezett exploitokat hasznélva).

A védok ebben a fazisban tudjak eldszor megakadalyozni magat a tdmadast. Ebben a fazisban
kiemelt jelent0ségli, hogy a védok folyamatosan elemezzék a tdmadd csoportokrol
rendelkezésre all6 informdacidkat, ismerjék a tamadok altal leggyakrabban hasznalt
malwareket, exploitokat és az infrastruktiura felépitését, és ismerjék a leggyakoribb tdmadasi

formakat.

A negyedik szakasz a ,,Sériilékenység kihasznaldsa” (Expoitation) amely szakaszban a
tamadok Hozzaférést szereznek a célba vett rendszerhez. Ennek érdekében a tamadok
kihasznaljdk a mar korabban felfedett sériilékenységeket, amelyek lehetnek szoftveresek,
hardveresek, de adodhatnak emberi mulasztasbol vagy hibabol. Szoftveres sériilékenység
lehet egy nem telepitett frissités, vagy egy ugynevezett ,,0 day” megjelenése, emberi
mulasztas pedig egy adathalasz link megnyitasa, vagy egy pszicholdgiai manipulacié (social

engineering” soran megadott hozzaférési adat.

A védok szamara ebben az esetben a célba vett rendszerek esetén a hagyomanyos hardening-
technikdk nyujthatnak bizonyos fokt ellendlld képességet, de példaul a nulladik napi
sérilékenységeket celz6 tamadasok elhéritdsahoz egyedi képességekre is sziikség van. A
védekezésben fontos szerep jut a biztonsagtudatossagi képzéseknek, a fejleszték biztonsagos
fejlesztési technikdkra torténd oktatdsa, rendszeres sériillékenység vizsgalatok ¢és

betoréstesztek végrehajtasa.

Az 6todik 1épés sorén torténik meg a tdamadok részérdl a ,,Hatso ajtok telepitése™ (Installation)
ami tulajdonképpen a ,,hidf6” kiépitése az dldozat rendszerében. A tdmaddk ebben a fazisban
a megszerzett hozzaférés(ek) hosszabb idon 4t torténd fenntartdsara koncentralnak, kiilonb6z6o

hozzéaférési modok kialakitasaval, pl. webshell vagy kiilonb6z6 backdoor-ok telepitésével.
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A védok ebben a fazisban leginkdbb a kiilonbozd végponti biztonsagi eszkozokkel, host IPS-
ekkel és mas végpontvédelmi megoldasokkal tudnak védekezni. A védekezésben sokat
segithet a végponti folyamatok ellenérzése illetve a fajl konzisztencia ellenérzésre
hasznalhatdo megoldasok, valamint a digitalisan alairt futtathaté allomédnyok tanusitvanyainak

vizsgalata is.

A hatodik 1épés az ,,Iranyitas” (Command & Control - C2), amely a kompromittalt rendszer
tavoli vezérlését jelenti. Ebben a fazisban a tamaddk olyan kétiranyt kommunikaciot
prébalnak épiteni a kompromittalt eszkdz és egy, a sajat irdnyitasuk alatt 1évo szerver kozott,

amivel késébb is a céljaiknak megfeleléen tudjak haszndlni az adott eszkdzt.

A hetedik és egyben a tdmadas utolso fazisa a ,, A cél elérése” (Actions on objectives). Ebben
a fazisban a tamadok végrehajtjak a valodi céljaikat, adatokat, gytijtenek €s szivarogtatnak ki,
megprobalnak a rendszerhez magasabb szintli (adminisztratori) hozzaférést szerezni,

feltérképezni a teljes halozatot, titkostani a rendszerben tarolt adatokat, stb.

Ebben a fazisban a véddknek az a célja, hogy minél elobb megszakitsdk magéit a tdmado

miveletet, ¢s megkezdjék az incidens kezelés folyamatat.
6.2 The Diamond Modell*

Szintén a kibertdmadasok azonositasara hasznalhaté modell. A célja, hogy azonositdsra

keriiljenek a tamadok taktikai technikéi és eljarasrendjei, valamint maguk a tamadok is.

A keretrendszerben az elemi eseményeket hatarozzak meg amelyeket aztdn a tovabbiakban
,Diamond Eventnek” neveznek. Az elemzdk ezeket az eseményeket dsszekdtik egymassal €s
ez alapjan probaljak meghatarozni, hogy hogyan és mi torténhetett pontosan. A modell alapjan
az elemzést végzOk azt is konnyen azonosithatjak, hogy melyek a hidnyz6 adatok az

eseménnyel kapcsolatban.
A modellnek négy komponenst vesz figyelembe.

- Ellenérdekelt fél: a timado vagy a csoport, aki a tdimadasért felelds.
- Infrastruktira: az a technikai megoldés, amit a tdmado¢ fél hasznal.
- Képesség: az a modszer vagy eszkdz, amit a tiamado fél hasznal a timadas soran.

- Aldozat: az az egyén vagy szervezet, amit a tamado fél megtamadott.

49 Sergio Caltagirone, Andrew Pendergast, és Christopher Betz, ,,The Diamond Model of Intrusion Analysis”,
2013, https://www.activeresponse.org/wp-content/uploads/2013/07/diamond.pdf.
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A felsorol komponensek kozott tobbfajta kapesolat is lehetséges.

»Az ellenérdekelt felek hasznaljak a képességeiket az aldozaton az infrastruktarajuk

segitségével.”

A kapcsolatok koziil az

1. ellenérdekelt fél és a timado kozotti kapesolat: azt mutatja be, hogy a tdimado6 miért ezt

az aldozatot valasztotta és hogy mik az tamado fél motivacioi;

2. A tamado fél és az infrastruktura k6zotti kapcsolat: ez a kapcsolat arra keresi a valaszt,

hogy a tdimado, hogyan valodsitotta meg a tdmadast;

3. az aldozat és az infrastruktiura kozotti kapcesolat: az aldozat és a tamado technikai

eroforrasai kozotti kapesolat. ez a kapcsolat arra keresi a valaszt, hogy a tamado fél,

milyen eszkozoket hasznal az aldozat infrastruktiréjan;

4. aldozat és a tamado fél képességei kozotti kapcsolat: azt irja le, hogy a tamadé milyen

taktikat, tamadasi vektort hasznal az aldozat ellen.

Idabélvez
Folyamat
Eredmeny
Irdny
Modszer
Forrasck

Infrastruktara

Ellenérdekelt fél

Képesség

Aldozat

5. abra: Diamon Modell (forras: https://www.activeresponse.org/wp-
content/uploads/2013/07/diamond.pdf) alapjan sajat szerkesztés
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Az eredeti modellben 7 axioma (alapigazsag) is megfogalmazasra keriil az eseményekkel, az

ellenérdekelt felekkel és az aldozatokkal kapcsolatban. Ezeket érdemes szem el6tt tartani

amikor kivizsgaljuk az adott esemény

1.

t50

»Minden eseménynél 1étezik egy ellenfél, aki 1épéseket tesz a kitlizott cél felé, hogy
eredményeket érjen el gy, hogy egyadott infrastrukturdn keresztiili képességet
hasznal az aldozat ellen.”

»Létezik egy sor ellenfél (bennfentesek, kiviilallok, egyének, csoportok és
szervezetek), amelyek kompromittaljak a szamitogépes rendszereket vagy halézatokat,
hogy elémozditsak szandékukat és kielégitsék sziikségleteiket.”

,»Minden rendszer, €s tdgabb értelemben minden aldozatnak van sebezhetdsége és
kitettsége.”

,Minden rosszindulatu tevékenység két vagy tobb fazist tartalmaz, amelyeket egymas
utan sikeresen végre kell hajtani a kivant eredmény eléréséhez.”

»Minden behatolédsi eseményhez egy vagy tobb kiilsd eréforras sziikséges ahhoz, hogy
elégedett legyen a sikerrel.”

,Mindig 1étezik kapcsolat az Ellenfél és Aldozata(i) kozott, még akkor is, ha tavoli,
mulo vagy kozvetett.”

»Létezik az ellenfelek halmazanak egy részhalmaza, amelyek rendelkeznek a
motivacioval, eréforrasokkal és képességekkel, hogy jelentds ideig fenntartsak a
rosszindulati hatdsokat egy vagy tobb aldozattal szemben, mikozben ellendllnak a
mérsekld erdfeszitéseknek. Az ellenfél-dldozat kapcsolatokat ebben az alhalmazban

tartos ellenséges kapcsolatoknak nevezziik.

Az analitikai vizsgalat sordn a modellben egy pontbol elindulunk és megprobalunk minél tobb

informaciot megtudni a tobbi pontrdl. Példaul az dldozat tanulmanyozasa segithet, hogy tobb

informéciohoz jussunk az ellenérdekelt fél képességeirdl és infrastruktirajarol.

A Diamond modell legnagyobb eldnye nem abban van, hogy egy bizonyos eseményrdl legyen

minél tobb informacionk, inkdbb abban tud segitséget nyljtani, hogy az ellenérdekelt fél

1dobeni tevékenységét tanulmanyozzuk a segitségével.

A tdmado tevékenységének vizsgalata megmutatja, hogy az események hogyan kapcsolddnak

egymashoz, valamint azt is, hogy a tobbi aldozaton végrehajtott timadasok kézott milyen ok-

50 Chad Warner, ,.Diamond Model in Cyber Threat Intelligence”, Medium (blog), 2023. december 11.,
https://warnerchad.medium.com/diamond-model-for-cti-5abaSba5585.
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okozati Osszefliggések vannak. Az események Osszevetése a tevékenységeken keresztiil segit
azonositani a kampanyokat és segit abban is, hogy teljesebb képet kapjunk az ellenérdekelt fél

viselkedésérol. A viselkedés jobb megismerése segit a védekezés jobb megtervezésében.
6.3 Piramid of Pain

A ,F4jdalom Piramisa” David J Bianco taldlmanya, aki 2013-ban publikalta az egy
blogpostban®’. A modszertan azt igyekszik bemutatni, hogy az eseményekkel kapcsolatos
egyes technikai paraméterek elleni ellenintézkedések mennyire érintik fajdalmasan a

tdmadokat, mekkora problémat okoznak szamukra az ellenintézkedések kikertilése.

A *Tough!

Tools -Challenging
Network/

Host Artifacts .Annoymg

Domain Names eSimple

y 0 e
Hash Values eTrivial

6. abra Pramid of Pain (forras: https://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html)

1. Hash értékek: SHA1, MDS5 vagy mas hasonld hash értékek, amelyek egy specifikus
rosszindulatd, vagy gyaniis fajlhoz tartoznak. Altalaban arra hasznaljak Oket, hogy
egyértelmiien azonositsanak egy rosszindulati kodot vagy fajl, ami egy tdmadéasban
szerepel.

2. IP cimek: IP cim, de jelenthet netblock-ot is .

3. Domain nevek: ez lehet onmagéaban egy domain név (pl. valami.net) de lehet egy sub-
net domain is (pl. ez.aztan.valami.net).

4. Halézati ,,nyomok”: Olyan megfigyelések (megfigyelhetd valtozasok), amiket a
tamadas soran lehet a halézatban megfigyelni. Technikai értelemben minden egyes
byte, ami athalad a hal6ézaton egy tamadas soran lehet ilyen, de valdjaban ezek olyan
adatok/megfigyelések, amelyek segitségével meg lehet kiilonboztetni a tamadd

tevékenységét a normdl haldzati forgalomtdl. Tipikusan ilyenek az URI mintdk, a

51 David J Bianco, ,,Enterprise Detection & Response”.

31



héalézati protokollba beagyazott C2 informaciok, kiilonbozé6 HTTP User Agent-ek
vagy SMTP mailer értékek.

5. Végponti ,nyomok”: Olyan megfigyelhetd valtozasok, amiket egy tamadd okoz egy
vagy tobb végponti eszkozbe. Itt is olyanokat kell keresni, amik megkiilonboztetik a
legitim adatokat a rosszindulati ellenérdekelt fél altal okozott tevékenységtdl. Ezek
lehetnek registry key-ek, amelyeket egy specifikus rosszindulata kod okozott, vagy
specidlis fajlok, konyvtarak amiket egy malware hoz 1étre.

6. Eszkozok: Az ellenérdekelt felek altal, a céljai eléréséhez hasznalt szoftver. A legtobb
esetben ezek olyanok lesznek, amiket 6k hoznak magukkal (bar mostandban kezd
elterjedni a legitim az operacios rendszerben mar meglévd szoftverek rosszindulati
hasznalata). Ezek azok a segédprogramok, amelyek rosszindulati dokumentumok
létrehozdsara szolgalnak titkos adathaldszat céljara, a C2 vagy jelszotordk
1étrehozasara hasznélt hatsé ajtok, vagy egyéb gazdagép alapu segédprogramok,
amelyeket a timadok a feltorést kovetden hasznalni akarnak

7. TTP

8. -k: Hogyan ¢érik el a tdmadok a céljaikat, a felderitéstél egészen végig az adat
kiszivarogtatasaig minden egyes lépésen keresztiil. Az ,,adathalaszat” egy tipikus TTP
ahhoz, hogy be tudjanak hatolni a hal6zatba. Adathaldszat egy trdjait tartalmazo .pdf
fajlal, vagy karos kod letoltését lehetdveé tévo linkkel.

A piramis azt mutatja meg, hogy ha egy tdmado6 rosszindulati programokat hasznal a
tamadasi lancon beliili végpont megfertdzésére, a védo tudni fogja, hogy az ilyen viselkedés
észleléséhez és a tdmadas megallitdsdhoz a f4jl hash étékének blokkolasanal tobbet kell
tennie. Ennek az az oka, hogy a tdmaddok szamadra ,trividlis” megkeriilni a technikat
(egyszeriien yjrafordithatjdk a kartevé-mintat, igy a védo altal az eredeti minta észlelésére
hasznalt fajl hash értéke hasznalhatatlannd valik). Hasonloképpen, ha a védé halézatvédelmi
eszkozei IP-cimet, CIDR-blokkot vagy akar ASN-tartomany feketelistajat hasznalnak a
rosszindulatl halozati kommunikéacié megzavardsara, a Piramis azt sugallja, hogy tovabbra is
bajban lehet, mivel ezeket a vezérloket , konnyli” megkeriilni (ebben az esetben a tamado
egyszerlien athelyezheti a C2 infrastruktardjat vagy miveleti kdzpontjat egy masik halozati

kiszolgalora).
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6.4 MITRE ATT&CK"?

A keretrendszer egy olyan adatbazis, amely szabadon, mindenki szdmara elérhet6 ¢és a

kibertéri tamadok technikéinak és taktikainak valoés megfigyelésén alapul.

A MITRE ATT&CK alapként szolgalt mind a privat, mind a kormanyzati szférdban a

fenyegetettségi modellek eldallitasra.

Az adatbézist folyamatosan karbantartott informacidt szolgaltat a kibertérben tevékenykedd
tamadok viselkedésérdl, annak megfeleléen csoportositva, hogy az a tdmadds melyik
szakaszaban figyelhetd meg, valamint folyamatosan friss informaciot szolgéaltat az APT és
egyéb csoportok éppen aktualis célpontjairol. A keretrendszer fOleg arra fokuszal, hogy a
kiils6 ellenérdekelt felek, hogyan hatolnak be és hogyan tevékenykednek a rendszerekben. A
keretrendszer felépitése eredetileg abbdl alakult ki, hogy dokumentalni és rendszerezni
szerették volna a Windows rendszer elleni tamadasokat kovetéen az elkdvetOk, technikait,
taktikait és eljarasrendjeit, annak érdekében, hogy fejlesszék a rendszer védelmét és a
tamadasok felismerésének képességét. A projekt ezt kdvetden kiegésziilt a Linux és a macOS
elleni tdAmadasok ¢és ellenérdekelt felek tulajdonsagainak és tevékenységének 0sszegyljtésével
¢s kategorizalasaval, a rendszerbe torténd behatolast megeldzo 1épésekkel, valamint az elmult
idészakban a keretrendszert kiegészitették olyan technoldgidkra is mind a mobil

kommunikécid, a felhd alapu rendszerek és az ipari vezérld rendszerek.
Alapvetéen a MITRE ATT&CK keretrendszer az alabbi részegységekbdl épiil fel:

- Taktika: rovid tavy, a taktikai ellenérdekelt felek (, tactical adversary goals during an
attack) rovid tava céljai a tamadas soran

- Technika: azokat az eszkdzdket irja le amelyekkel a tamado eléri a céljait

- Sub-techniques/ al/rész-technikak: sokkal specifikusabb eszkozoket ad meg amellyel
az ellenérdekelt felek elérik a taktikai céljaikat, ezek alacsonyabb szintliek, mint a
technikak,

- Atechnikdk, eljarasrendek ¢s metaadatok leirésai.

Maga a keretrendszer a szoftverek elleni tamadasi technikdkkal kapcsolatban nem teljes.
Ezekre a vizsgélatokra alkalmasabb lehet a CAPEC®® ami szintén a MITRE fejlesztése vagy a
a CWE® hasznélata.

52 Blake Strom és mtsai, ,MITRE ATT&CK: Design and Philosophy”, 2020. marcius 31,
https://www.mitre.org/news-insights/publication/mitre-attck-design-and-philosophy.
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A keretrendszer a tdmadokkal és a kampanyaikkal kapcsolatos informaciokat rendszerezi, a
tamadok taktikai szerint. Ezek a taktikdk azok a technikai célok, amelyeket a timadok meg

akarnak valodsitani. Jelenleg az alabbi kategoridkat tartalmazza a keretrendszer:

- Felderités (Reconnaissance): olyan taktikak, amelyek aktivan vagy passzivan
informaciot gylijtenek, a jovobeni célzott timadasok tervezése érdekében

- Erdforras fejlesztés (Resource development): olyan taktikdkat foglal magaba
amelyekkel a tamadok erdéforrdsokat lopnak vagy vasarolnak, hogy egy jovobeni
tamadas soran hasznaljak fel;

- Kezdeti hozzaférés (Initial access): Azok a technikdk amelyekkel a tdmadok
kiilonb6z6 tdmadsi vektorok segitségével hozzaférést akarnak szerezni a hal6zathoz

- Végrehajtas (Execution): Olyan tdmadd technikak amikor a tdmadok rosszindulatt
kodot probalnak futtatni a helyi vagy a tavoli rendszereken.

- Fenntartds (Persistence): Olyan technikdk tartoznak ide amelyekkel a tdamadok
megprobaljak fenntartani a jelenlétiiket a tavoli vagy a helyi rendszerekben.

- Privilégium eszkalacio (Privilege escalation): olyan technikdk, amikor a tdmado fél
magasabb szintli hozzaférést probal szerezni a szervezet rendszereihez.

- A védelem kijatszasa (Defense evasion): tamadd technikdk, amikkel az észlelést
probaljak elkeriilni a timaddk amikor a hal6zatban mozognak.

-« Hitelesitési adatokhoz vald hozzaférés (Credential access): Az érzékeny hitelesitd
adatok, példaul jelszavak lekérésére 6sszpontosito taktika.

- Felfedezés (Discovery): Amikor a tdmaddk megprobaljak megérteni a megtadmadott
rendszer mikodését.

- Oldalra mozgas (Lateral movement): Olyan technikak amikora tdmadok belépnek a
rendszerekbe, €s iranyitjak azokat, athaladva a halozaton.

- Osszegyiijtés (Collection): Technikdk amelyekkel a vallalat relevans (megfeleld)
forrasaibodl informéaciot gytijtenek.

- Iranyitas és vezérlés (Command and Control, C2 vagy C&C): amikor a tdmadok

kommunikélnak a megtdmadott rendszerrel, hogy atvegy¢k felette az irdnyitast.

5 ,CAPEC - Common Attack Pattern Enumeration and Classification (CAPEC™)”, elérés 2024. aprilis 8.,
https://capec.mitre.org/.

5 CWE - Common Weakness Enumeration”, elérés 2024. 4prilis 8., https://cwe.mitre.org/.
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- Kiszivarogtatas (Exfiltration): Olyan technikdk, amelyek kozvetlenil ellopjak az
adatokat a halézatbol.
- Hatas (Impact): Olyan technikak, amikor az ellenfelek az adatok elérhetdségének vagy

integritasanak megzavarasara és az iizletmenet megzavarasara 6sszpontositanak.

A technikék tartalmazzak maguknak a modszereknek a leirasat, valamint az adott technikdhoz
tartoz6 rendszereket €s platformokat, hogy mely ellenfél csoportok hasznaljak (ha ez ismert),
a tevékenység mérséklésének modjait, valamint hivatkozasokat a valé vildgban vald

hasznalatara.

A keretrendszer jelenleg 188 technikat ¢és 379 al-technikdt tartalmaz a vallalati

keretrendszerben (MITRE ATT& CK Enterprise)

A keretrendszer hasznalatdval lehetdség van arra, hogy feltérképezziik, hogy egy adott
incidens sordn tapasztal technikdk mely mas technikékkal &llhatnak kapcsolatba, és ezaltal
eszkozként haszndlhato a tadmadok tevékenységének szimulalasara, ugynevezett ellenfél

emulacios forgatokdnyvek létrehozasara®

. Ennek segitségével ellendrizheték a gyakori
ellenséges technikak elleni védekezés tesztelés. Az emulécios forgatokonyveket a védok és a
sériilékenységvizsgald szakemberek is hasznalhatjdk az Osszehangolasra ¢és védekezd

intézkedések fejlesztésére.

Maga a keretrendszer hasznos lehet tovabba a ,,Red team”-ek tdmadasi terveinek
kidolgozéasaban ¢és miiveletek megszervezésében. Segitésével ki lehet dolgozni, hogy hogyan
keriilhetdk el bizonyos haldzatvédelmivédelmi intézkedések. Hasznélhato kutatasi tervként is
olyan miiveletek végrehajtdsanak 0j modjainak kidolgozéasara, amelyeket az altalanos védelmi

intézkedések nem érzékelnek.
6.5 A fenyegetettség elemz6 modszertanok 6sszehasonlitasa

A fent felvazolt fenyegetettség elemzé modszertanok mind arra igyekeznek egy stratégiat
felvazolni, hogy hogyan elemezziik a tdmadok viselkedését és hogyan, milyen mddszerekkel
tudunk még tobb informacidt dsszegyljteni a tamadokrol és azok tevékenységérél. Mind a

harom keretrendszer mas-mast helyez fokuszba.

A keretrendszerek kozott hasonldsdg, hogy mindegyiket ugy tervezték, analitikai eszkdzként

szolgaljanak, és felhasznalhatdak legyenek a védekezd stratégiak megtervezésére, segitsenek

% Adversary  Emulation Plans | MITRE ATT&CK®”, elérés 2024.  4prilis 8.,
https://attack.mitre.org/resources/adversary-emulation-plans/.
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azonositani a rendszerek sebezhetdségeit, és megallapitani, hogy milyen valaszintézkedésekre
lehet sziikség, valamint segitenek abba 1is, hogy a szakemberek megértsék a

kiberfenyegetéseket és a védekez6 modszerek kozotti kiilonbségeket.
Ugyanakkor ezek a modellek sok mindenben kiilonbdznek is egymastol.

Alapveto cél:

Cyber Kill Chain: A tamadas szakaszaira 6sszpontosit, kiemelve a kiber behatolasok

1épésrol 1épésre torténd progressziodjat.

-  MITRE ATT&CK: A tamadok altal hasznalt taktikakra és technikakra koncentral,
biztositva egy atfogd taxonomidt az timadasi modszerek kategorizalasahoz és

megértéséhez.

- Piramid of Pain: A kiilonb6z6 loC-k megvaltoztatdsanak nehézségét hangsilyozza a
tamadok szamara, iranymutatast adva a védoknek, hogy mire 0sszpontositsanak a

tamadok hatékony zavarasadhoz.

- Diamond Model: Tobbdimenzids nézetet kinal egy tdmadasrol, az ellenséges félre,
képességeikre, az altaluk hasznalt infrastruktirara és az dldozatokra valo

Osszpontositassal.
Szerkezeti megkozelités:
- Cyber Kill Chain: Linearis, egymast kovetd szakaszok.

- MITRE ATT&CK: Matrix alapt, kiemelve a tdmadasi technikak széles skalajat a

kiilonboz6 szakaszokban.
- Piramid of Pain: Hierarchikus, bemutatva az [oC-k kezelésének novekvo nehézségét.

- Diamond Model: Geometriai, az egyes tamadaselemek kozotti sszefiiggésekre

0sszpontositva.
Hasznossag a védelem szempontjabol:

- Cyber Kill Chain: Hasznos a tamadasok elérejelzésében és megzavarasaban,

megértve és megszakitva a folyamatot annak barmely szakaszban.

-  MITRE ATT&CK: Segit a specifikusabb és informaltabb védelmi stratégidk

kidolgozasaban a részletes tamadasi technikak megértésével.

36



- Piramid of Pain: Eldsegiti a védelmi mechanizmusok prioritizalasat, célzottan azokra

az loC-kra 0sszpontositva, amelyeket a timadok nehezebben tudnak megvaltoztatni.

- Diamond Model: Tagabb megértést nyujt a tamadasokrol azaltal, hogy elemzi a

behatolas kiillonboz6 elemeinek kolcsonhatasat.

Alkalmazkodoképesség és evolucio:

Cyber Kill Chain: Inkabb statikus, a hagyomanyos behatolasi 1épésekre

0sszpontositva.

e MITRE ATT&CK: Nagyon dinamikus, folyamatosan frissiil 4 technikakkal és
taktikakkal.

e Piramid of Pain: Konceptualisan stabil, de kiilonbdz6 IoC-k kontextusaban

alkalmazhato.

o Diamond Model: Rugalmas az elemzésben, de nem konkrét, fejlodé technikakra vagy

loC-kre strukturalt.

Mindegyik modszertan, hasznos €s véleményem szerint fontos, hogy alkalmazzuk 6ket. Nem
lehet kiemelni egyiket vagy masikat, hogy jobb vagy rosszabb. Alapvetéen mind a négy mas
szemléletet kovet. Azt azért érdemes megemlteni, hogy a legtobb fenyegetettség elemzd
platform a MITRE ATT&CK keretrendszert integralja és azok alapjan igyekszik tAmpontot
adnia a szakembereknek a tdmadasok felderitéséhez és a védekezéshez. A masik harom
elemzd modszertan is érdemes ugyanakkor megismerni, és adott esetben egy-egy tdmadasnal

alkalmazni.

7 A platformok:

A Recorde Future nevii vallalat 2023 augusztusaban felmérést végzett, arrol, hogy hogyan
hasznaljak fel a fenyegetettségi informaciokat. Honnan szarmaznak ezek az informaciok és
hogyan tervezik fejleszteni a fenyegetettség elemzéssel kapcsolatos folyamataikat®®. A
felmérésre valaszolok A CTI programok a vallatoknal nagy tobbségénél mar elég szilard
labakon all. A vallatok 71%-nal mar kiilon csapat van a fenyegetettség elemzés elkészitésére.
87%-uk a fenyegetettségelemzési folyamataikat kozepes vagy fejlett szintlinek tartja. S6t mi

tobb 98%-a a felmérésben résztvevoknek ugy gondolja, hogy a megalapozott és jol

6 2023 State of Threat Intelligence Report”, elérés 2024. aprilis 8., https://www.recordedfuture.com/state-of-
threat-intelligence.
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megszervezett fenyegetettségi elemzés elengedhetetlen a kibervédelmi programjaik

hatékonysaga szempontjabol.

A SANS Institute is minden évben készt egy felmérést a fenyegetettség elemzés allapotarol. A
2023 as felmérésben a valaszadok 51%-a jelezte, hogy rendelkezik kiilon CTI csoporttal. A
valaszadok nagy tobbsége hasznal valamilyen kiils6 CTI szolgéltatast. 47% kombindlja a
kiilsé szolgéltatasokat a sajat maga szolgaltatasaival 17% pedig kizarolag kiilsé szolgaltatast
hasznal®’’. A szolgaltatdsok kombinalasa ehetdséget ad a szervezeteknek arra, hogy a
szolgaltatotol egy szélesebb az adott szektorrdl szold attekintést kapjanak, mig a sajat

megoldasaik pedig az adott vallalatra specifikus fenyegetéseket dolgozza fel.

A szamok kozotti eltérés nagy valosziniiséggel a felmérésben részt vette korében keresendd.
Mig a Recorde Future vallalat csak olyan szervezeteket korében végezte a felmérést, amelyek
tobb mint 1000 fot foglalkoztatnak a SANS felmérésében kis és kozepes vallatok is

szerepeltek.

Mind a két felmérés megerdsitette, hogy a szervezetek elkezdték fejleszteni a fenyegetettség
elemzési képességeiket. A felmérések sz informdacids kovetelmények meghatarozasaval

kapcsolatban €s a hasznalt informacioforrasokkal kapcsolatban is tettek fel kérdéseket.

Ebben is megallapithat6, hogy a nagyobb vallalatok elérébb jarnak a fejlettségben. Mig a
nagyvallalatok nagy tobbsége rendelkezik forgatokdnyvekkel, amelyekhez igazitani tudja az
informacioigényeit a kis és kozepes vallatok esetén sokszor az informacidigényeket a
nagyvallalatok 4altal éppen aktudlisan felkapott hirek, tamadasok és sériilékenységek
hatarozzdk meg, kevésbé az, hogy azok mennyire lehetnek hatissal a szervezetre. Az
informacioforrasokat tekintve a nagyvallatok tobb mint 90% 5 vagy annal tobb
informécioforrast hasznal. Mind a két felmérés megerdsitette ugyanakkor, hogy egyre tobb

szervezet kezdte el hasznalni a CTI platformok nytjtotta elénydket.
A CTI platformok egyik alapvetd értéke a szervezet biztonsagi szintjének noveléshez torténd
hozzajarulasin til az, hogy segiti az informaciok megosztasat is. A masik, hogy amennyiben a

szervezet igényeihez mérten keriil kialakitdsra képes teljesiteni a fenyegetettségi

57 Rebekah Brown és Katie Nickels, ,,SANS 2023 CTI Survey: Keeping Up with a Changing Threat Landscape”,
2023.
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informaciokra vonatkozé kovetelményt, miszerint legyen, iddszerli, pontos, végrehajthatd és

specifikus®®.

A wvallalatok altal hasznalt platformok kivalasztasanal a legtobb esetben elsddleges
szempontnak kellene lenni, hogy mennyire tAmogatja az a szervezet kiberbiztonsagi céljainak
elérését, mennyire lehetséges azt beilleszteni a meglévé munkafolyamatokba. Am sok
esetben, még a nagyobb koltségvetéssel rendelkezd vallatok esetén is nem a kiberbiztonsag
keriil elétérbe, hanem hogy mekkora Osszeget hajlandd az adott intézmény feldldozni a

platform bevezetése érdekében.

A platformok kozott sok jol hasznalhatd ingyenes megoldas és még ennél tobb fizetds
megoldas is rendelkezésre 4ll. Szinte valamennyi nemzetkozi kiberbiztonsadggal foglakozo
vallat kindl mar CTI platform megoldast, vagy masnéven Threat Intel Platformot (a

tovabbiakban: TIP).

A nagyvallatok altal kinalt megoldasok esetében szdmolni kell azzal, hogy a véllalat szamara
igazan relevans €s azonnal felhaszndlhatd informacidt csak abban az esetben kaphatunk, ha a
rendszereinkkel kapcsolatos lehetd legtobb adatot megosztunk a szolgaltatast nyujto céggel.
Ugyanis csak ebben az esetben tudnak a Iehetd legteljesebb és a vallalat altal prioritasként
megjeldlt teriileteket lefedd szolgaltatast nyudjtani. Az adatok atadasat megel6zéen ugyanakkor
elengedhetetlen egy kockdzatelemzés elvégzése. Fel kell mérni mennyivel noveli a vallalat

fenyegetettségi szintjét, vagy mas néven a kitettségi feliiletét amennyiben a rendszerinek a

ey

harmadik félnek.
7.1 Kereskedelmi platformok

A kereskedelmi platformok szolgaltatdsai altal biztositott funkciokrdl sok esetben csak a
hasznalat kozben kaphatunk pontos informaciot. valamennyi platform a fenyegetettség

elemzés mind a 4 szintjén kinal szolgaltatast.

A technikai szinten valamennyi megoldds SIEM®, EDR® rendszerekbe integralhatd, az
altaluk biztositott megoldasok igéreteik szerint megkonnyitik a sériilékenységek feltdsasat, az

incidensek kezelését. Naprakész technikai és taktikai informaciokat szolgaltatnak.

%8 Hutchins, Cloppert, és Amin, ,Intelligence-Driven Computer Network Defense Informed by Analysis of
Adversary Campaigns and Intrusion Kill Chains”.
%9 Security Infomation and Event Management

39



A kereskedelmi forgalomban kaphaté megoldasok nagy tobbsége az alabbi szolgaltatasokat
kinalja®:

- A fenyegetések osztalyozés (az esetek tobbségében mar a mesterséges intelligenciat is
igénybe véve);

- Automatikus adatgyiijtés és megosztas (nyilt és korlatozott hozzaférésli csatornakon,
dark és deep-weben, az informacidé megosztasa az analysis centers (ISACs) keresztiil);

- Adat tisztitas (az adatok korrelalasa, a duplikaci6 megsziintetése, a fals pozitiv adatok
kisziirése);

- Az adatfolyamok SIEM, SOAR®, EDS®, tiizfalakba torténd integracidja;

- API hasznalat a rendszerekbe torténd integracidhoz;

- Avvallalat domainjahez hasonl6 domainek nyomom kovetése;

- A fenyegetések osztalyozasa (legtobb esetben a MITRE ATT&CK keretrendszer
hasznalataval), hogy a fenyegetéseket 0ssze lehessen vetni a masok 4ltal tapasztal
fenyegetésekkel;

- Informacié megosztas a hasonld platformot hasznalok kozott;

- Az adatok vizudlis megjelentése, ,,dash board”, figyelmeztetések, riasztasok, a
fenyegetések szintjében bekdvetkezett valtozasok megjelenitése;

- Korai figyelmeztetd szolgaltatasok, tdmadasi feliiletek felmérése.

- IP cimekkel, URL-ekkel kapcsolatos szolgaltatasok.

A kereskedelmi platformok kinalta szolgaltatdsok mindegyike a technikai, ¢és taktikai és az
operativ szintli fenyegetettség elemzés végrehajtasat tamogatja. Egyes szolgaltatok (FireEye,
Kaspersky) kindlnak negyedéves szektorokra jellemz6 tdmadasokrol adatokat, felméréseket.
ezek az elemzések minden esetben a vallatok igényeire vannak szabva.

Mivel szinte valamennyi internetbiztonsaggal foglakozo vallat rendelkezik platform

t65

szolgéltatassal ezért nehéz feltettem a ChatGPT 4.0 ®-nak és a Microsoft Copilot®®, valamint

80 Endpoint Detection and Response

61 Chad Kime, ,,Top 7 Threat Intelligence Platforms & Tools | eSP”, eSecurity Planet, 2023. februar 10.,
https://www.esecurityplanet.com/products/threat-intelligence-platforms/.

62 Security orchestration, automation and response

83 Endpoint Detection system

64 https://chat.openai.com

85 https://copilot.microsoft.com
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a Google Gemini>® mesterséges intelligencia platformnak is ugyan azt a kérdést: ,,Melyek a

legnépszeriibb cyber threat intelligence platformok?”

A Microsoft Copilot valasza®’:

,»A legnépszeriibb cyber threat intelligence platformok kozé tartoznak a kovetkezk'2:
1. ** Anomali ThreatStream™**

2. **IBM X-Force Exchange**

3. **IntSights Threat Intelligence Platform™*

4. **LookingGlass Cyber Solutions**

5. **Recorded Future**

6. **SolarWinds Security Event Manager®*

7. **ThreatConnect™*

Ezek a platformok kiilonboz6 eszkdzokkel és funkcidkkal rendelkeznek, amelyek segitenek a
szervezeteknek a belso és kiilsé fenyegetések azonositdsdban €s kezelésében. Mindig érdemes
alaposan megvizsgalni az egyes platformokat, hogy megtaldljuk a legmegfelelébbet a

szervezet igényeihez.
Forras: Beszélgetés a Binggel, 2024. 03. 19.

(1) Top 7 Threat Intelligence Platforms & Tools | eSP - eSecurityPlanet.

https://www.esecurityplanet.com/products/threat-intelligence-platforms/.

(2) 10 Best Threat Intelligence Platforms, Tools & Vendors 2024 - Comparitech.

https://www.comparitech.com/net-admin/best-threat-intelligence-platforms/.

(3) Top 6 Threat Intelligence Platforms for IT Security. https://sigmacybersecurity.com/top-6-

threat-intelligence-platforms-for-it-security/.

(4) 7 Best Cyber Threat Intelligence Platforms for IT. https://sigmacybersecurity.com/7-best-

cyber-threat-intelligence-platforms-for-it/.

(5) Top 7 Threat Intelligence Platforms for IT Security. https://sigmacybersecurity.com/top-7-

threat-intelligence-platforms-for-it-security/.”

% https://gemini.google.com/app

57 https://copilot.microsoft.com/?wlexpsignin=1 (a valasz idépontja: 2024. 03. 18. 19:00)
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A Chat GPT 4.0 t6] az alabbi vélasz érkezett®:

s

szubjektiv lehet, mivel a népszerliség fligg a piaci részesedéstdl, a felhasznaloi
elégedettségtdl, a brand ismertségétdl és egyéb tényezoktdl. Azonban a kovetkezd hét
platformot gyakran emlitik a szakértok €s az iparagi jelentések a kiberfenyegetés-intelligencia

terén a leginkabb elismert és széles korben hasznalt megoldasok kozott:

1. **Recorded Future**: Magas szinvonalu eldrejelzések €s elemzések miatt széles kdrben

ismert €s elismert a piacon.

2. *#*Anomali**: Egy atfog6 platform, amely kiilonb6zé CTI funkciokat integral, igy széles

korben haszndljak a kiberbiztonsagi szakemberek.

3. **ThreatConnect**: A ThreatConnect 0tvozi a fenyegetés-intelligencia funkciokat a

biztonsagi operaciok tamogatasaval, ami vonzova teszi sok vallalat szamara.

4. **FireEye Threat Intelligence**: A FireEye a kiberbiztonsagi incidensekben szerzett

tapasztalataval és széles korti intelligenciajaval kiemelkedik.

5. **IBM X-Force Exchange**: Az IBM hirneve ¢és az X-Force Exchange altal nyujtott

gazdag adatforrasok miatt ez a platform széles korben elterjedt.

6. **Flashpoint®**: Kiilondsen erds a sotét web és a belsd fenyegetések elemzésében, ezaltal

egyedi betekintést nyujt a kiberfenyegetések vilagaba.

7. **LookingGlass**: Az integralt megkozelitése, amely magaban foglalja a

fenyegetésfigyelést és a valaszadast, vonzova teszi a vallalatok szdmara.

Bar ezek a platformok rendkiviil népszeriiek, a valasztas mindig az adott szervezet igényeitol
és céljaitdl fiigg. A CTI eszk6zok kivalasztasakor fontos, hogy a szervezetek értékeljék a sajat
kiberbiztonsagi keretrendszeriiket, az adott eszkdz integralhatdsagat meglévd rendszereikbe,

valamint a koltség-haszon aranyt.”
A Google Gemini valasza®®:
,»A legnépszeriibb kiberfenyegetési hirszerzé platformok a kovetkezok:

**Kereskedelmi platformok:**

88 https://chat.openai.com/c/4910a2ea-3d88-434b-8345-f28d45a82097 (a valasz idépontja: 2024. 03. 18. 19:30)
8 https://gemini.google.com/app/a060809e500bd018 (a valasz iddpontja: 2024. 03. 18 19:45)
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* *#*Anomali ThreatStream:** Ez a platform mesterséges intelligenciat és gépi tanulast

hasznal a fenyegetések azonositasara ¢s elemzésére.

* **IBM X-Force Exchange:** Ez a platform fenyegetésinformaciok széles skalajat kinalja,

beleértve a mutatokat, jelentéseket és eszkozoket.

*  **IntSights Threat Intelligence Platform:** Ez a platform valés idejii

fenyegetésinformaciokat és elemzéseket kinal.

* *#*LookingGlass Cyber Solutions:** Ez a platform nyilt forraskédi fenyegetésinformacios

platform, amely Osszegytjti és elemzi a fenyegetésinformaciokat a kiilonb6zo forrasokbol.

* **Recorded Future:** Ez a platform prediktiv fenyegetésintelligenciat kinal, amely segit a

szervezeteknek megeldzni a tamadésokat.

* *%SolarWinds Security Event Manager:** Ez a platform fenyegetésészlelést és -valaszadast

(EDR) is kinal a fenyegetésinformacidok mellett.

* **ThreatConnect:** Ez a platform egyMEZ T &, HF IR b1 UM E R
**Nyilt forraskodu platformok:**

* **AlienVault Open Threat Exchange:** Ez a platform ingyenesen hasznalhato, és

fenyegetésinformaciokat kinal kiilonb6z6 formatumokban.

* #%0penCTL** Ez a platform egy nyilt forraskodii platform, amely lehetdvé teszi a
szervezetek szamara a kiberfenyegetési hirszerzé informacidk tarolasat, szervezését és
vizualizalasat.

A legmegfeleldbb platform kivalasztasa az On igényeitdl és a szervezetének méretétdl fiigg.

Fontos figyelembe venni a platform altal kinalt funkcidkat, az é4razast és a tamogatasi

lehetdségeket.

Ezenkiviil érdemes megfontolni a kovetkezdket is:

* #* A platform milyen tipust fenyegetésinformacidkat kindl?**
* #*#A platform mennyire pontos és naprakész?**

* #**A platform mennyire konnyen hasznalhato?**

* #% A platform integralhat6-e a meglévo biztonsagi infrastruktarajaval?**
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A kiberfenyegetési hirszerzd platformok hatékony eszkozok lehetnek a szervezetek
kiberbiztonsaganak javitisara. Azonban fontos, hogy a megfeleld platformot valassza ki az On

igényeinek és a szervezetének méretétdl fiiggéen”

Mind Google Gemini ¢és a Microsoft Copilot ugyan azt a 7 platformot nevezte meg, mig a
Chat GPT a IntSights Threat Intelligence Platform és a SolarWinds Security Event Manager

platform helyet a FireEye Threat Intelligence-t €s a Flaspoint megoldasat ajanlotta.

Ennek alapjan megnéztem az alabbi 6t platformrol regisztracio nélkiil, szabadon hozzaférhetd

rendelkezésre allo adatokat.

7.1.1 Anomali ThreatStream "1

Az Anomali ThreatStream egy mesterséges intelligencidaval (Al) és gépi tanulassal (ML)
tamogatott kiberbiztonsagi platform. Az Anomali ThreatStream szamos forrasbol gytjti a
fenyegetésinformaciokat, beleértve a nyilt forraskodi hirszerzést, prémium hirfolyamokat és a

platform sajat fenyegetésfelderitd adatait.,

A ThreatStream platform haszndlja a MACULA nevii gépi tanuldsi algoritmust, amely
pontozza ¢€s sulyozza az indikatorokat, és eltdvolitja a hamis pozitivumokat. A platform
automatizalja a hagyomanyosan manualis adat beviteli feladatokat, és integralhatdé mas
biztonsagi termékekkel, beleértve a SIEM-eket, tlizfalakat, végponti termékeket és tobbet. Az
incidensek kivizsgalasat, az IoC-k MITRE ATT&CK szerinti osztidlyozasaval segiti. A

platformon keresztal lehetdség van a kdzosségi informaciomegosztasra.

7.1.2 IBM X-Force Exchange'

Az IBM X-Force Exchange egy felhdalapt fenyegetési hirszerzési platform, amely lehetévé
teszi a felhasznalok szamara, hogy gyorsan kutassanak a legljabb globalis biztonsagi
fenyegetésekrodl, Osszegyljtsenek cselekvésre kész adatokat, konzultaljanak szakértokkel és

egyiittmiikddjenek tarsaikkal.

Az IBM X-Force Exchange tamogatja az emberi €és gépi hirszerzést, az informaciok

megosztasa a STIX™ és TAXII™ szabvanyok vagy egy RESTful API” hasznalataval JSON'®

n ,» ThreatStream Datasheet .pdf”, elérés  2024. aprilis 8., https://assets-global.website-
files.com/6454d31338f3f4b0bSecdf5f/64cbc0602b63db10504e6589 Datasheet%20ThreatStream.pdf.

L Threat Intelligence Management | Anomali ThreatStream”, elérés 2024. 4prilis 8.,
https://www.anomali.com/products/threatstream.
e ,IBM X-Force Exchange”, 2023. junius 21,

https://exchange.xforce.ibmcloud.com/exchange.xforce.ibmcloud.com.
73 Structured Threat Information eXpression
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formatumban lehetséges. Ennek a platformnak a szolgéltatasait is integralni lehet a biztonsagi
eszkozokkel, tiizfalakkal, IDS/IPS és SIEM rendszerekkel. A platform lehetéséget kinal
tovabb a felhasznalok kozotti informaciomegosztasra. A feliileten nyomon lehet kovetni az
aktualisan megjelent sériilékenységeket, az IBM sajat szakértdi altal valogatott hireket, korai
figyelmeztetéseket. Lehetdség van rosszindulatil kod elemzések, és adathaldsz tdmadasokhoz

kotheto IoC-k letoltésére.

7.1.3 LookingGlass Cyber Solutions "’

A LookingGlass Cyber Solutions, melyet 2023-ban az ZeroFox felvasarolta’, korabban egy
innovativ kiberbiztonsdgi vallalat volt, amely fenyegetésfelderitési megolddsokat kinalt
szervezetek szamara. F6 profiljuk a kiberfenyegetési hirszerzés volt, vagyis olyan adatok és
informaciok gyljtése, elemzése ¢€s terjesztése, amelyek segitik a szervezeteket a fenyegetések
azonositasaban ¢s elharitdsdban. Jelenleg a szolgaltatdsok a ZeroFox altal kinalt megoldasok

kozott lehet megtalalni.
A LookingGlass harom f6 terméket kinalt:

e scoutPrime: Ez egy fenyegetésinformacios platform volt, amely tobb mint 100
kiillonbozé forrasbol  gyljtott adatokat, beleértve rosszindulati programokat,

adathalasz kisérleteket (phishing), és egyéb fenyegetd jelzéseket

e scoutThreat: Ez egy fenyegetésmodellez6 eszkdz volt, amely lehetové tette a
szervezetek szamara, hogy modellezzek sajat halozatukat és azonositsak a lehetséges
tamadasi  feliileteket. A scoutThreat segitségével a szervezetek megel6zo
intézkedéseket hozhattak a sebezhetdségek kijavitasdra ¢és a tdmadasok

megakadalyozasara.

e scoutlnspect: Ez egy tdmadasi feliilet feliigyeleti megoldas volt, amely folyamatosan

monitorozta a szervezetek kiilsé és belsd kornyezetét, hogy azonositsa a lehetséges

"4 Trusted Automated Exchange of Intelligence Information

S ,What Is REST API (RESTful API)?”, App Architecture, elérés 2024. 4prilis 8.,
https://www.techtarget.com/searchapparchitecture/definition/RESTful-API.

76 JavaScript Object Notation

T Looking Glass Cyber”, ZeroFox, elérés 2024. aprilis 8., https://zerofox.wpenginepowered.com/looking-glass-
cyber/.

8 ZeroFox Inc, ,ZeroFox to Acquire LookingGlass, Broadening Global Attack Surface Intelligence
Capabilities”, GlobeNewswire News Room, 2023. aprilis 17., https://www.globenewswire.com/en/news-
release/2023/04/17/2647671/0/en/ZeroF ox-to-Acquire-LookingGlass-Broadening-Global-Attack-Surface-
Intelligence-Capabilities.html.
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fenyegetéseket. A scoutlnspect segitségével a szervezetek proaktivan azonosithattak a

sebezhetdségeket és megakadalyozhattak a timadasokat.

7.1.4 Recorded Future

A Recorded Future egy fenyegetési hirszerzési felhdplatform, amely valds ideji intelligenciat,
AI/ML analitikat, és kontextualizalt kockazati értékelést nyujt. A platform lehetévé teszi a
szervezetek szamara, hogy azonositsak és enyhitsék a kiber-, ellatasi lanc-, fizikai és csalasi
teriileteken felmeriild fenyegetéseket. A platform automatikusan gytjti, strukturalja és elemzi
a fenyegetési adatokat. Az Intelligence Graph, amelyet a Recorded Future hasznal,
dinamikusan &sszekapcsolja és elemzi az adatokat valés idSben, 24/7/365.° A Recorded
Future platform integralhat6 a jelenleg hasznalt biztonsagi munkafolyamatokba. A platformot
széles korben hasznaljdk a kockéazat csokkentésére, példdul a zsaroldvirusok elleni
védekezésben, a biztonsdgi munkafolyamatok automatizaldsdban, az ellatasi lanc

kockézatanak kezelésében ¢és a digitalis kockazatok elleni védekezésben.

7.1.5 ThreatConnect %

A ThreatConnect egy kozosségi platform, ahol a szervezetek megoszthatjak egymassal a
fenyegetésinformaciokat, példaul mutatokat, jelentéseket és elemzéseket. A platformon
keresztiil a szervezetek hozzaférhetnek mas résztvevd szervezetek altal gyiijtott
fenyegetésinformaciokhoz. Ez a megoldas is integralhatd mas biztonsagi eszkozokkel, példaul
tizfallal és EDR-rendszerekkel. A megoldas vizualizacios eszk6zoket is kinal, amelyek
segitségével lathatok a fenyegetések kozotti kapcsolatok. Lehetdvé teszi a szervezetek
szamara, hogy létrehozzanak és hasznaljanak ,,playbook-okat a fenyegetésekre valod

reagalasra. Ez segit a biztonsagi csapatoknak a kovetkezetes és hatékony reagalasban.!

A ThreatConnect platformot széles korben hasznaljdk a kockazat csokkentésére, példaul a
zsarolovirusok elleni védekezésben, a biztonsagi munkafolyamatok automatizaldsdban, az

ellatasi lanc kockazatanak kezelésében és a digitalis kockazatok elleni védekezésben.

79 ,,The Recorded Future Intelligence Cloud”, elérés 2024. aprilis 8.,
https://www.recordedfuture.com/platform/intelligence-cloud.

80 ThreatConnect Modernize Your TIP - ThreatConnect Content Hub | Engagement360”, elérés 2024. aprilis 8.,
https://viewer.mediafly.com/threatconnect0725 share/s/692352f244£e490c9ef8d4be8b787aad#/document/f910b

2£75d704a95968a5359167c435aproduct947334?c=eyJ0ljoxLCJ21joiMDYOMmMzNDIONzE 1MzA5MDZIZjk3

MGIyNmE4ZmEyYmUifQ%3D%3D&page=2&parentSlug=f910b2f75d704a95968a5359167c435aproduct3462
08&shareSIlug=692352244{e490c9¢f8d4be8b787aa4.

81 Cyber Threat Intelligence Operations Platform | Threat Intel Platform”, ThreatConnect (blog), elérés 2024.
aprilis 8., https://threatconnect.com/threat-intelligence-operations-platform/.
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7.2 A kereskedelmi platformok kozos jellemzoi

A lenti tablazatban Osszefoglaltam a platformokrdl nyiltan elérhetd informaciokat. Ezek
alapjan megallapithato., hogy a kereskedelmi platformok elkezdték alkalmazni az adatok
elemzése, priorizalasa és a fenyegetések osztalyozédsa soran a mesterséges intelligencia és a
gépi tanulas adat elényodket. Szinte az 6ssze kereskedelmi TIP szolgaltatas esetében lehetdség
van az altaluk kinalt ,,data feed” programozhato interfacen (API) keresztiil 6sszekapcsolhatok
a végpontvédelmi rendszerekkel. A kereskedelmi platformok egyik f6 szolgéltatasa, a
fenyegetettségi informaciok stlyozasa. A nyilt informécidk alapjan nem sikertilt kideriteni,
hogy ezt az igény-bevevok adatai alapjan is megteszik-e vagy csak az alapjan, hogy az adott
sériilékenységet mennyire konnyl kihaszndlni €s, hogy rendelkezésre all-e a kihasznélasara

vonatkozoan részletes leiras (proof of concept).

A fenyegetettségi felszin (attack surface management) is az elterjedt szolgaltatdsok kozé

tartozik.

Az eddig felsorol funkciok mind a fenyegetettség technika, taktikai vagy operativ szintjét
tamogatjak. Az egyes platformok esetében kinalt egyedi elemzd6i kapacitas az incidensek

elemzését és a tovabbi lehetséges vizsgalati iranyok meghatarozasat segiti.

A nyiltan elérhetd informacidk alapjan nem lehet megmondani, hogy a most bemutatott
platformok és a kereskedelmi platformok mennyire képesek a stratégiai fenyegetettség
elemzés elkészitéséhez hozzajarulni. A legtdbb vallalat amennyiben a megrendeld hozzaftérést
ad a rendszerihez, vagy részletes leirast ad azok komponenseirdl, személyre szabott riasztasi

rendszeren keresztiil képes értesiteni a felhasznalokat az éppen aktualis fenyegetésekrol.

A stratégiai elemzés minden esetben akkor hatékony, ha az adott vallalat igényeire és
fenyegetettségi kornyezetére van szabva. A platformok nyiltan elérhetd elemzései inkabb
szektorspecifikus fenyegetettségi helyzetképet kindlnak, amelybdl a vallalatnak sajat maganak
kell eléallitania az éppen aktualis dontéshez sziikséges fenyegetettségi helyzetképet. A
kereskedelmi platformok nagy részben a rendszerekkel és az adott tdmadasokkal,
csoportokkal kapcsolatban biztositanak stratégiai szintli informdaciokat, azonban azokat
kozvetleniil egy dontéshez nem lehet felhasznalni, mindenképpen az adott stratégiai

kérdésnek megfelelden testre kell szabni.

A kereskedelmi platformok vizsgélata alapjan megallapithatd, hogy képesek nagyban
automatizalni a technikai és a taktikai szinten sziikséges elemzési lépéseket, nagyban

hozzajarulnak az operativ szinti fenyegetés elemzés elkészitéséhet, automatikus
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adatkorreldlassal és a lehetséges tamadok megnevezésével. A fenyegetettség elemzd
modszertanok koziil a legtobb a MITRE 4altal kidolgozott ATT&CK moddszertan szerint
osztalyozza a vizsgalatok soran kinyert [oC-et. Stratégiai szinten szolgaltatnak adatokat,
riasztasokat és szektor vagy akar vallat specifikus elemzéseket, de ezeket mindenképpen ki
kell egésziteni és finomitani kell az aktualis stratégiai megfontolasoknak megfelelden. Egyes
vallatok kinalnak olyan szolgaltatast, amikor egy dedikalt elemzé a szervezetnél végzi a
munkat és akkor teljes egészében ralatasa van a miikodésre, de a legtobb esetben ezt a

szervezetek biztonsagi €s anyag okokbol nem engedhetik meg maguknak.

Technikai Taktikai szint | Operativ | Stratégiai Egyéb
szint szint szint
Anomali N N N - ML, Al,
ThreatStream
IBM X-Force N N N N felhd alapu,
Exchange
LookingGlass N N - -
Cyber
Solutions
Recorded N N N N ML, Al felho
Future alapu platform,
ThreatConnect N N N -
1. tablazat: Kereskedelmi platformok dsszehasonlitasa (sajat szerkesztés)

8 Az ingyenes, nyilt forraskéda platformok

Az ingyenes, nyilt forraskodi platformok esetén is sokféle lehetdség van a valasztdsra attol
fiiggden, hogy mire is szeretnénk haszndlni. Az ingyenes platformok a legtobb esetben nyilt

forraskoduak, de van arra is példa, hogy egyes kereskedelmi szolgaltatok ingyenes verziot is
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kinalnak a szolgéltatdsaikbol. (pl Anomali, IBM-X Force). De ezek az ingyenes hozzaférések

nem tudjék a fizetds verzio valamennyi szolgaltatasat.

Az ingyenes és szabadon hozzaférhetd megoldasra a legtobb lehetdség akkor adodik, ha foleg
technikai CTI adatokra, IoC-kra és egyéb gépek altal fogyaszthatd formatumu adatra van

sziikség.

Sziikebb a lehetdség abban az esetben, ha mar elemzett informaciokat szeretnénk kapni,
valamint szeretnénk a nem feltétleniil technikai képzettséggel rendelkezd személyekkel is
informaciét megosztani beldliik. A legtobb ingyenes platform elsdsorban a technikai,
incidenskezelésben, behatolastesztelésben, sériilékenységvizsgalatban részt vevd allomany

szamara nyujt feldolgozhato és hasznos informaciot®2.

A szakirodalom attanulmanyozéasat kovetden, kivalasztottam azt a 4 ingyenes, nyilt
forraskodu platformot, amelyeket a legtobb esetben vizsgaltdk az informaciomegosztas
hatékonysaga®®, a platformok fenyegetettség értékeléshez torténd hozzajarulasa®, vagy akar a

kibervédelemben torténd felhasznalasuk lehetdsége szerint®,

Az ingyenesen (open-source) elérhetd platformok koziil a legelterjedtebb a MISP® (Malware
Information Sharing Platfrom). Az 6sszehasonlitd tanulmanyok sordn szinte minden esetben
vizsgalatra keriill még az OpenCTI és az ENISA 4ltal ajanlott Collective Intelligence

Frameworks (CIF), és a YETI platform vizsgalata.

Ebben a fejezetben ahogy az el6zOben is, bemutatom az emlitett négy platform tulajdonsagait
¢s hogy a fenyegetettség elemzés mely szintjén jarulnak a szervezetek fenyegetettségi

helyzetképének kialakitasdhoz.

82 Yansi Keim és A. K. Mohapatra, ,,Cyber threat intelligence framework using advanced malware forensics”,
International  Journal of Information Technology 14, sz. 1 (2022. februar 1.): 521-30,
https://doi.org/10.1007/s41870-019-00280-3.

8 Alessandra de Melo e Silva és mtsai., ,,A Methodology to Evaluate Standards and Platforms within Cyber
Threat Intelligence”, Future Internet 12, sz. 6 (2020), https://doi.org/10.3390/f112060108.

8  Mario Faiella és mtsai., Enriching Threat Intelligence Platforms  Capabilities, 2019,
https://doi.org/10.5220/0007830400370048.

8 H. Sonwani és mtsai., ,,A Comprehensive Study on Threat Intelligence Platform”, in 2022 International
Conference on  Communication, Computing and Internet of Things (IC3loT), 2022, 1-5,
https://doi.org/10.1109/IC310T53935.2022.9767985.

8 Thanasis Chantzios és mtsai., The Quest for the Appropriate Cyber-threat Intelligence Sharing Platform,
2019, https://doi.org/10.5220/0007978103690376.
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8.1.1 Malware Information Sharing Platform (MISP)

A leginkéabb elterjed nyilt forraskodu platform, amely érzékel, valamint segitségével meg
lehet osztani technikai és nem technikai informaciokat rosszindulati kod mintakrol,
incidensekrdl, tamadokrdl €s az azokhoz tartoz6 elemzésekrdl. A MISP-en beliil lehetdség van

a feltoltott adatok egymassal automatikusan torténd dsszevetésére.

Magat a platformot 2012-ben hoztdk létre. A fejlesztéséhez hozzajarul tobbe kozott a
Luxemburgi CERT ¢és Belgiumi Honvédelmi Minisztérium, a NATO Eseménykezeld
kdézpontja is. Folyamatosan fejlesztés alatt van a felhasznaloi visszajelzések alapjan. Nem
csak technikai adatok, hanem az adott incidenssel Osszefiiggésben elemzések és egyéb
megjegyzések s feltolthetok. A felépitése rendkiviil rugalmas, sokféle rendszerrel
osszekothetd és a legtobb eszkoz szamara felhasznalhaté formatumban®’ lehet exportélni
beldle az adatokat. A feltdltdtt incidenseket ,,galaxysokba®®” lehet rendezni, ami nagy
segitséget nyujt, a kapcsolodd események és a TTP-k keresésében. A feltoltott adatok
Osszevetése automatikusan megtorténik, de a feltoltdtt eseményekhez (amennyiben ezt a
beallitasok lehetdvé teszik) barki hozzdadhat [oC-t vagy elemzési eredményt. A MISP-ben
lehetéség van a TTP-k MITRE ATT&CK adatbazisban tarolt TTP-khez valo hozzarendelésre,
amely szintén megkonnyiti az incidenskezelok munkdjat. A platform lehetésége biztosit
szabad szavas importalasra is, hogy valéban barmilyen rendszerhez hozzé lehessen illeszteni.
A platform tartalmaz eldre bedllitott cimkéket is ,,galaxysokat”, de minden felhasznalénak
lehetésége van sajatot beallitani az eljarasrendjének és a sajat maga altal hasznalt
megnevezéseknek megfeleléen. A MISP-et lehetség van intézményen beliil, 6nallo szerveren
futtatni, de ebben az esetben az informdcid csak szervezeten beliil keriil megosztasra.
Lehetdség van csatlakozni kozdsségek altal fejlesztett MISP-ekhez. Ilyenek pl. a NATO
MISP, amelyben a NATO tagorszagok, szervezetei osztanak meg informaciot. Ez a MISP
szerver Osszekottetésben van tovabba a NATO vallatok altal tizemeltetett és a nem NATO
tagorszagok szervezetei szdmara létrehozott MISP szerverekkel. De nem minden feltoltott

esemény adata keriil mindenkivel megosztésra.

Minden MISP ,event” vagyis esemény feltoltéskor bedllitani, hogy kikkel szeretnénk azt
megosztani. Szamtalan bedlltas koziil lehet valasztani. Van olyan opcié amikor csak a sajat

szervezetem tagjai lathatjak, de le lehet korlatozni akar ugy is, hogy pl. a NATO MISP esetén

87 XML, JSON, OpenlOC, STIX
8 pl. Locky vagy APT28 vagy Wannacry vagyis ismert kartevék vagy csoportok szerinti csoportositas
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a nem NATO tagorszagok lathassak, de a vallalatok partnerek viszont méar nem. Elénye, hogy
nagyon nagy kozosség ¢és aktivan fejleszti erdteljesen figyelembe véve a felhasznaloi

igényeket.
8.1.2 OpenCTI®

Az Open CTI elsddleges célja, hogy segitsen a szervezeteknek rendszerezni, tarolni és
elemezni a kiberfenyegetésekkel kapcsolatos informaciokat. Az informacidé magéaba foglalhat
technikai adatokat, példaul IP-cimeket és fajlkivonatokat, valamint nem technikai adatokat,
példaul hirszerzési jelentéseket és tdmadasi modszereket. A platformon beliil lehetdség van a
felhasznalok kozotti informéaciomegosztasra is. Az Open CTI integralhatdé mas biztonsagi
eszkozokkel, példaul tiizfallal €és EDR rendszerekkel. Ez lehetové teszi a szervezetek szamara,

hogy automatikusan reagaljanak a fenyegetésekre.

Az Open CTI vizualis térképeket és diagramokat kinal, amelyek segitségével a felhasznalok

lathatjak a fenyegetések kozotti kapcsolatokat és megérthetik a tdmadasok 1épéseit.

A platform rendelkezik egy API-val (Application Programming Interface), amely lehetové
teszi a fejlesztok szamara az Open CTI integralasdt mas eszkozokkel. A fenyegetések
osztalyozasara lehetdsg van a MITRE ATT&CK keretrendszer segitségével. A platformnak

most mar van a vallatok szamara fejlesztett verzioja is.

8.1.3  Your Everyday Threat Intelligence (YETI)*.

A YETI szintén nyilt forraskodu platform ami megfigyelések (observable) eredményeit, IoC-
et, TTP-et és mas fenyegetettségi adatokat gylijt egy helyeben. A megoldas automatikusan
tobb informacidval latja el a megfigyelt adatokat (pl. feloldja a domain neveket, IP
geolokécioval latja el) a felhaszndld helyett. A megoldas felhasznaloi feliilettel és API
Osszekottetéssel is rendelkezik, aminek segitségével konnyen Osszekotheté mas CTI
megoldasokkal. A YETI platform is képes a technikai és a fenyegetettségi adatok kozotti
kapcsolatot grafikusan megjelenteni, hasonldan a MISP és az OpenCTI platformokhoz®?,

segitve ezzel a fenyegetések jobb megértését és a kapcsolatok feltérképezését.

89 ,,Getting started - OpenCTI Documentation”, elérés 2024. aprilis 8.,
https://docs.opencti.io/latest/usage/getting-started/.
% Frédéric Garnier, ,CTI & Information Fusion Benefits and Challenges”,

https://www.enisa.europa.eu/events/2019-cti-eu/presentations/200130-cti-info-fusion-tlp-white.

%1 Welcome to the Yeti Documentation Site!”, elérés 2024. aprilis 8., https://yeti-platform.io/.

92 Chen Erlich, ,,Threat Hunting Using YETI and Elastic Stack”, Medium (blog), 2020. aprilis 9.,
https://medium.com/@chenerlich/threat-hunting-using-yeti-and-elastic-stack-29735¢51195f.
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8.1.4 Collective Intelligence Frameworks (CIF)%® %4

Az ENISA 4ltal is ajanlott keretrendszer, amely lehetové tesz a kiilonb6zd forrasokbol
szarmazo ismert rosszindulatu fenyegetési informaciok Osszekapcsoldsat. A leggyakrabban
tarolt adatok az IP cimek és az URL-ek. A tarolt indikatorokat ez a platform is automatikusan
ellatja kiegészitd informaciokkal, mint pl geolokacid. Ennél a platformnal is lehetség van a

mas rendszerekkel torténd osszekapcsolasra.
8.2 Az ingyenes platformok kozos jellemzo6i

A nyilt forraskdédu ingyenes fenyegetettség elemzd platformoka az elmult iddszakban
megkozelitették a kereskedelmi platformok 4ltal kinalt szolgéltatdsok szinvonalat. A négy
legyakrabban emlitett és vizsgalt platform az elmult idészakban jelentds fejlesztéseken ment
keresztiil ¢s mar mindegyik képes a fenyegetettségi adatok automatikus korrelalasara, ismert
tdmado csoportokhoz vald kotésére. Valamennyi nyilt és ingyenes hozzaférésli platform
integralhatd a szervezetek mar meglévd végpontvédelmi vagy halézatvédelmi megoldasaiba.
A MISP platform esetén mar beépitésre keriilt a szolgaltatdsok kozé a MITRE ATT&CK
fenyegetettségelemzés modszertan szerinti  osztalyozds, ezzel is megkonnyitve az

egylttmikodést kozos értékelési keretrendszer hasznalatan keresztiil.

Valamennyi nyilt forrdskdéda platformnal a fejleszték kiemelt figyelmet forditanak a
felhasznalok visszajelzéseire €s azoknak megfelelden fejlesztik tovabb a megoldasokat. Mivel
valamennyi itt bemutatott nyilt forraskéda platform ko6zos jellemzoje, hogy nem csak egy
fejlesztéje van, hanem barki javasolhat és fejleszthet hozzajuk kiegészitoket, vagyis
egyluttmikddésen alapul a fejlesztésiik. Ez az informaciobiztonsadg szempontjabdl hatrany is
egyben, hiszen a kiegészitd funkcidkat minden esetben alaposan le kell tesztelni mieldtt
telepitjiik a rendszerekbe. Ez a kozOsségi fejlesztés ugyanakkor azt is jelentheti, hogy
bizonyos megoldasok ezeknél platformoknal hamarabb is megjelenhetnek, mint a

kereskedelmi megoldasok esetén.

Az alabbi tablazatban Osszefoglaltam, hogy a fenyegetettség elemzés melyik szintjén,

kinalnak szolgéltatdsokat a fent bemutatott platformok.

9 wes@csirtgadgets.com, ,,Collective Intelligence Framework”, CSIRT Gadgets, LLC, elérés 2024. aprilis 8.,
https://csirtgadgets.com/collective-intelligence-framework.

9%  Detect, SHARE, Protect” (ENISA, 2013), https://www.enisa.europa.eu/publications/detect-share-protect-
solutions-for-improving-threat-data-exchange-among-certs.
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Technikai | Taktikai | Operativ Stratégiai Megjegyzés
MISP N \ \ »galaxys”-n | integralhatd6 mas
Ko2655E ..1. | keresztul rendszerekbe,
0z0sségen  beliili
informaciomegosztas
OpenCTI \ \ \ - integralhatd mas
kozosségen  beliili rendszerekbe
informéciomegosztas
YETI N N \ - integralhaté mas
kozosségen  beliili rendszerekbe
informéciomegosztas
CIF N N \ - integralhatd  mas
kozosségen  beliili rendszerekbe
informéciomegosztas
2. tablazat: Nyilt forraskodi, ingyenes platformok 6sszehasonlitasa (sajat szerkesztés)

8.3 A kereskedelmi és a nyilt forraskédu platformok 6sszehasonlitasa

Amennyiben egy szervezet eldontotte, hogy CTI platformot szeretne hasznalni a
fenyegetettségi informaciok konnyebb kezelése érdekében akkor, sok szempontot figyelembe
lehet venni akkor amikor egy szervezetnek dontést kell hoznia arrél, hogy nyilt forraskodu,

ingyenes, vagy kereskedelmi szolgaltato altal biztositott megoldast alkalmaz.

A legtobb nyilt forraskodu platform megoldas ma mar a kereskedelmi platformokkal kozel

azonos szolgaltatasokkal rendelkezik, amennyiben technikai taktikai  szintll

vagy
fenyegetettség elemzésrdl van sz6. Minden esetben az elmult években kialakitasra kertiltek a

grafikus feliiletek is a jobb felhasznaloi élmény érdekében.

A nyilt platformok egyik elonye az alacsony kialakitasi koltség, viszont ezt ellensulyozza az,
hogy a telepitésiikhoz és a bedllitdsokhoz sokkal nagyobb szaktudas kell. Viszont ezek a
megoldasok sokkal magasabb szinten igazithatok a szervezet igényeihez. A kereskedelmi

platformok esetén kész rendszereket adnak a szolgéltatok. A kereskedelmi és a nyilt

53




forraskodu platformok esetén egy masik lényeges kiilonbség, hogy nyilt platform esetén nem
kell informaciokat megosztani a fejlesztokkel €s a kozoséggel arrdl, hogy milyen rendszerbe
tervezziik beintegralni a megoldast. A kereskedelmi platformok esetén mivel kész megoldast
kapunk minden esetben a lehetd legtobb informaciot szeretné megkapni a forgalmazé annak
érdekében, hogy a legjobb megoldast tudja nyUjtani. Ebbdl a szempontbdl az olyan
szervezetek esetén, ahol kiemelt figyelmet forditanak arra, hogy minél kevesebb informaciot
adjanak ki masoknak a sajat rendszereikrdl jobb megoldasnak igérkezik egy nyilt forraskoda

platform hasznalata.

A nyilt platform megoldasok hatranyai koz¢ tartozik még, hogy stratégiai szinten kevésbé
jarulnak hozzd a fenyegetettség elemzés végrehajtasahoz. Szektorspecifikus, vagy altalanos

elemzéseket egyik platform sem kinal ellentétben a kereskedelmi megoldasokkal.

A masik hatranya lehet a nyilt forraskédu platformoknak, hogy jelenleg még semmilyen
formaban nem alkalmazzdk a kereskedelmi platformok esetén mar egyre jobban elterjedt
mesterséges intelligencian és gépi tanuldson alapulé megoldasokat. Ennek segitségével
konnyebben és gyorsabban tudjdk Gsszevetni egymassal a technikai adatokat és kisziirni a
nem megfeleld adatokat, a duplikdciokat, valamint a rendelkezésre all6 informaciok alapjan

sulyozni a fenyegetéseket.

A kereskedelmi platformok egy masik eldnye lehet az ingyenes platformokkal szemben, hogy

ezek a megoldasok mar kinalnak felh6 alapu hozzaféréseket is.
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9  Osszegzés tovabbi kutatasi iranyok

9.1 Osszefoglalas

A fenyegetés elemzés kulcsfontossag a szervezetek szamara a kiberbiztonsagi kockazatok
kezelésében. Szamos elénye van, amelyek segitséget nytjtanak abban, hogy proaktivan
hatoak, értékelhetdek és mérsékelhetéek legyenek a potencidlis biztonsagi fenyegetéseket. A
fenyegetés elemzés altal nyujtott atfogd betekintés nem csupan a jelenlegi, hanem a lehetséges
jovobeli kiberfenyegetésekre is kiterjed. Ez magéban foglalja a kiilonb6z6 tdmadasi vektorok,
modszerek és a tdmadok potencidlis motivacidinak megértését. A szervezetek igy képesek
felmérni sajat kiberbiztonsagi helyzetiiket, azonositani a biztonsagi réseket és meghatarozni a
védelem kiemelt teriileteit. A fenyegetés elemzés hozzdjarul a szervezet kiberbiztonsagi
tudatossaganak noveléséhez, lehetové téve a kiberfenyegetések teljesebb korli megértését és a

proaktiv cselekvési tervek kidolgozasat.

A fenyegetés elemzés atfogd betekintést nyujt a jelenlegi és potencialis kiberfenyegetésekbe,
lehetdvé téve a szervezetek szamdra, hogy jobban megértsék a kiberbiztonsagi kornyezetiiket.
Az elemzés segit azonositani a fenyegetések eldjeleit, igy lehetdvé téve a szervezetek
szamara, hogy eldre felkésziiljenek és reagaljanak a tamadasokra még azel6tt, hogy azok kart
okoznédnak. Ezeken tul a fenyegetés elemzés pontos €s relevans informacidkat biztosit,
amelyek alapjan a dontéshozok tajékozott biztonsagi stratégiakat és politikakat alakithatnak
ki. A megfeleld elemzés segitségével a szervezetek prioritast tudnak adni a kiberbiztonsagi
erofeszitéseiknek, koncentralva a legkritikusabb fenyegetésekre és kockéazatokra, valamint
gyorsabba és hatékonyabba lehet tenni az incidensekre torténd reakciot, ezaltal csokkenthetd
egy esetleges incidens altal okozott kar. Ezen til optimalizalhatéak a fejlesztések és azok

koltségvetése is.

Nem csak az incidensek kezelésében és az azokra torténd reagalasban, valamint a
kockézatelemzésben nytjt hatékony segitséget, hanem a fenyegetések elemzése kozben nyert
informaci6 segitséget nyujthat egy olyan tuddsbazis kialakitdsaban, amely megkonnyiti a
jovobeni fenyegetések azonositasat és az elleniik vald védekezést is. Valamint ezeknek az
adatoknak koszonhetden konnyebben feltérképezhetdek a szervezet rendszereinek
sériilékenységei €s gyenge pontjai is, tovabba fenyegetés elemzés lehetOséget biztosit a
szervezeteknek, hogy tanuljanak a multbeli és jelenlegi biztonsagi eseményekbdl,
folyamatosan fejlesztve a kiberbiztonsagi stratégiajukat, és emeljék a rendszereik biztonsagi

szintjét.
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Manapsag mar nem az a kérdés, hogy honnan tudunk adatokat szerezni egy fenyegetés
elemzés elkésztéséhez, hanem hogy meghatarozzuk, hogy melyek a szdmunkra relevans
adatok. Kihivast jelent tovabba az is, hogy melyek a fontos és melyek a kevésbé fontos

adatok.

A fenyegetés elemzést tobb szinten is végre lehet hajtani. Mindegyik szint mas és mas
informaciokbol dolgozik és mas az elkésziilt végtermék cimzettje is. A szintek kozott
megkiilonboztetiink technikai, taktikai, operativ és stratégiai szintet. A technikai szint
jellemzoden a gépek altal feldolgozhato adatok szintje, mig a taktikai és operativ szinten mar
nagyobb jelentdsége van az adatok kozotti osszefliggéseknek, ugyanis ezek a szintek mar egy-
egy tdmadd szempontjabol vizsgaljak az adatokat. A taktikai szint egy altalanosabb leirast ad
az egyes csoportok, elkovetdk, vagy elkdvetési modok technikairdl €s taktikdirdl, mig az

operativ fenyegetés elemzés az éppen folyamatban 1évé tdmadasokra koncentral.

A stratégiai szintli fenyegetés elemzést értelmezhetjiik a szervezet szintjén, azok elektronikus
informécios rendszereinek tekintetében, de a szervezet, az dgazat, az orszag vagy akar régiod
szempontjabol is. Stratégiai szinten mar nem csak technikai adatokkal dolgozunk, s6t ezekbdl
kell a legkevesebb az elemzések elkésztéséhez. Ezen a szinten kiemelt jelentdsége van a
biztonsagpolitikai, gazdasagi és egyéb elemzéseknek is. A stratégia fenyegetettség elemzések
atfogo6 képet adnak a csoportok, vagy az azokat tdmogaté kormanyok, szervezetek céljairol.
de stratégiai elemzés készithetd egy vallalat esetében arrdl is, hogy a jovOben tervezett

beruhazasai milyen fenyegetésekre szamithatnak a kibertérben.

A fenyegetések szintjének azok mibenlétének meghatdrozdsdra tobb modszertan is
hasznélatos. ezek koziil dolgozatomban bemutattam az egyik legtobbet emlegetett és a
fenyegetés elemzések esetben sokszor hivatkozott Cyber Kill Chain keretrendszert, amely a
katonai harcérintkezés 1épéseit iiltette at a kibertéri fenyegetések elemzésébe. A keretrendszer
nem csak meghatirozza, hogy egy egy tamadasnak milyen fazisai vannak és abban mit
tesznek a témadodk, de tanacsot is ad a védekezdknek arra, hogy hogyan tudnak védekezni az
egyes szakaszokban. A Diamond Modell szintén elterjed elemzési mddszertan, amelynek a
célja, hogy azonositasra keriiljenek a tdmadok taktikai technikai és eljarasrendjei, valamint
maguk a tdmadok is. A rendszer vizsgélja a tamadokat, az 4ltaluk hasznalt infrastrukturat, a
tamadok képességeit és az aldozatot, vagyis azt akit az ellenérdekelt fél megtdmadott. A
keretrendszer elemi események meghatarozasan alapul, amiket aztan 6sszekotnek egymassal

¢és ezek segitségével feltérképezik a hidnyzo adatokat €s azt is hogy mi torténhetett pontosan.
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Ezaltal segitenek meghatarozni a tdmadok, technikait és taktikait, és segitenek abban is hogy

feltérképezziik a jovobeni tamadasok lehetséges 1épéseit.

A Piramid of Pain egy olyan rendszer amely arra vilagit ra, hogy a tdmadok altal hasznalt
technikdk elleni védekezés mennyire neheziti meg a tdmadok életét. Egyfajta timpontot ad a

védoknek, hogy milyen védelmi intézkedéseket érdemes bevezetni a rendszereikben.

A MITRE ATT&CK alapként szolgalt mind a privat, mind a kormanyzati szféraban a
fenyegetettségi modellek eldallitasra. A keretrendszer egy olyan adatbazis, amely szabadon,
mindenki szdmara elérhetd és a kibertéri tdmadok technikdinak és taktikainak valos
megfigyelésén alapul. Folyamatosan karbantartott informdciot szolgaltat a kibertérben
tevékenykedd tdmadok viselkedésérdl, annak megfelelden csoportositva, hogy az a tamadas
melyik szakaszaban figyelhetd meg, valamint folyamatosan friss informaciot szolgaltat az a

csoportok éppen aktualis célpontjairdl.

A fenyegetés elemzések végrehajtasnak megkOnnyitésére manapsdg mar elérhetdek
kereskedelmi forgalomban kaphatd, de nyilt forraskodu, ingyenes fenyegetettség elemzd
platformok. Ezek a platformok segitséget nyujtaak az adatok 0Gsszegytlijtésben azok
Osszevetésében. Segitenck a fenyegetések osztilyozasdban, az incidensek kezelésében is.
Tovabbi hatalmas elényiik, hogy mindegyik — ingyenes és kereskedelmi forgalomban kaphato
— mogott all egy kozosség, amelyen beliill meg lehet osztani az informdaciokat, tanacsokat,
tapasztalatokat lehet gytijteni. Az informaciomegosztasnak ugyanis kritikus szerepe van a
fenyegetés elemzések soran, mivel a kapott informaciok segitenek felkésziilni a tdimadasokra,
vagy elkerililni azokat, de megkonnyitik a mar bekovetkezett tdmadasok kivizsgalasat, a

rendszerekben talalhato sériilékenységek feltarasat.
9.2 Megallapitasok

A dolgozatomban megvizsgalt kereskedelmi platformok kozott mar talalhatok olyanok
amelyek a gépi tanulast és a mesterséges intelligenciat is hasznaljak az adatok Osszevetése és
stlyozésa soran. A kereskedelmi és a nyilt forraskodu platformok is rendelkeznek ma mar

grafikus feliilettel a felhasznaldi élmény novelése és a konnyebb atlathatdsag érdekébe.

A nyilt és a kereskedelmi forgalomban elérheté CTI platformok 6sszehasonlitdsa soran arra a
kovetkeztetésre jutottam, hogy a ma hasznalatos megoldasok, technikai, taktikai és operativ
szinten mind a két esetben kellden hatékonyak és jo segitséget nytjtanak. A nyilt hozzaférési
platformok egyetlen hatranya, hogy a meglévé rendszerekbe torténd integraciojuk

nehézkesebb és nagyobb szaktudast igényel. eldnyiil viszont az, hogy a hasznélatuk igymond
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»hazon beliil” is megoldhatd, nem kell a rendszeriinkr6l minden informécidét atadni egy

harmadik félnek.

A vizsgalataim soran megallapitottam, hogy operativ és stratégiai szintli hasznalat soran
kezdenek elvalni egymastol a nyujtott szolgaltatasok. A kereskedelmi platformok sok esetben
készitenek atfogd elemzéseket egy-egy adott tdmadd csoportrdl vagy Osszegzik az adott
agazatra jellemz6 fenyegetési trendeket. A nyilt forraskdda platformok nem kinalnak ilyen
szolgaltatast. Ezeknek az Osszefoglalo jelentéseknek az egyik nagy eldnye, hogy ha nem is
kozvetleniil, atdolgozas nélkiil, de nagyon jol alkalmazhatok a vezetdk t4jékoztatasa soran
amennyiben a rendszerek védetten tartasara vagy a rendszerek fejlesztési irdnyara vonatkozo

stratégiarol van szo.

A platformok vizsgalata soran arra a kovetkeztetésre jutottam, hogy technikai, taktikai szinten
nincs kiilonbség a kereskedelmi és az ingyenes, nyilt hozzaférésti platformok kozott. Mind a
két esetben hatékonyan képesek hozzdjarulni a rendszerek védetten tartdsdhoz. A
kereskedelmi platformok eldnye viszont, hogy az elemzéseikhez mar aktivan hasznéljdk a
mesterséges intelligenciat, ami az ingyenes platformok eset¢ében még nem jelent meg a

szolgaltatasok kozott, de ez véleményem szerint csak id6 kérdése.

A fenyegetettség elemzés operativ szintjén a kereskedelmi platformok jobban atlathaté képet
adnak egy folyamatban [évd tadmadasrol. A kereskedelmi platformok kinalnak olyan
szolgaltatast is mely soran lehetdség van egy adott incidens kivizsgalasahoz dedikalt szakértoi
segitséget kérni. Az ingyenes platformok esetén csak a kozosség erejére tamaszkodhatunk
amennyiben segitségre van sziikségiink. Ez nem feltétleniil jelent hatranyt, de amennyiben

egyedi tamadassal néziink szembe nem biztos, hogy elegendd a kivizsgalds meggyorsitasara.

A stratégiai fenyegetettség elemzési szint esetén, amennyiben nem a szervezetek szintjén
vagyunk kivancsiak a fenyegetettségi helyzetképre, hanem éagazat, szektor vagy a kar régio
szinten a nyilt hozzaférésii platformok jelentds hatranyba keriilnek. Mig a kereskedelmi
platform gyartok rendszeresen késztenek atfogd elemzéseket, a nyilt hozzaférésiick esetén
erre nem talaltam példat. Ez nem azt jelenti, hogy ne jarulnanak hozza ennek elkészitéséhez,
hiszen a platformon valamennyi adat rendelkezésre all az informacidémegosztd kozosségek

altal, de ezeket még tovabb kell elemezni ahhoz, hogy trendeket lehessen felallitani.

Amennyiben a stratégiai fenyegetés elemzést a felsGvezetés stratégiai céljaira €s irdnyaira
leselkedd kibertérbdl érkezd fenyegetések felmérésére, egy kiemelt esemény szempontjabol

fontos kibertéri fenyegetések meghatarozasara szeretnénk hasznalni, akkor sem a
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kereskedelmi, sem a nyilt hozzaférési platformok nem nyuUjtanak atfogé megoldast. A
kereskedelmi platformok altal készitett jelentések viszont j6 tdmpontot adhatnak a tovabbi
elemzéseknek. Az atforgd képe elkészitéséhez viszont mindenképpen sziikkség van mas
forrasokra, geopolitikai, stratégiai elemzésekre, amelyek segitségével foleg a kormanyok altal
tdmogatott csoportok esetén hatékonyabban meghatdrozhatok a jovObeni tdmadasi iranyok.
Ezekre a csoportokra ugyanis kiemelten jellemz6, hogy az Oket tamogatok céljai és a

csoportok célpontjai nagy mértékben megegyeznek.
9.3 Tovabbi lehetséges kutatasi iranyok

A mesterséges intelligencia, a gépi tanulds egyre tobb lehetdséget kindl, amely a
fenyegetettség elemzésben is hatékonyan felhasznalhat6. Technikai és taktikai szinten a
kereskedelmi platformok mar beépitették a szolgaltatasaikba és a mesterséges intelligencia

segiti az adatok Osszevetését és sulyozasat.

Sok esetben manapsag a szervezetek e fenyegetettég elemzésnek csak a taktikai és a technikai
szintjén gondolkodnak, nem sok szervezet jutott még el az érettségnek arra a fokara, amikor
valamennyi stratégiai dontés esetében a kibertérbol érkezd fenyegetéseket is figyelembe

veszik.

Amennyiben ez bekovetkezik a fenyegetettég elemzd platformok felé¢ elvards lesz, hogy

ezeket a stratégiai dontéseket is tamogassak.

A nagy nyelvi modellek alkalmasak lehetnek arra is, hogy a stratégiai szintli elemzésekben
segitséget nyujtsanak. Vannak kutatasok arra, hogy hogyan lehet a taktikai €s az operativ

szintli szoveges elemzésekbdl adatokat kinyerni.

Dokumentumok elemzéséhez mar hasznaljidk a természetes nyelvi feldolgozast (NLP®),
amely ahhoz, nyuUjt segitséget, hogy dokumentumokbdl 0Osszefoglalokat, kivonatokat
készitsiink a mesterséges intelligencia segitségével. Véleményem szerint ezek az eljarasok a

stratégiai fenyegetettség elemzés elkésztésében is nagy segitséget nyujthatnak.

% Natural Language Process
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