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Bevezetés

El6z6 iskolamban volt szerencsém mar okosotthon rendszerrel foglalkozni, mivel informatikat
tanultam. Legf6bb oka ennek a ,,talalkozasnak” egy megnyert GINOP-0s projekt volt (ezt a
szakképzési centrum hirdette), melynek keretében kellett egy tobbszordsen dsszetett projektet
kifejleszteni, ahol a valasztasunk torténetesen egy okosotthon rendszerre esett.

Legfdbb teriiletiink maga az automatizalas volt, a szenzorok beallitasa, illetve maga a telemetria

kialakitasa.

A témavalasztas indokolasa

Témavalasztdsom masik indoka a személyes kotddésen kiviil az okosotthon rendszerek egyre
nagyobb elterjedése. Manapsag mar minden modern épitésii hdzban ¢€s ingatlanban egyarant
alapfelszereltségnek tekinthetok ezen rendszerek. Egyre gyakrabban kérik a lakastulajdonosok
ezeknek a be- és kiépitését is.

A kényelem nagyon sokat ér, hiszen ténylegesen egy gombnyomadssal el lehet érni, hogy
bekapcsoljon a fiités, elinduljon akar a klimaberendezés, bekapcsoljon a borhiité vagy a kapukat
varakozas nélkil kinyissuk.

Mindezek miatt tartom kiilonosen iddszerlinek ezt a témat, hiszen egyre tobb vallalkozas
foglalkozik okosotthon rendszereknek a kiépitésével. Ezzel egyidejilileg a téma tjszer( is, mivel
még csak most kezdi el kinOni magat ez az iparag is.

A Mesterséges intelligencia egyre inkabb gyorsuld elterjedési tendenciat mutat, illetve
intenzivebben fejlédik is. Egyre tobb rendszerbe kezdik el beépiteni az MI hasznalatat, hiszen
sokat konnyit az automatizalason, az adatok feldolgozasan és azoknak felhd alapt taroldsaban

is tud segiteni.

Problémafelvezetés

Tekintettel a mai napokra, egyre tobb esetet olvasni, hallani, hogy az emberi
meggondolatlansag, a tudatossag hidnya a forrasa a legtobb kibertdimadasnak. Mindig ugyan az
a jelszo, mert a gyari jelszavakat az ember nem akarja, vagy nem tudja modositani. Mindent
ugyanugy hagy a lakdsban ¢s legfoképp, tul kiszamithatd. Sajnos ezeket az egyszerl
tulajdonsagokat pedig konnyedén lehet kihasznalni.



Tovabba ijesztdbbnél ijesztobb hireket latni, miszerint akar elektromos fogkeféken keresztiil
inditanak terheléses tamadast DDoS (Distributed Denial of Service - elosztott
szolgéltatasmegtagadassal jaré tamadas) technikét hasznalva. *

Ennek a folyamata tigy néz Ki, hogy tulterhelik a halozati csatornat a kiildé és fogadd kozott,
igy megbénul a haldzat azon része, nem tudjak mar az adatokat fogadni. Mivel lebénul a hal6zat
¢és ezzel foglalkoznak, maris adott egy lehetdség, hogy egy masik ponton keresztiil hozza
lehessen férni a haldzat tobbi részéhez.

Az informaciobiztonsagi tudatossag az egyik legfontosabb eleme az elektronikus informacios
rendszerek védelmének, hiszen még miel6tt hasznalnank ezeket a rendszereket, ismerni kell a
mikodésiiket, és tapasztalatbdl tudom mondani, hogy ez kiilonosképp nem szokta az embereket
érdekelni, mert majd tigyis jon valaki, aki segit nekik. Csak az a szomort helyzet, hogy nincs
mindig valaki, és lehet pont az a valaki, akiben biznank 6 az, aki nyerészkedni akar rajtunk.
Mindezt Osszefoglalva a digitalis kompetencia nélkiilozhetetlenségét kivanom vizsgalni a
napjainkban.

Mivel gyljtik az adatokat és ezek egy életképet adnak egy személyrdl, hogy pontosan mit
hasznal mit nem. Ezekhez az adatokhoz, pedig konnyedén hozza tudnak férni kiviilrl, mivel
sokan nem tartjak a személyiségi jogokat annyira fontosnak, mint mi itt Eurépaban.
Koszonhetéen a halozatok hasznalatanak, de foként az IoT (Internet of Things; A dolgok
Internete) rendszereknek mar a személyes jelenlétre nincs is sziikség ezekhez, vagy nagyon

minimalis emberi beavatkozas sziikséges.

Tekintettel a fentiekre a kutatasom két f6 hipotézise:
H1: Az okosokhonok elleni tdmadasok kivédhetdek lennének, csak tudni kell kezelni az
eszkozoket és a haldzatokat.

H2: A kinai tarsadalmi kreditrendszert lehet ezzel is segiteni és éltetni.

Empirikus kutatasom sordn forrasokat kerestem, viszont ebben a téméban nagyon kevés érhetd
el a tudomanyos adatbazisokban. Ezért tartom ezt egy friss és relevans témanak és ezért fontos,

hogy ne csak angol, hanem magyar nyelven késziiljon errdl egy tudomanyos mi.

! Nemzeti Kibervédelmi Intézet (2024.februar 7.): Malware-rel fertéztek meg okos fogkeféket



https://nki.gov.hu/it-biztonsag/hirek/malware-el-fertoztek-meg-okos-fogkefeket/

1.

Okosotthon rendszerek tipusai, miikodése, hasznalata

Mielé6tt ismertetném kimondottan a rendszer ,,hibait” és tamadhatdsagi feliileteit, szeretnék egy

kis bemutatast is tenni el6tte, hogy kimondottan mi mit készitettiink, csak hogy egy példan

keresztlil megismerhessiik magat a rendszert és a gyenge pontokat.

Sorban haladva, e€l6sz0r is a hardware-t mutatom be. Az alabbi képen lathatd, hogyan is épiil

fel a rendszer, és pontosan milyen alkalmazasokat is hasznal.

Balra a hazt6l maga a miikodési elv lathato, valamint kiilonb6zd szinekkel feltlintetve, hogy az

adott jelzés mennyire komoly értékii.?

Az értékek a kovetkezok lehetnek:

e 70ld villog: start (elsé RPI adat cseréig; jelzi, ha nincs RPI kommunikéacio)
e 7061d: Normal allapot
o K¢k villog: élesités késleltetés | riasztas késleltetés
o Kcék: élesités
e Piros villog: szenzor jelzés, de nincs riasztas
e Piros: riasztas
Kiilsé
C
(Haz alaprajz) lnH
l @ @
Android wifi |[HomEalone Belsd Mozgds szenzor Tiiz szenzor
\ Hardware 1 C -~ Udvari vilagitas
=0 B> . X é! ON/OFF
@ (Fizikalisan ) K @ ( )
ide szerelve) .
f Kazdn on/off Aramfelvétel
FC ° ° IN--> T:=21,5°C g (a) DS:;EOTF
E Gaz szenzor \\\ | .v’//
Vizfolyas CH4 Gardzs ajtg :@:
szenzor co
l_ﬁ; LPG ON/OFF
fist
--------------------------------- ?apu ON/OFF TrTrTrTrTrEr T

1. abra: Egy okosotthon rendszer szenzor rendszere (sajat szerkesztés, forras: kézépiskolai projekt)

Lattuk azt is az el6z6 rajzokon, hogy milyen mennyiségli eszkoz, és ezzel egyiitt szenzor

képes részt venni egy ilyen rendszerben. Fontos ezeket részletezni és ismerni, mivel igy

2Kovécs, V. (2021): HomEalone - avagy hogyan ne jarjunk gy, mint Kevin, ZSZC Csany Laszld Technikum




lathatjuk at, hogy mekkora vesz¢€ly is rejlik abban, ha sériilékeny a rendszer. Sokkal tobb

adat is kiolvashato6 egy szenzor adataib6l, mint gondolnank. Vegyiik is sorra ezeket:

o Hémérdk: Ezek lehetnek mind kiilsd, mind belsé hdmérdk, melyek °C-ban mutatnak ki
adatokat Europaban. Ami mogottes adatot tartalmaz magaban, hogy kiszdmithato, hogy
az ember mikor van otthon. Jobbara a magasabb h6fok emberi jelenlétet kovetkeztet le
maga utan, igy azt is meg lehet figyelni, illetve amennyiben az elézetesen be van
kapcsolva, ki lehet szamolni mikorra ér haza az adott illeto.

o  Mozgaserzékelo: Az itt letarolt adat true vagy false lehet. Azaz az adott helyiségben
tartozkodik-e ember. Ha igen, ¢és be van kapcsolva az érzékeld, akkor riasztas van. Mivel
az érzékeld be van kapcsolva, az adott helységben ember nem lehetne. Tehat itt ez mar
egy jelzés lehet az otthon tulajdonosénak, hogy hivja a hivatasos szervek segitségét,
mert épp lehet betdrnek hozza.

e Tiizjelzo: Szintén true vagy false adatot lehet letarolni. Ha aktiv a szenzor ¢és false az
érték, az a jo. Szintén mar ezzel is lehet jatszani, hogyha feltorik a szenzor rendszerét,
akkor egy false pozitiv érték johet ki, mellyel megint egy figyelemelterelést lehet
végrehajtani.

e Kazan: Itt, akarcsak a hdmérénél, az az adat kérheto le, hogy van-e valaki az ingatlan
teriiletén.

o Guazérzékelo: EbbOl tobbféle is lehet; helyiségnek megfeleld, eléfordulhatd gazoknak
megfeleld érzékeldkkel kihelyezve. Szintén erre is lehet false pozitiv eredményt kiildeni
a késziilékre, mely vezérelni az egész rendszert, ezzel egy kisebb panikot okozva, az
ingatlant kitiritve

e Zdarak: Mint ahogy a legtobb szenzor, ez is true vagy false adatot tud visszakiildeni. Ez
alapjan lehet tudni, hogy van e valaki az adott helyiségben, vagy fires.

e Okosporszivo: Mukodeését tekintve, szenzorok segitségével feltérképezi a helyiséget,
hogy mi merre taldlhatd, és meddig tud elmenni, és takaritani. Sokkal tobb és
érzékenyebb adat keriilhet ki ez altal.

e Hiito: Ismételten az ember szokdsai és ¢élethelyzete, valamint ¢letszinvonala is
megfigyelhetd ebbdl. Mit tarol benne, mire szokott sziiksége lenni, esetleges allergidk
megismerhetdk az adatokbdl. De ezt egy késObbi fejezetben fejtem ki, mert mar tortént

err6l eset.
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2. abra: Egy okosotthon rendszer halozata (sajat szerkesztés, forras: kozépiskolai projekt)

Egyszerli a képlet, szenzorokrdl van sz6, amik, ha érzékelik a beéllitott adatokat jeleznek.

Nézziik is ezt szoftveresen.

Mint Latjuk itt mar maga a folyamatban zajl6 kommunikacié is feljegyzésre keriilt, és
kimondottan nekiink ez azért fontos, mert innen latjuk magat a tamadhatésadgot. Ezeket a
rendszereket sokkal konnyebben, és sokkal, nagyobb karértékkel tudjuk tonkre tenni.

De ne is feltétlen akarjuk tonkre tenni a rendszert, hiszen az egy megbizonak fontos, hogy maga
a szerkezet (jelen esetben az okos otthon rendszer) mitkddésben maradjon. Erre azért is van

sziikség, mivel ezen keresztiil van lehetdség csak informaciot szerezni. 3

1.1.Mesterséges Intelligencia

Manapsag egyre inkdbb kezd elterjedni a mesterséges intelligencia hasznalata, hiszen ezekben
a rohano napokban, az segitség az embereknek, hogyha automatizalt egy rendszer, és nem kell
vele kiilonosképp foglalkozni. Am ez még mindig nem fedi a valésagot. Ma, amit legtobbszor
mesterséges intelligencianak hivunk az egy egyszeri algoritmizalas, vagy gépi tanulas. Jobban
megfigyeli az ember, ténylegesen csak ez torténik. Az adott folyamatok le vannak kodolva egy
egyszerl igen-nem valaszlehetdséggel, és egy szoftver eldonti, melyik legyen a vélasz. Ezt ra
lehet venni a szenzorok ki-be kapcsolasahoz is, illetve az adatok Osszegzésénél is, valamit a

tovabbitasnal is.

3Kovécs, V. (2021): HomEalone - avagy hogyan ne jarjunk gy, mint Kevin, ZSZC Csany Laszl6 Technikum



De visszavetitve, példaul a chatGPT-t is figyelve, az is csak egy generikus szoveggyarto. Hiszen
semmi mas nem torténik, beirjuk azt, amire sziikségiink van, &m csak az adatbazisaban talalhato
anyagok koziil keresi meg a megfeleld és éltala a legfrissebnek vélt valaszt. Ami nem is biztos,
hogy jo, hiszen a mai chatGPT-k 2022-es adatokkal dolgoznak. Azdta rengeteg szabalyozas
valtozott. Vannak modszerek melyeket hasznalva lehet tokéletesiteni ennek hasznalatat, de

ezek még mindig nem a nekiink sziikséges informaciok.

Amire tokéletes manapsag az MI (Mesterséges Intelligencia) az a dontéshozatal. Okosotthon
rendszereknél ismert egy dontéstamogato keretrendszer, melynek angol megnevezése a CROSS
(Cyber Risk Optimiser for Smart Homes). Ennek 6 feladata tanacsot adni a felhasznalonak,
illetve az okosotthon rendszert szolgaltatonak a kiberbiztonsagi ellenérzések optimalis

kivalasztasara.

A CROSS egy tobbcélu, kétszintii kétlépcsos optimalizalason alapul. Az els6 szakaszban az
optimalizalds a problémat tobb vezetd-kovetd jatékként modellezi, amely mind a biztonsagi,
mind a gazdasagi célokat figyelembe veszi, ahol a szolgaltatd biztonsagi portfoliot valaszt ki,
megvédi magat és felhasznaloit, mig a raciondlis tamadok a leggyengébb utat célozzak meg.
Masodik szakasz optimalizalas egy Stackelberg biztonsagi jaték, amely tovabbi felhasznaloi

biztonsagi vezérldkre dsszpontosit az intelligens hataskorébe tartozik otthoni felhasznalok.

Az IoT eszkozok ellen ujabb tdmadasok keletkeznek, fOleg a mesterséges intelligencia
hasznalataval. Ezek az jabbnal Gjabb tamadasok csak tobb és frissebb kiberfenyegetettséget

jelentenek az otthonokban. #

Nagyon fontos vizsgalni a sériilékenységet, hiszen sokaknak nincs pénziik megvenni milliokért
ezeket az elkészitett rendszereket, csak bevasarolnak hozza a boltokban a polcokrol kaphato
altalanos eszkozoket, és ezeket probaljak hasznéalni. Ezzel sincs semmi gond, de mivel
nincsenek 0Osszekotve, se ellendrizve, csak nagyobb fenyegetettségnek van vele kitéve a

tulajdonos.

4 Zhang, Yunxiao, Malacaria, Pasquale, Loukas, George and Panaousis, Emmanouil (2023) CROSS: a framework
for cyber risk optimisation in smart homes. Computers and Security, 130:103250. pp. 1-15. ISSN 0167-4048



1.2. Digitalis kompetencia

Napjainkban Magyarorszagon rengeteg projekt foglalkozik a digitalis kompetencidval, igy
konnyii elemezni a helyzetet am mégis a legfontosabb dokumentum a DigComp. Ez egy nyolc
szintbdl all6 tudast sorol fel, melyek a kdvetkezok:

1. Alapszint (1): Az 1-es (alap) szintii jartassaggal rendelkezé személy (tobbféle formaban
elérhetd) Ut-mutatdsra tamaszkodva egyszeri feladatokat, kisebb problémakat old meg,

folyamatokat kezel, a 1épéseket megjegyzi.

2. Alapszint (2): A 2-es (alap) szinti jartassaggal rendelkez6 személy sziikség esetén segitség

igénybevételével egyszerti feladatokat old meg, kisebb problémékat kezel, a lépéseket

megjegyzi.

3. Kozépszint (3): A 3-as (kdzép) szintli jartassaggal rendelkezd személy 6nalloan old meg jol
meghatarozott, rutinszerli feladatokat, problémakat, képes kovetni a lépéseket, érti a

megoldésokat.

4. Kozépszint (4): A 4-es (koz€p) jartassagi szinten az egyén Ondlldan, sajat igényeinek
megfelelden old meg feladatokat, konkrét, nem rutinszerii problémadkat, érté modon alakitja a

megoldashoz vezetd 1épéseket.

5. Halado6 szint (5): Az 5-0s (halado) jartassagi szinten az egyén sokféle feladatot és problémat
képes meg-oldani ugy, hogy kozben masoknak is segit €s a segitségnyujtas kapcsan boviti sajat

tudésat is.

6. Halado szint (6): A 6-os (haladd) jartassagi szinten az egyén szinte minden feladatot, a célnak
leginkabb megfeleld6 mdodon képes megoldani gy, hogy kozben komplex helyzetekben

masokhoz is tud alkalmazkodni, az ehhez sziikséges Iépéseket elemzi és értekeli.

7. Mester szint (7): A 7-es (mester) jartassagi szinten az egyén olyan Osszetett problémakat
kezel, amelyek meghatarozott szdmi megoldassal rendelkeznek, és ezeket a megoldasokat a
szakmai gyakorlatba illeszti, masokat is segitve ezzel. A megoldashoz vezetd 1épéseket képes

maga is létrehozni.



8. Mester szint (8): A 8-as (mester) jartassagi szinten az egyén rendkiviil 6sszetett, soktényezds
problémakat, 6nalldan old meg. Az igy kialakitott ij megkozelitéseket és modszereket beilleszti

az adott szakmai teriilet eljarasai kozé. A megoldashoz sziikséges eljarasokat maga hozza létre.>

Ezekkel egyiitt pedig még o6t f60 kompetencia-fejlesztési teriiletet figyeltek meg, ezek az
alabbiak:

e Informéci6 és adatmenedzsment.
o Kommunikaci6 és egyiittmikodés.
e Digitalis tartalmak létrehozésa.
e Biztonsag.
e Problémamegoldas.
A digitalis kompetencia, mint 0sszefogd fogalom, és képesség mindig, mindenhol eldjon

napjainkban.

Fontos figyelembe venni ezt is, hiszen ez a tényez6 nélkiil nem tudjak az emberek megtanulni
még a biztonsagos internetezést sem nem, hogy azt, hogy hogyan kell hasznalni bizonyos
késziilekeket vagy szenzorokat. Arrdl nem is beszélve, hogy egy egész komplex haldzati
rendszert, hogyan tanuljak meg. A hajlandosag is hianyzik nagyon sok emberbdl, de az is
latszik, hogy ez a modernizalddo vilag nem vesz figyelembe mindenkit. Inkabb a fiatalabbakra

vannak rafokuszalva a marketing terén is mar, nem csak a kivitelezésekben.

5 Vuorikari, R., Kluzer, S. és Punie, Y.,(2022) DigComp 2.2: Allampolgéri Digitaliskompetencia-keret pg. 9, EUR
31006 EN, Publications Office of the European Union, Luxembourg, ISBN 978-92-76-48882-8,
doi:10.2760/115376, JRC128415.
& Vuorikari, R., Kluzer, S. és Punie, Y.(2022) DigComp 2.2: Allampolgari Digitaliskompetencia-keret pg. 4, EUR
31006 EN, Publications Office of the European Union, Luxembourg, ISBN 978-92-76-48882-8,
doi:10.2760/115376, JRC128415.
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2. 10T (Internet of Things)

Egyértelmiien latni, hogy egy ilyen rendszernél mar egy 10T-r6l (Internet of Things - Dolgok
internete) van szo, mivel minden eszkoz egy halozatra csatlakozik fel, ott kommunikéalnak
egymassal, adatot kiildenek egymasnak, és ezeket le is taroljak egy adatbazisban. F6 haszna,

hogy nincs sziikség ember-ember vagy ember-gép kapcsolattartasra.

2.1.Mikodése

Ezek a rendszerek web-képes intelligens eszk6zokbdl allnak, melyek szenzorokkal és
kommunikaciés hardware-rel rendelkeznek. Ennek a rendszernek a begyiijtott adatok
befogadasara és kezelésére és azok kiértékelésére is képesnek kell lennie. Ez pedig gy
lehetséges, hogy minden eszkdéznek van egy loT-eszkdz szerinti portja, és ezen a porton
keresztiil torténik a kommunikacio. Am el8szér a begyiijtott adatok egy szélsé eszkdzre
keriilnek, ott torténik az elemzés és kiértékelés, erre pedig azért van sziikség, hogy utdna a
felhdbe csak a tartalmilag relevans adatok keriilhessenek fel, minimalizalva a sdvszélesség
felhasznalasat. Ahogy kordbban irtam, ez teszi lehetdvé azt, hogy emberi beavatkozas nélkiil
mitkodhessenek ezek a rendszerek. Ez még nem jelenti azt, hogy nem lehet beleavatkozni a

folyamatba. természetesen erre mindig van lehetdség.

Ami viszont egyre elterjedtebb, az az, hogy az 10T- mesterséges intelligenciat hasznaljon az
adatok kezelésénél. Igy sokkal konnyebb kezelni az adatokat, és sziirni is és ettdl csak
dinamikusabb lesz a folyamat. Ez napjainkban elengedhetetlen, hiszen mindenki rohan €s soha

semmire nincs ideje.’

2.2.Elonyei

Minden rendszernél, igy ezeknél is meg kell kérdezni, hogy igazdbdl mire is jok? Egy loT
rendszer csak segiti az ember ¢életét. Konnyebbé teszi a mindennapokat, kicsit javitja az
¢letszinvonalat. Konnyebb az élet, ha minden elére mar be van készitve, és csak egy

gombnyomasba keriil a jobb ¢élet. Mind ezek mellett az [oT az {izleti ¢letben is fontos, nem csak

7 Rose, K., Eldridge, S., & Chapin, L. (2015). The internet of things: An overview. The internet society (ISOC),
80(15), 1-53.
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a maganéletben. Betekintést nyajt a rendszerek miikodésébe, a logisztikai miiveletekbe,

egészen a gépek teljesitményétdl az ellatasi lancig a szervezetek szdmara.

Tovabba az automatizaldssal még a koltségeket is lehet csokkenteni. Ez a technologia még

folyamatosan fejlodik, de egyre tobb cég és vallalat veszi észre az ebben rejld elénydket.

2.3.Keretrendszere

Mivel egy Osszetett halozati rendszerrdl van szo, igy kihagyhatatlan a keretrendszerrdl beszélni,

illetve, hogy melyszervezet feliigyeli, vagy hozta l1étre az adott rendszert.

International Electrotechnical Commission (Nemzetkézi Elektronikai Bizottsag): egy nonprofit
szervezet, amelynek munkdja aldtdmasztja a mindségi infrastruktarat és az elektromos és
elektronikai cikkek nemzetkozi kereskedelmét. Munkéjuk eldsegiti a miiszaki innovéciokat és
a megfizethetd infrastruktira-fejlesztést is. 170 orszag a tagja és 4 megfeleldségi értékeld
rendszert vezet, melynek tagjainak tanusitja, hogy a rendszerei, a telepitései és a szolgaltatasai

az eléirasoknak megfeleléen milkodnek.®

Institute of Electrical and Electronics Engineers: egy nemzetk6zi szakmai szervezet, amely
elektronikai, villamosmérndki, valamint szamitastechnikai tudomanyokhoz kapcsolodo
szabvanyok kidolgozasaval, oktatassal, tudomanyos konferencidk szervezésével, illetve

ezekhez k6t6dd tanulmanyok publikélasaval foglalkozik.®

Industrial Internet Consortium: technologiai vallalatokat, kutatokat, egyetemeket és
kormanyzati szervezeteket fog Ossze azzal a céllal, hogy azonositsdk, Osszegyljtsék és

eldmozditsak az ipari internet ndvekedésének felgyorsitasat szolgalé legjobb gyakorlatokat.

Open Connectivity Foundation: egy iparagi szervezet, amely szabvanyokat dolgoz ki, egy sor
interoperabilitasi iranyelvet hirdet, és tanusitdsi programot biztosit a targyak internetéhez

kapcsolodé eszkdzok szamara. !

Thread Group: egy IPv6-alapu, alacsony fogyasztasi mesh haldzati technologia a dolgok

internetes (10T) termékekhez.*2

8 International Electrotechnical Commission (2024): What we do for safety, sustainability and global trade
9 Institute of Electrical and Electronics Engineers (2024): About: At a glance

10 Industrial Internet Consortium (2024): About us: Overview

11 Open Connectivity Foundation (2024): About us

12 Thread Group (2024): What is Thread?
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Connectivity Standard Alliance: egy olyan vallalatcsoport, amely szamos mas mellett

karbantartja és kiadja a Zigbee and Matter szabvanyt.!3

IPv6 (6LOWPAN): az internetprotokoll 0j verzidja, melyet az Internet Protocol version 4
levaltasara terveztek. Lefobb eltérésiik, hogy az IPv6 mar hexadecimalisban van irva, és 8

csoportbol 4ll, mig az IPv4 4 csoport decimalis szamrendszerben irt webcim.

IEEE 802: nyilt és akkreditalt eljarassal halozatépitési szabvanyokat és ajanlott gyakorlatokat
dolgoz ki és tart fenn a helyi, nagyvarosi és egyéb teriileti halozatok szamara, és ezeket globalis
szinten tdmogatja. A legszélesebb korben hasznalt szabvanyok az Ethernet, az athidalo és
virtualis hidhalozatok vezeték nélkiili LAN, vezeték nélkili PAN, vezeték nélkiilli MAN,
vezetek nélkiili egyiittélés, médiafiiggetlen atadasi szolgaltatdsok és vezeték nélkiili RAN

szabvanyok. Minden egyes teriilethez egyéni munkacsoport adja a fokuszt.™

Data Distributed Service (DDS): Az OMG Data Distribution Service (DDS) egy koztes szoftver
protokoll és API szabvany az Object Management Group (OMG) adatkdzpontu kapcsolatdhoz.
Egy rendszer Osszetevoit integralja, alacsony késleltetésti adatkapcsolatot, rendkiviili
megbizhatdsagot és méretezhetd architektirat biztositva, amelyre az iizleti és a kritikus dolgok

internetes (IoT) alkalmazasainak sziiksége van.®

Constrained Application Protocol (korldtozott alkalmazasi protokoll): egy specialis webes
atviteli protokoll a targyak internetének korlatozott csomopontjaithoz ¢és korlatozott
halézataihoz. A CoAP-ot uigy tervezték, hogy lehetdvé tegye az egyszert, korlatozott eszk6zok
szamara az loT-hez vald csatlakozast még alacsony savszélességii és alacsony rendelkezésre
allasu, korlatozott haldzatokon keresztiil is. 1

Advanced Message Queuing Protocol: egy alkalmazasi réteg protokoll, amely {izenet orientalt
middleware-ek mikodését hatarozza meg. Az AMQP meghatarozd értékei: {izenet

kozpontusag, sorkezelés, iizenetirdnyitas, megbizhatosag, biztonsag.'®

Long-Range Wide Area Network (LoRaWAN): egy nyilt haldzati protokoll, amely lehet6vé teszi
az eszk0zok szdmara, hogy a hosszu hatotavolsagi (LoRa — Long range) néven ismert

szabadalmaztatott vezeték nélkiili technoldgia segitségével kommunikéljanak. A nagyszabasu

13 Connectivity Standard Alliance (2024): About us

14 | oshin, P. (2004). IPv6: Theory, protocol, and practice. pg. 156

15 John D'Ambrosia(2024): IEEE 802:

16 DDS Foundation (2024): What is DDS?, Object Management Group
Constrained Application Protocol (2024): Technologies

18 Advanced Message Queuing Protocol (2024): About
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loT-projektekhez tervezett LoRaWAN kiilondsen hasznos az alacsony fogyasztasu

eszkdzokhodz, amelyek nagyon kis savszélességet igényelnek.®

3. SOHO (Small office home office)

A small office home office egy halozati kifejezés, amit leginkabb LAN (Local Area Network)
halozatokra jellemz6, mivel kis vallalatok hasznaljak. Hazankban is egy viszonylagos
Gjdonsagként lépett be a kozéletbe, amikor is a Covid miatt be kellett vezetni a tivmunkat. igy
mindenki, aki zart és zsufolt helyen dolgozott; azzal konnyitett a dolgon — és fOként a
tavolsagtartas ¢és egészségligyi szabalyzasok betartasaval, hogy hazakiildte a munkavallaloit, és
a sajat halézatukrol, szervezeti eszkozokkel kellett dolgozniuk. Ettdl fiiggetleniill a SOHO
rendszerek maximum 10 emberig terjednek ki, tehat ténylegesen a kis vallalkozasok képesek

ezt a megoldast hasznalni. 2°

Internet

SOHO llp({sm
Architecture

=

Laptop

Printer - %
Access “
Point 000000

Laptop \ Smart
%‘ Phone

3. dbra: SOHO hdlozat topolégidja (forrds: 1PCisco.com)

Legtobbszor olyan vallalkozasok valasztjak ezt a munkatipust, akiknek nem feltétlen sziikséges
az irodai kornyezet, hogy az lgyfeleikkel taldlkozzanak, mivel ezt akar az otthonuk
kényelmébdl is ki tudjak alakitani, és innen ered a home office kifejezés. Ilyenek példaul a

konyveldk, ligyvédek vagy a pénziigyi tandcsadok.

19 | ong-Range Wide Area Network (2024): About LoRaWAN
20 |PCisco (2024): Network Topology Architectures
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Ezek a rendszerek lehetové teszik, hogy egy virtualis irodabdl dolgozzanak a munkavallalok.
Nem sziikséges a személyes jelenlét, hiszen tudnak videdhivason keresztiil igy egy
megbesz¢élést tartani, illetve osztott naptarral még egymads teenddit is lathatjak és akar

szerkeszthetik is és ez mind a felhdalapt szolgaltatasoknak koszonhetd. 2*

3.1.SOHO rendszerek sériilékenysége

Mivel a SOHO rendszerek 1ényege ¢és miikddése az, hogy otthoni haldzattal lehet hasznalni, igy

a legnagyobb veszélyt a routerek és ezzel egyiitt a halozat tudja adni.

Tudni illik jelenleg, ami internet protokollként hasznalatban van az az IPv6. Ezt mar korabban
kifejtettem, hogy pontosan mi is. A {6 probléma, hogy az IPv6-nal nem gyakran hasznalt a NAT
(Network Address Translation) jelenleg, mivel sokkal tobb cim talalhaté ebben, mint az IPv4-
ben, illetve nincs is sziiksége ra, mivel enélkiil is biztonsagosnak tartjak, hiszen a tiizfal

biztonsagi bedllitasai ellatjak ennek szerepét.

Ett6l fliiggetleniil a rendszerek viszont még tudjak hasznalni a NAT-olast, azaz a halozati

cimforditéast, melyek a kdvetkezok.

Erre minden csomagsziird tlizfal képes €s a halozati eszk6zoknek is kiegészitd szolgaltatasa. Ez
teszi lehetdvé a belsdé halozatra kotott gépek kozvetlen kommunikaciojat tetszdleges
protokollokon keresztiil a kiilsé gépekkel anélkiil, hogy azoknak a sajat nyilvanos IP cimmel

kellene rendelkeznitik.

A NAT-nak harom fajtajat kiilonboztetjiik meg. Statikus, dinamikus és a PAT, ami nem mas,
mint a port cim forditdsa. A statikust inkdbb webek tarolasara hasznaljak, mivel ezek eldre
bejegyzett IP cimek. A dinamikusnak 1ényege, hogy tobb eszkdz tudja ugyan azt a publikus IP
cimet hasznalni, hogy el tudja érni az internetet. A PAT pedig hasonlit a dinamikushoz, azzal a
kiilonbséggel, hogy itt a portokat hasznaljak, hogy meg tudjak kiilonboztetni a forgalmat az IP

cimhez rendelve.

Am amit még hasznélni lehet, az a maszkolas. Tegyiik fel, hogy egy halozatban két A és B
gazdagép kapcsolddik. Most mindkettd ugyanazt a célt kéri, ugyanazon a portszamon, mondjuk
1000-ben, a gazdagép oldalon, ugyanabban az idében. Ha a NAT csak az IP-cimeket forditja

le, akkor amikor a csomagjaik megérkeznek a NAT-hoz, mindkét IP-cimét elfedi a halozat

2L |PCisco (2024): Network Topology Architectures
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nyilvanos IP-cime, ¢és elkiildi a célallomasra. A célallomas az utvalaszto nyilvanos IP-cimére
kiildi el a valaszokat. Igy a valasz érkezésekor a NAT szamara nem lesz egyértelmii, hogy
melyik valasz melyik gazdagéphez tartozik (mivel A és B forras portszaima azonos). Ezért az
ilyen problémak elkeriilése érdekében a NAT maszkolja a forras port szamat is, és bejegyzést
ad a NAT tablaba.?

3.2.0tthoni Halozati biztonsagi modellek

De mivel a jelenleg elterjedt protokoll az IPv6, lassuk igy milyen megoldasok lehetnek még:

Zart modell: Peremvédelmi megkozelités, amely a biztonsdgi ellendrzéseket a halozatra
Osszpontositja, hogy megakadalyozza a hozzaférést a halozat belsé vagy megbizhato részéhez.
Itt elsésorban a biztonsag all a kozéppontban a széles korti haldzati hozzaférés
megakadalyozasara dsszpontositva. A biztonsagi hatarokon beliili eszkdzok altalaban szabadon
kommunikélhatnak egymassal finomabb biztonsagi intézkedések, példaul virtudlis LAN nélkiil,

kiilon SSID-k vagy gazdagép alapu sziirési stratégiak segitségével.

Nyilt modell: nyilt modell kommunikécioja a végpontok kozotti elérhetdségre torekszik anélkiil,
hogy cimforditasra vagy tetsz6leges hatarokra és korlatozasokra lenne sziiksége. A biztonsagért
valo feleldsség az athelyezddik itt a halozat peremérdl minden csatlakoztatott eszkdzre. Ez a
megkozelités altalaban megtalalhato a korai [P-halozatoknal, amikor a mértéke és hatokore az
Internetnek sokkal kisebb volt, és az IPv6-halozatok novekvd hasznalatan beliil a cimteriilet

lehetdveé teszi minden csatlakoztatott eszkdz egyedi cimzését.

Hibrid modell: Egy tobbszintes megkdzelitése a biztonsagnak, ami biztositja mindkettd
lehetdséget. Tobb formaban is megtalalhatd, mint példaul egy halézat széli tiizfal egyedi

eszkozhazirendekkel, vagy a NAT-hoz hasonld cimforditasi mechanizmusok 0jbdli bevezetése.
23

22 Wing D. (2010): Network Address Translation, Extending the Internet Address Space, IEEE Internet
Computing, 14(4), 66—70. doi:10.1109/mic.2010.96

2 Qlson K. , Wampler J., Keller E. (2023) Doomed to Repeat with IPv/? Characterization of NAT-centric
Security in SOHO Routers, pg.305:3
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3.3.Haloézati atjarok biztonsagi tulajdonsagai

Fontos a tudatossaghoz ¢és a biztonsaghoz is tudni azt, hogy milyen tulajdonsagokkal is kell
felruhazni egy haldzati atjarot, csak azért is, hogy illetéktelen ne juthasson hozza a haldzat tobbi

részéhez.

Titkositas: egy olyan tulajdonsag, amely biztositja, hogy az informaciok ne keriiljenek
illetéktelen személyek tudomasara. Egy biztonsdgos atjaroOban soha nem szivaroghat ki
informaci6 a halozatrol, rendszerekrdl, vagy az adatokrdl. Ez az eléfeltevés azt feltételezi, hogy
az atjarok biztonsagosan jonnek létre az alapértelmezett konfiguraciojukban, még akkor is, ha

ez a gyakorlatban nem fordul el8.%

Integritas: az a képesség, amely garantdlja a rendszer miikodését vagy az adatatvitel hliségét
eredeti megbizhat6 forméjukat vagy beallitasait. Megkérddjelezi ezen biztositék hatékonysagat
az a tény, hogy minden egyes a rendszert alkoté komponensnek kovetnie kell ezt az elvet, hogy

elérje a bizonyossagi szintet az egész késziilék.?

Rendelkezésre dllas: ez biztositsa, hogy az 0sszes ellendrzési mechanizmus €s biztonsagi eljaras
érvényben van, a felhatalmazott személyek igényelhetik ezeket a szolgaltatdsokat. Ezen kiviil
a biztonsadgos muikodésben 1évo rendszernek folytatnia kell a miikddést még akkor is, ha
valamelyik eszkdz meghibédsodik vagy kompromittaljak; mindaddig, amig a hiba nem mutat 1]

vektorokat, amelyek tovabbi kihatassal lehetnek a halézatokra. 2

Megbizhatosag, hitelesség és letagadhatatlansag: A CIA (Central Intelligence Agency —
Kézponti Hirszerzé Ugynokség) javasolt kiterjesztései harmas ISO 2700 szabvany szerint,
amelyek a biztonsagi célok elérésének tovabbi modjat hatarozzak meg. A hitelesség garantalja,
hogy a felhasznal6 vagy a rendszer az, akinek mondjdk magukat, gyakran egy igazolassal
ellenérzik ezt, mely lehet bizonyos tudas, ujjlenyomat, egy token. A letagadhatatlansag
bizonyitékot szolgaltat olyan cselekedetekre, amelyek befolyasolhatjak a rendszert vagy az
adatokat. Ez altalaban rendszer- vagy eseménynaplozason keresztiil torténik, ilyen példaul a
biztonsagi informacio- és eseménykezeld (SIEM) rendszer. Végiil a megbizhatosag érinti az
eszkoz ismételt és elvart miikodését minden egyes miivelethez vagy tranzakcidhoz és azt a

képességet egy rendszernél, hogy az adott esemény elvarasainak megfeleléen miikodjon.?’

2 Qlson K., Wampler J. , Keller E. (2023) : i.m. pg.305:4
% Qlson K., Wampler J. , Keller E. (2023) : i.m. p.g.305.4
% Qlson K. , Wampler J. , Keller E. (2023) : i.m. p.g.305.4
27 QOlson K. , Wampler J. , Keller E. (2023) : i.m. p.g.305.4
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4. Veszélyek

Hosszas kutatasok utan néztem meg, hogy ezt a mai nappal melyik csoportjaba is illesztenénk
be a hirszerzés tipusai koziil, és amit személy szerint megfelelének talaltam, ez a CYBINT?/
(cyber intelligence), a magyar megfeleldje forditast tekintve, a kiber hirszerzés. A SIGINT?
(Signal Intelligence) ami radioelektronikai felderitést jelent, ami pedig az emberek vagy
elektronikus rendszerek kozotti jelek elfogasaval gyiijtott adatokat jelenti.

Pontosan ezeknél a rendszereknél ilyen teriiletek képességeinek attekintésére, atgondolasara is
van sziikség féleg, ha mi vagyunk az a fél, akinek meg kell szereznie bizonyos ismereteket.*
Hozzatenném ezek a rendszerek a HUMINT®!-re (human intelligence) is épiilhetnek.
Mindezekbdl latszik, hogy nagyon sok tényezd van, amit figyelembe kell venni. Fdleg mivel a
,.képletben” az ember is szerepel.

Dolgozatom 6 kutatasi teriilete maga a sériilékenysége egy ilyen okosotthon rendszernek,
illetve a keletkezett veszélyek felfedezése, és esetleges elkeriilése. Mivel mar bemutattam egy
ilyen rendszer telemetridjat és kimondott miikodését is, szeretnék attérni a keletkeztethetd

veszélyekre is.

Legels6 dolog, amit megtanultam az informatikédban — a tanaraim nagy hangsulyt fektettek ra,
hogy megtanuljuk — az az, hogy minél tobb az technologia (hardware és szoftver) talalhato
valamiben, annal tobb az esély a hibakra. Ezek a rendszerek pedig szinte 100%-osan halozat
szintli rendszer. Magyaran mondva, ha egy eszk6zh6z hozza lehet férni, akkor mindenhez is

hozza lehet, és oriasi karok okozhatoak.

Nemrégiben egy sikeres palyazatnak koszonhetéen volt szerencsém az NMHH-nal (Nemzeti
Meédia és Hirkozlési Hatosag) egy intézménylatogatason részt venni, ahol megmutattdk nekem
és még a sikeres palyazatot nyert tdrsaimnak is, hogy hogyan ellendrzik orszdgos szinten a
radiofrekvencias zavarokat. Bennem itt meriilt fel els6 kérdésként, hogy tudnak-e esetet amikor

okosotthon rendszer okozott volna zavart. A valasz rovid volt és tomdr, mivel nemleges volt,

2 Yeboah-Ofori, Abel. (2018). Cyber Intelligence and OSINT: Developing Mitigation Techniques Against
Cybercrime Threats on Social Media. International Journal of Cyber-Security and Digital Forensics. 7. 87-98.
10.17781/P002378.

2 Frasca D., Venturi G., Ustenko M. and Zanasi A. (2023): Technologies for IMINT and SIGINT, 2023 IEEE
International Workshop on Technologies for Defense and Security (TechDefense), Rome, Italy, 2023, pp. 165-
169, doi: 10.1109/TechDefense59795.2023.10380827

30 Izzat A. (2023): The NICE Cyber Security Framework; Cyber Security Intelligence and Analytics, Springer
Cham, 978-3-031-21651-0, https://doi.org/10.1007/978-3-031-21651-0

31 Henrico S., Putter D. (2024): Intelligence Collection Disciplines—A Systematic Review. Journal of Applied
Security Research. 1-25. 10.1080/19361610.2023.2296765.
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de azt megjegyezték, hogy zarak és kapuk miatt mar hivtak ki Sket. Es most jonne a jogos

kérdés, hogy mégis ez hogyan jon ide?

A valasz itt is egyszeri. A kapukulcsban lemeriilt az elem. Ez miatt a kapu szenzorja
folyamatosan kereste a jelet, kiildve kozben a radiofrekvencias hullamokat, hogy csatlakozni
tudjon a halézathoz. Tapasztalatbol mondtak el az ott dolgoz6 kollégék, hogy ebbdl lesz még
kellemetlenség, hiszen ez egy egyszerti dolog is viszonylag. Rosszul érezte magat az adott
személy is, mar szinte szégyellte magat, hogy ezért kellett a hatésag munkatarsait kihivnia, de
kozben meg jol tette, hiszen sosem tudni, hogy nem mas all-e a hattérbe, amiért nem mikodik

a rendszer.

Egyszerli egy ilyen rendszerbe is bejutni. Legfobbként, ahogy irtam, az emberek egyszeriiségén
mulik minden. Ezt mi sem bizonyitja jobban, mint hogy az emberek nagy szazaléka nem
valtoztatja meg a router jelszavat sem. Vagy azért, mert nem tudja, vagy azért, mert nem akarja

¢s nem tartja fontosnak.

4.1.0SI1 modell

Lehet ugy is figyelni ezeket a fenyegetettségeket, hogy az adott hasznalt protokollnal, mely
szinten, mivel torténhetnek tamadasok. Ezt is a tudatossag elényére lehet irni hiszen, ha valaki

mar ezekkel is tisztdban van, akkor mar egy Iépéssel eldbbre is van.

Ez a tudéas sajnos barmikor barkinek elérhetd és konnytli is ezeket haszndlni, hiszen ahogy
korabban bemutattam egy generativ mesterséges intelligencia segitségével (chatGPT-vel
kereséssel) meg lehet irni azokat a kddokat, vagy csak az alaplépéseket 6ssze lehet szedni, amit
ehhez sziikségesek. Elegendd egy kodolni tudod személy, és maris a kapott generalt 1épések
alapjan, hozza tud férni a halozat barmely rétegéhez is. Nem szabalyszerti, hogy ez torténjen,

de az emberi rosszindulat hatartalan tud lenni.

Két nagy protokollt kiilonboztetiink meg, az egyik az OSI a masik pedig a TCP/IP. Ezeket
inkdbb sorolnam elvi modellek ko6zé, hiszen ezek szabvanyositjak a tavkozlési és
szamitastechnikai rendszerek kommunikacioit. Viszont a kiilonbozé rétegek kozotti

kommunikaciéban protokollokkal van lehetdség atjarni. 3

32 Nagy Tibor I. (2012): SZENZORHALOZATOK SZOFTVERFEJLESZTESI KERDESEI (p.194-195), Military
Engineer/Hadmérndk, 7(1).
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7. Alkalmazasi réteg — fenyegetettségvédelmi alkalmazas

6. Megjelenési réteg

5.Viszonyréteg

4.Szallitasi réteg

3.Halozati réteg — gazdagép tlizfala, halozati tiizfal, NAT
2.Adatkapcsolati réteg — WPA, WiFi, MAC sziirés

1.Fizikai réteg — kapcsolodasi dontés

4. abra: OSI modell rétegei (sajat szerkesztés, forras: Nagy Tibor 1. (2012): Szenzorhadlozatok szoftverfejlesztési
kérdései p194-195, Military Engineer/Hadmérnok, 7(1). )

4.Alkalmazasi réteg (Protokoll)

3.Szallitasi réteg (Protokoll)

2.Internet (Halozat)

1.Halozatelérési réteg (Halozat)

5. abra: TCP/IP modell rétegei (sajat szerkesztés, forras: Nagy Tibor I. (2012): Szenzorhalézatok
szoftverfejlesztési kérdései p194-195, Military Engineer/Hadmérnok, 7(1). )

4.2 NAT tamadasi feliiletei

Port forwarding: A port tovabbitas egy egyszeri modszer, amellyel a felhasznald statikusan
hozzarendelheti a kiilsé atjard portjat egy belsé gazdagéphez, lehetévé téve a bejovo
kommunikéciot a NAT-on keresztiil. Ez a leképezés mindaddig aktiv marad, amig a felhasznald
el nem tavolitja a konfiguracidt, igy a gazdagép ki van téve a nem kivant kommunikacionak,
kiilonosen akkor, ha nem megfelelé a karbantartasa. A felhasznalok részvételével és annak
folyamatossagaval kapcsolatos kihivasok kezelésére szdmos automatizalt mechanizmust
alkalmaznak a fogyasztdi atjarokon beliil, példaul az univerzalis Plug-and-play (UPnP) és a
portvezérl6 protokollt (PCP). Az Univerzalis Plug-and-play (UPnP)/Internet Gateway Daemon
(IGD) olyan felderitési és koordinéacios protokollcsomag, amely zokkendmentes €s automatizalt
atjarokonfiguraciot tesz lehetdové. A konfiguraciot kezdeményezdk megengedd jellege,
valamint az a tény, hogy a gyartok sok eszkozon alapértelmezés szerint engedélyezik az UPnP-
t, szamos jol ismert biztonsagi aggalyhoz vezetett. Figyelemre mélt6 példak a ,,Unplug, Don’t
Play”, ,,UPnProxy” és ,,CallStranger” UPnP tamadésok, amelyek tobb millidrd fogyasztoi

eszkozt tettek nyilvdnossdgra a nem megfeleld megvaldsitds vagy hibas UPnP koriili
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végrehajtas miatt. E hibak ellenére az UPnP tovabbra is széles korben elterjedt jelenleg. Bar a
fogyasztoknak azt tanécsoljak, hogy kapcsoljak ki ezt a funkciot a biztonsagi kockazat
korlatozasa érdekében, de ehhez kozvetlen beavatkozasra van sziikség, és ez az, amit ez a
protokoll elkeriilni hivatott. A Port Control Protocol a NAT Port Mapping Protocol (NAT-
PMP) utdédja, az Apple rendszerek altal széles korben hasznalt forditasi mechanizmus. A PCP
az UPnP-hez hasonléan miikodik, egy NAT-4atjaron talalhato kiszolgalora tdmaszkodva, amely
a belsd halozatbol érkezd portkon figurdcios kéréseket veszi at és hajtja végre. Ellentétben az
UPnP-vel, melynek célja, hogy a felhasznalok szamara egyszerii interakciot lehetévé tevo
kezel6feliileteket biztositson, a PCP olyan programozasi megoldasokat céloz meg, amelyeket

jellemzden alkalmazasok és szamitogépes programok hasznalnak.®

Hole-punching method: A lyukasztas (vagy néha az atiités) egy olyan technika a szamitogépes
halézatokban, amelyek kdzvetlen kapcsolatot hoznak 1étre két fél kozott, ahol az egyik vagy
mindkettd tlizfalak vagy halozati cimforditast (NAT) hasznal6 utvalasztok mogott talalhatd. A
lyuk kilyukad4sdhoz minden kliens egy korlatlan, harmadik féltél szarmazé kiszolgalohoz
csatlakozik, amely ideiglenesen tarolja az egyes kliensek kiilsd és belsé cim- és port
informdcioit. A szerver ezutan tovabbitja az egyes kliensek informécioit a masiknak, és ezen
informaciok felhasznaldsdval minden kliens megprobal kozvetlen kapcsolatot 1étesiteni; az
érvényes port szamokat haszndlo kapcsolatok eredményeként a korlatozo tlizfalak vagy

utvalasztok mindkét oldalon fogadjak és tovabbitjak a bejovd csomagokat.

A lyukasztas miikodéséhez nem sziikséges a halozati topoldgia ismerete. Az ICMP lyukasztas,
az UDP lyukasztas és a TCP lyukasztas Internet vezérldiizenetet, felhasznaloi adatgrammot

(User Datagram) és atvitelvezérld protokollt (Transmission Control Protocol) hasznal 3

Cliens/ szerver vagy relay/ proxy médszer: A proxying modszerek egy kiils6, globalisan cimzett
kiszolgalot hasznalnak arra, hogy koordinalja vagy segitse a végponti gazdagépeket a NAT
atjarasaban.

Ezeket a modszereket altalaban peer-to-peer (P2P) kommunikacio 1étrehozédsara hasznaljak,

amikor mindkét fé1 NAT atjaré mogott taldlhato.>®

Increased security exposure for the consumer: (a fogyasztok fokozott biztonsagi kitettsége)

Noha ezen protokollok koziil sok noveli a fogyasztoi haldzatok biztonsagat, az IETF (Internet

33 Qlson K., Wampler J. , Keller E. (2023) : I.M. p.g.305.12
3 Qlson K. , Wampler J. , Keller E. (2023) : I.M. p.g.305.13
% Qlson K., Wampler J. , Keller E. (2023) : I.M. p.g.305.15
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Engineering Task Force) széles korben tdmogatja ezt az célkitizést. A NAT-PMP értekelése
soran megallapitjak: A NAT-atjaro célja az, hogy tobb allomasnak lehetévé tegye egyazon cim
megosztasat, nem pedig az, hogy egyidejileg akadalyozza az adott allomas szabad
kommunikécidjat. A biztonsagot a legmegfelelobben a végponttél végpontig terjedd
kriptografiai biztonsag és/vagy adott esetben explicit tlizfalfunkcid biztositja. Bizonyos
kapcsolatok blokkolasa csak kifejezett és szandékos tlizfalpolitika eredményeként torténhet,
nem pedig valamilyen mas technologia véletlen mellékhatasaként. Ez a protokoll valamilyen
modon részben visszaforditja ezt a kart. Mivel azonban sok felhasznal6 elvarja, hogy a NAT-
atjaroja egyfajta tlizfalként miitkodjon, minden, ezt a protokollt megvalositdé NAT-atjaronak
rendelkeznie KELL egy adminisztraciés mechanizmussal, amely letiltja azt, ezzel visszaallitva
a NAT-PMP (Port Mapping Protocol) elétti viselkedést. Ez az allaspont szamos aggalyt vet fel
a fogyasztoi atjarok biztonsagaval kapcsolatban. El6szor is, az ilyen automatizalt absztrakciok
altal lehetdvé tett biztonsagi kockdzatok — finoman szélva — "funkciot jelentenek, nem pedig
hibat". Masodszor, ez a pozici6 feltételezi és megkoveteli, hogy a felhasznalok aktiv résztvevoi
legyenek a sajat biztonsagi szabalyzataik preciz kezelésében. Ez az allaspont szembe megy a
gyartok azon torekvéseivel, hogy egyszeriisitsék annak kezelését, és levegyék a biztonsagi
protokollok kezelésének terhét a felhasznaldk vallarél. Harmadszor, a zar6 allaspont tétovan
ajanl egy olyan adminisztrativ mechanizmust, amely a NAT feltételezett elonyeit a felhasznalo
aktiv érdekeltsége €s részvétele révén, nem pedig alapértelmezett garanciaként allitja vissza.
Bar az IETF elismerte, hogy a fogyasztdi halozatok biztonsdga és a szélesebb korli internet-
architektara céljai kozotti egyensuly megteremtése egyediilallo kihivast jelent, tovabbra is a
végponttdl végpontig tartd 0sszekapcsolhatosdg mellett foglalnak allast, és vonakodnak az
ezzel a tervvel ellentétes szabalyozasok meghatarozasatdl €s végrehajtasatol. Az IPv6
fogyasztoi atjardkon beliili miikddésének felmérésére soran ugyanazokkal a kihivasokkal és
buktatokkal szembesiiltek. Az eredmény a fogyasztdi atjarokon beliili technologidk kétértelmi
mukodeési kornyezete, amely nem rendelkezik egyértelmli biztonsagi vagy milkddési

garanciaval >

3% QOlson K. , Wampler J. , Keller E. (2023) : I.M. p.g.305.15
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4.3.Kinai tarsadalmi kreditrendszer

Ahogy a bevezetoben megfogalmaztam az egyik hipotézisem ehhez a témahoz kothetd,
miszerint a kinai tdrsadalmi kreditrendszert ezekkel a rendszerekkel lehet segiteni is. Hogy ez
alatt mit is érteni, az a kdvetkezd. Azt még tisztdznam, hogy ez nem egész Kindban talalhato

meg, csak néhany megyében, és azokon beliil is csak par varosban.

Jelenleg Kindban par megyében hasznaljak a kreditrendszert. Ezzel értékelik az embert, hogy
milyen mindségi €letet él. Vizsgaljak tovabba a szokésait, a munkdjat és azt is, hogy kikkel
baratkozik. Nalunk Eurdpaban ez szokatlannak hangzik, viszont ez sajnos naluk nem teljesen
furcsa. Utdpisztikus gondolat, hogy valakit a cselekedetei alapjan osztalyozzanak, és ezek
alapjan élhesse tovabb az életét. Ha jol teljesit és konnyedén 6sszejon minden, akkor jobb az
¢lete viszont, ha egyszer valami balul siil el, és még csak nem is feltétleniil tehet rola, akkor

akéar mar a vonatjegyvasarlast is megtagadhatjak az illetd személytol.

Maga a rendszer mar ismert, sok kdnyv és film vagy épp sorozat foglalkozik vele. Ilyen példaul
az egyik epizdd is a Black Mirror-ban (Fekete tiikor) miszerint minél magasabb a kredited annal
tobb mindenre vagy képes. Ezt tagadjak, illetve ellenzik a kinaiak, hogy ez alapjan menne a
rendszeriik, mivel 6k csak a gazdasagi szinten szeretnék ezt meghuzni, ezért is van az, hogy a

kreditrendszert a Kinai Népi bank vezette be. itt a pontok 300 ¢és 850 kozott kaphatok.

Két f6 elemen alapszik a rendszer. az elsd, ahogy emlitettem a gazdasagi vonal. A hitelmindsitd
intézetek jellemzéen maganszemélyekre és cégekre vonatkozoan elemeznek kockazatokat és
ésszerlisitett szamitasokat igényelnek az értékelésiikhoz. Igy ezek az intézetek egy szamositott
értéket csatolnak az egyének vagy a cégek hirnevéhez, mint egy mutatdt a megbizhatosag
jegyében, hogy mennyire valoszinii, hogy visszafizessék a hiteleiket. Azonban a kialakuldoban
1év6 rendszerek kore, amelyek szamszeriisitik és rangsoroljak a statuszt, a hirnevet, az egyének
¢és szervezetek bizalma pedig tilmutat a kreditpontokon. A masodik kar A big data-ban a
szakértéi értékelési rendszer. Maganszemélyek és vallalkozasok rangsorolhatok és/vagy
szakértéi értékelési platformokon keresztiili értékelésekkel, amelyek tdjékoztatjak az
embereket, hogy mennyire megbizhatdak a nyljtott szolgaltatdsok vagy termékek. Tehat, ha
sok rossz értékelés érkezik, kreditet vonnak le téliink, pedig lehet nem is volt rossz az adott
szolgaltatas, csak nem voltunk szimpatikusak a masik félnek. Sajnos ezért, mivel nem tal

objektiv a szamitas, igy nagyon sok rossz véleményt kapott ez a rendszer. 3’

37 Raghunath, N. (2024): Theorising quantified credibility in the age of big data: a case of China’s Social Credit
System. J. Chin. Sociol. 11, 12, https://doi.org/10.1186/s40711-024-00212-0
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A Big Data-hoz kapcsolodd modszerek és megkozelitések azért népszeriiek, mert képesek
megragadni az emberi viselkedés kiilonféle nagy 1éptékii és mindeniitt jelenlévo aspektusait, €s
olyan szintli betekintést nyujtanak, amelyet ,,intelligensnek” tartanak. Ennek ellenére komoly
problémak vannak az ilyen rendszerekkel. E10szor is, a pontszamokat gy alakitottak ki, hogy
atlathatosagot teremtsenek az idegenek korében, idealis esetben hozzaférést biztositva az
eréforrasokhoz és novelve a tarsadalmi mobilitdst. A szamitdsok torzitdsa, vagy akar a
pontszamok kiszdmitasahoz hasznalt mddszer és tényezOok ismeretének hianya megneheziti a
pontszamok kezelését. Ez az atlatszatlansag azt a nagyobb problémat mutatja, hogy a
szamszerlsitett hitelességi szamitasok hogyan erdsitik fel a torzulasokat és rejtik el a
manipulacidkat. Ehelyett normativ eszkdzként miikddnek, és ellentmondanak a kockazatok
elkertilésének és az atlathatosag eldsegitésének az idegenek kozotti tranzakciokban. Ezen
tulmenden az algoritmusok nagy adatelemzésben valo hasznalatat erds kritikak érték a tudosok
részEérdl, mivel modelljeikben rejld torzitdsok révén befolyasolhatjak a statuszt, a hirnevet és a

bizalmat, dacolhatnak a nyilvanos ellendrzéssel és csokkenthetik az atlathatosagot.

4.3.1. Okosotthonnal valo kapcsolat

Ahogy irtam a kreditrendszer cégeket is értékel. Ez ala kell érteni azokat a gyarakat is, amelyek
az okosotthon rendszerhez gyartjak az eszkozoket. viszont az eszkdzok java részét itt adjak el
Eurdpaban. Naluk is ugyan ugy elterjedt a rendszer, hiszen technologiakat tekintve, hogy
eléttiink jarnak, nem véletleniil a kinai gyartoktol vasaroljuk ezeket a termékeket. Ez nekik is
csak segitség, ha itt el tudjak adni, mivel ez alapjan is akdr egy pozitiv értékelést tudnak kapni,
de még egyszer kiemelném, ez nem minden megyében és nem minden varosban valosul meg,
igy nem feltétlen biztos, hogy ezekkel az eszkdzokkel ezt meg tudjak valositani. Ez sokkal

inkabb egy megfogalmazhat6 eldny lenne résziikre.

Masik f6 lehetdéség mar, és ez viszont a tilgondolas szintje, hogy amennyire elényds, ugyan
annyira hatranyos is. Semmi maganélete nem lenne az embereknek igy, hiszen minden 1épésiik
figyelve lenne. Ha nem is sz6 szerint a kamerakon keresztiil, de példaul az alapjan, hogy milyen
gyakran mosnak, mikor takaritanak, és milyen alapanyagokbol féznek, kiktdl veszik ezeket

meg, ¢és milyen gyakorisaggal teszik ezeket is.

Fontos megjegyezni, hogy ez valoban egy veszélyforras lehet nekiink is, hiszen ha ezeket az

adatokat be tudjak gyfijteni és le is tudjak képezni mesterséges intelligencia hasznalataval,

38 Raghunath, N. (2024): Theorising quantified credibility in the age of big data: a case of China’s Social Credit
System. J. Chin. Sociol. 11, 12, https://doi.org/10.1186/s40711-024-00212-0
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akkor egy tényleges képet kaphatunk egy ember mindennapi életérdl. Ezt természetesen

igyekeznek jogi szabalyozéasokkal kivédeni, de kérdés, hogy ameddig nincs meg a tokéletes

szabdlyz4s, mi mindent lehet megtenni.

39 Raghunath, N. (2024): Theorising quantified credibility in the age of big data: a case of China’s Social Credit
System. J. Chin. Sociol. 11, 12, https://doi.org/10.1186/s40711-024-00212-0
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5. Esettanulmany

Hallottam egy esetrél mely nem hazankban, hanem torténetesen Kinaban tortént. Ennek réviden
a lényege a kovetkezo:

A kifigyelt és kiiktatni kivant személy, egy ilyen lakdsautomatizalasi rendszerrel rendelkezett,
amelybe beletartoztak a haztartasi gépei, eszkozei is. Minden eszkdz hozza volt csatlakoztatva
okostelefonjahoz, és ezen a telefonon; az alkalmazason beliil pedig minden hasznalati eszkoz
le volt profilozva adott személylinkre. Egyuttal itt jott be a hiba, mivel a betegségeire szedett
gyogyszerei is fel voltak irva a rendszerbe. Ezt kifigyelték természetesen, majd egy hosszasabb
tervezést kovetden betdrtek az illetd otthondba; konnyedén kijatszva a rendszert, és ezekkel az
elébb emlitett gyogyszerekkel ,,jatszottak™. Ennek okan az illetd meg is halt.

Nem egy ilyen hirt olvasni a kiilf6ldi médiaban, és nem is véletleniil tartanak az emberek
ezektdl a rendszerektdl. A lehetd legkisebb hanyagsdg miatt akér a sajat sirunkat is
megashatjuk, plane, ha fontos szerepet betolté emberek vagyunk, am hanyagok vagyunk a
mindennapi ¢életben.

Fontos megérteni azt is, hogy minden olyan rendszer, ahol egyre tobb a digitalis elem, illetve
egyre tobb a haldzatra illesztett eszkdz, annal konnyebb hirt szerezni a tobbi eszkdzrdl s, illetve
egy sokkal Osszetettebb képet tudunk magunkrol, emberrdl alkotni, mivel ezeken keresztiil
megfigyelhetéek a szokasaink is.

Ezt is alatdmasztva hoznék el egy 2016-0s esetet is, amikor a Mirai nevii botnet (malware)
racsatlakozott tobb DVR-re (digitalis video rogzitd), kamerdkra és utvalasztok osszekapcsolt
eszkozei kozé és leallitotta a nagy webhelyeket DDoS (Distributed Denial of Service; elosztott
szolgaltatdsmegtagadassal jardé tdmadas) tamadasokkal. Ezt a tdmadést és magit a Mirai
malware-t egy csapat white hat hacker vette észre.*

Device Hijacking (eszkoz-eltérités) egyébként a leggyakoribb hibai, tamadasi feliiletei egy
ilyen rendszernek. Bar a forditas nem a legjobb, ténylegesen a késziilékek feletti uralom atvétel
az elsddleges cél, illetve az eszkdz is.

Erre hoznam is a kovetkezd kutatast*, amit olvastam. Ezt 2023-ban készitették, és leginkabb a

biztonsagi kockazatokra vilagitottak ra ezeknél a rendszereknél.

40Young K. (2022): Cyber Case Study: The Mirai DDoS Attack on Dyn, Coverlink Insurance

41 Aniketh Girish et. al. (2023): In the Room Where It Happens: Characterizing Local Communication and Threats
in Smart Homes, In Proceedings of the 2023 ACM on Internet Measurement Conference (IMC '23). Association
for Computing Machinery, New York, NY, USA, 437-456.
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wAmikor arra gondolunk, hogy mi torténik otthonunk falai kozott, ugy gondoljuk, hogy ez egy
megbizhato, privat hely. A valosagban azt tapasztaljuk, hogy az otthonunkban lévo intelligens
eszkozok atiitik a bizalom és a maganélet fatylat — oly modon, hogy szinte minden vallalat
megtudja, milyen eszkézok taldlhaték az On otthondban, megtudja, mikor van otthon, és
megtudja, hol van az otthona...” — nyilatkozta David Choffnes, a Northeastern University
Kiberbiztonsagi ¢s Adatvédelmi Intézetének iligyvezetd igazgatdja €s a szamitdstechnikai

docense egy sajtokdzleményben.

Pontosan a kutatas ezt is tudja aldtdmasztani, hogy a fent emlitett adatok mennyire konnyen
elérhetdek, és ez eléggé elgondolkodtatd, hogy ér-e annyit a kényelmiink, hogy akér tudva vagy

tudatlanul, barki rank torheti az ajtot.

A kutatast Montrealban, Kanadaban az AMC Internet Measurement Conferene (AMC IMC),
nevil konferencian hoztdk kozonség elé, ,,In the room where it happens: Characterizing Local

Communication and Threats in Smart Homes” cimmel.

Ezeken kiviil nap mint nap torténnek ezek a timadasok. Akar szandékosan, vagy csak tesztelési
szandékkal. Ezen kiviil felsorolnék még par eshetdséget, amikben egy ilyen rendszer
tulajdonosa sériilhet: ilyen példdul a személyazonossag-lopas, a célzott tdmadasok, az
adatvédelmi aggalyok, a késziilék vagy anyagi kar, maga a szoftver, és a jelszavak kihasznalasa.
Valamint a behatolas, a halozati problémak, a hangfelvétel és masitasa, a hirszerzés tovabba az

iranyitas hianya.
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6. Megelozés és megoldasok

Tobb 1épésen keresztiil is van lehetdség megvédeni hdlozatainkat. Szeretnék is egy par

lehetséges 1épést bemutatni, amelyek hasznosak lehetnek akar a jovore tekintve is.

Els6 fontos 1épés, hogy a kiberhigiéniat helyezziik el6térbe. Nagyon sok minden mulik ezen a
Iépésen, hiszen, ha nincs meg, a megel6zési fazis maris elbukott. Ide kell érteni alapvetd
1épésként a virusirtd telepitését, a tlizfalak hasznalatat, a rendszeres szoftverfrissitéseket, az
erés jelszavaknak hasznalatat, a tobb faktoros azonositdsok hasznalatat, az eszkoztitkositast, a

rendszeres mentéseket és a merevlemezek tisztan tartasat, illetve a router titkositasat is.*2

Ahogy korabban elemeztem, nagyon fontos eleme a rendszerek biztonsadgossa tételéhez, ha a
wifi halozat jelszava is meg van valtoztatva az eredetitdl eltérére, és sokkal bonyolultabbra. Ha
az alapvet0 jelszo van beallitva, az csak egy sokkal konnyebb tamadasi felillet egy
kiberblinzének. Ennél a 1épésnél lehet mar gondolkodni a jelszobankok hasznalatan is, hiszen

konnyl ezeket is kezelni, illetve nekiink is egy segitség, hogy nem kell mindent fejben tartani.

Az loT rendszerek sajatossdga, hogy nem feltétleniil kell egy haloézaton lennie, mint a
héaztartasban tobbi hasznalatos késziilék (példaul okostelefonok, szamitogépek). Ezért lehet

célszerli egy vendég halozatot kialakitani az IoT rendszer eszkdzeinek.

Erdemes ezeken feliil tobbszor, és gyakran ellenérizni a felhasznalok listajat, akik
hozzaférhetnek ezekhez a rendszerekhez. Id6kozonként ezt még jo lehet frissiteni is, hiszen
sosem lehet tudni, épp mikor ki szeretne adatainkhoz hozzéaférni. Illetve az is megoldas lehet,

ha csak egy vagy par privilégiumokkal rendelkez6 felhasznal6 fér csak hozza a rendszerhez.

Kiilondsen fontos teriiletként emelem ki a fizikai eszkozoknek is az elérhetetlenséggé tételét,

hiszen az is egy komoly megel6zési 1épés, ha fizikailag nem lehet az eszkdzh6z hozzaférni.

Fontos 1€pés akar a nem hasznalt eszkdzok levalasztasa is a rendszerrdl, mivel ezzel is ki lehet
védeni egy tamadasi feliiletet. Nem keriiliink atverésbe sem, hogy pont egy olyan eszkozrdl

probalndk meg megkozeliteni a haldzatot, ami egyébként nincs is hasznalatban.

A felesleges €s nem hasznalt tulajdonsagait is ki lehet kapcsolni az eszkdzoknek, hiszen nem

feltétlentil kell minden eszkdznek minden haztartasban ugyan azokat a tevékenységeket

42 A, Vishwanath, L.S. Neo, P. Goh, et al., (2019) Cyber hygiene: The concept, its measure, and its initial tests,
Decision Support Systems, https://doi.org/10.1016/j.dss.2019.113160
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végeznie. Egy két gyerekes csaladnak €s egy egyediil €16 egyetemistanak is méasok az igényei.

Igy ezeket testre lehet szabni.

Illetve a frissitést mar irtam, de itt is elengedhetetlen [épés, hogyha rendszerszinten érkezik egy
frissités az adott eszkozre, akkor azt le is toltsiik, hiszen lehet, hogy egy el6zetes frissitési

szoftverhibat javitottak ki. *3

43 Trevino A. (2023) How to Prevent Internet of Things (lot) Attacks Keeper Security, Inc.
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Osszegzés

A kutatasom megkezdésekor tobb feltevésem is volt a rendszerrel kapcsolatban. Az egyik
felvetésem az volt, hogyha értenék és tudndk az emberek ezeket a rendszereket, akkor a
keletkezé hibak és tamadhatdsagi részek lesziikiilnek. Hiszen ha valami szokatlan dolog
torténik, akkor konnyebben €s gyorsabban ki lehetne ezeket védeni. Eddigi kutatdsom soran
megfogalmazddott bennem megoldasi javaslatként az is, hogy tobb oktatast vagy képzést kell
ezekkel kapcsolatban tartani. Mert még mindig, ha csak anyag talalhato ezekkel kapcsolatban,
azt nem fogjak maguktol elolvasni az emberek. Illetve amikor implementaljak a rendszert akkor
biztosan elmondja a rendszer telepitdje, hogy mit mikor hogyan kell hasznalni, viszont ezt nem
fogjak megjegyezni. Sajnalatos tény, hogy még mindig, ha az ember nem akar valamit

megtanulni, akkor nem is fogja.

Ezt viszont nagyapamtdl tanultam el, hogy van egy sz6: ,,akarom”, ha ez megvan, akkor mar

félig megoldottuk az akadalyokat.

Masodik feltevésem pedig a kinai kreditrendszerrel volt kapcsolatos. Igy, hogy megannyi
forrast tanulményoztam, és ez altal rengeteget olvastam réla, én latom ra a lehetdséget, hogy az
okosotthon rendszerekkel, konnyitsék a dolgukat a pontozasra. Megannyi szokédsa van az
embernek, melyeket a zart ajt6 mégott nem latni, €s inkabb ezek azok, amelyek az igazi arcat
mutatnak. Teljesen még ezt a kreditrendszert sem latom kiforrottnak, illetve ahogy masok

fogalmaztak, nem tal objektiv. Ezeken is van még mit csiszolni, de 14tni a rendszer potencialjat.

Els6 példabol adoéddan, amit az esettanulmany bekezdésben fogalmaztam meg, lehet tapasztalni
is, hogy még mindig sajat magunk ellenségei tudunk lenni. Sok mulik azon, hogy mikor mit
tesziink kozzé, és ez miatt kell egy szintli tudatossagot is tanitani az eszk6zok mellé. Egy kis
digitalis kompetencia sem art; tudni hasznalni a rendszereket. Fontos tudni am azt is, hogy
mivel informacids technologiardl van szo, igy mar eleve esélytelen a teljes biztonsag.
Személy szerint mindig gy allitottam, hogy minél tobb az elektronika ott egyre tobb a hiba
lehetdség, vagy épp a tamadasi feliilet. Ahogyan ez a gépjarmiiveknél is igy van, ez az
okosotthon rendszerben is ugyan igy megtalalhato.

Tehat fontos azt leszogezni, hogy ez egy tobb tényezds rendszer, és ez ltal tobb a tamadhatosag
is. Marpedig mindig nem az eszkoz, hanem a cél a legfontosabb. Es ha valakinek az a fontos,
hogy érzé¢keny adatokat tudjon meg rolunk, akkor ennek az érdekében mindent el is fog kdvetni,

hogy meg is szerezhesse az adatokat.
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Sosem az a fontos, hogy mi kik vagyunk, csak az, amit tudunk, hiszen az informacié hatalom,
¢s van mar az a szint, ahol veszélyes sokat tudni. A mindsitett adatok védelme pedig
elengedhetetlen, az mindegy is, hogy milyen szervtdl szarmaznak.

Célom, hogy folytassam még részletesebben ezt a kutatast, amit elkezdtem, hiszen ez a téma
napjainkban lassan kihagyhatatlan, valamint t6bb példat is szeretnék a késdbbickben ehhez a
kutatdshoz csatolni. Valamit kutatasi teriiletemnek szeretném kitlizni ezzel az irassal az okos
rendszerek és az emberi tudatossag kapcsolatat. Keveset kutatott téma ez véleményem szerint,
ezért készitem szakdolgozatom is hasonld téméaban. Mivel emberek vagyunk fontos eldszor a
sajat hatarainkat és ,,ellenfeleinket” megismerni.

Legyen ez a kis iras egy tanulsdg mindenki szamara, hogy sokkal koriiltekintébbnek, és sokkal

tudatosabbnak kell lenniink sajat magunkra, és kornyezetiinkre vald tekintettel.
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