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Az IT-biztonsdg egy grdf alapu
modellje
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Osszefoglalas: Egy esetleges informacio, ,kiszivarogtatas” esetén a kivizsga-
las soran a feltételezett elkovetSk és a fellelt fontos nyomok kozotti osszes
lehetséges kapcsolat reprezentalhatd és elemezhetd, melyhez egy graf alapu
kiértékelési mdodszer nagy segitséget nyujt. A cikkben egy graf alapua kiér-
tékelési modszer keriil bemutatésra, amely segitségével a rendszer elsédleges
tamadasi pontjait jelentd felhasznalok/rendszerek azonosithatdak.
Kulcsszavak: IT-biztonsag, graf, aktor.

Abstract: When information leaking out we can represent all of the possible
contacts between the supposed perpetrators and important traces. The case
can be analysed with a graph based evaluation method. In the article we pre-
sent a graph based evaluation method that help to idetify users and systems
which the primary attacking point of the systems.

Keywords: IT security, graph, actor.

Bevezeto

Amikor informatikai biztonsagrol beszéliink, fontos tisztaban lenni a kife-
jezés jelentésével. Informatikai biztonsag alatt a szamitogépes rendszerben
kezelt adatok (és az azokat kezeld rendszer) védelmét értjiikk. Ezen a pon-
ton meg kell emliteni azt is, hogy az informatikai biztonsag nem azonos az
informacidbiztonsaggal. Utobbi ugyanis valamennyi kommunikécids rend-
szerben (irdsban, széban, elektronikus rendszerben) kezelt adatok védelmére
vonatkozik, addig az informatikai biztonsag fogalomkérét ,,csak” az infor-
matikai rendszer védelme képezi [1].
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Ahhoz, hogy egy informatikai rendszerben védelemr6l és biztonsagrol
beszélhessiink, ismerniink kell a rendszer komponenseit, hierarchikus
felépitését, az egyes elemek és az alrendszerek, ill. a tagabb kornyezet kozot-
ti kapcsolatokat. [2] Az informatikai rendszerek ellen iranyul6 tdmadasok
alapvetden két nagy csoportra oszthatok: megkiilonboztetiink kiilsd és belsé
tamadasokat. A kiilsé tdmaddsok olyan szervezeten kiviili személyektdl
erednek, akik nem rendelkeznek hozzaférési jogosultsaggal az informatikai
rendszerhez. Az ilyen jellegti timadasokat a behatolok az interneten, halézati
kapcsolatokon keresztiil hajtjak végre. A bels6 tamadasok veszélye akkor all
fent, ha a tdmadd az informatikai rendszert illetden megfelelé hozzaférési
jogosultsaggal rendelkezik. Ezen felil a timadd szamos olyan informacid
birtokdban van, amelyek megkonnyitik a behatolast: ismeri a rendszer felépi-
tését, fizikailag hozzafér a szamitdgépekhez és a halozati eszk6zokhoz. Tisz-
taban van a bels6 hézirenddel és ismeri az ott dolgozokat, ebbdl kifolyolag
azt is tudja, hogy mely adatok azok, amelyek igazan fontosak a szervezet
szamara. Ismeri az adatok helyét, igy konnyebben hozzaférhet a kritikus
informaciokhoz és az esetleges sebezhetdségeket is konnyebben ki tudja
hasznélni. A bels6 tdmadasok kapcsan azonban meg kell emliteni, hogy nem
minden tdmadas torténik szandékosan: el6fordulhat olyan eset is, amikor
egy alkalmazott akaratlanul is behozhat virust vagy mas biztonsagi veszélyt
a rendszerbe.

Az egyik legelterjedtebb behatolasi mddszer az un. megtévesztési tech-
nika (social engineering). Az eljaras lényege, hogy a tamadé pszichologiai
manipulacié utjan befolyasolja az emberi viselkedést, amellyel a tdmado
raveszi a gyanutlan felhasznalokat arra, hogy védett adatokat adjanak ki a
tamadoé szamara. Ilyen adatok lehetnek példdul a személyes informaciok: fel-
hasznalénevek, jelszavak, bankszdmlaszamok stb. Alapvetéen harom meg-
tévesztési technika ismert: az adathaldszat (phising), a telefonos adathalaszat
(vishing) és a hamis iiriigy (pretext) technikaja. [3]

Egy esetleges informacio, ,kiszivarogtatas” esetén a kivizsgalds soran a
feltételezett elkovetdk és a fellelt fontos nyomok kozotti Gsszes lehetséges
kapcsolat reprezentalhatd és elemezhetd, melyhez egy graf alapu kiértékelési
madszer nagy segitséget nyuijt.
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Masrészt egy informatikai rendszer esetén elGzetes elemzés végezhet
arra vonatkozoan, hogy egy esetleges pszicholdgiai manipuldcié (social en-
gineering) alapu tamadasnak elsédleges célpontja mely személyekre és in-
formaciokra iranyulhat.

Az ilyen jellegli tdmadasok a rendszer ,gyenge pontjanak’ tartott fel-
haszndl6 hiszékenységét, sebezhetdségeit igyekszenek kihasznalni. Az in-
formatikai rendszerek tdmadasa szempontjabdl els6dleges célpontok azok
a felhasznalok és alkalmazasok, melyek minél t6bb informacidhoz férnek
hozza az adott rendszerben. Az egyes informaciokhoz torténé hozzaférések
leirdsat, mint kapcsolatokat altalaban grafok segitségével modellezik. [4, 5]

IT-biztonsag graf alapt elméleti modellje

A felallitott elméleti modellben a felhasznalokat és mas az informaciokhoz
hozzaféréssel rendelkezd, abba beavatkozé rendszereket (webes vagy nativ
alkalmazasok, stb.) és azok egyes csoportjait aktoroknak nevezziik. Az adat-
elemeket vagy Osszetett adatstruktdrat tartalmazo eréforrasokat (szamitogé-
pek, kozponti szerverek, adattarhazak stb.) a tovabbiakban adatstrukturdnak
nevezziik. Az aktorok és az adatstrukturak kozott 1évé hozzaférés kapcsola-
tok (szamitogép- vagy telefonhdlozat, stb.) jelolik az informacidaramlas le-
hetséges modjait. Az aktorok és az adatstrukturak, mint egyes csomoépontok
és a kozottik 1évé kapcsolatok, mint egyes élek segitségével a kapcsolati graf
abrazolhaté. Egy ilyen modon megadott kapcsolati halot abrazold grafot mu-
tat az 1. dbra, melyben az egyes adatstrukturak ,,D17-,D6”, az egyes aktorok
»A1”—,A8” paraméterekkel vannak jel6lve.
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1. dbra. Felhaszndlok és eréforrdsok kapcsolati hdlojdt leiré grdf.

Al

A2 D1
A3 D2
Ad D3
AS D4
A6 D5
A7 D6

A8

Az 1. dbrdn lathato grafban az egyes aktorok az egyes adatstrukturdkat a Ci-kapcsolaton keresztiil meg-
osztottan hasznaljak/férnek hozza. IT-rendszerekben az egyes adatstruktirahozzaférés-jogosultsagok fel-
hasznalonként és felhasznaloi csoportonként definidlhatéak. Az egyes adatstruktirdk kozos hasznalata ese-
tén lehet6ség nyilik az egyes felhasznalok kozotti informdcidatadasra, vagyis ez is egy informacidatviteli
csatornaként jellemezhetd.

Az 1. dbra szerinti grafban az egyes aktorok mindegyikét egy adott szervezet felhasznal6inak tekintjiik,
kiils6, szervezeten kiviili egyénekre, mint kiviildllokra az adatok elérése szempontjabodl egyfajta potencialis
veszélyforrasként tekinthetiink.
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Az 1. dbrdn lathato graf csucsainak halmazat fel tudjuk osztani egy A és B halmazra tigy, hogy az dsszes
élre teljestil, hogy az egyik végpontja A-ban, a masik pedig B-ben van. Az ilyen tipust grafokat paros gra-
foknak nevezziik. Egy G paros graf jelolése a kovetkezd:

G=(AB) (1)
A graf minden egyes éle implicit vagy explicit médon egy potencidlis kommunikacids csatornaként
vehet§ figyelembe. Mivel az adatokhoz vagy azok egy csoportjahoz tobb aktor is hozzaférhet, és a mega-
dott graf ezek Gsszes lehetséges aktor-adatstruktira kapcsolatait tartalmazza, ezért ezen aktorok altal alko-

tott csoportok a teljes graf egy részgrafjat adjak a 2. dbra szerint.

2. dbra. Egyes felhaszndloi csoportok és azok adat hozzdférései alapjdan definidlhato részgrdfok.
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Az igy kapott részgrafok is parosak, mivel minden paros graf minden részgrafja is paros. Az egyes
paros részgrafok az adatkapcsolatok altal magadott adathozzaférés alapjan meghatarozott aktori csoportok
Venn-diagram segitségével is abrazolhatdak. Ezen megadasi mdd esetén egyes aktorok és aktori csoportok
keriilnek kihangsulyozasra, amely struktdrdja a 3. dbrdn lathato.

3. dbra. Egyes aktori csoportok Venn-diagram szerinti dbrdzoldsa.

@
O)
v

A Venn-diagram topografidja j6l mutatja az egyes csomdpontok egymashoz képesti relativ kapcsolatait.
A Venn-diagram alapjan megvizsgalhatd, hogy valamilyen adatbiztonsagi rés kihasznaldsa esetén az egyes
adathozzéaférés szempontjabol elkiilonitett csoportok kozott ,kiszivarogé” informacié milyen esetekben
johet létre. Megallapithatd, hogy a csoportok kozotti informacid-kiszivarogtatas a Venn-diagram alapjan
az egyes csoportok kozotti atfedések mentén johet létre.
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A valdsagban az egyes felhasznalok kozott szamos kapcesolati szint is 1étrejohet, amelyek az informacio -
tovabbitas szempontjabol kommunikaciés csatornat képviselnek: baratok, csalad, egyéb szocialis kapcsola-
tok dltal vagy akdr mas egymassal kozvetlen kapcsolatban 4ll6 felhasznalok kozott. Ezeket az alternativ in-
formacios csatornakat, az itt atadott adatokat az adatforrasokhoz hasonlé médon célszerti megadni. Az igy
el6allo eltérs kapcesolatok altal meghatdrozott 6sszes lehetséges informécids csatornak szama megfelelden
elhelyezett, az informaciéaramlas utjaba iktatott kozbens6 csomopontok segitségével csokkenthetdek.

Az egyes felhaszndlok személyes, csak dltaluk elérhet$ adatokkal is rendelkeznek, mely kapcsolati halot
leir6 graf esetén a felhasznald és az egyes eréforrasokon elérhet6 adatok kozott egyetlen éllel jellemezhetd
a 4. dbrdnak megfelelGen.

4. dbra. Felhaszndl6k személyes, csak dltaluk hozzdférheté adatait jel616 részgrdf.

Ilyen tipust személyes adattal szinte minden felhasznald rendelkezik. Egy esetleges informatikai rend-
szer ellen iranyuld, a rendszer biztonsagi réseit vagy a pszicholdgiai manipulaciot alkalmazo tamadds
ese-tén a tamadas célpontja nem elsdsorban a személyes, hanem az altalanosan tobb elkiilonitett rész-
tertilettel/részleggel is kapcsolatos adatok elérése. Ennek megfeleléen a tamadas célpontja elsésorban azon
felhasznalok és rendszerek, melyek minél tobb részteriilet adataihoz rendelkeznek hozzaféréssel. Az ak-
torok és adatstrukturak kapcsolati halojat leird gratban ezen kulcsfontossag csomdpontok, azok kapcso-
lati szama alapjan jol megfigyelhetéek, mint ahogy azt az 5. dbra is mutatja.
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5. dbra. Egyes kulcsfontossdgii felhaszndlok és eréforrdsok azonositdsa a kapcsolati szdam alapjdn.

Kapcsolatok
szama

Az ,A27-vel jelolt aktor az, amely a legtobb eréforrashoz, igy adathoz hozzafér, vagyis ennek a fel-
haszndlénak a manipulalasa, vagy rendszer feltorése jelenti az informaciok elérése szempontjabdl a
legnagyobb veszélyforrast. Az egyes aktorok az adatstruktira kapcsolataik — igy adatokhoz torténd
hozzaférésiik — szama alapjan jellemezhet6ek. Az atlagostol eltérd, kiugré kapcsolati szammal rendelkez6
csomodpontok jelzik az atlagosndl tobb adatstrukturahoz hozzaférd, ebbdl adddodan jelentSsebb tamadasi
célpontot jelenté aktorok.
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Osszefoglalés

Az el6z6kben bemutatott aktor-adatstruktara kapcsolati haléon alapuld, a grafban a kapcsolatok szama
alapjan feltarhato legjelentdsebb csomdpontjait — ezen keresztiil elsédleges tamadasi pontjait — jelentd
felhasznalok/rendszerek azonosithatéak. Ez nagy segitséget jelent az informatikai rendszerek és a fel-
hasznélok védelemének megtervezése, a biztonsagi szabalyozasok, rendszerek kialakitasa, és a biztonsag
szempontjabol legnagyobb veszélyforrast jelenté felhasznalok oktatasandl. Az itt bemutatott egyszer(
parosgraf-lefrason alapulé modell lehetdséget ad az adatkapcsolati szamok vizsgélata alapjan az egyes
adathozzaférések aspektusabdl kulcsfontossagu aktorok azonositdsira. Az informatikai rendszerek ta-
madasa kapcsan az els6dleges célpontokat ezen aktorok jelentik, mivel a legtobb informacidhoz 6k férnek
hozza. Ebbél adodoan az adathalaszat elleni védelem megtervezésekor és kialakitasakor a megfelel6 infor-
matikai biztonsagi rendszer kivalasztasa és alkalmazasa, valamint az informatikai biztonsagot szabalyoz6
hazirendek, egyéb dokumentumok 6sszedllitdsakor és bevezetésekor az egyes felhasznalokra vonatkozoan
a megfelel$ oktatdsra, a rendszerek esetében pedig azok konfiguraldsara kiemelt figyelmet kell forditani.
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