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UJBANYI TIBOR *~ KATONA JOZSEF **-KOVARI ATTILA ***

Felhaszndlodi csoportok és adatkapcsolatok
vizsgdlata az IT-biztonsdg szempontjdbol

Osszefoglalas: Egy komplex, tobb felhaszndlos informatikai rendszerben az
informatikai biztonsag kiemelt jelent6ségti. Az egyes rendszerek és az ada-
tok védelme érdekében igen komoly biztonsagi intézkedésekre és védelmi
eszkozokre van sziikség. A maximalis védelemi szintet azonban nem csak
a kiils6 tamaddsok elleni védekezés, hanem az informatikai rendszer ada-
tai és az azokhoz hozzafér felhasznaloi csoportok eloszldsa, és e csoportok
kapcsolatai is meghatarozzak. A cikk ezen felhasznaldi- és adatkapcsolatok
Osszefliggéseit vizsgalja, és informatikai biztonsag szempontjabol optimalis
eloszlasat hatarozza meg.

Kulcsszavak: IT-biztonsag, kapcsolatok, entrdpia.

Abstract: I'T security has high priority in a komplex, multi user IT system.
Security systems and safety measure are needed to protect data and systems.
The maximum protect level has determined by defense against external at-
tacks and connections of users and user groups who access the system. In
the article we examine these user connections, data links and define optimal
dispersion of these based on IT security.

Keywords: IT security, connections, entropy.
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Bevezeto

Az IT-biztonsag alapproblémadja az adatok védelmének mikéntje. Maga a problé-
makor a leirhato egy egyszeri modell segitségével. A modell kozéppontjaban adatok
allnak, amelyeket valamilyen médon védeni kell. Az adatok informaciét hordoznak,
amely két oldalrol kozelithetd: az egyik oldalon a tulajdonosa védi, a masik oldalon
pedig a tdmado6 tamadja. Mindkét fél a masiktol teljesen fiiggetlen modszerekkel
probalja elérni a céljat [1].

Azinformatikai rendszerek timadhatdsdganal azok a felhasznaldk és alkalmazasok
jatszanak kiemelt szerepet, amelyek minél tobb informécidhoz férnek hozza az adott
rendszerben. Ha egy felhasznaloi csoport vagy egy alkalmazas hozzaférést kap a kri-
tikus adatok tobbségéhez, akkor elmondhato, hogy biztonsagi szempontbdl ezek a
tényezok jelentik a legnagyobb veszélyt a rendszerre egy esetleges sikeres kiilsé ta-
madas esetén. Amennyiben egy felhasznalénak, vagy a felhasznalok egy csoportjanak
nagy adathalmazhoz van hozzaférése, akkor az adott felhasznalo, felhasznaléi cso-
port védelme az adatok biztonsdgara kiemelt hatassal van.

Az informatikai biztonsag aspektusabol az egyes egyittmiikodo (vagyis kapcso-
latban allo) felhasznalok csoportjainak szamat célszerti modon érdemes korlatozni.
Erre azért van sziikség, mivel ha egy felhasznal6 sok egyiittmikodé (vagyis kapcso-
latban allo) csoportnak tagja, akkor a kapcsolatok miatt az egyes csoportok altal
kozosen elérhetd adatok szama nagymértékben né. Egy felhasznaloi csoport minél
tobb mas csoport altal kezelt adathoz fér hozz4, akkor ennek a csoportnak egy kiilsé
tamadas kovetkeztében torténé megfertézhetdsége szamos mas csoportra atterjed-
het. Ezért egy tdmadas kovetkeztében az informatikai rendszer védelme érdekében e
kulcsfontossagu felhasznaldi csoportok kiemelt jelentséggel birnak. Az el6z6ekben
leirtak alapjan tehat megallapithato, hogy az informatikai biztonsag szempontjabol
valamilyen modon szamszerusiteni kell az egyes csoportok fontossagat, ezzel ramu-
tatva az egyes csoportok szamanak, méretének és adathozzaférés kapcsolatainak az
informatikai biztonsagra gyakorolt hatdsara.

A felhasznal6i csoportokat és az adatokat, valamint a koztiik 1évé kapcsolatokat
megado rendszert agy célszert kialakitani, hogy lehetdség szerint ne legyenek benne a
tamadasok szempontjabol nagyobb jelentéséggel biro, igy valoszintisithetden nagyobb
mértékben veszélyeztetett pontok. Egy ilyen kialakitassal biztosithatd, hogy az atlagos
biztonsagi szint e rendszer vonatkozasaban maximalis legyen.
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Adatkapcsolatok leirasa paros graf segitségével [2] Ujbanyi
Tibor—Katona

S zsef-Kovari
Az [2] cikk alapjan a felhasznalok és az adatok kapcsolatai a paros grafokkal abrazolhatdak, Jozsel Kovari

) Attila (2014):
ahogy az az 1. dbrdn is lathato. IT-biztonsig
egy graf alapu
1. dbra. A felhaszndlok és adatok kapcsolatait leiré pdros grdf. modellje. In:
Kiss Natalia—
Al Nagy Balint—
Németh Istvan
Péter (Szerk.)
A2 b1 Tudomdnyos
terek.
Dunadjvaros:
A3 D2 DUF Press.
Al D3
AS D4
A6 D5
A7 D6
A8
A9

Az 1. dbra szerinti paros gratban a felhasznalokat és mas — az informacidkhoz hozzafé-
réssel rendelkezd, abba beavatkozé — rendszereket (webes vagy nativ alkalmazasok, stb.),
valamint azok egyes csoportjait aktoroknak nevezziik és A-val jeloljiikk. Az adatelemeket
(fajlokat) vagy Osszetett adatstrukturat tartalmazo eréforrasokat (szamitogépek, kozponti
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szerverek, adattarhazak, stb.) a tovabbiakban adatstruktiranak nevezzik és
D-vel jeloljik. Az aktorok és az adatstrukturak kozott 1év6 hozzaférés-kap-
csolatok (szamitégép- vagy telefonhdldzat, stb.) jelolik az informaciéaramlas
lehetséges modjait [2].

Adatkapcsolatok leirasa Venn-diagram segitségével

A paros graf komplexitasa konnyen abrazolhat6 Venn-diagramok segitségével.
A graf ezen tulajdonsaganak dbrazolhatdsiga azonban maga utan von egy
masik kérdést is, miszerint létezik-e valamilyen egyszer(ibb abrazolasi forma
a grafok esetében, amely jol prezentdlja a szerkezetet és ravilagit a legfonto-
sabb informécids csatornakra.

Az [2] szerint a Venn-diagram alapjan megvizsgalhatd, hogy valamilyen
biztonsagi rés kihaszndldsa esetén az egyes adathozzaférés szempontjabdl
elkiilonitett csoportok kozott milyen esetekben johet létre un. ,kiszivarogd”
informacié. A Venn-diagram segitségével megallapithatd, hogy a csoportok
kozotti informdcid-kiszivarogtatas az egyes csoportok kozotti atfedések, mint
csoportok kozotti informécids csatornak mentén valdsulhat meg. Amen-
nyiben az egyes aktori csoportokat leiré halmazok kozétti informacids csa-
tornakat kivanjuk abrazolni, ugy azt példaul a 2. dbrdn lathaté Venn-diagram
szerint tehetjiik meg.

Adott szamu aktor esetén, melyet jeloljiink Na-val, ha megvizsgéaljuk az
egyes lehetséges csoportok maximalis szamat, akkor az aldbbi Osszefliggés
irhat¢ fel:

CsmaX =2Na-1 (1)

A létrehozhat6 csoportok maximalis szama maér kevés szamu aktor esetén is
igen nagy. Ahhoz, hogy minimalizalni tudjuk a rendszer biztonsagi kockdza-
tat, meg kell hatdrozni az egyes kapcsolatok jelentdségét. Az 2. dbrdn megad-
ott Venn diagram a 3. dbra szerinti halmaz dbrazolassal is megadhato, amely-
ben a halmazok metszetei jelentik az egyes csoportok kozotti kapcsolatokat.
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2. dbra. Adatkapcsolatok dbrdzoldsa Venn-diagram segitségével.

Kapcsolatok
szama

3. dbra. Adatkapcsolatok dbrdzoldsa halmazok segitségével.

Dunakavics - 2014/ 8.
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Az egyes halmazok kozotti kapcsolatok az alabbiak szerint abrazolhato (4. dbra):

4. dbra. Kapcsolati hdlo.

Al
A5
A2

A2

Adatkapcsolatok leirasa a kapcsolatok sulya alapjan

A 4. dbrdn lathato kapcsolati halo az 1. dbra szerinti paros graf adatstruktdra kapcsolatait bemutat6
egyszerisitett abrazolasi mod. A rendszer biztonsaganak optimalizalasa érdekében ismerniink kell az
egyes kapcsolatok jelentéségét. Egy kapcsolat jelentdsége jellemzi azt, hogy hany aktor hany adatstruk-
turahoz fér hozza egy kapcsolaton keresztiil. A kapcsolat jelent6sége né a kapcsolathoz hozzaféré aktorok
szamaval, valamint a kapcsolaton keresztiil elérhet6 adatstruktiurak szamaval is. Ennek alapjan definialjuk
a kapcsolat jelent6ségét (j) az adott csoportban 1évé aktorok szamanak (Na) és az altaluk elérhet6 adat-
strukturak szdimanak (Nd) szorzataval:

j,=Na - Nd. ()

20 Dunakavics - 2014/ 8.
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Egy adott kapcsolat teljes rendszerre vonatkoztatott stlya (ji) az aldbbiak szerint definidlhato:

P =

Ji
- 3)
Ji

C
%
A 2. dbra szerinti példara vonatkozoéan a kapcsolatok jelentdsége és sulyai az 1. tdbldzat szerint alakulnak.

1. tdbldzat. A kapcsolatok sillydnak meghatdrozdsa.

Cs (csoport

s s 1 2 3
azonositdszama)
Na (aktorok szama) 4 2 5
Nd (elérheté
adatstrukturak 3 3 3
szama)
 apcsalatok 12 6 15
jelent6sége)
p (kapcsolatok sulya) 0.36 0.18 0.46

Egy néhany aktorbdl és adatstrukttirdbol 4llo, ismert csoportokra tagozodas esetén a fenti tablézat szerint az
egyes csoportok kapcsolati stlya konnyen meghatarozhaté. Nagyvallalati kdrnyezetben nagyok sok felhasznald
altaluk elérhet6 adatstruktira esetén ennek a felbontasnak a leképezése komplikalt. Nagyszamu aktor és adat-
struktudra esetén feltételezziik azt, hogy az egyes csoportokhoz tartozo kapcsolatok stlya véletlenszertien, egyen-
letes eloszlas szerint alakulnak ki. Ahhoz, hogy statisztikailag elkeriiljiik a nagyszamu aktort és dltaluk elérhetd
nagymennyiségli adatstrukturat, amely elénytelen, mivel egy csoporton beliil bekévetkezd kar igy nagy szam-
ban elterjedhet, ezért a rendszerben az entropia maximalizalasara kell torekedni.
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A kapcsolatok entrépidja Shannon-féle entropiafiiggvény és természetes alapu
logaritmus alkalmazasaval az alabbi médon irhato fel [2]:

Cs
H=_2pi'1npi (4)

Tehat az entrépia maximalizélasa azt jelenti, hogy a kapcsolatok sulyanak elosz-
lasa hozzavetSlegesen egyenletes, a csoportok kapcsolatainak szama kozel allandoé.
Ez azt jelenti, hogy amennyiben egy csoportban nagyszamu aktor talalhato, ugy az
altaluk elérhetd adatstrukturak szamat minimalizalni kell. Ez az egyszerti modell
csak a csoport méretét veszi figyelembe, nem tesz kiilonbséget az egyes csoportok
elvart védelmi szintjei kozott.

Egy csoport kiilsé tdmadasok szempontjabdl meghatarozhaté biztonsagi szint-
jét a csoport felhasznaldit és alkalmazasait éré tamadasok valdsziniiségével
jellemezhetd. A kiilsé timadasok sikerességét elsGsorban a csoportra vonatkozo
el6irt biztonsagi szabalyok, szintek és azok betartasa, betartatasa, valamint az al-
kalmazott védelmi rendszer kialakitasa és az alkalmazasok sebezhet6sége hatarozza
meg. Egy adott csoport esetén a kiilsé tamaddsok gyakorisdga (a,) alapjan megha-
tarozhatd a csoportra jellemz biztonsagi szint egy szamszer(sithetd értéke. A biz-
tonsagi szint azonban nem csak a timadasok szamatol, hanem azok veszélyességétol
is fiigg (A), ezért ezt a tényez6t célszerli egy stilyozési faktorral figyelembe venni.

Az el6z6ek szerint a biztonsdg maximalizalasdhoz a teljes rendszer entrépiajat
kell maximalizalni. Ebben az esetben meg kell keresni azt a maximalis entrdpia
melletti kapcsolati suly eloszlast, amely minimalis kockazatot, maximalis biztonsagi
szintet jelent. A kiils6 timadasok veszélyessége kevésbé befolyasolhato, ezért az ér-
tékét konstansnak célszeri megvalasztani (A).

A maximum entrépia a Lagrange multiplikator mddszerével, a teljes rendszer at-
lagos tamadasi gyakorisaga () alapjén az alabbiak szerinti diszkrét, nem egyenletes
eloszlasra vonatkozodlag [3]:

Cs Cs Cs
L = max —Zpi ‘Inp, —%(zpiai —5)—11'(21% —1) (5)
pi = = i

Maximalis entrdpia esetén:

p=e e 212, Cs (6)
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A (3) osszefiiggést felhasznalva:

1
p; = e—(u—l) .e‘M, =— ]l (7)
Ji
1 -ha;
pi = Cs e

Az eredmény felhasznalhaté az entrdpia maximalizalasan keresztill az egyes csoportok atlagos ta-
madasi gyakorisaganak minimalizéldsara, mely biztonsagi szempontbdl a megadott feltételek mellett a
legelényosebb.

—-\a:

ji = ‘ 9)

Az (9) szerinti, a kapcsolatok jelentéségére felirhatd eredménybdl 9sszességében levonhato az a kovet-
keztetés, hogy a nagyobb kiilsé tamadasi gyakorisaggal rendelkezé csoportok esetén e csoport kapcso-
latainak jelent6ségét — melyet az aktorok és kapcsolatok szdma hatdroz meg — a timadasok gyakorisaganak
mértékével exponencidlisan csokkenteni kell.

Osszefoglalés

Az informatikai biztonsag szempontjabdl egy felhaszndldi csoportot tekintve a kiilsé tdmadasok szama
és az adott csoport informacios kapcsolatainak szama hatérozza meg a csoport biztonsag szempontjabol
betoltott jelentéségét. A biztonsag szempontjabdl Ggy célszerii az egyes felhasznaloi csoportokat és azok
informacios kapcsolatait meghatarozni, hogy a kiilsé tamadasok szempontjabdl torténé kitettségiik mini-
malis legyen.

Az eléz8kben bemutatott modell alapjan az informatikai rendszert leiré kapcsolati hélo alapjan, a kap-
csolati stlyok felhasznalasaval entropiafiiggvény maximalizaldsaval meghatarozhat6 azadott csoportokra
vonatkozo optimalis felhasznal6i- és informacidskapcsolat-szam, mely az adott rendszer atlagos kiils6 ta-
madasokkal szembeni kitettségét minimalizalja.
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