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Kivonat — Autonóm rendszerek robusztusságának és biztonsá-

gosságának tesztelése a mai napig sok kihívást jelent. Ezek a 

rendszerek a környezetükre reagálva önálló döntéseket hozhat-

nak. Ez a környezetfüggő autonóm működés megnehezíti mind a 

követelmények definiálását, mind ezek ellenőrzését. Munkánk 

során a környezetfüggő követelmények definiálásához egy új 

formalizmust hoztunk létre, amely alapján a tesztadatok automa-

tikusan előállíthatóak. Cikkünkben a tesztfuttatások eredménye-

inek kiértékelésére – azaz a követelményeknek való megfelelősé-

gének vizsgálatára – adunk hatékony megoldást. 

Kulcsszavak — robusztussági tesztelés, tesztkiértékelés, teszt 

orákulum, környezetfüggő viselkedés 

I. BEVEZETŐ 

Az autonóm rendszerek képesek döntések meghozatalára és 
végrehajtására emberi beavatkozás nélkül [1]. Ezek a rendsze-
rek – különös tekintettel a háztartási-, vagy a felügyeleti robo-
tokra – sokszor valós, kontrollálatlan környezetben működnek, 
így nélkülözhetetlen, hogy elfogadhatóan reagáljanak a kör-
nyezet váratlan eseményeire és változásaira is. Egy ilyen rend-
szernek robusztusnak kell lennie, hogy az előre nem látható 
szituációkat is kezelni tudja, valamint magas biztonsági elvárá-
soknak kell megfelelnie, hogy elkerülje emberi sérülések oko-
zását. Ennek megfelelően a rendszerek verifikációjának és 
validációjának fontos részét képezik a robusztussági és bizton-
sági vizsgálatok. 

Az autonóm robotok tesztelésével az R3-COP projekt [2] 
keretei közt foglalkoztunk, ahol egy olyan modellalapú teszte-
lési folyamatot dolgoztunk ki [3], ahol a követelmények alap-
ján, keresés alapú tesztgenerálással állítunk elő olyan tesztkon-
figurációkat, amelyek komplex, szélsőséges illetve extrém kör-
nyezeti szituációkat jelentenek a tesztelt robot számára. A tesz-
teket valós, vagy szimulált környezetben hajthatjuk végre: a 
tesztelt robotot a generált teszteset által meghatározott kezdeti 
környezetbe (kontextusba) helyezzük, majd autonóm működé-
se közben rögzítjük a tesztelés közben történő bemenő esemé-
nyeket, a kimenő akciókat és a környezeti változásokat. A 
tesztkiértékelés feladata, hogy a naplózott tesztfuttatásokat 
megvizsgálja és megállapítsa, hogy alapvető biztonsági köve-
telményeknek megfelelnek-e. 

A hasonló kutatások elsősorban valószerű szimulátorokkal 
[8], kimerítő terepi teszteléssel [9] és a tesztelés fizikai aspek-
tusával [10] kapcsolatosak. Csak néhány olyan keretrendszer 
létezik, amely automatikus tesztgenerálásra is képes. A megol-
dásunkhoz hasonló megközelítést mutat be [11]: 
metaheurisztikákat használó kereséssel online módon állítja elő 
a teszteseteket. A mi megoldásunk offline tesztgenerálást és 

tesztkiértékelést alkalmaz, amely egy flexibilis kontextus 
metamodellen alapul, így az alkalmazási területtől független 
módszer lehet. 

A következő fejezetekben bemutatjuk a hatékony tesztkiér-
tékelési megoldásunkat, amely a kontextusok vizsgálatára gráf 
alapú algoritmusokat, míg az események és akciók sorozatának 
elemzésére elfogadó automatákat használ. 

II. A TESZTELÉSI KERETRENDSZER ÁTTEKINTÉSE 

A tesztelési keretrendszer manuális és automatikus eszköz-
támogatással segített részfeladatokat foglal magába (1. ábra). 
Mivel az autonóm rendszerek (a továbbiakban robotok) visel-
kedése nem csak a kapott parancsoktól függ, hanem a robot 
környezete is sokban meghatározza azt, a kialakított keretrend-
szer komplex környezetek generálására törekszik a robusztus-
ság és biztonságosság teszteléséhez. 

  

1. ábra. Tesztelési keretrendszer áttekintése 

A. Követelmények leírása 

A tesztelési céljainkat követve egy-egy követelmény a ro-
bot kontextusfüggő viselkedésének alapvető biztonsági tulaj-
donságaira vonatkozik. Fontos, hogy a biztonsági követelmé-
nyek tesztelése nem részletes viselkedést, csak biztonságos 
illetve veszélyes szituációk kialakulását (pl. ütközés), illetve a 
robot akcióit (pl. megállás) teszteli. Ennek megfelelően a köve-
telmények leírása mind környezeti objektumokra, mind a robot 
akcióira hivatkozik. 

Első lépésként a robot környezetét (kontextusát), az érzéke-
lők által nyújtott bemeneti eseményeket és a beavatkozók által 
kiadott kimeneti akciókat modellezzük. Ezekből az informáci-
ókból egy metamodellt építünk. A környezet metamodellje 



azokat az objektumtípusokat tartalmazza, amelyeket a robot 
érzékelhet, illetve amelyekkel a robot a működése során vala-
milyen kapcsolatba kerülhet. Meghatározza, hogy ezek között 
milyen absztrakt relációk relevánsak a követelmények szem-
pontjából (pl. a robot „közel van” egy emberhez). A környezeti 
modellből az egyes objektumok tulajdonságainak típusai is 
kiderülnek. 

A tesztkövetelmények egy speciális grafikus leírónyelv se-
gítségével adhatóak meg, amelynek részei a környezeti (kontex-
tus) leírások és a viselkedési leírások. A követelmény meghatá-
roz egy kezdeti kontextusmintát, ehhez kapcsolódó, előfeltétel-
ként tekintett eseményeket és kontextus változásokat, valamint 
meghatározza azokat a kialakuló kontextusokat illetve kiadott 
akciókat, amelyek biztonságosnak tekinthetők. A kontex-
tusminták leírása a korábban definiált kontextus 
metamodellnek megfelelő UML osztálydiagramokkal történik, 
míg a viselkedés (azaz események és akciók sorozatának) leírá-
sa UML szekvenciadiagramok segítségével valósul meg. A két 
diagramtípus közötti kapcsolatot a szekvenciadiagramok meg-
felelő helyein, a kontextust megadó osztálydiagramokra való 
hivatkozás jelenti, ahogy az a 2. ábrán is látható.  

A szekvenciadiagram két részből áll. Az első rész a köve-
telmény előfeltétele, míg a második rész azt a szituáció- vagy 
akciósorozatot írja le, amelyet az előfeltétel bekövetkezése 
esetén elvárunk a rendszertől. Ez utóbbi részt a diagram úgy-
nevezett assert komponensével jelenítjük meg. A 2. ábrán sze-
replő példa követelmény azt a kezdeti kontextusmintát adja 
meg, mely szerint egy szobában a robot túl közel van egy élő-
lényhez. Ezután ha ember vagy állat detektálása történik, akkor 
a robotnak meg kell állnia. 
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2. ábra. Példa követelmények leírására 

A leírónyelv lehetőséget ad dinamikus események megjele-
nítésére is, amennyiben a metamodellben ezek definiálva van-
nak. Ezeket a dinamikus eseményeket a kezdeti kontextusban 
időbélyeggel ellátva adhatjuk meg, például „2 másodperc múl-
va megjelenik egy ember”. 

B. Tesztgenerálás 

A követelményekben megjelenő kezdeti kontextus mintákat 
és a környezeti metamodellt felhasználva a tesztgenerálás során 
szisztematikusan előállíthatók a kezdeti kontextus minták ki-
bővítései, ezek kombinációi, valamint az egyes környezeti ob-
jektumok tulajdonságainak és relációinak extrém értékei, így 
teszt esetként felvéve komplex környezeti konfigurációkat. 

A tesztgenerálás metaheurisztikák segítségével [4], szisz-
tematikus kereséssel történik. Az automatikusan előállított tesz-
tesetek (mint környezeti konfigurációk) ezt követően valós 
vagy szimulált környezetben beállíthatóak, és a tesztlefutások 

rögzíthetőek. A tesztgenerálás részletes bemutatása nem célja e 
cikknek, részletesebb leírás [4]-ben illetve [6]-ban található. 

C. Tesztkiértékelés 

A tesztkiértékelés során a rögzített tesztlefutásokat vizsgál-
juk a rendszer követelményei alapján. A követelményleíró 
nyelvünket a TERMOS nyelv [5] inspirálta, így a tesztkiértéke-
lési megoldásunk hasonlít annak kiértékeléséhez [12]. Jelentős 
különbség azonban, hogy esetünkben egyszerre több követel-
ményt kellett hatékonyan vizsgálni, amelyhez egy új, 
dekompozíción alapuló megoldást adtunk (lásd IV. fejezet). 

A követelmények kiértékeléséhez elsőként a 
követelményleíró nyelv operatív szemantikáját kellett definiál-
nunk. A szemantikát elfogadó automaták segítségével adjuk 
meg [6]: egy elfogadó automata azokat és csakis azokat a kon-
textusokból, eseményekből és akciókból álló sorozatokat rep-
rezentálja, amik megfelelnek egy követelménynek. A 2. ábrán 
látható követelmény elfogadó automatája a 3. ábrán látható. 

Az automata egy állapotátmenetén található őrfeltétel a kö-
vetelmény által az adott előzmények után megengedett kontex-
tust, eseményt vagy akciót ír le. Az automatában található 
hurokélek teszik lehetővé, hogy az ellenőrzés során a követel-
mény szempontjából irreleváns eseményeket átugorjuk. A true 
címkével ellátott élek atomi állapotokat jelölnek ki, azaz az 
őket megelőző állapotátmenetekkel együtt tüzelnek. 

 

3. ábra. A 2. ábrán látható követelmény  
elfogadó automatája 

A tesztlefutások kategorizálásához három állapottípust kü-
lönböztetünk meg. Ha az automata triviálisan elfogadó álla-
potban (két körrel jelölve) áll meg, akkor a követelmény előfel-
tétel része nem valósult meg, így a követelmény se nem sérült, 
se nem teljesült. Elutasító állapotok (egyszeri körrel jelölve) 
azokat az állapotokat jelölik ki, amelyek a követelmény assert 
részéhez tartoznak, így ha az automata egy ilyen állapotban 
nem tud továbblépni, akkor a követelmény sérült. Szigorúan 
elfogadó állapotok jelenítik meg, hogy az automata az előfelté-
teleket és a következményeket is sikeresen detektálta, így a 
követelmény teljesült. 

III. A TESZTKIÉRTÉKELÉS NEHÉZSÉGEI ÉS MEGOLDÁSAI 

A tesztelési stratégiánknak megfelelően a tesztlefutások 
minden egyes szegmensét minden egyes követelményhez vi-
szonyítanunk kell, hiszen minden követelménynek minden (a 



feltételrészében rögzített) esetben teljesülnie kell. Az előbbiek-
ben bemutatott elfogadó automaták tesztorákulumként szolgál-
nak (a tesztorákulum egy olyan komponens, amelynek feladata 
az elvárt és a tényleges teszteredmények összehasonlítása, kiér-
tékelése [15]). A kiértékelés az elfogadó automaták futtatásá-
ból, azaz a tényleges tesztlefutás során rögzített kontextusok, 
események és akciók, valamint az automata által reprezentált 
kontextusok, események és akciók illeszkedésének vizsgálatá-
ból áll. A következőekben a főbb kihívásokat, nehézségeket és 
az arra adott megoldásainkat mutatjuk be. 

A. Minden követelmény folyamatos illesztése 

Ahhoz, hogy bármelyik követelmény megsértését megtalál-
juk, minden követelményt folyamatosan vizsgálnunk kell. A 
sok kontextusvizsgálat rendkívül erőforrásigényes, így erre egy 
hatékony algoritmust adtunk. Az algoritmust arra optimalizál-
tuk, hogy egyszerre több követelmény kontextust legyen képes 
illeszteni a tesztlefutásban található kontextusra. Ehhez a kon-
textusokat típusos gráfokra képeztük le, amelyekben a csúcsok 
a környezeti objektumokat illetve ezek osztályait, az élek pedig 
a köztük lévő relációkat jelentik. Az így képzett gráfokból egy 
dekompozíciós struktúrát építünk (Messmer és társainak ötlete 
nyomán [7]). A struktúra az összes kontextust összevonva, 
kompakt módon reprezentálja, mivel az azonos részgráfokat 
csak egyszer tárolja. Ez nemcsak a tárolás hatékonyságát növe-
li meg, de a keresések hatékonysága is többszörösére nő abban 
az esetben, ha a követelmények hasonló kontextusokat tartal-
maznak. Ezt azonban feltehetjük, mivel a követelményekben 
egy adott környezet mintáit írjuk le. 

B. Minden lehetséges követelménysértés kezelése 

Az elfogadó automaták kontextust leíró állapotátmenetei 
bizonyos esetekben többféle módon illeszkedhetnek a tesztlefu-
tásban rögzített kontextusra – hiszen két kontextus között több 
megfeleltetés is található. Ilyen esetekben az összes lehetőséget 
vizsgálni kell, azaz ezekben az esetekben több automatapél-
dányt kell párhuzamosan futtatnunk – mindegyik megfelelte-
téshez egyet-egyet. 

C. Absztrakt relációk kezelése 

A követelményekben az objektumok között absztrakt relá-
ciókat jeleníthetünk meg, míg a tesztlefutás már konkrét érté-
keket tartalmaz. Az absztrakt relációk visszaállítását egy 
előfeldolgozó lépés keretei közt tesszük meg, amely az érvé-
nyes és releváns absztrakt relációkat azonosítja a tesztlefutás-
ban. 

D. Típushierarchia illesztése 

A környezet modellezése során típushierarchiát építhetünk 
fel. Az algoritmusnak ezt figyelembe kell vennie, azaz a kon-
textusok illesztése során a tesztlefutásban található altípusból 
származó objektumot meg kell feleltetnie a követelményben 
szereplő őstípusnak. Ennek megoldására a pontos egyezés he-
lyett a kontextusillesztés során egy kompatibilitási relációt 
használunk, amely figyelembe veszi a típushierarchiát. 

E. Nemdeterminisztikus elfogadó automaták 

A követelmények sok esetben alternatívákat is tartalmaz-
hatnak a rendszer viselkedésére (ilyen a 2. ábrán található példa 

is). Elfogadó automata szintjén ez úgy jelenik meg, hogy egy-
szerre több állapotátmenet is engedélyezetté válik. A kiértéke-
lés során minden lehetséges futást párhuzamosan vizsgálni kell. 

F. Dinamikus események kezelése 

A követelmények kezdeti kontextusában dinamikus esemé-
nyek definiálhatóak, amelyek konkrét időbélyegekhez kötnek 
eseményeket. A követelmény többi része azonban nem tartal-
maz előre definiált időbélyegeket, csak az események sorren-
dezését. Ezek az események akkor kapnak időbélyegeket, ami-
kor a tesztlefutás megfelelő eseményéhez hozzárendelődnek. 
Így derül ki az, hogy mikor válik szükségessé a dinamikus 
események beillesztése, azaz kiértékelés közben kell az illesz-
tendő további kontextusokhoz hozzátenni az adott időpontban 
megjelenő dinamikus eseményt. 

IV. KONTEXTUSOK ILLESZTÉSE DEKOMPOZÍCIÓ 

SEGÍTSÉGÉVEL 

Az algoritmusunk a kontextusokból gráfokat képez a köny-
nyebb kezelhetőség érdekében. Ezt követően a [7]-ben találha-
tó megoldáshoz hasonlóan egy dekompozíciós struktúrát épít, 
amelynek alapelve, hogy az azonos részgráfokat csak egyszer 
tárolja el. A [7]-ben található algoritmust úgy egészítettük ki, 
hogy a dekompozíció során a csúcsok típusát vesszük figye-
lembe és nem a behelyettesített tényleges csúcsot. Így lehető-
ség van arra, hogy különböző megfeleltetéseket együttesen 
kezeljünk, mivel a részgráfegyezőség vizsgálata még a behe-
lyettesítés előtt történik meg, és a behelyettesítéseket egy külön 
struktúrában tároljuk (lásd 4. ábra). 

RobotLivingBeing

Robot LivingBeing
tooClose

CF2'
{Robot→VacuumCleaner,
LivingBeing→Human}

CF2'
{Robot→VacuumCleaner,
LivingBeing→Animal}

 

4. ábra. Egyszerű kontextus dekompozíciója különböző megfe-
leltetésekkel 

Az dekompozíciós algoritmus pszeudokódja az 5. ábrán ol-
vasható. A struktúra építése során az egyes követelményekben 
szereplő kontextusokat egymás után adjuk hozzá a struktúrá-
hoz. Az építés alapelve, hogy a legnagyobb már feldolgozott 
részgráfot megkeresi (4-6. sor), és arra már csak egy hivatko-
zást tárol. Az algoritmus a részgráfon kívüli maradékot rekur-
zív módon dolgozza fel (9-12. sor) és a szétbontás egészen 
addig történik, ameddig már csak egy, még tárolatlan csúcs 
nem lesz a gráfban (2-3. sor).  

A struktúrán történő keresés elsőként a dekompozíciós 
struktúra egy-egy csúcsot tartalmazó csomópontjaitól indul. 
Elsőként előállítjuk az összes lehetséges illesztést a bemeneti 
gráfhoz, majd továbblépünk az összetettebb gráfokat tartalma-
zó csomópontok felé. Egy csomópont akkor dolgozható fel, ha 
mindkét részgráfját leíró csomópont már fel van dolgozva. Az 
összetett csomópontok feldolgozása esetén az egyes részgráf 
csúcsok lehetséges megfeleltetéseit megvizsgáljuk, majd azok-
ból kiválasztjuk az összes ellentmondásmentes kombinációt. 



 

5. ábra: A dekompozíciós struktúrát építő algoritmus 

A dekompozíció alapú megközelítés jelentős teljesítmény-
növekedést eredményez [7]: a keresés hatékonyabb, mint a 
klasszikus Ullman algoritmus esetében. Legjobb esetben a ke-
resés költsége O(IM), míg a legrosszabb esetben O(NI

M
M

2
), 

ahol N a gráfok számát, I az illesztendő (bemeneti) gráf csúcsa-
inak számát illetve M a követelményekben található kontextu-
sokat leíró gráf csúcsainak átlagos számát jelöli. A 
dekompozíciós struktúra építése legrosszabb esetben 
O(N

2
M

M+3
)lépésszámú. 

V. AZ ELFOGADÓ AUTOMATÁK FUTTATÁSA 

A tesztkiértékelés során elfogadó automatákat futtatunk, 
hogy a tesztlefutásban található kontextus, esemény és akció 
szekvenciákat összevessük a követelményekben megengedet-
tekkel. Az ellenőrzéshez egy futtatókörnyezetet definiáltunk, 
amely az automaták példányait párhuzamosan futtatja. A futta-
tókörnyezet felel azért, hogy létrehozza a megfelelő példányo-
kat és a futásukat felügyelje. A futtatókörnyezet automatákat 
futtató alapalgoritmusa egy két lépést tartalmazó ciklusból áll. 

Az úgynevezett csendes lépésben a futtatókörnyezet olyan 
független utakat keres az elfogadó automata aktuális állapotá-
ból, amelyek anélkül hajthatóak végre (azaz illeszthetők), hogy 
a tesztlefutásból egy eseményt vagy akciót fel kellene dolgozni. 
Ilyen utak akkor jöhetnek létre, ha az út minden állapotátmene-
tén olyan kontextusok vannak, amelyek kompatibilisek a teszt-
lefutás pillanatnyi kontextusával. A futtatókörnyezet az összes 
lehetséges út mentén új automatapéldányokat hoz létre, ame-
lyeket a továbbiakban párhuzamosan tovább ellenőriz. A futta-
tókörnyezet minden esetben a dekompozíciós gráfillesztő meg-
oldást használja a kontextusok illesztéséhez. 

Minden csendes lépést egy eseményt vagy akciót illesztő lé-
pés követ, amely során az ellenőrizendő tesztlefutás következő 
bejegyzését vetjük össze az engedélyezett állapotátmenetekkel. 

VI. ÖSSZEFOGLALÁS 

Munkánk során autonóm rendszerek robusztussági és biz-
tonságossági tesztelésével foglalkoztunk. Jelen cikkben a meg-

alkotott tesztelési keretrendszer tesztkiértékelő megoldásait 
mutattuk be. A komplex környezeti leírásokat is tartalmazó 
követelmények vizsgálata speciális gráfillesztő algoritmusok 
használatát igényli. Az általunk bemutatott algoritmus amellett, 
hogy egyszerre több gráf illesztését képes elvégezni, lehetősé-
get ad típushierarchia, absztrakt relációk és dinamikus esemé-
nyek definiálására is. A tesztkiértékelő megoldásainkat kidol-
goztuk és implementáltuk. Pillanatnyilag a keretrendszerünk 
részletes validációjával foglalkozunk, amelynek során ROS 
(Robot Operating System) [13] alapú robot implementációkat 
tesztelünk egy Gazebo alapú szimulációs környezetben [14]. 
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