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Az egészségiigyi létfontossagu rendszerelemek sajatossagai az I.
Nemzeti Kiberverseny tiikrében

Hekkertamadas ért Eurdpai Unids és Ukran egészségugyi intézményeket. A tdamadas soran egy
ransomware segitségével titkositottdk a medikai informatikai rendszerek adatait (betegek személyes- és
a kezelés soran addig keletkezett minden adatat) és csak bitcoinban megfizetett valtsagdij fejében
oldjak fel a titkositast. Ezen tul a tAmaddk hibajelenségeket képesek generalni olyan orvostechnikai
eszkdzokben, amelyek tavoli elérése halozaton keresztill lehetséges, igy lizemzavar keletkezett tobb
gyogyszeradagoldban, infuziés pumpaban is. igy lehet sszefoglalni az I. Nemzeti Kiberverseny
forgatokdnyvének alapvetését. A megmérettetésen ezen forgatokdnyv alapjan kellett a csapatoknak az
Eurdpai Uni6 déntéshozoinak tanacsado testlleteként komplex, tébb alternativat tartalmazoé
krizisintervencios csomagot 6sszeallitaniuk.

A helyzet aktualitasat a szamos nemzetkdzi példa mellett a 2016-os évben két magyarorszagi
egészseéglgyi intézményt ért, a betegadatokat és igy a betegellatast kdzvetlenil érinté ransomware
tamadas is alatamasztja.

Bar a verseny — elnevezésébdl addéddan — egy kibertdamadas elharitasarol szol (annak nemzeti szinten
és a nemzetkozi egylttmikddés szintjén torténd kezelésérdl) a nyertes csapat anyaganak eréssége
tébbek kdzott abban is rejlett, hogy ugyanilyen részletességgel dolgozta ki az egyébként megtamadott
agazat tovabbmiikodésének feltételrendszerét, mely a komplex kriziskezelés elengedhetetlen feltétele.
A nyertes csapat tagjaként és Hazank egyik legnagyobb egészségligyi szolgaltatojanal a biztonsagi
terllet felel6s vezetéjeként rendkivil tanulsagos volt ebbdl az aspektusbdl is attekinteni a magyar
egészseégugy ,kiberképességeit”’, az egészségligyi valsaghelyzeti tervezés és Uizemeltetési biztonsag
teruleteit ezen aspektusbdl is.

A javasolt krizisintervencios csomag — az egészségugyi ellatérendszer valsaghelyzeti miikodésének
lehet&ségeire, izemeltetésbiztonsagi kérdéseire vonatkozo részének — értelmezéséhez, annak a
kovetkez6kben torténd kifejtéséhez tisztazni sziikséges egy-két alapvetést, melyek szerint:

e 2016. év végen megkezdddtek az egészségligyi agazatban is a nemzeti létfontossagu
rendszerelemek (LER) — korabbi terminoldgia szerint kritikus infrastruktdraelemek — kijel6lései;

o Akijeldlések a terlleti ellatasi kotelezettség mérete, a tevékenység atvételére alkalmas
intézmények kozelsége, illetve az adott intézmény — akar specialis képességeibdl adédo —
mikodéséhez fliz6d6 kiemelt egészségpolitikai érdekek szempontrendszere alapjan tortént;

o ALER-ek lizemeltetsi Uzemeltetsi Biztonsagi Terv (UBT) készitésére kételezettek, mely soran
fel kell mérnitk az informatikai jellegli Gzemeltetési kockazatokat is. Ennek soran nagy hangsulyt
kapnak a medikai informatikai rendszerek és a halozatra kotott orvostechnikai eszkdzok
lizemeltetési kockazatai, mint a LER-en belili kritikus infrastruktiraelemek;

e Ezzel egyltt ezen intézmények az allami és dnkormanyzati szervek elektronikus
informacidbiztonsagarol sz616 2013. évi L. térvény hatalya ala kerlltek, melynek készdnhetéen
kockazatértékelés alapjan rendszereiket biztonsagi osztalyba, a szervezetiiket biztonsagi
szintbe kell sorolni és az ezen osztalyokhoz/szintekhez tartozé kévetelményeket meghatarozott
idén beldl teljesitenitk kell;

e Emellett, amennyiben egy rendkivili esemény miatt az ellatas fenntartadsahoz sziikséges
kapacitas helyben nem all rendelkezésre az egészséglgyért felelés miniszter, a védelmi
bizottsag elndke vagy az egészségligyi allamigazgatasi szerv egészségligyi valsaghelyzetet
hirdethet. Ebben az esetben a fekvébetegellatok aktivizaljak az Egészségligyi Valsaghelyzeti
Terveiket, illetve a tovabbi kapacitasndvelés érdekében tovabbi erd, eszkdz (szakszemélyzet,
illetve pl. az Allami Egészségiigyi Tartalék készletei) vezényelhets, csoportosithaté at.

Az esemény kezelése szempontjabdl érdemes a két kiilonb6z6 tipust tamadasra adott reakciokat
kilén-kilon kezelni, hogy a végkovetkeztetésnél Ujra 6sszeérhessenek majd a szalak.

Ezek alapjan tehat:
e A medikai informatikai rendszerek adatainak zarolasa:

Egy ilyen tipusi esemény bekdvetkezésekor az addig az intézményben barmikor is kezelt betegek
el6zményadatai, a mar felvett és kezelés alatt allo betegek minden rogzitett adata, igy alapadatai,
korel6zménye, a mar elkészllt diagnosztikai vizsgalatok eredményei nem lennének lathatdak a kezelést
végz6 személyzet szamara. Tehat a mar kezelés alatt allo betegek vizsgalatait meg kell ismételni,
azokat és a korel6zményeket ismételten papiralapon régziteni sziikséges, illetve ezek intézményen
bellli logisztikajarol, a sértetlenség, bizalmassag, rendelkezésre allas alappilléreirél ezesetben is
gondoskodni kell. Bar a magyar egészségiigyben tobb, a kezelés soran keletkezé adatot (lazlap,
gyogyszerelési lap) jellemzéen a medikai informatikai rendszerek mellett, kiilon papiralapon is vezetnek,
az adminisztraciés és diagnosztikai terhek jelentésen névekednének, melyek extrém terheléssel jard
idészaka az elsd 48-72 6ra.

Ezen id6szakban extrém modon és ez utan is jelentés mértékben megné az adminisztrativ és
diagnosztikai terliletek humaneré&forras-kapacitas igénye, mely tilnyomé részt a betegellatasi terileten
dolgozokat terheli. Ezen kiviil az adminisztraciés eszkdzokre is fokozott igény mutatkozik. Felméréseink
alapjan elmondhato, hogy a ,békeidei”, normal izemmenet szerinti miikodés soran a fekvébetegellatas
terliletén a humaneréforras-kapacitas jelenleg a szakmai minimum 70-80%-a kornyékén mozog
atlagosan.

Fentiek alapjan kijelenthetd, hogy egy nagyszabasu az Eurdpai Uniét, illetve Magyarorszagot orszagos
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szinten érinté tamadas esetén mindenképpen, de akar kisebb mértékil tamadas esetén sem kertilhetd el
az egészségligyi valsaghelyzet kihirdetése. Ebben az esetben a LER kijelélések alapjan sziikséges a
rendelkezésre allo erdket és eszkozoket atcsoportositani, melyek altal az ellatas biztonsaga orszagos
szinten biztosithato.

e Orvostechnikai eszkdz6k lizemzavara:

Ebben érintettek lehetnek aktiv eszkdzok (pl.: gyogyszeradagolok, infuzids pumpak), illetve
allapotkdvetésre hasznalt eszkdzok is (pl.: kiildnbdz6 monitorok, melyek a névérpultba kdzvetitik” a
jeleiket). Hazankban jellemz&en az utébbi teriileten terjed erésebben a high-tech eszkdzok
alkalmazasa. Az alkalmazasuknak megfeleléen a beteg ellatasaba tizemzavarukkal beavatkozhatnak
kozvetlenll, vagy fals pozitiv/fals negativ jelzések generalasaval kozvetett modon is.

Ezen esetben az érintett eszkdzoket a miikodésbdl ki kell vonni, azokat korabbi technikai szinvonalat
képviseld/tabori eszkdzokkel sziikséges kivaltani. Amellett, hogy ezen, a kivaltasra alkalmas, tartalék
eszkdzok rendelkezésre allasa er6sen véleményes, alkalmazasuk — értheté médon — tovabbi
humaneréforras bevonasat indokolja.

Ezen er6-eszkdz atcsoportositas szintén a LER-ek mentén térténhet és az érintettek szamatdl fiiggéen
nagy valészinliséggel szintén az egészségligyi valsaghelyzet kihirdetését tenné sziikségessé.

A jovébe tekinté moédon sziikséges azonban feltenniink a kérdést:
Miként el6zhetd meg egy ilyen tamadas?

Tekintettel arra, hogy a ransomware altalaban email Gtjan, az ismeretlen feladotdl jott, rossz
magyarsaggal irt emailek csatolmanyanak felelétlen megnyitasaval, a BYOD eszkdzok szabalyozatlan
hasznalataval, a szervezeti halozat korlatozas nélkili és felel6tlen internetelérése soran a felhasznald
altal jut be a szervezet rendszerébe, a legkézenfekvébb megoldas, napjaink slagertémaja (mely ennek
ellenére a szakman kivil kevés ,kdézponti” figyelmet élvez) a biztonsagtudatossag fejlesztése. Emellett
azonban nem mehetlink el azon tapasztalati tény mellett sem szétlanul, hogy bar az emberek tobbsége
készségszinten hasznalja mobiltelefonjan a kdzdsségi médiat és ehhez kapcsolddoéan kiilonb6zé
alkalmazasokat, a digitalis irastudatlansadga mégis megmutatkozik, amikor egy szamitégépen alapveté
mUveleteket, egy e-learning oktatast, egy e-kézigazgatashoz kapcsolodo tgyintézést, vagy egyszeriien
egy tébbszintli bejelentkezést kell megvaldsitania. Véleményem szerint az informatikai
biztonsagtudatossag fejlesztése soran sokszor az alapokig visszanyulo oktatasra van sziikség. Ezeken
tul természetesen a megel6zésben ugyanilyen fontos szerepe van Iétfontossagu halézatok, kritikus
elemek fizikai és logikai védelmének, illetve a szabalyozott médon és a tevékenységhez igazodd
gyakorisaggal térténd biztonsagi mentéseknek, azok tarolasi modjanak, kérilményeinek.

Osszegzésképpen elmondhaté, hogy egy, a versenyben vazolt kibertamadas kivédése, illetve
bekovetkezése esetén az egészségugyi ellatérendszer miikodésének fenntartasa, a védekezés és a
kévetkezmények kezelése humaneréforras és technikai oldalrél is jelentds kihivasok elé éllitja a kritikus
infrastruktdraelem tUzemeltet6jét, mely jelent6s anyagi megterheléssel jar, az egészségligyi
ellatérendszer esetében pedig jelentés humaneréforras-kapacitas tobbletet igényel.

Akar egészséguigyi, akar biztonsagi szakemberekkel beszélgettem munkam soran, hajlamosak voltunk
mintegy kézlegyintéssel elintézni, megszokasbdl, mar-mar természetességébdl adéddan szinte ignoralni
azt a tényt, hogy az egészségligy eréforrashianyos allapotban van anyagi- és humaneréforras téren is.
Pedig az lizembiztonsag komplex rendszerében, a munka-, tliz-, vagyon-, kérnyezet- és polgari
védelem, illetve informatikai biztonsag szakmai szempontrendszerének vizsgalata mellett, azok
bazisaként kizarélag ezen alapvetések tudatosulasaval és kezelésével optimalizalhatéak a biztonsagi
intézkedések és azok koltségei. Ha ezeket megszokasbdl egy legyintéssel elintézzlk, akkor nem csak a
biztonsagi intézkedések aranyossaganak és gazdasagossaganak oltaran aldozunk, de sem az
lzemeltetési biztonsagi, sem a valsaghelyzeti tervezés nem kerdl raciondlis alapokra, igy azok
alkalmazhatésaga er6sen megkérddjelezhetéveé valik.

Mészaros Istvan
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