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Az RTK hallgatéi gy6zelmet arattak a nemzeti kiberversenyen
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A Rendészettudomanyi Kar biztonsagi szakiranyanak hallgatoéi Dr. Gyaraki Réka renddr 6rnagy, tanarsegéd
vezetésével allhattak a dobogo legfels6 fokara a kozelmultban rendezett nemzeti kiberversenyen, igy 6k
utazhatnak a genfi Cyber 9/12 nemzetkozi vetélkedore. Gyaraki Réka jogasz, tiz éve szerelt fel a rendorség
allomanyaba, 2008-ban végzett a Rendészettudomanyi Kar jogel6d intézményében, a Rendortiszti Foiskola
rendorszervezo képzésén. Infokommunikacids szakjogasz, jelenleg doktorjelolt. A tanarsegéddel a
kiberbiztonsagrol, kibervédelemrol beszélgettiink, aki ebben a témaban 2008 6ta végez kutatasokat.
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Mit jelent ez a sz6, hogy kibervédelem?

Az informdcids rendszereknek, a kibertérbdl szarmazé fenyegetettségek elleni védelmét jelenti. A 2013. évi L.
torvény pontosan definidlja a kiberbiztonsag kifejezést: a kibertérben 1étez6 kockdzatok kezelésére alkalmazhaté
politikai, jogi, gazdasagi, oktatdsi és tudatossdgnoveld, valamint technikai eszk6zok folyamatos és tervszeri
alkalmazdsa, amelyek a kibertérben 1étez6 kockdzatok elfogadhato szintjét biztositva a kiberteret megbizhat6
kornyezetté alakitjak a tdrsadalmi €s gazdasagi folyamatok zavartalan miikodéséhez és miikodtetéséhez.

Midta foglalkoznak ezzel a kérdéssel a vilagon?

1989-ben Iépett hatdlyba az Eurépai Unid szabdlyozdsa a témdban, ugyanakkor a kiberbilin6zéssel mér a hatvanas
években is foglalkoztak. 2011-ben kototték meg a szamitégépes blincselekményekre vonatkozé egyezményét, ami
ndlunk a 2004-es torvénnyel 2005-ben 1épett hatdlyba. Az egyezményt 80-90 dllam {irta ald, holott mindenkit érint.

Legutébb azt nyilatkozta, hogy a kibervédelemnek egyre nagyobb szerepet kellene kapnia az oktatasban is,
hiszen az élet szinte minden teriiletén hasznalt informacios rendszerek ellen iranyulé tamadasokat els6sorban
oktatassal, tudatositassal lehetne megel6zni, kivédeni.

A tudatossag, a tudatositds a legfontosabb. Mar éltaldnos iskoldban is fontos lenne felhivni a figyelmet a
kiberbiztonsdg fontossdgdra, a kibertimaddsok ugyanis minden felhasznal6t fenyegetnek. Tudatosan kellene
hasznélnunk az informatikai eszkdzeinket. El6fordulhat, hogy valaki soha nem értesiil arrdl, hogy kibertimadas érte
a szamitogépét. Konnyelmiek vagyunk a jelszavaink haszndlataval, a letoltésekkel. Sokan nem tudjik, hogy
mobiltelefont is érhet timadas, arra is virusirtét lenne sziikséges telepiteni. Bar bevallom, hogy még én sem vagyok
annyira tudatos hasznald, amennyire fontos lenne. Rengeteg intelligens eszkoziink van otthon védelem nélkiil, annak
ellenére, hogy tudom, ezeket is megtdmadhatjdk, hiszen azok wifirél is mtikodtethetSek. Eppen ezért dltaliban
igyekszem elkeriilni a kényelmi funkcidkat haszndlatdt a mobiltelefonos alkalmazasokrol. A laptopokon mar évek
ota leragasztom a webkamerat. Sajnos mindenki adatokat szeretne szerezni, mely a feketepiacon egyre nagyobb
értéknek szamit. A hackerek szdmat manapsdg mar megbecsiilni sem lehet. Magyarorszdg azonban nem a
legveszélyeztetettebb orszdg. Oroszorszdgban kovetik el a legtobb kiberbiincselekményt, ott a hackereknek nagy
,,ertéke van”.

Milyen eszkozok allnak még rendelkezésre a megel6zés mellett?
Nagyon fontos rendészeti eszkozokkel is fellépni a kiberbiin6zés ellen.
2010-ben a kormany létrehozta a Kibervédelmi Kozpontot. Mivel foglalkoznak?

A kiberbiztonsag orszagos koordinacidjaért felel. Emellett 2013-ban 1étrejott a Kibervédelmi Intézet is, amely
sériilékenység-vizsgdlattal foglalkoznak. Lehet6séget biztositanak arra, hogy amennyiben tdmadds ér egy
felhaszndlot, értesiteni tudja a kollégdikat e-mailben, akik technikai jellegii segitséget nyujtanak.

2013-t6l Magyarorszag lett a NATO kibervédelmi munkacsoportjanak vezetgje is.

A NATO a tavalyi évben a kiberteret hivatalosan is hadszintérré nyilvanitotta. A kibertéren keresztiil tortént
tdmaddsok is katonai tdimaddsoknak mindsiilnek, igy kollektiv 0sszefogdsra van sziikség a NATO-tagok korében.

Ha jol tudom, létrejott a Kiberkoordinacios Tanacs a kibervédelmi stratégia kialakitasara, 1étrejott egy
kibervédelmi iigyekben eljaro hatosag is, a kibervédelmi oktatas pedig ezeknek megfelel6 keretrendszert
kapott az informaciobiztonsagi vezetok egyetemi képzésében.

2010-t61 van stratégidnk, kiberkoordinatort is valasztottak Rajnai Zoltdn személyében. O volt a versenyen az egyik
birdl6 és a nemzetkozi megmérettetésre valo felkésziilésiink sordn segitséget is kértiink t6le a versenyzéimmel.

Magyarorszag Kormanya 2013. marcius 21-én kormanyhatarozatot fogadott el Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiajardl. A stratégia megfogalmazott célja, a Kibertér biztonsagi kornyezetének
elemzése alapjan azon nemzeti célok, stratégiai iranyok, feladatok és atfogé kormanyzati eszk6zok
meghatarozasa, amelyek alapjan hazank érvényesiteni tudja nemzeti érdekeit a globalis kibertér részét képezo
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magyar kibertérben is.

Kotelezettségeink keletkeztek a kiberterrorizmussal kapcsolatban, a téméban ajanlasokat fogadtunk el.
Veszélyesebbnek tartom azt, ha egy terrorista informatikai rendszert timad meg, gy vélem, sokkal nagyobb
veszélyforrdst jelenthet, mint egy bombatdmadds. 2015-ben Ukrajndban példdul egy atomerém irdnyitdsi, vezérld
rendszerét tdimadtdk meg, aminek kovetkeztében két héten keresztiil nem miikodott az dramelldtasa. Legutobb
Veszprémben a korhaz ellen irdnyult a kibertdmadas, fél napig nem miikddott a betegrogzitd rendszer. Sok hacker
kedvtelésbol kovet el ilyen cselekményeket, sokszor fiatalok cserélnek kédokat egymadssal. Magyarorszagon 2000-
ben fiatalkordak feltortek egy szervert, majd az elért felhaszndloneveket és a jelszavakat megosztottdk internetes
oldalakon. Ezek az esetek is azt példazzak, hogy elengedhetetlenné valt a kibertér biztonsdgi kornyezetének az
elemzése is. Magyarorszag egyébként a 10. helyen szerepel a kiberb{in6zés teriiletén, az elkovetett
kiberbiincselekmények listdjan pedig harmadikként.

Mit tudhatunk az informacidbiztonsagi torvényrol? 2015-ben modositottak legutobb.

Kétévente kotelezd a mddositds, hiszen az informdcids rendszerek oridsi sebességgel fejlodnek. A rendészeti jellegli
véltoztatasok, kiegészitések megirdsaban én is kozremiikodtem. Tapasztalataim alapjan azt mondhatom, hogy
rugalmasabb jogi szabdlyozdsra lenne sziikség.

A versenyrol mondjon, kérem néhany gondolatot!

Az egyik hallgatom otlete volt, hogy nevezziink a versenyre. A csapat tagjai, Margitics Jozsef, Bartfai Fanni, Molnar
Tibor és Mészaros Istvdn mindannyian a biztonsagi szakirdny nappali és levelez6 munkarend( hallgatéi. Egyikiik a
SOTE biztonsagi vezetdje, a csapat masik tagja kordbban dolgozott a Nemzeti Nyomoz6 Iroda Csticstechnoldgiai
Biinozés elleni Osztalydn, 6sszességében mindannyiuknak volt kibervédelmi teriileten szerzett el6képzettsége. A
versenyen egy fiktiv helyzetre, egy kialakult kiberkonfliktusra kellett megoldasi lehetoségeket keresni a
résztvevoknek.

Mi lehet a sikeriil titka?
A sikeriink titka az volt, hogy hallgatéink komplex tuddssal rendelkeznek.
Hogyan késziiltek a versenyre?

El6zetesen megkaptuk a forgatékdnyvet, amiben az szerepelt, hogy egy egészségiigyi intézmény ellen intézett
tdmadas kezelésében kell majd részt venniink. Részletesen leirtdk, hogy milyen timaddsrél van szé €s kiket érint.
Kidolgoztunk egy javaslatot és egy négy oldalas helyzetértékeld jelentést, a megadott kérdések alapjin. A verseny
elott egy héttel aztan megkaptuk a kibdvitett forgatokonyvet is. Egy hét alatt elkészitettiink egy nagyon részletes
prezentaciot. Ekozben megtudtuk azt is, hogy bekertiltiink a legjobb 6t csapat koz¢€, majd a versenyen eldadtuk az

altalunk Osszeallitott anyagot, valamint sikeres megvélaszoltuk a tovébbi feltett kérdéseket.

Mennyi id6t vett igénybe a felkésziilés?

Minden nap, decembert6l janudrig végéig, sok esetben késo éjjel késziiltiink a versenyre. Két linnep kozott is
foglalkoztunk a legfontosabb kérdésekkel. Minden résztvevd hozzétett egy-egy gondolatot, ami végiil elvezetett
minket a sikeres megolddshoz. Mindannyian meg akartuk nyerni ezt a versenyt.

A Genfi Cyber 9/12 nemzetkozi vetélked6re hamarosan utaznak. Mit gondol, milyen eséllyel palyaznak?

A genfi versenyen val6 részvételiink koltségeit a nemzeti vetélkedd szervez6i dlljadk. A Cyber 9/12 eurdpai dontgjét
aprilis 20-21-én, az Atlanti Tanécs, a Genfi Biztonsdgpolitikai Kozponttal egyiittmiikbdve rendezi meg, angol
munkanyelven. A hallgatéknak fiktiv forgatokonyv alapjan egy nagyszabasu, az eurépai rendszerek ellen irdnyulo
szamitogépes tdmaddasra kell majd reagdlniuk. Az lesz a feladatuk, hogy ajanldsokat tegyenek védekezd
intézkedésekre, valamint 0sszehangoljak a kiilonboz6 szerepldk eltérd érdekeit a kozos fellépés megvaldsitdsdhoz. A
versenyzOk az otleteikbdl és javaslataikbdl egy kollektiv kiberbiztonséagi véalsagkezeld tervet allitanak majd Ossze,
amelyben szdmitasba kell venniiik a tobbi kozott a NATO, az EU és az érintett dllamok politikai és irdnyitési

struktdrdjat is. Egyelore még varjuk a forgatékonyvet, akkor pontosabban fogjuk tudni, hogy milyen feladatra
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szamithatunk. Mdrcius 29-én az 0j forgatokonyv alapjén szerveziink egy kerekasztal-beszélgetést orszdgos hirti
szakemberekkel, akiknek szamitunk a segitségére. Nagy reményekkel utazunk ki és tovdbbra is mindent megtesziink
a gy6zelemért.

A Szent Gyorgy Szakkollégium tagjaibol 4116 New Generation Team névre keresztelt csapat is indult a versenyen.
Boéka Dorottya harmadéves biiniigyi nyomoz6 szakirdnyos hallgatd, Nagy Ivett és Koll6 David masodéves
gazdasagvédelmi nyomozo6 szakirdnyos hallgatok, valamint T6th Gergé masodéves kozlekedésrendészet szakiranyos
hallgatd, Som Zoltan, az Allamtudoményi és Kozigazgatasi Kar PhD hallgatdjanak a vezetésével a negyedik
helyezést érték el.

,»Rengeteget tanultunk a felkésziilés soran. Megtiszteld volt szimunkra, hogy egyenruhdban képviselhettiik a
Nemzeti Kozszolgélati Egyetem Rendészettudomdnyi Kardt a verseny szobeli forduldjan. Csak ajanlani tudom
minden hallgaténak, hogy jovore mérettesse meg magat, mert a kés6bbiekben biztosan megtériil majd a befektetett
munka. A gy6ztes csapatnak sikeres felkésziilést €s eredményes versenyzést kivanunk a Cyber 9/12 versenyen”-
hangsulyozta K6116 David.

Szoveg: Dr. Téth Nikolett Agnes

Cimkeék: 2017
NKE Kozpont

Kozponti szam: +36(1)432-9000
1441 Budapest, Pf.: 60.

Cim: 1083 Bp., Ludovika tér 2.
nke @uni-nke.hu

Impresszum

Sitemap

Felhasznalasi feltételek
Adatkezelés

Gyl K.

Copyright 2013 © Minden jog fenntartva. - Site: Kokoysa

BY Y@= ‘:‘JEUA E @E

Erasmus I ~ European University Association

STRATEGIC PARTNERSHIP

e s u

BEFEKTETES A JOVOBE

SZECHENY!I @

http://rtk.uni-nke.hu/karunkrol/hirek/2017/04/20/az-rtk-hallgatoi-gyozelmet-arattak-a-nemzeti-kiberversenyen 11/11 oldal


http://rtk.uni-nke.hu/karunkrol/hirek?tag=2017
mailto:nke@uni-nke.hu
http://rtk.uni-nke.hu/impresszum
http://rtk.uni-nke.hu/sitemap
http://rtk.uni-nke.hu/felhasznalasi-feltetelek
http://rtk.uni-nke.hu/adatkezeles
http://rtk.uni-nke.hu/gyik
http://www.kokoysa.hu/
http://wso.wroc.pl/en/sp-home
http://rtk.uni-nke.hu/
http://edsi.uni-nke.hu/
http://vtki.uni-nke.hu/arop-programok/koszonto

