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Elészo

Egy intézmény életében kiemelkedd fontossdgl a falai kozitt 1étrejove szetlemi és /vagy ku-
tatdsi termékek kommunilkdcioja, a nyilvinossdggal vald ismertetése.

A Dunadjvirosi Foiskolan sincs ez mdsképp. Biiszkék lehetiink és vagyunk is orszagos
szinvonaltl laborparkunkra, a nalunk folyé tudoményos és kutatéi munkdra, az oktatéink
és hallgatéink dltal elért eredményckre, sikerekre és arra a szdmos palydzatra, metyben részt
vesziink, melyet megvaldsitunk.

Projektiink cime ,Tudomdnyos eredmények elismerése és disszemindcitja a Dunadjviros
Féiskoldn” és 16 célja volt, hogy a magyar tudomdny kutatds-fejlesztési és innovdciés eredmé-
nyei minél szélesebb korben elterjedjenek tovabbi, hogy a kutatdi életpdlya vonzéva tételével
a tehetségpondozas és tudomdnyos utinpétlas biztositva legyen. DF-es sikereket és mas fel-
sOoktatasi intézményben foly6 tudomanyos munkiét is ismertettiink, igy tdgftva a kutatdsok
irdnt fogékony céllkdzinség persepktiviit.

A tdmogatds segilségével szamos olyan rendezvényt tudtunk megvaldsitani, melyek a si-
kereink és eredményeink kézvélemény felé torténd kommunikaci6jit segitette eld, pl. egy-
hetes nemzetkézi tudomdnyos konferenciasorozatot, Science Cafét és Nyugdijas Egyetemet
szerveztiink, ipari kapcsolataink tapasztalatait és véleményeit vitattunk meg, kozépiskolasok
szdmdra rendeztiink szakmai férumokat és innovicios eléadasokat, online tudomanyos fo-
lydiratot szerkesztettlink, kutatoi adatbdzist hoztunk létre.

Ez a kiadvdny azt a célt szolgdlja, hogy csolorba szedje az elmuilt egy év kutatdi termését
és ismertesse a kozvéleménnyel az eddigi eredményeket.

Kedves Olvasé, bizunk benne, hogy On is talé] kedvére valé olvasményt!

(A Szerkesztdk)
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Felhasznalok és adatkapcsolataik
sériilékenységének vizsgdlata a rendszer
biztonsdgi szintjének meghatdrozdsdval

Osszefoghalas: Tgy Osszetett informatikai rendszerben az informatikai
biztonsagra kiemelt figyelmet kell forditani. A rendszert gy célszerti
kialakitani, hogy szerkezetileg ne tartalmazzon kritikus jelentdségi
pontokat, amelyek killsé és belsé tdmadasok alapjai lehetnek. A rendszer
modellezésével és killonbozd mérdszamok meghatérozdsdval ezek a kritikus
részek feltdrhatok, A cilk a rendszer biztonsagi szintjének meghatirozdsdval
arra keresi a valaszt, hogy melyek a biztonsdg szempontjabdl sériilékenyebb
adatkapcsolatok és fethaszndldi csoportok, amelyek veszélyt jelenthetnek az
informdcidvagyonra,

Kulesszavak: IT biztonsdg, adatlapesolatolk, sérilékenység,

Abstract: I'T security is important in a complex I'T system. The system shall
be so constructed that not contain critical points which can be based on
internal and external attacks. These critical areas revealed by definig different
metrics and modelling the IT system. This paper examine vulnerability of
user groups and data links by define vulnerable levels.

Keywords: I'T' Security, data links, vulnerability.

Bevezet6

Tobb felhasznalés informatikai rendszer esetén az egyes rendszerek és az
azok részét képezd adatok védelmére még nagyobb hangsilyt kell fektetni.
Az informacids vagyon részét képezd adatokat az dsszes lehetséges modon
6vni kell az illetéktelen hozzdférésekidl. Ahhoz, hogy egy informatikai
rendszerben védelemrél és biztonsagrél beszélhesstink, ismerntink kell
a rendszer lomponenseit, hierarchikus felépitését, az egyes elemek és az

k> TR TR

<] Junidjvdrosi Foiskola,
Informatikai Intézet

E-mail: ujbanyit@mail.duthu
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alrendszerek, illetve a tdgabb kdrnyezet kozotti kapesolatokat. A maximalig
védelemi szintet tehdt nem ¢sak a kitlsé timadésok elleni védekezés, hanem ay,
informatikai rendszer adatai és az azokhoz hozzaférd felhasznaldi csoportok
eloszlasa, és e csoportok kapcesolatai is meghatérozzik. Bzért mdr a rendszer
kialakitdsakor figyelembe kell venni az informatikai rendszeren belii;
alrendszerek ¢és az azokhoz hozzaférd felhaszndlok és fethaszndloi csoportok
halmazét.

Ahogy azt mdr kordbban vizsgdltuk, az informatikai rendszerek
tdmadhatosdginal azok a felhasznalok és alkalmazdsok jitszanak kiemelt
szerepet, amelyek minél tobb informacidhoz férnek hozzd az adott
rendszerben. Ha egy felhaszndloi csoport vagy egy alkalmazds hozzaférést
kap a kritikus adatok t6bbségéhez, akkor elmondhatd, hogy biztonsigi
szempontbol ezek a tényezdk jelentik a legnagyobb veszélyt a rendszerre egy
esctleges sikeres kiilsé timadds esetén. Amennyiben egy felhasznalénak, vagy
a felhasznélok egy csoportjanak nagy adathalmazhoz van hozzaférése, akkor
az adott felbaszndl6 vagy felhaszndloi csoport az adatok biztonsdgéra kiemelt
hatéssal van.

A rendszer tervezésekor koriltekintGen kell elfarni, ugyanis az
sem mindegy, hogy melyik felhaszndlonak milyen jogokat osztunk,
Lehet6ségeinkhez mérten a rendszert gy célszeri kialakitani, hogy ne
legyenek benne timaddsol szempontjabol kritkus jelentdségll egységek,
vagyis a rendszeriinknek ne legyenek olyan pontjai, amelyek nagyobb
mértékben lehetnek kitéve a timadasoknak. Ezért a rendszer topolégidjanak
meghatdrozdsakor, az adati hozzdférések kialakitdsandl figyelni kell, hogy
az adott rendszerkomponenshez torténd hozzaféréskor a felhaszisilok a
teltétleniil sziikségesnél nagyobb jogkdrt ne kapjanak. Egy ilyen koncepcio
alapjdn tervezett sruktiraval biztosithatd, hogy a rendszer biztonsagi szintje a
rendszer vonatkozasdban maximalis legyen.

A felhaszndlok megtévesztésén alapulé illetéktelen adathozzaférés
komoly kockézatot jelent, amely emberi tényezdre vezethetd vissza. Az
emberi befolydsolhatosag vizsgdlata esetleg a jovében az agyl mikodés
megfigyelésével is kimutathaté. [1] A felhd infrastruktira adta tavoli
adatkapcsolatok elterjedése [2], a virtualizdciés megolddsok [3] a vezeték
nélkiil atvitel [4] a rendszerek biztonsaga, hozziférhetSsége, dsszetettsége
szempontjibdl tovabbi problémat jelentenek.
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Amennyiben Il biztonsig szempontjabol szamszertisiteni tudjuk az egyes
csoportol fontossdgat, ramutathatunk az egyes csoportok szdmdnak, méretének és
adathozzdférés kapcsolatainak az informatikai biztonsdgra gyakorolt hatdsara.

Az igy rendelkezésiinkre allé adathalmazbol pedig lehetSség van tovabbi
mérészdmokat is meghatdrozni, amelyek segitségével feltérképezhetjiik a rendszer
biztonsagi szintjét.

Felhaszndlék és adatkapcsolataik modellezésének lehetdségei

Ahogy a [5] cikkben mar emlitésre kerilt, a felhasznaldk és azok adatkapesolatai jol
abrazolhatéak paros graf segitségével, mint ahogy azt az 1. dbra is mutatja.

1. ébra. A felhaszndlok és adatok kapcsolatait leird pdros grdf.

o1
D2
D3

D4

D5

D6

[5] Ujbdnyi - Ka-
tona [~ Kovar A,
(2014): TT bizton-

sidg egy grafalapd
modellje. Dunakavics.,
2014. IL évf. VI
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[5] Ujbanyt T Ka-
tona f.—~Kédvari A.
(2014): I'T bizton-
sdg egy graf alapa

modelije. Dunakavics.

2014, 1L évi. VL

[6} Ujbanyi T.~-Ka-
tona J.-Kéviari A.
(2014): Felhaszndildi
csoportok és adat-
kapcsolatok vizsga-
lata az [T biztonsig
szempontjabol.
Dunakavics. 2014, 1L
évl, VIIE szam

Az L. dbrdn lathatd grafban az egyes aktorok az egyes adatstrukitwdkat a Ci
kapcsolaton keresztiil megosztottan hasznéljak/férnek hozza.

A csticsok halmazat felosztva, ezzel A és B halmazt kapva egy G péaros graf jelolése
a kévetkezo:

G=(AB) (1)

A [5] cikkben megdllapitottuk, hogy a paros grif komplexitdsa kénnyen
dbrazolhaté Venn-diagramok segitségével. Eszerint a 2. dbrdn azon aktorok altal
alkotott csoportok lathatdak, amelyek a teljes graf egy részgrafiat adjale

2. dbra. az egyes felhaszndldi csoportok és azok adat hozzdférései alapjdn
definidlhaté részgrifok.

) D1

A [6] cikk szerint a Venn-diagram alapjdn megvizsgathat6, hogy valamilyen
biztonsagi rés kihasznaldsa esetén az egyes adathozzaférés szempontjabol elkilonitett
csoportok kézott milyen esetekben johet 1étre Gin. ,kiszivarogd” informdcié. Az egyes
aktori csoportokat lefrd halmazok kézitti informacios csatorndl dbrazolhatdalc a 3.
dbrdn tithaté Venn-diagram szerint.
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3. dbra. Az adathkapesolatok dbrdzoldsa Venn-diagramm segitségével,

L3
Adott szimi aktor esetén, melyet jel6ljitnk Na-val, ha megvizsgiljuk az egyes lehetséges csoportok
maximalis szdmat, akkor az aldbbi osszefiiggés irhatd fel:

Cl =28 (2)

HE

A 2. dbran megadott Venn diagram a 3. dbra szerinti halmaz dbrézoldssal is megadhato, amelyben a
halmazok metszetei jelentik az egyes csoportok kozotti kapesolatokat.

181




Andrds Istvan-Rajcsdnyi-Molndr Ménika—-Németh fstvdn Péter (Szerk.)

4. dbra. Adatkapcsolatok dbrdzoldsa halmazok segitségével,

A rendszer biztonsdganak optimalizdldsa érdekében ismerniink kell az egyes kapesolatok jelentdségét,
Egy kapcsolat jelentSsége jellemzi azt, hogy hdny aktor hiny adatstruktirdhoz fér hozza egy kapcsolaton
keresztiil. A kapcsolat jelentOsége né a kapcsolathoz hozzaférd aktorok szdmdval, valamint a kapcsolaton
keresztiil elérhetd adatstrukturak szamdval is. Iz alapjin definidljuk a kapcsolat jelentdségét (Cf) az adoit

csoportban lévd aktorok szdméanak (Na) és az dltaluk elérhetd adatstruktardk szamdnak (Nd) szorzatival:
Cj,= Na, - Nd, (3

Egy adott kapcsolat teljes rendszerre vonatkoztatott sulya (ji) az alibbiak szerint definialhaté:

, G
Cp, = I

2 i, (4)

Célszerti a modellben figyelembe venni azt is, hogy az egyes adatok eltérd jelentdséggel birnak,
mint példdul gazdasdgi, személyes adatok vagy a kevésbé jelentds, nyilvanos adatok. Eut az egyes
adatstrukttrakhoz rendelt adatjelentdségi tényezével (Dj) jellemezzitk. Ebben az esetben a (3) képlet
szerinti dsszefiigpés az alabbiak szerint médosul:

182




elentdségét.
capcsolaton
capcsolaton
Cj) az adott
szorzatival:

LO:

gpel birnak,
2L Az egyes
a (3) képlet

Szimbolikus kozdsségek

CDj, = Na, - Nd, - Dj, (5)

Az igy kapott kapcsolatok és adatok teljes rendszerére vonatkozéd sily (Vi) az aldbbiak szering
definialhatd: .
Chy,
V[ — A

i i
2 Chyj, (6)

Fz az érték az egyes csoportok nagysagéra és az altaluk hozzaférhet adatolk jelentéségére vonatkozé
mérészamot adja meg. ¥z a mérdszam jeloli, hogy egy felhaszndléi csoportot éré negativ esemény milyen
mértékben okoz kirt az informécidvagyonban, vagyis a kockdzat szintjét hatdrozza meg.

Felhaszndloi csoportok sebezhetdségének vizsgalata

A vizsgdlt modellben egy fiktlv, 3000 hallgatéval rendelkezd felséoktatisi intézmény struldirdjdt
vesszitk alapul. A fdiskola allami oktatdsi intézmény. Annak érdekében, hogy az intézményben hatékony
munkafolyamatok valésuljanak meg, killénboz8 szervezeti egységek kertiltek kialakitdsra. Ennek
megfelelden a kitllonbdzé .adatokhoz, informdciolhoz valé hozziférés (beleértve a kritikus/érzékeny
adatolat, informéciékat) feliigyelt madon tirténik. Az egyes szervezetek egyedi rendszereket is hasznalnak,
az adatokhoz vald hozzaférés eltérd jogosultsdgi csoportok bevezetésével valosul meg. Minden csoport mds-
mas jogosultsdgi szintet képvisel. A f8iskola személyi dlloménya alapvetden harom csoportra bonthato:
oktatok, hallgatok és a ner oktatok csoportjdra. A nem oktatok csoportja adathozziférések szempontjabol
tovabbi alcsoportokra bonthato: technikai- és adminisztrativ személyzetre. A technikai személyzet tagjai
kozé sorolhaték a rendszeradminisztritorok, karbantartok és a biztonsdgi szolgalat munkatdrsai. Az
adminisztrativ személyzet kirébe az intézetek/osztdlyok adminisztritorai és irodai asszisztensei tartozmak.

A hirom csoport kozill a hallgatdk csoportja (~ 3000 £8) rendelkezik a legkevesebb jogkorrel, a
fontosabb rendszerek kozill a Neptun-t és valamilyen elearning keretrendszert (pl: Moodle) érik el,
hallgatdi jogosultsdggal (olvasdsi, illetve irdsi jog, ahol szitkséges). Az adminisztratlv munkatdrsak (~
44 f8) jogosultsdgi kore mér kiterjed a kiilonféle nyilvantartdsokhoz, kdzponti iratkezelé rendszerekhez
(pl.: dokumentumkezelé rendszer, konyvtdri adatbdzisok) és haldzati meghajtékhoz (intézeti, ill. sajdt
meghajték) torténd hozzdférésekre is. A technikai dolgozok (~ 10 8) csoportja jogosultsdg szerint
tobb alcsoportra bonthatok: a karbantarték minimidlis jogkorrel birnak: haszndlni tudnak személy
szamitogépeket, egy-egy nyilvintartds kivételével a fontosabb belsé rendszerekhez nincs hozzdférésiik.
A rendszeradminisztrdtorok azonban az adatokhoz/rendszerekhez valé hozziférések szempontjabol
kritikas jelentdséggel birnak. Ok menedzselik a jogosultsigi csoportokat, a rendszerekhez torténd
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hozziféréseket: jogokat osztanak &és vonnak meg a felhasznaloktol, akiknek egyéni bedllitdsaik is lehetnek,
A rendszeradminisztratorok csoportja is tovabb bonthatd tartomanyi és lokdlis rendszergazdat csoportra,
A tartoményi adminok tovibbi jogkorokkel ruhdzhatjdk fel a lokdlis rendszergazdékat. Az alabbi tabldzag
reprezentilja a vizsgdlt modellt.

1. tdbldzat, Felhaszndloi csoportok sebezhetdségének vizsgdlata.

Hallgatok

Oktatok

Yezetd
oktatdk

Adminisz-
tratorok
(HR)

Adminisz~
tritorok
(THiED

Adminigz-
tritorok
(G}

‘Fechnikai
személyret

Rendszer-
gazdak

T, rendszor-
gazidk

3

4

6

7

8

7

22

10

12

3

4

4

3

2

G

900G

44 28 66 72

0,001 6,5 E 0,5 0.8

G 14 33 57,6

8% 14% 25% 2%

A téblazatban meghatdrozdsra keriiltek az aktori csoportok, ezzel egyiitt a csoportokba tartozé aktorok
szdma (Na) is. Tovabb haladva leolvashatd az egyes aktori csoportok 4ltal elérhetd informécios rendszerek
szdma (Nd), amely az aktorok szimdval egyfittesen hatarozza meg a kapcsolatok jelentdségét (Cj). Fz
az értél jeloli az egy kapcsolaton keresztiil torténd hozzéféréseket (hdny aktor hdny adatstrukttrdhoz
fér hozzd). Az adatjelentdségi tényezd (Dj) egy olyan mérfszdm, amely az egyes aktori csoportok 4ltal
hozzaférhetd adatok és informaciock fontossagat jeloli a rendszerbiztonsdg szempontjdbdl. A tablazatban
egy 0-1-ig terjedd skdldn jeldltiik az egyes csoportok dltal hozzéférhet$ adathalmaz jelent8ségét.

A tabldzatbol leolvashatd, hogy a rendszeradminisztartorok és a tartomdnyi rendszeradminisztratorok

- teljes vagy minimdlisan korlatozott jogosultsdgi szintjeik okdn - az adatkozzéféréseket tekintve
legveszélyesebbek a rendszer egészére, addig a hallgaték csoportja egészen minimalis kritikussdgi szintet
képvisel. A fenyegetettségi szint az aktorok szamdnak (Na), az dltaluk elérhetd informécids rendszerek
szamanak (Nd) és az adatjelentdségi tényezd (D)) szorzatdbél tevidik dssze. A tblazat jol reprezentdlja
az egyes aktori csoportok dltal képvisclt fenyegetettségi szintet a rendszer egészére nézve: a hallgatok
tekinthetdk a legkisebb veszélyforrasnak, addig a rendszergazdak és a tartomdnyi rendszergazdak csoportja
adatbiztonsdg szempontjabél mar erés fenyegetést jelent. Ennek megfeleléen az aktori csoportok ltat
képviselt kockdzati szint egyenesen ardnyos a fenyegetettségi szinttel. Megfigyelhetd, hogy a kapcsolatok és. -
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Szimbolikus kozosségek

adatok teljes rendszerére vonatkoztatott sily (kockdzati szint, V1) mériéket aktorok és az aclathozzaférések
széma erdsen befolyasolja: a tartoményi adminisztratorok hidba rendelkeznek az dsszes létezs joglorrel
a rendszerben, a lokdlis adminiszirdtorok csoportja (létszamfolénylikbol adédéan) nagyobb mértékben
okozhat kirt az informdaciovagyonban.

Osszefoglalas

Az informatikai biztonsag szempontjabél egy felhaszndléi csoportot tekintve a kitlsé tamaddsok szdma s az
adott csoport informdcids kapesolatainak szima hatdrozza mega csoport biztonsdg szempontjabol betdleott
jelentéségét. A cikkben egy modell segitségével feltérképentiik, hogy ezek a csoportok (figyelembe véve a
csoportol altal hozzéférhetd informéicios rendszerek szamdt, meghatdrozva kitlonbézd mérészamolkat)
milyen hatdssal lehetnek az informaciévagyonra egy-egy negatly esemény bekovetkeztekor. A kockazati
szint ismerete segithet benniinket a rendszer védelmének megtervezésében.




