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1. ELOZETES KONCEPCIO ,INTEGRALT VEDELEM” GYAKORLAT
1.1. A gyakorlat alapadatai

Elézmények

A Nemzeti Kozszolgalati Egyetem (NKE) a 2013/2014-es tanévben beinditotta az Uj
rendszert képzést, amely az Egyetemi K6z6s Modult is magéba foglalja. A k6z6s modult a
kozos kozszolgalati gyakorlat zarja — amely a 2014/2015-6s tanév tavaszi felévében
kerllhetett el6szor lebonyolitasra. A kozszolgalat szellemében mar 2013-ban - 6sszességeben
levezetésre keriilt a ,,VADVIZ 2013” fantazianevii elsé valsagkezelési gyakorlat, melyet
kovetettek a ,,VEGVAR 20147, a ,,VEGVAR 2015” a VIHAR 2016.gyakorlatok, tavaly
2017-ban Bsszességében jo értékeléssel - levezetésre keriilt a ,,VANDOR 2017.” tdmeges

migrécid kezelésének modellezése.

A Fenntartoi Testllet dontése alapjan a Nemzeti Kozszolgalati Egyetem (NKE) 2018. évi
Egyetemi Kdz6s Kozszolgalati Gyakorlatanak kozponti témaja egy kibertdmadas altal okozott
veszélyhelyzet kdvetkezményeinek felszamolasa. A gyakorlat neve: Integrélt VVédelem 2018.

A gyakorlat témakore

A témakor megvalasztasnal f6 szempont volt, hogy mindegyik hivatasrend hallgatoi
gyakorolni tudjak a hivatasrendre jellemzé feladataikat mindegyik hivatasrendnek olyan
feladatokat is végre Kkell hajtaniuk, amelyekkel a gyakorlati életben a szervezetnek

szembesiilnie kell.

A gyakorlat megvalositdsdba bevonasra kertilnek a hazai rendészeti, honvédelmi,
kozigazgatasi, a kibervédelemmel foglalkoz6 allami szervek, illetve az energiaellatassal,
kozlekedéssel, kozmiivek lizemeltetésével foglalkozo gazdalkodo szervezetek szakemberei is.
A gyakorlaton részt vesz valamennyi kar és karkdzi intézet alapképzésben és
mesterképzésben tanulo nappali munkarendes végzds hallgatok, a Katasztrofavédelmi Intézet
valamennyi nappali szakos és végzds MA levelezds hallgatdja, valamint lehetdség szerint az

Elektronikus Informacio Biztonsagi Vezet6 szakiranyu tovabbképzés végzos hallgatoi.

1. A gyakorlat kozponti témaja egy olyan helyzet modellezése, amikor a

nemzetbiztonsagi szolgalatoktdl kapott informaciok alapjan felmeriilt a kiilsé
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beavatkozas gyanuja ( szervezett informatikai tAmadas), ami miatt Budapest egyes
kertleteiben, Csongréd és Bécs-Kiskun megyék bizonyos reszein kibertdmadassal
szamolhatunk, amelynek kovetkeztében az éaram szolgaltatds helyenként

megsziinik, iddszakonként sziinetel.

A gyakorlat soran a kibertdmadasok kdvetkezményei miatt kialakuldé veszélyhelyzet
kezelésére a kovetkezmények felszamolasaval Osszefiiggd, a kiilonbozo
hivatasrendek egyiittmikodésében, illetve az érintett kiilfoldi partner szervezetek

kozremikodésével hozott intézkedések keriilnek modellezésre.

A gyakorlat soran megvalosul a magas szintli jogszabaly-, illetve a kdzponti
kozigazgatési, illetve rendvédelmi szervek részérdl a jogi szervezetszabalyozo
eszkozok megalkotési folyamata, a Kormény és a minisztériumok védelme, a
kritikus infrastruktura elemek mitkod6képesség fenntartaséara, vagy kiesés esetén
annak visszadllitasara irdnyuld tevékenyseg, a lakossag ellatasanak megszervezése,
a kozremilik6dd hivatasrendek alaprendeltetésének folyamatos ellatdsa normal és a

veszélyhelyzet, mint kiilonleges jogrend idészakaban.

Mindezek mellett a Kormany, a Katasztrofavédelmi Koordinacidés Tarcakozi
Bizottsag és munkaszervei, az érintett minisztériumok, a védelmi bizottsagok és
operativ torzsek, kozpontok, az érintett egylittmiikodok nyomozati, hatardrizeti,
ment6, Kkarelharitd, hibaelharitd szervezetei bevonasra keriilnek, (léseznek,
intézkedéseket tesznek, beavatkozd tevékenységet, egylittmiikodést szerveznek a

kialakult helyzet kezelése érdekében.

1.2. A gyakorlat elgondolasa

Az allamigazgatasi, a rendvédelmi szervek, a honvédség, az dnkormanyzatok a gazdalkodo

szervezetek folyamatosan végzik normal id6szaki tevékenységiiket. Sajat feleldsségi

korikben intézkedéseket tesznek a nemzetbiztonsagi szolgalatok kibertamadasra iranyulo

feltételezése alapjan a veszélyhelyzetek kezelésére vonatkozd terveik pontositasara,

felkésziilnek a kidolgozott tervek alkalmazasara.
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Szembesiilnek az eldrejelzéseknek megfeleléen egyes szolgaltatasok kiesésével, az
energetikai ¢és infokommunikacids rendszerek miikodésképtelenségével, a kormanyzati, az
allamigazgatasi, 6nkormanyzati munka, a kozlekedes, kereskedelem, ipar, egészsegugyi

ellatas, banki tevékenység, a klasszikus szolgaltatasok akadozasaval.

A gyakorld hallgatok a kialakult helyzetnek megfeleléen szerepkdreik szerint elemzik,
értékelik a helyzetet, jelentéseket terjesztenek fel, intézkedéseket hoznak, megtervezik az
erok- és eszkozok veszélyeztetd hatdsokkal aranyos alkalmazésat. A szimulalt helyzetben a
hivatasrendek teriileti illetékességiik szerint szervezeti hierarchidjuknak megfeleléen
1épcs6zve hajtjak végre a kompetencidjukba tartozo feladataikat.A gyakorld hallgatok
orszagos, megyei, jarasi, telepilési és kerlleti szinten a végrehajtandd feladatok ellatasara
létrehozott szerv vezetdjeként, kompetens szolgalati személyeként, az aktivizalt bizottsagok,
operativ torzsek tagjaként valamint az egyiittmikodd, kozremiikddésre kotelezett szervek
szakmai vezetdjeként, vagy a tolik delegalt 6sszekotoként tevékenykednek.A hallgatok egy
része megfigyeloként lesz jelen az egyes vezet6i forumokon, ahol megadott szempontok
alapjan értékelik a beosztasokban levd hallgatotarsak tevékenységét, arrdl feljegyzést
készitenek. A  kiilonb6z0 iranyitéi szinteken minden mozzanat végén felkésziilnek

sajtotajekoztatd megtartasara az illetékes vezetok, vagy kijeldlt sajtoszovivok.

1.3.A gyakorlat levezetésének célja

— Az Egyetem kiilonb6z0 karain €s szakjain, szakirdnyain, valamint a nemzetkdzi
partnerintézményeken (az Eurdpai Unids tagorszagok/els6sorban a V4 es orszagok tars-
egyetemein) tanulé hallgatok szerezzenek jartassagot (a polgéari hallgatok ismereteket) a
komplex szakmai problémak integralt operativ torzsekben torténé megoldasaban, a
hallgatok gyakoroljak a vezetési funkciokat és a tdérzsmunkéat, a nemzetkozi

egytttmiikodést, egyes tevékenységeket a gyakorlatban is valdsitsanak meg.

— A vezet6i felkészités elméleti tananyagdnak gyakorlatban valé alkalmazéasa, a vezetdi
kompetenciak fejlesztése. A katonai, rendészeti és polgari vezetést tiamogatd korszerii
informatikai rendszerek alkalmazasanak gyakorldsa (Robotzsaru, Mars, Marathon),
szamitdgépes adatbazis létrehozasa.

— A nemzetkozi partnerintézmények és partner szervezetek részér6l bevonasra keriild

kozremiikodok — és megfigyelok — a téma ¢és a workshop jellegébdl adodo
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tapasztalatainak, sajatos eljarasainak osszefoglalasabol késziilé tanulmanymagyar és

angol nyelven.

Az egyetemi képzés és a fegyveres szervek idOszerti feladatai és tevékenysége kozotti
kapcsolat erésitése, a képzésben Uj modszerek alkalmazésa. A tapasztalatok kdlcsonos
hasznositasa, a jovahagyott tervek, a mikddd rendszerek ¢és eljarasok kozos

tovabbfejlesztése az elméletben és a gyakorlatban.

Hozzajarulds a kozszolgalat Kiilonb6zé alrendszereinek harmonizalasahoz és az
egyseges  kozszolgalati szemlélet erGsitéséhez, a  kozszolgalati tisztviselok

kompetenciafejlesztéséhez.

A nevelési cél:

A hallgatok személyiségének sokoldall fejlesztése, hazai és nemzetkdzi szintéren is. Az

egyseges kozszolgalati szemléletmod kozelitése, a hazai és nemzetkozi egylittmikodés a

vezetdi munkakorokre jellemzd, valosagot megkdzelitd helyzetekben.

1.4. A gyakorlat idopontja, valamint a tervezett 1étszam a NATK részérol

» 2017. aprilis 23-an (felkészulés) 8 tandra (08.00-16.00) és aprilis 24-én (végrehajtas)
8 tandra (08.00-16.00).

» A gyakorlaton részt vesz az egyetemi alapképzésben résztvevo teljes végzos
hallgatoi allomany. E mellett a meghivott és bevont, kilféldi partneregyetemek
hallgatoi csoportjai, akik a hivatasrendjiiknek megfeleld beosztasokban (tdrzsekben,
Osszekotdi  szerepkorben, kiilfoldi  partnerként, stb), illetve megfigyeldként
tevékenykednek. Részt vesznek még a gyakorlaton a HHK és az RTK egyes

mesterképzésben részt vevo végzos tanuldcsoportjai.

» A Nemzetkozi és Eurdopa Tanulmanyok kar allomanyabdl 89 f6 hallgato és 8 fo
oktato vesz részt. A NETK hallgatoinak nagy része a Ludovika épuletben, az 1., I1.,
1., és IV. el6adoban végzik munkajukat, illetve a Kormanyban, KKB-ban
(Katasztréfavédelmi Koordinaciés Tarcakozi Bizottsag) és a Kozponti Sajtdban
0sszesen 5 NETK-es hallgaté tevékenykedik az Oktatasi épuletben.
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1.5. A nemzetkozi gyakorlatrész

A kibertdmadas kovetkeztében kialakult helyzet megoldaséban és kdzvetlen kezelésében a
Kilgazdasagi és Kilugyminisztérium feladatai korlatozottak, csakugy. mint a kibertamadas
miatt bekovetkezett aramszolgaltatasi hianyossagok orvoslasdban. A KKM a vizsgélt
idészakban ezért arra koncentrdl, hogy a magyar kormdny allaspontjat képviselje és
védelmezze a nemzetkozi porondon, elsésorban a nemzetkdzi szervezetekben,informécidkat
gylijtson az események trendjeirdl, volumenérdl, esetleges tavlatairdl, majd ennek kapcsan
stratégiai szintli javaslatokkal tdmogassa a kormanyzati dontés-elokészitd és dontéshozo
tevékenységet, koordinalva az ebben esetlegesen szerepet kapo aktorok tevékenységét. Ennek
kapcsan a KKM elemzéseket, héattéranyagokat készit, a nemzetkozi talalkozokon pedig
igyekszik elérni, hogy az agenda, illetve a megsziiletd dontések a magyar kormany
allaspontjat tiukrozzék. Ennek kapcsan fontos a szovetségesek keresése a nemzetkozi
szereplok kozott, az aktorok meggydzése a magyar allaspont helyességérol. Annak érdekében,
hogy a gyakorlat életszerii legyen, és valodi konfrontaciokra, probléma-megoldasra, vitakra
kerlilhessen sor, sziikséges a kulonféle kiilfoldi és nemzetkozi szereplok megjelenitése, igy
nemzetkozi szervezetek (NATO, Eurdpai Unio, EBESZ, Eurdpa Tanacs), illetve egyes érintett

szomszédos orszagok felvonultatasa.

1.6. A gyakorlat kidolgozasanak és levezetésének altalanos rendje

» A gyakorlat kidolgozasa a karokon egyseges elvek és kovetelmények szerint torténik
—ezeket a gyakorlat vezetdsége hatarozza meg.

> A kidolgozésat - az oktatasi rektorhelyettes koordinacioja mellett - a kari dékanok,
intézet igazgatdk altal kijeldlt munkacsoportok hajtjak végre.

» A résztvevo hallgatoi allomany részére felkészitoé foglakozasok Keriilnek levezetése,
melynek targya a gyakorlat fobb mozzanatai és a tevékenység rendje.

» A gyakorlat ,,Alapfeladat’-at ami a gyakorlat minden résztvevdje szamara azonos, az
ORH vezetesevel, az Egyetemi Kidolgozdé Csoport alkotja meg, a karok/intézetek
képviseletével.

» A ,Részletes Feladat'-ot a karok, intézetek dolgozzadk ki. Az Egyetemi Kidolgozé
csoport - az abba delegalt kari/intézet képviseld révén - biztositja, hogy az a tobbi
karéval 6sszhangban legyen.

> ,Kiegészito feladat"-ot a gyakorlohelyek jovendo vezet6i, dontnokei készitik el,

kidolgozva a gyakorlat levezetésének részleteit.

8
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2. INDITO FELADAT ES LEVEZETESI TERV

A gyakorlat nemzetkozi részének o kidolgozoi:
NKE-NETK Kaszap Marton

Tongori Zsoéfia

Tovabbi hozzajarulok és a gyakorlatvezetok segitoi:
Fekete Csanad
Dr. Hars Andrés
Jakusné Dr. Harnos Eva
Dr. Kozék Kornélia
Dr. Marsai Viktor
Dr. Pésztor Szabolcs

Szabd Métyas hallgato

A hat hivatasrend (katonai, rendéri, katasztrofavédelmi, viziigyi, onkormanyzati, kiiliigyi)
feladatrendszerébdl adodoan, a gyakorlat egyseges szerkezetben keril levezetésre, melynek f6

elemeit és részleteit az Alap- és Indit6 Feladat terv tartalmazza.

Erre épulnek a karok és intézetek altal kidolgozott — a sajat szervezetre vonatkozo feladatokat

részletesen tartalmazé levezetési tervek, melyet az ORH hagy jova.

2.1. El6zmények, f6 keretek

A Nemzeti Kozszolgélati Egyetem Nemzetkdzi és EurOpai Tanulmanyok Karénak (a
tovabbiakban: NKE-NETK) hallgatéi (biztonsag- és védelempolitika szak BSc Il. évfolyam,
illetve nemzetkdzi igazgatas szak BSc Il. évfolyam) illeszkedve az altaluk hallgatott
szakokhoz a Vandor 2017 gyakorlat soran a migracios veszélyhelyzettel kapcsolatos
nemzetkozifeladatokat fogjak vegrehajtani. Az NKE-NETK részérél 89 f6 vesz részt a
gyakorlatban. A hallgatok felkeszitésére a Kozos Kozszolgalati Gyakorlat targy kereteben
kerll sor, a felkésziték Dr. Havasi Zoltan r dandartdbornok, Kaszap Marton, abban a
felosztasban, hogy az alapoz6 felkészitést Dr. Havasi Zoltan végzi el, a gyakorlatra vald

kozvetlen felkészit6 orakat pedig Kaszap Marton és Tongori Zséfia tartjak.
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A Kkar hallgatéi annak érdekében, hogy teljes létszdmban bevonasra kerllhessenek a
gyakorlatba, és annak kétnapos iddtartama alatt megfeleld leterheltség mellett, lehetdleg
minél kevesebb,liresjarattal” dolgozhassanak, alapvetéen harom nagy csoportba osztva
vegzik tevékenyseguket. Az elsé csoportban a NETK részér6l biztositott un. integralt
szereplok kapnak helyet, és Osszesen 5 fével képviseltetik magukat a Kormanyban (mint
kiligyminiszter), a KKB-ben, és a Kozponti sajtdban. A méasodik csoportban a KKM
kiilonboz6 féosztalyai, melynek tagjai azt modellezik, hogy milyen feladatokat kell
elvégezniik a KKM munkatarsainak, ezzel egyutt a magyar diploméacianak. A harmadik
csoportban dolgozé hallgatok pedig az egyes érintett orszagok kulligyi apparatusat
modellezik.

Tekintettel a hallgatoi létszamra, az elvégzendé gyakorlat jellegére, illetve a KKM-ben
végzett el6zetes konzultaciokra, az NKE-NETK az altala szimulalt szereplok duplikélasat
tdmogatta. Figyelembe véve a KKM stratégiai szerepét, illetve feladatkorét, ez azt fogja
jelenteni, hogy az NKE-NETK szimulacidja teljes egészében duplikaciora keriil, s6t a
kllgazdasagi és kullgyminiszteri posztot harom személy is betdlti majd (1. és 2. KKM, illetve
a kormanyban). Tekintettel a gyakorlat soran végrehajtanddé magas szintli talalkozokra, illetve
a sziik csillagaszati iddtartamra, az események hitelessége miatt egyértelmiien ez a

legkedvezdbb megoldas.

2.2. A gyakorlat levezetésenek mozzanatai

1. nap (2018-04-23, 8.00-16.00):
0. mozzanat (9.00-13.00)

A 0. mozzanat tartalma, hogy a kdzigazgatasi szervek normal id6szaki mitkédésben végzik
alaprendeltetésiiknek megfeleld altalanos feladataikat. Az orszagban nincs kiilonleges jogrend
kihirdetve, a honvédelmi, rendvédelmi és viziigyi igazgatasi szervek alapvetden hivatali
munkarendben, jovahagyott munkaterveik alapjan, illetve a mindennapokra el6irt valtasos

szolgélati rendben tevékenykednek, latjak el Ggyeleti és készenléti szolgalataikat.

A nemzetbiztonsagi szolgalatok felderitéi munkéjuk eredményeképpen jelzést adnak egy
varhato, az elektromos rendszer elleni kibertamadasrol az érintett kormanyzati szerveknek.A

nemzetbiztonsagi szolgélatok jelentése, az aldrendeltek felterjesztései alapjan a
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belugyminiszter, a honvédelmi miniszter, a kilgazdasagi és kiligyminiszter illetve a
miniszterelnokséget vezetd miniszter elrendeli a veszélyelharitasi és miiveleti tervek,
adatbazisok, kapacitasok, ligyrendek pontositasat, amelyekrdl jelentések keriilnek bekérésre,
felkészlilve az esetleges aramkimaradasokbdl adodo, a kritikus infrastruktiara elemek

miikodésében ¢€s a lakossag ellatasaban keletkezhetd zavarokra.

1. mozzanat (13.00-16.00)

Az 1. mozzanat tartalma, hogy a véarhatd kibertamadds és vérhatd hatdsai miatt a
belugyminiszter elrendeli a KKB 0sszehivasat, aktivizaljadk annak operativ és tudomanyos
munkaszerveit, a KKB (lésére részvételre felkérik Magyarorszdg Kiberkoordinatorat.
Aktivizdljdk a BM OKF Létfontossagu Rendszerek és Létesitmények Informatikai
Biztonsagi Eseménykezelé Kozpontjat (LRLIBEK), a Nemzeti Kibervédelmi Intézetet, a
kiilonb6z6 szintlhi operativ torzseket, megerdsitik az ligyeleti szolgalatokat, kezdeményezik a

védelmi bizottsagok Osszeiilését a Févarosban, Csongrad és Bacs-Kiskun megyében.

Az elOrejelzésnek megfeleléen elkezdenek akadozni a szolgaltatasok (részleges
aramkimaradasok) Budapest V., V., és XIlIl. kerlleteiben, Csongrad megyében Szeged,
Roszke, Kiszombor, Bacs-Kiskun megye Kecskemét, Bacsalmas, Kiskunhalas térségében,
majd bekovetkezik a feltételezett kibertdimadas hatasara a teljes aramkimaradas, az

aramszolgaltatas megsziinése a felsorolt kdzigazgatasi egységek terlletén.

Budapest IV. keriiletében nem miikodnek a févarosi ivovizbazis kutjai, a szennyviz atemelés
¢és tisztitds, a kozlekedési és vasuti jelzélampak, szdmos lizem termelése és az alapvetd

szolgéltatasok leéallnak a kerlletben.

Csongrad es Bacs-Kiskun megyékben a megyeszékhelyeken sziint meg az elektromos aram
szolgéltatas - gondot okozva a kozlekedésben, az ivoviz ellatasban, a hivatalok és a korhazak

mikodésében. Mindenhol sok a kozlekedési baleset.

A Budapest XIII. Népfiirdo utcaban 1évé Duna Aréndban a szamitastechnikai vezérld rendszer
elleni tdmadas miatt robbanas kovetkezik be, nagymennyiségii sosav szabadul ki, a sdsavgdzt
a szél a Teve utcai ORFK székhaz, valamint az V. kerlet irAnyéba fujja, a lakossagot 1,5 km

sugaru korben ki kell telepiteni és fel kell készilni a Parlament kiuritésére.
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Az aramkimaradés miatti sulyos zavarokrol, a bekovetkezett eseményekrdl az érintett szervek
jelentéseket terjesztenek fel. A jelentéseket a KKB Nemzeti Veszélyhelyzet Kezelési Kdzpont

illetve a Nemzeti Kibervédelmi Intézet dsszesiti.

A kiberbiztonsagért felelés rendvédelmi szervek elkezdik a kiberbiztonsagi incidens
kivizsgalasat, koordinalt modon tarjak fel és osztjak meg egymas kozott az informaciokat,

szlikség esetén a piaci €s a nemzetkozi szereplokkel is.

A kialakult sulyos helyzetben a KKB 0sszell, javaslatot tesz a Kormanynak a veszélyhelyzet

kihirdetésére.

A Kormany kihirdeti a veszélyhelyzetet. A killgyi szervek tajékoztatjdk az EU illetékes
szerveit €s a szomszédos orszagokat a veszélyhelyzet kihirdetésér6l, a kialakult helyzetrél,

annak lehetséges hataron atnyulo hatasairol.

Az érintett telepliléseken a katasztrofavédelem kijeldlt tisztjei a polgarmesterektdl atveszik a

katasztroéfavédelmi feladatok iranyitasat.

A hirek hatasara a szerbiai hatarszakasz taloldalardl a migransok fokozott mozgol6dasardl
érkeznek felderitési jelentések. Az &ram nélkil maradt telepilésrészeken, Keriletekben

fokozott rend6ri jelenlét sziikséges a koz-és vagyonbiztonsag érdekeben.

2. nap (2018-04-24, 8.00-16.00):
2. mozzanat (8.00-10.00)

A 2. mozzanat tartalma, hogy az elektromos ellatd rendszereket ért kibertdmadas miatti
veszélyhelyzetben a Duna Aréndban bekovetkezett vegyi baleset miatt a Korméany mitkodését
a Nemzeti Kozszolgalati Egyetemre atkoltoztetve kell biztositani. Meg kell tervezni a
minisztériumok, a Nagy Ignac utcai Bv. létesitmény és a Teve utcai ORFK székhaz kiritését,

vagy lehetOség esetén elzarkdztatasat is.

A Duna budapesti szakaszan haj6zasi tilalom ker(l bevezetésre.
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Az dramkimaradasok és a magyar kozszolgalati és civil interneten tapasztalhat6 zavarok miatt
a hivatalok folyamatos miikodése érdekében gondoskodni kell sziinetmentes tdpegységekrol,
aramforrds aggregatorokrdl és az informatikai Uzemmenet-folytonossagi tervek életbe

1éptetésérodl, a Kat. 47. § (4) pont szerinti szerzddési kotelezettségek elrendelésérdl.

Esetenként kisebb lakossagi zavargésok, a sotétség leple alatti Gzletfeltorések kdvetkeznek be,

de a rendvédelmi szervek fenntartjak a kdzrendet, k6zbiztonsagot.

Fel kell mérni a Kkialakult kozlekedési, oktatdsi, egészséglgyi, pénzigyi €s mas
intézménymiikodési helyzetet, a lakossagi igényeket, meg kell szervezni a lakossag
fogyasztasi cikkekkel, ivdvizzel valé ellatasat, egészséglgyi biztositasat és a pénzforgalom

fenntartasat.

Meg kell szervezni tovabba az Orzés-védelmi feladatokat a kormanyzati munkavégzés
biztositasahoz, és a zavaros kortlmények kozotti esetleges terrortdmadasok Kivédésére a

kiemelt objektumok tekintetében.

[IDOUGRAS 5 nap]
3. mozzanat (10.00-13.00)

A 3. mozzanat tartalma, hogy szdmos operativ feladatot hajtanak végre a gyakorlok.

A kibertamadasnak kitett fOvarosi keriiletekben és a megyeszékhelyeken, telepiiléseken
"semmi nincs, semmi nem miikodik" allapot alakult ki az 6todik napra az aramszolgaltatas
megsziinése miatt. Nem miikodik a bankrendszer, a kozlekedés, az egészségiigy, a viz (ivo- és

szenny-) ellatas, illetve az oktatés.

Kibertamadas kovetkeztében Kecskeméten a Mercedes-Benz Manufacturing Hungary Kft.
Gyar festd miihelyében robbanés és tliz keletkezik, a veszélyes anyagnak mindsiilé festékek
¢és higitok mérgezd égéstermékei beteritik az lizemet €s a sz€l azokat az utbaesd varosrész, a

katonai repiil6tér €s a repiilé korhaz felé viszi.

Szegeden a HUNGUEST Hotel Forras Gyogy- és Wellness Szalloda 2. emeletén sulyos tiiz iit

ki, a szalloda wellness részlegében az uszoda gépészet ismeretlen oki meghibasodasa miatt
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Klor szabadul ki, az az érintett varosrészek felett a Bv. Szegedi Fegyhéz és Borton valamint a

Csongrad Megyei Rendér-fokapitanysag épiilete felé terjed.

Valamennyi aramkimaradassal érintett telepulésen, keruletben a sziksegvilagitd eszkdzok
szakszer(itlen hasznalata miatt sok tlizeset, a kdzlekedési lampak muiikddésképtelensége miatt

szamos kozuti és néhany kisebb vasuti baleset kdvetkezik be.

A KKB javaslatara a Kormany az Eurdpai Bizottsdg Humanitarius Segelyek és Polgari
Védelmi Féigazgatosaghoz fordul nagy mennyiségli aramfejlesztd soron kiviili biztositasara

katasztrofasegelyként.

A lakossag ellatasara a telepdlési, keruleti, munkahelyi és terileti koteles polgari védelmi
szervezetek alkalmazasi készenlétbe helyezésére a belligyminiszter intézkedik, Ugyszintén
bevonasra kerlilnek a Magyar Honvédség logisztikai egységei, valamint a Karitativ és

onkéntes mentOszervezetek.

Béacsalmas és Kiskunhalas térségében az aramsziinetrdl értesiilve migransok jelentds tomege
igyekszik atkelni illegalisan a magyar hataron, nagyon sok helyen megrongéalva az ideiglenes

biztonsagi hatarzarat (keritést).

A miikodo szerb tavkozlési rendszereken keresztiil szamos fénykép és beszdmolo keril fel a
kozosségi médiaba, amelyek egyrészt a magyar szervek tehetetlenségérdl szo6ld narrativat
erdsitik a nemzetkozi sajtoban, mdasrészt pontosan bemutatjdk a magyar védelmi erdk
elhelyezkedését, ami ndveli a terrorveszélyt. A Kkibervédelmi szervek intézkednek a
migransoktdl elkobzott informatikai eszk6zok tartalmanak elemzésére, szakmai
figyelmeztetéseket adnak a hatar védelmét ellatd katonak, rendérok megel6zd elektronika
vedelmi szabalyainak foganatositasara, az esetleges, dronok alkalmazasaval elkdvethetd terror

tamadas kivédésére.

Az 4ramkimaradds okozta zavart kihasznalva a Csongrdd megyei hataratkelokon a

vameldirasok megsértésével akar szamos kamion ki €s belépni.

A fovarosi, az érintett megyei és helyi védelmi bizottsagok iiléseznek, hatarozatokat hoznak a

helyzet kezelésére.
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[IDOUGRAS tjabb 5 nap]

[VIP vendégek latogatésa - bemutatd]

A kiberbiztonsaggal foglalkozé szervek, az informatikai biztonsagi szakemberekkel
szakaszosan allitjak helyre az informacids rendszerek miikddését, az aramellatads hidnyabol

adddott mas agazati mikodési €s rendszerszervezési problémakat.

A vedelmi bizottsdgok, onkormanyzatok, a katasztrofavédelem erdi a honvédség és rendorség,
a viziigyi igazgatasi szervek €s mas szolgaltatok kozremiikodésével folyamatosan irdnyitjak

és biztositjak az ideiglenes ellatast, a helyreallitas megszervezését.

A KKB 0sszell, a javuld helyzetrél a jelentéseket tudomasul veszi, javaslatot tesz a

Korméanynak a veszélyhelyzet megsziintetésére, a Kormanyzat visszakoltoztetésére.

4. mozzanat (13.00-14.30):
A gyakorlat utols6 mozzanatanak tartalma, hogy az informatikai rendszerek Kkijavitasa,
kibervédettségiik megerdsitése, megszervezése utdn intézkedés torténik a Kormdany és

Minisztériumok, valamint mas Kitelepitett intézmények visszakoltdztetésére.

Megszervezik a Kormanyzat, a minisztériumok, orszagos hataskorli szervek, a lakossag

alapellatas biztositasat, megtorténik a normal allapot /eredeti helyzet visszaallitasa.
[IDOUGRAS]

A kormany megsziinteti a veszelyhelyzetet, a korméanyzati, védelemigazgatasi, honvédelmi,

rendvédelmi, vizlgyi igazgatasi szervek, a visszatérnek normal allapotd mikodési

rendjukhoz.

A katasztrofavédelem teriileti szerveihez bevonulnak a telepuléseken a katasztrofavédelmi

tevékenységek irdnyitasat a veszélyhelyzet id6szakdban atvevd tisztek.
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A KKB, a védelmi bizottsdgok, az események kezelésében részt vett szervezetek Gsszegz6
jelentéseket készitenek és terjesztenek fel az elvégzett muveletekrdl, tevékenységekrdl, a
felhasznalt anyagokrol, eszk6zokrdl, pénzdsszegekrdl a jovahagyott jelentési rendnek

megfelelden.
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3. RESZLETES FELADAT
A Nemzetkozi és Eurépai Tanulmanyok Kar szervezeteire vonatkozo kozlések valamint egyéb karok benniinket érint6 kozlései

Kit6l

Kinek

A kozlés tartalma

Madja

A gyakorlok tevékenysége

0. Mozzanat: 2018.04.23. 09.00-13.00 A kozigazgatasi szervek altalanos feladatainak végzése.

ACS

Belligyminiszter

A belligyminiszter minisztériumi
kabinetllésen megtargyalja a
Nemzetbiztonsagi Szolgélatoktdl kapott
jelentést, a varhato kibertamadasrol
tajékoztatot kiild az érintett miniszterekhez,
a kdzponti kozigazgatéasi szervekhez (HM.
KUKUM, MEVM, ORFK, BM OKF, Nemz.
Kibervéd. Int.) a kibertdmadas
elharitasaban feladattal biro vezetdknek.

interneten,
frasban

Az érintett miniszterek,
orszagos hatdaskori érintett
vezetok fogadjdk a
Belligyminiszter altal
megkuldétt nemzetbiztonsagi
tajékoztatot a varhatd
kibertamadasral.

KKM Kabinet

Mindenki a KKM-ben

A KKM lasson hozza a kiberbiztonsaggal
kapcsolatos magyar allaspont
Osszefoglalasahoz, amelyben érintse a nk-i
jog szabalyait is.

interneten,
frasban

KKM Kabinet és KKM Sajto:
a magyar kibervédelmi
allaspont dsszefoglalasa

10.30-ig. KKM Fdosztalyok:

a nk-i jog tanulményozéasa a
kiberbiztonsaggal
kapcsolatban 10.30-ig.

KKM Eurépai

Bilateralis

Fdosztaly, KKM
Ko6zép-Eurdpa

Foosztaly

Minden kulfoldi
kuligyminisztérium

A KKM vegye fel a kapcsolatot a kilfoldi
kultigyminisztériumokkal, hogy informéciot
kapjon a kiberbiztonsag helyi nemzeti
szabalyozasaval kapcsolatban. Tovabba
arra is kivancsiak, hogy latnak-e barmilyen
szokatlan vagy rendellenes jelet, amely
alatamaszthatja a Magyarorszag elleni
kibertamadast. Ok mit észlelnek sajat
szamitdgépes rendszereiken?

A kulfoldi
kultigyminisztériumok
elkészitik a jelentéseket a
kiberbiztonsaggal kapcsolatos
allaspontjukrol 10.30-ig, és
atkildik a KKM-nek. Jelzik,
hogy tapasztaltak-e barmilyen
rendellenességet sajat
orszagaikban.

1d6
Gsill. | Mav.
2018. 04. 23
09.16
2018. 04. 23,
9.16
2018. 04. 23.
9.17
2018. 04. 23,
9.17

KKM BPNSZEU

Minden nk-i szervezet

A KKM vegye fel a kapcsolatot a
kiberbiztonsagban érintett nk-i
szervezetekkel (NATO, Eurdpai Bizottsag,
EBESZ, Eur6pa Tanacs, ENSZ) tanacsért a
kibertamadas kezelésével kapcsolatban

A nk-i szervezetek révid
jelentést kildenek, hogy a
kiberbiztonsag tertiletén mi a
feladatuk és kompetenciajuk
10.30-ig.
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Minden kalugyminisztérium
Osszegyljti a kiberblingzéssel
kapcsolatos sajat tagallami

2018. 04. 23. Sl Minden ET Az ET egy nk-i konferenciat szervez a 11z -/ ;
ET Titkarsag - L . R, PRI allaspontjat. Ismertetik, hogy
9.20 Kalugyminisztérium kiberbiin6zés altalanos problémakorérol. alairtak-e/ ratifikaltak-e a
Budapesti Konvenciot? Miért
igen, miért nem?
Segélyhivasok vétele Az M5 autdpalya 170 tiizoltd Ifglogélsl:ly sznre
kilométerszelvényében, nem messze a - Mentéssolodlat r’en d6rsé
hatardtkel6tdl, a Belgrdd felé vezetd ol Szmregi iy (s g
oldalon egy spanyol rendszamu mikrobusz i mﬁgzaki men tésyelvé ’zése
eddig tisztazatlan korulmények kozott . 5 ervegzese,
felborult. A jarmiiben 9 f6 utazott, koziiliik 1 - tolmacs helyszinre
2018.04.23. Csongrad megyei KVI . A Ay ’ . interneten | rendelése,
ACS - f6 a helyszinen életét vesztette, 2 személy y S
9.25 ugyelet . 7 L. . . frdsban | - nemzetiség tisztazasa,
sulyosan, 2 f6 kénnyen seriilt, 4 f6 felteheto - megfelels kiilképviselet
migrans azonban gyalogosan futva értesitése P
elhagyta a helyszint. A roncsot kikerilve . N
o 1o ) e - jelentés elkészitése,
egy arra halado klort szallité tartalykocsi is feOlteriesztése
a gyors iranyvaltas miatt félig felborult, a - MKI OJpT5 mlikidés
klor szivarog. elrendelése
. Tajékoztatas a felborult spanyol
2018. 04. 23. KKM Eu,r opal Spanyol teherautorol. A hozza szlikseges
Bilaterdlis - A ; _— p
9.30 Féosatal Kalugyminisztérium informacidk beszerzése a
Y Katasztrofavédelem munkatérsaitol.
A klfoldi jelentések
2018. 04. 23 Kezdjék meg a kilfoldi és a nk-i foosztalyok szerinti elemzése,
1'0 15‘ ' KKM Kabinet KKM Mindenki tapasztalatok elemzését, amint beérkeznek a és szamba vétele. Azokbdl 1
' KKM-be. oldalas 6sszefoglal6 jelentés
irdsa a KKM Kabinetnek.
A konferenciara meghivjak az
USA és Oroszorszag
. . . delegéciojat is. Az USA
2018. 04. 23. ET Titkarsa Minden ET Az E;erlligzv;ti?sgr%t,ffél;g:i&ignC|at s76ban elmondja miért csatlakozott a
10.30 g Klligyminisztérium u Kiberbiin6zés Elleni

szabalyozasarol Strasbourgban.

Konvenciéhoz, annak ellenére,
hogy nem tagja az ET-nek.
Oroszorszag pedig azt, hogy
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miért nem csatlakozott, ha
mégis tagja az ET-nek. Ezek
utdn minden orszag — koztik
Magyarorszag is — ismerteti az
allaspontjat.
Szébbeli vita 12.00-ig

2018. 04. 23. ET Titkérsig _Minden ET Jelentések készitése a korabbi tallkoz6rol. | irésban L oldalas jelentés a
12.00 Kilugyminisztériumok talalkozorol
2018. 04. 23. —
12.00-13.00 Ebédsziinet
1. Mozzanat: 2018. 04. 23. 13.00-16.00 A kibertdmadas, a részleges, majd teljes aramkimaradasok bekovetkezése, a veszélyhelyzet kihirdetése

2018. 04. 23.

Minden orszag kezdje meg a felkésziilést az

A soros elnok Bulgaria
kezdeményez egy rendkiviili
COREPER |1 ulést Briisszelben

13.00 Bolgar Kim Minden EU KUM EU Glésre. a Magyar:orszagpn kialakuld
helyzetrél. Napirenden lesz
mind a kdllgyi mind a bel-és
igazsagligyi vonatkozas.
. . A 2007-es észtorszagi kibertdmadas
2018. 04. 23. e Eszt - KKM Kabmetzl NATO tapasztalataira tamaszkodva Esztorszag
Kilugyminisztériu Nemzetkdzi X . ) . L
13.00 il s javasolja a NATO Kiberbiztonsagi
m Fotitkarsag . oy . s
Bizottsdganak dsszehivasat.
2018. 04. 23 ) Minden orszag kompetens szakértdje
o NATO NT Minden NATO KUM kezdje meg a felkésziilést a NATO
13.05 ; L2 SRR
Biztonsagi Bizottsdganak (lésére.
A KKB 0sszell, megtargyalja a
nemzetbiztonsagi szolgalatok
A varhat6 kibertdmadas és annak jelentését, Intézkedés a
bekovetkezhetd hatdsai miatt a munkaszervek, operativ torzsek
Belugyminiszter elrendeli a KKB . aktivizalasara, az lgyeletek
201& %‘8 231 2018. 03.25. ACS osszehivasat, az NVK, a TT,aBM OKF | 'erreen megerdsitésére, az

LRLIBEK, a Nemzeti Kibervédelmi A KKB
ulésen részvételre felkérik Magyarorszag

,,,,,

Kezdeményezik az FVB,
Csongrad és Bacs-Kiskun MVB
Osszellesétaramszolgéltatas
varhato kiesése miatti
események kezelésére.
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2018. 04. 23. Minden KUM és nk-i . o,
13.05 KKM szervezet Tajékoztatas a kormanyiilésrol.
Minden kiltgyminisztérium
2018. 04. 23. Minden KUM és . . "y i szamba veszi, hogyan tud
13.10 nkei szervezet KKM Orszag specifikus segitségek felajanlasa.  segiteni Magyarorszagon.
Osszefoglal6 elkildése 14.00-ig
Csongréad és Bacs-Kiskun megyékben a Je] entesek VEI,E.I?’ eIoIJa}rok,
, ” tarsszervek tajékoztatasa,
megyeszekhelyeken megsziint az elektromos . !
, , g et . okozott hatasok, karok
2018. 04. 23. Csongrad MKI, Bacs- aram szolgaltatas - gondot okozva a interneten, . . . .
ACS . . . .2 il . szambavétele, kozlekedési
13.35 Kiskun MKI kozlekedésben, az ivéviz ellatasban, a frasban, v
. , . vy 1 balesetekhez tiizoltésagok
hivatalok és a korhdazak mitkodéséeben. uszid iszaki mentések
Mindenhol sok a kozlekedési baleset. riasziasa, miusee
elvégzése.
Szerb Kilugymin, Informaciogyiijtés az NKI és a .
201250346 23. KKM Kabinet Horvat Kilugymin, katasztrofavédelem munkatarsaitol. Utana a mli[g:s;ﬁn’
' Roman Kilugymin kornyezé orszagok tajékoztatasa.
szObeli vita 15.15-ig. Az Ulést
Bulgéria vezeti. Figyelembe
kell venni, hogy a kérdés tobb
2018. 04. 23. (o . . COREPER |1 Ulés Brisszelben (az EU-hoz | interneten,| EU-s szakpolitikai témat is
14.00 Bolgar Kim Minden EU KUM akkreditalt nagykovetek részvételével) irashan lefed (kilugy, bel- és
igazsagligy), amelyekben
eltéré EU-s kompetencidk
vannak.
F NATO Kibervédelmi Bizottséga (Cyber
2018. 04. 23. NA.‘TQ ’\!k ' Minden NATO KUM | Defence Committee) ilést tart Briisszelben szbbeli vita 15.15-ig.
14.00 Titkarsag A o
a magyarorszagi kibertamadasrol.
A Budapest XIII. Népfiirdo utca 36. alatt
lévd Duna Aréndban a szamitastechnikai
vezérlo rendszer elleni tamadas miatt
2018. 04. 23 robbands kévetkezik be, nagymennyiségii - tizolto erdk,
1'4 Od ' ACS FKI sosav (250 kg) A lakossagot 1,5 km sugart Mentészolgdlat, renddrség

korben ki kell telepiteni. Fel kell készulni a
Parlament kiiiritésére. A sosavgdzt a szél a
Teve utcai ORFK székhaz, valamint az V.
kerllet irdnyaba fujja. szabadul ki. A

helyszinre iranyitasa,
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lakossagot 1,5 km sugaru korben ki kell
telepiteni. Fel kell készllni a Parlament
kiUritésere.

Téajékozodas a katasztréfavedelem

2018. 04.23. KKM Kabinet Szomsze,dos orszagok munkatarsainal. Utana a kornyezo orszagok In:[e,rneten,
14.05 és V4 (e . . irashan
tajékoztatasa a helyzetrol.
2018. 04. 23. ) ) A kl_gla_kult sulyos helyzetben a KKB interneten, | - KKB osszeul; elote,rjeo,“ztest
ACS KKB elndke Osszell, javaslatot tesz a Kormanynak a . készit a Kormany szamara a
15.00 , NN irasban . AN
veszélyhelyzet kihirdetésére. veszélyhelyzet kihirdetésére
A Sajtoosztaly felkészul egy
2018. 04. 23 A sajtéosztaly készuljon fel egy révid nk-i n;—ll TIJ; :}ajﬁll(;nz;og: ;jf’j
At KKM Kabinet KKM Sajto sajtotajékoztatora, amely 15.45-t51 lesz > aety hagy &
15.15 meatartva maavar és andol nvelven nyelven lesz megtartva.
g 9y gol nyetven. Témak: KKB lése, EU ilés
és NATO ulése.
A Kormany uilésén megtargyalja, elfogadja - @ Kormany rendkivili tlést
2018. 04. 23. . y e gargyaja, etfogad tart, megtargyalja a KKB
ACS Kormany a KKB javaslatat, kihirdeti a . A
15.30 , javaslatat, kihirdeti a
veszélyhelyzetet )
veszélyhelyzetet
2018. 04.23. KKM Kabinet | 'Vinden KUM, nk-i Tajékoztatds a kormanyiilésrél. irasbeli tajékoztatas
15.35 szervezet
) Kérdéseket tesznek fel, hogyan befolyasolja I\/:Zr;cgﬁgak\ljg;giyrﬁénls;e::am
2018. 04. 23. Minden KUM, nk-i ez a magyar belpolitika miikodését? P » nogya!
KKM AT , . segiteni Magyarorszagon.
15.37 szervezet Hogyan érinti ez Magyarorszag nk-i - S
A . Ravid felajanlés irasa és
kapcsolatait és kotelezettségeit. A
elkildése.
A Beltigyminisztérium sajtofonoke ?na;mt::_ eél;o;tnatglr?]eg':s;asz
2018. 04. 23. 2018. 04. 05 ACS Orszagos szint. BM bejelentette, hogy az orszdgos hatdaskorii interneten, sag')t/été'ékoz?atég ene.s
15.45 T OKF kozigazgatasi szervek sajto tajékoztatdja a irdsban Jtota) gy

Beliigyminisztériumban megkezdodott.

adasban zajlik, a gyakorlok
nyomon kovethetik.
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A Sajto Féosztaly magyarul

2018. 04. 23 Minden és angolul tartja a sajto-
i KKM Sajto Kiligyminisztérium, A KKM nemzetkozi sajtotajékoztatot tart tajékoztatot. Témak: KKB
15.45 . oot S
nk-i szervezet ulése, EU ulés és NATO
ulése.
2. Mozzanat: 2018.04.24. 08.00-10.00 A kormanyzati miikddés biztositasa, a lakossag ellatasahoz sziikséges igények felmérése
A BM OKF intézkedik a vizlgyi kdzlekedési | . -BM OKF RSOE intézkedik a
201380045 24. ACS BM OKF hatésdaggal egyiittmiikodve a hajozasi Initg:t?;?]n, tilalom k6zlésére a Dunan
' tilalom bevezetésére a Dunan kozlekedd hajok felé
2018. 04. 24. KKM Kozép- Szomszédos orszagok . L .
08.07 Europa 6s \/4 Tajékoztatas a Dunan kialakult helyzetrol.
2018. 04. 24. Szomszédos KKM Kézép-Eurépa Kérdéseket tesznek fel, hogyan befolyasolja ;[r?tlg:r?gf
08.10 orszagok és V4 P P ez a kétoldalu kereskedelmet? irésban’
. . . Az Orosz KUM megprobalja
2018. 04. 24. Orosz KUM EBESZ Titkarsag Orgszorsgag ke/zdgmenyem az E,BI,ESZ a kérdést a NATO helyett az
08.15 Allando Tanacsanak dsszehivasat. o .
EBESZ szinterére terelni.
Az USA megprobal
valaszolni azon orosz
2018. 04. 24. USA KOM Minden NATO KUM, | Az USA kezdeményez egy rendkivilli Eez‘ifr:;gy;é‘?zre{é?og; ."’(}f
8.25 NATO NKk-i Titkérsag NATO észak-atlanti tanacsi Ulést. 19y gyaia.
Parhuzamosan kezdeményez
egy rendkivili NATO
talalkozot.
Minden kilugyminisztérium
2018. 04. 23. NATO Nemzetkozi Minden NATO Minden orszag kezdje meg a felkésziilést az kidolgozza a targyalasi
8.30 Titkérsag Kultgyminisztérium NATO (lésre. allaspontjait és a
hattéranyagat..
2018.04. 24. EBESZ Titkarség Minden KUM EBESZ Allando Tanacsa (Permanent szObeli vita 11.15-ig.
9.45 Council) Ulést tart
9.45 Fétitkarsag Kligyminisztérium 9y g 19

kibertamadasrol.
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3. Mozzanat: 2018. 04. 24. 10.00-13.00 A szolgéaltatasok sziinetelése, - ,,semmi nincs, semmi sem miikodik”, ideiglenes ellatas, helyreallitas megszervezeése

Nem miikodik a bankrendszer, a kozlekedes,
az egészségligy, az ivo-és szennyvizellatas,

A tajékoztato helyzetjelentés

2018. 04. 24. 2018. ACS minden csonort illetve az oktatas a kibertdmadasnak kitett vétele. Operativ feladatok
10.00 04.10. P fovarosi keriiletekben a Csongrad és Bdacs- P g,
. . . . végrehajtasa
Kiskun megyei megyeszékhelyeken, emlitett
telepiléseiken.
A bankrendszer, kozlekedés, e és Az EN,S.Z €S EB ossgeszedl az
ivovizellatés akadozésa miatt az nk-i szervirzlg':gtkt gsz?jkosr:?gé ek
2018. 04. 24. KKM BPNSZEL ENSZ, EB, NKI, szakositott intézmények és iigynokségek S dllote agty b ?nit
10.02 LRLIBEK értesitése, és segitség kérése. Ehhez a KKM of ’k e azt, hogy
kapcsolatba I&p a az NKI és LRLIBEK tudnak segiteni a magyar
munkatarsaival is kormanynak. Jelentések
' kuldése 11.00-ig.
tiizolto erok/KML helyszinre
rendelése,
-tuizoltas, miiszaki menteés
Kibertamadas kovetkeztében Kecskeméten a végrehajtasa,
Mercedes auto gyar festomiihelyében -Mentdszolgalat, rendérség
5 nappal robbandas és tiiz keletkezik, a veszélyes helyszinre iranyitasa,
2018. 04. 24. KésShb ACS Bacs-Kiskun MKI ’anya(jg;?alf mmos’ulq festelfe'k és h.lgltok ’ —kapcs_;ola}tfel\,/etel a telephely
10.05 (idugris) mérgezd égéstermékei beteritik az tizemet és szerint illetékes
& a szél azokat az utbaesd varosrész, a szakemberekkel, (KVT
katonai repiildtér és a repiilé kérhaz felé életbe 1éptetése),-az érintett
viszi. lakossag tajékoztatasa,
-kimenekités
-javaslat a HVB, MVB
Osszehivasara
2018. 04. 24. KKM Eu/ro_pal Német KUM. EB. Tajekoztatfls a/M,ercedes gyar helyzete_:rol.
Bilaterélis Az autdgyartassal kapcsolatos nk-i
10.06 ,, , ENSZ S e s .
Foosztaly intezmények megkeresese és tajékoztatasa.
Szegeden a HUNGUEST Hotel Forras tizolto erok/KML helyszinre
Gyogy- és Wellness Szalloda 2. emeletén rendelése,
2018. 04. 24. . sulyos tiiz iit ki, a szalloda wellness -tiizoltas, miiszaki mentés
ACS Csongrad MKI . . - . p o/
10.10 részlegében az uszoda gépeszet ismeretlen végrehajtasa,

ok meghibasodasa miatt kl6r szabadul ki,
az az érintett varosrészek felett a Bv.

-Mentdszolgalat, rendorség
helyszinre iranyitasa,
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Szegedi Fegyhaz és Borton valamint a
Csongrad Megyei Rendor-fokapitanysag
épulete felé terjed.

-kapcsolatfelvétel a szalloda
illetékes szakembereivel,

-az érintett lakossag
tajékoztatésa,

-kimenekités

-javaslat a HVB, MVB
Osszehivasara

2018. 04. 24. KKM Kozép- Szerb Kultgymin, , o
1012 Eurépa Romén Kiligymin Tajékoztatas a Hunguest hotel helyzetérol.
A KKB javaslatara a Kormany az Eurdpai A katasztrofasegély kérésének
Bizottsdg Humanitarius Segélyek és Polgéri | . dokumentumanak elkészitése
2018. 04.24. ACS Kormany Védelmi Foigazgatosaghoz fordul nagy m,t or neten, a BM OKF-en a Kormany
10.30 e : . o irasban , o
mennyiségii aramfejlesztd soron kiviili nevében, megkulldése az EU
biztositasara katasztrofasegélyként illetékes szervéhez.
A KKM kezdeményezi a soros EU-elndk
2018. 04. 24. . T Bulgarianal, hogy segitse koordinalni az
10.32 KKM Kabinet Bolgar KUM EU-tagallamoktol érkez6 rendkiviili
katasztrofavédelmi felajanlasokat.
2018. 04. 23. NATO Nemzetkozi Minden NATO Minden orszéag kezdje meg a jelentések - r
11.30 Fétirikarsag Kiligyminisztérium irasat a NATO iilésrol. irasban 0.5 oldal 12.00-ig
2018. 04. 24. s . " Minden orszag kezdje meg a jelentések .

11.30 EBESZ Titkarsag Minden Kim trasét az EBESZ iilésrol. 0.5 oldal 12.00-ig
2018. 04. 23 A sajtéosztaly késziljon fel egy nk-i A Kkor&bbi NATO és EBESZ
1'1 36 ' KKM Kabinet KKM Sajt6 sajtotajékoztatdra, amely 13.00-t6l lesz tlések valamint egyéb

' megtartva magyar és angol nyelven. fejlemények taglalésa.
2018. 04. 23. A
12 00-13.00 Ebédsziinet
4. Mozzanat: 2018. 04. 24. 13.00-14.30 A normal &llapot, eredeti helyzet visszaallitasa
A Sajto Féosztaly magyarul
és angolul tartja a sajto-
tajékoztatot. A kalfoldi
2018. 04. 23 Minden kultigyminisztériumok
1'3 Od ' KKM Sajto Kligyminisztérim, A KKM nemzetkozi sajtotajékoztatot tart testesitik meg a nk-i sajto

nk-i szervezet

munkatarsait, akik kérdéseket
tesznek fel. A kérdések és
vélaszok mar csak magyarul
hangoznak el.
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A Kormany ulése, a KKB javaslatanak

A kormany Ulésének
0sszehivasa, a KKB

2018. 04. 24. ACS Kormanv tagiai elfogadéasa a veszélyhelyzet interneten, eldterjesztésének
13.50 ytag) megsziintetésérdl. A veszélyhelyzet irdsban | megtérgyalasa, elfogadasa. A
megsziintetése. veszélyhelyzet megsziintetése
— Korm. rendelet kihirdetése.

Minden
201250546 23. KKM Kabinet Kuligyminisztérim, Téjékoztatas a kormanyiilésrol. irashan
' nk-i szervezet
Okmanyok zarasa,
irattarazasa, informatikai

2018. 04. 24. 2018. . . Interneten, eszkdzok, radiok

14.30 04.30. ACS Osszes Csoportnak Gyakorlat vege irdsban | kikapcsolasa, leadasa az NKE

anyagfeleloseinek leltar
szerint.
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4. ANEMZETKOZI ES EUROPAI TANULMANYOK KAR SZERVEZETEIRE VONATKOZO FELADATOK IDORENDI
LEBONTASA SZERVEZETEK SZERINT

KKM
1d6 Biztonsag-
KKM KKM KKM KKM politikai, | Szerb | Roméan | Bolgar | Horvat | Osztrak | Lengyel| Szlovak| Cseh Német
Minisz- Sajtd Eurdpai Kdzép- NK-i Kuligy-| Kalugy- Kultgy-| Kaligy-| Kalugy- Kuligy-| Kulugy-| Kilugy- Kiligy-
teri Fbosz- | Bilateralis Eurdpa szerve- | minisz- | minisz- | minisz- | minisz- | minisz- | minisz- | minisz- | minisz- | minisz-
Csill. Miv| Kabinet taly Foosztaly | Foosztaly zetek és | térium | térium | térium | térium | térium | térium | térium | térium | térium
EU Féosz-
talyok
0. Mozzanat: 2018.04.23. 09.00-13.00 A kozigazgatasi szervek altalanos feladatainak végzése.
2018. éllé?ém éig:;lgt ?;éKSI;';/IOSgS? a;{nlgg/;[y;r” klbte’rlv edke_ Imll’lk-i A kulfoldi kultigyminisztériumok elkészitik a jelentéseket a kiberbiztonsaggal
04.23. Sp stogial PoUrle. BB VL FooszIalyok: d kapcsolatos allaspontjukrdl 10.30-ig, és atkiildik a KKM-nek. Jelzik, hogy
jog tanulmanyozasa a kiberbiztonsaggal kapcsolatban o ; s L
9.16 10.30-ig. tapasztaltak-e barmilyen rendellenességet sajat orszagaikban.
5212% Minden kiiliigyminisztérium Gsszegyijti a 1_<i‘t/>erlbﬁni‘)zéssel kapcsolatos saj a,it tagaid/lami éllésp9ntj at az ET tlésre. Ismertetik, hogy alairtak-e/
9.'20' ratifikaltak-e a Budapesti Konvenciot? Miért igen, miért nem?
2018. ET nk-i A kiilfoldi jelentések féosztalyok szerinti
04.24. konfere | elemzése, és szamba vétele. Azokbdl 2 oldalas ET nk-i konferencia
10.30 ncia Osszefoglalé jelentés irdsa a KKM Kabinetnek.
S:Zz Jelentések irdsa az ET nk-i konferencigjarol az ET Titkarsagnak.
2018.
23(2)3 Ebédsziinet
13.00
1. Mozzanat: 2018. 04. 23. 13.00-16.00 A kibertdmadas, a részleges, majd teljes aramkimaradasok bekdvetkezése, a veszélyhelyzet kihirdetése
Jelentés | Jelentés Jelentés Jelentés
Folké- irésaaz | irasaaz (j irfisa aVa irésa az
2018. sziilés 0rszagos német biztonsag | Felkészi- | EBESZ
04.23. a7 EU kataszt- | kormany és | politikai | lésaz EU | felada- Felkésziilés az EU ulésére.
13.00 A rofavé- | Magyar- és Ulésére. tarol,
ulésére. . . L 1
delmi orszag gazdasagi miko-
helyzet | kapcsola- | hatasairdl désérol
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2018 Felkész allapo- tarol Felkészul ill. Jelen-
04 23' ulés a tarol és a kiber- Felkészilés a NATO  [tés irasa Felkésziilés a NATO illésére
. NATO NATO | bizton- tlésére. Auszt- '
13.05 o s L ianak
Ulésére. Ulésére. sagi ranax a
Jelentés érintett- migrans
frasa az Jelentés ségérol. valsag-
2018. NATO | Nk Jelentés | osztrék ien » gal Ikap- »
14.00 tajékoz- Brexit | politika 9y allas-
) s . orszag pontja-
tatora hatasardl alakula- : .
] P Keleti rol.
valé Magyar- sarol és .
- . nyitas
2018, Eu | felke- | corszag | Magyar- | pye
04.23. talal- szulés | tekintetében.| orszag jiarol EU talalkozé
14.00 koz6 kapcsola-
tarol
2018.
04. 23. Jelentés készitése a NATO és EU talalkozdkrol a KKM-nek 16.00-ig
15.15
2018.
04.23. A KKM nemzetkdzi sajtotajékoztatdt tart. Témak: KKB tlése, EU (lés és NATO (lése.
15.45
2. Mozzanat: 2018.04.24. 08.00-10.00 A kormanyzati miikodés biztositasa, a lakossag ellatasdhoz sziikséges igények felmérése
2018.
04.24. Felkésziilés az EBESZ ilésére.
08.17
) ) Jelentés
J,ellentes Jelentés J,e I’e ntes nggntés irés,a} az
irasa az ir4sa a irasa a irdsa a aj
Felkg- | Ors2490s tegnapi EU tegnqpl Felkészii- | M9rans osztrak
2018. i kataszt- | EU és . -valsag (it kor-
szllés a e és NATO lés a 2 Felkészilés a NATO . s e
04.24. NATO réfavé- talalkozok NATO NATO szerbiai ilésére many Felkészilés a NATO (lésére.
08.30 iilésére delmi tagallami talalkozok ilésére kezelé- ' Va4
" | helyzet éll%s ont- tagallami ' serdl a politika
allapoté- 'aiFr)éI allaspont- KKM- -jardl a
6l ] jairdl nek KKM-
nek
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2018. EBESZ
04.23. talal- Jelentés EBESZ talalkozo
9.45 kozd irdsa a
székely Osszefog- Jelentés
Nk-i autonémia- . lalo . irésa az
sajto- | torekvés és Jl,er ESTZS jelentés Jl,er gasr:zs dj
tajékoz- mas magyar- irasa a Migrans- osztrak
tatora eurdpai tegnapi o kor-
2018. NATO valo orszagok lengyel EU és valsag many
04.24. 1 - A kapcsola- szerbiali NATO ulés NATO ulés
9.45 tles felkgszu T.eg'O”,a"? tokrol N,ATO, kezelé- va
lés torekvesei- talallfozo- sérdla p,0_|,l'[ll-
) nek rol KKM- kajarol
0sszehason a
litasaro| nek KKM-
nek
3. Mozzanat: 2018. 04. 24. 10.00-13.00 A szolgéaltatasok sziinetelése, - ,,semmi nincs, semmi sem miikodik™, ideiglenes ellatas, helyreallitas megszervezése
2018.
04.24. Jelentések készitése az EBESZ és NATO talalkozokrol.
11.00
2018.
ggég’ Ebédszilinet
13.00
4. Mozzanat: 2018. 04. 24. 13.00-14.30 A normal allapot, eredeti helyzet visszaallitasa
5212% A KKM nemz;tkijzi sajtc')te:lj ék_ogtatc')t tart. A _Sajté_Fc'quzt{aily magyarul és angohlll tz/trtj aa saj,tc')téj ékoztlatc')t. A kiilfoldi kiiliigyminisztériumok
13'.00' testesitik meg a nk-i sajtd6 munkatarsait, akik kérdéseket tesznek fel. A kérdések és valaszok mar csak magyarul hangoznak el.
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DAUE Eurdpa
1d6 Francial Brit Svéd |Spanyol| Eszt Orosz USA Ukran EU Bizottsag Ne’T.‘Z.e t EBESZ Tanacs ENSZ
e - e o o e o e kozi | Titkarsag| —.., 2.« Titkarsag
Kilugy; Kilugyq Kiligyq Kualigy{ Kdaligy| Kilugy- | Kiligy-| Kultgy- Titkarsag Titkarsag
minisz4 minisz-| minisz-| minisz-| minisz-|  minisz- minisz- | minisz- UKran Szerb USA
. . | térium| térium| térium| térium| térium térium térium térium Orosz csapat Ukrén csapat
Csill. | Mav e csapat csapat csapat -
csinalja U L U csinalja
csinalja| csindlja | csindlja
0. Mozzanat: 2018.04.23. 09.00-13.00 A kozigazgatasi szervek altalanos feladatainak végzése.
2018. A kilfoldi kilugyminisztériumok elkészitik a jelentéseket a kiberbiztonsaggal Jelentések irsa az adott nk-i szervezet érintettséeérdl a
04.23. kapcsolatos allaspontjukrol 10.30-ig, és atkildik a KKM-nek. Jelzik, hogy ; ) , 15¢8
L ; s P kiberbiztonsaggal kapcsolatban 14.00-ig..
9.16 tapasztaltak-e barmilyen rendellenességet sajat orszagaikban.
522% Minden kiiliigyminisztérium 6sszegylijti a kiberbiin6zéssel kapcsolatos sajat tagallami allaspontjat az ET tilésre. Ismertetik, hogy alairtak-e/
9 '20' ratifikdltak-e a Budapesti Konvenciot? Miért igen, miért nem?
2018.
04.24. ET nk-i konferencia
10.30
ﬁtlgrs] Jelentések irdsa az ET nk-i konferenciajardl az ET Titkarsagnak.
2018.
04.23. A
12.00- Ebédsziinet
13.00
1. Mozzanat: 2018. 04. 23. 13.00-16.00 A kibertdmadas, a részleges, majd teljes aramkimaradasok bekdvetkezése, a veszélyhelyzet kihirdetése
Jelentés
Jelentés rasaaz | jelentés
Uelentés irasa | irasaaz | Jelentés | Jelentésirdsa | Jelentés EBES; irésa az .
. P I . o feladata- o Jelentés
Oroszorszag |amerikai | irasaaz | Oroszorszdg | irasa az AR amerikai "
2018. . . . . r6l, mi- irasa az
(ot A kiber- és | hadsereg | orosz- kiber- és 0rosz- e hadsereg .
04.23. Felkészulés az EU lésére. o . . p s , , kodésé- . ) orosz-ukréan
média- kibervé- | ukran médiabefolya- | ukran iy - kibervé-
13.00 s . o 6l ill. . kapcsola-
befolyasarél | delmi kapcso- sarol kapcso- | |iparh delmi .
- . . > ., | Kiberbiz- . tokrol
napjainkban. |helyzeté- | latokrol | napjainkban. | latokrol tonsagi helyzeté-
rél érintett- rél
ségérol.
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Felké- Felké- s
52122 Felkészllés a | Jelentés | Felkészilés a szllés a szlllés a Fglhe;?cl)es
o NATO (ilésére. | irdsa | NATO ulésére. NATO NATO 1z
13.05 4d- A ip o ulésére.
Své ilésére. ilésére,
orszag
nk-i
semleges-
2018. ségerdl a NATO tl@;l;) NATO
04.23. NATO tlés |kiberbiz-|  NATO ulés NATO iilés s mér részt iilésen mar
14.00 tonsaggal részt vesz
osszeflig- vesz
gésben.
Jelentés
) .| Jelentés irésa az
Jelentés Jelentes | “°, ,
e o - frasa a 0rosz- Jelentés
Jelentés irdsa az orosz- | irasa az irasa az . .
2018. amerikai EU- EU- Ny- amerikai irasa az
04.23. EU talalkozé ) . EU talalkozé . Balkan kapcso- | EU-ukran
kapcsolatokrdl Trump ukran ukran ,
14.00 megvalasztasa utan kapcso- kapcso- EU latokrol | - kapcsola-
9 peso peso bovité- Trump tokrol
latokrél latokrél o .
sérol megvalasz-
tasa utan
2018.
04.23. Jelentés készitése a NATO és EU talalkozokrdl a KKM-nek 16.00-ig
15.15
2018.
04.23. A KKM nemzetkdzi sajtotajékoztatot tart. Témak: KKB ilése, EU (ilés és NATO Ulése.
15.45
2. Mozzanat: 2018.04.24. 08.00-10.00 A kormanyzati miikodés biztositasa, a lakossag ellatasdhoz sziikséges igények felmérése
2018.
04.24. Felkésziilés az EBESZ (ilésére.
08.17
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Jelentés Jelentés Jelentés
irasa Jelentés irdsa a irésaaz ET
Sved- o s . migréans ... | feladatérol,
2018 orszé irasa Paks Jelentés irasa | Felke- | o 0 Felkészii- | 1 s dese.
04.2 4' Felkészilés a mi rér?s Felkészilés a 2 eldre- Felkészilés a Paks 2 szilés a szerbigi lés a il
08.30 NATO Ulesére. o?itiké NATO (lesére. | halada- NATO ulésére. clérehaladasar | NATO |\ = | NATO | 0
' ?jérél 3 sarol a 0l a KKM-nek | (lésére. <erdl a Ulésére. ségi
KKM- KKM-nek KKM- érintettsé-
nek nek gérél
2018.
04.23. EBESZ talalkozo
9.45
Az EB
. ., Az ENSZ
jelentéstir a _ jelentést ir a
magyar Az EB jelentést maavar
kormanynak, ir a magyar kormé%y nak
hogy milyen korméanynak, ho m>ill en’
EU-s intéz- hogy milyen E%SZ-(ZS
mény_eke:[ : - EL,J'S szakositott
Jelentés Ugynokse- intézmenyeket, Jelentés | ;.\ e | intézménye-
irasa geke,z'_[ §tb. ligynokségeket irasa a ’elentes Ket, igynok-
Svéd- kell tajekoz- St kell migrans rasa az ségeket stb.
) tatni, ha tajékoztatni, ha A amerikai-
2018. orszag komol komol NATO valsag maavar kell
04.24. NATO iilés |migrans-| NATO iilés Y NATO iilés y N szerbiai gyar | wsjskoztatni,
9.45 litiks fennakada- fennakadasok ulés kezeléss kereske- ha komol
' p_o, I'II a- sok vannak a vannak a ez”e ese delmi fennaka dési/)k
jarola bankrendszer bankrendszer, a 6la | o cola-
KKM , 5 KKM P vannak a
) a kozlekedés, kozlekedés, az ) tokrol
K D o K OKIOl | bankrendszer
ne az egészség- egészségligy, az ne 2 kozleke dés’
ugy, az ivo- iv-és az egészség-,
és szennyvizella- (QV. 2z ivo-6s
szennyviz- tas, illetve az sz%r/{n zella
elltas, oktatés e i”ﬁ’tve o
illetve az teriiletén. bktatés
olftata}s teriletén.
tertiletén.
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3. Mozzanat: 2018. 04. 24. 10.00-13.00 A szolgaltatasok sziinetelése, - ,,semmi nincs, semmi sem miikodik”, ideiglenes ellatas, helyreallitas megszervezése

2018.
04.24. Jelentések készitése az EBESZ és NATO talalkozokral.
11.00
2018.
04.23. A
12 00- Ebédsziinet
13.00
4. Mozzanat: 2018. 04. 24. 13.00-14.30 A normal allapot, eredeti helyzet visszaallitasa
52122 A KKM nemzetkdzi sajtotajékoztatot tart. A Sajto Féosztaly magyarul és angolul tartja a sajtotajékoztatot. A kiilfoldi kiliigyminisztériumok
13' 00‘ testesitik meg a nk-i sajtd munkatarsait, akik kérdéseket tesznek fel. A kérdések és valaszok mar csak magyarul hangoznak el.
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5. AGYAKORLAT HALLGATOI

Vezetéknév Keresztnév Neptun kéd Képzés

Ackermann Vilmos GOSCFR nemzetkdzi igazgatasi

Adamy Réka D7QHGD nemzetkozi igazgatasi

Anti Renata H50U3H nemzetkozi igazgatasi

Badar Fanni TC34UF nemzetkdzi igazgatasi

Balint Séara Réka ABGAJJ nemzetkozi igazgatasi

Banfalvi Eszter SOHNXO0 nemzetkozi biztonsag- és védelempolitikai
Bir6 Maté YSVIGM nemzetkozi biztonsag- és védelempolitikai
Bodo Norbert GC3NZI nemzetkozi igazgatasi

Bognar Adrienn D5X5B4 nemzetkdzi igazgatasi

Borsanyi Andras HO210I nemzetkozi biztonsag- és védelempolitikai
Budai Nora EZDW?21 nemzetkdzi igazgatasi

Csato Eszter V7J4CZ nemzetkdzi igazgatasi

Csepregi Katalin Q2GXJIK nemzetkdzi biztonsag- és védelempolitikai
Csillag Eszter TSGMEY nemzetkdzi igazgatasi

Csonka Attila Endre HIJ4ZB nemzetkdzi igazgatasi

Csrepka Marton WA47NJ8 nemzetkdzi igazgatasi

Dancsok Petra WVQ13D nemzetkdzi igazgatasi

Dankd Mihaly RLLR77 nemzetkdzi biztonsag- és védelempolitikai
Dobos Istvan JNPWR4 nemzetkdzi biztonsag- és védelempolitikai
Doma Adam JNKRKI nemzetkozi biztonsag- és védelempolitikai
Fehér Fruzsina K3SPC7 nemzetkdzi biztonsag- és védelempolitikai
Fejes Blanka ZE5SR4 nemzetkdzi igazgatasi

Fekécs Gergely ML58z24 nemzetkozi biztonsag- és védelempolitikai
Felde Andrés Bence GELA4P6 nemzetkdzi biztonsag- és védelempolitikai
Ferenczi Péter YW48ZY nemzetkdzi igazgatési

Fodor Mark Joszipovics TIUWE0 nemzetkdzi biztonsag- és védelempolitikai
Férizs Gabriella IWSCHC nemzetkdzi igazgatasi

Falop Adridna I060AV nemzetkdzi igazgatési

Filop Erik YWB8JA3 nemzetkdzi biztonsag- és védelempolitikai
Gal Zoltén ISHX1J nemzetkdzi igazgatési

Gal Mété KH7DVY nemzetkdzi biztonsag- és védelempolitikai
Garéadi Aron YRDXGA nemzetkdzi biztonsag- és védelempolitikai
Hajdu Dorina HR1K1X nemzetkdzi biztonsag- és védelempolitikai
Halasz Bence I3CED2 nemzetkdzi igazgatasi

Hegediis Eszter ILNXJ4 nemzetkdzi igazgatasi

Holldsi Jazmin EHWTBM nemzetkdzi biztonsag- és védelempolitikai
Horvath Armin YTPZR5 nemzetkdzi biztonsag- és védelempolitikai
Juhész Zsofia KSOFBH nemzetkdzi igazgatési

Katona Martina Vivien BV3JRK nemzetkdzi igazgatasi

Kerekes Kristof Miklos MELGAM nemzetkdzi igazgatasi

Kis Anna 16148 nemzetkozi igazgatasi

Kiss Beatrix MSXBOS nemzetkdzi biztonsag- és védelempolitikai
Komonyi Arnold L5DEP9 nemzetkdzi biztonsag- és védelempolitikai
Kovécs Andrés Bence QCVYTI nemzetkdzi biztonsag- és védelempolitikai
Kovécs Viktdria VSV80L nemzetkdzi biztonsag- és védelempolitikai
Kovécs Gergely KH8LJF nemzetkdzi igazgatési

Krizsan Bence DAPVIC nemzetkozi biztonsag- és védelempolitikai
Laczo Levente U1LHJO nemzetkdzi igazgatasi

Lénart Tamés V38MU6 nemzetkdzi biztonsag- és védelempolitikai
Lombos Dorottya BL1AS4 nemzetkdzi igazgatasi

Loods Viktdria WOKKOV nemzetkdzi igazgatasi

Markus Doéra FM6PH5 nemzetkozi igazgatasi

Marton Adam F37CY1 nemzetkdzi biztonsag- és védelempolitikai
Matusik Andras Valter ZMMQKH nemzetkozi igazgatasi

Meészaros Tamas JSBNCZ nemzetkozi biztonsag- és védelempolitikai
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Muranyi Eszter IT5360 nemzetkozi igazgatasi

Nagy Barnabas ITATZG nemzetkdzi igazgatasi

Németh Istvan 060S81 nemzetkozi igazgatasi

Nyaradi Fanni D3VVP5 nemzetkozi igazgatasi

Oravecz Akos XKJO35 nemzetkozi biztonsag- és védelempolitikai
Orémusz Bertalan 1J5G6C Nemzetkozi biztonsag- és védelempolitikai BSc
Palinkas Julianna XC0S6C nemzetkozi biztonsag- és védelempolitikai
Palinkas Petra WAUJB4 nemzetkozi biztonsag- és védelempolitikai
Paulik Dénes ANCMQE nemzetkozi biztonsag- és védelempolitikai
Petroczki Mark, YJ8KZU nemzetkozi biztonsag- és védelempolitikai
Petrovacz Eszter QCXN7K nemzetkozi igazgatasi

Polgar Judit Dalma SOQNWT nemzetkozi igazgatasi

Poszavecz Tamas HRVC7B nemzetkozi biztonsag- és védelempolitikai
Rozgonyi Attila 02E1VQ nemzetkozi biztonsag- és védelempolitikai
Sallai Fruzsina JO42Y?2 nemzetkozi biztonsag- és védelempolitikai
Sénta Gyorgy HLPEJ3 nemzetkdzi biztonsag- és védelempolitikai
Sésdi Arpad W2MMC2 nemzetkdzi igazgatasi

Schultheisz Mété V51C3C nemzetkdzi igazgatasi

Szabados Boglarka X5DTYI nemzetkdzi igazgatasi

Szabo Orsolya Réka HGMSHL nemzetkdzi biztonsag- és védelempolitikai
Szantd Viola AT2KMX nemzetkdzi igazgatasi

Szekeres Akos URRXZE nemzetkdzi igazgatasi

Sziics Evelin WOLMOQ nemzetkdzi igazgatasi

Tomanyi Enik6 FQQRJZ nemzetkdzi igazgatasi

Téth Hajnalka Judit F20VLO nemzetkdzi biztonsag- és védelempolitikai
Téth Klaudia DL63X5 nemzetkdzi igazgatasi

Varga Benjamin FK1TE5 nemzetkdzi biztonsag- és védelempolitikai
Varga Dora VHWBPZ nemzetkdzi igazgatasi

Varga Olivér FSVSJB nemzetkdzi biztonsag- és védelempolitikai
Vladar Veronika Fanni MUJW88 nemzetkdzi igazgatasi

Yousif Zaki Adil YDQKD5 nemzetkodzi igazgatasi
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6. AHALLGATOK SZERVEZETI BEOSZTASA

6.1. A Nemzetkodzi és

Eurdpai

Tanulmanyok Kar

hallgatdinak feladata a

NemzetiKozszolgalati Egyetem integralt gyakorlo szervezeteiben (6sszesen 5 £6)

Végrehajtasi szintek és szervezetek:

I/1. Korméany, Katasztrofavédelmi Koordinacios Tarcakoézi Bizottsag (KKB)

Osszetétele Funkcid Létszam
Kilgazdasagi és kilugyminiszter KKM Varga Olivér
A KKM 1. szakért6je A miniszter segitdje Dankd Mihaly

A KKM 2. szakértdje

A miniszter segitdje

Kovéacs Marcell

Kdzponti Sajtd

Osszetétele Funkcid Létszam
KKM 06sszekotd 1. A KKM képviselete a Kp-i Sajtéban Kiss Beatrix
KKM 06sszekoto 2. A KKM képviselete a Kp-i Sajtoban Szabo Orsolya
Reka

6.2. A Nemzetkozi és Eurdpai Tanulmanyok Kar hallgatoinak beosztasa a NETK karon

belul A és B csoportban (6sszesen 84 £6)

Magyarorszag Kilgazdasagi és Kilugyminisztériuma
KKM Kiiliigyminiszter/akkreditalt nagykovet/kiiliigyi szakértd (1-1 6)
KKM Miniszteri Kabinet (2-2 {6)

A

Ferenczi Péter

Banfalvi Eszter

Murényi Eszter

Csonka Attila Endre

Nagy Barnabés

Yousif Zaki Adil

KKM Sajté Féosztaly

KKM Biztonsagpolitikai, Nk-i szervezetek és EU Fosztalyok

A B
Anti Renéta Juhész Zsofia
Fejes Blanka Sziics Evelin
Varsanyi Aron Kiss Péter Botond
KKM Eurdpai Bilateralis Féosztaly
A B

Polgér Judit Dalma

Bodd6 Norbert

Fulop Adriana

Gal Maté
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KKM Kozép-Europa Fosztaly

A B
Szant6 Viola Hollbsi Jazmin
Németh Istvan Téth Klaudia
Szerb Kilugyminisztérium/EBESZ Titkarsag
A B
Csillag Eszter Doma Adam
Rozgonyi Attila Santa Gyorgy
Roman Kullgyminisztérium
A ) B
Csrepka Marton Bertalan Séasdi Arpad
Orémusz Bertalan Varga Dora

Bolgar Kiligyminisztérium/a Tanécs soros elndksége (COREPER 1II)

A B
Loos Viktoria Lénart Tamas
Oravecz Akos Komonyi Arnold
Horvat Kilugyminisztérium
A B

Dobos Istvan

Garadi Aron

Mészaros Tamas

Kovacs Andras Bence

Osztrak Kiligyminisztérium

Lombos Dorottya

Paulik Dénes

Lengyel Kulligyminisztérium

A B
Adamy Réka Kovécs Viktoria
Halasz Bence Petrovacz Eszter
Szlovak Kullgyminisztérium
A B

Kovécs Gergely

Matusik Andras Valter

Szekeres Akos

Schultheisz Maté
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Cseh Kuliigyminisztérium

A

Badar Fanni

Csato Eszter

Budai Nora

Hegediis Eszter

Német Kulugyminisztérium

A

Ackermann Vilmos

Bognar Adrienn

Borsanyi Andras

Markus Déra

Francia Kiligyminisztérium

A

Palinkés Petra

Hajdu Dorina

Téth Hajnalka Judit

Palinkas Julianna

Brit Kultigyminisztérium

A

Katona Martina Vivien

Balint Sara Réka

Vladar Veronika Fanni

Dancsok Petra

Svéd Kilugyminisztérium

Felde Andras Bence

Poszavecz Tamas

Spanyol Kilugyminisztérium

A

Fehér Fruzsina

Csepregi Katalin

Toméanyi Enikd

Forizs Gabriella

Eszt Kiiliigyminisztérium

A

Marton Adam

Gal Zoltan

Laczo Levente

Horvath Armin

Orosz Kullgyminisztérium/Eurdpai Bizottsag

A

Fekécs Gergely

Nyaradi Fanni

Fulop Erik

Szabados Boglarka
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USA Kilugyminisztérium/Eurdpa Tanécs Titkarsaga

A B

Kerekes Kristo6f Miklos Biré Maté

Sallai Fruzsina Kis Anna

Ukrén Kaltigyminisztérium/NATO Nk-i Titkarsag & ENSZ Titkarsag

A B

Fodor Mark Joszipovics Krizsan Bence

Varga Benjamin Petroczki Mark

6.3. A gyakorlat vezetdi és segiték (6sszesen 9 £6)

Megfigyels N(Zzlkorlo szervezet e Megjegyzés
Kaszap Marton NKE-NETK fokidolgozo
Tongori Zsofia. NKE-NETK fokidolgozo
Dr. Pasztor Szabolcs NKE-NEKT segité
Dr. Marsai Viktor NKE-NEKT segitd
Jakusné Dr. Harnos NKE-NETK segité
Eva
Dr. Kozak Kornélia NKE-NETK segitd
Hars Andras NKE-NETK segitd
Fekete Csanad NKE-NETK segité
Szabd Matyas NKE-NETK segit

6.4. Terembeosztas

6.4. Terembeosztas

KKM °A’ 10 {6 — Ludovika Campus Kollégium ,,A” terem
KKM "B’ 10 f6 — Ludovika Campus Kollégium ,,B” terem
Egyéb Kiiliigyminisztériumok *A’ 32 6 — Ludovika Campus
Kollégium,,C” terem

Egyéb Kiilligyminisztériumok B’ 32 6 — Ludovika Campus

Kollégium,,D” terem
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LUDOVIKA CAMPUS -KOLLEGIUM

Ludovika Campus Kollégium A. terem
Magyarorszag Kilgazdasagi és Kiligyminisztériuma
+ EU szervezetek ‘A’ (10 f0)

- Magyarorszag Kllgazdasagi és Klldgyminisztériuma A (HUMN-KERM-A)

- KKM Sajtd Foosztaly, KKM Biztonsagpolitikal, Nk-i szervezetek s EU Foosztalyok
A

- KKM Eurdpai Bilateralis Foosztaly 'A

- KEKM Kézép-Eurdpa Foosztaly ‘A

HUN-KKM KKM-KEF-A
= |
=} KKNM-EBF-A 4 db telefon
'E o 5 db laptop(/szamitégép)
KEM-SF-A
=
) I_@LI {—

Ludovika Campus Kollégium B. terem
Magyarorszag Kilgazdasagi es Kuligyminisztériuma
+ EU szervezetek 'B' (10 f&)

- Magyarorszag Kllgazdasagi és Killgyminisztériuma A (HUN-KEKM-B)

- KEM Sajtd Fdosztaly, KKM Biztonsagpolitikai, Nk-i szenvezetek és EU
Faosztalyok 'B

- KKM Eurtpai Bilateralis Féosztaly 'B,

- KEM Kbzep-Eurdpa Foosztaly 'B'

KKM-KEF-B
HUMN-KKM
= | liw
i) =} KKM-EBF-B 4 db telefon

5 db laptopi/szamitdgép)
KKM-SF-E[Iln
=

]
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Ludovika Campus Kollégium C. terem
Egyéb Orszagok Kiilgazdasagi és Kiligyminisztériumai 'A, (32
f6)

Francia Kdggymin=zénium A

Ezzt Killgyminiszénum A

Orasz Knlogyminiszénum/Eurdpai Bizatisdg A

s, KiligyminsatenumEurapa Tardcs Tikarsdgs A
Ukrdn KnlogyminiszanumMATO & ENSZ ‘&

Memetomzan Kikawminiaméioma &
Lengyelorszan Killmminsztinuma A
Csardk Kologyminisziéniom A
Handborszdg Kokagyminisziénuma &
Szerbia Koogyminsziénioma &
Raman Kilgmin=reriom A

Bakydr Killgymiriszidnium A

Szbovdk Kologyminisziériom A
Sparyol Kilgyminszieium A

&

]
q| cEr-kuM || cra-kuM || BuLkum || AuT-KuM
21 25 245 218
I
|| PoL-kum || SRB-KUM || svk-kuM || CZE-KuM
P 216 255 ) 8 db telefan
I 16 db laptop/szamitdgép)
GER-KUM | FRAKUM || GBR-KUM || ESP-KUM
218 | 28 218 218
IT
| Est-kum | [ RuskUM usakum || Ukrekum o
216 218 24 216

Ludovika Campus Kolleégium D. terem
Egyeb Orszagok Kulgazdasagi es Kulugyminisztériumai ,B,

Francia Kiogyminsziéniom B

Orasz Kikgyminisz2t&num/Eurdpal Bizotisdg B
USA KalngymiresziériumEurdpa Tandes Tikdrsdpa B
Ukrdn RilgyminisgénumMATO & ENSE B

& db telefon
16 db laptop(/szamitdgép)

(32 f6)
Mamatorszdg Kilgyminiszanuma B
Langyeloeszan Koogyminisziérioma B Eszt Kologyminiszignium B
Oszrdk Killgymini=ziérium B
Hartorszig Kilgyminiszanuma B
Sierbia Kilmyminsdériuma B
Ramdn Kilgyminsziénum B
Balgdr Kalngyminisziérium B
Szkovak Killigymini=ziénium B
Sparmyol Kiggyminszidniom B
Caeh Klllmminsmerium B
Brit Kologyminiszierium B |
GER-KUM CRA-KUM BLL-KUM ALUT-KLUM
218 24 25 218
I
J POL-KUM SRE-KUM SVH-KLM CEZE-KLM
268 215 216 216
I
GER-KUM FRA-KLIM GBR-KUM ESP-KUM
218 23 2105 2105
1T
| EST-KUM RUS-KLIM LIS &-KLIM UKR-KUM
28 216 25 216
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7. ANEMZETKOZI SZERVEZETEK ES A KIBERBIZTONSAG
7.1. ANATO és a kiberbiztonsag

Az egyre elterjedtebb kibertdimadasokat mind az allami, mind a nem-allami cselekvék
hasznalhatjak katonai célokra. A kibertdmadasok a hibrid hadviselés részeivé véltak. A
NATO és szovetségesei er6s ¢és ellenalld kibervédelmet hoztak létre, hogy megvédjék
halozataikat és miikodésiiket a kibertdmadasoktol, és teljesitsék f6 feladataikat a kollektiv
védelem, a valsagkezelés és a kooperativ biztonsag terén. A kibervédelem terlletén a NATO
egyiittmiikddik az Eurdpai Unidval, az Egyesiilt Nemzetek Szervezetével, valamint az

Eurdpai Biztonsagi és Egylittmiikodési Szervezettel.

7.1.1. A NATO kibervédelmi politikaja

A 2014. évi walesi csucstalalkozon a NATO szdvetségesek elfogadtak azt az akciotervet,
amely kimondja, hogy a Kkibervédelem része a szovetseg alapfeladatanak, a kollektiv
védelemnek; megallapitja, hogy a nemzetkdzi jogot érvényesnek kell tekinteni a kibertérben,
és siirgeti a NATO egyiittmiik0dését az iparral. A legfébb célkitlizés a Szovetség tulajdondban
lévé ¢és altala milkodtetett kommunikacidos rendszerek védelme. A NATO kibervédelmi
politikdja foglalkozik a koordinalt kibervédelmi kormanyzassal, és a szOvetségeseknek
nyljtandd segitség 0Osszehangolasaval (beleértve a lakossagi vészhelyzetre vonatkozo

tervezést).

A 2016. évi varsoéi csucstalalkozon a szovetségesek megallapodtak, hogy erdsitik a nemzeti
infrastrukturak és halozatok kibervédelmét. Megerdsitették a NATO védelmi jellegét,
ugyanakkor, mivel manapsag a legtobb konfliktus és valsag a kibertérben is megjelenik, a
kiberteret olyan miiveleti teriiletként ismerték el, amelyen a szdvetségnek ugyanolyan

hatékonyan meg kell védenie magat, mint a szarazfoldon, a levegdben ¢és a tengereken.

7.1.2. A NATO kibervédelmi képessége

A NATO Szamitdgépes Incidens Reagalo Kozpontja (NATO Computer Incident Response
Capability: NCIRC) a Szovetséges Erok Eurdpai Foparancsnoksadgan (SHAPE), Monsban,

Belgiumban miikodik. Folyamatos kibervédelmi tamogatist nyujt a Szovetség
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létesitményeinek. A nemzeti kibervédelmi képességek erdsitése részévé valt a NATO védelmi
tervezési folyamaténak. Az NCIRC Koordinacios Kozpont felel a NATO kozpontban és a

tagorszagokban a kibervédelmi tevekenységek dsszehangolasaért.

A 2012. évi chicagoi csucstalalkozon a Szovetségesek megerdsitették elkotelezettségiiket,
hogy noveljék a Szdvetség kibervédelmét az altal, hogy az dsszes NATO héldzatot kdzponti
védelem ala helyezik, és szamos korszeriisitést hajtanak végre az NCIRC-ben. 2012
jaliusdban a NATO szervezeti reformjanak a részekent ott hoztak létre a NATO
Kommunikacios és Informatikai Ugynokségét (NATO Communications and Information
Agency: NCIA).

A NATO Kommunikacios és Informatikai Ugynoksége (NCIA) a Monsban, Belgiumban
talalhatd NCIRC Technikai Kozpontja révén felelés a technikai Kiberbiztonsagért az egész
NATO-ban. Kulcsszerepe van a kibertamadasokra adott valaszlépésekben. Ez a kdzpont
jelenti a tdmadasokat és terjeszti az ezekre vonatkozd informaciot a rendszergazdaknak, a

biztonsagi feleldsoknek és a felhasznaloknak.

A NATO Kibervédelmi Kivalosagi Kézpontja (NATO Cooperative Cyber Defence Centre of
Excellence: CCD CoE) Tallinnban, Esztorszagban miikodik. NATO-akkreditalt szakértoi
kdzpont, amely kibervédelmi oktatassal, konzultacioval, elemzeéssel, kutatassal és fejlesztéssel

foglalkozik, de egyeldre nem része a NATO vezetési struktirajanak.

A kibervédelmet integraltdk a NATO Intelligens Védelem (Smart Defence) programjaba,
melynek lényege, hogy az orszdgok egyiittmiikddnek olyan képességek fejlesztésében és
beszerzésében, amelyekre egyediil nem rendelkeznének megfeleld anyagi eszkozokkel. A
kibervédelem esetében ez a kovetkezOkre vonatkozik: a Kartevd Informacid6 Megoszto
Platform (Malware Information Sharing Platform: MISP), az Intelligens Védelem
Tobbnemzetiségii Kibervédelmi Képessegfejlesztési Program (Smart Defence Multinational
Cyber Defence Capability Development: MN CD2) és a Tobbnemzetiségli Kibervédelmi
Oktato és Kiképzd Program (Multinational Cyber Defence Education and Training: MN CD
E&T).

Az Eszak-atlanti Tanacs (NAC) gyakorol feliigyeletet a kibervédelemmel kapcsolatos

valsagkezelés folott. Ezt a testliletet t4jékoztatjdk a fontosabb incidensekrdl és
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Kibertdmadasokrél. A Tanacsnak alarendelt Kibervédelmi Bizottsdg (Cyber Defence
Committee) a tagallamok tevékenységét felugyeli kibervédelmi teriileten. A NATO
Kibervédelmi Iranyité Testiilete (Cyber Defence Management Board: CDMB) felelos a
gyakorlatban a kibervédelem 6sszehangolasaért a polgari és a katonai testilletek kozott. A
NATO Konzultaciés, Vezetési és Ellenérz6 Bizottsdga (NATO Consultation, Control and

Command: NC3 Board) felelds a kibervédelem technikai megvalositasaért.

A NATO Ipari Kibervedelmi Partnerségi programjaban (NATO Industry Cyber Partnership:
NICP) a Szovetségesek az iparral erdsitik az egyiittmiikodésiiket. A mar 1étezé struktarakra
épitve bevonjak a Nemzeti Szamitastechnikai Reagaldé Csoportokat és az ipar képviseldit a

kibervédelemmel kapcsolatos informaciok megosztasaba, az oktatasba és a kiképzésbe.

2016. februar 16-4n a NATO és az EU technikai megallapodast kotott a kibervédelemrol,
hogy eldsegitse a kibertamadasok megel6zését és kivédését mindkét szervezetben. Ez a
technikai megéallapodds az NCIRC és az EU Szamitastechnikai Vészhelyzeti Reagald
Csoportja kozott (Computer Emergency Response Team: CERT-EU) keretet nyujt az

informacidcseréhez és a legjobb gyakorlatok cseréjéhez a két reagald csoport kozott.

2017. november 8-4&n a NATO védelmi miniszterei elvi megallapodast kotottek az Uj
Kibermiiveleti Kozpont létrehozasarol, amely a NATO korszeriisitett vezetési strukturajanak
része lesz. Ez megerdsiti a NATO kibervédelmét, és eldsegiti annak a NATO tervezési €s
miveleti rendszerébe vald integraldsat. A miniszterek arrdl is dontdttek, hogy a nemzeti
kibermiiveleteket fel lehet ajanlani NATO missziokba és -miiveletekbe. E felajanlasok folott a
Szdvetségesek tulajdonjogot gyakorolnak, csakigy, mint ahogyan a tulajdonukat képezik a

NATO missziokban hasznalt harckocsik, hajok és repiilégépek.

2017. december 5-én a NATO és az EU miniszterei megallapodtak, hogy szamos tertleten
erdsitik az egylittmiikodést a két szervezet kozott, beleértve a kiberbiztonsagot ¢és
kibervédelmet. A tovabbi egyiittmiikodés egyik teriilete a kiberfenyegetések elemzése és a
vészhelyzeti reagald csoportok kozotti egyiittmiikddés, a masik pedig a jo gyakorlatokrol

sz0l6 informacidcsere a valsagkezelés informatikai vetiiletérdl. 1

https://www.nato.int/cps/en/natohg/topics 78170.htm
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7.2. Kiberbiztonsag az Eurdpai Unidban

Attekintés

Az utobbi évtizedekben az informacios technoldgia térhoditasa, valamint a technikai eszk6zok
és szoftverek exponencialis Uteml gyorsulasa és kapacitasnovekedése révén egy olyan
bonyolult és komplex fejlédési folyamat zajlik a globalis kibertérben, melyet nemhogy a jog,
de még a védelmi mechanizmusok fejléddése sem bir kovetni. Bar az Eurdpai Unidban jelenleg
is célként szerepel az egységes kibertér létrehozasa® és az EU kibervédelmi stratégiaval® is
rendelkezik, egyelére a kibervédelem jelenleg nincsen kozosségi szinten szabédlyozva az
Eurépai Unidban, holott szamos tendencia indokolja az utdbbi id6ben a magasabb szintli

egylttmiikodést.

Mindazonaltal az uniés dontéshozok észlelték a problémat és az utdbbi években a
Kiberbiztonsag kérdéskore — bar nem a legmagasabb prioritasi — EU-Ugy lett. Az Eurdpai
Uniés Halézat- és Informaciobiztonsagi Ugynokség®(tovabbiakban: ENISA) 2016-0s
jelentése® részletesen bemutatja a kiberfenyegetések kiilonboz6 tipusait, melyek nemcsak a
maganszemélyeket, de a kozszférat is fenyegetik. Az Eurdpai Uni6 f6 eszkdzei kozé tartoznak

a stratégidk, a jogalkotés, a hal6zatok és szervezetek, valamint a pénziigyi tamogatasok.

Milyen tarsadalomtorténeti és aktualis szocialis hattere van a kiberfenyegetések fejlodésének?
Hogyan képes a kibervédelem e folyamatokkal szemben a lépeést tartani? Milyen tipusd
kiberfenyegetésekkel kell az Eurdpai Unidnak, a tagallamoknak, a kdz- és maganszféranak,
valamint a személyes felhasznaloknak szembenézni? Hol és milyen szinten létezik és
miikddik a kibervédelem az EU-ban? Milyen fejlddési irdanyok, perspektivak alkalmasak a

helyzet kezelésére?

7.3. A kiberfenyegetések

Tarsadalmi hattér
A kiberfenyegetések gyakorlatilag egyidosek az elektromossagon alapulé kommunikacios
eszkozok (morze, telefonok, radid) megjelenésével. Az informéacidtechnoldgia az 1990-es

évektdl robbanasszerii fejlddésnek indult, egyuttal a gazdasag, oktatas, kutatas és az innovacio

’https://ec.europa.eu/digital-single-market/en/cyber-security
*http://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec comm en.pdf
*https://www.enisa.europa.eu/
*https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2016/at_download/fullReport
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legf6bb motorjava is valt. Mindezekkel parhuzamosan az 1T-eszkdzok és szolgaltatasok a

civil szféraban is széleskortien elterjedtek.

Az eurOpai IT-infrastruktara tO6bbszintii ¢és komplex, viszonylag magas szintli
adatforgalommal, megszamlalhatatlan magéanfelhasznéaloval. De a maganfelhasznalok mellett
az allamok, intézmények, szervezetek és véllalatok is megjelennek, igy az IT-infrastruktura
nagy szerepet tolt be a menedzsment, adminisztracio, adattarolas révén is. A kibertér sokrétii
felhasznal6i kore miatt is valnak ezek az IT folyamatok egyre gyakrabban

kiberbiincselekmények célpontjava.

Ami a maganfelhasznalokat illeti, az eurdpaiak 80,2 %-a hasznélja napi szinten az internetet,®
ami joval meghaladja a globalis atlagot (51,7 %). A hozzaférhet6ség és a felhasznaloi kor
sokrétlisége mellett, a tagallamok kiilonboz6 jogrendszerei €s a szabalyozasi gyakorlat nagy
eltéresei is veszélyfaktort jelentenek, hiszen a kibertérben zajlo folyamatok atnydlnak az
orszaghatarokon, ez pedig nemzetkozi egyiittmikodést igényel, ami Eurdpa esetében sokkal

nehezebb, mint példaul az Egyesiilt Allamok szamara.

Mindemellett a kibertevékenységek és a legkomolyabb fenyegetések globalis jellegébdl
fakadéan, nem fenntarthatdé ¢és miikodoképes minden tagdllam szdmara egy kiilon
kibervédelmi stratégia és rendszer, gy hogy az egyuttal képes legyen felvenni a verseny a
legkockazatosabb és legnagyobb horderejii kiberfenyegetésekkel szemben is. Bar az egyes
kibervédelmi rendszerek informécié kényes, nemzetbiztonsagi jelentdségli adatok, ezek
megosztasa, kozdsségi szinten torténd racionalizalas nélkill és a tudatossag megteremtése
nélkiil a hatékony és gyors reakcidra képes védelem nem miikddtethetd.

A fenyegetések

Az ENISA jelentésében rangsorolja a kiberfenyegetések 15 leggyakoribb tipusat.Ezek kozil a
leggyakoribb tipusok amalware-tdmadasok (Malware attacks),web alapu tamadasok (Web
based attacks)és a web applikacios tamadasok(web application attack), de elterjedtnek
szamitanak a szolgaltatasmegtagadassal jaro tdmadasok (Denial service), az adathalaszat
(Phishing), a levélszemét(Spam) és a zsarolovirusok (Ransomware) is. Nemcsak a

fenyegetések kiilonbozo tipusai, de az elkdvetdk terén tapasztalhaté differencidltsag is

6http://www.in‘cernetworldstats.com/stats.htm
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complex védelmet tesz szilkségessé. Az ENISA abraja’taxativmaédon sorolja fel az elkévetdk
tipusait: kiberbiinozdék (cybercriminals), “bennfentesek ”(insiders),allamok(nation
states),vallalatok(corporations),hacktivistak(hacktivists), az
un. “cyberfighters ”(cyberfighters),kiberterroristak(cyberterrorists)és hackerek (script
kiddies). Vildgosan megmutatkozik tehat, hogy vallalatok és &allamok nem csak az
elszenveddk kozott vannak jelen, hanem eszkozként hasznaljak is ezeket a folyamatokat. A

jovoben valoszintileg a kibertamadasok valnak majd az elsédleges haborus eszk6zokkeé.

Végil, de nem utolsé sorban a fenyegetések mennyisége is nehezitheti a védelmet. A
Kiberbiincselekmények novekedése globalis trenddé valt. A valos ideji megfigyel6 rendszerek
Eurépa helyzetére is ravilagitanak a globalis kibertérben. A Fortinet®¢s a Norse Corp.? is azt
mutatjak, hogy az Egyesiilt Allamok teriilete a legnagyobb elszenvedd és kezdeményez6 is
egyben. A masodik legaktivabb teriilet Kelet-Azsia. Annak ellenére, hogy Eurépa nem
tartozik a legaktivabb teriiletek kozé, inkabb elszenved6jének szamit az egyre agresszivabb

tamadasoknak.

7.4. A jelenlegi helyzet

Béar a kibervédelem jelenleg nem kozosségi szakpolitika az Eurdpai Unidban, az eurdpai
kiberterek biztonsagat kiilonb6z6 mélységben tobb szakpolitika érinti, mint a k6z6s kiil- €s
biztonsagpolitika, vagy a bel- és igazsagiigyi egyiittmiikodés. Az Unidé most mar tobb mint 10
éve fogott hozza az 6nallo kibervédelem megteremtéséhez, az elsé intézkedések 2001.09.11-i
terrortamadasokra is adott reakciok voltak. Az Eurdpai Unid alapvetden négy féle modon

képes hozzajarulni a kibervédelem fejlesztésehez:

a) stratégiak kidolgozasaval,
b) a jogalkotas révén,
) halozatok és szervezetek mikodtetésével,

d) és finanszirozéssal.

" Threat Landscape Report 2016 (ENISA). 73. p.https://www.enisa.europa.eu/publications/enisa-threat-
landscape-report-2016/at download/fullReport

®https://threatmap.fortiguard.com/

9

http://map.norsecorp.com/
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E folyamat sordna dontéshozoknak kényesen kell egyensulyozni a szabad és nyilt internet
megtartasa, a tulszabalyozés és a biztonsag kérdéseinek haromszagben.

7.5. Stratégiak

Az Eurdpai Uni¢ stratégiai 6t vagy tobb évre hataroznak meg célokat és kereteketa
programokés akciotervek végrehajtasahoz. Az elsé tizéves biztonsagi stratégia 2003-ban, sz6
szerint még nem tartalmazta a kiberbiztonsagot, azonban a 2016-ban megszuletett mésodik

stratégia®® kiemelt kérdéskorként kezelt.

Az elsO stratégia, amely konkrétan és atfogdan a kibervédelemmel foglalkozott, 2013-ban
megsziiletett meg Az Eurdpai Uni6 Kiberbiztonsagi Stratégidja: Egy Nyilt, Biztonsagos és

Megbizhaté Kibertér cimmel.™

Ennek f6 pontjai és céljai a reziliencia erdsitése, a
kiberblindzés lekiizdése, a kibervédelmi politika 1étrehozasa, ipari és technologiai szféra,

valamint az er6forrasaik bevondasa egy egységes Eurdpai Kibertér létrehozasahoz.

A kiberbiztonsag kozvetetten az Eurépai Biztonsagi Agendaban (2015-2020)* is megjelenik,
melyet a CEPOL™® dolgozott ki. Az Agenda célul tlizte ki a csalds, a hamisitas, illetve a

gyermekek szexualis kihasznalasanak lekiizdését, illetve a kiberkapacitas ndvelését.

A harmadik legfontosabb dokumentum a Digitalis Belsé Piac Stratégia,™* mely az Eurépai
Kibertér egységesitésén keresztiil kivan hozzajarulni a kutatasi és innovacios kivalésaghoz,
illetve a maganszektor bevonasanak tdmogatasahoz. A DBPS egy erés gazdasagi aspektussal

1s bir, ami a megfeleld finanszirozasra valé torekvésben nyilvanul meg.

7.6. Jogalkotés

Ami a jogalkotast illeti, az Eurépai Unié rendes eljaras keretében masodlagos jogforrasokat
alkot a kiberbiztonsagra vonatkozoan. Ezek kozil a legfontosabb Az informéacids rendszerek
elleni tamadésokrél sz616 direktiva (NIS direktiva),™ mely harom teriiletre fokuszal. Az elsd

a tagallamok felkésziiltsége, amit a nemzeti intezmeényrendszeren keresztil kivan 6szténozni,

https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs review web.pdf
Yhttps://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec comm en.pdf
2https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security en

B Az eurdpai Unié Bliniild6zési Képzési Ugyndksége. https://www.cepol.europa.eu/
Yhttps://ec.europa.eu/digital-single-market/en/policies/shaping-digital-single-market
Bhttps://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
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a masodik a tagallamok kozotti egyiittmiikodést célozza, a harmadik pedig a ,, Biztonsdg
Kulturdjanak” megteremtése, mely szabalyokban, kontrollmechanizmusokban és az

egylittmikodésben nyilvanul meg.

7.7. Halozatok és szervezetek

Eur6paban a kiberbiztonsagot érintd szervezeti fejlesztések a 1990-es években indultak meg,
melyek eredetileg nemzeti szinten jottek létre. A kovetkezd 1épést az Eurdpai Kozosségek,
majd az Eurdpai Unid tagdllamai kozotti egyiittmiitkodés és ezek mentén 1étrejovo haldzatok
jelentették. Az ENISA vezet6 szerepet tolt be a CERT-ek (Computer Emergency Response
Team)'® tdmogatasaban, melyeket minden egyes tagallamban létre kell hozni. Mindemellett

az ligynokség adatgyljtéssel és adatelemzéssel, valamint kockazatelemzéssel is foglalkozik.

Kozvetetten az Europolnak (the European Police Office)'’ is van szerepe az eurdpai
kibervédelemben, mégpedig a szervezeti keretei kozott miikodd EC® (Europol’s Cybercrime
Centre)™® révén, mely a nyomozo hatosag iranyéaba képez egy 6sszekotd kapesot. A EC? £
szerepe a koordinacid, a szakértdi munka, a tréningek szervezése, kapacitasbévités, valamint a
rendészeti s nem-rendészeti emberi eréforrasok és modszerek kozti kooperacié €s szinergia

megteremtése. A kdzpontok emellett technikai és digitalis timogatast is nyujtanak.

7.8. Finanszirozas

Az Eurdpai Unié hozzajarulasai 2007-t61 érték el a legmagasabb szintet és a kutatas-
fejlesztésre, az innovacidra, az infrastrukturalis fejlesztésekre, valamint kiberblindzés elleni
projektekre koncentraltak. Kutatas-fejlesztésre az EU 334 millio eurot fizetett ki 2007 és 2013
kozott, amely a kiberbiztonasgra koncentralt. A méasodik periédusban 2014 és 2016 kozott az
EU 160 millié eurot fektetett be. A jelenlegi szakaszban pedig dsszesen 450 millié euro ker(lt
elkulonitésre a Horizon 2020 Programra, mely a digitalis biztonsagot, a biiniizés és a

terrorizmus leklizdését célozza.

Az EU finanszirozas méasik meghatarozo laba az infrastrukturalis fejlesztés célozza. Az

Eurdpai Strukturalis és Befektetési Alap 400 millio eurot hatarozott meg allokacids keretként.

' Magyarorszagon m(ikod6 CERT (Kormanyzati Eseménykezel§ Kozpont) weboldala. http://www.cert-

hungary.hu
YAz Eurdpai Rend@rségi Hivatal weboldala.https://www.europol.europa.eu

18https://www.europol.europa.eu/about—europol/european—cvbercrime—centre—ec3
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A keret a pénzugyi biztonsag, az adatvédelem, az interoperabilités, elektronikus azonositas
mellett, szdmos digitélis fejlesztést célzd projektre lehivhatd. A Digital Service
Infrastructures™® és a Connecting Europe Facility?® programokat is érdemes megemliteni,
melyek a hataron atnyulo egyiittmikodést tamogatjak, egyuttal hozzdjarulnak a Digitalis
Belso Piac kiépitéséhez. Végiil, de nem utolsésorban az Europol programjai is 15 millié euros
tdmogatasban részesiltek, igy a jelenlegi ciklusban a finanszirozasok és keretek Osszértéke

meghaladja az 1 milliard eurot.

8. AZ EUROPA TANACS ES A KIBERBIZTONSAG
8.1. A Szamitastechnikai biin6zésrol sz616 Egyezmény

Az Eurdpa Tanécs 2001. nov. 23-an fogadta el Budapesten a Szamitastechnikai biin6zésrél
sz016 Egyezményt, mely az ebben a targykorben sziiletett elsé nemzetk6zi szerzodés. Jelenleg
55 orszag tag, tovabbi 15 orszag ratifikalta, vagy meghivtak a csatlakozasra. Nigériat 2017.
julius 10-én hivtdk meg az Egyezményhez valo csatlakozasra. Az Egyezmény harom f6
tertiletre terjed ki: a szdmitogépes biincselekmények anyagi jogi €s eljarasjogi szabalyainak
harmonizécidjara, valamint a nemzetkozi egyiittmiikodésre. Az Egyezmény Elsé Része az
értelmezé rendelkezéseket tartalmazza. Az 1. Cikkben meghatarozza az egyes anyagi jogi
tényallasokban, illetéleg az eljarasjogi rendelkezések esetében hasznalt kifejezések pontos
tartalmat, tobbek kozott az ,,szamitastechnikai rendszer”, illetve ,,szamitastechnikai adat”

fogalmat is.

Az Egyezmény Masodik Rész 1. Fejezete biinteté anyagi jogi rendelkezéseket tartalmaz és
meghatarozza a nemzeti szinten meghozandé jogalkotasi intézkedéseket, illetve azokat a
cselekményeket, amelyeket a szerz6dd allamoknak biincselekménnyé kell nyilvanitani. A 2.
Cikk biintetdjogi szankcid alkalmazasat koveteli meg a szamitastechnikai rendszerbe torténd
jogosulatlan és szandékos belépéssel szemben. Az Egyezmény 3. Cikke bintetni rendeli a
szamitastechnikai rendszerben tarolt vagy annak atjan tovabbitott szamitastechnikai adatok
jogosulatlan kiflirkeszeset, mig az Egyezmény 4. Cikke az adatok jogosulatlan torlését,
megvaltoztatasat szankciondlja. Az 5. Cikk a szamitastechnikai rendszer miikodésének

jogosulatlan akadalyozasat nyilvanitja bilincselekménnyé. A 6. Cikk 0©nalld, sui generis

®https://ec.europa.eu/digital-single-market/en/news/connecting-europe-facility-cef-digital-service-
infrastructures
®https://ec.europa.eu/inea/en/connecting-europe-facility
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biincselekményként rendeli blintetni a nemzeti jogokban a szamitastechnikai eszkozokkel
torténd visszaélést. Az Egyezmény 7. és 8. Cikke a szamitogéppel kapcsolatos
blncselekményeket, igy a szdmitogéppel kapcsolatos hamisitast és csalast tartalmazza. Az
Egyezmény 9. Cikkében onallé tényallasként szabalyozza a gyermek-pornogréfiaval
kapcsolatos, szdmitastechnikai rendszer Gtjan megvalosuld cselekményeket. A 10. Cikk a
szerz6i vagy szomszédos jogok megsértésével kapcsolatos bilincselekmény tartalmat irja le.
Az Egyezmény 11. Cikke blintetendévé nyilvanitja a felsorolt cselekmények kisérletét és a
blunrészességet is. A 12. Cikke a jogi személyek feleldsségére vonatkozdan tartalmaz

rendelkezéseket.

Az Egyezmény Masodik Rész II. Fejezete a szdmitastechnikai bilincselekmények alapjan
indult nyomozasra és biintet6eljarasra vonatkozd szabalyokat tartalmazza. Az Egyezmény
tobbek kozott a tarolt szdmitastechnikai adat gyors megorzésével, a kozlésre kotelezéssel,

illetve a tarolt szamitastechnikai adat atvizsgalasaval és lefoglalasaval is foglalkozik.

A 111. Fejezet a joghatdsagra vonatkozo rendelkezéseket tartalmaz, melyben az Egyezmény a
Szerz6dd Felek szdmara eldirja a joghatdsagi kérdések rendezését, illetve az erre vonatkozd

jogalkotasi aktusok megalkotasat.

Az Egyezmény Harmadik Része a nemzetk0zi egyiittmiikodésre vonatkozoan tartalmaz

rendelkezéseket, igy a nemzetkozi egyiittmiikddésre, a kiadatésra, a jogsegélyre.

Az Egyezmény Negyedik Része tartalmazza a Zaro6 rendelkezéseket, mely foglalkozik tébbek
kdzott az Egyezményhez vald csatlakozas kérdésével. Emellett szabalyozza az Egyezményhez

flizott fenntartasokat, az Egyezmény modositasat, a Felek kozotti egyeztetést, stb.

8.2. Cybercrime Convention Committee

A Bizottsag az Egyezményben részes allamok képviseletét latja el. Az Egyezmény 46. Cikke
értelmében az egyeztetések célja az Egyezmény hatékony alkalmazédsa és atiltetése, az

informaciok cseréje, illetve egyéb jovobeni kiegészitések, modositasok megfontolasa.
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Cybercrime Programme Office
A Bukarestben talalhaté Iroda feladata a Szerzddé allamok kozotti egyiittmiikodés segitése.
Az Iroda feladata tobbek kozott:

» jogalkotasi  folyamatok  megerdsitése a  szamitastechnikai  biniildozés

tertiletén,figyelemmel az emberi jogokra és az adatvédelemre;

> birdk, ugyészek képzése;

» specialis részlegek létrehozasa, az Uigynokségek kozotti egyiittmiikodés fejlesztése;

» gyermekek védelme az internetes szexualis er6szakkal szemben;

» anemzetkozi egylittmikodés eredményességének, hatékonysaganak novelése.

8.3. Projektek

GLACY (2013-2016)
Az Eurdpai Unidval kdzos program, melynek célja, hogy elésegitse a Budapesti Egyezmény
atliltetéset.
Terlletek:
> dontéshozatal
» jogharmonizacio
> jogi tovabbkepzések
» nemzetkozi egyiittmiikodés

> informacidcsere, stb.

GLACY+ (2016-2020)
Az Eurdpai Unidval kdzos program, melynek célja, hogy Kiterjessze a GLACY -projekt
tapasztalatait Afrika, Azsia és a Karib-térség bizonyos orszagaira és ndvelje a nemzetkozi

egyiittmiikdés hatékonysagat.
Cybercrime@Octopus (2014-2019)

Az Europa Tandacs projektje, melynek célja a Budapesti Egyezmény atiiltetésének eldsegitése,

valamint az adatvédelem és egyéb jogi biztositékok erdsitése.
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9. NEMZETKOZI SZERVEZETEK ES A KATASZTROFAVEDELEM

9.1. A NATO és a katasztréfavédelem

9.1.1. Az Euro-atlanti Katasztrofa Elharitasi Koordinacios Kézpont (EADRCC)

Az Euro-atlanti Katasztrofa Elhéaritasi Koordinacios Kozpont (Euro-Atlantic Disaster
Response Coordination Centre: EADRCC) a NATO {6 polgari védelmi szervezete az euro-
atlanti térségben. Folyamatosan miikddik, és tagja mind a 29 tagdllam, valamint az 0sszes
partner orszag. Természeti és ember okozta katasztrofak kovetkezményeivel kapcsolatos
informéacids kozpontként szolgadl mind a segélykérések, mind a segélyfelajanlasok

6sszehangoléaséban.

Az EADRCC az 0sszes feladatat az ENSZ Humanitarius Ugyi Hivatalaval (UN OCHA)
egylittmiikddésben latja el, amely elsddleges szerepet jatszik a nemzetkozi katasztrofa elharito
miveletekben. Az EADRCC feladata a regionalis koordinacid, az ENSZ tevékenységének
tamogatasa ¢és kiegészitése. Nemzetkozi segitséget igényld katasztrofa esetén az egyes
NATO-tagallamok, illetve partner allamok dontésén malik, hogy segitséget nydjtanak-e az

EADRCC-tdl kapott informaciok alapjan.

Az EADRCC-t az Euro-atlanti Partnerségi Tanacs (Euro-Atlantic Partnership Council:
EAPC) hozta létre 1998-ban a NATO polgari védelmi tervezési férumaként, valamint a
nemzetkzi katasztrofa elharitas egytittmiikodési szerveként. Kiegészitd komponense az Euro-
atlanti Katasztr6fa Elharitdo Egység, amely ideiglenesen miikddtethetd, tobbnemzetiségi,
polgari és katonai alkotdelemekbdl allo alakulat. Salyos termeészeti vagy ember okozta

katasztrofak esetén telepitheté az EAPC tagallamaiba.

Az 1990-es évek végén fOleg a koszovoi haborG menekiiltjeinek nyujtott segitség
koordinalasaval foglalkozott. Azdta tobb, természeti katasztrofakkal —kapcsolatos
segélykérésre valaszolva miikodott, de segitséget nyujtott vegyi, bioldgiai, radioldgiai €s
nuklearis (CBRN) incidensek, koztik terrortdimadasok esetén is (lasd a részleteket az
EADRCC honlapon).
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9.1.2. TAmogatés a nemzeti hatésagoknak lakossagi katasztrofakban

Az EADRCC tovabbitja a segelykéréseket a NATO-tagallamoknak és a partnerorszagoknak,
amelyek kozlik felajanlasaikat a Kozponttal és az érintett orszaggal. A Kdzpont nyilvantartja
a felajanlott segitségnytjtast (beleértve a mas nemzetkozi szervezetektdl €s —cselekvoktol
érkez6 felajanlasokat); a katasztrofa sujtotta orszag altal elfogadott segitséget, a szallitdsi
datumokat, tovabba a még mindig szlikséges segitségnyujtast, valamint a helyszinen kialakult
helyzetet. Ezeket az informaciokat helyzetjelentések formajaban eljuttatja a NATO- és a

partnerorszagokhoz, és kozzéteszi a honlapjan (http://www.nato.int/eadrcc).

9.1.3. Tobb nemzetiségii szakértoi csoport

Az EADRCC a brisszeli NATO Kozpontban taldlhatd. Szemeélyi alloményat a NATO-
tagallamok ¢és a partnerorszagok szakértéi és a NATO Nemzetkozi Torzs tagjai alkotjak.
Osszekoté szerepet t6lt be a UN OCHA, a NATO katonai szervei (NMA) és maés jelentds
nemzetkozi szervezetek kodzott. Tényleges katasztrofahelyzetben az EADRCC-t kiegészithetik
tovabbi személyi &lloménnyal, amelyet a NATO-tagallamok vagy a partner orszdgok
delegalnak, vagy amelyet a NATO nemzetkozi polgari és katonai torzsébdl irdnyitanak at. A
KoOzpont nemzeti polgari védelmi szakértokkel is kapcsolatba 1éphet nagyobb katasztrofa

esetén.

9.1.4. Polgéri készenlét

A haderd ¢és a katonai felszerelések hatékony széllitisa a polgari eréforrasokra és
infrastrukturara épiil; ilyen példaul a vasut, a kiko6tok, a repiildterek, a nemzeti energia elosztd
halozatok. Ezek mind a kiils6 tamaddsnak, mind a belsO sériilésnek kitettek. A polgari
készenlét azt jelenti, hogy az alapvetd kormanyzati funkciok vészhelyzetben vagy
katasztrofahelyzetben is mitkodnek, mind békeidében, mind valsag idején. Ez azt is magaban
hordozza, hogy a NATO orszagok polgari szektora képes volna tdmogatast nydjtani egy
NATO katonai miiveletnek.

Az Eszak-atlanti Szerzddés 3. cikkelye alapjan minden szévetséges koteles helyreallito
képességet kifejleszteni, amely a polgari készenlét és a katonai képességek kombinacidja. A
Szovetségben elfogadott helyredllitasi kovetelmények hét stratégiai jelentdségli szektort

érintenek, amelyek a kovetkezdk: a kormanyzas és a kritikus kormanyzati infrastruktarak
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folyamatos miikddése, az energiacllatas folyamatossaga, a lakossadg spontdn mozgasanak
kezelése, az élelmiszer- és vizellatas, tomeges sérilések ellatasa, a tavkozlési és kibernetikai

halozatok, és a szallitorendszerek.

A 2016. évi varsdéi NATO-csUcstaldlkozon a tagallamok vezet6i elkotelezték magukat a
polgari készenlét és a helyredllito képesség erdsitése mellett, amely a kollektiv védelem
alapvetd feltétele. A NATO a kelet-ukrajnai konfliktus miatt elfogadott Készenléti
Akciotervének (Readiness Action Plan: RAP) fontos kiegészit6je a polgari készenlét. A hibrid
hadviselés veszélyei elhomalyositjdk a haboru ¢és a békeido kozotti hatarvonalat, ¢és
hatastalannd, s6t elavultta teszik a rendkiviili helyzetre vonatkozo6 jogi szabdlyozast. A mai
biztonsagi kdrnyezetben az ilyen veszélyekkel szembeni ellenallas szilksegessé teszi a katonai
¢és a polgari képességek hatékony egylittmiikodését. A Szovetségesek valsaghelyzetekre vald
reagalé képességének javitdsa érdekében a polgari készenlét elemeit beépitik a NATO
hadgyakorlataiba, példaul a 2018. évi Trident Juncture hadgyakorlatba.21

Az EADRCC honlapjan atmutato talalhaté a segélykéréshez, valamint a segitségnyujtas
felajanlasdhoz (Checklist and Non-Binding Guidelines for the Request, Reception and
Provision of International Assistance in the Event of a CBRN Incident or Natural Disaster,
valamint: EADRCC Assistance Requests Glossary). A sz0- és kifejezés gylijteményt az

elmult évtizedek dokumentumai alapjan allitottak 6ssze, de nem kotelezd érvényti.22

9.2. Az Eurdpai Unid katasztrofavédelmi és reagald képességei

Az Eurdpai Unio katasztrofavédelmi és reagdld képességei egészen az 1990-es évekig
nyulnak vissza, jelen kereteiket pedig a 2007-ben alairt Lisszaboni Szerzédés 196. cikke
szabalyozza. Ennek f6 elemei a szolidaritas novelése, illetve a koordinacid kiépitése,
megerdsitése €s javitdsa a tagdllamok kozott. Fontos, hogy bar a szerzddés ,,a korabbi
alacsony szintli szabalyozottsag helyett unios alapjogi szintre emelte a polgari védelmet, ezzel
egyutt azonban a tagallamok nem adtak at hataskoroket az EU-nak, a polgari védelem
tovabbra is kizarélagos tagallami hataskérben van.”?® 2013 végén a Tanacs és a Parlament

elfogadta az unids polgari védelmi Mechanizmusrol sz6l6 1313/2013/EU hatéarozatot. Az EU

https://www.nato.int/cps/en/natohq/topics 117757.htm
https://www.nato.int/eadrcc/docs/glossary.html

23Eurc’>pai Unié rendszere. BM
OKF.http://www.katasztrofavedelem.hu/index2.php?pageid=szervezet nemzetkozi eu (2018.02.05.)
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polgari védelmi mechanizmusa elsésorban az emberek, valamint a kdrnyezet és a tulajdon
védelmére terjed ki, figyelembe véve mindennemii emberi okozta és természeti katasztrofat.
Ahogy az OKF hangsulyozza, ,,a terrorcselekmények, illetve a nuklearis vagy radioldgiai
balesetek altal okozott katasztréfak esetében az uniés mechanizmus csak a polgari védelem

korébe tartozd katasztrofa-felkésziiltségi és -reagalasi intézkedésekre terjedhet ki.”%*

Az uni6s polgari védelmi mechanizmus a kovetkez6 elemekbdl épitkezik:

1. Megelézés és kockazatkezelés: ennck keretében a tagallamok héaromévente
benyujtjak kockazatelemzéseiket, illetve a kockéazatok elharitasara, minimalizaléséra

vonatkoz0 terveiket a Bizottsagnak;

2. Veszélyhelyzet-kezelési Koordinacidés Kdzpont (Emergency Response Coordination
Centre — ERCC). Ez az a szerv, amely a gyakorlatban is megval6sitja a tagallamok,
illetve szilikség esetén a kiilsd partnerek kozti koordinaciot. Elodjét, a Megfigyelési
és Informéacids Kozpontot (Monitoring and Information Centre — MIC) 2001-ben
hoztadk létre az EU Polgari Védelmi Mechanizmusanak (EU Civil Protection
Mechanism) keretében. A szintén 2001-ben megalakitott Mechanizmus célja az volt,
hogy mélyitse a mar meglevé koordinacid, es intézmenyesitett format adjon neki.
Maéra az EU mind a 28 tagallama, illetve Montenegrd, Izland, Norvégia, Macedonia,
Szerbia és Torokorszag csatlakozott a programhoz. Ezen kivil a Koordinacios
Kdzpont szdmos nemzetkozi szervezettel tart fenn kapcsolatot a megbizhatébb és
gyorsabb informaci6aramlas érdekében. A Mechanizmus mind a természeti, mind az
ember okozta katasztrofak kezelésére kiterjed mind Eurépaban, mind azon kivil.
2017 novemberében — figyelembe véve a kiilonféle veszélyhelyzetek novekvod
szamat — a Bizottsag egy felulvizsgalat mellett dontott, amely napra készebbé teszi a
Mechanizmust. Az ERCC a hét minden napjan 24 o6ras felligyeletben latja el
feladatat, amelynek koszonhetéen percek alatt képes tovéabbitani a beérkezett
kéréseket a tagallamok felé. 2001 6ta a Mechanizmus tobb mint 300 veszélyhelyzetet
kisért figyelemmel, és 200 esetben konkrét kéréseket is fogadott. Az EU altal
telepitett szakemberek és segélyszallitmanyok olyan valsaghelyzetek kezelését
segitették el6, mint 2010-ben a haiti foldrengés; a 2011-ben a Japant stjto szokoar;

**Eurépai Uni6 rendszere. BM
OKF.http://www.katasztrofavedelem.hu/index2.php?pageid=szervezet_nemzetkozi_eu (2018.02.05.)
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2013-ban fuldp-szigeteki tajfun; 2014-ben a pusztitd aradasok a Balkanon, illetve a
nyugat-afrikai allamokban tombol6 ebola-jarvany, az ukrajnai haboru vagy a 2015-
ben az eurépai migracids valsag.”® 2016-ban a karibi térséget stjt6 hurrikanok
kévetkezményeit enyhitette az EU,*® 2017 &szén pedig az ERCC a tagallami
felajanlasoknak koszonhetden a Dél-Eurdpaban tombold erdé- és bozottizek

megfékezését segitette l6.?’

3. Kozos Veszélyhelyzeti Kommunikéacios és Tajékoztatdsi Rendszer (Common
Emergency Communication and Information System — CECIS). A CECIS egy zért
halézat, amelyen keresztlil a Koordinacios Kozpont és a tagallamok kapcsolati

pontjai — hazank esetében a BM OKF — kommunikalnak és informaciét cserélhetnek.

4. Eurdpai  Veszélyhelyzet-kezelési Képesseg (European Emergency Response
Capacity - EERC) vagy kozismertebb nevén néven onkéntes eszkdztar. 2016 elején
ennek keretében hivatalosan is megalakult az Gn. Eurdpai Egészségiigyi Hadtest,
melynek felallitasat a nyugat-afrikai ebola-jarvany tapasztalatai indokoltak. Az
EERC létrehozasat egy 1) unidés mechanizmus irja eld, ennek értelmében a
tagallamok az EU rendelkezésére bocsatanak oOnkéntes, ideiglenes és eldzetes
reagalasi kepességeket — modulokat, egyéb reagélasi képességeket és szakértoket —,
amelyek alapjan az EU 0Osszedllit bizonyos bevethetd csoportokat, eldsegitendd a
tervezhetOséget. A Hadtest tobb tagallam, a Bizottsdg, valamint az Egészségiigyi
Vilagszervezet (WHO), kooperaciojaban, tagallami eszkzok felajanlasaval jott létre.
Az Eurépai Egészségiigyi Hadtest els@sorban orvosi csapatokat, egészségiigyi és

jarvanyugyi felszerelést, labort, illetve kilonleges szallitasi kapacitasokat tartalmaz.

5. Polgéari Védelmi Modulok: ahogy az OKF oldala fogalmaz, ezek ,,egy vagy tébb
tagallam erdforrasaibol allnak és képesek eldre meghatarozott reagalasi feladatok

ellatasara, rovid id6 alatt bevethetéek, meghatarozott ideig Onellatéak és autonom

EU Civil Protection Mechanism. http://ec.europa.eu/echo/what/civil-protection/mechanism_en. (2018. februar
5)

%6 European Civil Protection helps Haiti overcome hurricane Matthew. http:/ec.europa.eu/echo/field-
blogs/photos/european-civil-protection-helps-haiti-overcome-hurricane-matthew_en (2018.02.05.)

%" Forest fires: EU helps mobilise firefighting planes and satellite mapping for Italy.
http://ec.europa.eu/echo/news/forest-fires-eu-helps-mobilise-firefighting-planes-and-satellite-mapping-italy_en
(2018.02.05.)
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moddon mitkddnek, tovabba mas modulokkal egyiittmiikddtethetdek, csakugy, mint

més unios és nemzetkozi szervezetek, kiilonosen az ENSZ reagalasi egységeivel.”?®

. Segitség szallitasa: mivel a katasztroéfahelyzetekben alapvetd fontossagu a gyors

reagalds, kulcskérdes a segitség odajuttatasa. A mechanizmus azt igyekszik
clsegiteni, hogy oOsszekapcsolja a szabad szallitasi kapacitasokat a felajanlott

segitséggel, igy az idében a helyszinre érkezhessen.

. Képzések és gyakorlatok: a mechanizmus keretében rendszeresen sor ker(l

tobblépcsds, angol nyelvii képzések, tréningen tartdsara, amelyekre a tagallamok
kvéta alapjan jelentkezhetnek. Ezek mind gyakorlati, mind elméleti elemeket

tartalmaznak.®

*®Eurépai Uni6 rendszere. BM
OKF.http://www.katasztrofavedelem.hu/index2.php?pageid=szervezet_nemzetkozi_eu (2018.02.05.)
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10. ANEMZETKOZI JOG ES A KIBERBIZTONSAG

A nemzetkozi jog szempontjabol a kiberbiztonsadg gyengén szabalyozott teriiletnek tekinthetd.
Nincs univerzalis egyezmeny, sem egységes szokasjog, amely rendezné a nemzetkozi
kozosség véleményét a kérdésrdl. Ennek egyik oka, hogy a kibertamadasok és az ezzel
Osszefiiggd kiberbiztonsag kérdéskore viszonylag 1j jelenségnek szamitanak, amelyekre a
jelenleg hatalyos dokumentumok elfogadasakor (1945 — ENSZ Alapokmany, 1949 Genfi
Egyezmeények és azok 1977-es Kiegészitd JegyzOkonyvei) azok létrehoz6i még nem is
gondolhattak. A szabdlyozas hidnyanak masik oka az allamok eltérd érdekeiben keresendd,
mivel egyrészt valamilyen szinten minden allam érdekelt az online informéacio-szerzésben,
masrészt allamok egy meghatarozott csoportja befolyasdnak bdvitésére, a nemzetkozi

kozosségen beliil szdmara kedvezd valtozasok eldidézésére is felhasznalja.

A kozelmultban csupan egyetlen jelentds multilateralis szerzddés keriilt elfogadasra, ez a
2001-ben az Eurdpa Tanacs égisze alatt elfogadott és 2004. julius 1-én hatalyba lépett
Convention on Cybercrime, amelynek hazank is részese, és amely a ,,2004. évi LXXIX.
torvény az Eurdpa Tandcs Budapesten, 2001. november 23-4n kelt Szamitastechnikai
Blin6zésrdl sz6l6 Egyezményének kihirdetésérdl néven valt a magyar jogrend részévé. Az
egyezményt jelenleg 56 allam ratifikalta. Tovabbi fontos forras a 2013-as Tallinni
Kézikonyv, amely bar alapos szakértdi munka, és a potencialisan alkalmazhaté szabalyokat

taglalja egy kiberkonfliktus esetén, de jogforrasi helyzetét tekintve kotelezd erdvel nem bir.

A Kkiberjogsértések  csoportja  harom  kategoOridra  oszthat6:  kiberkémkedésre,
kiberbiincselekményekre és kibertamadasokra. Nincs éles hatarvonal az egyes kategoridk

kozott, azonban legfontosabb jellemzdik mentén valamelyest elkiilonithetok egymastol.

A kiberkémkedés, akarcsak a hagyomanyos értelemben vett kémkedés, a nemzetk6zi jog
szirke zo6najdhoz tartozik ¢és kevéssé szabalyozott. Elkovetdit altaldban a sajat
allampolgarsaguk szerinti allam védi, azonban a célpont illetve a célponttal szdvetséges

allamok ldozik, meghozza leggyakrabban titkosszolgalati eszkdzokkel.

A Kkiberbiincselekmények célja a polgari javak megszerzése, modszere pedig leggyakrabban

a gazdasag létesitményei ellen (pl. bankrendszer) inditott online miivelet. A célpont nem
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feltétlenul mas &llamban talalhatd, olykor iranyulhat sajat allama, annak intézmeényei, polgérai
ellen is. Megitélése ettdl fiiggetleniil a nemzeti biintetékddex szerint torténik. A nemzetkozi
jog szerepe az érintett allamok kozott akar a kozos felderités, akar a kiadatas soran lehet
szamottevl. Mas megitélés ala esik, ha a bilincselekményeket allami tdmogatdssal, allami
alkalmazéasban allo hackerek kovetik el. Hasonlo esemeényre ker(lt sor, amikor 2013-ban az
Egyesult Allamok Kinat vadolta meg azzal, hogy allami hatteret biztosit
kiberblincselekmények elkovetéséhez. Az ligybol diplomdciai botrany lett, és az Egyesilt

Allamok ellenintézkedések foganatositasat is fontoléra vette.

A kibertdmadas megitélése azonban mar szamos kérdést vet fel és tobb valfajjal rendelkezik,
azonban minden kibertdmadas esetén k6zos pont, hogy kizarélag méas allam ellen iranyul.
Végrehajtasat tekintve kulonbséget kell tenni fegyveres konfliktus soran, illetve fegyveres
konfliktus hianyaban elkovetett kibertamadas kozott. Az el6bbire példa a Dél-Oszétia
ugyében Gruzia és Oroszoroszag kozott 2008-ban kirobbant konfliktus, amelynek soran az
atfogd  fegyveres tamadads részeként vetettek be szamitastechnikai eszkdzoket.
Altalanossagban elmondhatd, hogy amennyiben a tamadas katonai célpontok ellen iranyul,
ugy jogszeriinek mindsiil. [lyennek tekinthetd példaul a katonai radar, rakétairanyito és egyeb
érzékeny elektronikai berendezések zavarasa. A jogszerli fegyveres Osszecsapas sordn, amely
katonai célpont ellen irdnyul, az abban részt vevd személyek a humanitarius jog szabalyai
szerint nem biintethetoek, mivel kombattansnak szamitanak: tamadhatnak és tamadhatok,
kiberblincselekmények elkdvetése miatt nem vonhatok feleldsségre. A jogszerlis€ég vélelme
egészen addig fennall, amig a hé&borlu szabalyait betartjadk, és nem tamadnak polgari
célpontokat (igy példaul egy korhaz aramellatasanak megbénitasa mar Dbiintetendd
cselekménynek mindsiil). Kérdéses megitélésli, ha polgari személyek hajtanak végre
kibertdmadast. Ha a kibertdmadas fegyveres konfliktus soran torténik, akkor a hadijog szerint
biincselekményt kovetnek el. Ez utobbi kérdéskor tulmutat a fegyveres konfliktusok soran
alkalmazott joganyagon, mivel a polgari személyek altal megvaldsitott kibertamadas
fegyveres konfliktus nélkil is megval6sithatd. Az ehhez hasonld cselekmények célja a
dezinformacid, alhirek terjesztése, a polgari lakossdg véleményének befolyasolasa,
zavarkeltés a kommunikéaciés rendszerekben, adatokhoz valo hozzéférés, de iranyulhat
tényleges karokozasra is. Habar nem jar hagyoméanyos fegyverek bevetésevel, a nemzetkozi
jogot szamos ponton sértheti: igy az allami szuverenitds- és a beavatkozas tilalmanak
megsértésével. Az ENSZ Alapokmany 51.8-a szerint pedig az Onvédelem joga

alkalmazhatéva valik: ,,A jelen Alapokmany egyetlen rendelkezése sem érinti az Egyesiilt
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Nemzetek valamelyik tagja ellen irdnyuld fegyveres tamadas esetében az egyéni vagy
kollektiv dnvédelem természetes jogat [...]” Vitathaté azonban, hogy kibertamadés esetén
pusztan az elektronikai eszk6z ,,bevetése” megiiti-e az 6nvédelem alkalmazasanak mércéjét.
Az elmult hetven év szokasjogi jogfejlédése kovetkeztében megallapithatd, hogy az
onvédelem joga csak megkotésekkel hivhato fel. A klasszikus nemzetkdzi jog megkdveteli,
hogy a tdmadas allami szereplok részérdl érkezzen és tényleges fegyveres tamadas torténjen.
Ezen utdbbi feltételt igyekszik fellazitani az az allam, amely kibertamadas eseten 6nvédelmi

jogara hivatkozik.

Erdemes megvizsgalni a nemzetkozi jogi felelosség kérdését is, hiszen attol, hogy az ENSZ
Alapokmany allami 6nvédelemrdl sz616 passzusa nem feltétlen alkalmazhatd, még nem zérja
ki, hogy az allam felelés legyen magatartdsaért. A nemzetkdzi jog objektiv feleldsségi
rendszerében ehhez elég a kotelezettségszegés ténye — igy példaul az ENSZ Alapokmény
egyes szakaszainak megsértése — és a betudhatosag, amely Osszekoti a kotelezettségszegd
magatartast az allammal. Epp ez utébbiban all a bizonyitas nehézsége, hiszen a kibertamadast
vegrehajto allam alkalmazésaban allo egyének rendkiviil tigyesen képesek eltlintetni maguk
utadn a bizonyitékokat. Ha azonban mégis bizonyitast nyer cselekményik betudhatésaga az
allamnak, ugy a kibertdimadast elszenvedd allam ¢lhet jovatétel iranti igényével, vagy
valaszthatja ellenintézkedés megtételét, amellyel igyekszik rakényszeriteni a kibertamadast
végrehajtd allamot, hogy az okozott sérelmet bir6i vagy diplomaciai vitarendezési mddszer

igénybe vételevel orvosolja.
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11. MINTAANYAGOK AZ ELKESZITENDO JELENTESEKHEZ,
HATTERANYAGOKHOZ

Targyalasi alladspont minta
A magyar kulligyminisztérium allaspontja az az ukran oktatasi térvény modositasarol:

» Ukrajna oktatasi torvenyének moddositasaval sulyosan sérti a magyar Kisebbség
jogait.

» A magyar diplomacia egyik legfontosabb kérdésként tartja napirenden az elfogadott
ukran oktatasi torvénymaddositast

» A magyar allaspont szerint az oktatasi torveny maodositasa sulyosan sérti a magyar
kisebbség jogait, érthetetlen hogy egy, az EU-val egyre szorosabb kapcsolatokra
torekvé orszag ilyen, az eurdpai értékekkel homlokegyenest ellentétes torvényt
hozott.

» Elfogadhatatlan, hogy Ukrajndban elvették a jogot a magyaroktdl, hogy
anyanyelviikon tanulhassanak a kozépiskolakban és az egyetemeken, csupan az
ovodakban és az altalanos iskolakban hagytak meg ennek lehet6ségét.

» Ezen kiviill a torvénymodositas a Karpataljan mikodd magyar iskolak jelentds
részének milkodését fenyegeti.

» Az ukrén dontés nemcsak a 150 ezres lélekszdmU magyar Kisebbség érdekével, az
europai  értékekkel ellentétes, hanem semmibe veszi Ukrajna nemzetkozi
kotelezettségvallalasait is.

» Ennek érdekében a magyar kormany minden 1étezd eurdpai forumon fellép, hogy ez
a jogszabaly ne Iéphessen majd életbe.

» A dontés Magyarorszag iranydban kilonosen baratsagtalan, mivel az utdbbi
honapokban tobbszor vilagossa tette Budapest az ukran vezetOk szamara, hogy a
maodositas a magyar érdekekkel sulyosan ellentétes, mégis meghozta Kijev.

» Magyarorszag az elmult iddszakban szamos olyan segitséget nyujtott Ukrajnanak,
amely elementaris fontossagu volt akar az europai integracios folyamat, akar Ukrajna
szocialis vagy biztonsagi helyzete szempontjabol.

» Magyarorszag komoly erékkel tamogatta az ukrdnok vizummentességét, az elsk
kozott ratifikalta a tarsulasi megallapodast Ukrajna és az EU kozott, gazt szallitott
Ukrajnanak Magyarorszagon keresztil, 600 milli6 forint étékben nydujtott

humanitarius tamogatast, 2600 ukran gyermek 0dilését tette lehetdvé az utdbbi
harom évben. (MTI)
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Hattér - minta
Az utdbbi években a kibertdmadasok szama vilagszerte drdmaian megndvekedett. Az egyik
legismertebb és legnagyobb karokat okozo6 tamadas a ,,Petya” néven ismertté valt virus. 2017
janiusanak masodik felében lényegében egy ,,vilagméreti tamadas” indult a kibertérben — a
BBC szavaival élve — melyben elédeleges Ukrajna kormanya, vallalatai, bankjai voltak
érintve, de tobb tdmadast észleltek Nagy Britannidban és Daniaban is, valamint vilagszerte

érkeztek jelzések cégektdl arrol, hogy gond van a rendszereikkel.

A brit WPP kreativ ligynokség, az orosz Antonov repiilégépgyar és a Rosneft olajvallalat,
valamint a dan Maersk szallitmanyozasi cég is nehézségekrdl szamolt be. A rotterdami kikto
teherszallito termindljai is az érintettek kozott voltak. Akarcsak a Mondelez élelmiszeroérias, a
DLA Piper globalis jogi tanacsadd vagy a francia épitdipari vallalat, a St Gobain, valamint a
vilagszerte rengeteg ¢élelmiszeripari markaval jelenlévd Mondelez International egyes

telephelyein is technikai gondok keletkeztek.

A tadmadasok foldrajzi kiterjedtségére minden biztonsagi szerepld kicsit mas adatot k6zolt, ez
részben az eltérd felhasznaloi bazis, részben az eltérd iddpillanatban rogzitett adatok miatt is
lehet. A McAfee altal kézolt térképen példaul az Egyesiilt Allamok a legfertézottebb, ezzel
szemben az ESET és a Kaspersky arrél szamol be, hogy a detektalasok mintegy 75-80

szédzaléka Ukrajnabol érkezett.

Az egyes érintett szereplok kozott megtalalhatdo a csernobili erdmi allapotat monitorozd
rendszer (amely helyett manualis mérésre alltak at), az orosz Rosznyeft kitermelést és
finomitast iranyito rendszere (mar a tartalék rendszerre kapcsolt a cég), az egyik legnagyobb
szallitmanyoz6 Maersk (amelynek teljes belsd IT-ja leallt), a londoni kommunikéacios vallalat
WPP (amely minden felhasznaldt a gépek azonnali kikapcsolasara szolitott fel). A sor hosszan
folytathat6, az amerikai gyogyszergyartd Merck, a TNT futarszolgalat és az Oreo-gyarto
Mondelez is sulyos tdmadasrol szamolt be. A legnagyobb karokat azonban az ukran
rendszerek szenvedték el, ott a Kijevi reptér, rengeteg kormanyzati infrastruktira, a mar
emlitett csernobili rendszer, a helyi &ramszolgaltatd, sot, a metrd fizetési rendszere is részben

vagy egészben leallt.

Elemzések szerint az Uj kriptovirus tobb aggaszté ujdonségot is hozott, a tAmadéasi vektor és

az agressziv worm-viselkedés is gondokat okozott a felkésziletlen rendszerekben. Vagyis Ujra

62



globalis kéoszt okozott egy kriptovirus - amely rédadasul sokkal aktivabban is terjed, mint a
kordbban varatlanul megallitott WannaCry. A Petya néven emlegetett kartevd eredetileg
ukran célpontok ellen indult, agressziv, szamitogépes férgekre jellemzé technikakkal azonban

rendkivil gyorsan képes terjedni.

A tdmadas frissebb statisztikajabol egyértelmiien latszik, hogy Ukrajna, a terjedés kiindulasi
orszaga szenvedte el a legtobb fertézést ebben a zsarolovirusos hullamban, mogotte
Németorszag és Lengyelorszag helyezkedik el. Az ESET kiberbiztonsagi cég szerint
Magyarorszag ezekhez az orszagokhoz képest ugyan joval kisebb mértékben, de szintén
megfert6z6dott, A tamadasok mindossze 0,15%-a jelentkezett hazankban — kdzblte az ESET.

A vallalat szakértdi szerint az egészen pontosan PetrWrap néven azonositott, Petya néven
ismerté valt zsaroldvirus tdmadasa egészen hasonlit a majusi WannaCry-hullamra, amely
akkor tobb mint 150 orszag szamitogépes haldzatat fertézte meg. A mostani tdmadéas azonban

sokkal erdsebb és agresszivabb az el6djénél.

Az ESET szakértoi feltartak a globalis virustamadas forrasat. A tdmadok az M.E.Doc
szamviteli program frissitéseibe rejtették a fert6z6 kodot, igy a szoftverfrissitésekben alcazva
jutottak be szamos ukrajnai vallalkozés hal6zataba, koztik tobb pénzintézetébe is. A globalis

terjedést tobb trojai fert6zott M.E.Doc segitségével érték el a timadok.

Szakértok szerint a Petya tamadéas hasonld volt a 2017 méjusidban, szintén a fél vildgon
végigsoport zsaroldvirus, a WannaCry tdmadésahoz. Ez, a 2017 majuséban felbukkant

szamitogépes virus, amelynek 1ényege, hogy a megfert6z6dott szamitogépeken tarolt fajlokat

zérolta a virus és pénzosszeg megfizetéséért cserébe lehet azokat visszakapni. A virus komoly

fennakadasokat okozott tobbek kodzott Nagy-Britannidban, ahol koérhazak szamitogépes

rendszereit tette elérhetetlenné révid id6n beliil, ezaltal megbénitva az adott intézmények
miikddését. E nagyszabast internetes tdmadas tobb, mint 230 000 szamitdgépet fertézott meg
vilagszerte, dsszesen 99 orszagban és 28 nyelven hozott létre zsarol6oldalakat, amelyeken
pénz fizetéset koveteli a fert6zott gépek felhasznalditol. Az Europol nyilatkozata alapjan ezen

internetes tAmadas eddig példa nélkiili méretii.

Spanyolorszagban a Telefonica nevii telekommunikacios vallalatot, valamint tobb nagyobb

méretil spanyol vallalatot bénitott meg a virus. Nagy-Britannidban a National Health Service

szamitdgeépes rendszerét, Nemetorszagban pedig a Deutsche Bahn vasuttarsasag, ezen kivil a

63


https://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%B3g%C3%A9pes_v%C3%ADrus
https://hu.wikipedia.org/wiki/F%C3%A1jl
https://hu.wikipedia.org/wiki/Nagy-Britannia
https://hu.wikipedia.org/wiki/Europol
https://hu.wikipedia.org/wiki/Spanyolorsz%C3%A1g
https://hu.wikipedia.org/w/index.php?title=Telef%C3%B3nica&action=edit&redlink=1
https://hu.wikipedia.org/w/index.php?title=National_Health_Service&action=edit&redlink=1
https://hu.wikipedia.org/wiki/N%C3%A9metorsz%C3%A1g
https://hu.wikipedia.org/wiki/Deutsche_Bahn

FedEX rendszerét érte tamadas, tobbek kozott. A virus gyors iitemi terjedését tamasztja ala,

hogy néhany ora leforgasa alatt kozel 100 orszagbol jelentettek fert6zéseket. Magyarorszagon

a Telenor tavkozlési szolgaltatd valt érintetté. A WannaCry egyes feltételezések szerint egy
észak-koreai tervezéstli zsaroldvirus volt, mely 300 ezer szamitdogépet zarolt 150 orszagban, a
Windows egyik hibajat kihaszndlva.Bar a hackerek ez alapjan nagy bevételre szamithattak
volna, végul csak a megzsarolt felhasznalok alig egy ezreléke fizethetett, 17 millio forintnyi

bitcoin értékben. A WannaCry pusztitasat végi eqgy 22 éves programozo fékezte meg, bar

nem minden gépet sikerilt helyreallitani a roham utan. *°

Sajtéanyag - minta

2018. marcius 19. 12:02
Dr. Mikola Istvan biztonsagpolitikai és nemzetk6zi egyiittmikodésért felel6s allamtitkar részt
vett és felszdlalt a 2018. mércius 14-17. kozott Bakuban megrendezett V1. Globalis Baku

Forum nyugat-balkani allamok jovoéjét vizsgald panelbeszélgetésén.

Az allamtitkar hozzaszélasadban ramutatott, hogy Magyarorszag elkételezett a nyugat-balkani
orszagok euroatlanti integracidjanak eldsegitésében, valamint az EU ¢és NATO
csatlakozasunkkal — kapcsolatos  tapasztalataink  tovabbadasaban.  Nyomatékositotta
ugyanakkor, hogy Magyarorszag az Eurdpai Unidnal ambiciézusabb bovitési tervet tart
kivitelezhetonek, igy az Eurdpai Bizottsag Szerbidt és Montenegrot érintd 2025-0sS
csatlakozasi perspektivaja helyett egy kozelebbi terminust lat megval6sithatonak.

Dr. Mikola Istvan kifejtette, hogy Albania és Maceddnia esetében szorgalmazzuk az EU
csatlakozasi targyalasok megkezdését 2018 juniusaban, valamint megemlitette, hogy Koszové

el6tt is nyitva kell hagyni a tagsag lehetdségét.

Az allamtitkar az EU bdvitésén til hangsulyozta a NATO integracios torekvések fontossagat
is. Montenegré csatlakozasa utan sem lassulhat le a nyugat-balkani bévitési folyamat, hiszen a
NATO tagsag lehet a régio stabilitasanak egyik alappillére, kiilonds tekintettel a régiot érd
komplex biztonsagi kihivasokra. Felhivta a figyelmet arra, hogy a bdévitési folyamat
kovetkezd lépése egy NATO Tagsagi Akcidterv megadéasa lehet Bosznia és Hercegovina

szamara.

®https://index.hu/tech/2017/06/27 /pusztito kibertamadas erte ukrajnat/https://mno.hu/belfold/vilaghodito
-utjara-indult-petya-a-zsarolovirus-2405259http://hvg.hu/tudomany/20170627 kibertamadas ukrajnaban
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Az euroatlanti integracion tal az Allamtitkar réviden ramutatott a magyar V4-es elndkség
Nyugat-Balkant érinté prioritasaira, és emlékeztetett arra, hogy a V4+Nyugat-Balkan
formacio utols6 budapesti lilésén a V4 orszagok erds tamogatasukrol biztositottak a balkani

orszagokat.

A bakui konferencia margojan dr. Mikola Istvan targyalast folytatott Mahmud
Mammadguliyev azeri kulugyminiszter-helyettessel, valamint megnyitotta a Bakui Magyar
Nagykovetség és a Bakui Metro kozos szervezésében megvalosult Petdfi kiallitast, amely
keretében a bakui utazokozonség 12 azeri nyelvre leforditott Petéfi verssel ismerkedhet meg a

Memar Ajami 2 metréalloméason, valamint az azeri metrd szerelvényeiben.(KKM)

Késziilt: egy eredeti példanyban

Egy példany 66 oldal

Sokszorositva: 3 példanyban

Kidolgozast vezette: Dr. Kovécs Gabor r. ddtbk.
Készitette: Kaszap Marton, Tongori Zs6fia
Szerkesztette: Dr. habil. Varga Janos ny. hér. ezds.
Lektor: Prof. Dr. Padanyi Jozsef mk. vezérérnagy
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