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7.2. Kiberbiztonsag az Eurdpai Unidban

Attekintés

Az utobbi évtizedekben az informacios technoldgia térhoditasa, valamint a technikai eszk6zok
és szoftverek exponencialis Uteml gyorsulasa és kapacitasnovekedése révén egy olyan
bonyolult és komplex fejlédési folyamat zajlik a globalis kibertérben, melyet nemhogy a jog,
de még a védelmi mechanizmusok fejléddése sem bir kovetni. Bar az Eurdpai Unidban jelenleg
is célként szerepel az egységes kibertér létrehozasa® és az EU kibervédelmi stratégiaval® is
rendelkezik, egyelére a kibervédelem jelenleg nincsen kozosségi szinten szabédlyozva az
Eurépai Unidban, holott szamos tendencia indokolja az utdbbi id6ben a magasabb szintli

egylttmiikodést.

Mindazonaltal az uniés dontéshozok észlelték a problémat és az utdbbi években a
Kiberbiztonsag kérdéskore — bar nem a legmagasabb prioritasi — EU-Ugy lett. Az Eurdpai
Uniés Halézat- és Informaciobiztonsagi Ugynokség®(tovabbiakban: ENISA) 2016-0s
jelentése® részletesen bemutatja a kiberfenyegetések kiilonboz6 tipusait, melyek nemcsak a
maganszemélyeket, de a kozszférat is fenyegetik. Az Eurdpai Uni6 f6 eszkdzei kozé tartoznak

a stratégidk, a jogalkotés, a hal6zatok és szervezetek, valamint a pénziigyi tamogatasok.

Milyen tarsadalomtorténeti és aktualis szocialis hattere van a kiberfenyegetések fejlodésének?
Hogyan képes a kibervédelem e folyamatokkal szemben a lépeést tartani? Milyen tipusd
kiberfenyegetésekkel kell az Eurdpai Unidnak, a tagallamoknak, a kdz- és maganszféranak,
valamint a személyes felhasznaloknak szembenézni? Hol és milyen szinten létezik és
miikddik a kibervédelem az EU-ban? Milyen fejlddési irdanyok, perspektivak alkalmasak a

helyzet kezelésére?

7.3. A kiberfenyegetések

Tarsadalmi hattér
A kiberfenyegetések gyakorlatilag egyidosek az elektromossagon alapulé kommunikacios
eszkozok (morze, telefonok, radid) megjelenésével. Az informéacidtechnoldgia az 1990-es

évektdl robbanasszerii fejlddésnek indult, egyuttal a gazdasag, oktatas, kutatas és az innovacio

’https://ec.europa.eu/digital-single-market/en/cyber-security
*http://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec comm en.pdf
*https://www.enisa.europa.eu/
*https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2016/at_download/fullReport
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legf6bb motorjava is valt. Mindezekkel parhuzamosan az 1T-eszkdzok és szolgaltatasok a

civil szféraban is széleskortien elterjedtek.

Az eurOpai IT-infrastruktara tO6bbszintii ¢és komplex, viszonylag magas szintli
adatforgalommal, megszamlalhatatlan magéanfelhasznéaloval. De a maganfelhasznalok mellett
az allamok, intézmények, szervezetek és véllalatok is megjelennek, igy az IT-infrastruktura
nagy szerepet tolt be a menedzsment, adminisztracio, adattarolas révén is. A kibertér sokrétii
felhasznal6i kore miatt is valnak ezek az IT folyamatok egyre gyakrabban

kiberbiincselekmények célpontjava.

Ami a maganfelhasznalokat illeti, az eurdpaiak 80,2 %-a hasznélja napi szinten az internetet,®
ami joval meghaladja a globalis atlagot (51,7 %). A hozzaférhet6ség és a felhasznaloi kor
sokrétlisége mellett, a tagallamok kiilonboz6 jogrendszerei €s a szabalyozasi gyakorlat nagy
eltéresei is veszélyfaktort jelentenek, hiszen a kibertérben zajlo folyamatok atnydlnak az
orszaghatarokon, ez pedig nemzetkozi egyiittmikodést igényel, ami Eurdpa esetében sokkal

nehezebb, mint példaul az Egyesiilt Allamok szamara.

Mindemellett a kibertevékenységek és a legkomolyabb fenyegetések globalis jellegébdl
fakadéan, nem fenntarthatdé ¢és miikodoképes minden tagdllam szdmara egy kiilon
kibervédelmi stratégia és rendszer, gy hogy az egyuttal képes legyen felvenni a verseny a
legkockazatosabb és legnagyobb horderejii kiberfenyegetésekkel szemben is. Bar az egyes
kibervédelmi rendszerek informécié kényes, nemzetbiztonsagi jelentdségli adatok, ezek
megosztasa, kozdsségi szinten torténd racionalizalas nélkill és a tudatossag megteremtése
nélkiil a hatékony és gyors reakcidra képes védelem nem miikddtethetd.

A fenyegetések

Az ENISA jelentésében rangsorolja a kiberfenyegetések 15 leggyakoribb tipusat.Ezek kozil a
leggyakoribb tipusok amalware-tdmadasok (Malware attacks),web alapu tamadasok (Web
based attacks)és a web applikacios tamadasok(web application attack), de elterjedtnek
szamitanak a szolgaltatasmegtagadassal jaro tdmadasok (Denial service), az adathalaszat
(Phishing), a levélszemét(Spam) és a zsarolovirusok (Ransomware) is. Nemcsak a

fenyegetések kiilonbozo tipusai, de az elkdvetdk terén tapasztalhaté differencidltsag is

6http://www.in‘cernetworldstats.com/stats.htm
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complex védelmet tesz szilkségessé. Az ENISA abraja’taxativmaédon sorolja fel az elkévetdk
tipusait: kiberbiinozdék (cybercriminals), “bennfentesek ”(insiders),allamok(nation
states),vallalatok(corporations),hacktivistak(hacktivists), az
un. “cyberfighters ”(cyberfighters),kiberterroristak(cyberterrorists)és hackerek (script
kiddies). Vildgosan megmutatkozik tehat, hogy vallalatok és &allamok nem csak az
elszenveddk kozott vannak jelen, hanem eszkozként hasznaljak is ezeket a folyamatokat. A

jovoben valoszintileg a kibertamadasok valnak majd az elsédleges haborus eszk6zokkeé.

Végil, de nem utolsé sorban a fenyegetések mennyisége is nehezitheti a védelmet. A
Kiberbiincselekmények novekedése globalis trenddé valt. A valos ideji megfigyel6 rendszerek
Eurépa helyzetére is ravilagitanak a globalis kibertérben. A Fortinet®¢s a Norse Corp.? is azt
mutatjak, hogy az Egyesiilt Allamok teriilete a legnagyobb elszenvedd és kezdeményez6 is
egyben. A masodik legaktivabb teriilet Kelet-Azsia. Annak ellenére, hogy Eurépa nem
tartozik a legaktivabb teriiletek kozé, inkabb elszenved6jének szamit az egyre agresszivabb

tamadasoknak.

7.4. A jelenlegi helyzet

Béar a kibervédelem jelenleg nem kozosségi szakpolitika az Eurdpai Unidban, az eurdpai
kiberterek biztonsagat kiilonb6z6 mélységben tobb szakpolitika érinti, mint a k6z6s kiil- €s
biztonsagpolitika, vagy a bel- és igazsagiigyi egyiittmiikodés. Az Unidé most mar tobb mint 10
éve fogott hozza az 6nallo kibervédelem megteremtéséhez, az elsé intézkedések 2001.09.11-i
terrortamadasokra is adott reakciok voltak. Az Eurdpai Unid alapvetden négy féle modon

képes hozzajarulni a kibervédelem fejlesztésehez:

a) stratégiak kidolgozasaval,
b) a jogalkotas révén,
) halozatok és szervezetek mikodtetésével,

d) és finanszirozéssal.

" Threat Landscape Report 2016 (ENISA). 73. p.https://www.enisa.europa.eu/publications/enisa-threat-
landscape-report-2016/at download/fullReport

®https://threatmap.fortiguard.com/

9

http://map.norsecorp.com/
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E folyamat sordna dontéshozoknak kényesen kell egyensulyozni a szabad és nyilt internet
megtartasa, a tulszabalyozés és a biztonsag kérdéseinek haromszagben.

7.5. Stratégiak

Az Eurdpai Uni¢ stratégiai 6t vagy tobb évre hataroznak meg célokat és kereteketa
programokés akciotervek végrehajtasahoz. Az elsé tizéves biztonsagi stratégia 2003-ban, sz6
szerint még nem tartalmazta a kiberbiztonsagot, azonban a 2016-ban megszuletett mésodik

stratégia®® kiemelt kérdéskorként kezelt.

Az elsO stratégia, amely konkrétan és atfogdan a kibervédelemmel foglalkozott, 2013-ban
megsziiletett meg Az Eurdpai Uni6 Kiberbiztonsagi Stratégidja: Egy Nyilt, Biztonsagos és

Megbizhaté Kibertér cimmel.™

Ennek f6 pontjai és céljai a reziliencia erdsitése, a
kiberblindzés lekiizdése, a kibervédelmi politika 1étrehozasa, ipari és technologiai szféra,

valamint az er6forrasaik bevondasa egy egységes Eurdpai Kibertér létrehozasahoz.

A kiberbiztonsag kozvetetten az Eurépai Biztonsagi Agendaban (2015-2020)* is megjelenik,
melyet a CEPOL™® dolgozott ki. Az Agenda célul tlizte ki a csalds, a hamisitas, illetve a

gyermekek szexualis kihasznalasanak lekiizdését, illetve a kiberkapacitas ndvelését.

A harmadik legfontosabb dokumentum a Digitalis Belsé Piac Stratégia,™* mely az Eurépai
Kibertér egységesitésén keresztiil kivan hozzajarulni a kutatasi és innovacios kivalésaghoz,
illetve a maganszektor bevonasanak tdmogatasahoz. A DBPS egy erés gazdasagi aspektussal

1s bir, ami a megfeleld finanszirozasra valé torekvésben nyilvanul meg.

7.6. Jogalkotés

Ami a jogalkotast illeti, az Eurépai Unié rendes eljaras keretében masodlagos jogforrasokat
alkot a kiberbiztonsagra vonatkozoan. Ezek kozil a legfontosabb Az informéacids rendszerek
elleni tamadésokrél sz616 direktiva (NIS direktiva),™ mely harom teriiletre fokuszal. Az elsd

a tagallamok felkésziiltsége, amit a nemzeti intezmeényrendszeren keresztil kivan 6szténozni,

https://eeas.europa.eu/archives/docs/top_stories/pdf/eugs review web.pdf
Yhttps://eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec comm en.pdf
2https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security en

B Az eurdpai Unié Bliniild6zési Képzési Ugyndksége. https://www.cepol.europa.eu/
Yhttps://ec.europa.eu/digital-single-market/en/policies/shaping-digital-single-market
Bhttps://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
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a masodik a tagallamok kozotti egyiittmiikodést célozza, a harmadik pedig a ,, Biztonsdg
Kulturdjanak” megteremtése, mely szabalyokban, kontrollmechanizmusokban és az

egylittmikodésben nyilvanul meg.

7.7. Halozatok és szervezetek

Eur6paban a kiberbiztonsagot érintd szervezeti fejlesztések a 1990-es években indultak meg,
melyek eredetileg nemzeti szinten jottek létre. A kovetkezd 1épést az Eurdpai Kozosségek,
majd az Eurdpai Unid tagdllamai kozotti egyiittmiitkodés és ezek mentén 1étrejovo haldzatok
jelentették. Az ENISA vezet6 szerepet tolt be a CERT-ek (Computer Emergency Response
Team)'® tdmogatasaban, melyeket minden egyes tagallamban létre kell hozni. Mindemellett

az ligynokség adatgyljtéssel és adatelemzéssel, valamint kockazatelemzéssel is foglalkozik.

Kozvetetten az Europolnak (the European Police Office)'’ is van szerepe az eurdpai
kibervédelemben, mégpedig a szervezeti keretei kozott miikodd EC® (Europol’s Cybercrime
Centre)™® révén, mely a nyomozo hatosag iranyéaba képez egy 6sszekotd kapesot. A EC? £
szerepe a koordinacid, a szakértdi munka, a tréningek szervezése, kapacitasbévités, valamint a
rendészeti s nem-rendészeti emberi eréforrasok és modszerek kozti kooperacié €s szinergia

megteremtése. A kdzpontok emellett technikai és digitalis timogatast is nyujtanak.

7.8. Finanszirozas

Az Eurdpai Unié hozzajarulasai 2007-t61 érték el a legmagasabb szintet és a kutatas-
fejlesztésre, az innovacidra, az infrastrukturalis fejlesztésekre, valamint kiberblindzés elleni
projektekre koncentraltak. Kutatas-fejlesztésre az EU 334 millio eurot fizetett ki 2007 és 2013
kozott, amely a kiberbiztonasgra koncentralt. A méasodik periédusban 2014 és 2016 kozott az
EU 160 millié eurot fektetett be. A jelenlegi szakaszban pedig dsszesen 450 millié euro ker(lt
elkulonitésre a Horizon 2020 Programra, mely a digitalis biztonsagot, a biiniizés és a

terrorizmus leklizdését célozza.

Az EU finanszirozas méasik meghatarozo laba az infrastrukturalis fejlesztés célozza. Az

Eurdpai Strukturalis és Befektetési Alap 400 millio eurot hatarozott meg allokacids keretként.

' Magyarorszagon m(ikod6 CERT (Kormanyzati Eseménykezel§ Kozpont) weboldala. http://www.cert-

hungary.hu
YAz Eurdpai Rend@rségi Hivatal weboldala.https://www.europol.europa.eu

18https://www.europol.europa.eu/about—europol/european—cvbercrime—centre—ec3
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A keret a pénzugyi biztonsag, az adatvédelem, az interoperabilités, elektronikus azonositas
mellett, szdmos digitélis fejlesztést célzd projektre lehivhatd. A Digital Service
Infrastructures™® és a Connecting Europe Facility?® programokat is érdemes megemliteni,
melyek a hataron atnyulo egyiittmikodést tamogatjak, egyuttal hozzdjarulnak a Digitalis
Belso Piac kiépitéséhez. Végiil, de nem utolsésorban az Europol programjai is 15 millié euros
tdmogatasban részesiltek, igy a jelenlegi ciklusban a finanszirozasok és keretek Osszértéke

meghaladja az 1 milliard eurot.

8. AZ EUROPA TANACS ES A KIBERBIZTONSAG
8.1. A Szamitastechnikai biin6zésrol sz616 Egyezmény

Az Eurdpa Tanécs 2001. nov. 23-an fogadta el Budapesten a Szamitastechnikai biin6zésrél
sz016 Egyezményt, mely az ebben a targykorben sziiletett elsé nemzetk6zi szerzodés. Jelenleg
55 orszag tag, tovabbi 15 orszag ratifikalta, vagy meghivtak a csatlakozasra. Nigériat 2017.
julius 10-én hivtdk meg az Egyezményhez valo csatlakozasra. Az Egyezmény harom f6
tertiletre terjed ki: a szdmitogépes biincselekmények anyagi jogi €s eljarasjogi szabalyainak
harmonizécidjara, valamint a nemzetkozi egyiittmiikodésre. Az Egyezmény Elsé Része az
értelmezé rendelkezéseket tartalmazza. Az 1. Cikkben meghatarozza az egyes anyagi jogi
tényallasokban, illetéleg az eljarasjogi rendelkezések esetében hasznalt kifejezések pontos
tartalmat, tobbek kozott az ,,szamitastechnikai rendszer”, illetve ,,szamitastechnikai adat”

fogalmat is.

Az Egyezmény Masodik Rész 1. Fejezete biinteté anyagi jogi rendelkezéseket tartalmaz és
meghatarozza a nemzeti szinten meghozandé jogalkotasi intézkedéseket, illetve azokat a
cselekményeket, amelyeket a szerz6dd allamoknak biincselekménnyé kell nyilvanitani. A 2.
Cikk biintetdjogi szankcid alkalmazasat koveteli meg a szamitastechnikai rendszerbe torténd
jogosulatlan és szandékos belépéssel szemben. Az Egyezmény 3. Cikke bintetni rendeli a
szamitastechnikai rendszerben tarolt vagy annak atjan tovabbitott szamitastechnikai adatok
jogosulatlan kiflirkeszeset, mig az Egyezmény 4. Cikke az adatok jogosulatlan torlését,
megvaltoztatasat szankciondlja. Az 5. Cikk a szamitastechnikai rendszer miikodésének

jogosulatlan akadalyozasat nyilvanitja bilincselekménnyé. A 6. Cikk 0©nalld, sui generis

®https://ec.europa.eu/digital-single-market/en/news/connecting-europe-facility-cef-digital-service-
infrastructures
®https://ec.europa.eu/inea/en/connecting-europe-facility
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