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Abstract

The opportunities offered by the smart city and the smart home to create livelier cities and homes in
the increasingly populous cities. [1] At the same time, there may be more problems that the average
user does not think yet. It will be of utmost importance for information security and IT security, as the
development of technology may not be able to keep up with the society that uses them. On a theoreti-
cal and practical level, I examine an intelligent heating system for IT vulnerability, as well as some
cases of attacks against IoT in recent years.
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Osszefoglalas

Az okos varos és az okos otthon altal nyujtott lehetéségek, mellyel élhetébb varosokat, otthonokat
alakithatunk ki az egyre népesebb nagyvarosokban. [1] Ezzel egyidejiileg azonban t6bb olyan problé-
ma is bekovetkezhet, amire egyelére még az atlagfelhasznaldo nem gondol. Kiemelkedd jelentdsége
lesz az informaciobiztonsag és az informatikai biztonsag teriiletének, mivel a technologia fejlddésével
nem feltétlenill tud 1épést tartani az ezeket felhasznalo tarsadalom. Elméleti és gyakorlati sikon vizsga-
lok egy intelligens fiitésrendszert az informatikai sebezhetdség szempontjabdl, tovabba ismertetek
néhany esetet az elmult években elkovetett IoT elleni timadasok koziil.

Kulcsszavak: okos varos, okos otthon, okos fiités, sebezhetoség, karokozas.

1. Bevezetés New York Times, The Guardian és a Wall
Street Journal kiadok is. [2][3]

A tamadas volumenét az is mutatja,
hogy elemzések alapjan nagyjabol 1,2 mil-
] . ol SVED. LA lio fertdzott eszkozrdl érkezett egyiddben
én, ahol tobb millié eszkoz, tobbek kozott 100 Gbps forgalmat generalo HTTP lekérés

fertozott IP kamerak, routerek, DVR egysé-  , pyn gserverei felé kozel 164 orszagbol.
gek tamadtak a Dyn Inc. DNS szolgaltata- [4]

sait, ezzel tobb nemzetkdzi cég szolgaltata-

sa valt elérhetetlenné. A legnagyobb cégek  2.Sebezhetdség vizsgalat
melyek érintettek voltak a tdmadas soran:
Amazon, Netflix, Twitter, Spotify, Reddit,
CNN, PayPal, Pinterest, Fox News, de a

Az 10T ellen elkévetett tamadasok koziil
az elmult évek legjelent6sebb tamadasa a
Mirai botnet tamadas volt 2016. oktober 21-

A vizsgalat célja a Honeywell Y87RF
vezeték nélkiili termosztat rendszer interne-
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tes atjarojanak, a Honeywell RFG100 in-

formatikai sériilékenységének feltarasa és

azok kihasznalésa volt. A vizsgalat soran az

alabbi célok kertiiltek megfogalmazasra:

- A Honeywell RFG100 internetes atjaro
sériilékenységeinek feltarasa;

- Lehetséges karokozasi modok informati-
kai, gazdasagi és személyi szempontbol;

- Védelmi javaslatok, megoldasok megfo-
galmazésa.

2.1. Arendszer miikodési elve

Az intelligens flitésrendszer kényelmi
okokat szolgal. A helyszin egy balatoni
nyaral6, ahol nincs folyamatos jelenlét, igy
példaul egy téli odautazas eldtt, tavolrol
bekapcsolva a flitést, kellemes meleg fogad-
ja az odaérkezoket.

Miikddéséhez a Honeywell egyzonas
termosztat csomag sziikséges, illetve inter-
net hozzaférés és hasznalat fiiggvényében
okostelefon (i0S vagy Android) vagy aszta-
li szamitogép. A rendszer interneten keresz-
tiil, barhonnan a vilagbol vezérelhetd, tele-
fonos applikéciorol, vagy egy weboldalra
torténd bejelentkezés utan. Az 1. dbrdn
lathaté a jelenleg miikodd rendszer blokk-
vazlata.
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2.2.Vizsgalat ismertetése

A ,grey box” sériilékenység vizsgalat
elsédleges célja a Honeywell RFG100 in-
ternetes atjard altal ki- és bemend halozati
forgalom elfogasa, dekoddolasa, esetleges
manipuldcidja volt. [6] Felhasznalt eszko-
z0k:
- MikroTik RB951G-2HnD programozhatd

router;

-MacBook Air 137 laptop (Modell:

A1466);

- Lenovo ThinkPad x201 laptop;

- WireShark — halozati csomaganalizald
szoftver;

- Nmap — halézatvizsgalo szoftver;
-SSLsplit — SSL tantsitvanyhamisitd
szkript;

- ARPspoof — ARP tamadasra alkalmas
szkript.

2.3. Vizsgalat menete

A TP-Link TL-WRS84IN routert
(1. abra-5) lecseréljiik egy programozhato
MikroTik RB951G-2HnD routerre, igy
magasabb szintli halozatiranyitasi miivele-
teket hajthatunk végre, majd a ,Packet
Sniffer” modul segitségével a Honeywell
internetes atjar6 forgalmat tiikroztik és
atiranyitottuk a Lenovo ThinkPad x201-en
futdé WireShark célszoftverbe monitorozas
céljabol. A Honeywell RFG100 internetes
atjar6 MAC cimét kisziirve célzottan keriilt
elemzésre a halozati forgalom. A haldzati
forgalom elemzésekor atfogobb képet kap-
tunk arrol, hogy az eszkdz pontosan milyen
adatcsomagokat kiild és fogad, illetve, hogy
milyen szerverekkel kommunikal. [7]

1. tablazat. Szerverek, melyekkel az eszkéz

kommunikal
CNAME IP
dnsl.honeywell.com 199.64.220.7
dnsl.honeywell.com 199.61.24.26

tccprod01.honeywell.com | 199.62.84.151

1. dbra. Blokk- és kabelezési vazlat [5]
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Intelligens fiitési rendszer sebezhetdségének vizsgalata

Az 1. tablazatban lathat6 szerverek
kiildik és fogadjak az Osszes csomagot,
amik a fiitési rendszer vezérléséért felelnek.
Tekintettel arra, hogy az atjaréonak nincs
kezeldfeliilete, illetve nem tudtunk prog-
ramkdd szinten hozzaférni, igy az feltéte-
lezhetd, hogy eldre beprogramozott szerve-
rekkel kommunikal. A csomagokat titkosit-
va a 443-as porton keresztiil fogadja, sajat
belsé portjain (50103, 52575, 53200,
55615, 55879, 56475, 59134, 59878,
60410, 61038, 61667, 62575, 64029), me-
lyeket csak a kommunikacio alkalmaval
nyit ki.

2.4. Szoftveres vizsgalat

A szoftveres vizsgalat soran Nmap,
Zenmap ¢és SSLsplit vizsgalatot végeztiink,
mely soran feltarasra keriilt, hogy az alap-
veté TCP/UDP portokra, mint FTP (20, 21),
SSH (22), TELNET (23), WEB (80, 8080),
DNS (53), illetve 1-t61 10000-ig, nincsenek
alapesetben nyitva. Az SSL tanusitvany-
hamisitas kozben pedig az eszkoz standby
moddba kapcsolta magat és lecsatlakozott a
halozatrol. Ez arra enged kovetkeztetni,
hogy ellattak HSTS védelemmel. [8]

2.5. Fizikai vizsgalat

A fizikai vizsgalat soran leszerelésre ke-
riilt az eszkdz boritdsa, mely egy SUI ML-2
94V-0 alaplapra épiil, melyet egy Atmel
AT91SAM9635-CU tipusszdmu vezérld
chip kontrollal. A fizikai vizsgalat tovabbi
jovobeni kutatasokat igényel.

3. Karokozasi lehetdségek

Karokozas torténhet informaciobizton-
sagi szempontbdl (adatlopds); személy-,
vagyon elleni karokozas/blincselekmény,
vagy rongalasi szandék alapjan. A kutatas
ravilagit arra, hogy amennyiben nem meg-
felel6en védett és konfiguralt halozati ele-
meket alkalmazunk, Uigy azon rendszerek
tovabbi tamadasok elokésziiletei is lehet-
nek, amelyekkel silyos anyagi karokat lehet
okozni. Néhany példaval szemléltetve:

Egy gyogyszerraktar eseten par tized
fokos hoémérsékletkiilonbség is jelentOs
lehet az alapanyagok szavatossaga kapcsan.
fgy példaul, ha egy ottani termosztat rend-
szert megtamadnak és megemelik, vagy
lecsokkentik a hdmérsékletet, stilyos anyagi
vagy egészségi karok okozhatok igy.

Egy védett objektumnal, hasonld tama-
das esetén arra ,,kényszerithetik” a vagyon-
Ort, hogy szelloztessen, mivel a szobahd-
mérséklet at lett allitva 30 fokra. gy egy
nyitott nyilaszarén keresztiil be lehet jutni
az épiiletbe.

Legsulyosabb esetek kozott emlithetd a
babamonitor kamerak feltérése, melyek a
legismertebb informaciobiztonsagi sértilé-
sekkel rendelkeztek. Sok esetben tavolrol
hozzafértek a tamadok az €16 képhez, igy
kifigyelhették, mikor nincs a kozelben
senki. igy éjszaka vagy nappal elrabolhattdk
a védtelen kisgyermekeket. [9]

Elfordult mar olyan eset is ahol szivrit-
mus-szabalyozok ellen intéztek tamadast,
hiszen ebben az esetben a hasznaldja egés-
zségiigyi allapotat lehet vele kozvetleniil
befolyasolni. [10]

4. Megel6zési javaslatok

Els6dleges megel6zési 1épés minden
esetben a tajékozodas, hiszen altalanos
probléma, hogy a legolcsobbat keresik az
atlagfelhasznalok egy adott eszkoz kapcesan.
Eszkozvasarlas elott mindenképpen érde-
mes rakeresni az eszkOz tipusszamara,
illetve az interneten fellelhetd bejegyzések-
re, cikkekre vele kapcsolatban, mivel el-
képzelhetd, hogy vannak ismert sériilékeny-
ségei. Fontos kideriteni, hogy a gyartd
meddig vallalja az eszkdz szoftveres tamo-
gatasat. Hiszen, ha mar évek oOta nincs ra
alkalmazas / firmware frissités, akkor nagy
eséllyel nem is fog késziilni ra a kozeljovo-
ben, ami szintén problémat jelent biztonsagi
szempontbol. Szakemberek folyamatosan
foglalkoznak az eszkozok sériilékenységé-
nek vizsgalataval, igy szinte naproél-napra
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jelennek meg sebezhetdségek. Ebbdl kiin-
dulva, mar egy akar néhany honapja nem
frissitett eszkoz is kockazatot jelenthet.
Természetesen el6fordulnak olyan elsé napi
(zero day) sériilékenységek, melyek évek
ota jelen vannak a rendszerekben, de még
nem fedezte fel azokat senki. Ezek nagy
kockéazatot jelentenek minden esetben,
hiszen rengeteg eszkozt érinthetnek vilag-
szerte.

5. Osszegzés

Osszegezve, egyértelmiien kijelenthetd,
hogy a nem megfeleld biztonsaggal rendel-
kezd és nem koriiltekintden telepitett rend-
szerekkel, személy és vagyon elleni karokat
lehet okozni. A szakértdk bevonasa mellett
fontos, hogy a felhasznalok képezzék ma-
gukat az eszkdzok biztonsagos hasznalata,
illetve a sajat biztonsagtudatossaguk érde-
kében. Nem elég ezeket az eszkozoket
telepittetni, meg kell tanulni megfeleléen
hasznalni és élni veliik.

A kutatas elkészitése soran felhasznalas-
ra ¢és feldolgozasra keriilt a szakirodalom-
ban és az interneten fellelheté tudomanyos
¢és szakmai anyagok a sériilékenységekkel
¢és azok vizsgalataval kapcsolatban. Alkal-
mazasra keriiltek kiillonboz6 sériilékenység-
vizsgalo eszkozoket €s szoftvereket, me-
lyekkel a kitlizott célokat sikeriilt teljesiteni.

A vizsgalatok soran megallapitasra ke-
riilt, hogy a rendszer védett az adott tama-
dasi modokkal szemben. Az alapvetd halo-
zati portok kizardlag kommunikacié soran
keriilnek kinyitasra, illetve az SSL tantsit-
vanyhamisitassal szemben is rendelkezik
védelemmel.

A kutatast a jovoben mélyebb fizikai és
szoftveres vizsgalatokkal folytatjuk, igy
vezérld egység szinten is megvizsgalasra
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keriil az eszkéz, tovabba a radiodfrekvencias
kommunikaciot is szeretnénk mélyebb
tesztek ala vetni.
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