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Eloszo

Jelen 6sszeadllitas a 3IN-nek roviditett, ,Innovativ Informatikai és Infokommunikacios
megoldasokat megalapozé tematikus kutatasi egylttmiikddések” cimi, EFOP-3.6.2-
16-013 azonositdju projekt 3. mérféldkdvének vegéig elért BME eredményeket fog-
lalja 6ssze. A kutatasokat a Szoftverfejlesztés és informatikai biztonsag (A/ pillér),
az Infokommunikacids halézatok és kiberfizikai rendszerek (B/ pillér), valamint
az Intelligens adatelemzés (C/ pillér) témakdrdkben folytattuk, amelyeket rendre
az ELTE (A), a BME (B) és a PPKE (C) munkatarsai koordinalnak.

Az elmult tébb mint kettd évben 6 tanszéken témavezetdk és mentorok tamoga-
tasaval 120 PhD, MSc és BSc hallgaté kapott 6sztdndijat, akik a 15 BME témaban
a harom pillér kozott kozel egyenletesen (5+6+4) kutatnak. A projekt keretében elért
hallgato6i eredmények 60 angol nyelv(i folyoiratcikkben és konferenciakiadvanyban je-
lentették meg, valamint 100 t6bb kiilf6ldon és hazankban rendezett eseményen (kon-
ferencian, workshopon stb.) adtak el angolul. A hozzajarulasok listajat 130 tovabbi
dokumentum, TDK dolgozat és el6adas, diplomaterv, szakdolgozat, részletes kutatasi
jelentés, valamint e kiadvanysorban publikalt révid 6sszefoglal6 szinesiti.

A projektben a BME egyrészt az ELTE és BME t6bb éve sikeres EIT Digital te-
vékenységének erdsitésére vallalkozott, masrészt hozza kivanunk jarulni a balaton-
furedi térség, altalanosabban Veszprém megye, a Kdzép-dunantuli régié gazdasagi
fejlédéséhez is. E cél elérése érdekében hallgatdink minden mérféldké végén Balaton-
flireden mutatjak be az eredményeket, igy az 1. mérfoldkd zarérendezvényét 2018. ju-
nius 18-an, a 2. mérféldkd workshopjat pedig 2019. januar 30-31-én rendeztik. Jelen
kiadvany a 2019. november 22-23-i eseményre jelenik meg és - dontéen az utolsé
évben elért eredményekkel — azt mutatja be, hova jutottak el az egyes témak miiveldi.

A dokumentum koveti az 1. és 2. mérfdldks végén megjelent kiadvany felépité-
sét. Sorra veszi az egyes pilléreket, magyar és angol nyelven roviden &sszefoglalja
azok f6 célkitlizéseit. Pillérenként az egyes témak egyoldalas magyar/angol 6sszeg-
zését kdvetéen magyar nyelven, 1-1 oldalon az adott téma 1-4 résztémajaban vég-
zett hallgatoi kutatasok céljat, modszereit és eredményeit ismerteti, altalaban esetben
megjelent publikaciokra is hivatkozva. Az egyes pillérek és témak esetében megadjuk
a pillér koordinatorok és témavezetdk elérhet6ségét, az egyes résztémak esetében
pedig a kutatasi tevékenységet végz6 hallgatdk, valamint a munkajukat segité men-
torok és/vagy témavezeték nevét is.

Ezen kiadvannyal is az a célunk, hogy szinesitsiik a projektben végzett munka-
rol és BME eredményekrél bemutatott eddigi képet, mikézben tovabb kivanjuk eré-
siteni a széles értelemben vett balatonflredi térség vallalataival a tartalmas munka-
kapcsolatokat is.




Foreword

This compilation summarizes the BME results achieved by the end of Milestone 3 of the project
EFOP-3.6.2-16-013, “Thematic Research Collaborations for Innovative Informatics and Info-
communication Solutions” abbreviated to 3IN. The research was carried out in the areas of Soft-
ware Development and Information Security (A / Pillar), Infocommunication Networks and Cyber-
physical Systems (B / Pillar) and Intelligent Data Analysis (C / Pillar), that were coordinated
by ELTE (A), BME (B) and PPKE (C), respectively.

Over the past two years, 120 Ph.D., MSc, and BSc students have been awarded scholar-
ships researching 15 BME topics almost evenly (5 + 6 + 4) distributed among the three pillars
with support of supervisors and mentors in 6 departments. The achievements of the students
have appeared in more than 60 English papers in journals and proceedings, in more than 100
presentations delivered at conferences and workshops organized abroad or in Hungary. The list
of other contributions contains about 130 TDK papers and talks, MSc and BSc theses, detailed
research reports, and short summaries published in the previous edition of this series.

On the one hand, BME has reinforced the successful EIT Digital activities of ELTE and BME
for several years with the help of the current project. On the other hand, we intend to contribute
to the economic development of the Balatonfiired region, more generally Veszprém county and
the Central Transdanubian region. The students present their results at the end of each milestone
in Balatonfired, such as at the closing event of the 15! milestone on June 18, 2018, and at the
workshop of the 2" milestone on January 30-31, 2019. This document will be published on the
3rd workshop on November 22-23, 2019, and will present the status of the research carried out
by each thematic team, focusing on the results achieved in the last year.

The compilation follows the structure of the previous ones published at the end of Mile-
stones 1 and 2. It briefly summarizes the primary objectives of the pillars in Hungarian and English.
Following the one-page summary of each research topic in Hungarian and English, one column
per page describes the aims, methods, and results of the individual student research subtopics
in Hungarian, referring in many cases to publications for details. We provide contact details for
the pillar coordinators and supervisors and each sub-topic. The names of the students are given
with the supervisors and mentors assisting them in their research.

The objective of the publication is to enhance the further impact of results achieved by
BME researchers so far while it also strengthens the relationship with companies located in the
broader region of Balatonfired.

Dr. Laszl6 Jereb

Egyesiilt Innovacios és Tudaskdzpont
Federated Innovation and Knowledge Centre
jereb.laszlo@eit.bme.hu







Szoftverfejlesztés és informatikai biztonsag
(A pillér)




Szoftverfejlesztés és informatikai biztonsag
(A pillér)

A pillér keretében a BME-n 6t témakdrben folyik kutatas hallgatok bevonasaval és mun-
kajuk folyamatos mentoralasaval. A pillérhez kapcsolodé kutatds a szoftverfejlesztés
és az ehhez kapcsolddo biztonsag teriiletén valtozatos témakordket dlel fel. A Dinami-
kus metamodellezés témaban (TA.21) egy Uj modellezési mddszertan kidolgozasa
a cél, ami lehetdvé teszi, hogy a kezdeti, magas absztrakcios szinten meglévé specifi-
kaciétol kezdédben egészen a végleges implementacio elkészitéséig egy egységes,
mindvégig validalt, de mégis rugalmas kérnyezetben hozhassunk létre rendszereket.
Jelen mérfoldké soran az eredmények tudomanyos publikalasa mellett a praktikus
felhasznalhatésag keriilt fokuszba egy vizudlis szerkesztéfelllettel és gyakorlati meg-
valdsitasi kérdésekkel. A Programelemzési médszerek alkalmazasa kartékony progra-
mok azonositasara és vizsgalatara téma (TA.22) keretein belll a cél megvizsgalni, hogy
a szoftver termékekben milyen kartékony, nem dokumentalt funkcidk talalhatéak meg,
amelyek a rendszer m(ikddését karosan befolyasolhatjak Mddszereket fejlesztettiink
kartékony viselkedést triggerelé inputok automatizalt azonositasara, sériilékenysé-
gek azonositasara beagyazott eszk6zdkon és azok protokolljaiban, és ismeretlen pro-
tokollok automatizalt visszafejtésére. Foglalkoztunk tovdbba malware minték oszta-
lyozasaval binaris hasonldsag alapjan. A Konvergens loT megoldasok — Egységes
szoftverfejlesztési modszertan (TA.23) téma olyan egységes szoftverfejlesztési mod-
szertant biztositd elemek és folyamatok azonositasaval, kidolgozasaval és alkalmaza-
saval foglalkozik, amelyek a konvergens szoftver megoldasok iranyadba mutatnak. En-
nek részeként megvizsgalasra kerlltek népszeri loT platformok, és konkrét loT-alapu
gyartasi folyamat ellendrzé eszkdz implementaciok is késziltek. Az Anonimizalas fo-
lyamatosan érkezd adatokban (TA.24) témaban az alapvet6 kérdés, hogy hogyan lehet
a kezdetben nem teljes mértékben rendelkezésre allo, folyamatosan érkez§ adatok
esetében az anonimizalasi feladatokat ellatni. A kutatasunk célja egy korabban kifej-
lesztett modszer tovabbgondolasa annak érdekében, hogy a médszer a GDPR el6-
irasainak is megfelel6 médon alkalmazhaté legyen. Emellett f6 célunk a modszer oly
maédu kibdvitése volt, amely a lehet6 legkevesebb érzékeny adatot bizza az adatke-
zel6re, helyette az adatgy(ijtés helyén végzi el az anonimizalast. A Szolgaltatasbiz-
tonsag garantalasa CPS rendszerek (TA.25) téma célja az esetenként biztonsagkri-
tikus CPS funkcidk biztonsagossagat garantalo tervezési és futasi idejl validacios
és verifikacids, valamint hibat(irést biztosité megoldasok kidolgozasa. Célunk a szab-
vanyosodo, Edge alapu CPS architekturak feletti hibat(iré mintak modell alapu kidolgo-
zasa, és benchmark mérésekbdl vagy miikodési napldkbdl teljesit6képességi és szol-
galtatasbiztonsagi modellek és analizis megoldasok kidolgozasa, esetenként a gépi
tanulas eszkozeit is integralva.




Software development and IT security
(Pillar A)

This pillar is divided into five topics in which the research is applied by involving students and
their mentors. The research covers various topics in the field of software development and its
security aspects. In the topic of Dynamic metamodeling (TA.21), the goal is to create a new
modeling method, which enables the creation of systems in a flexible yet validated environ-
ment all through the development lifecycle starting from the high-level specification and ending
in the final implementation. In this phase, the focus was on the publication of the scientific re-
sults, as well as moving forward in the direction of practical applicability, including the develop-
ment of a visual editor. The topic Detection and analysis of malicious software using program
analysis methods (TA.22) the aim is to investigate how program analysis methods can be used
to detect malicious, non-documented components and functions in computer software. We
developed an automated method that makes it possible to identify inputs that trigger mali-
cious behavior in a malware, we developed methods for detecting vulnerabilities in embedded
firmware and protocols, and we continued our work on automated protocol reverse engineer-
ing. In addition, we studied the problem of malware classification based on binary similarity
of malware samples. The topic Convergent loT Solutions — Unified Software Development
Methodology (TA.23) focuses on analyzing, elaborating and applying a unified software de-
velopment methodology with the goal to step forward to convergent software solutions. Our
work examined popular loT platforms, and on a parallel track, implemented loT-based produc-
tion line quality assurance tools. The basic question in the topic of Anonymization of stream
data (TA.24) is how we can apply anonymization techniques in streaming data not available
at the beginning of processing. We focused on enhancing an existing anonymization method
so that it is applicable for GDRP-compliant data processing. Furthermore, the goal of this
enhancement is to reduce the amount of privacy-sensitive information data processors have
to handle by moving the burden of anonymization to the data-gathering site. The goal of the
topic Assuring dependability in cyber-physical systems (TA.25) is the elaboration of validation
and verification methods both in design and run-time. The research focuses on fault-tolerant
design patterns over edge-computing based CPS architectures. Performability and depend-
ability model identification and validation, starting from benchmark experiments or operational
logs supported by machine-learning, is the primary paradigm used.

Dr. Dudas Akos

Automatizalasi és Alkalmazott Informatikai Tanszék
Department of Automation and Applied Informatics
Dudas.Akos@aut.bme.hu




Dinamikus metamodellezés

A dinamikus metamodellezés téma igéretes alapkutatasként indult, ami mara bizo-
nyitotta, hogy az énleird struktiraja, valamint az egyedulallé validalt, rugalmas kon-
cepcio finomitasi képessége segitségével igéretes technoldgia lehet a gyakorlatban
is az Ipar 4.0 vildgaban. A kutatas harmadik fazisaban egyidejlleg fokuszaltunk az el-
méleti hattér teljesebb kifejtésére, valamint a praktikus felhasznalhatdsag elérésre.
Elméleti szempontbdl az eredmények a tudomanyos kbzéletben t6rténd elhelyezése
és publikalasa kapott nagy hangsulyt, mig gyakorlati szempontbdl tébb agra valt szét
a munka. Egyrészrdl megsziletett egy vizudlis szerkeszt6felllet prototipusa, ami a szer-
kesztést megkdnnyiti és hasonld célbdl szliletett egy webes szerkeszté alkalmazas
is. A dinamikus felhasznalas érdekében attértiink a GraalVM-alapu virtudlis gépre,
ami tébb Uj lehetbséget is hozott. Végiil a tarolas kapcsan elkezdtiik felmérni a léte-
z0 grafadatbazisok képességeit, hogy kivalaszthassuk a legalkalmasabb platformot
az adatok tarolasara.

Dynamic metamodeling

The dynamic metamodeling topic started as a promising new fundamental research direc-
tion, which has proved its usefulness in the age of Industry 4.0 based on its self-describing
structure and unique, validated, but flexible stepwise refinement ability. During the third phase
of the research, we have focused simultaneously on completing the theoretical background
and the practical applicability. From the theoretical point of view, publications of the results
gained the most attention, while from the practical viewpoint, the work has split into several
branches. A prototype of the visual editor and a web-based editor have been created to sim-
plify the editing of the models. In order to support the dynamic behavior, we have moved to
a Graal-based virtual machine instead of the old, compiler-based architecture. Finally, we have
started to discover the main properties of the most popular graph databases in order to find
the right candidate to store the data.

Dr. Gergely Mezei

Automatizalasi és Alkalmazott Informatikai Tanszék
Department of Automation and Applied Informatics
gmezei@aut.ome.hu
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Dinamikus modellezés

Hallgatok: Bécsi Sandor, Palatinszky Daniel
Mentor: Dr. Mezei Gergely

A dinamikus metamodellezés témakdrén bellil fontosnak tartjuk az eredmények 6sz-
szehasonlitasat, elhelyezését a hasonlo6 kutatasi eredmények kérében. Ennek kerete-
in belul a DMLA altal tamogatott funkciokat 8sszevetettik a klasszikus objektum-
orientalt paradigmaval, 6sszegydijtottik a hasonlésagokat, illetve a kiilénbségeket [1].
A tébbszintl metamodellezés terén is alapos kutatémunkat végeztiink [2]. Az ered-
mények alapjan sikerilt megérteni és feltarni a DMLA éltal tdmogatott tébbszint(
megkdzelités valodi elényeit a kutatasi terlileten bellil megjelend més elképzelések-
hez képest. A DMLA elemzéséhez kapcsolédodan ujfent attekintettiik a koncepcid
alapkovének tekinthetd Bootstrap felépitését és egy cikk [3] formajaban publikaltuk
a f6bb tervezési dontéseket, a koncepciodk kapcsolatat és az alapvetd épitGkdveket.

A gyakorlati, felhaszndl6i oldalt tekintve a DMLA-ban hasznalt koncepcidk tesz-
telésére és illusztralasara elkésziilt egy EMF és Sirius alapu vizualizaciés modellezé
felllet, amely egy magasabb absztrakcids szinten biztositja a DMLA modellek elkéz-
szitését és azok refaktoralasat [4].

Az implementéacios vonulat mellett sikeriilt nemzetkdzi szinten is fontos publika-
ciés eredmeényeket elérni, amelyeket az idei MODELS 2019 konferencia workshopjain
mutattunk be. Kidolgoztunk egy algoritmust a kordbban problémat jelent§ droklési
kapcsolatok megjel6lésére, megoldast kildtiink a MULTI Workshop 2019-es Process
Challenge nevd kihivasara, ami kifejezetten a tébbszintl metamodellezési médszerek
képességeinek dsszehasonlitasara szlletett, valamint Uj megkdzelitésként publikal-
tunk egy elemzést a DMLA rugalmassagat tekintve a FlexMDE workshopon.

Referenciak

[1] BAcsi S., Mezel G., THeisz Z., Somoay! F., UreAN D.: Comparing multi-level modelling and the
classic object-oriented method. In: Conference on Software Technology and Cyber Security:
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[8] G. Mezel, F. A. Somoayl, Z. THEIsz, S. BAcsl, D. PaLATINszKY, D. URBAN: A bootstrap for self-
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Virtualis gép dinamikus metamodellezéshez

Hallgaté:  Palatinszky Daniel
Mentor: Dr. Mezei Gergely

A kutatécsoportunk altal kit(izétt célok egyike, hogy a Dynamic Multi-Layer Algebra
(DMLA) tébbrétegii metamodellezési keretrendszer rugalmassagat, dinamikussagat
és teljesitményét noveljik. Ennek keretein beliil a korabbi forditas-alapu megkdzeli-
tését kivaltottuk egy sokkalta dinamikusabb interpretalas alapu megvaldsitassal [1].
Az interpretalas lehetévé teszi a DMLA sajat programozasi nyelvével, a DMLAScript-
tel készitett modellek valdsidejli modositasat és validalasat, ezaltal lehet6séget te-
remtve vizudlis szerkeszt6eszkdzok készitésére és a keretrendszer felhasznaldba-
rat kezelésére. Az interpreter megvalositasahoz egy Uj generacios Java virtualis gépet
és forditot, a GraalVM-et hasznaljuk. A GraalVM kitlntetett célja egy olyan nyelvfug-
getlen futtatokdrnyezet biztositasa, amely nativhoz kdzeli teljesitményt képes nyuijtani.

Az Uj megkdzelités elsé mérféldkove a forditas alapu megkodzelités funkciona-
litasanak lefedése volt, melyet mostanra sikeresen elértiink. Ez egyrészt azt jelenti,
hogy a modellek virtudlis gépben vald reprezentacidja bizonyitottan megegyezik a for-
ditas alapu abrazolassal. Masrészt az Uj implementacio altal adott validacios végered-
mények minden egyes meglévé domain esetén megegyeznek a korabbi megvalosi-
tas eredményeivel. Osszességében tehét a jelenlegi implementacio egy biztos alapot
nyUjt a tovabbi fejlesztésekhez. Mindezen felll a teljesitményt is sikerllt javitani, mely
egyrészt kdszénhet6 a GraalVM és Truffle altal nydjtott optimalizacios lehetGségek-
nek, masrészt a forditas alapu megvaldsitas bizonyos feleslegessé valt folyamatainak
elhagyasanak. Ekozben a projekt masik agan folyé webes szerkesztéfelllet fejleszté-
se soran mar at is alltunk a GraalVM-alapu virtualis motor hasznalatara.

A kutatocsoportunk végsé célja a DMLA keretrendszer iparban valé felhasznélha-
tésaganak biztositasa, melynek elsé Iépéseit sikeresen megtettiik a dinamizmus kez-
detleges megvaldsitasaval és a keretrendszer szélesebb korl bemutatasaval a multi-
level metamodellezési vilag felé [2].
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Grafadatbazisok teljesitményelemzése

Hallgaté:  Kovacs Tibor
Mentorok: Dr. Mezei Gergely, Simon Gabor

A Dynamic Multi-Layer Algebra (DMLA) megkézelités a Iépésenkénti finomitasra épuil-
ve igen Osszetett modellt eredményezhet egy ipari rendszer esetén, ahol a klasszi-
kus adatbazisok tarolasi forméaja nem megfelelS, hiszen a kapcsolatok mélysége igen
jelent8s lehet. A problémakdr kezelésére intuitiv valasztasnak tlinik a grafadatbazi-
sok hasznalata.

Munkank soran megterveztiink és implementaltunk egy dsszetett, t6bb faktort
is figyelembe vevd benchmark keretrendszert, mely segithet kivalasztani a célnak
legmegfelel6bb eszkdzt. Ennek elsé Iépéseként kivalasztottuk a manapsag népszeri
grafadatbazisok egy halmazat, majd megvizsgaltuk az egyes graf-alapu metaadat
modellezési lehetéségeket és ezek implementalhatésagat az egyes rendszereken.
Ezt kdvetben kiértékeltiik néhany adatbazis teljesitményét [1] mesterséges lekérde-
zések segitségével. Ennek részeként kialakitottunk egy a kés6bbiekben is felhasz-
nalhat6 felhds mérési infrastruktirat. Az eredmények kiértékelése soran megallapi-
tottuk, hogy adott tipusu feladatokra melyik implementacié-metaadat modell paros
az optimalis valasztas.

A mesterséges lekérdezéseket kdvetden kiilonbdz6 megkozelitéseket felhasz-
nalva szintetizaltunk egy valos, életszer(inek tekinthetd lekérdezés halmazt, majd ezt
felhasznalva elkezdtik a kivalasztott rendszerek teljesitményének t6bb aspektusra
kiterjedd részletes mérését. Ennek a mérésnek az els6 eredményeit a [2] publikacio
tartalmazta, melyben a felh-alapu és a dedikalt, hagyomanyos futtatékérnyezetben
futd grafadatbazis-kezelSket hasonlitottuk dssze az Azure Cosmos DB és a Neo4j
eredményei alapjan. A publikalt eredmények csak a lekérdezés valaszid6t tartalmaz-
tak, azota tébb mas fontos paraméter is mérésre kerdlilt, példaul a tarhely igény, vagy
a skalazédasi faktor, illetve tovabbi rendszerek is bevonasra keriltek, mint példaul
a Blazegraph vagy a JanusGraph.
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Programelemzési médszerek alkalmazasa
kartékony programok azonositasara és vizsgalatara

A szamitégépes rendszerek miikddése — a felh§ alapu szolgaltatdsoktol, a mobil al-
kalmazasokon keresztll, a kiberfizikai beagyazott rendszerekig — szoftverekre épil.
Ezért a karos funkciot megvaldsité szoftver-modulok jelentSs negativ hatassal van-
nak rendszereink biztonsagara. Ebben a projektben célunk annak vizsgélata, hogy
programelemzési modszerek segitségével felderithetk-e, és ha igen, akkor hogyan
és milyen hatékonysaggal, egy szoftverben elhelyezett, nem dokumentalt, kartékony
funkciok. Kifejlesztettiink egy médszertant bedgyazott eszkdzok biztonsagi teszte-
|ésére, amit az elmult évben egy okosméré berendezés és kapcsolodd szoftverkor-
nyezet elemzésére hasznaltunk. Kifejlesztettiink tovabba egy szimbolikus program-
végrehajtasra épiil6 modszert, amivel automatizaltan lehet azonositani egy rosszin-
dulatu szoftverben a kartékony funkciot triggerelS inputokat. Folytattuk az ismeretlen
protokollok automatizalt visszafejtését, ami segiti példaul egy kartevé altal folytatott
tavoli kommunikacié megértését. S végul, vizsgaltuk malware mintak osztalyozasat
binaris hasonlésag alapjan, ahol a hasonlésag mérésére a TLSH nev(i fuzzy hash
algoritmust hasznaltuk.

Detection and analysis of malicious software using program analysis methods

The operation of contemporary computer systems — including cloud-based systems, mobile
applications, and embedded cyber-physical systems — is largely based on software. Hence, ma-
licious software modules can have a strong negative impact on the security of these systems.
In this project, our aim is to investigate how program analysis methods can be used to detect
such malicious, non-documented components and functions in computer software. We devel-
oped a penetration testing methodology for embedded systems, which uses static program
analysis techniques and protocol reverse engineering techniques to identify vulnerabilities.
We also developed an automated method based on symbolic program execution for identifying
inputs that trigger malicious behavior in malware. We continued our work in the field of auto-
mated protocol reverse engineering which can be very helpful in understanding the communi-
cation of malware samples with their command and control centers. Finally, we studied the prob-
lem of malware classification based on binary similarity of malware samples, where similarity was
measured by the TLSH fuzzy hash algorithm.

Dr. Buttyan Levente

Halozati Rendszerek és Szolgaltatasok Tanszék
Department of Networked Systems and Services
buttyan@nhit.ome.hu
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Trigger-alapu viselkedés detektalasa binaris futtathato kodokban

Hallgaté:  Futéné Papp Dorottya
Mentor: Dr. Buttyan Levente

Trigger-alapu viselkedésnek nevezziik azt a jelenséget, amikor egy szoftver egy nem
dokumentalt, sokszor rosszindulatu viselkedést csak bizonyos kériilmények kozott
hajt végre. Rosszindulati tamadok szamara nagyon elényds ilyen viselkedést imple-
mentalni a rosszindulatu szoftverekbe, mivel nehezen detektalhatd, rejtézkddo rossz-
indulatu szoftvereket készithetnek e technika felnasznalasaval. Példaul a rendszerid6
kiolvasasaval id8zithetik, illetve a halézaton keresztiil kiildott parancsokkal kontrol-
lalhatjak a tamadast. Lehet6ségik van a rendszeren éppen futé folyamatok lekérde-
zésével ellendrizni, hogy elemzé kdrnyezetben futtatjak-e a rosszindulatu szoftvert,
és ha igen, akkor nem inditjak meg a tdmadast, ezaltal elkeriilve a detekciét.

Elemzési szempontbdl nehéz kihivast jelent egy olyan rosszindulatu szoftver,
amely trigger-alapu viselkedést implemental. Csak akkor tudjuk elemezni a rossz-
indulatu viselkedést, ha ismerjlk a triggereléséhez szlikséges kérnyezet bedllitasat.
Ehhez azonban programelemzési és -visszafejtési technikak alkalmazasara van szik-
ség, amiket manapsag altalaban manualisan végeznek el.

Jelen kutatasban a triggereléshez sziikséges kdrnyezet automatizalt 0sszeal-
litasaval foglalkoztunk. Kidolgoztunk egy Uj médszert [1], amely képes elérni egy,
az elemzd altal kijelolt érdekes utasitast a binaris kddban és kinyerni a futtatasahoz
szikséges kornyezet bedllitasait. A mddszer alkalmazhat6sagat egy valds életbdl vett
rosszindulatu kodon, a Kaiten csaladbdl szarmazé mintan teszteltik. A minta denial
of service (DoS) tdmadéasokat indit, amennyiben a megfelel6 tavoli parancsot kapja
a tdmaddtol. A modszeriink képes volt elfogadhaté idén belll elérni egy altalunk ki-
hez sziikséges parancsot. A mddszeriink az elsd lépés afelé, hogy képesek legyiink
kontrollalt kérnyezeteket automatizalt mdédon ésszedllitani ugy, hogy abban elemez-
hetévé véljanak korabban rejtett, potencidlisan kartékony viselkedések is.
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Okos merdk biztonsagi tesztelése

Hallgaté: Ddmétér Szilard
Mentor: Dr. Buttyan Levente

Az Internet of Things egyik célja, hogy a bedgyazott eszkdzdket kdzvetlenil integralja
az Internetbe. Ennek kiildnb6z8 gazdaséagi elényei, produktivitast és hatékonysagot
ndveld hatasai vannak, azonban az loT eszkdzoket gyakran megfelel§ biztonsa-
gi megfontolasok nélkiil fejlesztik, tébbek kdzétt az eszkdzok korlatozott hardveres
eréforrasai miatt. A technolégia elterjedésének egyik legnagyobb visszatarté ereje
a biztonsagi megoldasok hianya, ami gazdasagi és fizikai veszteségeket okozhat.

Munkank soran el8szér irodalomkutatast végeztiink beagyazott loT eszkdzdk
biztonsagi tesztelésének mddszereirdl, eszkdzeirdl, majd ezt felhasznalva sérilé-
kenységeket kerestiink és hasznaltunk ki vizfogyasztads mérésére hasznalt okos mér§
eszk6zokon. Az irodalomkutatas soran altalanos firmware analizis technikakat, esz-
kozoket, firmware letéltéséhez hasznalhaté soros atviteli protokollokat, médszereket
vizsgaltunk. A sériilékenység vizsgalathoz rendelkezéstinkre allt két okos méré, egy
programozoéegység, egy mérési adatok aggregalasat végz6 eszkoz és az ezekhez
tartozé kiilénb6z6 kliensprogramok.

A vizsgalat soran ellendriztik a behatolas detektald technoldgiak alkalmaza-
sat, mivel egy tamado kozvetlen fizikai hozzaféréssel rendelkezhet az eszkézokhoz.
Az egyik mérdn nyitott JTAG debug portot talaltunk, aminek hasznéalataval az esz-
kéz firmware-ének letdliése lehetséges, ehhez kerestiink az eszkéz mikrokontrol-
lerével kompatibilis JTAG debuggert. Az eszkdz teljes memoriatartalmat kinyertik,
és elemeztiik killonb6z8 binaris analizis eszkdzdkkel. Kddvisszafejtést végeztiink
a GHIDRA eszkdzzel, ehhez azonositottuk és konfiguraltuk a memdria régidkat
a mikrokontroller datasheet alapjan. Visszafejtettiik az eszkdzok infravdrds proto-
kollon t6rténd kommunikaciojat, és egy Man-in-the-Middle beékel6déses tamadast
alkalmaztunk ellene. Kriptografiai megoldasokat elemeztik az eszkdz altal hasznalt
protokollokon, igy azonositottuk a protokollokon hasznalt titkositasi kulcsokat. A mé-
r6 és programozodegység Bluetooth kommunikaciéjat is visszafejtettiik, majd imp-
lementaltunk egy Python scriptet a programozdegység instrumentéalasara, ami igy
a gyari szoftver nélkil hasznalhato. A protokolliizenetek manipulalasaval és vissza-
teszteltlik. Megvizsgdltuk az aggregator eszkoz altal gy(ijtétt adatok tovabbitasi mod-
szerét és a kliens szoftverrel valé halézati kommunikaciojat is, ami titkositatlanul visz
at hitelesitési adatokat. Mindezzel parhozamosan a kliens alkalmazasok visszafejté-
sét is elvégeztik, az ebbdl szarmazé informacidk kiegészitették és megerdsitették
a firmware analizis eredményeinket.
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Malware mintak hasonlosaganak vizsgalata

Hallgaté: Tamas Csongor
Mentor: Dr. Buttyan Levente

Az internet hasznalatanak elterjedésével és a cégek digitalizaciojaval egyre gyakorib-
bé valnak a malware tAmadéasok. A készit6k a hatékonysag maximalizalasa érdekében
egy forraskodbdl sok végrehajthaté mintat generalnak. Ezen folyamat soran kisebb-
nagyobb valtoztatasokat eszkézdInek a forditasban, hogy azonos funkcionalitasu, de
mégis minél inkabb eltérd variansokat hozzanak létre.

Az antivirus szoftverek tulnyomo részt automatikusan generalt szabalyok hasz-
nalataval igyekeznek felismerni a kartékony alkalmazéasokat. A szabalyok eredme-
nyességét az elérheté mintahalmaz mérete és min6sége hatarozza meg.

Munkank soran az volt a célunk, hogy egy malware mintékat tartalmazé adatba-
zisbdl olyan részhalmazokat tudjunk automatizaltan kivalogatni, mely részhalmazok
egymashoz hasonl6 mintakat tartalmaznak. Mivel a médszernek gyorsan kell m-
kddnie, dinamikus analizisre nincsen lehetdség, igy a kutatas kizarélag automatikus
mddszerek vizsgalatat foglalta magaban. A munka soran szamos elérhetd statikus
modszert megvizsgaltunk, ezek kézll is f6ként a Locality Sensitive Hash algoritmu-
sokat. Elemeztiik az LZJD, SSDEEP, SDHASH és TLSH algoritmusok m(ikddését
és Osszevetettlik egyéb kutatasokban vizsgalt médszerekkel. Megallapitottuk, hogy
az ipari sztenderddé valt SSDEEP kevéssé alkalmazhaté malware klasszifikacids
feladatok megoldaséra. Legjobban a TLSH nev(i fuzzy hash algoritmus teljesitett.
A mddszer alkalmazhatdsaganak bizonyitasara implemetélasra kerilt egy keresési
eljaras mely soran egy t6bb mint 300 000 000 mintat tartalmazé adatbazisbol egy
percen belll minden, egy keresési halmazhoz hasonlé minta kivalogathaté [1, 2].
A mbdszer szamos Uj kutatasnak szolgalhat alapul, tébbek kdzott lehetéséget ad mas
hasonlésagi modszerek tesztelésére alkalmas malware adathalmaz létrehozasara.
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Automatizalt protokoll visszafejtés a halézati forgalom statikus elemzésével

Hallgat6:  Ladi Gergd
Mentor: Izsé Tamas

Napjainkban szamtalan olyan rendszert hasznalunk, amelyek mas rendszerekkel kom-
munikalnak. Ezen kommunikaciok szabalyait az Ugynevezett protokollok irjak le. A pro-
tokollok specifikacidjaban megtalalhatéak az elképzelhet§ (szabalyos) lizenettipusok
(azaz az egyes Uizenetek formatuma és az lizeneteken bellil az egyes bajtok értelme-
zése, jelentése), valamint az Uizenetek lehetséges sorrendje (mely Uzenet utan mely
mas Uzenetek kdvetkezhetnek). Amennyiben birtokaban vagyunk egy protokoll spe-
cifikaciojanak, ugy képesek vagyunk megérteni két (vagy tébb) fél kommunikacidjat.
Ez segitséglinkre lehet botnetek elemzésében, behatolasvédelmi és anomaliadetekci-
0s rendszerek készitésében, valamint meglévd protokollimplementaciok megfeleléségi
és biztonsagi tesztelésében. Sajnos sok szamunkra érdekes protokoll zart, azaz speci-
fikacidja nem ismert, vagy legalabbis nem elérhet§ a nyilvdnossag szamara.

A protokoll visszafejtés kiildnbz6 modszerek egylittese, melyek alkalmazasaval
(kdzelit6leges) specifikacidkat tudunk késziteni zart protokollokhoz. A kézzel térténé
visszafejtés faradsagos és folyamatos figyelmet igényel, igy mar szamos kutatas fog-
lalkozott a folyamat legaldbb részleges automatizaldsan. A kutatasok egyik csoportja
egy konkrét implementacioé gépi kddja alapjan probalja meg rekonstrualni a specifika-
ciét, viszont az esetek egy részében nem férhetd hozza az implementacié sem, vagy
esetleg a licencfeltételek nem engedik meg annak ilyen jellegii elemzését.

Jelen kutatas keretein belll kifejlesztettlink és publikaltunk egy kizarélagosan
rogzitett hal6zati forgalom elemzésén alapuld protokoll visszafejt6 algoritmust [1].
Az elmult évben ezen algoritmus tovabbfejlesztésével foglalkoztunk. Az algoritmus
Uj valtozata [2] képes t6bb kilénbdz6 (de ugyanazon protokollhoz tartozé) adatfo-
lyambdl készilt modell 6sszefésiilésére, ezaltal pontosabb lizenetformatum-specifi-
kacio visszafejtésére. Az algoritmus Uj variansa igy képes olyan 6sszefliggések és me-
z8tipusok megtaldlasara is, amelyeket egyetlen adatfolyam vizsgélataval nem volna
lehetséges felismerni. A kdvetkez6kben a protokollok automatainak (azaz az izene-
tek lehetséges sorrendjeinek) visszafejtését tliztlk ki célul.
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Konvergens loT megoldasok —
Egységes szoftverfejlesztési modszertan

A kutatasi program célja egységes szoftverfejlesztési mdédszertant biztositd elemek
és folyamatok kutatasa, azonositasa, kidolgozasa és alkalmazasa, melyek révén a kon-
vergens szoftver megoldasok irdnyaba teszink lépéseket.

Az IKT meghatarozo, horizontalis szereppel bir, az IKT felhord6 ereje felelés a
mas szakteriiletek versenyképességének biztositasaért. A kutatasi program eredmeéy-
nyei olyan épit6elemeket jelentenek, melyek hatékonyan tamogatjak a fenntarthaté
tervezési, fejlesztési és karbantartasi folyamatokat.

Mind a hardver infrastruktura, mind pedig a szoftverrendszerek és alkalmazasok
képessége folyamatosan fejlédik, megfelel§ alapot adnak a hatékony felhasznalas-
ra. A kovetkez§ jelent6s hozzaadott érték a kutatasi és fejlesztési képességeinkben
és kapacitasainkban jelenik meg. Ezért a kdvetkez6 |épés azon képesség formalasa,
megfeleld modszerek kidolgozasaval, melynek révén a valddi megoldasokat fenntart-
haté modon tudjuk kifejleszteni és a szakteriletek szamara szolgaltatni.

Convergent loT Solutions - Unified Software Development Methodology

With the current program, our research team is formed to address a unified software develop-
ment methodology with the goal to step forward to convergent software solutions.

ICT has a determining position and has a horizontal role, i.e., responsible for making other
domains competitive. We are about to contribute to the building blocks that enable us to reach
a methodology labeled with sustainable design, development, and maintenance. Therefore, we
targeted to work on a Unified Software Development Methodology in order to realize convergent
software solutions.

These points are examples to underpin, that both hardware infrastructure and software
conditions are developing, they are appropriate to utilize them, and our further added value
should be in our research and engineering capacities. Our next step is the capability that enables
us to realize real solutions in a sustainable way and provide real value for the affected domains.

Dr. Lengyel Laszlé

Automatizalasi és Alkalmazott Informatikai Tanszék
Department of Automation and Applied Informatics
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Az Ipar 4.0 és Ipari loT platformok megismerése

Hallgaté: Batta Tamas
Mentor: Dr. Lengyel LaszI6

Manapsag az loT viragkorat éli és egyre nagyobb igény keletkezik olyan szolgaltata-
sokra, amelyek nagy hangsulyt fektetnek az imént emlitett technolégiara. Nem vélet-
len, hiszen az loT igérete, t6bbek kdzbtt, az egyes kdrnyezetek, targyak megfigyelése,
azok adatainak kiolvasasa és mentése, azért, hogy azokbdl tettre foghatd informaciét
legylink képesek el8allitani, azaz, olyan informaciora tegylink szert, amellyel valami-
lyen formaban értéket teremthetlink. Az technoldgia alkalmazasanak nincs iparagi
korlatja, igy szinte minden teriileten alkalmazhatd, igy példaul az iparban is. Az loT
nagy hangsulyt kap az Ipar 4.0-ban, avagy a negyedik ipari forradalomban, ahol a ren-
geteg megoldandé feladatot, mint példaul ,predictive maintenance”-t, automatizalast
stb., elképzelhetetlen megoldani a technolégia felhasznalasa nélkiil.

Egy loT rendszer kiépitése meglehet8sen komplex feladat, olyannyira, hogy a do-
kumentum irdsanak idején mar nem szokas kialakitani megfelel6 loT platform kiva-
lasztasa nélkil, amely megoldja tobbek kdz6tt a szenzorokbdl j6v8 adatok fogadasat
és azok (ideiglenes) tarolasat, s6t mara mar olyan funkciokkal is kib8viltek, mint pl.:
sajat felllet kialakitdsa, adatok, avagy informacié megjelenitésére.

Az 6sztdndij ideje alatt, megismerkedtem az Ipar 4.0 vilagaval, az ottani kihiva-
sokkal, kdvetelményekkel, és alapvetben két, az el6bbiekben ismertetett, kifejezetten
ipari felhasznalasra készult loT platformmal is, a PTC — Thingworx, illetve a Siemens —
Mindsphere-el. Ez id§ alatt megismertem a két rendszer alapvetd miikodését, hogy
milyen modell alapjan kozelitik meg az Ipari loT vilagaban 1év6 problémakat. Megta-
nultam, hogyan telepithetek ki eszkdzdket kiildnbdzd kdrnyezetekbe, hogyan kell ter-
vezni egy alap loT architekturat, hogyan menthetek le adatokat az egyes platformon,
illetve azokat hogyan jelenithetem meg Uzleti felhasznalasra. A platformokon valé
munka mellett tovabba megtanultam, hogy hogyan és miként érdemes egy eszkozt
elkésziteni, amely majd adatokat lesz képes szolgéltatni az egyes platformok felé.
Végezetill, hogy a megszerzett tudast gyakorlatba is athelyezzem, tdbb proof-of-
concept-et is elkészitettem, hogy lassam a rendszer éles m(ikbdését.
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loT a gydgyszergyartashan

Hallgaté:  Kote Akos
Mentorok: Dr. Csorba Kristéf, Dr. Lengyel Laszlé

A PharmaTech laboratériumban egyik célunk egy olyan dinamikus képelemzésen ala-
puld rendszer megalkotasa, aminek segitségével nagy pontossaggal lesz mérhetd
a gyégyszerhatéanyagok témegarama alacsony adagolasi sebességek mellett is.
A képekbdl kinyerhet6 az azokon lathaté szemcsék fényessége, koriilhatarolasa, majd
témegarama. Implementaltuk a mérlegrdl tdrténé adatbeolvasast, az adagold szaba-
lyozott iranyitasat, valamint a kamera vezérelt elsiitését és beolvasasat. Az adagold
szamitégéprdl torténd vezérléséhez szilkséges egy arra alkalmas vezérl6egység fej-
lesztése, illetve az azzal tdrténd kommunikacio kialakitasa. Méasik célunk még a rend-
szer modellezése, valamint annak kamera alapu visszacsatolasos szabalyozasa, ami-
nek révén a hatéanyag tdmegaram 5%-os hibahataron beliil legyen. Tovabbi célunk
a gyégyszer kristalyositasi folyamatok képszegmentacidval torténd in-line ellenérzése,

A szoftver futasi idejének biztositasa kritikus fontossagu, ugyanis egységnyi
tdmegl szemcse kétszer gyorsabb képslrliséggel kétszer tobb 6sszfényességet
eredményez. Ezért szilkséges volt az eleinte a felhasznaloi felulettel egytt C#-ban fej-
el. llyen modon a megjelenit felulet elvalasztasra kerllt a feldolgozéegységtél.

Az dltalunk hasznalt kamerak nagy sebességli (kb. 200 FPS) felvételeket készite-
nek, ezért a képkockak tarolasahoz egy gyors, j6 témoritésli és minéségl mddszerre
van sziikséglink. Tébb kllénb6z6 kddold/dekddold kiprobalasa utan a H.264 nevi
témorit6 eljaras tint a legidedlisabbnak. A képkockakbol az FFMPEG szoftver segit-
ségével készitjik a videdkat, amiket utdlagos elemzéseinkhez hasznaljuk.

A visszacsatolasos szabalyozas tervezése soran az adagold sebessége és a por
tdmegarama kozti 6sszefliggést vizsgaltuk. A rendszer (ARX) modellezéséhez az ug-
raszavarokra adott valaszokat vizsgaltuk, és elkészitettik a témegaramhoz tartozé
PID szabalyozét.
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Halozati forgalom vizsgalatara épiilo adatvédelem az okosotthonban

Hallgaték: Dominguez Zoltan, Kovats Levente
Mentor: Dr. Gulyas Gabor Gydrgy

Az |oT térhéditasaval parhuzamosan az okos eszkdzdk megjelentek a haztartasokban
is. Ezek els6sorban szenzorok és internetkapcsolat segitségével igyekeznek tébbet
nyujtani, mint ,hagyomanyos” tarsaik. Ennek azonban az &ra, hogy az otthoni érze-
keny adatok kiszivaroghatnak. Példaul az okostévéken mar megjelentek a fogyasztasi
szokasok gylijtésre szakosodott trackerek (amelyek miikodésiiket tekintve hasonlo-
ak webes tarsaikhoz), illetve szintén prominens példa a kompromittalodott eszkdzék
(pl. kamerak, okostelefonok) altal okozott szivargasi problémak és visszaélések.

Ezen eszkdz6k 6koszisztémaja mar most tul komplex ahhoz, hogy felhasznalé-
ik ne legyenek képesek atlatni a potencidlis adatvédelmi kockéazatokat, sem azokat
befolyasolni. Erre megoldast kinalhat egy olyan hal6zati eszkdz, amely a halozati
forgalom alapjan képes relevans kimutatasokat késziteni, és lehetéséget ad a nem
kivant kommunikaciok blokkolasara. Munkankban egy ilyen halézati szir6 alkalma-
zason dolgoztunk, Python nyelven Raspberry Pi platformra. Mivel a teljes halézati
forgalom mély elemzése (deep packet inspection) rendkivil eréforras igényes, olyan
megoldas mellett dontottiink, amely elssorban a DNS lekérdezéseken keresztll
végzi tevékenységét.

A projektben elkésziilt megoldas két {6 komponensbdl allt, az egyik a DNS
lekérdezéseket kiszolgald és kezel6 mag, a masik az ehhez kapcsol6dé webes fe-
liletet és API-kat szolgéltatd rész. A mag a webes fellilet nélkil is mikddSképes.
A mag rész nagy sebességgel kiszolgdlja a kéréseket, azokat naplozza is, és lehe-
tévé teszi modulok kdzbeiktatasat a kiszolgalasi folyamatba, példaul statisztikai fel-
dolgozast és a szokasostdl eltér viselkedési mintak kiszlrését. A jelenlegi modulok
szabdlyalapuak, de az elkésziilt struktira lehet6vé teszi gépi tanulas alapd modul
hatékony hasznalatat is.

Felmértuk a reklam, tracker blokkolasi listak helyzetét. Azt talaltuk, hogy ezek
a legtdbbszoér redundansak, készit6ik sokszor mélyebb megfontolas nélkil masolnak
egymasrél. Azonban a legeredetibb listakra leszlkitve a mez6nyt mértik azok ha-
tékonysagat is, amely el6re jelzi egy halozati sz(ir§ eszkdz hatékonysagat is. Ehhez
a Trunco weboldal latogatottsagi listat és az OpenWPM eszkdzt hasznaltuk fel.
Eredményeink alapjan egy egyszerd listas eszkéz mar hatékony alapvédelmet nyuijthat.

Referencia

[1] Kovats Levente: Jelentés a kutatdsi/fejlesztési tevékenységekrdl 2019. els6é negyedévérdl.
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Anonimizalas folyamatosan érkez6 adatokban

A 2018 majus 25-étél hatalyos GDPR (General Data Protection Regulation) elGirassal
Uj korszak kezd8dott az adatot kezeld véallalatoknal. Egy vallalat miikddése soran te-
mérdek adatot rogzit. Ennek egy része az lzlet mindennapi miikddéséhez sziiksé-
ges; mas része pedig az uzlet fejlesztése céljabdl keril régzitésre. Egy véllalat sok
adminisztracios és jogi tehertdl tud mentesuini, ha az adatok egy részét, legalabb azt
a részét, ahol ez nem feltétlenll sziikséges, személyes adatok nélkil tarolja.

Kutatasunkban olyan GDPR-kompatibilis anonimizalé megoldasokat fejlesztet-
tunk ki, és fejlesztlink tovabb, amelyek az adatkezel6t minél jobban mentesitik a sze-
mélyes adatok kezelésének problémaja aldl. Célunk olyan modszerek kidolgozasa,
amelyek nagy adathalmazokon is oly médon tudnak miikédni, hogy azt automati-
kusan, az adatrdgzités helyén anonimizaljak, illetve amennyiben ez nem lehetséges,
csak teljesen automatizaltan feldolgozva a beérkezés pillanataban téréinek belSle
minden nem |ényeges adatot.

Anonymization of stream data

The General Data Protection Regulation (GDPR), which came into force on May 25, 2018,
invoked a new era for companies managing data. A lot of data is recorded during the opera-
tion of any company. Part of this is necessary for the day-to-day operation of the business;
the other part is recorded for the purpose of business development. A company can be relieved
of administrative and legal burdens if at least part of the data is stored without personal data.
In our research, we are developing GDPR-compliant data anonymization methods that lift
the burden of the need to handle privacy-sensitive data. Our goal is to offer techniques that work
on arbitrarily large data sets and automatically anonymize the data at the place of its generation
before the data is sent to central storage. In case this is not feasible, we are looking at fully auto-
mated workflows that strip the incoming data of any unwanted and privacy-sensitive details.

Dr. Dudas Akos

Automatizalasi és Alkalmazott Informatikai Tanszék
Department of Automation and Applied Informatics
Dudas.Akos@aut.bme.hu
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Anonimizalas a Differential Privacy modell
és a k-anonimitas kombinalasaval a GDPR-nak valé megfelelés érdekében

Hallgatok: Majkut Kristof, Sods Sarolta
Mentor:  Dr. Dudés Akos

A 2018-as év a vallalatok szamara a GDPR bevezetésére vald felkészillést jelentet-
te. Bar az adatvédelmi rendeletet 2016-ban fogadtak el, csak tavaly Iépett hatalyba.
A GDPR értelmezése és megfelel§ alkalmazasa még napjainkban is kihivas elé allitia
a cégeket, illetve nagy terhet r6 mindenkire, akik valamilyen médon adatokkal dolgoz-
nak. A gyakorlati életben a probléma abban rejlik, hogy a rendelet ugyan szigordan
szabalyozza a kilénb6z8 adatok kezelését, nem ad azonban pontos irdnymutatast
arra vonatkozéan, hogy miként kell az emlitett szabéalyokat betartani. A GDPR tehat
jogi elGiras, és nem technoldgiai, igy a vallalatok arra kényszerlilnek, hogy sajat ma-
guk alakitsak ki a megfeleléshez sziikséges folyamataikat.

Kutatdsunk soran egy olyan anonimizalé rendszerrel ismerkedtiink meg, mely
képes akar folyamatosan érkez8 adatok befogadasara és anonimizélasara [1]. Ezen
architekturara alapozva célunk egy olyan GDPR-kompatibilis megoldas bemutata-
sa, melynek felhasznalasaval az adatkezel6k automatikusan teljesitik a rendelet ké-
vetelményeit. Az altalunk javasolt moédszer kiinduldpontja az irodalombal j6l ismert
k-anonimitas. Mivel az anonimizalt adatok nem esnek a GDPR hatalya ala, ha mindent
az adatrogzités helyén anonimizalunk [2], s kés6bb is csak anonim formaban taroljuk
az informaciokat, mentestlhetlink a GDPR-el6irasok aldl.

Ugyan a GDPR korili nehézségeket kikliszdbdli, az anonimizalas dnmagaban
mégsem nyujt 100%-os adatbiztonsagot. A sériilékenységeket kihasznalva egy
k-anonim adathalmazban szerepl§ személyek is beazonosithatok. Ennek okan ku-
tatasunk masik célja, hogy a javasolt algoritmust minimalis valtoztatasokkal kiter-
jesszik ugy, hogy a Differential Privacy modell altal tamasztott kovetelményeknek
is megfeleljen.

Referenciak
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Workshop 2019 (2019) pp. 109-118.

24




Big Data SQL végrehajto automatikus valasztasa machine learning alapokon

Hallgaté: Maidics Barnabas
Mentor:  Dr. Dudas Akos

A nagyméretli adathalmazok feldolgozasa mindig is fontos szerepkére volt az infor-
matikai rendszereknek. Jelenleg amennyiben a felhasznalé egy lekérdezést szeret-
ne futtatni egy ilyen un. big data adathalmazon, akkor tdbb eszkdz kéziil is valaszt-
hat. Ezek kozil kett legelterjedtebb, nyilt forraskddd megoldas az Apache Hive [1]
és Apache Impala [2]. A két megoldast nagyon gyakran parhuzamosan hasznaljak
egy valos koérnyezetben. Bizonyos esetekben a Hive, masokban az Impala tud gyor-
sabb végrehajtasi id6t elérni.

Jelen pillanatban a felhasznal6 feladata elddnteni, hogy melyiken fogja futtatni
az adott lekérdezését. Ez a feladat viszont meglehetésen nehéz, dsszetett. Rengeteg
paramétertdl fiigg a végrehajtasi id6: lekérdezésben szerepld tablak mérete, azok par-
ticionalasa, az SQL lekérdezésben 1évé illesztések, csoportositdsok szama, az egy-
masba agyazott allekérdezések szama. Ezeken kivil feltételezhetd, hogy sok mas,
ismeretlen, manualisan nehezen felderithet6 tényez6tél. Projektem, kutatasom célja,
hogy megkdnnyitsiik a felhasznalok feladatat azzal, hogy automatikusan kivalaszt-
juk az optimalis végrehajtoé egységet az adott lekérdezéshez. Ezzel 6sszességében
a felnasznaldi éiményt és a rendszeriink atereszt6képességét javithatjuk.

A projektem neve QuDi (Query Distributor), amely egy proxy rétegként mikodik
a felnasznaldi réteg és az Apache Hive, Impala kdz6tt. A bejové lekérdezést elemzi,
azokbdl kiilonbdz6 valtozdkat gydijt (pl.: particidk, illesztések, csoportositasok szama,
a lekérdezésben szerepld tablak mérete stb.), majd ezek alapjan egy machine learning
modellt felhasznalva elddnti, hogy melyik végrehajtd egységen érdemes az adott le-
kérdezést futtatni a lehetd leggyorsabb valaszidd érdekében.

Referenciak

[1] Ashish THusoo, Joydeep SEn SarmA, Namit JAIN, Zheng SHao, Prasad CHakka, Ning ZHANG,
Suresh AnTHoNY, Hao Liu and Raghotham MurTHy: Hive — a petabyte scaledata warehouse
using Hadoop. 2010.
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Mesterséges intelligencia alkalmazasa
GDPR-nak megfeleld adatfeldolgozas soran

Hallgat6:  Szondy Daniel
Mentor:  Dr. Dudés Akos

A jelenleg hatalyban levé GDPR szabalyozas szigordan meghatérozza adatok keze-
Iésének maddjat. Munkamban célhoz kététtség elvének betartdsa és adatfeldolgozdk
szerepének minimalizalasa érdekében keresek mesterséges intelligenciaval tamoga-
tott megoldasokat széveges adatok (példaul levelek, embertél érkez8, vagy generalt
Uzenetek) esetén a tartalom feldolgozasara. Az alapvet nehézség, hogy a széveg
tartalmarol nem tudunk egyértelm(ien nyilatkozni, igy nem zarhaté ki, hogy érzé-
keny adatokat is tartalmaz. Az adatkezelési incidensek kockazatat szeretnénk mini-
malizalni, igy sziikséges a lehet6 legnagyobb mértékben gépi feldolgozassal végezni
a szOveg értelmezését.

Legyen a konkrét példank egy e-mailben érkezett megrendelés és ennek fel-
dolgozasa. A levél tartalmazhatja a megrendelés részleteit, melyre minden esetben
szlikség van, a szévegbdl mindenképp ki kell nyerni. Masik kategoériaba keriilhetnek
az ennél érzékenyebb, de szlikséges adatok, mint szamlazasi adatok, lakcim és mas
hasonl6 tartalom. Ezen adatok szintén sziikségesek, ugyanakkor sok esetben nem
kivanatos, hogy ezen adatokhoz ,,nem megbizhat6” médon lehessen hozzaférni.

Egy utols6 kategériaba tartozhatnanak olyan adatok melyeket, habar a leve-
let kildé fél megadott, de a feladat szempontjabdl nincs relevanciaja. Adatkezelés
szempontjabdl ezek érdekesek, mivel lehetbleg el kell kerlini feldolgozasukat, rog-
zitésiket. Ezek az adatok olyan helyzetben kerilhetnek el, amikor a levél nem
célzottan a kezel6nek szdl, csak részlegesen vesz részt a folyamatban, mint példaul
foglalasrol készit naptari értesit6t, amilyen esetben a tartalmazott adatok nagy része
nem relevans.

A probléma nagyban hasonlit a ,,Task-Oriented Dialogue Modelling” (vagy ,,Goal-
Oriented”) feladatokra hasonlit [1], ugyanakkor sok esetben hosszabb szévegeket
feltételez, mint az ilyen esetekben jellemzd néhany mondatbdl allé szovegrészletek.
Munkénkban ezen megoldasok alkalmazhatésagat is vizsgaljuk.
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Szolgaltatasbiztonsag garantalasa kritikus CPS rendszerekben

A kiberfizikai (CPS) rendszerek a (termelési, az emberi okos*, stb.) kdrnyezet folyama-
tait forradalmian magasabb minéségben szabalyozzak a lokalis beagyazott rendsze-
reket az Interneten elérhet6 felhd szamitasi kapacitasat és algoritmikus intelligenciajat
kombinalva. A kritikus CPS-ek informatikai hibait a fizikai kdrnyezet akar katasztrofa-
lissa is feler8sitheti.

A kutatas célja a szabvanyosodo, Edge alapu CPS architektirak feletti hibat(ird
mintak modell alapu kidolgozéasa, és benchmark mérésekbdl vagy miikddési nap-
I6kbAl teljesit6képességi és szolgaltatashiztonsagi modellek és analizis megoldasok
kidolgozasa. Ehhez a gépi tanulas eszkdzeit is integraljuk.

A demonstratorok a hibat(ir6 megoldast az OMG Distributed Data Service szab-
vanyos implementacioja felett mutatjak be. Uj elemeként a hibak elharitasara illetve
valtozé igények kiszolgalasara dinamikusan adaptiv architektirakat hasznalunk. A kri-
tikussag helyes kezelését a teljesit6képesség formalis elemzésével igazoljak.

Dependability assurance in critical CPS systems

Cyber-physical systems (CPS) provide a revolutionary new quality in controlling the processes
in the (human smart-*, production, etc.) environment. They combine the local embedded sys-
tems with cloud resources and algorithmic intelligence via the internet. However, the physical
environment may amplify computing faults to a catastrophic level.

Our research focuses on fault-tolerant design patterns over edge-computing based CPS
architectures. Performability and dependability model identification and validation, starting from
benchmark experiments or operational logs supported by machine-learning, is the primary para-
digm used.

The demonstrators present the novel concepts for fault-tolerance and resiliency over the
OMG industrial standard Distributed Data Service. In particular, a novel mode of use of dynamic
adaptive architectures serves for fault mitigation and adaptation to changes in the requirements.
Prototypes for formal analysis of performability characteristics are in their pilot phases.

Dr. Pataricza Andras

Méréstechnika és Informacids Rendszerek Tanszék
Department of Measurement and Information Systems
pataric@mit.ome.hu

27




Modellalkotas mérési adatokbal

Hallgat6:  Féldvari Andras, Hodvogner Szilvia, Burjan Dezsé
Mentor: Dr. Pataricza Andras, dr. Gdnczy LaszIé

A CPS rendszerek célja a fizikai vilag intelligens megfigyelése, illetve iranyitasa. A CPS
alkalmazasoknal kritikus az extrafunkcionalis kritériumok kielégitése (idébeliség, at-
bocsatdoképesség, megbizhatdsag, rendelkezésre allas stb.).

Tervezéskor az infrastruktira méretezése és a miikodés alatt a futasidejii dina-
mikus er&forras allokacio egyarant igényli a kbvetelményeket, a rendszer architektarat
és a mért metrikakat egységesité modell megalkotasat a benchmark mérések vagy
operacids naplok feldolgozasaval végzett rendszeridentifikacioval.

A CPS rendszerek lizemmadjai és azon bellli karakterisztikai az er6sen nemline-
aris és sok-paraméteres viselkedésiik miatt nem irhatéak le analitikus médszerekkel
kell§ valésaghliséggel. Egyre inkabb kdvetelmény a modell skalazhatésaga is, azaz
egyazon algoritmus kilénb6z8 méretli feladatokra torténd alkalmazasanal a modell
adaptélasa a feladat aktualis méretéhez. Ennek legcélszer(ibb médja a hibrid model-
lezés, mely a méretfliggetlen viselkedési tartomanyokat diszkrét értékekkel jellemzi
és a skdlazas az ilyen kvalitativ tartomanyok hatarainak megvalasztasaval térténik.

A rendszeridentifikacié egyik leghatékonyabb mddszere a vizudlis interaktiv fel-
taré adatanalizis (EDA), amelynél kiilonbdz8 grafikonokon térben és idében megjele-
nitett mérési adatok kdzotti Osszefuiggést célterlileti szakértd vizsgélja a rendszerrdl,
illetve a kovetelményekrdl valé hattérismerete felhasznalasaval.

Meglev6 matematikai vizualizaciés csomagok f6lé olyan keretrendszert alkot-
tunk, amely tamogatja a kvalitativ tartomanyok meghatarozasat (pl. valaszidé ala-
csony-kdzepes-magas) és dontéstdmogatdi modszereket (pl. véletlen erdd, XGBoost)
hasznalva a célvaltozé értékeinek meghatarozasat.

Az EDA folyamatat foglalja szervezett keretbe az a Ujszer(, a technikai hibaanali-
zZis egyik bevalt modszerét, az integralt diagnosztikat a modelépitési folyamatra adap-
talé megkdzelitésiink, mely garantalja a részletekbdl épitett modell konzisztenciajat.

Komplex rendszerekre a heurisztikus megkdzelités nehézkes. A mesterséges
intelligencia egyik modszerét, a kvalitativ tartomany feletti gépi tanulést (induktiv ko-
vetkeztetés) alkalmaztuk az el6zetes ismereteket tudasgrafban reprezentélva az iden-
tifikaciés modell automatikus szarmaztatasara a mérési adatokbal.
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Dinamikus rekonfiguracié edge alapu kritikus CPS rendszerekben

Hallgatok: Szalontai Jend, Peth6 Daniel, Szabd Richard
Mentor: Dr. Kocsis Imre

Az edge és ,fog” szamitastechnika a felhd szamitastechnikat kiterjeszti a ,terep” ira-
nyaba; mig az edge computing a ,felh§ és az internet hataran” (pl. kézvetlenil 5G ba-
zisallomasok mellett) hoz Iétre felh-szerlien igénybe vehet6 szolgaltatasokat, addig
a ,fog” szamitastechnika a felh§ szolgaltatasi modell alkalmazasat akar a terepi, illet-
ve végfelhasznaldi eszkdzokdn is lehetbvé teszi.

Ezen rendszerek a ,terep felé haladva” ndvelik az alkalmazasok lehetséges
lokalitasat (pl. szenzoroknal és beavatkozoknal) és csokkentik a késleltetést (kemény
valds idejl alkalmazasok). Az alkalmazasok funkcionalis architekturaja terepi, edge
és tavoli felh§ szolgaltatasokra is allokalhatéva valva az allokacio dinamikusan modo-
sithatd. Ez f6ként alkalmazasok ellenallbképességének (resilience) biztositasa mellett
szempontjabdl fontos.

Az Ujrakonfiguracié futasidejl tervezésének 6 kihivasa ma mar a tudasreprezen-
tacio. Egy adott alkalmazas funkcionalis elemei jellemz8en tébbféleképpen is megva-
I6sithatoak, de a funkcionalisan ekvivalens megoldasok felismerése igényli a szenzor-
és beavatkozé-képességek szemantikus reprezentaciojat.

Kidolgoztuk az altalanos edge CPS ujrakonfiguraciés probléma egy reprezen-
tativ esetét tdmogatd megkozelitést. A szenzor-adatfolyamok feldolgozasanak funk-
cionalis specifikaciojat a W3C Semantic Sensor Network ontolégiaja alapjan végez-
zUk, a részfunkcidk megvalositasat Kubernetes feletti mikroszolgaltatasként telepitve.
Az alkalmazasok immutabilis ,,vazat” a szabvanyos OMG DDS platform adja, mely
a publish-subscribe elvii rendszerintegracio extrafunkcionalis kévetelményeinek telje-
slilését finom felbontassal biztositja.

Az Ujrakonfiguracio tervezéséhez szemantikus kdvetkeztetést tamogato (triple
store) adatbazis kdveti folyamatosan nyomon a rendszerelemek konfiguraciojat és al-
lapotat. A DDS csatornak ,,kdzott” elhelyezkedd funkcidk szemantikusan ekvivalens
megvaldsitasi lehetGségeinek feltérképezésére a formalis fogalomelemzést (Formal
Concept Analysis, FCA) alkalmazzuk.

29




Kritikus CPS rendszerek formalis modszerekkel tamogatott analizise

Hallgaték: Bajczi Levente, Dobos-Kovacs Mihaly
Mentor: Dr. Vo6rés Andras

A kritikus CPS rendszerekben a fizikai rendszert valés id6ben vezérl§ bedgyazott esz-
kdzbk egyre bonyolultabbak. Szolgaltatasbiztonsaguk garantalasaban fontos a hiba-
kat a fejlesztés korai fazisaiban felfed6 formalis verifikacio.

A tdbbmagos processzorok terjedésével egyre nagyobb az igény a szamitasi ka-
pacitasuk kihaszndlasara. A parhuzamos programok azonban idében nem-determi-
nisztikusak, igy fejlesztésiik még az egyszalas programozasnal is tébb buktatot rejt.
A konkurens lefutasok kdzotti versenyhelyzetek miatt a lehetséges lefutasok szama
egyszer( esetben is hatalmas.

A tdbbbmagos processzorok legfontosabb tulajdonsaga a magok kozétti szinkro-
nizaciot befolyasol6 memaoria modell, ugyanis ennek hibait a szoftverben kell kivéde-
ni. A kutatas soran a tébbmagos processzorok memoria modelljeit vizsgalé hardver
verifikaciés eszkdzoket is felhasznaljuk a szoftver verifikacid soran egyuttmiikodésik
valésagh(i modellezésére.

Kutatasunk masik iranya az autéipari beagyazott CPS rendszereket célozza
meg a formalis mddszerek recizitdsat 6tvozve a tesztelés hatékonysagaval. Ezen al-
goritmusok az ellenpélda alapu absztrakcié finomitds médszerét kombinaljak a SAT
és SMT megolddk hatékony interpolans generalasaval annak érdekében, hogy egy
jo absztrakciot talaljanak, amelyen sikeresen bizonyithatéak a tulajdonsagok. Mi ezt
a reprezentaciot hasznéljuk fel a tovabbiakban tesztgeneralasi célra. A megkdzelitést
integréljuk az ipari szabvany AUTOSAR kérnyezetbe.
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Demonstratorok szolgaltatashiztos CPS rendszerek bemutatasara

Hallgatok: Szalontai Jend, Szant6 Benedek, Szabd Richard, Kilian Csenge
Mentorok: Dr. Voros Andréas, Dr. Pataricza Andras, Dr. Kocsis Imre

A kutatasok soran fontosak az egyes Uj mdédszerek empirikus validacidjara és be-
mutatasara alkalmas demonstrator rendszerek. Ennek érdekében tébb demonstrator
rendszert is megalkottunk, melyek kozds jellemzgje, hogy ipari szabvany, magas ren-
delkezésre allast és valosidejli beavatkozast lehetévé tevé DDS rendszerintegracios
koztes rétegre éplilnek. A szabvanyos integracids technika hasznélata lehet6vé teszi
Ujabb eredmények (pl. intelligens adatfeldolgozas, bévebb informacié fuzié stb.) szin-
te raforditas mentes bevonasat is.

Az dsszes demonstrator SCADA-szer(, de egyszeriien implementalhatd open
source alapu ,m(iszerezettség”, vezérlési és vizualizaciés technika integralasaval te-
szi a szakterileti szakért6k szamara érthetévé az egyes megoldasok nyujtotta szol-
géltatas szint( el6nyodket.

Munkank soran egyrészt befejeztiink egy veghaz demonstratort, amely szem-
[élteti, hogy miként lehet egy meglévé fizikai infrastruktirat annak alapvetd modosita-
sa nélkiil pétlélagosan felokositani a kézi vezérlést kivalto korszer(, hatékony CPS-sé
kiegészit§ intelligens beavatkozassal és kiilsd adatforrasokbdl szarmazdi informéacié
fuziojaval.

Elkészllt egy smart-grid rendszer vaza is, amely az intelligens prediktiv vezér-
lés mellett a valésidejli beavatkozast és hibat(iré tervezési minték alkalmazasat is
szemlélteti. Ezen demonstrator fejlesztése soran Ujra felhasznaltuk az el6z6, adaptiv
rendszerek tervezésével foglalkozé kutatasunk eredményeit is, hiszen a hibat(irés
és atkonfiguralas fontos részét képezi a demonstratornak.

A demonstratorok illusztraljak a korszerd, olcso, de teljesit6képes mini-szamitas-
technikan alapul6 forradalmi valtozast is. A hatékony rendszerintegracios platformok
ugyanis képesek ilyen eszkdzokbdl is elosztott rendszerekben is magas fokon garan-
talt szolgaltatas biztonsagot garantalva extrém j6 koltséghatékonysagbeli generacios
ugrast létrehozni a teljes rendszer intelligencigjat és szolgaltatasait tekintve.
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Infokommunikacios halozatok és kiberfizikai rendszerek
(,,B” pillér)

A pillér célja a kommunikéacids rendszerek infrastrukturalis feladataival és azok alkalma-
zasaval kapcsolatos kutatasi teriiletek 6sszefogasa. A pillér a BME kutatasi tevékeny-
ségéhez illeszkedve, hat tématerdiltet 6lel fel, melyek valtozatosak, de nem fliggetle-
nek; kiegészitik és tdmogatjak egymast. A kiadvany husz hallgaté munkajat mutatja be,
akik a BME VIK 6t tanszékén dolgozo kutatok iranyitasaval dolgoztak. A kz6s munka
a célcsoport és a mentorok szamdra is hasznos tudomanyos eredményeket hozott.
tett a BME tanszékei és természetesen a BME, ELTE és PPKE munkatarsai kozott.

A valés idejli CPS rendszerek téma a kiberfizikai rendszerek valds idejli futasa-
hoz sziikséges Utemezés és az éraszinkron kérdéskdrrel foglalkozik. Alacsony aru fej-
leszt6kartyakon és open hardware alapon felépitett mesterora kifejlesztését végzik a ta-
mogatott hallgatdk, ezek kivil foglalkoznak a kommunikacids hibak kezelésével és al-
kalmazasi példaként oktatasi intézményekben a levegé mindségének monitorozasaval.

A felhd alapu halézati megoldasok tématerlilet a halozat virtualizacidjara he-
lyezi a hangsulyt. A szerver nélkili szamitasok soran, virtudlis infrastruktura kiépitése
és menedzselése nélkil vehetdk igénybe szolgdltatasok. A komplex haldzati szolgal-
tatasok megvalésitasa, a megoldasok teljesitményének, optimalizalasi lehet6ségeinek
vizsgélata fontos kutatasi terllet.

A szamitasi felh6 és minésége témateriilet a felh infrastruktira megvalosita-
saval foglalkozik. A felhmenedzsment rendszerhez egy Uj ltemezési algoritmus ke-
rilt kifejlesztésre, ami figyelembe veszi a korlatozott mintavételi gyakorisagbol adddé
pontatlansagokat.

A flexibilitasra és atkonfiguralhatésagra helyezi a hangsulyt a Szoftverradié
alapu loT fejleszt6rendszer téma, mely a vezetéknélkli infrastruktira képességeit
vizsgalja. Az alkalmazott platformmal a kifejlesztett modszerek teljesit6képességét
a gyakorlatban mérésekkel lehet tesztelni. A kutatas kiemelt feladata a massziv t6bb-
antennas (massive MIMO) technolégiék vizsgélata.

Az idokritikus 5G halozati infrastrukturak a hozzaférési haldzat Uj iranyait vizs-
gélja. Az 5G halézatokban az optikai szegmens kiterjesztésére, a szabadtéri szakaszon
valé optikai megkozelitéssel és a biztonsagos kommunikacidhoz sziikséges kvantu-
mos elvii véletlenszam generator elméleti és gyakorlati kutatédsaval foglalkozik.

A digitalis infrastruktira szolgaltatasi képességeinek fejlesztése és auto-
matikus lizemeltetésének megalapozasa téma a halézati megoldasok skélazhaté-
sagara, flexibilitasara, atprogramozhatdsagéara koncentral. A rendkivili nagyszamu és
nagy sdr(iségben jelenlévé, részben mozgé végpont haldzati kiszolgalasa miatt az 5G
rendszerek szolgaltatasi képességeinek fejlesztése a célkitlizés.
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Info-communication Systems and Cyber-Physical Systems
(,B” pillar)

The pillar deals with research areas related to the infrastructure of communication systems and
their applications. In line with BME’s research activities, it includes six subject areas that are
diverse but not independent; they complement and support each other. Twenty students have
worked under the guidance of researchers from the five departments of BME VIK. The project
supports the future generation of researchers, and it creats an opportunity for collaboration be-
tween BME departments and, of course, BME, ELTE, and PPKE staff.

Real-time CPS systems topic deals with scheduling the real-time running of cyber-physi-
cal systems and the clock synchronization issue. Supported students develop low-cost, open
hardware-based master classes, besides addressing communication errors and monitoring air
quality in educational institutions as an example.

Cloud Networking Technologies topic focuses on network virtualization. Serverless com-
puting offers services without the need to build and manage a virtual infrastructure. The imple-
mentation of complex network services, the investigation of the performance and optimization
of the solutions are essential research areas.

Cloud Computing and its Quality theme addresses the implementation of cloud infra-
structure. A new scheduling algorithm has been developed for the cloud management system,
which takes into account inaccuracies due to the limited sampling frequency.

Flexibility and reconfigurability are emphasized in the SDR-based loT Prototyping Plat-
form theme, which explores the capabilities of wireless infrastructure. With the applied platform,
the performance of the developed methods can be tested. The main task of the research is the
investigation of massive MIMO technologies.

5G time critical architectures are exploring new directions in the access network. In 5G
networks, it deals with the theoretical and practical research of optical.-wireless approach, and
the quantum random number generators required for secure communication.

Methods to Enhance the Service Capability of Digital Infrastructure topic establishes
the new challenges and issues of 5G networks, like scalability, flexibility, reliability, and latency.

Gerhatné Dr. Udvary Eszter

Szélessavu Hirkozlés és Villamossagtan Tanszék
Department of Broadband Infocommunication
and Electromagnetic Theory
udvary@hvt.bme.hu
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Valds idejii CPS rendszerek

A Kiber-fizikai rendszerek (Cyber-Physical Systems, CPS) alkalmazasok jelent6s
részében az aktivitasokat valds id6ben (RT-CPS) kell elvégezni. Ezért az IEEE 1588
oraszinkronizacios protokoll vagy annak variansainak megvalésitasa elkerilhetetlen
ezekben a rendszerekben, ugyanakkor a piacon kaphato ilyen eszk6zék magas aruk
és zart megvaldsitasuk miatt korlatozottan alkalmazhatdk kutatasi és oktatasi kory-
nyezetben. A probléma megoldasara egy alacsony aru, elérhetd fejlesztékartyakon
és open hardware alapon felépitett mesterora kifejlesztését tiiztik ki egyik feladat-
ként. Ezen kivll kutatasaink kiterjednek a RT-CPS kdrnyezetben az elkeriilhetetlen
kommunikacios hibak kezelésére is, amelyek a CPS szinten adatvesztés formajaban
jelentkeznek a valos-idejli rendszerekben, mivel Ujrakiildésre ezekben nincs id6 a va-
|6s-idejii elGirasokbdl kdvetkez6en. Harmadik kutatasi teriiletiink a leveg6 minGség
monitorozasa oktatasi intézményekben, ahol a célunk egy olyan alacsony koltségui
rendszer kifejlesztése, amely lehet6vé teszi a tanulast nehezit6, egészségtelen levegd
jelzését el6adotermekben és laboratdriumokban.

Real-Time CPS Systems

Most of the Cyber-Physical System (CPS) applications require that activities must be executed
in real-time (RT-CPS). Therefore, the implementation of IEEE 1588 or its derivatives is unavoid-
able in such systems. However, the price and the closed hardware and software implementation
of commercial IEEE 1588 compatible equipment make it very hard to use them in research and
education. As a solution to the problem, we initiated the development of a low cost, publicly
available development board, and open hardware and software paradigm based master clock.
CPS systems must be ready to handle data loss, as it is impossible to resend information in real-
time systems in case of communication problems due to the deadlines defining the systems, so
our research is extended toward this direction also. Our third research area is air quality monitor-
ing in educational facilities, for which we develop a low-cost monitoring system making possible
to detect bad quality, unhealthy air in lecture halls and laboratories.

Dr. Kovacshazy Tamas

Méréstechnika és Informacids Rendszerek Tanszék
Department of Measurement and Information Systems
khazy@mit.ome.hu
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IEEE 1588 mesterora fejlesztése kisérleti CPS rendszerekhez

Hallgaté:  Hollés Adam Erik
Mentor: Dr. Kovacshazy Tamas

Kutatasom célja egy IEEE 1588 mesterora létrehozésa, mely GNSS szolgéltatasok
igénybevételével (pl. GPS, Galileo) képes magat a globalis (UTC) id6héz szinkronizal-
ni, majd ezutan képes a helyi hal6zat (LAN) tobbi 6rajat PTP (Precision Time Protocol,
IEEE 1588) segitségével magahoz szinkronizalni. Fontos, hogy az elkészllt eszk6znek
olcsénak kell lennie és az Open Hardware paradigmat kell kdvetnie. Ugyanis, a cél az,
hogy a PTP és a TSN (Time Sensitive Networking) kutatasat és tanitasat kénnyitse
meg az egyetemek szamara is megengedhetd araval.

A kutatdsom soran nagy hangsuly helyez6détt az alkalmazott GNSS vevé kiva-
lasztasara, mivel a vev§ jelenti a rendszer lelkét, hiszen 6 mondja meg / szamitja ki
a pontos id6t. A piacon elérheté nagy szamu vevé kdzil azonban nem kdnny( va-
lasztani, tébb paramétert is figyelembe kell venni. Az egyik ilyen paraméter termé-
szetesen az eszk®z ara, azonban e mellett ugyan olyan fontos az eszkdz teljesit-
ménye, pontossaga, lizembiztonsag és megbizhatésaga is. Annak érdekében, hogy
a kulénboz8 szdba johet6 vevbket ki lehessen értékelni és 6ssze lehessen hasonli-
tani, kidolgoztam egy egyedi mérGrendszert. A rendszer egyedi hardware és szoftver
elemekbdl all, melyek segitségével hosszu tavi mérések soran meghatarozhatdak
az egyes vevlk karakterisztikai.

A mér8rendszerrel tébb mérést is végeztem. Egyrészt 6sszehasonlitottam azo-
nos tipusu vevlket (L86), melyek mérése soran érdekes volt azt latni, hogy teljesitmé-
nyUk jelent6sen eltér, annak ellenére, hogy még raadasul ugyanabbdl a batch-bél is
szarmaztak. Masrészt terveztem egy BeagleBone SBC alapu mesterorat egy mas faj-
ta (u-blox) GNSS vevével és ezzel is mérést, illetve 6sszehasonlitd mérést végeztem.
Igen érdekes volt latni, hogy habar az Uj és sokkal dragabb vevd talan egy kicsit jobb
Uzembiztonsaggal miikodik, de idézitési szempontbdl ugyan olyan, mint az el6szor
tesztelt olcsObb tarsai kdziil a felsd (jobb) harmad. A kidolgozott idézités mérés pon-
tossagara jellemz6 érdekesség, hogy a rendszerben hasznalt mikrovezérl§ kristalyok
frekvencidinak hémérséklet fliggését és vandorlasat is szépen latni, mérni lehet.

Referenciak:

o Adam HoLLos, Tamas KovAcsHAzy: Measurement System for the Performance Assessment
of GNSS Receivers. 2019 20" International Carpathian Control Conference (ICCC), Krakow-
Wieliczka, Poland, 2019.

o A HoLLos: Mesteréra Beaglebone Cape Fejlesztése. Szakdolgozat, Budapest, Budapesti
M(szaki és Gazdasagtudomanyi Egyetem, 2018.
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Koérnyezeti monitorozo rendszer levegoéminéség vizsgalatara

Hallgaté:  Kanal Attila Karoly
Mentor: Dr. Kovacshazy Tamas

A levegd min8sége erésen befolyasolja az emberek viselkedését. Irodalmi adatok alap-
jan bizonyitott, hogy a tulsagosan meleg vagy hideg hémérséklet, magas paratarta-
lom, zajszint és kiléndsen a tul magas szén-dioxid szint rossz hatassal van a tanul6-
képességre. A referenciamként megadott Brescia-i egyetemen végzett kutatasban egy
beltérilevegd minéségét vizsgald rendszer mérési adatait elemezték, és allapitottak
meg hogy a mérések 22.15%-ban a szén-dioxid szintje meghaladta a friss levegének
mondhatd hatért. A kutatdsom célja egy tantermekbe telepithetd, vezeték nélkdli kor-
nyezeti monitorozd rendszer elkészitése volt, amivel figyelemmel kisérhet6 a kornye-
zeti paraméterek valtozasa, és hatarértékeik tullépése. Egy ilyen rendszer segitségével
megfelel6 Iépések tehetbk a levegé minGségének javitasa érdekében. A megvaldsitas-
hoz Silicon Labs Thunderboard Sense szenzorkartyak alltak a rendelkezésemre, amik
rendelkeznek a mérésekhez sziikséges szenzoraramkorokkel.

A megvaldsult prototipus rendszer, egy Bluetooth Low Energy kommunikaciés
protokollon alapulé vezeték nélkiili szenzorhalézat, ami alkalmas hémérséklet, rela-
tiv paratartalom, szén-dioxid szint, TVOC (Total VolatileOrganicCompund) és zajszint
megfigyelésére. Az adatok gyUjtésére, megjelenitésére és feldolgozasara a project
eléz8 szakaszaban WEB-es alapu megoldast hasznaltunk, am az adatok tarolasanak
és kezelésének konnyitésére SNMP-ra (Simple Network Management Protocol) tér-
tink at a CACTI halézat-monitorozé eszkdz segitségével.

A prototipus rendszer m(ikodését egy tanszéki laboratériumban teszteltem.
Két akkumulatorrél miikdds szenzoregységet helyeztem el a szoba két végében
az egész napos mérési folyamat soran. Az adatgy(ijtés sikeresnek bizonyult, igy a ku-
tatasi id6szak végére a projektmunka kévetkezd 1épése a rendszer miikddésének
a finomitasa, mint példaul az adatgyfijtés soran létrejévé LOG féjlok kezelése, extra
mozgasérzéekel§ szenzorok implementalasa és hallgatdi visszacsatolas gydjtése kér-
déivek segitségével.

Referenciak

e Stefano RinaLDI, Alessandra Fammini, Lavinia C. TagLiaBug, Angelo L. C. CiriBiNi: On the Use
of IoT Sensors for Indoor Conditions Assessment and Tuning of Occupancy Rates Models.
2018 Workshop on Metrology for Industry 4.0 and loT, Brescia, Italy, 2018.

o Attila KanAL, Tamas KovacsHAzy: loT Solution for Assessing the Indoor Air Quality of Educational
Facilities. 2019 20" International Carpathian Control Conference (ICCC), Krakdéw-Wieliczka,
Poland, 2019.
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Adatvesztési modellek vizsgalata idd- és frekvenciatartomanyban

Hallgaté:  Palké Andras
Mentor: Dr. Sujbert Laszlé

Az adatvesztési problémat vizsgaltuk, mely egy altalanosan el6forduld és elkeriilhe-
tetlen jelenség elosztott informécids rendszerekben, mint példaul az RT-CPS alkal-
mazasi kdrnyezet. Az adatvesztés altalanosan jelent hianyz6 adatokat, érvénytelen
adatokat és szinkronizaciés problémakat. Az els kett6 egy lehetséges matematikai
leirasa az indikatorfliggvény segitségével adhaté meg, amelyek vizsgalatat az el§-
z6 munkaszakaszban kezdtik meg, és az elért eredményeket a 20" International
Carpathian Control Conference-en ismertettiik mentorommal, valamint azokat TDK
konferencian is el6adtam.

Ebben a problémakérben a mostani munkaszakaszban folytattuk a Gilbert-
Elliott-modellcsalad vizsgalatat. Az el6z6 szakaszban kidolgozott identifikaciés el-
jaréast verifikaltuk. A verifikdcidhoz szimulaciés kdrnyezetet készitettlink, melyben
az identifikacios eljaras paraméterbecslési hibajanak varhato értékét és szorasat mér-
tUk. Vizsgaltuk ezt a hibat a modellparaméterek, a DFT-hossz és a rendelkezésre &ll6
DFT-blokkok szama fliggvényében. Azt tapasztaltuk, hogy az eljaras hasznalhat6, am
nem tulsagosan pontos, ezért mas mddon kdzelitettik meg a problémat.
jan egy varhatéan pontosabb identifikacios eljarast. Ezt az eljarast is verifikaltuk
a korabbiakban ismertetett szimulaciods kérnyezetben, mellyel az eljaras nagyobb
precizitasat tudtuk igazolni. Az eredményeket a 2020-as I2MTC konferencian ter-
vezzlik bemutatni.

Referenciak

e Andras PaLko, Laszl6 Sudsert: Time and Frequency Domain Description of Gilbert-Elliott
Data Loss Models. 2019 20™ International Carpathian Control Conference (ICCC), Krakdw-
Wieliczka, Poland, 2019.

e SuJBerT, Laszlé and Gyorgy Orosz: FFT-based spectrum analysis in the case of data loss. IEEE
Transactions on Instrumentation and Measurement 65, no. 5 (2016): 968-976.
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Felhd alapu halozati megoldasok

A felh§ alapu hal6zatokban nemcsak a szamitasi er6forrasok hasznéalhatéak megosz-
tottan, hanem maga a haldzat is. A halézati funkciok virtualizalasa (Network Function
Virtualization) (j infrastrukturat eredményez, emellett Uj alkalmazasi terliletek kerlilnek
elétérbe. Ebbe illeszkedik egy jelenleg is folyamatosan fejl6dd tématerilet az ugyne-
vezett szerver nélkili szamitasok, ahol virtualis infrastruktura kiépitése és menedzse-
Iése nélkul vehetSk igénybe funkcidhivasok, programkaéd fliggvények szolgaltatasként
(Function as a Service - Faa$S). Kihivast jelent, hogy hogyan épithet6 fel ilyen funk-
cidhivas szolgaltatasok segitségével egy komplex hal6zati szolgaltatas, mint példaul
a tavvezérlés. Ezen lehet6ségek feltérképezése és vizsgalata fontos kitlizott kutatasi
irany a kulénds tekintettel a megoldasok teljesitményére, optimalizélasi lehetéségeire
és a minGségre vonatkoz6 garanciakra.

Cloud Networking Technologies

Cloud networking offers advanced networking services in addition to shared computing
resources for cloud service customers. Using Network Function Virtualization (NFV) results in
a new infrastructure, moreover, new application areas are emerging. Within this field, a dynami-
cally expanding area is serverless computing, providing Function as a Service (FaaS). With FaaS
function calls can be instantiated on demand without the burden of building and managing
a virtual infrastructure. It is a challenge how complex networking services can be built with FaaS,
such as remote controlling. Therefore, the investigation and evaluation of these issues is an
important research goal especially for the performance profile, optimization options and for the
quality guarantees of the available solutions.

Dr. Maliosz Markosz

Tavkozlési és Médiainformatikai Tanszék
Department of Telecommunication and Media Informatics
Maliosz@tmit.bme.hu
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Serverless megoldasok teljesitményvizsgalata

Hallgatok: Hegyi Gellért, Torma Kristof
Mentor: Dr. Maliosz Markosz

A FaaS megoldasok a szolgaltatast igénybe vevd Ggyfelek szamara tébb elényt is
nyujtanak: nem kell a hattér infrastruktura kialakitasaval és fenntartasaval foglalkoz-
niuk, illetve a szolgaltatas szamlazasa az igénybevett fliggvény hivas ideje alapjan
torténik, ami jellemz6en nagyon révid idGtartam. Ennek kdvetkeztében, mivel nincs
dedikalt eréforras allokalva, a kiszolgalas teljesitménye ingadozé lehet, ezért elsé
célkitlizésiink az elérhet6 nyilvanos megoldasok jellemzése, teljesitményelemzése,
hogy meghatarozzuk, mennyire alkalmasak mindségi garanciakat igénylé haldzati
szolgaltatasok kialakitasara. A feladatok egyrészt az AWS nyilvanos szolgaltatasaira,
masrészt a nyilt Knative serverless keretrendszer vizsgélatara terjednek ki.

Egy komplex alkalmazéas nem csak Faa$S fliggvényekre épll, hanem kombinal-
va miikddik tébb kulénb6z8 technoldgiaval, ugymint pl. adatbazisok, lizenetsorok.
Az adatbdazisokkal valé egyuttm(ik6dés vizsgalata soran egy NoSQL adatbazist,
az AWS DynamoDB-t és egy relaciés PostgreSQL adatbazist kapcsoltunk egy ser-
verless példaalkalmazashoz. Az eredmények alapjan teljesitményben a DynamoDB
Osszességében jobban szerepelt, tehat, ha a felhasznalas és az adatmodell engedi
a DynamoDB egy jobb és koéltséghatékonyabb valasztas, mint egy relacids. [1]

A FaaS architektura egy idealis felhasznalas izenetsorok (queue) menedzselésé-
hez, mivel ezek a hasznalati esetek altalaban nagyon valtozé, dinamikus rendelkezésre
allast igényelnek. Az AWS Simple Queue Service (SQS) egy menedzselt queue szolgal-
tatés, ami tdmogatott AWS Lambda oldalrél. Ez azt jelenti, hogy képesek vagyunk egy
Lambda fliggvénnyel egy SQS queue-t elemekkel feltélteni. Ezutan egy masik Lambda
fliggvényt rakotottiink a queue masik végére, igy amikor Uj elem ker(lt a queue-ba,
az SQS automatikusan meghivta a parhuzamos feldolgozést is menedzselve, igy a va-
l6shoz kdzeli médon tudtunk tébb ezres elemszammal forgalmat generalni.

A Knative keretrendszer egy Kubernetes-re épuld platform, amely serverless ar-
chitekturat biztosit. A Knative keretrendszer Uj platform a szamos nyilt forraskodu
Kubernetes-re éplil6 serverless platformok kdzott, ezért fontos cél a képességeinek
vizsgalata. A vizsgélatok elsésorban a fliggvényekhez rendelt er6forrasok automati-
kus skalazasi lehetéségeire és annak m(ikddésére vonatkoznak.

Referencia
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Function as a Service alapu tavvezérlés

Hallgaté:  Zsamar Olivér
Mentor: Dr. Simon Csaba

Egy komplex szolgéltatas FaaS alapu megvaloésitadsahoz sziikség van a fliggvé-
nyek 6sszekapcsolasara, interakciojara. Enhez megvizsgaltam, hogy nyilt forras-
kodu FaaS rendszerek fliggvényei milyen modellek szerint tudnak egyuttmdkddni.
Az egyuttm(ikddés tesztelése harom modell esetén sikeres volt. Emellett tébb FaaS
rendszer esetében elemeztem, hogy hogyan tamogatja az adott rendszer a fliggvé-
nyek kozotti kompoziciodt, vagyis az FaaS Workflow szervezést. Ehhez készitet-
tem egy 6sszefoglalé dokumentaciot a rendelkezésre allé funkciokrdl, architektura-
rél és a hasznalhaté kilsé eszkdzokrol. A tesztelt FaaS Workflow implementaciok:
az OpenFaas-hoz készitett faas-flow és a Fission-hdz készitett Fission-Workflows vol-
tak. Ezt a két rendszert teszteltem, ezaltal fény derilt arra, hogy mely komponensek
mUikddnek, és hogy mik a hidnyossagok a dokumentaciohoz képest.

A komplex mintaszolgaltatas, ami kidolgozasra fog kertilni, egy dréon programo-
zott tavvezérlése. Ehhez egy olyan fliggvénysorozaton kezdtem el dolgozni, amely
egy drénbdl érkez8 informéacidkat dolgoz fel, majd ezek alapjan utana iranyitja azt.
A beérkez6 adat elég sokféle informaciot jelenthet (pl. video folyam, szenzorinforma-
cidk, stb.). A folyam képeibdl fel kell ismerni, ha a képen egy meghatarozott négyzet
alaku jel6ld kod (ArUco) lathato, ez alapjan meg kell tudnunk, hogy hova kell kiildeni
a drént, és végil vezérl6 parancsokat kiadni. Ehhez megterveztem egy architekturalis
modellt és kerestem szabadon hozzaférhet6 fliggvénykdnyvtarakat egy-egy funkcid
megvalositasara. Jelenleg Python API-k allnak rendelkezésre GPS helymeghataro-
zasra és ArUco kod feldolgozasara. Emellett a drén operacios rendszerének megis-
merése is fontos volt. A dron sajat wifi haldézatot hoz létre, ebben sok porton adatokat
kild és fogad. Megismerkedtem a drén mikoédését szimulaldé Gazebo 9 szimulatort,
amihez sziikséges tobb kiegészité program is, ezek kozil az egyik fontos a MavROS,
amely a szimulaciéban futtatott programot képes MavLink (izenetekké alakitani, en-
nek segitségével a program a valds dronon is futhat. [3] A navigacio és a paramétere-
zés egyszer(isitése miatt QGroundControl szoftver hasznalata ajanlott.

Referenciak
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Nyilt forraskddi Function as a Service platformok optimalizalasa

Hallgaté:  Balla David
Mentor: Dr. Maliosz Markosz

Az FaaS kornyezetek szamos programozasi nyelvet (pl. Python, Node.js, Go) tdmo-
gatnak, azonban a kiilbnb6z6 nyelvek kiilénb6z8 futdsi mintakat mutatnak. A nyilt
forraskédu megoldasok kdzil az OpenFaaS, a Kubeless, a Nuclio és a Fission is ta-
mogatja a fent felsorolt nyelvek mindegyikét. Az FaaS alkalmazasaval egy alkalmazas
kiilénb6z6 nyelveken megirt modulokbdl éplilhet fel, ehhez azonban sziikség van egy
altalanos interfészre, amire a nyilt forraskodu platformok HTTP szerver alapu megol-
déast hasznalnak, amely a felhaszndl6 altal definialt fliggvényeknek tovabbitja a hiva-
sokat. Python esetén az egyik legelterjedtebb megoldas a Flask HTTP szerver, amely
képes a kéréseket sorosan vagy parhuzamosan feldolgozni. A Python nyelv a parhu-
zamos miikddést szalakkal vagy leszarmaztatott folyamatokkal oldja meg. Fontos,
hogy a szalak egy kdz0s interpretert hasznalnak, mely sziik keresztmetszet lehet a fu-
tas soran. Leszarmaztatott folyamatok esetén minden folyamat egy sajat interpretert
példanyosit, igy a fenti szlik keresztmetszetet jelent6 probléma nem figyelheté meg.
A Node.js altal definialt HTTP szerver is lehet6vé teszi a bejovd kérések soros és par-
huzamos feldolgozasat, utébbi esetben a Node.js HTTP szerver el6re definialt szamu
folyamatot indit. A Go nyelv lehet6vé teszi er6sen parhuzamos alkalmazasok megva-
|6sitasat, ehhez a Go nyelv Un. korutinokat hasznal, melyek a Go keretrendszer éltal
példanyositott virtudlis feldolgozé egységeken futnak.

Harom jellemz§ fliggvény tipust vizsgaltam: kérés-valasz (echo), szamitas-in-
tenziv és adat-intenziv fliggvények. Python és Node.js esetén mérésekkel igazoltam,
hogy a leszarmaztatott folyamatok megoldéas nyujtja a legjobb teljesitményt szamitas-
és adatintenziv esetekben, azonban az echo fliggvénytipusnal a soros feldolgozas adta
a legjobb teljesitményt. A méréseim alapjan tdbb soros feldolgozast biztosité fligg-
vényfuttato-kdrnyezet t6bb nagysagrenddel is jobban teljesithet, mint a leszarmazta-
tott folyamatokon alapulé megoldas. Bemutattam azt is, hogy mig szamitasintenziv
esetben a kérések soros feldolgozasaval érhetiink el nagyobb teljesitményt, addig
adatintenziv esetben a kérések szalakon alapul6 parhuzamos feldolgozasa mutat jobb
eredményeket. A Go koérnyezet esetén megmutattam, hogy elosztott esetben, a Go
keretrendszer altal definialt feldolgozasi egységgel alacsonyabb valaszid6k érhetbk
el, mint egy t6bb feldolgozasi egységet biztosito fliggvényfuttato-kdrnyezettel. [1]

Referencia

[1] David BaLLa, Markosz Mauiosz, Csaba Simon, Daniel GEHBeRGER: Tuning Runtimes in Open
Source FaaS. The 9" IEEE International Symposium on Cloud and Service Computing, (IEEE
SC2 2019), Nov 18-21 2019, Kaohsiung, Taiwan.

43




Szamitasi felho és mindsége

A felh8-alapu informatikai megoldasok a tudomanyos kihivasok sokasagat vetik fel,
tébbek kozott a rendszerek mindségével, teljesitbképességi elemzésével, tervezésé-
vel kapcsolatos kérdéseket is, melyek megvalaszolasa korant sem egyszer( feladat.
A tématerllet kutatasa szamos kihivast tartogat, és t6bb, az elosztott rendszerek te-
riletén rég ismert problémat vet fel. igy példaul a KPI (Key Performance Indicator)
paraméterek mérését és szolgaltatasi szintjének SLA (Service Level Agreement) me-
nedzsmentjét. A kutatas célja azoknak a modszereknek, eljarasoknak a kidolgozasa,
amelyek a felhd alapu rendszerekben alkalmasak a KPI paraméterek mérésére, vala-
mint a felnasznalokkal kotott szerz6dések ellenbrzésére, menedzselésére.

A harmadik munkaszakasz legfontosabb részeredménye, hogy a BME-n kifej-
lesztett CIRCLE felhémenedzsment rendszerhez egy Uj Utemezési algoritmust fejlesz-
tettlink ki, ami képes figyelembe venni azokat az adatgydjtési és mérési pontatlan-
sagokat, amelyek a korlatozott mintavételi gyakorisagbol adodnak.

Cloud Computing and it's Quality

Cloud-based IT solutions raise a multitude of academic challenges, including issues related to
the quality, performance analysis and design of systems. Answering these questions, not an easy
task. The research of this subject has many challenges and raises several problems that have
long been known in distributed systems. For example, measuring the KPIs (Key Performance
Indicators) and managing the SLAs (Service Level Agreements). The research aims to develop
methods and procedures that are capable of measuring KPI parameters in cloud-based systems
and controlling and managing the SLAs.

The most important result of the third project phase is the development of a new schedul-
ing algorithm for the CIRCLE cloud management system developed at BME, which is able to
take into account data collection and measurement inaccuracies due to the limited sampling
frequency. The new algorithm has been implemented and successfully tested in a current version
of faculty cloud (www.smallville.cloud.bme.hu).

Dr. Szeberényi Imre
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Utemezési algoritmusok vizsgalata

Hallgaté:  Belakovics Adam
Mentor: Dr. Szeberényi Imre

A részfeladat célja a felh6 menedzsment rendszerekben alkalmazott (itemezési algo-
ritmusok hatasanak vizsgalata a KPI paraméterekre. A feladat a gyakorlatban kdzvet-
lendil megjelend probléma tudomanyos igény(i megoldasahoz kapcsolddik. A konkrét
probléma a BME-n kifejlesztett felh6 menedzser (CIRCLE) kapcsan fogalmazddott
meg. A rendszer terhelésének névekedésével egyre komolyabb kérdéssé valt az ob-
jektiv médon mérhetd hatékonysag és szolaltatas mindsége. A felhd rendszerek mi-
kddésének egyik szokasosan kiemelt mérdszama a virtudlis gépek (VM) inditasi ideje,
ami alapvet6en meghatarozza a rendszer dinamikus terhelhet6ségét. A VM inditasi
id6t legnagyobb mértékben az itemezési algoritmus befolyasolja, ezért a részfeladat
keretében az litemez6 algoritmusra fékuszaltunk. A konkrét infrastruktira haszndlati
eseteibdl kivalasztottuk azokat az eseteket, melyekben a jelenlegi algoritmus rosszul
teljesit. A naplok elemzésével sikerllt azokat a paramétereket megtalalni, amelyek ke-
vésbé hatékony iranyba vitték az algoritmust. Ezt kdvetSen kiildnbdz6 ttemezési algo-
ritmusokat teszteltlink szimulaciés kérnyezetben, majd CIRCLE rendszerben megva-
[6sitottuk a legjobbnak tlinG megoldast. Alapvetd cél az volt, hogy kifejlesszlink egy Uj
Utemezd algoritmust, ami a jelenleginél jobb eredmeényt ér el a virtudlis és fizikai gépek
egymashoz rendelése soran. Megallapitottuk, hogy kildondsen fontos az itemezd al-
goritmus bemeneti paramétereinek pontossaga, naprakészsége. Elavult informacidk
alapjan ugyanis a legjobb algoritmusok is rossz déntéseket fognak hozni. Ugyanakkor
mért mennyiségek (terhelés, ram és diszk allokacid) tul gyakori mintavétele viszont
jelent8s terhelésndvekedést okozhat, kiildndsen nagyméret(i elosztott rendszerben.

Veégll egy olyan prediktiv algoritmust fejlesztettiink ki, ami nem csupan a beme-
neti paraméterek alapjan hoz déntéseket, hanem a korabbi dontéseket is figyelembe
veszi. Elért eredményeinket egy tudomanyos konferencian [1], valamint egy szakdol-
gozat keretében publikaltuk [2].
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Szoftverradio-alapu loT fejlesztorendszer

A dolgok internete (Internet of Things, loT) napjainkban rohamosan terjed. Az loT az al-
kalmazasok jelentds részében valamilyen hagyomanyos vezeték nélkuli adatatviteli
eljarasra épll. Ennek a kutatasnak a célkitlizése egy tudomanyos és demonstracios
célu, szoftverradios (Software Defined Radio, SDR) alapon felépil§, kdltséghatékony
és skalazhato platform kidolgozasa, és SDR keretrendszerhez illesztése. A platform
lehetdvé teszi, hogy a jelenleg elterjedt 0T vezeték nélkili atviteli eljarasoknal ha-
tékonyabban lehessen nyilt technolégiakkal, valamint Ujszer( kiberbiztonsagi, mo-
dulacids, kddolasi és kdzeghozzaférési eljarasokkal lehessen kisérletezni, Uj méd-
szereket implementalni, és a javasolt mdédszerek teljesit6képességét a gyakorlatban
mérésekkel vizsgalni. A kutatas részét képezi egyes specialis alkalmazasok vizsga-
lata, kuldnos tekintettel az un. massziv tdbbantennas (massive MIMO) technol6gidk
alkalmazasara, kutatasara.

SDR-Based loT Prototyping Platform

Internet of Things (loT) applications are getting ubiquitous in our lives. Such systems typi-
cally rely on some traditional wireless communication technology. The present research aims
at creating a comparatively cost-effective, scalable, Software Defined Radio (SDR)-based re-
search and demonstration platform, suitable for integration into well-known SDR development
frameworks. The proposed platform enables us to study wireless communication schemes
that are consist of open technologies and are more efficient than today’s industrial standards.
We will be able to focus on physical layer security research, and improvements of modulation,
error-control coding, and multiple access schemes. The platform enables experimentation,
implementation, and measurement-based real-world performance evaluation of the proposed
schemes. Currently, we focus on the research of specific applications, with emphasis on mas-
sive multi-antenna (MIMO) research.
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Massziv MIMO feldolgozas loT alkalmazasokban

Hallgatok: Csathé Botond Tamas, Szabd Lérant Zsolt
Mentor: Horvath Balint Péter

A vezeték nélkuli infrastrukturalis halézatok kapacitasndvelésében az utdbbi néhany
év Ujabb attdrést hozott az un. massziv tébbantennas (massive MIMO) technikak ki-
dolgozasa és alapos kutatasa. A massziv MIMO megkozelités a halézat bazisalloma-
saiban, illetve atjaréiban nagy szamu, akar tébb tiz vagy tébb szaz egyedi antenna
és a hozzajuk tartozé radiéfrekvencias feldolgozo lanc felhasznaldsaval éri el, hogy
a hagyomanyos tébbfelhasznalés MIMO technikaknal robusztusabb, nagy mérték-
ben skalazhat6 hozzaférést biztosithassunk nagy szamu, jellemz8en kis aktivitasu fel-
hasznalénak. A vonatkozé kutatasok els6ésorban a cellas mobilhalézatokra fokuszal-
nak, azonban a megkdzelités az loT-vildgban is eredményesen hasznosithato.

A massziv MIMO kutatéas egyik Ujszer(, igéretes iranya az Gn. nagy apertaraju
massziv MIMO rendszerek kutatasa, amelyben a bazisallomas antennai egymastol
tavol helyezkednek el, példaul egy irodahaz ablakaiba helyezik el azokat. llyen esetben
az antennarendszer sugarzo kozeltere tobb szaz méterre vagy akar kilométerekre is
nyulhat. A kdzeltérben a hullamterjedés sajatossagai jelentésen eltérnek a hagyoma-
nyos tavoltéri esettSl. Emiatt a modszerek teljesitményvizsgalatahoz elengedhetetlen
hagyomanyos radidcsatorna-modellek sem alkalmazhaték kézvetlenll. Az alprojekt
keretében a nagy apertlraju rendszerekben alkalmazhaté csatornamodellezési elja-
rasokat és a nagy aperturaju rendszerekkel elérhetd teljesitményt vizsgaljuk. A sikhul-
lam-kozelitéseken alapuld modellezési mddszerekkel szemben pontos elektromag-
neses térszamitasi mdédszereket (pl. sikhullam-felbontast) hasznalunk, igy jellemezve
az elektromagneses tér és a kornyezet kdlcsOnhatasainak statisztikait.

Az alprojekt keretében tanulmanyoztuk a massziv MIMO rendszerek egyik kri-
tikus jelfeldolgozasi 1épését, a radidcsatorna allapotanak a becslését is. Alapvetd
fontossagu, hogy a csatornabecslés kis varianciaval, kis szamitasi komplexitassal
elvégezhetd legyen, pl. programozhaté logikai (FPGA) aramkorok segitségével. A ku-
tatds soran magas szint( logikai szintézis alkalmazasaval vizsgaltuk a csatornabecs-
Iés implementacids kérdéseit.
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Idokritikus 5G architektirak

A felhasznaldk jelenlegi és varhato jovébeli igényeinek kiszolgalasara megoldast je-
lenthet a kisméretti cellak alkalmazasa, célszerlien Radio over Fibre (RoF) kiépitésé-
vel, mely technologia a halozat késleltetését is minimalizalja. Az alkalmazott modula-
cids megoldasok, a felhasznalt optikai komponensek, a hullamhossz menedzsment,
a topoldgia kialakitédsa, mind azt a célt szolgalja, hogy a CPRI (common public radio
interface) altal kinalt megoldast tulszarnyaljuk.

A hallgatéi feladat 6 célkitlizése az 5G rendszerek fejlesztésében nagy szerepet
jatszé Uj technologiak felhasznalasaval a haldzat architekturajanak optimalizalasa.
Mindezt 6sszetett médon, modellek alkotasaval és a szimulaciés eredmények méré-
sekkel torténd igazolasaval. A harmadik mérféldkd soran az 5G halézatokban az op-
tikai szegmens kiterjesztésére, a szabadtéri szakaszon valé optikai megkozelités vizs-
gélatéra fektettik a hangsulyt. Ezen kivil kiemelten foglalkoztunk a kommunikécio
biztonsagossaganak kérdéseivel, ehhez kvantumos elvii véletlenszam generator
elméleti és gyakorlati vizsgalatat végeztik el. A feladatokhoz szertedgazo el6zetes
ismeretek sziikségesek, beleértve az dsszetett optikai-mikrohullamu rendszereket
és optikai méréstechnikat.

5G time critical architectures

For the evolution toward 5G, it is envisioned that optical networking will play a major role in sup-
porting the requirements while reducing the deployment costs through the introduction of novel
converged fiber-wireless networks. Radio over Fiber (RoF) technology will support the applied
small cells and also minimizes network delays. The applied modulation solutions, the selected
optical components, the wavelength management and the topology of the network are all de-
signed to overcome the solution offered by the common public radio interface (CPRI).

The main goal of the student task is to investigate network optimization in time-critical
systems. It is a complex work, scientific models will be evolved, and the simulation results will
be validated by experimental work. In the third year, the students focused on the optical-wire-
less technologies. On the other hand, the students investigated the security and reliability of the
network. They theoretically and experimentally investigated a quantum random number genera-
tor. The realized measurement equipment gives the opportunity for the validation of the previous
simulation results. The student tasks require extensive prior knowledge, including complex opti-
cal-microwave systems and radio propagation models.

Gerhatné Dr. Udvary Eszter

Szélessavu Hirkozlés és Villamossagtan Tanszék
Department of Broadband Infocommunication
and Electromagnetic Theory
udvary@hvt.bme.hu
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Jarmiivek kozti kommunikacio lathaté fény segitségével

Hallgaté: Kovacs Zoltan Mark
Mentor: Gerhatné Dr. Udvary Eszter

A hallgatéi kutatasi feladat célja egy olyan lathato fény( alapokra épuil6 kommunika-
cios platformot létrehozasa, amely alkalmas az 5G hal6zatokban alternativ médon
alkalmazhato6 VLC (Visible Light Communication) technolégia tesztelésére. A minta
rendszer két 1:24 méretaranyu automodell kdzti kommunikaciét valdsit meg. A fel-
adat részét képezi a mechanikai konstrukcio kialakitasa, a kommunikaciés egység
és vezérlbegységek megtervezése, programozasa, valamint az elkészilt aramkordk
rogzitése az automodelleken belll, és a tapellatas kialakitdsa mindkét aramkor re-
szére. A tavolsag mérését egy |ézeres tavolsagmérd szenzor végzi, amelyet nagy
pontossag jellemez, illetve kisebb térszogben detektalja a céltargyat, mint az ultra-
hangos tavolsagmérd. A platform szoftveres tAmogatasat Arduino NANO biztositja,
amely olcso, egyszerlien programozhato, kisméret( fejlesztéplatform, és rendelkezik
minden szikséges funkciéval, mint a PWM jel létrehozésa, UART csomagok killdé-
se, fogadasa, programozhaté digitalis/analég pinek. A munka eddigi eredményeként
elkésziilt két add- és vezérl6aramkor, amely lathatoé fényt hasznalva képes UART cso-
magok kiildésére, és DC motor meghajtasara. Tovabbi funkcidi az akkumulatorok fe-
szliltségének visszaolvasasa, DC motor aramfelvételének mérése. Emellett elkésziilt
két vevBaramkor, amely képes a lathato6 fénnyel érkez6 UART csomagok fogadasara,
majd atalakitja az Arduino altal feldolgozhatéva.

Referenciak
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Valos idejii bitgeneralas kvantum-véletlenszamgeneratorral

Hallgaté: Marosits Adam
Mentor: Schranz Agoston

A hallgatéi kutatasi feladat célja egy kisérleti staddiumban 1évé, optikai elven miik6dd
kvantum véletlenszdm-generator (QRNG) jeleinek feldolgozasa és a fizikai jelek alap-
jan generalt véletlenszamok megjelenitése. Az 5G halézatokban is kiemelt fontos-
sagu megbizhatdsag és biztonsagos kommunikacié miatt sziikséges a j6 mindségl
véletlenszdmok el@allitdsa. A feladatban szereplé QRNG egy ersitett spontan emisz-
szion alapulé megoldas, ahol a kvantumos optikai jelenség altal keltett zaj biztositja
a generdlt szamsorozatot. Az optikai-elektromos atalakité kimenetén megjelend nyers
elektromos jel utéfeldolgozast igényel, majd a generalt szamsorozaton véletlenség
teszteket kell futtatni és végul a megfelel6 minGségli bitsorozatot tarolni kell, illetve
szlikség esetén meg is kell jeleniteni.

Az elsé verzié soran egy C nyelven felprogramozott ESP8266 alkalmazéasaval
egy WiFi hal6zaton keresztul elérhet6 weboldal késziilt el. A mikrokontrollerre kap-
csolddva a rendszer képes megadott szamu véletlen bitet generalni, melyet egy web-
oldalon megjelenit. A megoldas lassu, és korlatozott elérésii. A tovabbfejlesztett
valtozatban egy ESP8266 mintavételezi az optikai-elektromos atalakitd kimeneti jelét,
és UART-on keresztil kommunikal a Raspberry Pi 3-al. Egy PHP program létrehozza
a weboldalt, amely kommunikal az SQL adatbazissal, illetve lefuttat egy Python kodot
is. Az ESP8266 programja a soros port aktivva valasa utan beolvassa a kért bitek sza-
mat, feltdlt egy tdmbdt az analdg bemenetrdl, az ezekbdl képzett atlaghoz komparalva
feltolti a tarolonkat bitekkel. Ekkor kivalaszt a kért bitnek megfelelé mennyiségii adatot,
majd soros porton tovabbitja a Raspberry Pi felé. A Raspberry programozasa soran
HTML, CSS, PHP, Python és SQL nyelv hasznalatara is sziikség volt.

A jelenlegi rendszer tébb iranyban is tovabb fejleszthetd. Egyrészt egy sajat rend-
szerhez optimalizalt ADC-vel rendelkez8 aramkor jobb mindségii véletlen biteket ké-
pes generalni. Masrészt a tarolasi moédszerek javitasaval ndvelhet6 a weblapon megje-
lenitett bitek szama. Harmadrészt a jelenleg csak helyi halézaton m(ikédé megoldast ki
kell terjeszteni. Végul az utéfeldolgozas javitasa jobb mindségl véletlen bitek létreho-
zasara ad lehet6séget. Az elkbvetkezend§ idGszak feladata ezeknek a megvalositasa.

Referenciak
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Neuralis halézatok alkalmazasa fading jelenségek automatikus detekciojaban

Hallgaté:  Marton Boldizsar
Mentor: Dr. Csurgai-Horvéath Laszl6

A 2013 6ta a Fold korll keringd Alphasat m(iholdat az Eurépai UrUgynékség az
Inmarsattal egytttm(ikddve éllitotta palyara, amely két frekvencian, 19,701 GHz-en
és 39,402 GHz-en sugaroz moduldlatlan szinuszos jelet, amelyet a BME-HVT-n talal-
haté vevéallomas folyamatosan rogzit. A vett jel szintje az idéjarasi viszonyok fligg-
vénye és a pontos fading esemény azonositas kritikus a kés6bbi adatelemzés szem-
pontjabol. A kutatas célja ezen események felismerése mesterséges intelligencia
alkalmazasaval. A masodpercenként mintavételezett jelszint értékek alapjan neura-
lis halézatok segitségével kivanunk kildnbséget tenni esGesemények és nem es6-
események kozétt. A feladatmegoldast elékésziti a neurdlis halozatokkal valé meg-
ismerkedés, amelyet egy tényleges halézat betanitasa és valés adatokon térténd
tesztelése kovet. A betanitashoz sziikséges adatokat a BME-HVT vevéallomasa altal
rogzitett id6sorok szolgaltatjak. Az els6ként elért eredmények a H-SPACE 2019 kon-
ferencian [1] kerlltek publikalasra. Folytatasképpen kutatas tortént annak felderitésé-
re, miként érdemes megvalasztani és létrehozni a nyers adatokbdl a halézat szamara
hasznos betanit6é adatokat.

A neuralis hal6zat mérési adatokkal t6rténd betanitasa utani feladat egy fiig-
getlen adatsoron térténd tesztelés volt. A neurdlis halé segitségével megkereshetk
az adatsorban azok az eseményeket, amelyeket valamilyen atmoszférikus hatas
okoz. Ezt egy Matlab script segitségével, valtoztathatd szélességl ablaknak a mért
adatsoron torténd végigtolasaval lehet megvalésitani, felhasznalva a halé altal nyuj-
tott klasszifikacio lehetGségét.

A késBbbi eredmények egy angol nyelvi eladasban kerliltek dsszefoglalasra,
amely ismertette az addig elvégzett munkat és elérevetitette a tovabbi haladasi iranyt.
Az el6adast a BME-HVT altal szervezett Tanszéki Szeminariumon hangzott el [2].
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A digitalis infrastruktira szolgaltatasi képességeinek fejlesztése
és automatikus iizemeltetésének megalapozasa

A kdzeljdvé informacios rendszereiben kilénféle alkalmazasi kdrnyezetekben (kéz-
lekedés, ipar, monitorozé- és beavatkozd rendszerek) rendkivili nagyszamu és nagy
slirliségben jelenlévd, részben mozgd végpont halézati kiszolgalasa valik sziikséges-
sé. A hagyomanyos halézati infrastruktirak erre a célra skalazhatosagi, flexibilitasi,
megbizhatdsagi és késleltetési problémak miatt nem alkalmasak.

A kutatas célja az 5G rendszerek szolgaltatasi képességeinek fejlesztése érdekében

* az,edge computing” architektura vizsgélata és fejlesztése keretében algoritmusok
kidolgozasa a futtatandé virtualis funkciok terhelésfiiggé dinamikus el- és athelye-
zésére, tovabbd a szolgaltatasi mindségjellemzdkre gyakorolt hatdsok analitikus
és szimulacios vizsgalata, valamint

* a halézati er6forrasok dinamikus szolgéltatashoz rendelésének (,dynamic end-to-
end network slicing”) automatizalhatésagat megalapozé analizis-, tervezési és don-
tési modellek, algoritmusok kidolgozasa, illetve

e az 5@ radios interfész vizsgélata az ultra s(r(i és gépi végpontok skalazhatésaga-
nak, rugalmassaganak, robusztussaganak figyelembevételével; teljesitbképességi
paraméterek becslése analitikus és szimulaciés modellek segitségével.

Methods to Enhance the Service Capability of Digital infrastructure

In the near future, 5G networks will be deployed for various vertical industries (automotive, en-
ergy, food and agriculture, city management, etc.). The service provisioning of 5G networks intro-
duces many new challenges and issues like scalability, flexibility, reliability and latency.

Therefore, the aims of the pursued research include

¢ the performance evaluation of mobile edge computing architecture with regard to virtual
network functions, the quality of services and demands from subscribers,

¢ the development of methodology to investigate the viability of dynamic end-to-end network
slicing solutions for vertical industries,

e theinvestigation of 5G radio interfaces taking into account the requirement of a huge number
of endpoints, the scalability and the robustness of solutions.

Dr. Do Van Tien

Halozati Rendszerek és Szolgaltatasok Tanszék
Department of Networked Systems and Services
do@hit.ome.hu
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Eréforras felhasznalasanak optimalizacioja aktor-alapu rendszerekben

Hallgaté:  Nguyen Hai
Mentor: Dr Do Van Tien

Manapsag egyre t6bb digitalis készilék képes valamilyen médon csatlakozni halé-
zathoz. Az ezen eszk6zdk mogétti globalis halozati infrastruktirat nevezzik a dol-
gok internetének (Internet of Things, loT), mely gy(jtéfogalomként tengernyi killon-
féle technolégiat foglal magaba (V2V, RFID, WSN), és amely a rengeteg kiilénféle
eszk6zbdl egy hatalmas elosztott és heterogén rendszert alkot.

A nagy elosztott rendszerek szerver oldali megvalositasara az aktor modell nyujt-
hatja a megoldast mely az egymassal lizeneteken keresztiil kommunikalé aktorokra
alapszik. Ez az lizenetvaltasos kommunikacio és az aktorok altal alkotott hierarchikus
struktara kivaldan illeszkedik az loT rendszerek szerkezetéhez.

Az Akka egy Scala-ban irédott eszkdztar, mely aktor-alapu rendszerek implemen-
talasara lett Iétrehozva. Az Akka-ban az aktorok kdzott a szélak elosztaséért az an.
Dispatcher felel, mely egy szalkészletb8l rendel szalakat az aktorokhoz adott Gteme-
zési stratégia alapjan. A rendszer teljesitménye nagyban fligg a szélkészlet méretétdl,
hiszen kis méret esetén az aktorok nem fogjak tudni kiszolgalni a kéréseket idében,
nagy méret esetén pedig fél6slegesen hasznalhatjuk fel az eréforrasainkat, raadasul
az is megeshet, hogy a nagy mennyiség(i szalak esetén a rendszer 6sszkapacitasa
csOkken a kontextusvaltdsok miatt.

Munkank soran arra voltunk kivancsiak, hogy a szalkészlet optimalis méretét
meg lehet-e taldlni a gépi tanulas mddszereivel. A vizsgalatokhoz egy szimulalt kor-
nyezetet készitettlink, melyben adott méretli loT forgalmat kellett kiszolgalni valtoztat-
haté szélkészlet mellett. A szalak inditasat és ledllitasat egy agens végezte, melynek
feladata az volt, hogy megtanulja az optimalis déntést a rendszer adott allapotaban.
Az agenst egy un. actor-critic algoritmussal tanitottuk, és a célfiggvényt tgy allitottuk
be, hogy az optimalis esetben minimalizalja a szalak szamat ugy, hogy az igények
varakozasi ideje egy adott érték alatt maradjon. Megfelel§ mennyiség(i tanitas utan az
agensnek sikerllt megtalalnia az optimalis szalkészlet méretet abban az esetben, ha
az adott forgalom mellett ez lehetséges volt. Azokban az esetekben, ahol a forgalom
nagysaga akkora volt, hogy semmilyen médon nem lehetett a varakozasi id6t szinten
tartani, az 4gens ezt az értéket megprobalta minimalizalni.

Referencia
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Adatkdzponti halozati topologiak hatasa
virtualis halézati funkciok szolgaltataslancainak megvalositasara

Hallgatok: Szegeczky Imre, Szilagyi Nandor
Mentorok: Jakab Tivadar, Gédor Gy&z8

A hagyomanyos adatkézponti halézati topoldgidk a tavoli felhasznalé és a szamitasi
er6forrasok (szerverek) kozti robusztus, hibatiir§ — vertikalis — kapcsolat biztositasat
célozzak. A haldzati funkciok virtualizalasara alapozottan, a virtudlis hal6zati funkci-
Okbal épitett szolgaltataslancok az adatkdzpontokon bellili — horizontélis — szerver-
szerver kapcsolatokat hasznaljak.

Munkank soran egyszerd, protokoll- és gyartmanyfliggetlen modellekre alapo-
zottan vizsgaltuk, hogy hogyan befolyasoljak a kilénbdzé tipikus adathalézati topo-
|6giak (Fat Tree, DCell, BCube, stb.) a virtualis halézati funkcidkbol épitett szolgalta-
taslancok altal nyujtott szolgaltatdsok mindségét, rendelkezésreallasat.

Elemzéseink célja olyan topolégia médositasok azonositasa, melyek a minél
kisebb tobbleteréforras-raforditassal, illetve szamitasi kapacitasvesztéssel képesek
a szolgaltataslancok jellegéhez jobban illeszkedd feltételeket biztositani.

Véletlen hibak okozta halozati vészhelyzeti incidensek kezelése
szolgaltatodi IP halézatokban

Hallgat6:  Farkas Levente
Mentor: Jakab Tivadar

Egy nagyméret(i és komplex IP halézatban egy nem vart haldzati esemény — pl. kdbelva-
gas, router vagy vezérl6 eszkdz szoftver-, illetve hardverhiba - olyan (lanc-) reakciokat
eredményezhet, amelyek a szolgaltatasok miikddésében degradaciot vagy teljes le-
allast okozhatnak. llyen esetben sziikség van a kiilénbdz6 rendszerek szakértGinek
koordinalasara a szolgaltatasok stabilizalasa, helyreallitasa érdekében. Az ilyen kritikus
hatasu véletlen halozati hibak elharitasat dokumentalé Post-mortem Reportok feldol-
gozasa alapjan megismerhetdk és elemezhet6k a halozati incidensek kezelési folya-
matai, melyek értékelése jelentGsen hozzajarulhat a digitalis infrastruktira szolgaltata-
si képességeinek fejlesztéséhez és automatikus lzemeltetésének megalapozasahoz.
Munkank célja egy olyan gyakorlatban alkalmazhaté médszertan kidolgozasa
és gyakorlati alkalmazasa, mely alkalmas a halozati vészhelyzeti incidenskezelés fo-
lyamatainak leirasara, és ezen folyamatok ¢sszehasonlito értékelésének tdmogatas-
ra. A feldolgozott és értékelt incidenskezelési folyamatokbol kinyerhetd informaciok
és tapasztalatok az automatikus lzemeltetés konfiguraciomenedzsment és hibame-
nedzsment modelljeinek és mddszereinek kidolgozasahoz jarulhatnak hozza.
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Jarmiikommunikacios halézatok tervezeési,
elemzési, szimulacidés modelljei és modszerei

Hallgatok: Lévay Matyas, Lrinc Daniel,
Rénes Daniel, Wippelhauser Andras
Mentorok: Varga Norbert, Jakab Tivadar és Knapp Gabor

Az ETSI G5 ITS V2I/V2N jarmikommunikaciés halézatok 3D terepmodellekre alapo-
zott radios tervezésének modellek paraméterezéséhez sziikséges a radios atviteli
jellemz8k fogado oldali jeler6sségre alapozott méréséhez mérési célu lizenettipust de-
finialtunk, implementaltunk, valamint az egyszerd, olcsé végkésziléken hozzaférhet6
Android V2X Packet Analyzer alkalmazast tovabbfejlesztettiik, kib&vitettik.

A jarm(ikommunikaciot tAmogato halézati szolgaltatasok véletlen hibak hatasat
figyelembevevd jellemzésére adaptaltuk, tovabbfejlesztettiik és kibdvitettiik a hagyo-
manyos halézatmegbizhatosag modellezésére szolgalo eszkdztarat.

A kooperativ jarm(ikommunikaciéban az ETSI ITS G5 jarmikommunikacios ha-
|6zatokkal szemben fennallé szolgaltatdsmindségi kdvetelmények szimulaciés elem-
zésére, a kooperativ jarmiikonvojok menetvezérlési algoritmusainak vizsgalatara ke-
retrendszert fejlesztettliink (Vein, OMNeT++ nevi, C++ alapu, diszkrét idejli, esemény-
vezérelt szimulacids keretrendszer, a |étez6 halozati és kommunikacios protokollra
vonatkozé modellgydjteményeket elemezve a jarmlikommunikacio tertletén definialt
célok megvalésitasara legalkalmasabb modellek kivalasztasahoz, integralasahoz).
Ehhez kapcsolddik az artery (https://github.com/riebl/artery) szimulacios keretrend-
szer tovabbfejlesztése is: a szimulacios keretrendszer jelenlegi fizikai modelljének le-
cserélése egy alapu valésagh( radiés modellre (https://github.com/u-blox/ubx-v2x).
Az igy tovabbfejlesztett keretrendszer alkalmas a 802.11p protokoll valésaghl szi-
mulaciojara, amivel ETSI ITS G5 rendszerek valds koérilmények kozti helytallosagat
tudjuk alatdmasztani 802.11p fizikai réteg hasznalata esetén.

Az ETSI ITS G5 jarmikommunikaciés szolgaltatdsok miikédésének automatiza-
laséhoz jarul hozza munkank a varosi keresztez6dések sav szintli pontossagu feltér-
képezésével, amelyet a jarm(ivek altal szolgaltatott adatok dsszegy(ijtésével, mester-
séges intelligencia alapu feldolgozasaval valdsitunk meg.

Ennek elsé fazisa egy egyedileg kialakitott, SUMO alapu forgalom szimulaciéra
tdmaszkodd, kiilénb6z8é Ml algoritmusok modul szint( cseréjére és futtatasara képes
fejlesztd- és tesztkdrnyezet tervezése és implementalasa, melyben feligyelet nélkili,
felig felligyelt, és felugyelt tanulas alapokon miikddd trajektdria klaszterezési megol-
dasok vizsgalatara és 6sszehasonlitasara egyarant nyilik méd.
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Intelligens adatelemzés
(C pillér)

A projekt ,,C” pillére, az ,Intelligens adatelemzés” témaban olyan alap- és alkalmazott
kutatési teriiletekkel foglalkozik, melyek kdzds célja, hogy a mesterséges intelligencia
altal nyujtott médszerekkel, Uj tipusu megkozelitéssel probaljon az adatvezérelt rend-
szerek elemzési tevékenységeiben segitséget nyujtani oly médon, hogy gyorsabb,
pontosabb, vagy hatékonyabb megoldassal szolgéljon. A ,,C” pillér négy alprojektbdl
all, amelyekben ugyanaz a trend figyelhet§ meg, mint a nemzetkdzi szakirodalomban
és az ipari alkalmazasokban, azaz a mesterséges intelligencia akadémiai jellegii kuta-
tasat és ipari fejl6dését egyre inkabb a mélytanulds dominalja.

Az egyik alprojekt (,Gyengén koherens sokdimenziés iddsorok modellezése mély
tanulassal”) a konvollcios és rekurrens neuralis halézatok mellett vizsgalja tobbek
k6z6tt a Hierarchikus Temporalis Memdria, a Variational Autoencoder és Transformer
halozatok tulajdonsagait, kib&vitésének és alkalmazasainak a lehetéségeit annak ér-
dekében, hogy az idésor modellek szamitasigényét csdkkentse.

Masikban (,Intelligens adatelemzés kiberfizikai (CPS) rendszerekben”) a neurdlis
halok komplexitasanak automatizalt redukcioja a cél, ugyanis egyrészt a feladat-
megoldasok soran nincs mindig elegendé megfelel6 mindségui tanité mintakészlet,
melybdl a hal6zatok képesek tanulni, masrészt a gépi tanulas altalanositd képességé-
re vonatkozo elvaras, illetve a szamitasi er6forrasigény sem mindig teljesithetd.

A természetes nyelvfeldolgozashoz tartozé 6sszefoglald generalasnal, vala-
mint az implicit visszacsatolason alapul6 kollaborativ sz(ir6s ajanlérendszereknél
— mint ahogy azt az egyik alprojektben (,Nagy adathalmazok komplex strukturainak
el6rejelzése az adattudomany moédszereivel”) bemutatjuk — szintén szilkség van mes-
terséges intelligencia korszer( modszereire, azaz a mély neuralis haldkra, ezekkel
ugyanis megvalésithatd a komplex struktiraju adathalmazokban a nemlinearis 0ssze-
fliggések feltarasa és megtanulasa.

Neurdlis halozattal a PET (pozitronemisszids tomografia) rekonstrukcié is to-
vabb fejleszthet, az egyik alprojekt (,Dontéstdmogaté mddszerek dinamikus orvosi
képalkotd berendezésekhez”) keretében ugyanis azt vizsgaljak, hogy mély neuralis
halézatok segitségével ennek a rekonstrukcionak mely lépéseit lehet javitani. Ehhez
elészor egy olyan zajszlir6 neuralis halézatot fejlesztettek, amely az iterativ algoritmus
altal szamitott zajos képek jel/zaj aranyat néveli az anatdmiai régiok hatarainak figye-
lembevételével; majd a modellparaméterek gyors és pontos becslése szintén neurdlis
hal6zattal megoldhato.
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Intelligent data analysis
(Pillar C)

The pillar “C” of the project, “Intelligent Data Analysis”, deals with basic and applied research
areas that have the common goal to assist analytical activities of data-driven systems by Artificial
Intelligence methods and by a new type of approach, to provide faster, more accurate or more
effective solution. Pillar C consists of four subprojects, which follow the same trend as inter-
national literature and industrial applications, i.e. academic research and industrial development
in artificial intelligence is increasingly dominated by deep learning.

In addition to convolutional and recurrent neural networks, one of the subprojects (“Modeling
weakly coherent multidimensional time series with deep learning”) researches the properties,
extensions, and applications of Hierarchical Temporal Memory, Variational Autoencoder, and
Transformer networks to reduce computational time of time-series models.

At the other subproject (“Intelligent Data Analysis in Cyber-Physical Systems”), the aim is
the automatic reduction of the complexity of neural networks, because on the one hand, there
is not always enough high-quality training data sets from which the networks can learn; on the
other hand, the expectation of machine learning generalization and computing resources may
not always be met.

Summary generation, as a part of natural language processing, and collaborative filter
with implicit feedback in the recommendation systems — as presented in one of the subprojects
(“Predict the complex structures of large data sets with the methods of data science”) - also
require advanced methods of artificial intelligence, i.e. deep neural networks, because they can
be used to discover and learn nonlinear relationships in complex data sets.

The neural network can also be used to improve PET (positron emission tomography) re-
construction, as one of the subprojects (“Decision support methods for dynamic medical imag-
ing systems”) investigates which steps of this reconstruction can be improved with the help
of deep neural networks. They first developed a noise-filtering neural network that increases
the signal-to-noise ratio of noisy images computed by the iterative algorithm considering the
boundaries of anatomical regions; then a quick and accurate estimation of the model parameters
can also be solved using a neural network.

Pillér koordinator: Dr. Sziics Gabor

Tavkozlési és Médiainformatikai Tanszék
Department of Telecommunications and Media Informatics
szucs@tmit.ome.hu
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Gyengén koherens
sokdimenzios idésorok modellezése mély tanulassal

Szamos valos életbeli folyamat sokdimenzids idébeli struktarat kdvet, ahol a kiilénbdzd
dimenziok csak részben, sok esetben kis mértékben fliggenek egymastal. llyen adat-
folyam példaul a pénziigyi idésorok, IoT (Internet of Things) hal6zatok adatai, az EEG
jelfolyamok vagy példaul gyartésori adatfolyamok.

A ma mar klasszikusnak szamité idGsor elemz6 és modellezé (pl. autoregressziv)
eljarasok kevés rendelkezésre all6 adat esetén jellemzéen jol teljesitenek, azonban
az adatmennyiség ndvekedésével a gépi tanulas, kiléndsképp a mély tanulas alapu
eljarasok nagyobb pontossagot eredményezhetnek. Ezek a médszerek jellemz&en
csupan implicit médon kezelik a sokdimenzids id8sorok dimenzi6i kdzotti gyenge
koherenciat. A kutatas célja olyan adatvezérelt mddszerek vizsgalata és kidolgoza-
sa, melyek alkalmasak a jelenlegi modelleken tdlmutatdan, idésorok kiildnb6z6 di-
menzidi kozotti 6sszefliggések explicit modellezésére. Az egy dimenziés konvollciés
és rekurrens neurdlis hal6zatok mellett vizsgaljuk tdbbek kdzétt a Hierarchikus Tem-
poralis Memdria, a Variational Autoencoder és Transformer halézatok tulajdonsagait,
kibdvitésének és alkalmazasainak a lehetfségeit.

Modeling weakly coherent multidimensional time series with deep learning

Many real-world processes produce multidimensional temporal data, in which different dimen-
sions are dependent on each other partly or weakly only. Such data are financial time series, data
of loT (Internet of Things) networks, EEG datafeeds or data of production line devices.

In case of a smaller dataset, traditional approaches, like autoregressive models, may be
a proper choice. However, data-driven machine learning techniques, especially deep learning
based approaches are likely to achieve better modeling performance in case of larger dataset,
still, weak coherence in multidimensional data are considered implicitly only. The goal of this re-
search is to elaborate and develop novel methods in terms of theoretical approach, performance,
accuracy or application to be able to explicitly model weak coherence in multidimensional time
series. We investigate the features and possible extensions and applications of one-dimen-
sional convolutional and recurrent neural networks, furthermore of complex architectures, like
Hierarchical Temporal Memory, Variational Autoencoders and Transformers.

Dr. Gyires-Téth Balint
Tavkozlési és Médiainformatikai Tanszék

Department of Telecommunications and Media Informatics
toth.o@tmit.ome.hu
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Hierarchikus Temporalis Memdria alapti
idésor modellek szamitasigényének csokkentése

Hallgat6:  Pilinszki-Nagy Csongor
Mentor: Dr. Gyires-Téth Balint

Az id6sorok modellezése, predikcidja fontos szerepet tolt be az ipari alkalmazasok-
ban. A gépi tanulas szamos modszert kinél idésorok tanulaséra, ezek koziil az egyik
legelterjedtebb a Long Short-Term Memory (LSTM) halézat. Az LSTM nagy attérést
jelentett a szekvencia modellezésben, segitségével sikeresen modellezhetbk hosz-
szabb adatsorok. Az eddigi sikerek ellenére a halozat teljesitménye mas szempon-
tokbdl (pl. az online, one-shot és few-shot tanulasnal) nem tul j6. A jelenlegi mod-
szerek tovabbi hatranya a nagy szamitasigény, aminek oka a nagy valtozészam, illetve
az iterativ tanulasi folyamat.

Egy kevéssé elterjedt modszer a Hierarchikus Temporalis Memoria (HTM), amely

ugyancsak egy neurdlis halézat, azonban sokkal kdzelebb all az emberi agy miikddé-
séhez. Kifejezetten id6sorok vagy szekvenciak feldolgozasara alkalmas és az el6bb
emlitett tulajdonsagokat is képes kezelni. Kevésbé érzékeny a zajra [1], képes fel-
Ugyelt vagy feligyelet nélkili tanulasra, az adatokat online dolgozza fel és képes lehet
egy vagy kevés iteraciobdl az adatsort megfelel6en modellezni. A HTM pozitiv tulaj-
donségai ellenére még nem terjedt el széleskorlien, ugyanis ennek a médszernek is
vannak hianyossagai.
a haldzat neuronjai kdzotti ritka kapcsolatok optimalizalasan alapult [2]), annak telje-
sitményét és képességeit tobbféle szekvencian és idésoron megfigyelni. A vizsgalt
adatok kozott talalhato szintetikus, valamint valodi szekvencia és idésor is. A megol-
dasomat egyréteg(i LSTM halézattal, valamint a Numenta csoport altal implementalt
Nupic HTM hélézattal vetettem 6ssze. A mérések a halézatok gyorsasagat, a szik-
séges iteraciok mennyiségét, valamint a predikcios pontossagukat tartalmazzak, és
a teljesitmény fokozasanak lehetéségeit tovabb kutatom [3].
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Ajanlati konyvek modellezése mély tanulassal

Hallgaté:  Reizinger Patrik
Mentor: Dr. Gyires-Téth Balint

Munkank célja id6beli adatok elemzése volt mély neuralis halézatokkal annak érde-
kében, hogy a mesterséges intelligencia segitségével egyrészt pontosabb modellek
kerliljenek megalkotasra, masrészt pedig, hogy ezen modszerek segitségével az adat-
rekordok altal reprezentalt folyamat latens terét minél jobban leképezziik és értel-
mezzik. A teruletet érint§ munka egyik iranyvonala a neuralis halézatok altalanosi-
toképességének vizsgalata volt. A kutatas soran kifejlesztésre ker(lt két, sulymatrix-
alapu regularizacié technika [1][2], mely zajjal terhelt id6sorok esetében szignifikans
javulast eredményezett. Tovabba a hagyomanyosnak szamité halézatok (LSTM, VAE)
mellett a legujabb eredmények, mint példaul a Transformer [3] modellek is a vizsgalat
targyat képezték. A szakirodalom altal ismert architekturak mellett azok tovabbfej-
lesztésére is sor kerllt, hogy a mddszerekben rejl§ flexibilitast kiaknazhassuk. Ennek
soran a Transformer architektura atalakitasra kerilt, hogy az eredetileg nyelvfeldol-
gozashoz kialakitott halézat id6sor-elemzésre is alkalmazhat6 legyen, tovabba egy
specialis VAE haldzat is targyat képezte a kisérleteknek, ahol attention mechanizmus
kerllt alkalmazasra.

A vizsgalatok célpontjai elsédlegesen pénziigyi idésorok voltak, annak is egy
specidlis fajtaja, az ajanlati kdnyv. Megmutattuk, hogy az alapmodellekhez képest
a legujabb architekturak jelentds javulast képesek elérni osztalyozasi feladatban,
mindezt raadasul technikai adatjellemz6k hasznalata nélkil, raadasul kiegyenlitetlen
osztalyok esetében is.

Referenciak
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Intelligens adatelemzeés kiberfizikai (CPS) rendszerekben

Az adatmodellezésben, -értelmezésben és -feldolgozasban bonyolult elemzést igé-
nyel a nagy mennyiség(, heterogén, komplex adat, a fizikai kérnyezettel és ezen bellil
a human résztvevékkel valé interakcié. Igy a feldolgozasi folyamat rendkivill dsszetett,
megtervezése, attekintése, automatizalasa (a szenzorszinttdl, a kiildnb6z4 absztrak-
cioju modelleken at a déntéstamogatasig, magyarazatgeneralasig) nélkiildzhetetlen-
né teszi az intelligens mddszereket.

Az adott id8szakon belill a sokrét( téma tébb teriletén folytak intenziv — hall-
gatokat is bevond - kutatdsok. Az egyik teriilet a targyterileti ontolégiaval tdmoga-
tott adatalapu szovegelemzés, ami a kiberfizikai rendszerekben megjelené human
résztvevékkel valé kommunikacié miatt fontos. Masik terlilet az intelligens agensmo-
delleken alapul6 varosi kézlekedés vizsgalata. Nagy hangsulyt nyert a mesterséges
neuralis halok alkalmazasi problémainak kutatasa, részben képfeldolgozasi teriileten,
masrészt a komplexitascsokkenté modszerek kutatasa. A kutatasok eredményekép-
pen tobb szakdolgozat, diplomaterv és két konferenciacikk szlletett.

Intelligent Data Analysis in Cyber-Physical Systems (CPS)

Cyber-physical systems bring up new challenges, due to the huge amount of complex heteroge-
neous data and intensive interactions with the physical and human environment. This complexity
makes the information processing also highly sophisticated as well. Therefore, the development,
the control, and the automation of the processing call for intelligent (i.e., knowledge intensive)
methods should be applied at several levels of abstraction, from the sensor level up to the deci-
sion support and automatic explanation generation.

Intensive research has been conducted in many areas. One research group has investi-
gated ontology based text analysis, crucial for the mixed human-computer interaction in CPS.
Another group has conducted research on intelligent agent based traffic in cities. Application
of artificial neural networks was an important area as well. The theory of network complexity
reduction; and application of neural networks to image processing problems have been inves-
tigated. As a result 2 thesis works, 2 conference papers were published in this period.

Dr. Dobrowiecki Tadeusz

Méréstechnika és Informacios Rendszerek Tanszék
Department of Measurement and Information Systems
dobrowiecki@mit.bme.hu
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Intelligens gépkocsik varosi forgalomban -
kommunikacion alapulé kooperacid vizsgalata

Hallgato:  Alekszejenkd Levente
Mentor: Dr. Dobrowiecki Tadeusz

Az elmult évtizedekben tapasztalhatd kézuti varosi forgalomndvekedés Uj kihivasok
elé allitotta a mérndkdket. Mivel a kdzutak szélesitése koltséges és nem egy fenntart-
hato fejlesztési mddszer, ezért mashogy sziikséges ndvelni a kdzutak kapacitasat.
llyen kapacitasnével6 mddszer az egyes jelz8lampaval ellatott keresztez8dések ko-
zOtti jelzéskoordinacio, azaz a forgalomiranyité berendezések jelzéseinek valamilyen
maédon torténd dsszehangolasa annak érdekében, hogy a jarmlicsoportok minél révi-
debb id§ alatt elhagyhassak a koordinaciéban részt vevd csomoépontokat. Manapsag
ennek az egyik legelterjedtebb modja a zdldhullamok kialakitasa, illetve jelz8lampak
telepitése is. Mindkét megoldasnak vannak el6nyei, de vannak hatranyai is.

Az dnvezet6 jarmlivek és az loT-eszkdzOk terjedésével lehetéség nyilik Uj meg-
oldasok létrehozasara. llyen lehet egy jarm( infrastruktura (V2l) és az infrastruktura
elemei kdzotti kommunikacion alapulé Uj jelzéskoordinaciés méddszer. A megvalé-
sitandé jelzéskoordinaciés médszertél elvarjuk, hogy ne igényelje az artériak defini-
ciojat, valds idejl és a varakozasi id6t tekintve fair legyen, valamint jol skalazédjon
a keresztez6dések szamaval.

A konkrét kutatas célja egy ilyen tulajdonsagu koordinacioés modszer kialakitasa
és szimulaciokkal segitett elemzése. A szimulacios platform a mar sikeresen alkalma-
zott és bvitett SUMO mikroszkopikus forgalomszimulator, illetve (szlikség szerint)
annak tovabbfejlesztett valtozatai. A vizsgalt forgalmi helyzet (a kutatas folytonossaga
és az eredmények &sszehasonlithatésaga érdekében) a budapesti BAH kdzlekedési
csomopont topologigja.
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Neuralis halok komplexitasanak automatizalt redukcidja

Hallgaté: Formanek Andras
Mentor: Hadhézi Daniel

Napjainkra szamos mérndki feladat megoldasa soran a neurdlis paradigma appara-
tusanak alkalmazasa alapértelemezetté valt. Ennek oka leginkabb abban keresend§,
hogy sok, aktivabban kutatott probléma (pl. déntéstdmogatasi, adatelemzési, kép-
feldolgozasi feladatok) a konvencionalis, algoritmusokon alapulé megoldasok lehe-
téségeinek hatarait feszegeti. Az adaptiv rendszerek elméletére alapozé neurdlis
halékkal eszkdzolt feladatmegoldas soran elegendd megfeleld mindségd tanité min-
takészlet biztositasa, melybdl a haldzatok képesek tanulni. Ennek gyakorlati meg-
valdsitasa azonban szamos tekintetben nehézkes. Egyrészt nem all rendelkezésre
megfelel§ nagysagu és mindségl tanité mintakészlet (néhany benchmark feladatot
leszamitva, mint az ImageNet, PascalVOC, stb. versenyek). Masrészt a gépi tanulas
altalanositd képességére vonatkozo elvaras, illetve a szamitasi eréforrasigény nem
(vagy csak nehezen) teljesithetd.

A tématertllet szakért6i szamara ismert a torzitas — variancia dilemma, az ERM
konvergenciajanak sebességére vonatkoz6 6sszefliggések, valamint Vapnik és Cher-
vonenkis statisztikai tanulaselmélete, melyek alapjan egy halénak a pontossaga csak
abban az esetben ndvelhetd, ha néveljik a tanitémintak szamat, vagy redukaljuk a
szabad paramétereinek az effektiv szdmat. Ez gyakran olyan regularizaciokkal térténik
(pl. Tikhonov, Dropout, Batch Normalization stb.), mellyel a hal6 valédi paraméterei-
nek a szama nem csokken, ezaltal azok éles miikddése sem gyorsul. A konkrét kuta-
tas olyan eljaras kidolgozasara fokuszal, mely a két fentebbi célt egyszerre probalja
elérni. Eddigi eredmények alapjan a kidolgozott médszer hatékonyabb az altalanos
nyesési eljarasoknal, melynek oka az eltér§ megkdzelitésben gyokeredzik. Jelenleg
is vizsgaljuk, hogy hogyan bdvithet§ a javasolt modszer alkalmazhatésaga, az elért
teljesitményndvekedés hogyan terjeszthetd ki teljesen altalanos felépitési hardwa-
re-ekre is. Mindemellett vizsgaljuk az eljaras egyéb paraméterezési lehetdségeit is,
mellyel a jelenleginél direktebben hangolhaté megoldast kaphatunk.
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Képszegmentalas varosi kornyezetre jellemz6
objektumok detektalasara onvezetod jarmiivekhez

Hallgat6:  Révy Gabor
Mentor: Dr. Hullam Gabor

A varosi kornyezetre jellemz8 objektumok felismerése egy Iényeges komponensé-
vé valhat a jelenleg is dinamikusan fejl6dé vezet§ tdmogaté rendszereknek, illetve
kés6bbiekben az 6nvezetd jarmlivek és autondm robotok megfelel6 rendszereinek.
Varosi kdrnyezetben szerepl6 objektumok, igymint gyalogos, jarda, Ut, bicikli, autd
vagy kozlekedési tabla felismerése a jarmiire szerelt kamera éltal biztositott felvétel
feldolgozasa révén lehetséges. Ennek egy médja a képszegmentalas, amely soran
egy képet ugy osztunk részekre, hogy egy rész egy adott objektumtipushoz tartozzon.
Ezt kdvet6en minden egyes pixelhez rendellink egy cimkét, amely megadja, hogy
az adott pixel milyen tipusu objektumhoz tartozik. Az objektumok meghatarozasa
pedig azért Iényeges, mert ennek fliggvényében célszer( befolyasolni az adott ve-
zetési modot, példaul figyelmeztetni a vezetét egy oldalrdl érkezd kerékparrdl, vagy
adott esetben beavatkozni, ha egy gyalogos tul kézel keril a varhatoé Utvonalhoz.
Ezen feladat automatizalt megoldasa jelentds el6nyt jelentene, féleg, ha az algoritmus
megfeleléen pontos és kell6en gyors.

A kutatas célja egy képszegmentalasra alkalmas mély neuralis halé alapu rend-
szer kialakitdsa. Ennek részeként vizsgaltunk meg kilénbdz6 architektiraju konvo-
licids neuralis halokat [1], kilénds tekintettel a dilatalt konvoluciét tartalmazd meg-
oldasokra [2]. Ezek figyelembevételével terveztiink meg [3] tobb lehetséges mély
neurdlis halét, melyek tanitasahoz olyan valds varosi kérnyezetbdl szarmazo felvé-
teleket tartalmazo adatbazist hasznalunk fel, mint példaul a tématerileten ismert
Cityscapes adatbazist. A tanitas el6készitése soran figyelembe kell venni a kiilénb6z6
adathalmazokban elérhetd objektumok tipusait, az elérhet6 tanitdémintak szamossa-
gat, tovabba a rendelkezésre all6 képek mindségét. Tehat tobb feldolgozasi Iépést
kovetSen all el6 a megfelelen cimkézett tanitomintak halmaza. A tanitas eredmeé-
nyességét tobbféle mutatéval értékeljik ki, az egyes objektumtipusoknal fellépd eset-
leges hibak jellemzdit részletesen megvizsgaljuk.
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Nagy adathalmazok (Big Data) komplex strukturainak elorejelzése
az adattudomany maédszereivel

A mindennapokban keletkezd nagy mennyiség( strukturalatlan adat feldolgozasa
komplexitasabol és méretébdl kifolydlag hagyomanyos eszkdzokkel mar nehezen va-
l6sithaté meg. Ezért egyre nagyobb hangsuly helyezédik az adattudomany és a mes-
terséges intelligencia korszer(i médszereire, melyek megkdnnyitik az adatokban rejlé
Osszefliggések kinyerését. E terlileten 3 téma kutatasaval foglalkoztunk: a természetes
nyelvfeldolgozashoz tartozé dsszefoglalé generéldssal, komplex strukturaju adat-
halmazok osztalyozasaval, klaszterezésével, valamint implicit visszacsatolason alapu-
16 kollaborativ sz(ir8s ajanlérendszerrel. A kutatott modszerek kdzétt a mély neurélis
halé volt az, mely szinte mindegyik témanal el6fordult, hiszen napjainkban ennek
az adaptalhatésaga és hatékonysaga a legnagyobb. Mély neuralis haléval oldottuk
meg a szdvegdokumentumok dsszefoglaldinak automatikus elGallitasat és az ajanlo-
rendszereknél is hasznaltuk, ahol a matrix faktorizaciot vetettlik ssze vele. Tobb TDK
dolgozat és 2 nemzetkdzi konferenciacikk szlletett a kutatasunk eredményeként.

Predict the complex structures of large data sets with
the methods of data science

Due to its complexity and size, the processing of large amounts of unstructured data in every-
day life is difficult to achieve by conventional tools. Therefore, there is an increasing emphasis
on advanced methods in data science and artificial intelligence, which facilitate the extraction
of hidden relationships in data. In this area, we dealt with three topics: (i) summary generation
belonging to natural language processing, (ii) classification, clustering of complex structured
data sets, and (jii) recommendation system with collaborative filtering based on implicit feed-
back. Among the researched methods the deep neural network occurred in almost every topic,
since its efficiency and adaptability are the highest nowadays. Deep neural network was used to
solve automatic summary generation of text document and was also used in recommendation
systems where matrix factorization was compared with it. As a result of the research, more TDK
papers and 2 international conference articles were produced.

Témavezetd: Dr. Sziics Gabor

Tavkozlési és Médiainformatikai Tanszék
Department of Telecommunications and Media Informatics
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Szivegdokumentumok dsszefoglaldinak automatikus eldallitasa

Hallgaté:  Huszti Dorottya
Mentor: Dr. Szlics Gabor

A természetes nyelvfeldolgozashoz tartozd kutatasunk célja automatikus 6sszefogla-
|6 generdlast végz8 rendszer megtervezése és megvaldsitasa volt, ugyanis napjaink
egyik legnagyobb kihivasa a természetes nyelv(i dokumentumok tartalmanak révid,
de pontos dsszefoglalasa, melyet kivonatolasnak is hivnak. Ez egy olyan ¢sszetett
feladat, mely a szOveg megértését és a relevans informaciok kinyerését egyidejlileg
igényli. A feladat megoldasanak két megkézelitése létezik, igy két nagy tipust tudunk
megkiildnbdztetni: egy absztrakt (abstractive) és egy kinyerés (extractive) alapu 6sz-
szefoglalé generalé rendszert. A kutatas elején kielemeztiik a killonbdz6 szakirodal-
mi mddszereket, valamint a feladathoz felhasznalhat6 technologiakat. Ezt kdvetéen
részletesen megterveztlik a gépi tanulason (mély neuralis halén) alapuld ésszefoglald
generald rendszer felépitését. A felépitésnél olyan mély neuralis halézat architektarat
javasoltunk az absztrakcids 6sszefoglalashoz, mely egy kddold és dekddold részbdl
allva el tudja majd késziteni a révid 0sszefoglalokat a hosszu széveges dokumentu-
mokbdl. A hagyomanyos architekturak egyiranyu kédoléval rendelkeznek, a javasolt
megoldasunknak viszont olyan kétiranyu kédoléja van, amely 2 darab LSTM (Long
Short-Term Memory) halézatot tartalmaz. Az egyik LSTM a mondatok elejétél, a ma-
sik pedig a végétdl kezdi a feldolgozast, a végsd allapotot pedig az LSTM-ek belsd
allapotainak kombinalasaval hozza létre. Ezen kivil kétféle dekddert hasznaltunk,
egyet a tanitashoz, és egyet a predikcidhoz. Ez utdébbi a beamsearch 6tletén alap-
szik, amely egynél tébb jeléltet is megtart, amikor szekvenciaelemeket general. Ennek
a dekddernek a végsé becslése a legnagyobb valdszinliségl sorrend lesz. A kisérle-
teket a Newsroom adathalmazon mutattuk be, mely olyan parokat tartalmazott, ahol
a par egyik tagja a hosszu széveges dokumentum, masik pedig a hozza tartozé révid
Osszefoglalé volt. A kutatas eredmeényeibdl egy friss TDK dolgozat és egy nemzetkozi
IEEE konferencia cikk készilt.
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Aktiv tanulas és spektralis klaszterezés nagy adathalmazoknal

Hallgaté:  Knoll Zsolt
Mentor: Papp David

Témank fokuszdban a mesterséges intelligencia aktiv tanulasi aga allt, melynek lé-
nyege, hogy csak kevés cimkézett példany all a tanul6 algoritmus rendelkezésére, de
egy intelligens lekérdezési stratégia segitségével valaszthat a cimkézettlen példanyok
kozll. Kutatasunk soran két aktiv tanulasi médszert javasoltunk, melyeknél mindkettd
egy-egy kilénbségszamitasi dtletre épil. Az egyik Uj mddszer a kiildnbségi mintavételi
lekérdezési stratégia: ez a stratégia kiszamitja az Uj kulénbséglistat, melynek elemei
befolyasolni tudjék az osztalycimkével nem rendelkez8 példanyok bizonytalansagi mér-
tékét. A kildnbségek listajat figyelembe véve szeretnénk lekérdezni a legkisebb kiilonb-
ségi értékkel rendelkezd példanyt; masrészt, csak a bizonytalansagi értékek alapjan (itt
a maximalis entropia kritériumokat hasznaltuk) a maximalis értékre téreksziink. Ezen
mutatdk aranyanak kiszamitasa utan a kiilénbségi mintavételi stratégia célja ennek az
aranynak a minimalizalasa (minimalis szamlald, maximalis nevezd). A masik Uj modszer
a varhaté kilonbségvaltozasi lekérdezési stratégia, mely Ugy nevezett globalis kiilonb-
ségi mutatéval rendelkezik az egyes lépések szamara. Ez a stratégia egyesiti a varhato
modellvaltozas és a bizonytalansag mintavétel stratégiait, figyelembe véve a bizonyta-
lansagi értékek kiildnbségét. Ennek a kombinalt stratégianak a célja egy olyan példany
osztalycimkéjének a lekérdezése, amely valdszinlileg a kdvetkezd 1épés globalis k-
I6nbségének legnagyobb valtozasat eredményezi. A kisérleti eredmények azt mutattak,
hogy mindkét kiilénbségen alapuld mintavételi lekérdezési stratégia magasabb j6sagi
értékeket ért el a szakirodalomban talalhato frissen publikalt médszerekhez képest.

Ezen kivUl klaszterezéssel foglalkoztunk, melynek Iétezik 2 tipusa: kemény és
puha klaszterezés. A kemény klaszterezés csoportjaba azok a mddszerek tartoznak,
melyeknél egy pont vagy beletartozik egy klaszterbe, vagy nem. Ezzel ellentétben
a puha klaszterezésnél minden klaszternek része valamilyen mértékben az adott pont.
A témaban egy TDK dolgozat készult, melynek f6 célja az volt, hogy a klaszterez§
algoritmus hierarchikus strukturaju (azaz ahol a ponthalmazok még magasabb szin-
ten [év6 ponthalmazokba vannak szervezve) adatokon is alkalmazhaté legyen. Mind
az osztalyozas (aktiv tanulassal), mind a klaszterezés gyakorlati szempontbdl is hasz-
nos, kiprébaltuk ket kiilénb6z8 nagy adathalmazokon.
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Implicit visszacsatolason alapuld
kollaborativ sziirds ajanlorendszer mély neuralis haldval

Hallgatdk: Kiss Richard, Pogany Domonkos, Sandor Daniel
Mentor: Dr. Szlics Gabor

A mai vilagban a jelentds adatnévekedésnek és a szolgaltatdk kozotti versenynek
kdszdnhetéen megnétt az igény az egyre jobb teljesitményl ajanlérendszerek ki-
fejlesztésére; ezeknek a rendszereknek a célja, hogy minél relevansabb ajanlatokat
adjon a felhasznaloknak. Az ajanlérendszerek szakirodalmaban alapvet6en kétféle
csoportositas létezik. Az egyiknél az adatok szarmazasa alapjan toérténik csoportosi-
tas, itt megkildnboztetiink implicit (@amikor a felhasznald és a termék kozti interakci-
6bol automatikusan szarmaznak az adatok) és explicit (amikor egy felhasznalé a ter-
mék fogyasztasa utan értékeli a terméket) értékeléseket, visszajelzéseket. Masik cso-
portositasnal pedig a termékekrél rendelkezésre all6 informaciok alapjan valaszthat-
juk szét a két ajanlérendszer tipust: tartalom alapu sz(irés, ahol a termékekhez plusz
informacidk is vannak, illetve a kollaborativ sz(irés, mely matematikai konstrukciok
segitségével latens tulajdonsagokat rendel a termékekhez, illetve felhasznaldkhoz.
Kutatasunkban az utébbival, illetve az implicit visszajelzés tipusu ajanlasokkal fog-
lalkoztunk részletesen. Kezdetben az igynevezett baseline modszert hasznaltak
az iparban, azaz minden felhasznalénak egységesen a legjobb termékeket ajanlottak.
Ezutan terjedtek el a hasonlésag alapi médszerek, amelyek a felhasznaldéknak egyedi
ajanlasokat tettek, a hozzajuk hasonlé felhasznaldk, illetve az altaluk hasznalt termé-
kek alapjan. Az els6é komolyabb elérehaladast a témaban a matrixfaktorizaciés mo-
dellek jelentették, amelyek a felhasznaldkat és a termékeket is ugyanabban a latens
térben reprezentaljak, majd ezek cosinus tavolsaga alapjan rangsoroljak a relevans
termékeket. A legfrissebb kutatasok arra iranyulnak, hogy neuralis haléval végezzék
a latens vektorok hozzarendelését. Kutatasunk soran megvizsgaltuk a régebbi ajan-
|6rendszereket és a legfrissebb mddszereket, elemeztiik az eltéréseket. Kiilonb6z6
pontossag metrikak alapjan ésszehasonlitottuk és kombinaltuk 8ket egy sajat ajan-
|6rendszer létrehozasa érdekében, majd kiértékeltlk a kapott eredményeket. Ebben
az implicit visszacsatolason alapul6 kollaborativ sz(ir8s ajanlérendszer témaban végil
egy TDK dolgozat készilt, melyben mély neuralis halokat hasznaltunk a jobb ajanla-
sok elérése érdekében.
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Dontéstamogato modszerek
dinamikus orvosi képalkoto berendezésekhez

Az elmult néhany évtizedben a 3D informaciét el6allitd képalkotoé berendezések alap-
vetd diagnosztikai eszk6zzé valtak az orvosi gyakorlatban az egészségligy szamos
teriiletén. Napjaink képalkot6 berendezései azonban mar egy-egy fizikai valtozét
nemcsak térben, de idében is képesek rekonstrudlni, azaz 4D adatot allitanak elé.
A hosszu mérési id6 miatt, a paciensek elmozdulasa jelentds zajokat visz be a mérés-
be, igy ennek kompenzalasa kiemelten fontos. A keletkezett adatmennyiség egyetlen
mérés esetén is driasi. Az adatok feldolgozasa, a rejtett 6sszefliggések kinyerése Big
Data eljarasok alkalmazasat igényli. Célunk a klasszikus képfeldolgozé modszerek
mellett mélytanulas alkalmazasa, mely hatékonyan képes figyelembe venni a 4D ada-
tok sajatossagait. A hatalmas adatmennyiség elfogadhaté idén bellli feldolgozasa
megkdveteli a parhuzamositott, GPU alapu implementéciét. Az Uj mddszerek elsS-
sorban orvosbioldgiai és gydgyszerészeti kutatasokban alkalmazhat6ak.

Decision support methods for dynamic medical imaging systems

In the last few decades, 3D medical imaging devices became primary source of diagnostic in-
formation in many areas of the clinical practice. Current imaging devices are capable to measure
physical properties not just in spatial but in temporal dimensions as well. This makes it pos-
sible to collect 4D information. Unfortunately, due to the long exposure time, patient movements
introduce significant noise in the measurement that has to compensated. The amount of the
obtained data is huge for a single measurement. To process the information and to reveal hidden
dependencies, Big Data methods shall be used. Our goal is to apply not just the framework of the
classic image processing but to extend deep learning methods to take the properties of the 4D
medical imaging devices into consideration to be able to provide efficient solution while utilizing
the parallel processing capability of the GPU. The new results would be definitely welcome in
biomedical and pharmaceutical research.
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Neuralis halozattal tamogatott PET rekonstrukcié szinogramm adatokbol

Hallgaté: Réacz Gergely Ferenc
Mentorok: Téth Marton, Kacsé Agota Eniké

A tomografias rekonstrukcié az orvosi képalkotas alapveté modszere, amellyel a mé-
r6berendezésekbdl szarmazé adatokbdl az orvosi vizsgalatokra alkalmas képi ada-
tok allithatdk eld. Egy gyakran alkalmazott képalkot6 eljaras a PET. A rekonstrukcio
az esetek tobbségében id8igényes, bonyolult feladat, melyet iterativ algoritmusokkal
oldanak meg. A legfrissebb kutatasok szerint a gépi tanulas eszkodzeivel a rekonstruk-
Ci6 bizonyos részei a hagyomanyos médszereknél hatékonyabban hajthatok vég-
re. Jelen projekt keretében azt vizsgaljuk, hogy mély neurdlis hal6zatok segitségével
a PET rekonstrukcié mely Iépéseit lehet javitani. Kutatécsoportunkkal elészér egy
olyan zajsz(ir8 neuralis haldzatot fejlesztettiink, amely az iterativ algoritmus altal sza-
mitott zajos képek jel/zaj aranyat ndveli az anatémiai régidk hatarainak figyelembe-
vételével. A kimeneti felvételek min6ségét nagyban befolyasolja a PET rekonstruk-
cidban hasznalt kompartment modell kinetikus paramétereinek megfelel kezdeti
becslése, ezért a zajsz(ir6 haldzat mellett egy paraméterbecslf eljaras fejlesztésébe
kezdtiink. A modellparaméterek gyors és pontos becslésére tobbrétegli perceptront
alkalmaztunk, mellyel sikeriilt a hagyomanyos iterativ globalis optimalizal6kkal ha-
sonl6 hatasfoku, am joval gyorsabb becslést adni.

A kezdeti paraméterbecsl8, valamint a zajsz(ir6 haldzattal célunk a hagyoma-
nyos iterativ rekonstrukcids algoritmus kiegészitése volt a szamitast gyorsito, illetve
korrigalo lépésekkel. Csoportunkkal jelenleg egy olyan rendszeren dolgozunk, amely
a teljes rekonstrukciot képes a gépi tanulas eszkdzeivel megvaldsitani. Ennek a kdz-
ponti eleme egy mély neuralis hal6, melynek bemenetére kdzvetlenil a szinogrammot
csatoljuk, és a kimenetén megkapjuk a rekonstrukcié eredményét.
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PET rekonstrukci6 javitasa sziiréssel és mozgaskompenzacioval

Hallgaté:  Varnyud Déra
Mentor:  Kacsé Agota

A PET képalkotas legnagyobb kihivasat a rekonstrualt aktivitasértékek zajossaga
adja, amely kikliszébolését regularizacidval lehetséges megoldani. A regularizaciot
a szitak mddszerével is meg lehet valositani. A mddszer [ényege, hogy a rekonstruk-
sz(r6 kernellel konvolvaljuk, ezaltal elsimitjuk benne a kiugrd értékeket.

A projekt keretében szamos sz(irési médszert megvizsgaltunk, ugy mint a Gauss-
szlir8, bilateralis sz(ir6, spike sz(ir§, median sz(ir6 és az iranyitott (quided) sz(ird.
Ezek koziil az irdnyitott sz(irés vezetett a legjobb eredményre. Az iranyitott sz(iré
élmegd8rzé simitast végez el a bemeneten egy masodik, az Un. iranyité kép segitsé-
gével. Az iranyito lehet maga a bemenet vagy egy masik kép is, jelen esetben a PET
felvétel mellett készitett CT kép. Az egyes kimeneti értékek szamolasakor a szom-
szédos értékek mellett figyelembe veszi az iranyité megfeleld térbeli szomszédsa-
ganak statisztikai értékeit is. Ha az iranyitd eltér a bemenett6l, akkor az iranyit6
strukturaja befolyassal lesz a kimend, szlrt kép strukturajara. Ezt a hatast struktdra
atvitelnek nevezik. A kutatasi masik feladata a mozgaskompenzacié vizsgélata volt,
amely figyelembe veszi, hogy a paciens nem mozdulatlan a vizsgalat soran. A pa-
ciens mozgasa kiuléndsen neuroldgiai vizsgalatoknal elkerilhetetlen. A maximum-
likelihood elv felhasznalasaval altalanositottuk a PET rekonstrukcié statikus esetre
kidolgozott ML-EM iteraciés sémajat, és megallapitottuk, hogy a mozgaskompen-
zacidhoz a fizikai szimulacié el6tt végrehajtott mozgas alapu elmosasa, valamint
a korrekcid soran két forditott elmosas szlikséges.
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