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A VIRTUALIS VALUTAK FELHASZNALASI LEHETOSEGEI EGYES
BUNOZOI KOROK SZEMPONTJABOL

ABSZTRAKT

A koznyelvben csak ,, kriptovalutakként” emlegetett fizetoeszkozok a kozelmultban igencsak
nagy népszeruségnek orvendtek és mindmaig létez6 unkonvenciondlis fizetési eszkézok. Viszont,
mindamellett, hogy a fejlesztdik a jové mesés igéretével és a bankoktol, az dllamtol valo teljes
fiiggetlenséggel és a teljes egyenléséggel kecsegtetnek, torténtiik sordan nyilvanvalova valt, hogy ezek
sokkal inkabb alkalmasak a biinozék gyors, nemzetkozi, lenyomozhatatlan fizetési eszkézeinek, mint
maguknak a f6 célcsoportként kijelolt maganembereknek. E tanulmanyban kiilonbozd biinozdi kordk
szempontjabol keriil ismertetésre néhany mar eddig feltart, vagy lehetséges, az dallam szempontjabol

hatranyos felhaszndlasi mod.

BEVEZETES

A virtudlis valutak kétségkiviil az elmult évek egyik viladgszerte robbanésszeriien
novekvo népszertisegli Gjtipusu digitalis fizetdeszkozei. Azonban annak ellenére, hogy millidk
haszndljak, még mindig nem tudjuk &ket teljesen megérteni, 4llandéan valtozd kétes
természetiik miatt, még csak egységes jogi szabalyozas se létezik, sem mindegyik orszagon,
sem pedig nemzetkozi szinten. Marpedig hasonlora mindenképpen sziikség lenne, mivel
szamos kivald lehetOségét biztositanak példaul a bilindzok és terroristak illicit pénzzel
kapcsolatos tevékenységeihez, emiatt pedig egyértelmiien tobb szempontbdl is taldlkoznak a
nemzetbiztonsdg kérdéskorével, sulyosan veszélyeztetve azt. A tovabbiakban némileg
interdiszciplinaris vizsgalat ald keriil a virtualis valutdk néhany felhasznalasi forméja az egyéni-

, szervezett és kiberbtindzok részérol.

Thttps://hackernoon.com/ten-years-in-nobody-has-come-up-with-a-use-case-for-blockchain-ee98¢180100
(Utolso letoltés: 2018.04.25.)
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A VIRTUALIS VALUTAK, MINT PENZMOSASI ESZKOZOK

A virtudlis valutdk egyelére kétségteleniil kivaldo eszkozként funkciondlhatnak a
pénzmosas teriiletén, hiszen az utobbi években a kereskedelmiik rendkiviili médon felfutott,
széles ¢és folyamatosan valtozo a valaszték (mind a mennyiséget, mind a specifikéciokat
illetéen), a nemzetkozi térben konnyli 6ket gyorsan mozgatni, anonimitast biztositanak, a
hatosagok nincsenek felkésziilve technikailag kellden rajuk (eddig inkabb csak a Bitcoin-ra
fokuszaltak), blincselekmény észlelése esetén nem tudnak kihez fordulni informaciokérés €s a
vagyon zarolasa érdekében, tobb orszagban kell engedélyeztetni a nyomozast €s nincsenek
egységes szabalyozasok se a valutakat illetden, nem sikeriilt még kellden definialni dket.

A pénzmosas, mint klasszikus bilincselekmény, maga altalanosan egy olyan folyamat,
amelynek sordan a bilindzok, blindzoéi kordk az illegdlis forrasbol — jellemzden
blincselekménybdl - szdrmazo jovedelmek azonosithatosagat megkisérlik ellehetetleniteni és a
folyamat végén a jovedelmet legalis forrasbol szdrmazonak feltiintetni. A folyamat szoros
Osszefiiggésben van a gazdasagi szféraval, hiszen a folyamat végén jovedelem képzddik nem
torvényes uton ezzel pedig a tisztességes piaci tevékenységet folytatd gazdasagi szereplok kozé
indokolatlan piaci hatranyt keletkeztet. Az IMF egy nem is olyan korabbi becslése szerint a
pénzmosas volumene a Fold dsszes orszaga egyesitett GDP-nek 2-5%-at teszi ki.

A pénzmosasi-folyamatot a legjobban az Egyesiilt Allamokbol eredeztethetd
haromfazisi modellel szokas leirni. E szerint sorban megkiilonboztethetd: elhelyezési-szakasz,
rétegzési-szakasz és végiil integralasi-szakasz.

Az elhelyezés szakaszaban a készpénz elvalik az alapbiincselekménytdl és a pénziigyi
szervezethez keriil. Ez a legrovidebb szakasz, valamint itt lehet a legnagyobb eséllyel felfedezni
a cselekményt. A legtobb virtudlis valuta esetében azonban nincs konnyli dolga a hatosagoknak,
hiszen akar a Bitcoin, akar mas valutdk mar nagyon egyszerlien konvertalhat6 a valuta
hagyomanyos pénzbdl virtudlis pénzzé és ez visszafelé is igaz. Az ilyen miiveletekre
,hivatalosan’ koriilbeliil 12-13 ezer hely all rendelkezésre egyeldre vilagszerte, de ezek szama
rohamosan novekszik, nem beszélve a nem hivatalos valtasokrol, amelyek szadma ezeknek a
tobb szdz, vagy ezerszerese is lehet. Rédadasul az egyes értékhatarokat kijatszando, gyakran
alkalmazott, bevett modszer az igynevezett struktiralds is, amely tovabb rontja az esélyeket a
felderitésre, de ezt is el lehet keriilni, ha olyan személyek keriilnek a rendszerbe, akik nem is
jelentik a gyanus eseteket. Mivel sok orszagban, koztiik a mar emlitett Roménidban is sok a
digitalis valutavaltd, ugyanakkor ott rendkiviil magas a korrupciéo a hatésagok korében is

konnyen ki lehet ezeket az eldnydket hasznalni.



A masodik, rétegzés (vagy bujtatds) szakaszban az illegalis jovedelem elvalik a
forrastol. A bevételeket ugy rejtik el, hogy a jovedelem megszerzdje, valamint a
blincselekménybdl szdrmaz6 0sszeg felderithetetlen legyen, a pénz utja kovethetetlenné valik,
belépnek az Off-shore szerepldk, pénzintézetek. Ezt virtualis valutaknal eldsegiti, hogy a
tranzakciok P2P-k, anonimak (valutanként valtozé mértékben), nem mennek at kézpontilag
szabalyozott kozegen, ahol felfigyelnének rajuk, a hozzaértés kiilondsebb ismerete nélkiil
képesek kovethetetlen tranzakciok egyszerii és gyors lebonyolitasara.

A harmadik integracios szakasz a legalizalas részmozzanata, amelynek segitségével a
pénzmosoé igazolni tudja a keletkezett vagyon legalitasat. Ebben a szakaszban kertil vissza a
blincselekménybdl szarmazd vagyon a tisztességes gazdasagba. Az azonositds ebben a
szakaszban mar szinte lehetetlen. A virtualis valuta itt mar maradhat virtualis formaban, tovabb
vandorolhat a virtualis kdzegben a valds, vagy nem valos felhasznalok kozott, vagy ismételten
hagyomanyos format dlthet a valtok révén, de kdzponti feliigyelet hijan nem fog senki szdmara
gyanut kelteni a pénzosszeg nagysaga. Tovabbi fontos tulajdonsaga a virtualis valutdknak,
amelyet ebben a szakaszban érdemes vizsgalni, hogy vannak olyan valutdk, amelyek
helyettesithet6k (Monero) és vannak olyanok, amik nem (Bitcoin). VVagyis abban az esetben,
ha a nyomozodhatdsag hozzafér a f0konyvhoz, visszafejti azt, lathatova valik a ,,piszkos™ pénz
utja, tehat hogy melyik valuta kitdl szarmazik és igy a konkrét személyhez val6 konkrét 6sszeg
kotése jobban hozzajarul az illegalis pénzforgalom kisziiréséhez. Ami apr6 bizakodasra adhat
okot, hogy a NAV egy munkatirsa megerdsitette, hogy 6 szoftver mar a nyomozohatosag
latokorébe kertilt és ebbdl 3 eredményesen tudja felderiteni a pénz utjat a halozaton, de ez csak
a Bitcoin-ra érvényes, a tobbi 1500+ valutara nem. Ilyen forenzikus szoftverek és megoldasokat
kinal egyéként az Elliptic és a Chainalysis is. A nyomozas €s visszakovetés tehat legfoképpen
a Bitcoinnal lehetséges, igy ez az eljaras erdsen korlatolt. Az igy tisztara mosott pénzosszegeket
pedig tovabbi pénzmosasi eljardsoknak is ald lehet vetni, hogy be legyen biztositva a siker
(példul: elkonyvelik egy cég bevételének ndvekedéseként, szerencsejatékokba fektetnek, majd
kiveszik nyereményként az osszegeket, ¢kszereket vasarolnak, stb.)

A Bitcoin (és egyébként virtudlis valuta) alapu pénzmoséds minden kétséget kizarolag
nemcsak elméleti szinten miikodik. 2016. januarjaban mar a holland hatésagok letartoztattak
10 személyt ezzel dsszefiiggden egy 6sszehangolt nemzetkdzi nyomozas keretében.? A csoport,
béar Ausztraliaban, Egyesiilt Allamokban, Litvanidban, és Marokkoban is tartott fent Bitcoin és

hagyomanyos szamlakat végiil olyan amatér médon bukott meg, hogy egyes bankoknak gyanut

2 https://uk.reuters.com/article/us-netherlands-crime-bitcoin/dutch-arrest-10-men-suspected-of-using-bitcoin-to-
launder-money-idUKKCNOUY0V8 (Utolsé letoltés: 2018.04.25.)
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keltett az, hogy nagy Osszegli pénzek jelentek meg a csalok szamlain, amiket szinte azonnal
készpénzben ki is vettek. Mindazonaltal, attél fliggetleniil, hogy a holland hatésagok sikeresek
voltak, nem jelenti azt, hogy minden virtudlis valuta csalds igy fog véget érni, s6t azt is
mondhatjuk, hogy az igazi kiizdelem még csak most kezdddik, ugyanis mara nemcsak a
hagyomanyos pénzmosasi modszerekre kell figyelni, hanem szédmtalan 0j is megjelent a
kriptovalutakkal 6sszefiiggésben.

Kivalé pénzmosasi rendszernek mutatkozik a BitPay, Coinbase, Braintree és a Circle iS.
Kezdetben a Bitcoin egyik nagy hidnyossaga volt, hogy kevés helyen lehetett vele fizetni. Ezt
felismerve ez a négy cég lehetdové teszi, hogy egyrészt Bitcoin fedezettel lehessen fizetni
hagyomdnyos pénznemekben meghatirozott arukért, masrészt, hogy hitelkartyaért cserébe
lehessen Bitcoin-t vasarolni. Ez mar 6nmagaban aggalyos, hiszen itt mar lathato, hogy kivalo
lehetdség nyilik a pénzmosasra, de az a bevezetendd koncepciod, amely szerint a cégek
hamarosan olyan hitelkéartydkat is elfogadnak Bitcoin vésarldsa céljabol, amelyeket
készpénzzel eldére kifizettek csak tovabb stlyosbitja ezen rendszerek illegélis felhasznalasi
lehetdségeit, tekintve, hogy egy személy akar tobb ilyen kartyat is birtokolhat, tobb identitassal
rendelkezhet.

A virtudlis pénzvaltok kérdése is elég aggalyos a virtudlis valutdkra alapozé
pénzmosasi folyamatok nyomonkdvetdsége szempontjabol. Olyan oldalakon keresztiil, mint a
Kraken, vagy a BTC-E kivalo lehetdség nyilik a virtualis valutak kozotti akadalytalan
atvaltasokra és ezzel a blindzdi kordk csak jobban bebiztositjak magukat. A BTC-E mitkddését
az amerikai hatosadgok egyébként mar a mult évben felfiiggesztették ezen a pénzmosasi okokbodl
kifolyolag, de WEX néven Ujra elérhetd.

Pénzmosasi lehetéséget kinalnak a Coloured Coin-ok is a Virtualis tokepiacon. Ez egy
olyan virtudlis valuta tipus, amely valodi vagyontargyak képviseltére és kezelésére szolgal a
Bitcon blokklancon. Ennek a koncepcionak az alapja, hogy a Bitcoin blokklanc nem csak
tranzakcids adatokat képes tarolni, hanem valamekkora mennyiségben META-adatok tarolasat
is lehetdve teszik, ennek segitségével pedig ugyanigy atruhazhatok értékparpirok, részvények,
tulajdonjogok, stb., mintha valuta tranzakciok lennének. Erre az elvre és a Coloured Coin-0k
népszeriisitésére mar kiilon szolgéltatasok is indultak, ilyenek a Chromaway ¢és a Colu, illetve
a Hedgy, amely a Bitcoin kozosséget érintd aringadozasokat hivatott mérsékelni. Lehetséges a
hordozokotvények kereskedelme is és mivel ezeket a kotvénytipusokat, amelyeket altalaban
egy vallalat, vagy kormény bocsat ki, nem szokas nyilvantartasba venni ezért csak azok a
tulajdonosai, akiknek a birtokukban. Ez pedig mar dnmagéaban nagyfokt anonimitést biztosit,

nemhogy akkor, amikor bekeriil egy ugyancsak anonimitdst biztosité virtualis



valutarendszerbe. Igy ez biztosan nyomonkovethetelen pénzmosasi modszer a biinozék
szamara.

Egy masik kérdés a nemesfémalapt virtudlis valutakereskedelem. Ilyen szolgaltatok a
BitGold és a Goldmoney is. A nemesfémek a kereslet, a likviditas és a konnyti atruhazhatosag
miatt amugy is kedvelt eszkdzei a pénzmosasi miveleteknek és azok utdn, hogy gazdat
cseréltek, beolvasztasra keriiltek, stb. gyorsan eltiintetik maguk utan az arulkodo jeleket.

Megint csak egy masik aggasztdo kérdés az MMORPG-en (Massively Multiplayer
Online Role-Planying Games — Tomeges tobbjatékos online szerepljatékok) keresztiil térténd
pénzmosas. Ezekben a népszeri, tobb millio felhasznaldval vilagszerte bir6 jatékokban, mint a
Second Life és a Word of Warcraft gyakoriak a fizetds tartalmak, valamint, hogy a jatékosok
egymassal kereskednek. Eppen ezért kiemelkedd és kézenfekvd lehetéség nyilik a virtualis
valutdk egymas kozotti, gyanttlan és zavartalan kereskedelmére, rdadasul a folyamat nagyon
egyszerli €és hatdsos, hiszen a jatékokban is vannak sajat pénznemek, amikért virtudlis
valutakkal fizetnek, valamint a biinozék a platformok kzott gyorsan tudnak mozogni. Eppen
emiatt az FBI mar korabban, 2011-ben nyomozasokat rendelt el és szakcionalta a World of
Warcraft gyartojat, a Blizzardot is. 3A lehetdség persze még mindig adott és nem csak ez a két
online jaték bir oridsi online felhasznalotaborral napjainkban.

Osszefoglalva tehat a sok kindlkozo pénzmosasi lehetdségbél lathaté, hogy hidba az a
kevéske hatosagi intézkedés és siker is, mivel a virtualis valutdk és a pénzmosas kapcsolata
csak egyre szorosabb és mélyebb lesz, az ezt feltérképezni és szabalyozd szandékozo szervek
pedig gyakorlatilag olyan helyzetben vannak, mint a Danaosz kirdly lanyai, akik a gorog
mitologia szerint az alvildgban arra karhoztattak, hogy egy alland6an lyukas hordot probalnak

vizzel megtolteni az 6rokkévalosagig.

A VIRTUALIS VALUTAK, MINT A CSALAS ESZKOZEI

A virtualis valutakkal kapcsolatos csalasoknak eddig még meg nem ismert szamtalan
modja 1étezhet, igy ebben a részben a két leggyakoribbat, a ICO-kat és a valtasi csaldst fogjuk
nagyon réviden bemutatni.

A csalas elkovetésének egyik a virtualis valutdkhoz kothetd lehetséges egyik 1j
megoldas a ICO (Initial Coin Offering), vagyis a crowdfunding €s a tézsdei kibocsatas egy

specialis keveréke. A crowfunding kozosségi tokeagi finanszirozast jelent, vagyis azok az

8 https://www.computerworld.com/article/2471127/endpoint-security/intelligence-agencies-hunting-for-
terrorists-in-world-of-warcraft.html (Utolsé letoltés: 2018.04.25.)
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oldalak, ahol a felhasznalok pénzt adoméanyozhatnak egy-egy igéretesnek tind otletre €s ha ez
beindul akkor mindenki jol jéar, a timogatdk és a tamogaté is. Ezzel ellentétben az ICO mar
nagyon kockdzatos, mivel itt gyakorlatilag arrdl van sz6, hogy egy virtualis valuta 1étrehozoja
gyljt tokét a valutakibocsatashoz, cégépitéshez. A virtualis valutdk spekulativ jellegébdl és
nagy kindlatabol adoédoan viszont nagyon kicsi annak az esélye, hogy ezek a projektek
megvaldsulnak, a befektetok pedig csak nagyon nehezen és hosszu id6 utan profitdlhatnak
ebbdl, feltéve ha profitdlnak. Ugyanis nincs bebiztositva, hogy a projekt kivitelezdje idékozben
lelép a befektetett Osszegekkel, ahogyan azt tette a népszerii crowdfounding oldalon, a
kickstarteren egy magyar ,,0kos kerékpar csengd” a Shoka Bell fejlesztéje 2018. januarjaban
50 milli6 forinttal.* Az egyik legismertebb ICO egyébként a SWARM.

Végezetiil a csalas egy masik lehetséges modja lehet, és amelyre ugyancsak akadt mar
magyar példa is, hogy egy adott személy fix arfolyamon kinélja fel véltasra a virtudlis valutat,
majd mikor a gyanttlan személy atutalja az dsszeget a készpénz, vagy mas valuta valtasa eldtt
a csald barmilyen kifizetés nélkiil eltinik a megszerzett Osszeggel. A nyomozast itt is
nehezitheti a mar emlitett probléma, mégpedig, hogy a virtudlis valutanak nincs feliigyeleti
szerve, nem vonhatd vissza a tranzakcid és nem zarolhaté a virtualis valutabol szarmazo

jovedelem, igy, ha az Osszeget tovabb utaljak nehézkes annak felderitése.

A VIRTUALIS VALUTAK LEHETOSEGEI A KIBERBUNOZOK SZEMSZOGEBOL

A legtobb transznacionalis kérdéshez hasonloan, a kibertérben zajlé konfliktus nem
teljesen Uj, bar az elmult husz tobb atalakulason ment keresztiil és ez a tendencia manapsag is
rohamosan zajlik,> nemzetbiztonsagi kihivasok szamtalan valtozatit felvonultatva a
szakemberek ¢€s a hatdsagi szervek iranyaba.

Vitathatatlan tény, hogy a virtualis valutakkal kapcsolatos dsszes miivelet (, banyaszat,
tranzakciok, tarolas, stb.) ezen fizetdeszkozok sajatos jellegébdl adodoan a barki szamara
elérhetd kibertérben, a ,,vadon”-ban, valamint szamitogépeken és okoskésziilékeken megy
végbe, meggatolhatatlan, hogy barmelyik szakaszban legyen a kiberblin6z6k szamara. Ami
pedig rendkiviil aggaszto, hogy a kiberblindz6i korok pedig nemcsak sajat maguk szamara
kovacsolhatnak az egyes tdmadasokbol elényoket, hanem bedolgozhatnak példaul terrorista

szervezeteknek, titkosszolgdlatoknak, korméanyoknak, vagy mds hagyomanyos biin6zdi

4 https://qubit.hu/2018/01/29/tombolnak-a-befektetok-a-kickstarteren-hiaba-dobtak-ossze-200-000-dollart-se-
hire-se-hamva-a-forradalmi-magyar-okoscsengonek-a-shoka-bellnek (Utolsé letoltés: 2018.05.01)

5 MARK M. LOWENTHAL: Hirszerzés — A titoktél a politikai dontésig. Antall Jozsef Tudaskdzpont, Budapest,
2017. p. 416.
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koroknek is, a tamadasok pedig nemcsak pénzszerzésre irdnyulhatnak. Segitségiikkel tovabbi
mas informaciok gigantikus mennyiségét lehet megszerezni, hatso kapukat lehet nyitni
nemcsak a felhasznalok gépein is, hanem akar kritikus infrastruktarakon is, valamint igénybe
lehet venni ezen eszkozok erdforrasait, a felhasznalok tudta nélkiil. Ezek miatt, a magas
(gyakorlatilag meghatarozhatatlan) szamu ¢és kimenetelli kockazatai lehetdségek miatt,
valamint az egyre leleményesebb kiberbiingzdk és az exponencialisan ndvekvd virtualis
kiemelten fontos tanulmanyozni a virtualis valutdk ezen oldalat.

A tovabbiakban bemutatasra keriilo veszélyforrasok tiikrében talan azt is elmondhatjuk,
hogy az yj tipusu alternativ digitalis fizetéeszk6zok nemzetbiztonsagi kockazatait vizsgalva ez
az egyik legfontosabb részfejezet lesz, bar a munka terjedelmi korldtai miatt csak a teljesség
igénye nélkiil, némi izelitd formajaban lehetséges bemutatni ezt. A legcélszertibb vizsgalodasi
mod esetlinkben, ha a virtudlis valutazas folyamatat részekre bontjuk és ezeket vizsgaljuk meg
a kiberbiztonsagi sebzhetdségek tiikrében. A részfolyamtokat két csoportra bonthatjuk, mivel
vannak olyan felhasznalok, akik banyaszat Gtjan is szerezhetnek virtualis valutat és vannak

olyanok, akik vasarlas esetén jutnak hozza ehhez.

A FOBB SEBEZHETOSEGI PONTOK A VIRTUALIS VALUTAK KAPCSAN

1. HARDVER (BANYASZAT ESETEN)

A bényaszati tevékenységhez az ehhez megfeleld eszk6zok széles skaldja all
rendelkezésre a felhasznalok szamara. Harom dolog az ami igazan 1ényeges, ha valaki ilyen
tevékenységre vallalkozik: Ezek lehetnek hagyomanyos asztali szamitogépek, hagyomanyos
szamitogépalkatrészekbol hazilag Gsszeallitott tigynevezett ,,rig”-ek, célhardverek, amelyeket
specialisan banyaszatra terveztek, okostelefonok, szerverszamitdégépek, stb. Viszont minden
egyes hardvernek, azok hasznalatanak megvannak a sajatos kockazatai.

Az asztali szamitogéppel torténd banyaszat, amely a kezdetekkor még szélesebb kdrben
volt elterjedt, legnagyobb kockazati tényezdje, hogy a gyakran barki szamara nyilt forraskodu
banyészati szoftvereken €és a banyaszati tevékenységgel Osszefiiggden meglatogatott kétes
oldalakon keresztiil a kiberblin6zok hozzaférhetnek hozza a szamitogépen tarolt kényes
személyes adatokhoz, felhaszndlonevekhez, jelszavakhoz stb. Természetesen ezt banyaszat
nélkil is meg lehet valdsitani és a mindennapokban szamtalan hasonld eset torténik, de a
banyaszat tovabb noveli ennek amuigy is magas esélyeit. Ez kiilondsen magas nemzetbiztonsagi

kockazatot hordoz magaban, f6leg akkor, ha az adott személy kormanyzati intézmény, vagy



kritikus infrastruktara fenntartasaért felels szervezet alkalmazottja és rendszeresen ,,hazaviszi
a munkdjat”, mindemellett pedig a civil életben elkotelezett hive a virtudlis valutazasnak.

A hazilag, hagyomanyos szamitogépalkatrészekbdl Osszeallitott rig-ek szokas GPU
alapt banyaszatként is emlegetni. Ennél a banyaszati formanal a 1ényeg, hogy minél nagyobb
banyaszati sebességet érjenek el a lehetd legkevesebb teljesitményre torekedve. A
teljesitménycentrikus haz banyasz szamitogép felépitése merdben eltér a hagyomanyos
szamitogépekétdl. A Iényeges elemek a tapegység, az alaplap €s annyi nagyteljesitményii
grafikus kartya, amelyet még az alaplap képes vezérelni, valamint a megfeleld hiités. Persze
ebben is helyet kap a RAM vagy a Processzor, de ezek kevésbé fontosak, mint az elsé harom
alkatrész.

Ezeknél a szamitogépeknél kényes informdécid hijan csak az okozhat igazan problémat,
ha a tdmadd valamilyen uton-mddon ezeken keresztiil ,.felszivarog” egy olyan halézaton
talalhatd szamitdogépig, ami valdban tartalmaz kényes informdciokat. Amiatt viszont a
hackernek konnyi dolga van, hogy itt nincsenek sem Antivirus programok, sem pedig olyan
fejlett tlizfalak, mint a személyi szamitogépeken. A szamitogépek csak a mar korabban emlitett
nonce-ok keresésével vannak elfoglalva. Emellett ezek a rig-halozatok, mas dedikalt
halézatokhoz hasonldan, ugyaniugy funkcionalhatnak még kisebb-nagyobb botnet részeként,
illetve adott esetben célzott DoS vagy DDoS tdmadashoz is felhasznalhatdak eréforrasként. A
botnethez még annyit hozzafiizhetiink, hogy mar léteznek olyan eredményesen miikodo
botnetek is, amik implementalnak banyéaszati képességeket is.® Az egyik legismertebb ilyen
botnet példaul az amugy is rendkiviil sokoldalll és emiatt ugyancsak rendkiviil veszélyes Mirai
botnet, amely nemcsak a szamitdégépekre és okos eszkozokre jelent veszélyt, hanem a dolgok
internetében elhelyezkedé artalmatlannak tiing eszkdzokre is.” Ez tovabbi kellemetlenség lehet
a felhasznalok szamara, hiszen a sajat rig-eket (és barmelyik mas eszk6zt) masok hasznaljak
banyaszatra, marpedig az utobbi év végén mar, botnet-tdl fiiggetlen altaldnos jelenség a
szamtalan formaban ,testet 6ltd” cryptojacking, tobb milli6 mas szamitogépet is érintett.®
Ebben még egyeldre a témaval foglakozok inkabb csak a felhasznéaléi oldal sérelmeit
tanulmanyozzak, viszont azt nem szabad elfelejteni, s6t sokkal inkabb kell szem el6tt tartani,
hogy ezzel a modszerrel a terrorista szervezetek és mas blinzdi korok is oridsi Osszegekhez

juthatnak (vagy jutnak akdr mér most). Ugyanezek a hatranyok hozhatok fel a célhardveres

Shttps://index.hu/tech/2017/12/27/magyar illegalis mozis_oldal_bukott le azzal hogy a nezok gepeivel Kript
openzt_banyasztat/ (Utolsé let6ltés: 2018.04.25.)

7 https://securityintelligence.com/mirai-iot-botnet-mining-for-bitcoins/ (Utolsé letdltés: 2018.04.25.)

8 https://www.investopedia.com/news/hackers-target-computer-rigs-illegally-mine-cryptocurrencies/

(Utolso letoltés: 2018.04.25.)
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banyaszatnal is, mivel a szamitogépek itt is csak az algoritmusokat fejtik és nem tarolnak
semmilyen lényeges informaciot. Ezeknél a szdmitdgéptipusokndl a felhasznalok vannak
nagyobb veszélynek kitéve.

A szerverszamitogépes banyaszatnal mar egészen mas a helyzet, foleg, ha a mar
személyi szamitogép szakasznal latott kormanyzati intézménynél, kritikus infrastruktarasért
felelds szervezetnél dolgozd alkalmazottndl, esetleg rendszergazdanal jelentkezik az igény,
hogy esetleg allami eréforrasokat igénybe véve gyarapitsa a virtudlis vagyonat. Miért is
alkalmasak a szerverszamitogépek, fiiggetleniil attol, hogy kormanyzati, vagy magankézben
vannak? A virtualis valutabanyaszat egy idoigényes folyamat és a nagy teljesitmény ¢€s az
lizembiztonsag mellett, igy a huzamos ideig torténd rendelkezésre allas is sziikséges a sikerhez.
Ezek a tulajdonsagok pedig a sokoldali szervergépekben teljes mértékben megtalalhatoak.
Egyediil talan az ar lehet az, ami a célhardverekkel szemben hatranyt jelent.

A banyaszat efféle kivitelezésére konkrét példaval is tudunk szolgélni a kdzelmultbol,
amely igencsak extrém és nemzetbiztonsagi relevanciaval bir: 2018. februarjaban egy orosz
nukledris kutatointézetben az FSZB letartoztatott tobb kutatét is, mert az intézmény
szuperszamitogépes infrastruktirajat hasznaltdk fel Bitcoin-banyaszatdhoz. Abba még
belegondolni is igen szérnyti, hogy milyen titkok szivaroghattak ki esetleg ezaltal, illetve, hogy
milyen ,,ajandékcsomagok™ érkeztek be az intézet haldzataba, foként annak tiikkrében, hogy
példaul 2013-ban a Stuxnet-virus milyen konkrét fizikai karokat okozott egy Irani
atomerdmiiben és mennyire dobbentette meg ezzel a vilag mas orszagait is, akik eddig ilyen
lehetdségekre nem is gondoltak.

Az orosz esetbdl két kovetkeztetést vonhatunk le: az egyik az, hogy az emberi mohosag
a kotelességek ellenében nagymértékben befolyasolja a viselkedést, veszélyes cselekedetekre
veszi r4, nemcsak az esetleg tapasztalan/tanulatlan személyeket, hanem még azokat a magasan
képzett embereket is akiknek maximalis tisztaban kellene lenniiik a munkéjukbdl adéddan a
feleldsségi és kockazati tényezOkkel. A masik pedig az, hogy az eset kapcsan érdemes
fokozottan odafigyelni és megel6zni a hasonld incidenseket a lehetd legrévidebb idén beliil,
ugyanis ezekkel nem csak mindsitett, kritikus informaciok keriilnek veszélybe, hanem egyfajta
kozvetett lizenet is kinyilatkoztatasra kertil, mégpedig, hogy ezeken a hal6zatokon esetleg mas
tamadasi modszerekkel is érdemes probalkozni. Igy ennek egy bizonyos idén beliil ujra
ismételten sulyos kovetkeményei lehetnek.

Az okoskésziilékekkel kivitelezett banyadszat ugyancsak hasonld biztonsagi
kockézatokat vet fel, mint a személyi szamitogépekkel és szervergépekkel kivitelezett

banyaszat. Az okostelefonok, tabletek manapsag az ipardgon beliili eszeveszett versenynek



koszonhetden mar megkozelitik, s6t egyes csucskategorias késziilékek esetében tal is
szarnyalhatjak egy-egy alacsonyabb, vagy kozépkategorias hagyomanyosabb szamitogép
kapacitasait, ezért sokszor mar nem is telefonokrél, hanem ,kézi mobil” szamitdgépekrol
beszélhetnénk. Az Android és IOS platformokon is egyarant rendelkezésre allnak mar virtualis
valuta banyasz alkalmazasok, amelyek az okoskésziilékek kapacitasait erre a tevékenységre
képesek dsszpontositani (Android-on példaul a Bitcoin miner és a Crypto miner Pro, I0OS-en a
Crypto Coin Miner).

A probléma itt ismételten az, hogy nagyon sok az ismeretlen alkalmazas és a virtualis
banyaszatért rajong6 felhasznalok nem tekinthetok tudatosnak, nem néznek utana az egyes
alkalmazasok fejlesztdinek, illetve, hogy megint egy olyan késziiléket haszndlunk banyaszatra,
amelyen érzékeny informaciok nagy mennyiségét taroljuk. A gondok egyébként madr itt is
elkezdtek jelentkezni. 2018. februarjaban mar jelentek meg cikkek, hogy arrdl, hogy a Google
Play Store-ban talalhat6 alkalmazasokbol legalabb 19 titokban hasznalja a késziilékeket, féként
a Monero rejtett banyéaszatara. Még ugyanebben a honapban arrél is napvildgra keriiltek
informaciok, hogy a Google az 6sszes Chrome bongészohoz késziilt kiterjesztést kitiltja a
Chrome Store-bdl, mert ezek sem teljes egészében a felhasznaloknak banyasszak a virtualis
valutakat, vagyis mar itt is megjelent a Cryptojacking.'® De nem csak ilyen nyilvanvalé formai
vannak az okoskésziilékeken, a Trend Micro szakértdi altal felfedezett ANDROIDOS rejtett
Monero banyasz példaul nem igényel felhasznald altali hagyomanyos telepitést, magatdl is
fertéz és sz€&lséséges esetben akdr a meg is bénithatja az adott késziiléket.!! Itt tehat ismételten
szembesiiltiink azzal, hogy nemcsak maguk a késziilékek, azok egyes erdforrasai vannak
veszélyben, hanem a felhasznalok érzékeny adatai is.

Osszefoglalva tehat megallapithatd az, hogy a legnagyobb veszélyforras a banyaszati
hardver megvalasztdsanal az, hogy az mennyire illeszkedik a mindennapi hasznalatba,
mennyire tartalmaz jelszavakat, felhasznaloneveket, mindsitett adatokat, stb. Viszont a
kockazat mértékét maga a felhasznalo is megnovelheti, féleg ha mindsitett adatok kezelésével
is foglalkoz6 kormanyzati szervnél, kritikus infrastruktiraért felelés szervezetnél alkalmazott.
Ekkor mar igencsak fennall a stilyos nemzetbiztonsagi kockazat veszélye. Viszont ezek mellett

a tényezok mellett nem szabad megfeledkezniink arr6l sem, hogy banyaszattol és

9 http://www.alphr.com/security/1008522/google-play-store-apps-mine-cryptocurrency

(Utolso letoltés: 2018.04.25.)

10 hitps://www.wired.com/story/google-bans-all-cryptomining-extensions-from-the-chrome-store/
(Utolso letoltés: 2018.04.25.)

11 hitps://securityaffairs.co/wordpress/70968/malware/hiddenminer-android-miner.html

(Utolsé letdltés: 2018.04.25.)
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kriptovalutaktol fiiggetleniil minden ember alkotta szoftvernek, rendszernek, késziiléknek
alapvetden és elkeriilhetetleniil szamos mas biztonsagi sebezhetdsége is van (nulladik napi
sebezhetdség, hatso kapuk, stb.), ezek pedig csak utdlag deriilnek ki, jobb esetben a fejlesztok
altal kiadott javitasok, rosszabb esetben pedig oriasi karokat okozd tamadasok révén. A

banyaszattal kizarolag csak fokozni lehet ezeket a veszélyeket.

2. PENZTARCA (BANYASZAT ES VASARLAS ESETEN)

A pénztarca elengedhetetlen eszkdz a virtudlis valutdk birtoklasahoz, hiszen ide
érkeznek a vasarlas, vagy banyaszat itjdn megszerzet valutak, valamint innen indulhatnak ki és
érkezhetnek be a tranzakciok, itt zajlik tehat maga a tarolas. A virtudlis valutazas szempontjabol
ez a legkritikusabb allomas, hiszen az ezt birtokld személy rendelkezik az ebben tarolt
Osszegekkel és ha e felett valaki jogellenesen atveszi az iranyitast nincs kihez segitségért
fordulni a kdzponti igazgatas hidnya miatt.

A jellegiik szerint tobbféle pénztarcat kiilonboztethetiink meg. Példaul ha a pénztarca
csatlakozik az internethez akkor beszéliink ,,Hot Wallet”-r6l, ha pedig nem akkor ,,Cold
Wallet”-r61. Mindemellett beszélhetiink mobilkésziilék esetén beszélhetiink ,,Mobile Wallet”-
rol, szamitogép esetén ,,Online Wallet-rél” és virtualis valutadriiletnek koszonhetden az elmult
par évben megjelentek a Ledger és a Trezor cég altal forgalmazott eszkdzok a ,,Hardware
wallet”-ek is. Ezek elsO latasra sokkal inkabb tiinnek egy pendrive és egy MP3 lejatszé
,hazassagon kiviili szerelemgyermekének”, mintsem igazan korszakalkot6 jelentdséggel bird
technologiai eszkdzoknek (annak ellenére, hogy egyik tulajdonsagait sem 6rokolték) és ezt at
tényt mar az is igazolta, hogy egy Ledger Nano-t még egy 15 éves gyerek is képes volt feltorni
2018. marciusaban, bar ezt utdlag maga a cég ténylegesen csak nagy huza-vona utan ismerte
el.12 Tovabbi tipologiat alkothatunk még, ha pénztarcik ,agymond” nyitottsagat vizsgaljuk. E
szerint, persze nem hivatalosan, de megkiilonboztethetiink ,,pszeudo-anonim pénztarcakat”
(példaul: BitcoinWallet, Electrum, Mycelium, stb.) és ,,anonim pénztarcakat” (példaul:
DarkWallet). A eldbbi a széleskorben elterjedt pénztarcak, mig az utobbi felhasznaldja maga is
kihangstlyozza, hogy a felhasznalonak kétségkiviil valamilyen rejtegetni valoja van.

A virtudlis valutdk tehat az egész tevékenység legkritikusabb pontjai. Forenzikus
megkozelitésbdl, vagy masként a nyomozohatésagok, nemzetbiztonsagi szolgalatok

szemsz0Ogébol ez a legkedvezdbb és informéciokban legjobban bdvelkedd feliilet, ezekbdl

12 https://krebsonsecurity.com/2018/03/15-year-old-finds-flaw-in-ledger-crypto-wallet/
(Utolso letoltés: 2018.04.25.)
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érdemes feltérképezni a kapcsolati halot, informaciot gytjteni az elkdvetdkrdl, terroristakrol,
az azok kozotti pénzmozgéasokrol. Viszont ez ugyancsak igaz a masik, bin6zdi oldal képviseldi
feldl is. Mivel a pénztarcak online felilleten és alkalmazéas formajaban is elérhetéek, ebbdl
kifolyolag pedig tobbségében szorosan kapcsolddnak a személyes eszkozeinkhez, valamint
gyakran nyilt forraskodtiak mindenféle malware hordozdjaként megfelel6en funkcionalhatnak.
Igy a felhasznalo ismételten oriasi veszélynek teszi ki magat, személyes adatait sét azokat is
akikkel tranzakciokat folytat.

Persze a pénztarcak esetében nemcsak adatokat, hanem magatol értetdédéen nagyméreti
Osszegeket is el lehet tulajdonitani, rdaddsul napjainkban mar nem csak ©6nallé esetekrol
beszélhetlink, hiszen az APT, vagy kevésbé népszerilibb hackercsoportok automatizalt
tamadasok keretében adott esetben tobb ezer felhasznald pénztarcaja felett vehetnék at az
iranyitast, vagy ha nem is veszik 4t forgalomeltéritéssel, csomaghamisitdsokkal, valds idejli
QR-kaod és tranzakceios cimeserékkel csak a sajat szamlakra iranyitjak at a tetszéleges aldozatok
pénztardin tarolt Osszegeket. Ehhez pedig nem feltétleniil sziikséges megszerezni a privat
kulcsokat sem. Ezt pedig ugyanugy végrehajthatjak mas blin6zdi korok, terroristak, vagy akar
konkrét kormanyok megrendelésére is, nem csak sajat célokra. Az elmult években szamtalan
példa volt arra, hogy tobb szdzezer dollart, vagy milliokat loptak el, akar mérgezett Google

t,12 vagy nyilvanos wi-fi halozatokon* keresztiil a gyantitlan felhasznaloktol, bar

hirdetéseken &
altalanossagban azért hozza kell tenni, sokkal inkabb a tézsdék, ahol Oriasi Osszegek
Osszpontosulnak egy helyen. A legutobbi ilyen tdmadas a tanulmany lezarésa el6tt Indidban a
Coinsecure nevil tézsdén ment végbe 2018. aprilis 13.-4n. Ennek soran 438 BTC-t sikeriilt
ellopni, ami megkozelitleg 3 millié amerikai dollarnak felel meg,'® de egy 2018. januari eset
figyelemreméltobb és talan intébb példaként szolgal, amely soran a Coincheck nevii Japan
t6zsdérdl 530 millio () dollar értékben loptak el virtualis valutat. Ez volt a magat a Bitcoin-t is
megrengetd, hires 2014-es Mt. Gox tézsdérdl eltiint 400 millié dollar értékii Bitcoin lopas ota
valaha volt legnagyobb ilyen akci6.®

fgy tehat osszefoglaloan azt mondhatjuk a pénztarcakrol, hogy ezek a feliiletek kivaloan

(vagy talan a legjobban) alkalmasak a kiberbi{in6zdk altal pénz, informacio és identitasszerzésre

13 http://fortune.com/2018/02/14/bitcoin-cryptocurrency-blockchain-wallet-hack/

(Utolso letoltés: 2018.04.25.)

14 http://www.news.com.au/technology/online/hacking/restaurantgoer-has-bitcoins-stolen-over-unsecured-
public-wireless-network/news-story/a82d75eb85763ee3d38678b430df3bf0

(Utolso letoltés: 2018.04.25.)

15 https://bitcoinchaser.com/news/indian-exchange-coinsecure-hacked (Utolsé letdltés: 2018.04.25.)

16 http://money.cnn.com/2018/01/29/technology/coincheck-cryptocurrency-exchange-hack-japan/index.html
(Utolso letoltés: 2018.04.25.)
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is barmilyen, a szakasz elején részletezett kategoriaba tartozzanak azok. A felhasznalas modja
és célja tekintetében nincsen felsé hatar, attol fliggetleniil, hogy a tanulmany terjedelmére vald

tekintettel csak ennyit lehetett megemliteni.

3. SZOFTVER (BANYASZAT ESETEN)

A banyaszati tevékenységbdl szarmazo virtualis valutdkhoz visszaugorva még meg kell
egy fontos mozzanatot. Mar besz¢€Itiink a hardver megvalasztasanak kockazatairol, viszont a
hardver 6nmagaban még nem kezd el banyaszni. Sziikség van ehhez egy szoftverre is, amely a
hardver munkédjat kozvetiti egyrészt a halozat felé¢, masrészt a tulajdonos pénztarcaja felé,
valamint statisztikdkat gyart a felhasznald szamara, aki ez alapjan tervezi meg a kiilonb6zo
1épéseket. A legnépszeribb szoftverek a Bitcoin banyaszatdhoz a Bitcoin Miner, BTC Miner,
CGMiner, BFGMiner, MultiMiner, de ezeken kiviil persze szamtalan masik valuta-specifikus
banyasz szoftver is 1étezik.

A szoftverekkel kapcsolatos problémakkal mar szembesiiltink a pénztarcaval
kapcsolatos részben is: egyrészt problémat jelent, hogy sok szoftver nyilt forraskodu, barki
hozzaférhet, adhat hozza cryptojacking,!’ backdoor, rootkit, spy tool, stb. kiegészitd funkciokat.
Masrészt ezeket az egyénileg modositott szoftvervaltozatokat a kiberbiindzok kozzé is teheti
sajat készitésti, hivatalos webhelynek tind honeypot-okon, ahol még az adathaldszatra is
széleskorti lehetdség nyilik, valamint konkrét tdmadasokra ugyancsak lehetdség nyilik,
kivaltképp abban az esetben ha a program telepitdjének vagy frissitésének alcaz malware-eket,
amiket azutan az internetet koriiltekintés nélkiil felhasznalé gyanutlanul letolt és feltelepit. A

lehetdségek ebben az esetben sincsenek korlatozva.

4. TRANZAKCIO (BANYASZAT ES VASARLAS ESETEN)

Az utolso vizsgalandd népszerli mozzanat tranzakciéo maga, amely altalanos miivelet a

banyaszok ¢és a valuta vasarlok korében egyarant. A tranzakciok ugyebar két

17 A cryptojacking-jelenség egyre jobban névekvd problémajara jol ravilagit, hogy mar az oldalakon megjelend,
egyszerinek tiin6 reklamokon keresztiil is lehetséges a virtualis valutdk banyaszata a felhasznalok tudta nélkiil. A
legnépszeriibb  videdmegosztd6 a YouTube mar konkrét intézkedéseket is tett az ligyben:
https://www.telegraph.co.uk/technology/2018/01/29/youtube-shuts-hidden-crypto-jacking-adverts/

(Utolso letoltés: 2018.04.25.)

Persze a jelenségre akadnak magyar példak is 2017-bdl. Magyarorszagon nagyon népszeriiek példaul az illegalis
mozis oldalak, ahol a felhasznalok nem tudjak megkeriilni a reklamokat, hiszen, ha blokkolokat hasznalnak nem
tudjak megnézni a filmeket. Ezt a kényszerhelyzetet egy népszeri online filmes oldal, a movie.cc rogton ki is
hasznalta:

https://index.hu/tech/2017/12/27/magyar_illegalis_mozis_oldal_bukott_le_azzal_hogy a_nezok_gepeivel_kripto
penzt_banyasztat/ (Utolsé letdltés: 2018.04.25.)
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személy/csomédpont kozott, P2P zajlanak. A P2P halézat decentralizalt jellegébdl addédoan
kikeriili azokat a biztonsagi mechanizmusokat (példaul: csomagsziiré tiizfalak), amiket adott
esetben normal halozati struktirdkban egy felhasznaldé nem tud. Ezzel egyrészt jobban
bebiztositja az anonimitast, masrészt viszont veszélyeknek teszi ki magat. Ez altalanosan igaz
a P2P halo6zatokra, viszont a virtualis valutatranzakciok esetében, 1évén hogy azok nem ilyen
szokvanyos halozatok, a felhasznald legnagyobb veszélyforrasanak az tekinthetd nem tud
megbizonyosodni, hogy a kapcsolat végén valdban az a személy van, akire a felhasznald szamit.
Ezen kiviil gondot okozhat még a korabban mar emlitett tranzakcio eltérités, de ez csak a
pénztarca szakaszban valosithatd meg. Ha mar bekeriiltek az adatok a blokklancba oriasi
energiakat emésztene fel azok kdvetése, a hash-ek azonositasa, visszafejtése, a blokkok atirasa,
stb. és a szlikos id6limitek miatt ezek kivitelezhetetlen feladatok lennének még a
szuperszamitogépekkel is.

fgy tehat a tranzakcios folyamat esetében egyetlen veszélyfaktor van, mégpedig az,
hogy a P2P kommunikacié végén az a felhasznal6 talalhato-e, akinek az Osszeget valdoban
cimeztiik.

Osszegezve tehat virtualis valutdkat, azok egyes szakaszainak kiberbiztonsagi
kockazatait, ezek azok a legfobb veszélyek, amelyek foként a felhasznalokat fenyegetik, viszont
a nemzetbiztonsag szempontjabol igencsak képes novelni a veszélyeket, ha a felhasznalok
kozll az allamigazgatasi szférdbol is keriilnek ki személyek, illetve, ha azok egyéni
haszonszerzés céljabol, az ellendrzési részeket kihasznalva kormdnyzati informatikai
er6forrasokat hasznalnak fel. Természetesen azt fent kell tartani, hogy egyrészt tokéletes
védelem az informatikdban nem létezik, vagyis még szamtalan ismert és eddig ismeretlen
lehetdség nyilik a virtudlis valutakon kiviil is a timadasra, adathalaszatra, masrészt, hogy a fenti
bemutatas a teljesség igénye nélkiil ment végbe, erre kiilon ennek cimzett tanulméanyban lehetne
csak igazan sort keriteni.

A virtualis valutakkal és a kiberbiztonsadggal kapcsolatban a tovabbiakban még roviden
bemutatunk egy figyelemre mélto, 1j jelenséget ugyanis az utobbi iddben szamos eset akadt és

a jovében komoly komplikaciok szdrmazhatnak beldle akar a kdzeljovoben is.

A DARK WEB ES KIBERBUNOZES VIRTUALIS VALUTAKKAL OSSZEFUGGO UJABB TENDENCIAI,
NEMCSAK PROFIKNAK — A RANSOMWARE-AS-A-SERVICE (RAAS) PLATFORMOK ES A
CONSTRUCTION KIT-EK

A virtualis valutdk szoros Osszefiiggésben allnak a Web egy aprocska, am anndl

sOtétebb, hatosagilag szabalyozhatatlan részteriiletével, a Dark Web — el, vagy Criminal Web-



el.'® Sokan a dark web-nek és az abban kozponti helyet foglalé, a hatdsagok altal mar tobbszor
bezart SilkRoad 1.0 és 2.0 online kereskedelmi feliilethez kotik példdul a Bitcoin felviragzasat
is,° amely részben valoban igaz, hiszen a virtulis valutdk gyors, korlatlan és anonim
tranzakcids természete kivaloan illeszkedik a Dark Web, amugy is anonim tdbblépcsds
visszajelzési rendszeréhez,?® amelyeket a vasarlasok soran alkalmaznak a résztvevok.

Altaldban, ha maga a Dark Web altalaban szoba keriil egy beszélgetésben a kovetkez6
gondolat rogton az lesz valamelyik résztvevo részérdl az, hogy ez egy olyan hely az interneten,
ahonnan kébitoszert, bérgyilkosokat és fegyvereket lehet rendelni. Nem tévednek nagyot,
hiszen valdban ilyen szolgaltatdsok millioi allnak rendelkezésre (eltekintve, most attol, hogy
ezeknek jo része feltehetden csak atverés) kiegészitve hamisitott iratokkal, kémtechnoldgiakkal
¢s mas illegalis szolgaltatasok szazezreivel. A téma szempontjabdl a szolgaltatasok apro
részteriilete, a cybercrime-as-a-service tipust szolgaltatisokon?! beliil megrendelheté egyes
ransomware-ek,?? valamint ezek az ezek tulajdonsagainak a felhasznalé altali tetszdleges
variaciojat el0segitd ugynevezett ,,construction kit”-ek (épitdkészletek) a 1ényegesek, ugyanis
ezeknek a virtudlis valutak felvirdgzasaval egyidében, azzal parhuzamosan, az utobbi idében
elkezdett felfutni, igyszolvan szarnyalni a kereskedelme.

2017. majusaban a vilag mar igazan megismerkedhetett a ransomware-kifejezéssel,
amikor a feltehetéen Eszak-Korea altal intézett timadas tobb, mint szaz orszagaban tobb
szazezer szamitogép millidrdjait bénitotta meg a WannaCry nevi zsarolovirus, amely a tdmadas
utan Bitcoin-ban kovetelt atutalast a felhasznaloktol az adatokért cserébe. A virus egyébként
nemcsak abban az évben, hanem 2018. marciusaban ismét felbukkant felfordulast okozva ezzel
a repiilégépgyartd orids, a Boeing Charlston-i iizemében.?® Béar a kdznyelvben ezt a virust
ismerik a legtobben és ennek Eszak-Koreabol kiindulva kifejezetten gazdasagi és politikai

megfontolasai is voltak 1éteznek mas ilyen tipust zsarolovirusok is, példaul a Locky, ami 2017-

18 A Web, és azon beliil a Dark Web részletesebb felépitését és hirszerzési megkodzelitéséért 1asd: ALFRED
ROLINGTON: Hirszerzés a 21. Szdzadban — A Mozaik Mddszer. Antall Jozsef Tudaskdzpont, Budapest, 2015. pp.
100-108.

19 http://fortune.com/2017/10/02/bitcoin-sale-silk-road/ (Utolso letdltés: 2018.04.05)

2 A Dark Web tobblépcsds biztonsdgi rendszere roviden az adminisztratorok kozvetitd szerepére és a
(vissza)jelzésekre épiil. A vasarld ezeknek kiildi el az aru, szolgaltatds Osszegét letétbe, ezek utan pedig a
kereskedd elkiildi a cimzettnek az arut, szolgaltatast. A vevonek ezek utan vissza kell jeleznie és az adminisztrator
tovabb kiildi a letétbe helyezett dsszeget a kereskedének. Ez egyfeldl garanciaként szolgél a fizetésre, masfeldl a
kozvetett kapcsolat miatt csdkkenti annak kockazatat, hogy a vevo és a kereskedd egyszerre bukjon le.

2L https://www.csoonline.com/article/3205253/data-breach/the-rise-and-rise-of-cybercrime-as-a-service.html
(Utolso letoltés: 2018.04.25.)

22 https://www.forbes.com/sites/forbestechcouncil/2017/03/17/ransomware-as-a-service-the-next-great-cyber-
threat/#7cfd03dc4123 (Utolso letoltés: 2018.04.25.)

28 https://www.seattletimes.com/business/boeing-aerospace/boeing-hit-by-wannacry-virus-fears-it-could-cripple-
some-jet-production/

(Utolso letoltés: 2018.04.25.)
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ben fert6zott, a kozosségi médiaban, vagy a 2018. aprilisaban detektalt RansSIRIA, amely
példaul a Sziriai menekiiltek helyzetére probélja felhivni a figyelmet. 24

Ami nemzetbiztonsagi problémat jelent, hogy az efféle a zsarolovirusok és ugy altalaban
a virusok nem tesznek kiilonbséget a kormanyzati és nem kormanyzati, valamint a kritikus
infrastruktarak szamitogépek kozott. Az els6 WannaCry tamadas soran példaul aldozatul estek
a német Deutche Bahn vasuttarsasag,”® a brit National Health Service®® és a magyar Telenor
tavkozlési szolgaltatd?’ szamitogépei egyarant, de hogy aktualisak legyiink és konkrét
Osszegekben is lassuk mire képesek az efféle tamadasok, talan megfeleld esetnek bizonyul egy
ugyancsak 2018. aprilisi ransomware tamadassorozat utdn, amely kifejezetten kormanyzati
informatikai rendszereket célzott meg Atlantaban ezzel pedig 2.7 millié dollaros kara
keletkezett a varosnak.?®

Eppen ezért jelent problémat az utobbi idSben megnovekedett kereslet a Dark Web-en
293z olyan szolgéltatasok irant, ahol vagy konkrét zsaroloprogramokat lehet venni, vagy pedig
ezeket a construction Kit-ek-nek nevezett eszkdzoket, amelyekkel akar par 1épésben is Gssze
lehet barmilyen malware-eket allitani, koztiik a mar emlitett zsarolévirusokat is. 3 Ezt pedig a
relative konnyli hozzajutds miatt, mar szinte barki megteheti és nem kell széleskorii
informatikai tudas se ahhoz, hogy valaki innentdl példdul zsarolovirusokat programozzon.

Valoszintileg a jelenlegi virtualis valuta driilet a kozeljovében egyre tobb személyt
0sztondz majd arra, hogy a masik illegdlis és alattomos modszer cryptojacking mellett ezen
kiegészitd modszer segitségével szerezzen virtudlis valutat, mint a kozosségeken beliil
legalisnak szdmitd nagyobb id6- és energiaigényeseb banyaszat utjan. Mondhatnank persze,
hogy a virtualis valutdk még nem ennyire elterjedtek és az egyszerli felhasznalok koziil a
legtobb csak maximum hallott a létezésiikrdl, de egyaltalan nem ért azokhoz, de ha
kényszerhelyzetbe kertil a zsaroldvirusok miatt és gyorsan sziikség van az elzart informaciokra

adott esetben kénytelenek lesznek megtanulni a miikddésiiket. Ez pedig igaz az allami

2 https://securityaffairs.co/wordpress/71626/malware/ranssiria-ransomware.html

(Utolso letoltés: 2018.04.25.)

2 hitp://www.spiegel.de/netzwelt/web/wannacry-450-bahn-computer-von-cyber-attacke-betroffen-a-
1147921.html (Utolso letoltés: 2018.04.25.)

26 https://www.telegraph.co.uk/news/2017/05/13/nhs-cyber-attack-everything-need-know-biggest-ransomware-
offensive/ (Utolsé letoltés: 2018.04.25.)

27 http://www.origo.hu/itthon/20170513-riasztast-adott-ki-a-wannacry-zsarolovirus-miatt-a-kormanyzati-
esemenykezelo-kozpont.html (Utolso letdltés: 2018.04.25.)

28 hitps://www.technoblogy.net/a-ransomware-cost-the-city-of-atlanta-more-than-2-7-million/

(Utolso letoltés: 2018.04.25.)

2 https://24.hu/tech/2017/12/30/par-ev-es-a-drognal-is-nagyobb-uzlet-lehet-a-zsarolovirus/

(Utolso letoltés: 2018.04.25.)

30 hitps://securityaffairs.co/wordpress/37180/cyber-crime/tox-ransomware-builder.html

(Utolso letdltés: 2018.04.25.)
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szereplokre is, hiszen, ha az Gjtipust ransomware-ek olyan kritikus infrastruktirak gépeit zarjak
majd le, amelyek folyamatos monitoring-ot igényelnek és gyors reagalas hianyaban Oriasi
problémaékat képesek okozni (példaul: atomerédmiivek), nem lesz id6 arra, hogy kivarjak, mig
valaki kitalalja, hogy hogyan lehet ezeket a virusokat fizetés nélkiil semlegesiteni.

Bar a Dark Web ¢és a virtualis valutdk Osszefonddasat ebben a szakaszban csak
kismértékben, inkabb csak a megrendelhetd kiberblindzési szolgaltatdsok egy részén keresztiil
tanulmanyoztuk, azt mindenképpen hozza kell tenniink, hogy az internet ezen részének
fennallasabol még szamtalan probléma fog szarmazni a jovében és az mar most latszik, hogy a
hatosagok, bar a SilkRoad esetében is értek el csekély eredményeket, ezek az eredmények
igazabol semmit sem érnek, hiszen egy kereskedelmi oldal bezarasaval csak egy masik
forgalmat novelik meg.3! mindazonaltal, azzal mindenképpen sikeriilni Oridsi csapast mérni
magara az egész Dark Web-re, ha valahogyan ki lehetne vonni a virtualis valutakat vilagszerte
a forgalombol,®® hiszen akkor kénytelenek lennének nagyobb mértékben hagyomanyos
pénzeszkozoket hasznalni, amiket mar jobban nyomon lehetne kdvetni. Ez lehetne az els6
fontos 1épés tehat a felszamolasban, de az, hogy ezt hogyan is kéne megvalositani egyeldre

lehetetlen atlatni és kivitelezni, igy ez egyeldre csak a jovd nagy kérdése marad.

OSSZEGZES

Bér a tanulméanyban valamilyen szinten azért lathat6 valt, hogy blindzi oldalr6l mennyi
fenyegetést hordozhatnak magukban a virtudlis valutak, az igazi fenyegetések, csak akkor
lathatok igazan, ha sokkal jobban kiszélesitésre keriil a vizsgalt targy és belekeriilnek példaul,
a terroristdk, az ellenérdekelt titkosszolgéalatok, vagy a szeparatista mozgalmak. SOt az is
tartogathat némi érdekességet, ha virtualis valutdkat egészen mas, a gazdasag, vagy a kdrnyezet
dimenzidjaban, mint mas klasszikus Buzan-féle szektorokban vizsgaljuk. Ami biztosan latszik,
hogy a Bitcoin o6ta eltelt 10 évben mar t6bb, mint 1500 virtudlis valutarol beszéliink és még
mindig nem mutatkozik egységes szabalyozasi, vagy hatosagi fellépés a nemzetkozi kozosség
részerol és igazabol maguk a ,,legalis” felhasznalok se tudjak igazdn mire is hasznalhatok jol
ezek a fizetéeszkozok. Azt tehat majd csak a jovo fogja szamunkra igazan megmondani, mik is

valdjaban ezek az alternativ fizetési eszkdzok.

31 Bar ezek mas hasonlo esetek, de jol mintazzak a konkurencia hasznat:
https://index.hu/tech/2017/08/02/illegalis_aruhazakra csaptak le a sotet weben a konkurencia koszoni_szepe
n/ (Utolsd letdltés: 2018.04.25.)

32 Arra, hogy az 4llamok hogyan tudnak megallitani a virtudlis valutdkat mar tobb koncepci6 is 1étezik:
https://steemit.com/cryptocurrencies/@thehutchreport/10-ways-governments-could-stop-cryptocurrencies
(Utolso letoltés: 2018.04.25.)
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